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Abstrakt

Protokoly SSL/TLS st pouzivané pre sifraciu sietovéhej prevadzky. Poskytuji bezpeéni ko-
munikéiciu medzi klientmi a servermi. Komunikacia moéze byt odpoc¢tvana pomocou MitM
utoku. Tato praca je zamerand na atuomatizovanie MitM tutoku a demonstraciu jej vy-
sledkov. Automatizdciou sa zjednodusi spustenie dtoku bez nutnosti Studovania réznych
manualovych stranok a aby sa pouzivatelia vyhli pracnej konfiguracii MitM zariadenia a
mohli jednoducho zachytit a analyzovat SSL/TLS komunikdciu. Automatizdcia je vyko-
nana pomocou MitM sondy a python skriptu, ktory nakonfiguruje sondu a spusti utok
automaticky. Skript ma jednoduché ovladanie, bez nutnosti $pecidlnych znalosti. Skript za-
bezpeci konfiguraciu sondy, spusti nastroje pre zachyt siefovej prevadzky do pcap forméatu
a na koniec spusti MitM néastroje potrebné pre MitM ttok. Pocas ttoku st obete varované
klientskymi aplikdciami o nebezpec¢nom pripojeni. V tejto praci sa Citatelia moézu navyse
dozvediet o SSL/TLS protokoloch a moznosti ako odpociavat déta Sifrované pomocou tychto
protokolov.

Abstract

SSL/TLS are protocols used to encrypt network traffic. They provide secure communication
between clients and servers. The communication can be intercepted with MitM attack. This
paper is aimed to describe the automatization of MitM attack and demonstrate its results.
The automatization is done by MitM probe and a python script, which configures the
probe and starts the attack. The script is easy to use, without great effort. It takes care of
configuration of the probe, then it starts the tools used for network traffic capture and at
last it starts MitM tools to perform the attack. During the MitM attack, users are warned
by client applications about insecure connection. The client applications either provide an
option to establish a connection anyway or it forbids clients to establish the connection
with insecure parameters. In this paper, the users can learn what are SSL/TLS protocols
and about a possibility how to intercept the network traffic encrypted by these protocols.
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Kapitola 1

Uvod

V dnesnej dobe pouziva internet obrovské percento populacie. Pre niektorych Tudi je to
neodmyslitelnd sicast zivota. Pomocou internetu sa ludia dokazu spojit, zistif rozne in-
formacie, komunikovat spolu, zdielat svoje zazitky a data, pomocou par klikov na svojom
teleféne, tablete ¢i pocitaci. Pre zabezpecenie komunikécie medzi klientmi a aplikaciami sa
pouzivaju rozne sifrovacie protokoly a algoritmy, ¢im sa obsah ich komunikacie zmeni na ne-
CitateInu spravu, ktord pre tretie strany nedava ziaden zmysel bez potrebnych desiforvacich
parametrov.

Internet je samozrejme neoddelitelnou sucastou aj v komercnej sfére, kde sa na pri-
pojenie spoliehaji korporacie a pri jeho vypadku striacaji nemalé peniaze. Bezny Tudia si
ani neuvedomuju kolko ich sikromnych informaécii je verejne dostupnych a kolko dalsich
informacii sa da o nich ziskat, len kvoli ich lahostajnosti a neznalosti, pomocou niektorych
nastrojov. V niektorych pripadoch je délezité dolovanie informécii zo sietovej komunikacie
za ucelom chytenia zloc¢incov a ziskanie dokazov o réznych krimindlnych ¢innostiach.

Pre gifraciu sietovej komunikécie ¢asto pouziva SSL/TLS protokol, pre bezpeény prenos
dat cez nezabezpecenu infrastruktiru Internetu. Avsak policia alebo vlada neraz potrebuje
desifrovat a analyzovat komunikiciu medzi krimindlnikmi a podozrivymi Iudmi. Existujice
néstroje, ktoré dokazu ziskat desifrované data z SSL/TLS komunikécie st ndroéné na po-
uzitie, preto by beznému pouzivatelovi trvalo velmi dlho takyto utok vykonat. Navyse by
musel pouzivatel pouzit vela roznych néstrojov aby dokézal odpoctuvat komunikécie v sie-
tach s rozlicnymi vlastnostami (napr. sifrovacie sady, typy zapojenia do siete, pouzitie IPv4
alebo IPv6 atd.). Tato praca ma za tlohu poskytnit jednoduché riesenie pre odpociiva-
nie SSL/TLS komunikécie, ktoré podporuje viacero spominanych vlastnosti a zaroven je
jednoduché pre pouizitie.

Kapitola 2 opisuje ako fungujii kryptografické protokoly SSL/TLS. Dalej tu st popisané
niektoré protokoly, ktoré maji podobnu tlohu zasifrovat komunikaciu medzi klientom a
serverom. V neposlednom rade je spomenutd moznost desifrovat SSL/TLS komunikaciu
pomocou roéznych ndstrojov a najvyznamnejsie chyby, ktoré vedu k desifracii SSL/TLS
komunikacie.

Tretia kapitola néas prevedie analyzou dostupnych open-source nastrojov. Tieto nastroje
sa daju pouzit pri automatizacii scenarov veducich k desifracii SSL/TLS protokolov. Kon-
krétne tieto nastroje pouzivaju MitM scenare. Nastroje podporuju a ponikaji rézne moz-
nosti, ktoré budi v tejto kapitole popisané. Dalej budi néstroje porovnané, na zaklade ich
schopnosti a je vybrany nastroj, ktory bol pouzity pri implementacii automatizacie.

V stvrtej kapitole je navrhnutd automaticka konfiguricia sondy a néastrojov pre auto-
matizaciu Man in the Middle scenaru. St tu popisane Linuxové aplikicie, ktoré je nutné



pouzit aby bola konfiguricia zariadenia spravna. Spomenuty je tiez ndvrh GUI a skriptu
pre automatizaciu.

Piata kapitola sa venuje samotnej implementécii automatizacie. Popisuje konfiguraciu
zvoleného operacného systému a nastrojov, ktoré je nutné pouzit. V neposlednom rade tu
je popisany MitM Automatizér (skript pre automatizdciu MitM) a triedy, ktoré pouziva.

V siestej kapitole bude mozné si precitat vysledky zatazovych testov sondy, ¢i dokaze
pracovat na rychlosti vytazenej linky a aké straty paketov sa objavia. Na zaklade tohoto
testovania sondy budeme mdct usudif, ¢i je mozné minimalizovat hardverova konfiguraciu
¢im by sa zmensili rozmery sondy a bola jednoduchsie prenosné a lepsie maskovatelna.
Bude tu tiez demonstrovana samotné desifracia zachytenych paketov pomocou ziskanych
potrebnych kltcov v laboratérnych podmienkach.



Kapitola 2

Analyza protokolov SSL/TLS

Secure Sockets Layer (SSL) a Transport Layer Security (TLS) st kryptografické protokoly
pouzivané pre Sifraciu sietovej prevadzky. Sifrovanim poskytuji bezpeénii komunikaciu me-
dzi dvoma zariadeniami v sieti. SSL je predchodca TLS. S rapidnym rozsirovani Internet-u a
World Wide Web-u bolo nutné zabezpecit komunikéciu, ktord obsahovala citlivé informécie
urcené préave len pre komunikujice strany. [17]

V roku 1995 bol preto vytvoreny internetovy navrh s nazvom The SSL Protocol. [9] Tento
internetovy névrh popisoval SSL protokol. Spolo¢nost Netscape vyvinula SSL 1.0, tato
verzia nebola nikdy zverejnend, kvoli velkému mnozstvu bezpec¢nostnych vad. SSL 2.0 bolo
vydané v roku 1995, tato verzia tiez obsahovala mnozstvo bezpecnostnych chyb ¢o viedlo
k vydaniu verzie 3.0 v roku 1996. V dnesnej dobe sa kvoli bezpecnostnym zranitelnostiam
tieto protokoly nepouzivaji. V roku 1999 bolo zverejnené RFC2246 !, ktoré definuje protokol
TLS 1.0. Neskor v roku 2006 bolo definované TLS 1.1 a v roku 2008 bolo definované TLS 1.2
v roku 2016 bol vytvoreny navrh TLS 1.3. Kazda nova verzia prindsa zaplaty pre ndjdené
chyby a tutoky pocas pouzivania jej predchodcu, ¢im prinasa vécsiu bezpecnost a odolnost
proti moznym dtokom.

V tejto kapitole budu podrobnejsie popisane protokoly SSL/TLS a taktiez niektoré po-
uzivané Sifrovacie protokoly pre bezpeéni komunikéciu po sieti. Okrem toho bude popisany
ich princip niektoré pod-protokoly, ktoré st v nich pouzité a naimplementované. V nepo-
slednej rade tu budt popisané niektoré zname utoky na spominané protokoly a zneuzitelné
chyby, pomocou ktorych je mozné desifrovat prenasané data.

2.1 Protokol SSL/TLS

SSL a TLS st kryptografické protokoly urcené pre zabezpecenie komunikacie v nezabez-
pecenej infrastruktire Internetu. V. Open Systems Interconnection (OSI) modely [18] sa
nachadzaju v 6. - prezentacnej vrstve, ktora sa nachddza medzi transportnou a aplika¢nou
vrstvou. Toto je velkou vyhodou, pretoze kvoli implementécii SSL/TLS nieje nutné menit
fyzickad infrastruktiru pripojenia, no taktiez nieje nutné upravovat 7. aplika¢ni vrstvu ¢im
napr. webové aplikicie nieje nutné upravovat kvoli pouzitiu SSL/TLS.

St to klient /server protokoly, ktoré poskytuji nasledovné bezpecnostné sluzby komuni-
kujicim strandm [14]:

e Overenie pripojenych stran a povodu dat

"https:/ /tools.ietf.org/html/rfc2246



e Doévernost pripojenia
e Integritu pripojenia
Bezpecnost nieje jediny ciel SSL a TLS, ale az 4 nasledovné hlavné ciele [16]:

Kryptografickd bezpeénost
Toto je hlavny problém a ciel tychto protokolov. Ich tlohou je umoznit bezpeéni
komunikaciu medzi dvoma stranami, ktoré si potrebuji vymienat citlivé informacie,
bez toho aby tretia strana bola schopna ziskat pristup k vymienanym informaciam.
Bezpecna komunikécia je poskytovana pomocou sifracie vymienanych informacii.

Interoperabilita
Dalsim cielom je zaistit aby nezavisli programatori boli schopni vyvijat programy,
kniznice a aplikécie, ktoré st schopné komunikovat medzi sebou pomocou beznych
kryptografickych parametrov. Jedna sa o schopnost spolupracovat, poskytovat si sluzby
a dosiahnutie vzajomnej stc¢innosti roznych systémov.

Rozsiritelnost
Dolezity ciel je nezévislost na aktualne pouzitych kryptografickych metédach. Tento
ciel umoznuje jednoduchil migraciu medzi réznymi Sifrovacimi algoritmami. Toto je
velmi dolezité aby pri migracii nebolo nutné vytvarat nové protokoly.

Efektivita
Posledny ciel je dosiahnut predoslé ciele za akceptovatelného znizenia vykonu. Vysokt
efektivitu je mozné dosiahnut pomocou redukcie naro¢nych kryptografickych operécii
na minimum. Pomocou cache relacii sa da tento pocet operacii velmi dobre znizif.

SSL a TLS sa skladaji z nasledujicich protokolov:

Record protokol
Pouziva sa pre bezpecny prenos dat protokolov vyssej vrstvy popisanych nizsie.

Handshake protokol
Je zakladny protokol SSL a TLS. Je zodpovedny za vyjednanie bezpecnostnych atri-
bttov relécie.

Change Cipher Spec Protocol
Umoznuje komunikujicim strandm signalizovat zmeny v Sifrovacich stratégiach. Pro-
tokol reprezentuje jedind sprava, ktora je zasifrovana a komprimovana pomocou aktu-
alne pouzivanej Sifrovacej stratégie. Sprava je odosland oboma komunikujiicimi stra-
nami pre oznamenie druhej strane, ze nasledovné data budt sifrované pomocou novo
vyjednanych Sifrovacich pravidiel a klucov.

Alert Protocol
Slizi pre signalizaciu potencidlnych problémov a pre vymenu vystraznych sprav.

Application Data protokol
Je pouzity pre bezpecny prenos aplikaénych dat.[5]



2.1.1 SSL/TLS relacia

Pri kazdom pripojeni pomocou SSL/TLS protokolu je vytvorené SSL/TLS relacia, ktora
uchovéava potrebné informécie o danom pripojeni. SSL/TLS relacia je zlozend z nasledujui-
cich udajov:

identifikator relacie Lubovolnda sekvencia bajtov, vybrand serverom pre identifikaciu ak-
tivneho alebo znovu pouzitelného stavu reldcie.

certifikat strany X509v3 certifikat komunikujicej strany. Tento element méze byt prazdny.
kompresna metéda Algoritmus pouzity pre kompresiu dat pred Sifrovanim.

Sifra Specifikuje pseudondhodni funkciu pre generovanie klticov, Sifrovaci algoritmus dat
a MAC algoritmus.

cipher spec Specifikuje pseudondhodni funkciu pouzivani na vygenerovanie Sifrovacich
materidlov, algoritmus pre Sifrovanie (ako napriklad AES atd) a MAC algoritmus.
Definuje kryptografické atribtaty napr. mac_ length.

hlavné heslo 48-bajtové heslo zdielané medzi klientom a serverom.
znovu pouzitelnost Indikuje moZnost pouZitia relacie pre nadviazanie novych spojeni.

7 tychto udajov sa potom vytvoria bezpecnostné parametre pouzité record vrstvou pri
ochrane aplika¢nych dat. Vela spojeni mdze byt vytvorenych pomocou rovnakej relacie
pomocou funkcie obnovenia Handshake protokolu. [5]

2.1.2 Handshake protokol

Kryptografické parametre relacie st dohodnuté pocas TLS Handshake. Pri zac¢ati prvej ko-
munikécie serveru a klienta sa dohodnt na pouzitej verzii protokolu, pouzitych kryptogra-
fickych algoritmoch, pouzitych zdielanych klticoch a taktiez mdzu volitelne overit identitu
jeden druhého. Pocas tejto komunikacie je pouzité asymetrické Sifrovanie pomocou verej-
nych klacov. Po tspesnom TLS handshake st vygenerované zdielané kltice pomocou ktorych
bude dalsia komunikacia serveru a klienta Sifrovand symetrickym Sifrovanim. V nasledujticej
tabulke 2.1 je zndzorneny priebeh celého TLS Handshake.

2.1.3 Infrastruktira verejnych klicov

Infrastruktira verejnych klicov, casto oznacovand skratkou PKI (z anglického ndzvu Public
Key Infrastructure), je systém digitdlnych certifikdtov, certifikacnych dradov a dalsich regis-
tracnych dradov, ktoré slizia k verifikdacii a overeniu platnosti vsetkych strdan zicastnengch
v urcitej elektronickej transakcii, pricom je pouzitd asymetrickd kryptografia.[3]

Certifikat je digitdlny dokument, ktory uchovava verejny kIu¢, jeho dobu platnosti, in-
formacie o vlastnikovi certifikdtu a digitalny podpis vydavatela resp. overovatela certifikatu.
Tento dokument slizi na preukazanie vlastnictva verejného klica. Pomocou verejného klica
sa overuje pri pripajani identita serveru/clienta a umoznuje sifrovani komunikaciu. Vyda-
vatel a podpisovatel certifikdtu sa v Public Key Infrastrucure (PKI) nazyva Certifika¢na
autorita (CA). CA je doveryhodnd institicia, ktora spravuje certifikity (podpisovanie, re-
vokovanie, vydéavanie certifikdtov, ... ) a tiez vlastni digitalny certifikat. Pokial doverujeme
tejto CA, moézeme vlozit jej certifikat do tloziska déveryhodnych certifikatov zariadenia.



Client Server
ClientHello

Server hello
Server certificate™
Server key exchange*
Certificate request™
Server hello done
Client certificate*®
Client key exchange
Certificate verify*
[Change cipher spec]
Finished
[Change cipher spec]
Finished
Application Data

[ AR A A I I I

Application Data

Tabulka 2.1: Handshake priebeh [5]
* Znazortiuje nepovinné spravy alebo spravy odosielané v zdvislosti na danej situdcii.
[Change cipher spec] Nieje sprava posieland Handshake protokolom ale samostatny
protokol spominany vyssie.

Certifikaty niektorych CA st naimportované uz v samotnom OS zariadenia a v jadre nie-
ktorych aplikdcii (napr. vo webovych prehliadacoch), ktoré doveruji danym CA.

Je mozné si vytvorif vlastny certifikdt pomocou réznych nastrojov napr. OpenSSL? no
po vytvoreni je potrebné overit vlastnika certifikitu a podpisat certifikat, ¢o mdze usku-
tocnit CA (vdcsinou oficidlne CA Gétuju nejaky poplatok). Pomocou OpenSSL je taktiez
mozné si vytvorit vlastni CA, no vo webovych prehliadacoch a aplikaciach, ktoré chcu déve-
rovaf tejto CA je nutné naimportovat jej certifikat, ¢im potvrdime déveryhodnost vsetkych
certifikatov podpisanych touto CA.

Ku kazdému verejnému klicu je vygenerovany privatny kIac, ktory je pouzity pri asy-
metrickej kryptografii a pre podpisovanie vydavanych certifikdtov. Tento kIu¢ musi byt
velmi dobre zabezpeceny aby sa pon nikto okrem vlastnika nedostal. Pri sprenevere alebo
odcudzeni tohoto certifikdtu je nutné tento certifikat ihned revokovat a vytvorit novy. Ak
by sa dalej pouzival odcudzeny certifikat, celd certifikacna retaz by bola kompromitovana.
Vsetka komunikacia Sifrovand certifikdtmi podpisanymi podriadenymi autoritami by sa dala
desifrovat pomocou odcudzeného certifikatu.

Korenova CA vlastni certifikdt, ktory je podpisany sebou samym [7]. Tento certifikét
je pouzity na digitdlne podpisovanie dalsich certifikdtov podriadenych autorit. Podriadené
autority mozu podpisovat certifikaty dalsich podriadenych autorit alebo mé6zu podpisovat
certifikaty jednotlivych hostitelov. Takymto spésobom je vytvorend retaz resp. strom cer-
tifikadtov a autorit.

2.1.4 HTTP pomocou SSL/TLS

HTTP [0] je protokol uréeny pre distribuované, kolaborativne a hypermedidlne systémy.
Pouziva ho World-Wide-Web po celom svete. Nepouziva ziadne kryptografické ani Sifrova-
cie prvky, ¢o umoznuje vsetkym vidiet a upravovat obsah prendsanych dat. So zvysujucim

Zhttps://www.openssl.org/



sa poctom aplikacii, ktoré prenasaju citlivé data pomocou HTTP a zvysujicim sa poc¢tom
pripojenych jedincov bolo nutné zabezpecit prenasané data. SSL/TLS je urcené prave k to-
muto zabezpeceniu. Kazdy server, ktory chce pouzivat HTTPS protokol si musi zriadit
digitdlny certifikat s verejnym klicom. Tento verejny kli¢ je pouzity pri TLS Handshake
na vyjednanie parametrov HT'TPS spojenia. Nasledne je celda HTTPS komunikacia Sifro-
vand pomocou vyjednaného kluca. Nieje potreba ziadnym spdésobom menit HTTP aplikécie
kvoli pouzitiu HTTPS, kedZe o zabezpedenie sa stard protokol SSL/TLS, ktory nezasahuje
do aplikacnej vrstvy. V dnesnej dobe podporuje HTTPS velky pocet webovych aplikacii.
Mbozu to byt aplikacie, ktoré vlastnia banky, internetové obchody, socidlne siete.
HTTPS pouziva port 443 ¢im sa 1isi od HTTP, ktoré pouziva port 80.[15]

2.1.5 HTTP Strict Transport Security (HSTS)

HSTS je mechanizmus, ktory sa pouziva na vynutenie HTTPS komunikacie s webovou
strankou a zakazanie HT'TP komunikacie. Jeho tlohou je zaistit komunikaciu s web stran-
kou vzdy iba cez zabezpeceny protokol. HT'TP hostitel m6ze sim seba vyhlasit za HSTS
hostitela poslanim Strict-Transport-Security HTTP hlavicky klientskej aplikacii cez bez-
pecné pripojenie (napr. TLS). Klientska aplikdcia si uloz{ tohoto hostitela medzi znamych
HSTS hostitelov, ak prijatie a spracovanie hlavicky prebehne spravne.

HSTS politika nariaduje klientskym aplikdciam komunikovat so znamymi HSTS hosti-
telmi iba pomocou zabezpeceného pripojenia a Specifikuje zadsady uchovania politiky a dobu
trvania politiky.

HSTS politika je explicitne nadriadend nad sprévanie klientskej aplikacie pri preklade
jednotného identifikdtora zdroja (URI), pri pozivatelskych vstupoch (pomocou zadania ad-
resy web hostitela do prehliadacu) alebo pri vlozeni akejkolvek inej informécie, ktord by pri
absencii HSTS politiky printtila klientské aplikacie komunikovat pomocou nezabezpeceného
protokolu.

HSTS politika méze obsahovat volitelnti smernicu includeSubDomains, ktord Specifikuje
ze tato HSTS politika sa vztahuje na vSetkych hostitelov ktorych doménové meno je subdo-
ménou domény znameho HSTS hostitela. HSTS hlavicka musi obsahovat povinnd smernicu
max-age, ktora Specifikuje cas v sekundach od prijatia HSTS hlavicky, pocas ktorého plati
HSTS politika. [11] Této politika je obrovsky nepriatel tejto préace, kedze zakaze pouzitie
nedoveryhodného certifikdtu. V budtcnosti sa pokusime zaistit aby sme dokazali vykonat
MitM ttok aj na webové lokality, ktoré pouzivaji HSTS protokol.

2.2 Zname utoky a chyby

Od zaciatku existencie SSL/TLS ubehlo vela ¢asu a tym sa aj odhalilo vela réznych chyb a
zranitelnosti v tomto protokole. Popisanych je len niekolko najzaujimavejsich atokov, ktoré
suvisia s touto témou.

2.2.1 Hearthbleed

V marci 2014 vyskumnici objavili velmi nebezpecént chybu v Siroko pouzivanej kniznici
OpenSSL. OpenSSL je kryptograficka kniznica, ktord sa pouziva pre zabezpecenie pripo-
jenia v populdrnych serverovych aplikidciach napr. Apache a Ngnix. Heartbleed® umozni
utocnikovi ¢itat citlivé data z paméte zranitelnych serverov. Tato paméf moze obsahovat

3http://heartbleed.com/
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Obr. 2.1: Heartbleed

rozne kryptografické kluce, prihlasovacie idaje a mnoho dalsich diskrétnych informacii a
citlivych dat.

V pripade, zZe by sa tto¢nikovi podarilo ziskat privatny kIac servera, bolo by mozné pou-
zit tento k¢ pre MitM tutok popisovany v tejto praci, bez ziadneho upozornenie klientskou
aplikaciu, v pripade ze kIi¢ bol podpisany déveryhodnou CA autoritou. Taktiez by bolo
mozné pomocou takého kompromitovaného klica podpisat mnozstvo dalsich certifikatov,
ktorym by klientské aplikdcie doverovali. AvSak vécSina serverov pouziva opravend verziu
OpenSSL kniznice.

Téato chyba je povazovand za jednu z najhorsich, ktoré sa tykaju SSL/TLS. Avsak chyba
nieje kryptografické zlyhanie, ale zlyhanie v implementacii Heartbeat rozsirenia SSL/TLS
protokolu v OpenSSL kniznici. SSL Heartbeat je rozsirenie protokolu SSL/TLS, ktoré ma
za ulohu udrzovat spojenie medzi serverom a klientom aby, nebolo treba znova vykonavat
vyjednavaci proces Handshake, ktory je relativne ¢asovo naro¢ny. Toto udrziavanie spojenia
je vykonavané pomocou posielania sprav serveru, ktory tieto spravy posiela naspét klientovi
¢im sa udrzi spojenie. Chyba spociva v tom, ze ked klient posle spravu serveru a hovorti,
ze dizka tejto spravy je ind (vicsia) ako v skutocCnosti je, server neskontroluje skutocnu,
dizku spravy ale pouzije klientom Specifikovani dizku spravy. Takto server odosle klientovi
spravu dlhsiu ako mu klient naozaj odoslal, ¢im sa klient dostane k paméti serveru, ktora
mala byt bezpecne skrytd. Tento proces mézeme vidief na obrazku 2.1. Maximélna velkost
takejto spravy moze byt 216 bajtov.[l2]

2.2.2 Sslstripping

Sslstripping je utok ktory funguje ako SSL/TLS proxy. Pocas tohto titoku tito¢énik odstréni
pouzitie SSL/TLS protokolu v komunikécii medzi sondou a klientom. Odstranenie SSL/TLS
zapric¢ini iba HTTP komunikaciu, ktord nepouziva ziadne zabezpecenie a je mozné ju jed-
noducho odpocuvat a modifikovat utoénikom. Tento tutok sa da zaradit medzi downgrade
utoky. V kontexte webovej prevadzky je tento typ ttoku mozny iba v pripade ze klient
na zaciatku komunikacie navstivi webovu aplikdciu prostrednictvom HTTP. Obycajne sa
tomuto utoku dé predist pouzitim HSTS politiky. [10] Pre vykonanie tohoto dtoku je nutné
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mat pristup k sietovej previdzke medzi odpocivanymi stranami. V kapitole 5 bude blizsie
popisané ako je mozné ziskat pristup k takejto sietovej premévke.

2.2.3 SSLsplitting

Tento typ ttoku tiez pouziva SSL/TLS proxy ako predosli spominany utok. Takato proxy
caké na pokus o nadviazanie komunikacie medzi odpoc¢tivanymi stranami. Tato proxy spra-
covava vsetku sietovi prevadzku, ktoru si klient a server posielaji. Proxy ukon¢i pripojenie
klienta so serverom a nadviaze vlastné pripojenie so serverom, kde sa tvari ako komuni-
kujuci klient a s klientom nadviaze dalSie spojenie, v ktorom sa tvari ako server. Rozdiel
s predoslym typom utoku je ze v tomto pripade je komunikicia medzi klientom a serve-
rom Sifrovana. Pre sifraciu sa pouzije certifikat, ktory vlastni proxy. Takéto pripojenie je
ilustrované na obrazku 2.2.

Certifikat A Certifikat B

www.example.com “MitM sonda ~ Kient
Certifikat A | Originalny certifikat Certifikat B | FaloSny certifikat
CA autorita: | Oficialna CA autorita CA autorita: | MitM sonda
Doména: www.example.com Doména: www.example.com

Obr. 2.2: sslsplitting

2.2.4 Man in the Middle (MitM) atok

MitM je utok, pri ktorom sa titocnik nepravom votrie do komunikacie medzi dvoma stranami
v sieti za ucelom odpocuvat a falsovat informacie, ktoré si navzajom posielaji po sieti. Tieto
dve strany si zatial myslia ze komunikuji priamo jedena s druhou. Nazov Man in the Middle
je odvodeny z basketbalového scenaru, kde sa dvaja hraci snazia prihrat si navzajom loptu
a treti hrac sa snazi im loptu uchmatnut.

Tento ttok spociva v tom, ze utocnik je pripojeny v sieti medzi klientom a serverom.
KedZze komunikécia priadi cez Gtoc¢nikove zariadenie, ito¢nik mdze rézne pracovat s touto
sietovou prevadzkou. MitM 1tok je velmi jednoduché vykonat, v pripade, ze ma dto¢nik
pristup k pripojeniu do siete klienta alebo k pripojeniu medzi sietou klienta a Interne-
tom. Pakety prudiace cez zariadenie ttoc¢nika je mozné pozmenif, zaznamenédvat, zmazat a
podobne.

Branit sa proti MitM ttoku je mozné pomocou zasifrovania posielanych informacii po
sieti. Takymto sp6sobom nebude utoc¢nik mdct zistit aké informacie pridia po sieti, preto ze
by potreboval kIG¢ na deSifrovanie tychto informécii. Avsak k takémuto kltcéu maju pristup
len komunikujtce strany. Takuto Sifraciu poskytuje napriklad SSL/TLS protokol alebo SSH
protokol. Tento typ ttok bude popisany podrobnejsie v kapitole 3.
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2.2.5 Superfish

Superfish zachytdva HTTPS prevadzku pomocou CA certifikdtu, ktory je podpisany sam
sebou a importovany do tlozného priestoru certifikatov vo Windows. S pouzitim tohoto cer-
tifikdtu superfish vygeneruje svoje vlastné certifikaty, ktoré si potom pouzité pri HT'TPS
komunikacii s web hostitelmi, bez toho aby pouzivatel vedel ze verejny kIuc, ktory je pouzity
na Sifraciu ich komunikacie nepatri ozajstnému vlastnikovi web stranky. Tymto spdsobom
superfish dokaze modifikovat navstevované web stranky napr. pridanim reklamnych elem-
netov a podobne. Toto spravanie mézeme nazvat Man in the Middle ttok. Lenovo v roku
2014 tento software predinstalovavalo na niektorych notebookoch s OS Windows. [13]

2.3 Dalsie sifrovacie protokoly

V stcastnosti je mnoho réznych Sifrovacich protokolov, aby bolo mozné sifrovat a zaistit
stkromie pri komunikacii s réznymi aplikdciami a servermi.

Secure Shell Secure Shell (SSH) pouziva public-key kryptografiu na overenie vzdialeného
pocitacu a na umoznenie autentifikdcie pouzivatela. SSH je mozné pouzit réznymi
sposobmi napriklad pouzit automaticky vygenerované pary verejné a privatne klice
pre sifrovanie siefového pripojenia a autentizaciu pouzivatela pre jeho prihlasenie.

Dalsf sposob je manudlne vygenerovat dvojicu privatny a verejny klG¢ pre vykonanie
autentifikdcie bez pouzitia hesla. V tomto scenare je nutné verejny kliac¢ ulozit na vset-
kych zariadeniach, ku ktorym sa chceme pripojit. Tato autentifikacia je zalozend len
na overeni pomocou privatneho a verejného kltuca. Privatny klic¢ nieje nikdy posielany
po sieti pocas autentifikacie. SSH iba overi ¢i osoba, ktord pontka verejny kluc tiez
vlastni k nemu patriaci privatny klac.

Secure Shell verzia 2 Tent protokol je novsia verzia SSH, ktora pouziva DHE algoritmu
na vymenu kltcov. Verzia 2 je bezpecnejsia, efektivnejsia a prenosnejsia oproti jej
predchodcovi. Taktiez obsahuje SF'TP protokol, ktorého funkcionalita je podobna ako
FTP, avsak je siforvany pomocou SSH2. Poniika podporu viacero typov verejnych
klicov. V dnesnej dobe je pouzivana hlavne tato verzia protokolu.

Tieto protokoly je taktiez mozné odpocivat pomocou MitM dtoku. V stcastnosti su
dostupné nastroje, ktoré dokazu prinitit pouzitie falosného kltca pre Sifraciu SSH
komunikacie.[?]
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Kapitola 3

Analyza MitM nastrojov

K vykonaniu MitM utoku je potrebné presmerovat siefovii komunikaciu do tto¢nikového
zariadenia a nésledne naspéat do siete. Takéto presmerovanie je mozné dosiahnut niekolkymi
sposobmi na roéznych vrstvach OSI modelu. Ked komunikacia prudi cez itocné zariadenie je
mozné zachytavat pakety a upravovat tieto pakety bez povsimnutia komunikujicich zaria-
deni. V pripade zachytenia HTTPS paketov ito¢nik nevie ¢o znamenaju kedze su Sifrované
pomocou SSL/TLS. Pre to je nutné pouzit dalSie nastroje, ktoré ndm umoznia desifrovat
sifrovand komunikaciu. Niektoré z tychto néstrojov si popiseme v tejto kapitole.

3.1 SSLsplit

SSLsplit! je nastroj pre MitM ttoky na desifraciu SSL/TLS komunikacie. Sietova komuni-
kécia je presmerovand do SSLsplit, ktory zrusi SSL/TLS pripojenie a vytvori nové s ori-
gindlnou destindciou a zapisuje vsetky vyslané data. Toto nové pripojenie je vytvorené
pomocou certifikatu, ktory bol vloZzeny do SSLsplit pomocou parametrov pri spusteni.

Pomocou parametrov je mozné pouzit CA certifikat, ktory SSLsplit pouzije na pod-
pisanie certifikatov, vygenerovanych SSLsplit-om pre navstevovani destinaciu. SSLsplit je
generické SSL/TLS proxy. Dokéze vykondvat MitM na vSetkych druhoch bezpeéného SS-
L/TLS pripojenia. Tento nastroj sa sprava ako zariadenie medzi klientom a serverom.

SSLsplit vezme pripojenie a predstiera ze je server, na ktory sa klient snazi pripojit
a zaroven predstiera ze je klient, s ktorym server komunikuje. Aby sa mu toto podarilo,
generuje certifikat pre kazdy navstiveny server. Tento certifikat je podpisany CA certifika-
tom. Klient musi tomuto CA certifikatu doverovat alebo si ho naimportovat inak dostane
upozornenie o nedéveryhodnom certifikate.

Napr. v pripade ked klient chce poslat email cez zabezpeceny smtp server (napr smtp.gmial.com
port 465) sslsplit vytvori certifikat pre smip.gmail.com a klientovi predstiera ze je Gmail
postovy server. Nasledne v upstream sa SSISplit pripoji na server ako obycajny klient a
preposiela vsetku aktivitu, ktori klient vykondva a odpovede serveru na danu aktivitu pre-
posiela klientovi. Medzi tym SSLsplit mé pristup ku vsetkym spracovavanym datam.

Nevyhodou je, Ze ma minimalnu podporu prekonania HSTS mechanizmu. To znamena,
ze ak sa pokusime pripojit na webovu stranku s HSTS po prvy krat, podari sa nam akcep-
tovat falosny certifikat. Toto je dosiahnuté tym, ze SSLsplit odstrani vsetky HT'TP hlavicky
tykajuce HSTS. Bohuzial pre webové lokality, ktoré si napevno pridané do zoznamu HSTS
stranok v prehliadaci, nieje mozné obist mechanizmus HSTS.

"https:/ /www.roe.ch/SSLsplit
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SSLsplit podporuje IPv4 a IPv6 protokoly. Pre spravnu funkénost IPv6 je nutné pouzit
NAT stroj, ktory taktiez podporuje IPv6. Takéto ndstroje st napriklad pf, ipfw (mozné
pouzit na FreeBSD, OpenBSD a MacOS X) a tproxy (pouzitelné iba na Linux). Pomocou
daného NAT stroju je treba presmerovavat pakety na vstupné porty SSLsplitu.

Tento nastroj nepodporoval ukladanie hlavnych hesiel (master secret) SSL/TLS reldcii.
V tejto préaci bola tato funkcionalita doplnend. Pomocou tychto hesiel je mozné desifrovat
vSetky zachytené pakety bez ohladu na to aky bol pouzity mechanizmus pre vymenu tychto
klacov. Tymto spésobom je mozné desifrovat aj relacie, ktoré pouzivaju ECDHE alebo DHE
pre vymenu klticov.

Vystup komunikécie zachytdvanej st subory *.log. Tieto stibory su v textovom forméte
a obsahuju jednotlivé datové pridy (streams of data, tcp flows), ktoré si zaznamendvané
z 5-7 vrstvy OSI. Tieto priady st uz desifrované. Toto zaznamendvanie je mozné vypnuf,
aby sa znizila praca s diskom.

Samotny SSLsplit nedokéze zachytavat sietovi prevadzku do forméatu pcap, no existuje
niekolko inych moznosti ako ziskat desifrované data v tomto formate. Vo vyvojarskej verzii
SSLsplit existuje skript, ktory dokaze ziskané *.log stibory preformétovat na pcap format.
Avsak, tymto spésobom sa stratia niektoré informaécie, ktoré sa daju ziskat iba pomocou
zachytu na 2 a 3 OSI vrstve.

V sucasnej dobe preferuju prehliadace ECDHE a DHE vymenu kIucov. Toto spdsobi
nemoznost rozsifrovat zachytenych SSL/TLS relacii pomocou privatneho kluca serveru.
SSLsplit umoznuje $pecifikovat podporované sifrovacie sady, ktoré si pontknuté klientovi.
Takto je mozné klientovi pontiknut iba sady, ktoré pouzivaji RSA vymenny mechanizmus.

V najnovsej vyvojarskej verzii, je mozné ukladat vygenerované certifikaty do Specifiko-
vanej zlozky. Potom je mozné tieto certifikaty prekonvertovat na *.pem a pouzivat stéle tie
isté certifikdty pre navstivené domény. Po restarte SSLsplitu nebude klient musiet znova
akceptovat nové certifikaty a nedostane upozornenie o nezndmom certifikate.

3.2 Mitmproxy

Interaktivny konzolovy program, ktory umozinuje odpoc¢uvat, analyzovat a modifikovat sie-
tovil premavku pomocou Man in the Middle proxy. Na vstup je mozné taktiez vlozit CA
certifikat alebo konkrétny certifikat pre konkrétny server. Tento nastroj dokaze vykonavat
MITM ttok iba na HTTP a HTTPS protokoly. Ako nidzov naznacuje je tento nastroj typu
proxy. Pouziva sa na penetracné testovanie aplikdcii komunikujticich pomocou SSL/TLS.
Pomocou tohoto nastroju je mozné donttif posielat aj data, ktoré st uz v cache klientskej
aplikdcie, tieto data by chybali pri pokuse o rekonstrukciu webovej komunikécie. Tento
nastroj ponika 4 opera¢né médy. Vyhovujici mod je nutné vybrat podla toho aky mame
pristup ku klientskému zariadeniu a zariadeniu servera.

Velka vyhoda tohoto nastroja je, ze po nastaveni cesty k stiiboru v premennej SSLKEY-
LOGPFILE sa do neho ulozia vsetky hlavné hesld (master secret) SSL/TLS relacii. Pomocou
ulozenych hesiel mézeme deSifrovat zachytené reldcie, bez ohladu na pouzity mechanizmus
vymeny hlavnych hesiel. Toto je vyhoda, kedze v dnesnej dobe zacali prehliadace preferovat
ECDHE a DHE mechanizmus, ktory sa neda rozsifrovat pomocou privatneho kluca serveru.
Dalsou moznostou ako zariadit aby boli dita rozsifrovatelné je vyniitenie pouzitia RSA na
vymenu klic¢ov. Mitmproxy prave toto umoznuje.

Tento néstroj dokaze ukladat premavku v textovom formate. V ulozenom stbore sa
nachadzaju desifrované data, a taktiez pouzity certifikat pre dani webovu stranku. Tieto
data su ziskané z 5-7 OSI vrstiev, rovnako ako v SSLsplit. Pomocou tohoto nastroja nieje
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mozné ukladat data do pcap formatu. Napriek tomu, je mozné zachytit Sifrované pakety
inymi nastrojmi na 2 a 3 OSI vrstve napr pomocou wireshark a rozsifrovat data pomocou
privatneho kltca servera alebo pomocou vyssie spominaného stboru s hlavnymi heslami.

Bohuzial mitmproxy nedokaze nijakym sposobom obist HSTS pri pouziti certifikatu,
ktory je vydany nedoveryhodnou certifikacnou autoritou. Je to sposobené tym, zZe je nastroj
urceny pre prostredie, v ktorom je naimportovany pouzivany CA certifikat.

V pripade, ze pouzivatel nepotrebuje GUI a chce iba zaznamendavat prevadzku, je mozné
pouzit prikaz mitmdump. Je to nédstroj pre prikazovy riadok. Toto je vyhoda pre automa-
tizéciu, kedze program pobezi rychlejsie a nieje nutné obsluhovat ziadne GUI pre zazname-
navanie dat.

3.3 Man in the Middle framework

MITMT ? je framework, ktory obsahuje mnozstvo nastrojov pre automatizaciu Mitm ttoku.
Pre nés je najzaujimavejsi nastroj sslstrp+, ktory umozni prekonanie HSTS. Dalsie zau-
jimavé néastroje su arpspoof, dnsspoof. Tento framework automaticky presmeruje vsetku
siefovil komunikaciu na svoj vstup a vykona MitM utok, podla specifikovanych paramet-
rov pri spusteni. Pouziva rézne kniznice, ktoré umoznuju rézne moznosti pouzitia. Dokaze
presmerovavat sietovil prevadzku pomocou falsovania ARP, ICMP, DHCP alebo DNS. Vy-
hodou MITMf je dobra podpora HSTS

Tento framework ma v sebe zabudované SMB, HT'TP a DNS servery, ktoré mézu byt
kontrolované a pouzité réznymi modulmi. Tiez obsahuje modifikovani verziu SSLStrip
proxy, ktord umoznuje modifikdciu HTTP a ciasto¢né obidenie HSTS. [1]

Tento framework pouziva SSLstrip+> a §pecidlny DNS server dns2proxy* pre implemen-
taciu ciastocného obidenia HSTS. Hlavny rozdiel je v pouzitom SSL/TLS proxy v tomto
néastroji. Pripojenia pouzivajice SSL/TLS protokol su tiez ukoncéené touto proxy, avsak, ko-
munikacia medzi klientom a dtoénikom nepouziva SSL/TLS sifraciu a zostava desifrovana.
Ciasto¢né obidenie HSTS je urobené pomocou presmerovania klienta z navitevovaného we-
bového hostitela na nepravit doménu pomocou posielania HTTP presmerovacich odpovedi.
Klient je potom presmerovany na doménové meno s extra w vo www alebo s predponou web.
napriklad web.example.com. Timto spésobom webovy hostitel nieje povazovany ako ¢len in-
terného HSTS zoznamu webového prehliadaca a klient mdze pristipif na web stranku bez
SSL/TLS pripojenia. Nepravé doménové mena si neskor prelozené na spravne IP adresy
pomocou Specidlneho DNS serveru, ktory rata so spominanymi zmenami v doménovych me-
nach. Velkou nevyhodou tohoto scenaru je, ze klient musi nadvizovat pripojenie pomocou
HTTP protokolu, aby bolo mozné vykonat HTTP presmerovanie. V pripade, Ze sa klient
pokiisi priamo nadviazat spojenie so serverom cez HT'TPS pripojenie, nieje mozné vykonat
potrebné presmerovanie.

3.4 Porovnanie nastrojov

Hlavnou nevyhodou SSLsplit a mitmproxy je chybajica podpora prekonania HSTS pre
hostitelov pritomnych v predinstalovanych HSTS zoznamoch webovych prehliadacov, v po-
rovnani s MITMf, ktory toto HSTS prekonanie podporuje a umozni klientom pripojenie

Zhttps://github.com/byt3bl33d3r/MITMf
3https://github.com/byt3bl33d3r /sslstrip2
“https://github.com/LeonardoNve/dns2proxy
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s takymito webovymi hostitelmi.

presmerovanie

Obr. 3.1: Tabulka znazornujica moznosti jednotlivych MitM néastrojov.

Ziaden zo spomenutych nastrojov nedokize zaznamendvat sietovi prevadzku z 2. ISO-
/OSI vrsvty do pcap formatu, kedze maju pristup a pracuju len so 7. aplika¢nou vrstvou
ISO/0SI sietového modelu. Avsak, tato slabost moze byt eliminovand pomocou externého
nastroja pre zaznamendvanie paketov z 2. vrstvy do pcap suboru. Tieto ddta vSak nebudt
desifrované. Desifraciu je nutné vykonat pomocou privatneho kluca, ktory patri k pouzi-
tému certifikatu. Desifracia pomocou privatneho klica nieje mozna pri pouziti DH algoritmu
na vymenu hlavnych klacov reldcii. Avsak, mitmproxy dokéaze hlavné kluce relacii ukladat
do stboru s NSS Key Log Formatom®. Pri pouziti tohoto stiboru pre deSifraciu paketov
z pacp suboru nevznika problém pri desifracii paketov z relécii, pri ktorych bola pouzita
DH vymena klicov. Na obrazku 3.1 je mozné vidiet porovnanie schopnosti spominanych

nastrojov.

®https://developer.mozilla.org/en-US/docs/Mozilla/Projects/NSS/Key_Log_ Format
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Kapitola 4

Navrh automatizacie

Preto aby sme dokazali vykonat MitM utok a zachytit siefovii komunikaciu, v ktorej si
klient a server vymienaju informacie, je nutné aby sonda mala pristup k vsetkej sietovej
komunikacii. Avsak aby sme dokazali zabezpecit desifraciu zachytenych dat je nutné aby
vSetka siefova komunikécia prudila cez sondu v redlnom case. V zavislosti na tom akym spo6-
sobom je sonda zapojena do siete, je nutné zvolif spravny nastroj, ktory umozni presmerovat
vsetku siefovil prevadzku cez sondu v redlnom case. Tieto nastroje sa nazyvaji arpspoof
a bridge. V kapitole 5.2 bude presnejsie popisané pouzitie tychto nastrojov a scenare ako
sondu zapojit do siete podla pouzitych néastrojov.

Po presmerovani komunikacie cez sondu, je nutné celt komunikaciu ukladat na disk, aby
bolo mozné pouzité data analyzovat v budiicnosti roznymi forenznymi nastrojmi. Vac¢sina
forenznych nastrojov nepodporuje vstup z aplikac¢nej vrstvy ale podporuje vstup zo stiboru
v peap forméate. Do tohoto formatu nedokaze zaznamenavat data ziaden z analyzovanych
MitM néstrojov. Preto je nutné siahnuf po alternativnom rieseni. Pouzitim Linuxovych
aplikécii, je mozné zachytit siefovii komunikaciu z 2. OSI vrstvy do pcap stiboru. Pre toto
zachytdvanie dat som sa rozhodol pouzit tcpdump, ¢o je volne dostupny Linuxovy nastroj
pre to urceny.

Zachytend komunikéacia je v pripade Sifrovaného pripojenia pomocou SSL/TLS pre tto¢-
nika bezcenna, pokial nemé pristup k potrebnym klticom na deSifraciu komunikacie. Preto
aby bolo mozné desifrovat zachytenti komunikéciu, je nutné pouzit SSL/TLS proxy, ktoré
nam umozni pristup k nevyhnutnym klticom pre desifraciu. Takéto proxy ponukaji na-
stroje popisané v kapitole 3. Po analyze a zisteni ¢o, ktory nastroj dokaze bol zvoleny
nastroj SSLsplit. Tento néastroj bol zvoleny hlavne kvoli jeho rychlosti a podpore IPv6,
s ¢im mali ostatné nastroje problém.

Aby bolo mozné pouzit spominané SSL/TLS proxy, je nutné aby prichddzajice a odcha-
dzajuce pakety boli presmerované na vstup pouzitého proxy aby toto proxy mohlo spracovat
dané pripojenia. Toto presmerovanie nam umozni firewall, ktory dokaze presmerovat pre-
mavku z jedného portu na iny. V pouzitom OS je dostupny nastroj iptables, ktorého pouzitie
bude blizsie popisané v kapitole 5.2.3.

Automatizacia bude vytvorend pomocou spominanych Mitm néstrojov a python skriptu,
ktory zabezpedi spravne nastavenie vyssie spominanych potrieb. Aby bolo preposielanie ¢o
najrychlejsie bude predvolené pouzitie mostu medzi 2 rozhraniami, ktoré si dostupné na
pouzitom hardvéry. Tento most bude taktiez automaticky vytvoreny pri spusteni automa-
tického MITM. Skript bude mozné ovlddat pomocou parametrov v prikazovom riadku a
pomocou GUIL

V neposlednom rade bude vytvorené grafické pouzivatelské rozhranie (GUI). V. GUI
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Program —0Xx]

Info:

-

Obr. 4.1: Navrh hlavného okna GUI

aplikdcie bude mozné jednoducho upravit nastavenia sondy. V GUI aplikacie bude mozné
vidiet ¢i sa spravne spustil atok a v pripade netspesného startu budi na vystup uvedené
chyby, ktoré znemoznili spustenie itoku. Na obrazku 4.1 je mozné vidiet ndvrh hlavného
okna v GUI aplikacii. Je tu vidiet tlacitka pre spustenie ttoku, ukoncenie itoku, nastavenie
sondy a textové pole s informéaciami o sti¢asnom stave ttoku. Dalej bude vytvorené okno
s jednoduchym nastavenim ttoku a sondy. V tomto okne bude mozné vybrat typ ttoku.

Vyber HW

Na hardware sondy bolo niekolko narokov. Nutné bolo aby sonda mala dva gigabitové
Ethernet vstupy pomocou, ktory sa vytvori most medzi tymito dvoma vstupmi. SSD disk,
na ktory sa budi ukladat zachytavané data. Dalej bolo nutné zvolit procesor a RAM aby
dokazali zachytavat prenasané data. Po preskiimani moznosti bola vybrana konfiguracia
(Obréazok 4.2).

Meno vyrobku
Procesor Intel Pentium G3258 2 jadra - 3.2GHz
Zakladna doska GIGABYTE GA-Z97N-WIFI 2x GLAN
Disk Kingston HyperX FURY 120GB
RAM Crucial Ballistix Sport 8GB
Skrina Chieftec Compact Series IX-03B-OP 197 x 63 x 220 mm
Napéjanie Chieftec CDP-090ITX 7.5A

Obr. 4.2: Tabulka so zvolenym hérdverom.

Na zaklade niekolko rad sme sa rozhodli pre znacku Intel sietovych kariet, z dévodu
vacsej priepustnosti. SSD disk sme zvolili o velkosti 120GB, ktory bude mat na laboratérne
ucely dostatoénu kapacitu. RAM s kapacitou 8GB, intel procesor s frekvenciou 3,2GHZ a
zakladnt dosku GIGABYTE GA-Z97N-WIFT - Intel Z97 ktord mé zabudované dve gigabi-

tové sietové karty (Intel a Realtek).
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Vyber OS

Ako opera¢ény systém bol zvoleny Archlinux, kedze pre pouzitie niektorych nastrojov pre
realizaciu MitM utoku je nutny Linuxovy systém. Archlinux bol zvoleny préave pre to, zZe
nam pontika jednoducht instalaciu potrebnych nastrojov, ktoré by bolo nutné kompilovat
zo zdrojovych kédov na vicsine inych operacnych systémoch. Toto je zabezpecené pomocou
repozitarov, ktoré si spravované komunitou.
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Kapitola 5

Implementacia

Automatické spustenie MitM ttoku poskytuje python skript. Skript podla vstupnych para-
metrov postupne spusti konfigurdciu sondy a néastroje potrebné pre ttok. Skript je mozné
spustit tiez s grafickym uzivatelskym rozhranim.

Pred spustenim automatického skriptu pre MitM je nutné nainstalovat vsetky potrebné
nastroje, ktoré skript pouziva a pripravit opera¢ny systém, na ktorom bude skript be-
zat. Ako opera¢ny systém bol zvoleny Archlinux. Pre jeho spravnu instaldciu bolo nutné
naformatovat, spravne rozdelif miesto pouzivaného USB a vytvorif siborové systémy na
vytvorenych particiach. Taktiez bolo nutné pripravit sitborovy systém na SSD disku, ktory
bol pouzity pre rychle zaznamenavanie sietovej prevadzky.

Na sondu bolo potom mozné nainstalovat zvoleny Archlinux a potrebné nastroje napr.
bridge-utils, arpspoof, tcpdump a openSSL. Pouzity nastroj SSLsplit bolo nutné stiahnut z git
repozitara , v ktorom sa nachddza upravend verzia, ktora bola vylepsend o zaznamenavanie
hlavnych kltic¢ov SSL/TLS relacii. V stiahnutej zlozke je tiez nutné skompilovat stiahnuté
zdrojové kédy.

5.1 Generacia CA klucov

Aby bolo mozné pouzit MitM néstroje, je nutné mat CA certifikat, ktory bude pouzity pre
podpisovanie vygenerovanych certifikitov navstevovanych webovych serverov. Pre desifra-
ciu tejto webovej komunikécie je nutné mat privatny klic¢ patriaci k vygenerovanému CA
certifikdtu. Takyto CA certifikiat sme vygenerovali a podpisali pomocou OpenSSL nastroja
v Linuxe. Tento certifikdt bolo nutné podpisat sam sebou, ¢im sme vytvorili korenovu cer-
tifika¢nt autoritu. V nasledujicich kédoch je ilustrované ako je mozné vytvorit privatny
klaé (Kéd 5.1). Vytvorenie poziadavku na podpis certifikitu (Kéd 5.2), kde je nutné vy-
plnit informécie o vlastnikovi certifikdtu. V neposlednom rade tu je zobrazené podpisanie
certifikdtu samym sebou (Kéd 5.3), kde sa vygeneruje verejny kIuc.

Kod 5.1: Generacia privatneho klaca

1 openssl genrsa -out ca.key 2048

Kod 5.2: Generacia poziadavku na podpis certifikdtu

1 openssl req -new -key ca.key -out ca.csr

Kéd 5.3: Podpisanie a vytvorenie verejného klica
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1

openssl x509 -req -days 365 -in ca.csr -signkey ca.key -out ca.crt

5.2 MitM Automatizér

MitM Automatizér je skript pisany v jazyku Python, ktory ma za dlohu spustit presme-
rovanie webovej prevadzky na vstup penetrac¢nych ndastrojov a spustif potrebné nastroje

pre

zachyt paketov do pcap stuborov. Konfiguracia zariadenia je vykonand automaticky pri

spusteni skriptu, ktory nakonfiguruje sondu a spusti MITM tutok. Pri spusteni je mozné
skript ovlddat pomocou roznych parametrov (Kéd 5.4).

Kéd 5.4: Napoveda MitM Automatizéra

1
2
3
4
5
6
7
8

Mitm Automatizer
nepovinne argumenty:
-h, --help Vypise tuto napovedu.
--arp Pouzit arpspoof (zapojenie v~LAN).
--bridge Pouzit bridge (upstream pripojenie pred LAN).
--nobridge Nepouzivat bridge (uzivatel vytvoril vlastny bridge).
--dbg Vypis debug informacii
--nopcap NEzachytavat do pcap suboru.
--gui Spustit s~GUI.
--ipv6 Pouzit ipv6.
--output FILE Priecinok pre ulozenie zachytenych dat.

Pouzivané néstroje pre automatizaciu sa spustané ako podprocesy MitM Automatizéru.

Spravu jednotlivych spustenych podprocesy pontka trieda ProcessThread (Obrazok 5.1),
ktora rozsiruje python triedu threading. Thread *. Trieda ProcessThread definuje metédu
run, ktord zabezpecCuje spravne spustenie spominanych vlakien.

(C)

@ _init_ (self, name, args)
@ run(self)

@ stop(self)

@ tryStart(self)

@ args

Qerr

@ ready

@ processOpen
@ name

@ out

Obr. 5.1: Trieda processThread

Pocas spustania st na standardny vystup vypisované informacné hlasky o stave spusta-

ného procesu. V Ze nastroj nieje nainstalovany, vypise sa chyba s informéciou o chybajucej
aplikacii a program ukonc¢i vsetky spustené vlakna a vrati konfiguraciu sondy do pévodného

"https://docs.python.org/2/library /threading.html#threading. Thread
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stavu. Kazdé vlakno je mozné ukoncit pomocou metddy stop, ktora ho ukondi a vypise jeho
vystup.

Pri spusteni bez GUI, je mozné skript ukoncit pomocou CTRL-C, ¢o posle prerusovaci
signal. Tento signal je zachyteny a néasledne sa spusti funkcia cleanup pre spravne ukoncenie
programu. Pred ukoncenim programu je nutné vratit vsetky zmeny do pévodného stavu a
zastavit vSetky spustené nédstroje. Toto zabezpeci funkcia stop Threads, ktora je tiez pouzita
pri zastavovani atoku v GUI aplikécii a pri jej samotnom zavierani.

5.2.1 Most

Na presmerovanie vSetkej siefovej komunikécie je nutné sondu zapojit z oboch stran do
siete. Takéto pripojenie je mozné v pripade, ze mame pristup k Ethernetovému kablu pred
sledovanou sietou (Obréazok 5.2). Tento scénar je povazovany za predvolené zapojenie MitM
sondy do siete. Most je vytvoreny pomocou pomocou Linuxovej aplikacie bretl, ktora vytvori

LAN

Man in the Middle

Obr. 5.2: Tlustracia zapojenia MitM sondy pred LAN

most medzi dvoma GLAN rozhraniami sondy. Ethernetovy kabel s pristupom do Internetu
je nutné zapojit do rozhrania eno! a do druhého rozhrania enp2s0 je nutné pripojit Ether-
netovy kabel s pripojenim do odpociivanej siete. Tento most sa sprava ako virtualny sietovy
switch, ktory pracuje transparentne. Toto spravanie sa nazyva transparentny firewall. Pri
preposielani paketov pomocou transparentného firewallu klient ani server netusia, Ze je me-
dzi nimi ttoc¢nik, ktory ma pristup ku vSetkym paketom, ktoré si preposielaji. Tymto sa
znizi schopnost detekcie vykondvaného MitM utoku, kedze bude sonda preposielat vsetku
prevadzku medzi klientom a serverom na 2 vrstve [SO/OSI. Pomocou tohoto zapojenia
mé sonda pristup k vSetkym paketom vyselanym medzi klientom a serverom, bez nutnosti
pouzitia dodatoénych néstrojov (napr. arpspoof) na presmerovanie paketov na rozhranie
sondy. Pre spravnu funkciu mostu je naviac nutné spustit proces dhclient, ktory umozni
klientom automaticky ziskavat IP adresy po pripojeni k sonde.

(]
@ init_(self)

® create(self)
® remove(self)
@ createdBridge

Obr. 5.3: Trieda Bridge
Pre takyto most je v skripte vytvorend trieda Bridge (Obrazok 5.3. Vytvorenie mostu je

zabezpecené pomocou metdédy create, ktord postupne spusta prikazy nutné pre vytvorenie
mostu. Pri spravnom vykonani prikazov sa do debug vystupu zapisuje vysledok spustanych
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prikazov. Pri ukoncovani MitM ttoku, sa spusta metdéda remowve, ktord odstrani vytvoreny
most a vrati nastavenia do pévodného stavu.

5.2.2 Arpspoof

V pripade Ze nieje moznost pripojit sondu na linku pred analyzovanu siet, avSsak mame
pristup priamo do analyzovanej LAN siete (Obrazok 5.4) je nutné pouzit nastroj arpspoof.
Klient a MitM sonda st pripojené do Internetu pomocou vystupnej brany. Vystupna brana
je sietové zariadenie, ktoré spaja LAN sief s Internetom. Toto zariadenie preposiela sietovi
premavku z lokédlnej podsiete do inych pripojenych podsieti. Nastroj arpspoof falsuje a po-

LAN

Man in the Middle

Obr. 5.4: Tlustracia zapojenia MitM sondy v LAN

siela do siete Address Resolution Protocol (ARP) spravy aby si zariadenia v sieti ulozili
falsované tdaje do ich smerovacich tabuliek. ARP tabulka mapuje IP adresy k fyzickym
Ethernetovym (MAC) adresam. [3] IP adresa vystupnej brany je tymto spésobom namapo-
vand na MAC adresu rozhrania MitM sondy, namiesto origindlnej MAC adresy vystupnej
brany. Tento nastroj umoznuje Specifikovat IP adresu zariadenia, ktoré bude presmerované
alebo je mozné presmerovat celt podsiet. Neodporica sa pokuasat sa presmerovat celd pre-
mavku velmi rusnej podsieti na rozhranie sietovej karty s nedostatoc¢nou rychlostou, kvoli
hrozbe vysokého spomalenia siete, ba dokonca to moze viest k odopretiu sluzby (DoS) v da-
nej sieti. Tento scénar, nieje nanestastie taky rychly, spolahlivy a transparentny ako vyssie
spominany scénar s mostom.

(C)

(m) __init__(self, interface, GW, victim)
@ setupProcess(self)

@ start(self)

@ stop(self)

@ processThread

@ victimIP

@ processThreadl

@ interface
@ gateway

Obr. 5.5: Trieda ArpSpoof

Tento nastroj je v skripte spustany pomocou start metédy v ArpSpoof triede (Obrézok
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5.5). Tato metdda najskor predpripravy potrebné spustacie argumenty pre tento program.
V pripade Ze je nutné odpocivat presni IP adresu klienta, je nutné spustit dve vldkna
arpspoof. Jedno vldkno bude presmerovavat preméavku od klienta na rozhranie sondy a
druhé vldkno bude presmerovavat premavku od serveru ku klientovi. Tieto vldkna sa pri
ukoncovani zastavia pomocou metédy stop, ktord zacne ukoncovaci proces.

5.2.3 Iptables

Tento nastroj slizi na konfiguraciu linxového kernel firewallu. Je pouzivany na analyzu,
modifikaciu, preposielanie, presmerovavanie a zahadzovanie IPv4 paketov. Toto filtrovanie
je umoznené pomocou kernelu a je usporiadané do kolekcie tabuliek, kazda s réznym tc¢elom.
Tieto tabulky st vytvorené pomocou sady preddefinovanych pravidiel. Kazdé z pravidiel
mé definované podmienky a pri splneni danych podmienok je vykonand pridelend akcia.
Tymto spésobom je mozné presmerovat webovt premavku na vstup MitM néstrojov, ktoré
ju dalej spracovavaji. Tento nastroj bol pouzity na presmerovanie vsetkej HTTPS (tcp port
443) a HTTP (tcp port 80) sietovej premavky na port kde SSLsplit ocakava prichddzajicu
preméavku. Okrem pouzitia iptables je nutné zapnit preposielanie paketov na pouzitom
rozhrani aby bola umoznena komunikacia medzi klientom a serverom.

V MitM skripte spravu presmerovania a firewallu zabezpecuje trieda Iptables (Obrazok
5.6), ktora spusta potrebné prikazy pre vytvorenie smerovacich tabuliek. Pri ukonc¢ovani
utouk su tieto pravidld zmazané pomocou metddy flushAll (vola metddy flushIpvs a flus-
hIpv6 v zévislosti pouzitia IPv6 prepinaca).

(]

@ init (self)

@ createlpv4(self, interface)
@ createAll(self, interface)
@ flushAll(self)

@ flushlpv4(self)

@ flushlpv6(self)

@ createdipv6
@ createdipv4

Obr. 5.6: Trieda Iptables

5.2.4 Tcpdump

Tento nastroj je pouzity pre zachytavanie vsetkej internetovej prevadzky odpoctvane;j siete.
Zachytené pakety st ulozené do pcap siboru, ktory je mozné spracovavat pomocou kniznice
libpcap?, ktord sa pouzitd v nastrojoch pre analyzu sietovej previdzky napr. Wireshark.
Vsetky zachytené data budu ulozené na SSD disk. Velkost ulozenych stiborov je limitovana
100MB na 1 stibor. Uzivatelia si mézu navyse nastavit limit pre maximalny pocet takychto
siborov a po dosiahnuti maximalneho poctu, sa zacnu tieto stibory prepisovat novymi
datami od najstarsieho vytvoreného suboru. Navyse je mozné nastavit filter pre zachytdavané
pakety, pre zvysenie efektivity zachytavania paketov a vyuzitia tlozZného miesta. Toto je
velmi vyhodné pri dlhodobom monitorovani alebo pri nedostatku tlozného miesta.

Zhttp://www.tcpdump.org/manpages/pcap.3pcap.html
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Tepdump je spravovany pomocou triedy Tepdump (Obrazok 5.7. Spustenie je vykonané
pomocou prikazu ktory bol automaticky vygenerovany metodou _ setupProcess na zaklade
pozadovanych parametroch. Standardne je v skripte pouzity limit 1,2GB pre velkost jedného
zachyteného stiboru, ¢o znizi naro¢nost na pouziti RAM pamiit pocas zachytu. Cislovanie
suborov je nastavené od 0. Velkost stiborov a max pocet stiborov je mozné nastavit pomocou
premennych mazFileSize a mazFiles.

(c

@ _init_(self)

@ setupProcess(self)
@ start(self)

@ stop(self)

@ processThread
@ maxFileSize
@ outName

@ interface

@ maxFiles

@ outDir

Obr. 5.7: Trieda Tcpdump

5.2.5 SSLsplit

Pre MitM 1tok bol zvoleny vyssie spominany SSLsplit. Tento nastroj je pisany v programo-
vacom jazyku C a vyuziva OpenSSL kniznicu tiez pisant v C, preto je nastroj velmi rychly.
Tento néstroj podporuje vsetku SSL/TLS a TCP premévku, v porovnani s ostatnymi né-
strojmi.

Pomocou vyssie spominaného néstroja iptables a ip6tables je presmerovand premévka
SSL/TLS na adresu 0.0.0.0 a port 10443 (Kéd 5.5). Pre IPv6 premévku je pouzity rovnaky
port, no adresa na ktorej SSLsplit ocakava premavku je ::1, navySe je nutné pouzit ako
NAT stroj tproxy (Kéd 5.6). Rovnaké adresy su pouzité pre TCP premévku s rozdielom
v pouzitom ¢isle portu 10080.

Koéd 5.5: Priklad spustenia SSLsplit iba IPv4

1 sslsplit -D -K ca.pem -k ca.key -c ca.crt \
2 -A SSLKEYLOGFILE \
3 https 0.0.0.0 10443 http 0.0.0.0 10080

Koéd 5.6: Priklad spustenia SSLsplit s podporou IPv6

1 sslsplit -D -e tproxy -K ca.key -k ca.key \
2 -c ca.crt -A SSLKEYLOGFILE \

3 https 0.0.0.0 10443 \

4 http 0.0.0.0 10080

Ako NAT stroj je pri pouziti IPv6 pouzity tprozy, kvoli jeho podpore IPv4 a IPv6. Toto
je jediny NAT stroj s podporou IPv6 na Linuxe, avsak na FreeBSD a OpenBSD je viacej
strojov, ktoré podporuji IPv6 napriklad pf alebo ipfw. Vyssie spominané vygenerované
CA klice (ca.crt, ca.key, ca.pem) si pouzité ako klice korenovej autority pri spusteni
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SSLsplit. Dolezité je pouzit privatny kluc s parametrom -K (musi byt vo froméate *.key alebo
*.pem) aby sme neskor mohli tento kli¢ pouzit pri desifracii zachytenych paketov SSL/TLS
reldcii, pri ktorych nebol pouzity DH vymenny algoritmus. Avsak vicsina aktualizovanych
modernych prehliadac¢ov uprednostnuju prave DH algoritmus pre vymenu klacov.

Spracovanie, vygenerovanie spravinych argumentov, spustenie a zastavenie nastroja SSLsp-
lit v skripte ma na starosti trieda SSLsplit (Obrézok 5.8). Pred Startom ttoku metdda
_ sslsplitArgs spracuje poziadavky skriptu a pripravi argumenty pre spustenie nastroja.

()

@ _init_ (self)

@ setupProcess(self)
@ sslsplitArgs(self)
® start(self)

@ stop(self)

@ args

@ processThread

@ useDebug

([ Xelgs

@ ipv6

@ certDir

@ logAppData

@ pem

@ sslKeyLogFile

@ key

@ binPath

@ outDir

Obr. 5.8: Trieda SSLsplit

5.2.6 SSLsplit ukladanie hlavnych kIic¢ov SSL/TLS relacii

V pripade ze pouzity webovy prehliada¢ uprednostnuje Sifrovacie sady s DH algoritmom
pre vymenu kltc¢ov mdze byz pouzit iny scenar pre desifraciu zachytenych paketov alebo je
mozné zakazat pouzivanie Sifrovacich sad s DH algoritmom pre vymenu klicov.

Druhy spominany scénar nieje mozné vykonat vzdy, kedze nie kazdy server podporuje
pozadované Sifrovacie sady, ¢o mbze sposobit nemoznost komunikéicie medzi serverom a
klientom. Preto bol do SSLsplit doimplementovany mechanizmus pre zaznamenavanie hlav-
nych klacov SSL/TLS relacii.

Implementacia tohoto mechanizmu bola mozna po lokalizovani kde v SSLsplit st spraco-
vavané nové nadviazované pripojenia. Toto miesto bolo uréené pomocou ladiacich nastrojov
pouzitych na SSLsplit. Funkcia pre spracovanie pripojeni sa nazyva pzy_bev_writech a je
v zdrojovom subore pxyconn.c. V tejto funkcii je pridané volanie novovytvorenej funkcie
pxy__sslkeylog _write(), ktord po nadviazani nového pripojenia ziska client_ random relécie
a z SSL/TLS kontextu ziska data z premennej ssl->session->master_key. Tieto dédta su po-
tom prekonvertované pomocou novo vytvorenej konvertovacej funkcie ssl__data_ to__hex_ str
do novo implementovaného zapisovaca. Spustenie tohoto mechanizmu je mozné pomocou

26



parametru -A spolu s ndzvom stuboru, do ktorého budu klice ukladané. Tento mechanizmus
umoznuje desifrovat zachytené data bez ohladu na pouzitu Sifrovaciu sadu.

5.2.7 Grafické pouzivatelské rozhranie

GUI bolo implementované pomocou Qt4 designer a PyQt4 kniznice. Je nutné ho spustat
z pouzivatelského uétu root aby malo dostatocné prava na vykondvanie zmien v konfiguracii.
Pre oznamovanie stavu spustenych nastrojov bol pouzity PlainTextEdit widget a vytvoreny
Specidlna Specidlna trieda pre zaznamendvanie informacii na vystup GUI. Je to rozsirenie
triedy Handler z python kniznice logging o zapisovanie sprav do PlainTextEdit widgetu.
V hlavnom okne GUI je mozné spustif a zastavit itok pomocou tlacitok. Po kliknuti na
tlac¢itko Start sa spusti funkcia wrapperStart, ktora sa postara o zablokovanie tlac¢itka Start
aby sa zabranilo pokusu o znovu spustenie ttoku a pokusu o editaciu konfiguracie pocas
beziaceho tutoku. Nasledne je spusteny utok zavolanim funkcie runThreads. Pri zatvarani
alebo ukoncovani ttoku je spustend funkcia wrapperStop a nasledne st odblokované tlacidla,
ktoré boli pocas ttoku deaktivované. Stlacenie tlacidla s ozubenym kolesom spusti modalne
okno, v ktorom je mozné menit nastavenia utoku pred samotnym spustenim ttoku.

5.3 Desifracia zachytenych dat

Desifrécia obsahu webovej komunikécie Sifrovanej pomocou SSL/TLS je moznd pomocou
dvoch beznych postupov. V niektorych pripadoch je mozné zachytit webovi komunikaciu
a pouzit privatny kIG¢ serveru pre ziskanie zdielanych klucov reldcie (zélezi na pouZitom
algoritme vymeny klicov), ktoré boli pouzité na symetricku sifraciu danej relacie. Pomocou
ziskanych klicov je mozné desifrovat zachytent komunikaciu.

Druhd moznost je zachytavat SSL/TLS relacie pomocou proxy. Ak méme pristup ku
klientskému zariadeniu, moézete nan nainstalovat svoj vlastny CA certifikat a nakonfigurovat
ho aby déverovalo certifikdtu proxy.

5.3.1 Desifracia pomocou privatneho kltca

Ak méme privatny kIu¢ serveru, a zachyteni SSL/TLS komunikéciu, v ktorej bol pouzity
RSA algoritmus na vymenu klacov reldcie, moézeme desifrovat premaster secret odoslané
klientom a pomocou neho obnovit kluce relacie, ktoré boli pouzité na symetrické Sifrovanie
komunikécie. Pre toto je nutné zachytit vsetky paket, ktoré obsahuji informécie o SSL/TLS
handshake relacie a naslednii webovi premavku medzi klientom a serverom, ktorti chceme
desifrovat. Nieje nutné mat privatny klic¢ pred ziskavanim zachytenych paketov. Je mozné
zachytif siefovil premavku a neskor ziskat privatny kIGc serveru pre desifraciu. Je nutné si
uvedomit ze této technika bude fungovat len pre SSL/TLS reldcie, v ktorych bol pouzity
RSA algoritmus na vymenu klicov, ale nie pre relacie, ktoré pouzivaju Diffie-Hellman al-
goritmus na vymenu klicov. Pre tito metddu je mozné pouzit nastroj Wireshark, ktory
dokaze zachytavat SSL/TLS siefovii komunikéciu a nasledne pomocou priviatneho kltuca
serveru ju dokaze desifrovat.

5.3.2 Desifracia pomocou proxy

Mozeme zachytit a analyzovat obsah SSL/TLS komunikacie pomocou SSL/TLS proxy. Aby
sa nam toto podarilo je nutné vytvorit proxy cez ktoré bude komunikacia klienta a serveru
preposieland. Ked klient posle dotaz na SSL/TLS server odpoved serveru je zrusena na
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proxy a proxy vytvori Sifrovany tunel medzi proxy a serverom. Proxy podstréi falosny cer-
tifikat servera klientovi a vytvori SSL/TLS tunel medzi klientom a proxy. Proxy méze po
tom kontrolovat a prehliadat obsah komunikacie alebo pouzit zachyteny obsah na dalsiu
analyzu. SSL/TLS je samozrejme vytvorené tak aby chrénilo pred touto situéciou, ktora
sa nazyva MitM na SSL/TLS protokol. Webova klientské aplikacia by mala detekovat ne-
pravy certifikat serveru, pretoze tento certifikat nieje podpisany déveryhodnou CA a mala
by varovat pouzivatela o tejto skutocnosti. V praxi forenzny vysetrovatelia a autorizovany
sietovy persondl mdze tymto varovaniam predist. Ak mame klientskd stanicu pod kontro-
lou, ¢o je pripad v mnoho organiziciach, mdzeme nan nainstalovat lokdlne vygenerované
déveryhodné CA certifikdty do kazdého klientského prehliadacu. Tento CA certifikdt mdze
byt pouzity touto organiziciou pre digitdlne podpisovanie falosnych certifikatov, ktoré po-
skytuje odpocuvacie proxy. Tieto certifikaty bude nésledne klient vidiet ako doveryhodné
certifikaty. Tiez je mozné sa spolahnuf na to, ze v dnesnej dobe este stale mnoho pouzivate-
lov ignoruje tieto bezpecnostné varovania a akceptuju falosny certifikat, ¢im obetujti svoju
bezpecnost a stkromie. [1]
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Kapitola 6

Testovanie

Zakladny experiment je pouzitie zdkladného spomindného scenaru so zapojenim MitM
sondy medzi siet klienta a Internet (Sekcia 5.2.1) a spustit MitM ttok pomocou vytvoreného
skriptu. Pri pokuse klienta o pripojenie k serveru dostane klient varovanie o nedéveryhod-
nom certifikdte, pouzitom pre SSL/TLS sifraciu ( Obrdzok6.1). Toto varovanie sa objavi

v adresnom riadku webového prehliadaca.

7gfe_rd=

& bieps /mww.google.cz

Uto&nfcl sa moZno pokii&ajl ukradnit

Vase pripojenie nie je sukromné

www.google.cz (napriklad hesl&, sp

c6V9eyFMaks

f|24gABA#q=network+m

ge informé&cie zo strénok

alebo informéacie o kreditnych kart&ch).

Obr. 6.1: Nebezpec¢né pripojenie

Podrobnejsie informacie budi zobrazené v prehliadaci, namiesto navstevovanej webovej
stranky. Toto varovanie pouzivatelovi pontika moznost zobrazit pokrocilé informéacie a moz-
nosti. V pripade navstevy obycajného webového hostitela, ktory nepouziva HSTS je mozné
akceptovat nedéveryhodny certifikdt a pridat ho medzi doveryhodné certifikaty. (Obrazok

6.2)

Skryt rozsirené podrobnosti

Ze o)

rer nedoké
h

Sen

10 podit

Gtoénik.

rerit, ¢ ide o domé&nu www.seznam.cz, operaény
¥a neddveruje jej bezpeénostnému certifikétu. Mbze to byt

spbsobené nespravnou konfiguraciou alebo tym, Ze vase pripojenie zachytil

Naspat do bezpeéného rezimu

Obr. 6.2: Varovanie s moznostou pokracovat na web.

Tymto spésobom je mozné pokracovat v pripojeni na webového hostitela s riskovanim ze
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pripojenie nebude bezpecné. Toto varovanie bude pritomne pri kazdom pokuse o prvé nad-
viazanie pripojenia medzi klientom a danym serverom. Po akceptacii falosného certifikatu
pre dani webovi lokalitu, uz pri dalsej navsteve lokality nebude toto varovanie zobrazené.

V pripade navstevy hostitela, ktory sa nachddza v predinstalovanom zozname HSTS
hostitelov, webovy prehliada¢ zobrazi podobné varovanie z predoslého experimentu, avsak
naviac tu bude zobrazenda informécia o tom Ze hostitel pouziva HSTS a nieje mozné po-
krac¢ovat v pripojeni na danu lokalitu s nedoveryhodnym certifikitom. Takéto spravanie je
mozné vidiet pri ndvsteve facebook.com pocas MitM ttoku (see Figure 6.3).

Webové stranky facebook.com zvyéajne chrania vase informéacie pormocou
gifrovania. Ked sa Chrome tentokrat pokisil pripojit k webowym strankam
facebook.com, odoslali spat nezvy€ajné a nespravne poverenia. MdZe sa to stat
vtedy, ked'sa za stranky facebook.com snaZi vydévat Utoénik alebo ked' pripojenie
prerusl prihlasovacia obrazovka siete Wi-Fi, Vase informéacie st stéle

zabezpedené, pretoze Chrome zastavil pripojenie edte pred vymenou Udajov.

Adresu facebook.com momentéalne nemézete navstivit, pretoze dany web
pouzZiva pravidlo HSTS. Chyby siete a Utoky st zvycajne docasné, takze by této

strénka mala neskér pravdepodobne fungovat.

Obr. 6.3: Prehliada¢ nepontika moznost pokracovat na web.

Varovania o nedéveryhodnom certifikdte zmiznta po tom co si klient naimportuje certi-
fikat CA autority do svojeho prehliadacu alebo do svojho OS.

Pri navstiveni webovych aplikdcii s déverovanym certifikitom pomocou webového pre-
hliadacu je zndzornené bezpecné pripojenie ako napr. na obrazku 6.4. Na obrazku 6.5 vi-

& https://www . google.cz/?gfe rd=criei=

www.google.cz x
Vase pripojenie k tymto strankam je
sukromné, Podrobnost

Povolenia  Pripojenie

Chrome overil, ze certifikat tohto webu
bol vydany vydavatel'om Google Internet
Autherity G2, Server poskytol platné
informaécie o transparentnosti certifikétu,
Informacie o certifikate

Vage pripojenie k doméne www.google.cz
je Sifrované pomocou modernej
sifrovace] suprawvy.

Spojenie pouziva protokol TLS 1.2,

Pripojenie je Sifrované pomocou
standardu AES_128_GCM a pouziva
mechanizmus vymeny kl'Géov
ECDHE_RSA.

Obr. 6.4: Importovany déveryhodny certifikat
dime ako néas prehliada¢ upozorni pri navstiveni webovej aplikacie s certifikdtom, ktory

nieje v tlozisku déveryhodnych certifikatov zariadenia.
Po zachyteni paketov do pcap suboru a ziskani prvatneho klica alebo ziskani hlavnych
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B DEFESWww. seznam.cz

wWww.seznam.cz
Vase pripojenie k tymto stréankam nie je
stkromné, Podrobnosti

Poveolenia  Pripojenie

w \fase pripojenie k doméne
www.seznam.cz je sifrované pomocou

Co znamenaid tieto polozky?

Identita tejto webovej stranky nebola
OVerana.

Informacie o certifikate

* Certifikat servera nie je déveryhodny.

Nepouzivat neplatné certifikaty

zastarane] §ifrovacej supravy.
Spojenie pouziva protokel TLS 1.2,
Pripojenie je Sifrované pomaocou

Standardu AES_128_GCM a pouziva
mechanizmus vymeny kléov RSA.

Obr. 6.5: Nenaimportovany certifikat

klicov relacii je mozné tieto pakety desifrovat pomocou importu klti¢ov do nastroja Wires-
hark. Importovat ich m6zeme v menu Nastavenia - Protokoly - SSL. Po importe prebehne
desifracia a je mozné prehliadat desiforvané pakety. Pouzivatel pre prehliadanie deSifrova-
nych paketov musi kliknit na zalozku Decrypted SSL data v oznacenom pakete (see Figure

6.6).

0000 48 54 54 50 2f 31
00le Da 53 65 72 76 65
0020 43 6f 6e 74 65 Ge
o030 78 74 2f 68 74 &d
0040 3d 75 74 66 2d 38
0050 2d 45 6e 63 6f 64
0060 65 64 od Qa 43 &f
0O70 63 6c 6f 73 65 od
0080 4d 6f 6e 2c 20 32
0090 20 20 35 3a 30 30
00a@ 61 74 65 3a 20 54
ooho 20 32 30 31 36 20
00c0 4d 54 0d 0a 50 72
00do 61 63 68 65 0d 0a

Frame (1577 bytes)

31 20 32 30 30 20 4f 4b od HTTP/1.1
3a 20 Be 67 69 62 78 Od Oa Server:
2d 54 79 70 65 3a 20 74 65 Content-
3b 20 53 B8 61 72 73 65 74  xt/html;
Qa 54 72 61 62 73 68 65 72 =utf-8..
G2 6B7 3a 20 63 68 75 Ge 6b -Encodin
Ge 65 63 74 69 6f 6e 3a 20 ed..Conn
45 T8 7D 69 72 85 73 3a 20 close. .E
20 4da 75 6c 20 31 39 39 37 Mon, 26
30 30 20 47 4d 54 od Ga 44 05:00:0
65 2c 20 30 35 20 41 7O 72 ate: Tue
33 33 35 31 33 32 321 20 47 2016 13
67 6d Bl 3a 20 62 6f 2d &3 MT..Prag
61 63 68 65 2d 63 6f = 74 ache. .Ca

Decrypted SSL data (1460 bytes)

200 0K.
nginx. .
Type: te
charset
Transfer
g: chunk
ection:
xplres:
Jul 1997
O GMT..D
, OS5 Apr
t51:21 G
ma: no-c
che-cont

Obr. 6.6: Desifrované data v Wireshark

Tieto desifrované data je mozné potom pouzif pri podrobnejsej siefovej analyze pomocou
réznych nastrojov napr. pre ziskanie chatovacich konverzacii, pouzivatelskych prihlasovacich
udajov a podobne. Data z aplikac¢nej vrstvy je mozno vidiet pomocou zvolenia moznosti
Follow SSL stream (see Figure 6.7), kde je mozné vidiet surové ddta HTTP protokolu.

Testovacia zostava

Zariadenia boli prepojené pomocou kablami Premiumcord UTP CAT6, ktoré podporuja
gigabitovy prenos. Na jednej strane sondy bol zapojeny Notebook Lenovo ThinkPad T440s
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o Follow SSL Stream

Stream Content

HTTP/1.1 2660 OK

Server: nginx

Date: Mon, 11 Apr 2016 14:40:55 GMT

Content-Type: text/html; charset=UTF-8
Content-Length: 54851

Connection: close

Vary: Accept-Encoding

Vary: Accept-Encoding

Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache

<!DOCTYPE html=<html lang="cs" class="noe-js no-flex no-cdfumn-cou

Obr. 6.7: HTTP data vo Wireshark

(GLan, i7, ssd, 12gb ram). Tento notebook bol nastaveny ako HTTPS server pomocou Apa-
che a vytvorenych certifikatov pomocou OpenSSL nastroja. Na tomto servery bol vytvoreny
12GB stbor (output.tar), ktory bol prendsany po sieti medzi klientom a serverom pocas tes-
tovania. MitM sonda bola nakonfigurovania pomocou MitM Automatizéru ako most medzi
klientom a serverom (vid Kapitola 5.2.1). Na druhej strane sondy bol zapojeny Notebook
Lenovo Ideapad G580 spolu s GLAN prevodnikom na USB3.0 a bol pouzity ako klient-
ské zariadenie. Toto zariadenie davalo prikaz na stiahnutie (Kéd 6.1). Prijaté data neboli
ukladané na disk ale skartované pomocou presmerovania do pseudozariadenia devnull. Sta-
tistiky boli merané kazdych 0.1s pomocou néstroja glances a zobrazené pomocou nastroja
grafana.

Kod 6.1: Stiahnutie siboru na klientovi
1 curl -k https://192.168.1.100/fedora/output.tar > /dev/null

Pocas testovania boli sledované hodnoty zachytenych paketov a hodnoty stratenych
paketov, ktoré MitM Sonda nestihla spracovat. Po meraniach bola namerand priemerna
strata 3.6% paketov. Zachyt paketov bol vykondvany na Intel siefovej karte.

Vyuzitie zdrojov

V dalsom teste bola merand rychlost prijimania dat, odosielania dat, vyuzitie paméati RAM
a zatazenie CPU na sonde. Pocas normalneho behu zariadenia, bez spusteného ttoku bolo
namerané priemerné vyuzitie ram 1.86GB. Z grafu 6.8 je mozné vidief, ze aplikacia nieje
velmi ndro¢nd na paméit RAM, kedZe pocas utoku bolo vyuzité priemerne 2.347 GiB. Z grafu
vyuzitia CPU pocas ttoku (Obrazok 6.9), je mozné taktiez vidief, Ze ma sonda taktiez
dostatoénu rezervu.

Rychlost prenosu dat

Pocas experimentu bola najskor na klientskom zariadeni namerand rychlost prenosu vyssie
spominaného stiboru output.tar medzi klientom a serverom bez zapojenia sondy. Rychlost
dosahovala priemerne 969Mbps pocas stahovania (Obrazok 6.10).

V dalsom teste bola zapojend MitM Sonda so spustenym ttokom a bol zopakovany
rovnaky scénar so stahovanim stiboru. Namerand priemerna hodnota (Obrazok 6.11) bola
rovnaka ako v predoslom zapojeni. Sibor bol medzi klientom a serverom stahovany para-
lelne 3 krat. Po dokonceni prenosu bolo na sonde zaznamenanych 30 pcap siiborov a ich
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Obr. 6.8: Vyuzitie RAM paméti pocas MitM ttoku

CPU user

Obr. 6.9: Vyuzitie CPU pocas MitM ttoku

velkost bola 36.7GB. Navyse na sonde bol uloZeny stibor s hlavnymi kltié¢mi relacii, ktory
mal velkost 4.2Kb.

USB3GLAN (enp0s20u4)

Obr. 6.10: Rychlost stahovania bez zapojenia MitM sondy.

Rychlosti prenosu boli navyse merané pri réznych nastaveniach velkosti paketov, ¢o
sposobilo rézny pocet prenasanych paketov pocCas stahovania siboru. Zmensenie paketov
bolo dosiahnuté pomocou zmeny nastavenia MTU na spominanom servery. Postupne boli
vykonavané merania s velkostou MTU 1500, 1200, 900, 600 a 300. Po kazdej zmene bolo
vykonanych 5 merani. So znizenou velkostou paketov sa zvysoval celkovy pocet prenesenych
paketov a priemernd rychlost prenosu postupne klesala (Obrazok 6.12). Okrem toho sa
znizovali aj maximélna a minimdlna rychlost (Obrazok 6.13). Podrobnejsie hodnoty po
merani viz. priloha C
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USB3GLAN (enp0s20ud)

Obr. 6.11: Rychlost stahovania pocas MitM ttoku.

3500000

1000
3000000

800 2500000
600 2000000
1500000
400
1000000
200 500000
0 0

MTU 300 MTU 600 MTU 900 MTU1200  MTU 1500

Mbit/s

B Priemerna rychlost Mbit/s  ® Priemer paketov

Obr. 6.12: Rychlosti prenosu pri roznych velkostiach paketov

MTU 300 MTU 600 MTU 900 MTU 1200 MTU 1500
Priemerna rychlost bit/s 729 932 642 865 673 623 915 914 557 944 657 049 959 054 866
Maximalna Rychlost 858 261 133 972 783 685 964 540 410 984 803 796 993 192 297
Minimalna rychlost 25951615 17 124 000 68 144 278 613 066 504 083
Median 743 881978 885 678 760 929 932 400 959 260 669 969 189 218
Priemer paketov/s 45 124 46 167 46 868 46 507 44 493

Obr. 6.13: Hodnoty zmerané pocas zmien MTU

6.1 Zhrnutie

Zo zatazovych testov je mozné vyvodif, ze na to aby sonda stihala zaznamenavat vysoko
rychlostné linky, je velmi dobre vybavena. Sondu by bolo mozné minimalizovat, no pre
spravny beh by boli minimalne poziadavky na pamét RAM priblizne 3GB. Po preskimani
pri¢iny spominanej straty paketov, by pri minimalizacii mohlo byt vyhodné pouzitie pro-
cesoru s nizs$im vykonom, ale s vys$sim poctom jadier. Pri pouziti vyssieho poctu jadier by
bolo mozné na prijimanie paketov pouzit iné jadro ako na ukladanie paketov ¢im by sa zvy-
Sila rychlost ich zéznamu a nemuseli by ¢akat v rade na spracovanie. Dalsie jadro by mohlo
byt pouzité na beh MitM Automatizéru. Tymto rozdelenim by sa znizili straty paketov.
spracovanie paketov paralelne a taktiez by mohol MitM Automatizér bezat na inom jadre.
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Taktiez bolo zistené ze pri vysokej prenosovej rychlosti a pri velkom vytazeni odpociivanej
sieti by znamenalo velmi rychle zaplnenie disku sondy.
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Kapitola 7

Zaver

V tejto praci sme sa zamerali na preskiimanie kryptografickych protokolov SSL a TLS,
ktoré sa dnes pouzivané na Sifrovanie siefovej komunikacie na Siestej prezentacnej vrstve
OSI modelu. Cielom préace bolo vytvorif aplikdciu, ktora umozni jednoduché a automatické
spustenie MitM ttoku ¢o ndm umozni pristup k desifrovanému obsahu webovej komunikacie
medzi klientmi a servermi. Tento nastroj je mozné pouzit na opera¢nom systéme Linux. Tato
aplikdcia je nainstalovand na sonde v laboratériach Fakulty Informac¢nych Technologii na
VUT. K tejto préci bol taktiz vytvoreny ¢lanok na stutaz ExcelQFIT 2016, ktory je mozné
si precitat v prilohe D.

NavySe tu st popisane rézne dostupné nastroje urcené na odpocuvanie v SSL/TLS
sifrovanom pripojeni, napr. SSLsplit, mitmproxy, and MITMjJ. Su tu taktiez spomenuté rozne
scendre pouzivane pre desiforvanie zychetenej SSL/TLS komunikacie pomocou priviatneho
klac¢a alebo pomocou hlavngch hesiel SSL/TLS reldcii. Spomenutd je zvolend hardverova
konfiguracia MitM sondy, ktord je pouzita pre automatizaciu MitM ttoku. Dalej st popisané
mozné druhy zapojenia sondy do siete LAN pomocou arpspoof alebo do siete medzi klienta
a Internet pomocou vytvorenia mostu zo spominanych rozhrani sondy.

V kapitole 5 je mozné sa docitat o automatizacnom skripte MitM Automatizér a co
vSetko je nutné pre spustenie MitM ttoku, aké rozne néstroje boli pouzité (napr. SSLsplit,
tepdump, iptables, atd.). Navyse je tu popisané ako boli jednotlivé néstroje pouzité a aké
triedy a funkcie spravuja tieto nastroje.

Pocas testovania sme zistili, ze pri pouziti vlastnych CA certifikatov, ktoré neboli impor-
tované do analyzovanych zariadeni dostdvame rozne upozornenia na réznych verziach we-
bovych prehliadacov a pri niektorych pocas navstevy HSTS hostitelov nebolo vobec mozné
pripojenie na pozadovany web server.

Demonstraciu desifracie zachytenych paketov pomocou Wireshark ndstroja a rézne spra-
vanie webovych prehliadacov je mozné videiet v kapitole 6. Tiez je tu mozné vidiet rézne
testy a merania straty paketov a rychlosti prenosu pocas MitM utoku.

V budtcnosti by vytvorena aplikdcia mohla byt rozsirend o nastroje podporujice pre-
konanie HSTS (Sekcia 2.1.5) takyto nastroj je napr MITMf. Dalsie planované rozsirenie
je podpora MitM utoku na SSH protokol alebo napr. Javascript keylogger, ktory dokaze
odpocuvat stlacené klavesy na webovej lokalite a rézne dalsie volne dostupné nastroje.

36



Literatura

1]

2]

[10]

[11]

[12]

MITMYF. [online]. [cit. 2016-05-16]. Dostupné z:
https://github.com/byt3b133d3r/MITMS.

Secure Shell. [online]. [cit. 2016-05-16]. Dostupné z:
https://en.wikipedia.org/wiki/Secure_Shell.

Bédajanek, O.: Infrastruktura verejnych klict. 2008.

Davidoft, S.; Ham, J.: Network forensics: tracking hackers through cyberspace.
Prentice hall New Delhi, 2012.

Dierks, T.: The transport layer security (TLS) protocol version 1.2. 2008.

Fielding, R.; Gettys, J.; Mogul, J.; aj.: RFC2616: Hypertext Transfer
Protocol-HTTP/1.1. W3C. 1999.

Gomgzin, S.: Securing .NET Web Services with SSL: How to Protect “Data in Transit”
between Client and Remote Server. Book-n-share Media, ISBN 9781476064451.
URL https://books.google.sk/books?id=QHwiiZBaNcOC

Hartpence, B.: Packet Guide to Routing and Switching. O’Reilly Media, Inc.", 2011.

Hickman, K.; Elgamal, T.: The SSL protocol. Netscape Communications Corp, rocnik
501, 1995.

Holz, R.; Sheffer, Y.; Saint-Andre, P.: Summarizing Known Attacks on Transport
Layer Security (TLS) and Datagram TLS (DTLS). 2015.

Jackson, C.; Barth, A.; Hodges, J.: HTTP Strict Transport Security (HSTS). 2012.

Khan, D.: The Most In-depth Hacker’s Guide. ISBN 9781329727687.
URL https://books.google.sk/books?id=sAwiCwAAQBAJ

media, C.: Latest Mobile Apps and Technology: 6 Top Smartphones to Buy under
10K In 2015. Series 2, Cloudpeer Media Technologies, 2015, ISBN 9781508658764.
URL https://books.google.sk/books?id=rXDVBgAAQBAJ

Oppliger, R.: SSL and TLS: Theory and Practice. Artech House, 2014.
Rescorla, E.: Http over tls. 2000.

Ristic, I.: Bulletproof SSL and TLS: Understanding and Deploying SSL/TLS and
PKI to Secure Servers and Web Applications. Feisty Duck, 2014.

37


https://github.com/byt3bl33d3r/MITMf
https://en.wikipedia.org/wiki/Secure_Shell
https://books.google.sk/books?id=QHwiiZBaNc0C
https://books.google.sk/books?id=sAwiCwAAQBAJ
https://books.google.sk/books?id=rXDVBgAAQBAJ

[17] Wagner, D.; Schneier, B.; aj.: Analysis of the SSL 3.0 protocol. In The Second
USENIX Workshop on FElectronic Commerce Proceedings, 1996, s. 29-40.

[18] Zimmermann, H.: OSI Reference Model-The ISO Model of Architecture for Open
Systems Interconnection. Communications, IEEE Transactions on, Apr 1980: s.
425-432, ISSN 0090-6778, doi:10.1109/TCOM.1980.1094702.

38



Prilohy

39



Zoznam priloh

A

Obsah CD

Navod na instalaciu

B.1 Instalacia . . . . . . . . e

C Tabluka s vysledkami merani

Clanok Excel@QFIT

40

41

42
42

43

44



Priloha A

Obsah CD

Na elektronicky nosi¢ boli prilozené néasledujice sucasti bakalarskej préce:

e src/ — Zdrojové subory

e latex/ — Latex zdrojové sibory technickej spravy

e sprava.pdf — PDF verzia technickej spravy

¢ README - Textovy dokument obsahujici instrukcie ako spustift nastroj
e plagat.pdf — PDF plagatu vytvoreného k ExcelQFIT a tejto praci

e clanok.pdf — PDF verzia ¢lanku z Excel @QFIT
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Priloha B

Navod na instalaciu

Pre spravne fungovanie MitM Automatizéru je nutné pouzit hardvér s dostupnymi 2 Ether-
netovymi vstupmi. Odportacany je OS Archlinux pri, ktorom je overené Ze postup funguje
a su na nom dostupné vSetky potrebné balicky.

B.1 Instalacia

7Z prilozeného CD je treba nakopirovat vsetky siibory zo zlozky src.

Zavislosti
Pred spustenim je nutné nainstalovat balicky, ktoré st nutné pre spravny chod apli-
kécie a instalacie:

1 pacman -S libevent openssl check bridge-utils \
2 dsniff tcpdump python2-colorlog python2-pyqt4

SSLsplit
V zlozke sre/sslsplit je nutné spustit prikaz make, ktory skompiluje tento nastroj aby
ho bolo mozné pouzivaf.

Spustanie
Pred prvym spustenim je nutné v zdrojovom sibore run.py nutné doplnit spravne
nazvy pouzivanych sietovych kariet. Pri pouziti s MitM Sondou st uz spravne nazvy
enol a enp2s0 pred pripravené. Navyse je nutné doplnit spravnu cestu do premennych
outtDir kam sa budua zachytené data ukladat. Po spravnom doplneni je mozné itok
spustit ako root uzivatel v zlozke src/ prikazom (pre podrobnejsie informécie o stave
je mozné pouzit —dbg parameter):

1 ./run.py

Pre napovedu je mozné pouzit parameter —help alebo -h, kde st popisané dalSie moz-
nosti spustenia.
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Priloha C

Tabluka s vysledkami merani

MTU 300 MTU 600 MTU 900 MTU 1200 MTU 1500

Priemerna rychlost bit/s 729 932 642 865 673 623 915 914 557 944 657 049 959 054 866

Maximalna Rychlost 858 261 133 972 783 685 964 540 410 984 803 796 993 192 297
Minimalna rychlost 25951615 17 124 000 68 144 278 613 066 504 083

Median 743881978 885 678 760 929 932 400 959 260 669 969 189 218

Smerodatna odchilka 88 179 705 114 055 708 84 995 323 67 258 914 73798 375

Rozptyl 7775660 421 090 090 | 13 008 704 615 146 100 [ 7 224 204 860 112 600 [ 4 523 761 536 810 110 [ 5 446 200 096 636 810

Priemer paketov/s 45 124 46 167 46 868 46 507 44 493

Obr. C.1: Hodnoty zmerané pocas zmien MTU
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Abstract

SSL/TLS are protocols used to encrypt network traffic. They provide secure communication between
clients and servers. The communication can be intercepted with MitM attack. This paper is aimed to
describe the automatization of MitM attack and demonstrate its results. The automatization is done
by MitM probe and a python script, which configures the probe and starts the attack. The script is
easy to use, without great effort. It takes care of configuration of the probe, then it starts the tools
used for network traffic capture and at last it starts MitM tools to do the attack. During the MitM
attack, users are warned by client applications about insecure connection. The client applications
either provide an option to establish a connection anyway or it forbids clients to establish the
connection with insecure parameters. In this paper, the users can learn what are SSL/TLS protocols
and about a possibility how to intercept the network traffic encrypted by these protocols.
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SSL/TLS encrypted network traffic is nowadays used
for secure transmission of various network protocols
over an insecure infrastructure of Internet in order to
provide secure communication between end points.
However, sometimes there is a need to decipher and
analyze the communication between criminals or sus-
pects by the government, police or secret services.
Existing tools for the decryption are very complicated
to use, therefore it would take a great amount of time
to perform the decryption by a common user. Fur-
thermore, the user would have to use various tools
in order to be able to intercept the communication
in networks with various properties (ipv4/ipv6, vari-
ous cipher suites, various type of connection into the
network, etc. ). The goal of this work is to provide

easy to use solution, which supports various network
properties for interception of the SSL/TLS traffic.

A great number of the web hosts on the Internet
use SSL/TLS protocols (see Subsection 2.1). It would
take a great amount of time to decipher the captured
SSL/TLS traffic with brute force attack. This means
that we need a better solution with faster and easier
access to the decrypted data. There is a lack of a tool
witch would support both ipv4 and ipv6, capture the
packets into pcap file (most common format for net-
work analysis) with ability to decipher them, support
DH key exchange (see Subsection 2.1), support vari-
ous types of connection into the network, with ability
to act as transparent proxy and last but not least with
an easy usage for the users.

There are many tools focused on deciphering the
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Original connection

Alice Bob

Man in the Middle
Figure 1. An illustration of the Man in the Middle
attack

SSL/TLS traffic, which use various scenarios for the
decryption. A great number of the tools are open
source and can be used free of charge. Few of these
tools will be described in a Subsection 2.4. These tools
often require complicated setup of a device and of the
tool itself.

During this work there was set up a MitM probe
(see Section 3) which is very easy to use. The probe
uses a python script which will automatically config-
ure the probe and run the MitM attack. There is used
SSL/TLS intercepting proxy (see Section 2), which
terminates the connection between clients and servers
and establishes its own connections with both of them.
Then it forwards the data from clients to servers and
vice versa. For clients, the proxy acts as visited server
with its own certificate. The probe captures all network
packets into its SSD disk and the captured network traf-
fic is then deciphered by a private key of the SSL/TLS
proxy or with captured master secrets of SSL/TLS
sessions.

The classic Man in the Middle (MitM) attack (see Fig-
ure 1) is a scenario where an attacker intrudes into
server-client connections. This attack allows the at-
tacker to eavesdrop and modify network traffic and
connections while the communicating endpoints be-
lieve that they are talking with each other.

The attacker must have access to the network that
endpoints are using and all the intercepted traffic has
to go through the MitM device. There are few ways
how to achieve this:

1. On LAN network this can be done with a arp-
spoof tool, which redirects packets from a target
host (or all hosts) on the LAN intended for an-
other host on the LAN (see Subsection 3.2).

2. The MitM device can be connected to the up-
stream network, e.g., ISP connection (see Sub-
section 3.1).

2.1 SSL/TLS Protocols

The major enemies of the MitM attack are SSL and
TLS protocols. They are “cryptographic protocols de-
signed to provide secure communication over insecure

infrastructure.” [1] "The primary goal of these proto-
cols is to provide privacy and data integrity between
two communicating applications.” [2] This means that
the intercepted network traffic packets are useless for
the attacker hence the data are encrypted and only
client and server can access the data.

Client Server

Client hello —
— Server hello
— Server certificate®
<— Server key exchange*
— Certificate request™®
— Server hello done

Client certificate* —

Client key exchange —

Certificate verify* —

[Change cipher spec] —

Finished —
<— [Change cipher spec]
— Finished

Application Data — Application Data

Table 1. SSL/TLS Handshake [2] (*optional message,
[Change cipher spec] is an independent protocol)

”When a SSL/TLS client and a server first start
communicating, they agree on cryptographic param-
eters of the session produced by the SSL/TLS Hand-
shake Protocol” (illustrated in Table 1). “They use
public-key encryption techniques to generate shared
secrets.” [2] There are different algorithms for the ex-
change of generated shared secrets over network e.g
RSA [1] (page 36) , Diffie-Hellman (DH)[3], ephemeral
Diffie-Hellman (DHE), Elliptic Curve Diffie-Hellman
(ECDH), ephemeral Elliptic Curve Diffie-Hellman
(ECDHE) etc. Modern web applications prefer the
most secure ones, i.e., DHE and ECDHE key exchange.
The public-key encryption techniques use asymmetric
encryption. The shared secrets are then used in sym-
metric encryption of the network traffic. The public
key is a part of a host certificate. The certificate is a
digital document, which bears the public key, a digital
signature of the certificate issuer (CA authority) and
the information about its validity and owner.

2.2 HTTP Strict Transport Security (HSTS)

Another enemy of the MitM attacks is the HSTS proto-
col, which enforces usage of the SSL/TLS encryption
between the client and server and forbids the client to
accept an untrusted or a fake certificate as well. The
client software will warn the user about possible MitM
attack and block all the communication with HSTS
host until there is a secure connection. The HSTS can
be enabled through a Strict-Transport-Security HTTP
header or through preloaded list of HSTS hosts in the
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client’s software application, e.g., web browser. [4]

2.3 SSL/TLS Decryption

There are two common scenarios how to get to de-
crypted data of the captured SSL/TLS network traffic.
In the first case, we need to capture whole SSL/TLS
Handshake and have the server’s private key, which
was used during the Handshake. This way we can ob-
tain the shared secrets, which was used for the symmet-
ric encryption of the session. However, this scenario
does not work with key exchange algorithms based on
a Diffie-Hellman algorithm, where the shared secrets
are not transmitted through the network, but they are
calculated on the endpoint devices.

The second option is to capture connections with
SSL/TLS proxy. The proxy will split the connection
of the intercepted client and server to downstream and
upstream connections. Downstream communication
between client and proxy will use proxy’s certificate.
The upstream connection between proxy and server
will use server’s certificate. This solution eliminates
the problem with DH key exchange since the sessions
were negotiated with the proxy, thus it has access to
all the parameters of the sessions. [5]

2.4 MitM Tools for SSL/TLS Decryption
Besides the classic MitM attack, we need to decrypt
intercepted SSL/TLS network traffic. For this purpose,
we can use tools implementing the aforementioned
decryption scenarios. This can be called sslplitting.
There is another way how to get to the decrypted data
of the SSL/TLS network traffic and it is called sslstrip-
ping. Sslstripping also works as SSL/TLS proxy, how-
ever only the communication between proxy and server
is encrypted and the communication between client
and proxy is not encrypted. In the following, I will
discuss few open-source tools in this section.

SSLsplit' works as a SSL/TLS proxy between client
and server. ”SSLsplit supports plain TCP, plain
SSL, HTTP and HTTPS connections over both
IPv4 and IPv6. For SSL and HTTPS connec-
tions, SSLsplit generates and signs forged X509v3
certificates on-the-fly, based on the original server
certificate subject DN and subjectAltName ex-
tension.” [6] With this tool we can not intercept
HSTS preloaded hosts since client applications
disallow clients to accept untrusted certificates.

Mitmproxy’ is “an interactive, SSL-capable man-in-
the-middle proxy for HTTP with a console in-
terface.” [7] This tool captures the data from

Thttps://www.roe.ch/SSLsplit
Zhttps://mitmproxy.org/

the application layer as well as SSLsplit. How-
ever, it uses its own certificate with the public
and private key for the SSL/TLS communica-
tion, which can be used for decryption of the
captured packets from tcpdump.

MITMf’and Bettercap® use SSLstrip+> and special
DNS server dns2proxy°® to implement partial
HSTS bypass. The main difference is the sce-
nario used in SSL/TLS proxy of this tool. The
SSL/TLS connections are also terminated by
them, however, the downstream connection be-
tween client and attacker does not use SSL/TLS
encryption and remains decrypted. The partial
HSTS bypass redirects the client from domain
name of the visited web host to a fake domain
name by sending HTTP redirection request. The
client is then redirected to a domain name with
extra w in www or web. in the domain name
e.g. web.example.com. This way the web host is
not considered as a member of HSTS preloaded
hosts list and the client can access the web host
without SSL/TLS. The fake domain names are
then resolved to real and correct IP addresses
by the special DNS server, which expects these
changes in the domain names. The downside
of this attack is that the client has to start the
connection over HTTP due to the need of HTTP
redirection.

The main disadvantage of the SSLsplit and mitm-
proxy is a poor support of HSTS bypass for HSTS
preloaded hosts, compared to MITMf and bettercap
which support HSTS bypass and allow clients to con-
nect to HSTS preloaded hosts.

All mentioned tools are not able to save the net-
work traffic into a pcap file format since they work with
the application layer of the ISO/OSI network model
[8]. However, we can use a tcpdump to capture the
data into a pcap format and decrypt captured packets
using the private key of the used fake certificate. This
is not possible with cipher suites using DH key ex-
change algorithm. However, mitmproxy can save the
master secrets of sessions into a file with NSS Key
Log Format’ and use this file for decryption of the
data instead of the private key, which eliminates the
problem with DH key exchange.

3https://github.com/byt3b133d3r/MITMf
“https://www.bettercap.org/
Shttps://github.com/byt3bl33d3r/sslstrip2
Ohttps://github.com/LeonardoNve/dns2proxy
7https://developer.mozilla.org/en-
US/docs/Mozilla/Projects/NSS/Key Log_Format
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MITMf MitM Probe

SSLsplit

Mitmproxy bettercap
ipvd
ipvé

master keys
logging

partial HSTS
bypass

sslsplitting
sslstripping
arpspoof
bridge

CA
certificates

pcap output

auto traffic
redirection

Figure 2. Comparison of the MitM tools (*these
properties should be also implemented in the future)

The purpose of the probe is to simplify and automatize
the MitM attack on the connected network. The goal is
to be able to connect input and output Ethernet cables,
login to OS on the probe and start the MitM attack just
by a double click on an icon. In the future, the used
software should provide a GUI for greater scalability
with a simple control. The setup and start of the MitM
are provided by my python script, which starts and
configures all the necessary software and settings.

The OS is installed on a 32GB USB 3.0 flash for an
easy transportation. The probe contains SSD 120GB
disk, 3.2 GHz Intel Pentium G3258 processor and 8GB
RAM for fast packet capture. The greatest criterion
during an HW selection process was the motherboard.
It should own two GLAN interfaces with very good
throughput in order to be able intercept and capture
communications of the whole subnet. The selected
one is Mini ITX Intel Motherboard GIGABYTE GA-
Z97N-WIFI - Intel Z97 with Intel (enol) and Realtek
(enp2s0) GLAN interfaces. Moreover, it supports Wifi
connection, therefore, we are able to perform the MitM
attack wirelessly as well.

I have used Archlinux® as OS due to its powerful
user repositories, which provide most of the used tools
and packages, without the need to compile them from
sources manually. I have subsequently installed all the
necessary packages needed to realize the MitM attack.
I will describe all the required packages and their us-
age in this document. The python script, responsible
for the MitM attack initiation, encapsulates setup of
the settings and tools which will be described in this
Section.

With OpenSSL tool, I have created CA certificate
with public and private key pair, which are required

8https://www.archlinux.org/

by SSLsplit. This CA certificate is then used to sign
on-fly created certificates for the visited hosts. Users
are able to use their own CA certificate.

3.1 Bridge

This setup is needed in case of access to the upstream
Ethernet cable before the intercepted LAN or Host (see
Figure 3). The scenario is considered as default setup
of the MitM probe. Bridge is created with Linux tool
bretl, which will create a bridge between the 2 GLAN
interfaces of the probe. It is necessary to connect an
Ethernet cable with the Internet connection to enol in-
terface and to the second interface enp2s0 the Ethernet
cable with the connection to the intercepted network.
The bridge acts as a virtual network switch working
transparently, this behavior can be called transparent
firewall. This way the probe will forward all the traffic
from the client to the Internet and vice versa. With
this setup, we have access to all packets transmitted
from the clients and servers without the need to use
any additional tools (e.g arpspoof) to redirect the traf-
fic into our interfaces. For the correct behavior it is
necessary to start dhclient process as well, which will
enable clients to automatically acquire IP addresses.

LAN

Man in the Middle

Figure 3. An illustration of the MitM on LAN

3.2 Arpspoof

Arpspoof is required to use, in case we have no access
to the upstream network, instead, we have access to
LAN connection (see Figure 4). The client and the
MitM are connected to the default gateway. The de-
fault gateway is a network device which connects LAN
with the Internet. It forwards the traffic from the lo-
cal subnet to the other connected subnets. The tool is
spoofing Address Resolution Protocol (ARP) messages
to fake the ARP records in ARP tables of devices in the
network. ARP is used for resolution of IP address to a
physical Ethernet (MAC) address [9]. The IP address
of the gateway is then mapped to MAC address of at-
tacker’s interface rather than the original MAC address
of the gateway. It allows users to choose whether to
spoof the whole LAN or a specific IP address as well.
It is not recommended to attempt to spoof busy LAN
networks with an insufficient (slow) network card, due
to possible denial of service on the network or rapid
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slowdown of the network. This approach is unfortu-
nately not as fast, reliable and transparent as the bridge

solution.
LAN
Gateway
B,
-

Man in the Middle
Figure 4. An illustration of the MitM on LAN

3.3 Iptables and Ip6tables

They are “administration tools for IPv4/IPv6 packet
filtering and NAT” and “are used to set up, maintain,
and inspect the tables of IPv4 and IPv6 packet filter
rules in the Linux kernel.” [10]. It is able to redirect
the incoming and outgoing traffic to the specified port.
I have used this tool to create redirection of all HTTPS
(tcp port 443) and HTTP (tcp port 80) network traffic
to the address and port where the SSLsplit is listening
and waiting for incoming traffic. Besides the use of
iptables, users have to enable a packet forwarding on
the used interface in order to enable a communication
between clients and servers.

3.4 Tcpdump

This tool is used to capture all the traffic of the in-
tercepted network. It uses pcap file format readable
by a packet capture library libpcap’, which is used
in network traffic analyzer tools, e.g., Wireshark. All
captured data will be stored on the SSD disk. File size
is limited to 100MB per file. Users can set a limit for
a number of stored files and after reaching max file
count, it will start rewriting the created files from the
oldest file. There can be set a filter on packets as well
to eliminate unnecessary packets and capture just rele-
vant ones, e.g., TCP and TLS packets. This is useful
in case of low disk space or for a longer monitoring.

3.5 SSLsplit

For the MitM attack I have chosen the SSLsplit tool,
which is written in C programming language, thus it
is very fast. It supports all TLS and TCP traffic, com-
pared to other mentioned tools, which provide only
HTTPS and HTTP support. The traffic redirection is
done by linux firewall called iptables and ip6tables for

http://www.tcpdump.org/manpages/pcap.3pcap.html

ipv6 to SSLsplit’s address and port. For HTTPS traf-
fic over ipv4, it is address 0.0.0.0 and port 10443, for
traffic over ipv®, it is listening on address ::1 and port
10443. The same addresses are used for HTTP traf-
fic, however, there is a difference in used port number
10080. As an NAT engine is used tproxy, due to its sup-
port of ipv4 and ipv6. It is the only engine with ipv6
support on Linux OS, however on FreeBSD, OpenBSD
there are few more, e.g., pf or ipfw. Aforementioned
generated CA keys, i.e., ca.crt, ca.key, ca.pem, are
used as root authority keys in SSLsplit. It is necessary
to use private key with parameter -K (should be *.key
or *.pem key format) in order to be able to decrypt
captured packets. However, this is only possible when
cipher suites without DH key exchange algorithm are
used, nonetheless, the modern client applications pre-
fer DH key exchange cipher suites. The script provides
two solutions to this problem. The first solution forbids
DH cipher-suties and offers only ciphersuites using
RSA key exchange algorithm to the client application.
Another solution is to log master secrets of sessions
and use them for decryption of the captured packets. I
had to implement this feature into SSLsplit, and now it
can log the master secrets with parameter -A into the
file. This is the second solution providing the ability
to decrypt all the captured data regardless the used key
exchange algorithm.

The basic experiment is to connect MitM probe be-
tween the upstream and downstream network (see Sub-
section 3.1) and run the SSLsplit by the aforementioned
python script. Clients will get warning about untrusted
certificate used by the visited host in the address bar
of the web browser (see Figure 5) and there will be
a more explanatory warning instead of a visited web
page content. This warning will provide the user with

(<] @ | [ beepT/www.seznam. cz o

&

Your connection is not private
Figure 5. Insecure HTTPS connection

advanced options. There is an option during the visit
of the ordinary host without HSTS to accept the un-
trusted certificate and proceed to the web page with
the security risks (see Figure 6) example of web host
without HSTS is a www.seznam.cz. This warning will
be present every time the client visits an unvisited web-
page, during the MitM attack. In case, the host is
preloaded in the HSTS list of the web browser there is
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This server could not prove that it is www.seznam.cz; its
security certificate is not trusted by your computer's operating
system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to www.seznam.cz (unsafe)

HIDE ADVANCED

BACK TO SAFETY

Figure 6. Warning with option to continue with
insecure connection

not any option to accept and proceed to the web page.

This behaviour can be observed during an attempt to
visit google.com under MitM attack (see Figure 7).
The warning about untrusted certificate disappears at

You cannot visit www.google.com right now because the website
uses HSTS. Metwork errors and attacks are usually temporary, so

this page will probably work later.
RELOAD

Figure 7. Warning without option to continue to
HSTS web page over insecure connection

HIDE ADVANCED

the moment the client imports the CA authority inside
of his OS or client application. There is the possibility
to use HSTS bypass from the aforementioned better-
cap as well. However, the connection is just over the
plain unecrypted HTTP (see Figure 8). Captured pcap

(<) @ [ wwwww faceboolc.com

facebook

Figure 8. HSTS bypass on wwwww.facebook.com

files can be opened and decrypted with commonly used
tool Wireshark along with the created private key or
with the captured SSL master secrets log file. The
master secrets log file or RSA keys can be applied in
the Preferences - Protocols - SSL menu. Decrypted
data of the SSL/TLS packets can be examined with
the Wireshark. Users have to select the Decrypted
SSL data option in the selected packet (see Figure
9). The decrypted HTTP data are very usefull in the
further analysis, where we can discover what are the
subjects chatting about, doing on the Internet and in-
tercept user credentials and sessions. The application
layer data can be examined with the option Follow SSL
stream (see Figure 10), where it is possible to see the
decrypted raw HTTP protocol data.

0000
0olo
0020
0030
0040
0050
0080
0070
0080
0090
0020
00bo
00co
folols[o]

48 54 54 50 2f 31 2e 31
0a 53 65 72 76 65 72 3a
43 of 6e 74 65 Ge 74 2d
78 74 2f 68 74 6d 6c 3b
3d 75 74 66 2d 38 od Oa
2d 45 6e 63 51 64 69 6e
65 64 0d Da 43 6f Ge Be
63 6c 6f 73 65 0d 0a 45
4d 6f 6e 2c 20 32 36 20
20 30 35 32 30 30 3a 30
6l 74 65 3a 20 54 75 65
20 32 30 31 36 20 31 33
4d 54 od 0a 50 72 61 67
61 63 68 65 0d 0a 43 61

20 32 30 30 20 4f 4b od
20 Be 67 69 Ge 78 Od Da
54 79 70 65 3a 20 74 65
20 63 68 61 72 73 65 74
54 72 61 6e 73 66 65 72
67 3a 20 63 68 75 Be Bb
65 63 74 69 6f Be 3a 20
78 70 69 72 65 73 3a 20
4a 75 6c 20 31 39 39 37
30 20 47 4d 54 od 0a 44
2c 20 30 35 20 41 70 72
3a 35 31 3a 32 31 20 47
6d 61 3a 20 Ge 6f 2d 63
63 68 65 2d 63 6f 6e 74

HTTP/1.1 200 OK.
.Server: nginx..
Content- Type: te
xt/html;  charset
=utf-8.. Transfer
-Encodin g: chunk
ed..Conn ection:

close..E xpires:

Mon, 26 Jul 1997
05:00:0 O GMT..D
ate: Tue , 05 Apr
2016 13 :51:21 G
MT..Prag ma: no-c
ache..Ca che-cont

Frame (1577 bytes) Decrypted S5L data (1460 bytes)

Figure 9. Decrypted SSL packet

Stream Content

HTTR/1.1 280 0K

Server: nginx

Date: Mon, 11 Apr 2016 14:408:55 GMT

Content-Type: text/html; charset=UTF-8
Content-Length: 54851

Connection: close

Vary: Accept-Encoding

Vary: Accept-Encoding

Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache

<!DOCTYPE html><html lang="cs" class="no-js no-flex no-cdgumn-coul

Figure 10. Decrypted HTTP response in Wireshark

5. Contributions

I Made a research about abilities of the MitM tools
and created comparison in the survey (see Figure 2).
Choose the best tool for the automatization which sup-
port the most of the properties. Implemented the mas-
ter secrets logging into SSLsplit, in order to solve the
problem with DH key exchange. Created and prein-
stalled a script into MitM probe with a support for
most of the aforementioned properties. The script in-
troduces an ability to work as a transparent proxy and
ability to automatically capture the data into pcap file
format, which is the most used format in network anal-
ysis. Last but not least the script and MitM probe is
very easy to use.

6. Conclusions

The paper describes protocols SSL/TLS and MitM
attack aimed to intercept SSL/TLS encrypted traf-
fic. Scenarios used to decrypt the SSL/TLS traffic
with private key or with the master secrets log file of
SSL/TLS sessions. Some of MitM attacks and tools,
e.g., SSLsplit, mitmproxy, and MITMf capable of per-
forming the MitM attack. Hardware and software setup
of MitM probe, which is used to automatize SSL/TLS
interception. There was a demonstration how to con-
nect the probe to the LAN by usage of arpspoof or to
the upstream network by usage of the bridge.

There was an illustration how to get to deciphered
packets of the SSL/TLS traffic. Variations of the MitM
attack and their results, e.g, web browser warnings (see
Figure 6) and restrictions (see Figure 7) were shown.
The paper illustrates what HSTS is and how HSTS can
be partially defeated by MITMf and bettercap as well.

In order to set up a MitM probe I had to research
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and learn how to use all mentioned tools used in the
script. I have selected HW and OS. Installed the OS
with necessary tools. Created script for automatic start
of the attack. The script deals with DH key exchange
by forcing the RSA key exchange. I have implemented
master secrets logging into the SSLsplit as well.

In the future, the python script for automatization
should support HSTS bypass (see Subsection 2.2) and
JavaScript keylogger as well. These functionalities
should be implemented by adding corresponding mod-
ules from MITMf and from other open-source tools.

I would like to thank my supervisor Ing. Jan Pluskal
for his help.
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