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1. Informace k zadani
Prace je tvofena jako skript uréeny k bezobsluznému provoz proxy zajist'ujici MitM Utok na pocitacovou sit. Cilem
Utoku je pre-Sifrovani SSL/TLS komunikace. Déale podle zplisobu pfipojeni je cilem zménit sit ovou topologie a
provést nasledny zachyt komunikace. K UspéSnému zhotoveni dila bylo tfeba analyzovat nastroje, které podporuji
zminény typ utoku, a urcit sadu nutnych vlastnosti a doimplementovat chybéjici.

2. Prace s literaturou
Student svym aktivnim pfistupem nalezl vSechny potfebné informace k UspéSnému splnéni zadani. Dale pak
prokéazal schopnost vyhledavat informace nejen v odborné literature, ale také v manualovych strankach nastrojd i
jejich open-source implementacich.

3. Aktivita béhem feseni, konzultace, komunikace
Student byl velmi aktivni, konzultace se konaly v pravidelném opakovani co 14 dni, i ¢astéji podle aktualni potfeby.
Student byl vzdy velmi dobfe pfipraven, mél nastudovanou problematiku a na konzultaci se probiraly jeho ¢etné
predem pfipravené dotazy.

4. Aktivita pfi dokonéovani
Student aktivné dokoncil praci v pfedstihu a konzultoval jak vSechny aspekty tykajici se implementace, tak
zavéreCné zpravy, a to opakované.

5. Publikacni ¢innost, ocenéni
Prace byla prezentovana na konferenci Excel@FIT.

6. Souhrnné hodnoceni vyborné (A)
nejpouzivanéjsi nastrojl SSLSplit o uchovavani kli¢l relaci, ¢imz vyrazné svysil pouzitelnost Utoku. Vysledek prace
je nasazeny na prototypu MitM proxy a bude dale vyuzivan ve vyuce tak i vyzkumu.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.
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