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Abstrakt

Préca sa zaobera spracovanim previadzkovych zéznamov zo serverovych aplikdcii. Archi-
tektira systému bola navrhnuta na zédklade stiidie dostupnych technolégii. Implementacénd
cast popisuje navrh jednotného formatu prevadzkovych zdznamov a implementaciu logova-
cej kniznice. Dalej je popisand instaldcia nastrojov, ich konfigurcia a nasadenie na server.
Vysledkom je systém pre spracovanie prevadzkovych zaznamov navrhnuty s ohladom na ska-
lovatelnost systému do budicnosti. Systém bol otestovany a nasadeny v ramci fakultného
projektu BeeeOn.

Abstract

The paper concerns with processing of log files from server applications. System architec-
ture is based on study of availible technologies. Firstly, design of unified log format and
impelementation of unified logger library is described. Secondly, installation and configu-
ration of used technologies and their integration is described. The result is log processing
system designed to be scalable in the future. System was tested and integrated into project
BeeeOn.
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Kapitola 1

Uvod

Praca sa zaoberd vytvorenim systému spracovania prevadzkovych zaznamov v systéme Be-
eeon. BeeeOn je otvoreny systém vyvijany komunitou na Fakulte informacnich technologii
VUT v Brné. Cielom tohoto projektu je vytvorit implementaciu inteligentnej doméacnosti s
orientaciou na otvorenost rieSenia a podporu zariadeni tretich stran.

Prevadzkové zaznamy predstavuju datovy vystup z aplikacii alebo procesov v systéme.
Tento vystup predstavuje datovy tok, ktory sa ukladéd do takzvaného logovacieho stiboru.
Typicky format tychto siborov predstavuje suvisly tok jednotlivych zaznamov udalosti.
Zaznamy sa ukladaju v sibore jedna udalost na jeden riadok, kde udalost sa sklada z
formatovanych poli danych logovacim protokolom.

Cielom systému spracovania prevadzkovych zaznamov je zjednotit a optimalizovat spra-
covavanie tychto zaznamov predovsetkym v serverovej casti systému BeeeOn. Centralizicia
spracovavania zaznamov ulahcuje pracu s tymito zdznamami, ¢o ma za nasledok jedno-
duchsi ndhlad do diania v internych cCastiach systému. Tieto data predstavuji vnatornt
reprezenticiu stavu systému, mozno ich pouzit k vyhladavaniu chyb v systéme alebo indi-
kuji metriky systému. Vsetky tieto aspekty vedu k dolezitosti spracovavania tychto dat a
ich hodnote.

Pre spracovanie logov je urcené centralizované riesenie podporujice moduldrny koncept.
Koncept riesenia pozostava z rozdelenia problému na jednotlivé podproblémy - oddelitelné
vrstvy nezavislé na ostatnych, komunikujice spolu prostrednictvom Specifikovaného for-
matu dat. Jednotlivé vrstvy reprezentuju tvorbu dat, ich zbieranie a jednotné tlozisko a
néstroje pre vizualiziciu a analyzu dat. Vysledné rieSenie je nésledne navrhnuté na zédklade
dostupnych technolégif a Specifikovanych poziadaviek, tak aby spliialo tento koncept.

Systém spracovania prevadzkovych zaznamov predstavuje praktickd integraciu centrali-
zovaného logovania do systému BeeeOn, s ohladom na urceny koncept rozdelenia systému do
vrstiev. Zaobera sa vyuzitim technoldgii podla navrhu, ich implementéaciou a konfiguraciou
pre spravnu funkénost. Riesenie predstavuje prinos pre uzivatelov abstrakciou jednotlivych
formatov dat, jednoduchosfou prace s nimi a prezentaciou formatovanych dat pre prehlad.



Kapitola 2

Centralizované logovanie

Centralizované logovanie je koncept spravy prevadzkovych zaznamov (logov) [15], v ktorom
je cielom zjednotit stcasti systému spracovavania prevadzkovych zaznamov do jednotnej ar-
chitektury. Architektira spociva z distribuovanych zdrojov dat v danom systéme, kolektorov
zbierajucich déta, tlozisk dat, sietovych prvkov zabezpecujicich prenos dat a nastrojov pre
analyzu dat. Typické problémy tohto systému predstavuja: problematika rozlicnych forma-
tov dat, zabezpecenie koncovych prvkov a prendsanych dat, skdlovatelnost architektury.

Vyhoda tohto riesenia spociva v jednotnom tlozisku dét, ¢o znacne zjednodusi bez-
pecnost a ochranu dat. Existujice néstroje prevadzaju forméatované spravy do jednotnej
internej reprezentécie, ktora sa jednotne ukladd. Jednotny vnutorny formét zarucuje cita-
telnost dat pre uzivatela, ktory nemusi poznat niekolko Specifickych formatov.

Tento pristup vyzaduje dodrzanie niektorych zo zdkladnych konceptov, ktoré definuju
navrhy potrebné dodrzat pri tvorbe systému centralizovaného logovania.

Zber a prenos dat Hlavnou myslienkou a hlavnym prinosom tohoto konceptu je spraco-
vavanie dat jednotne. Tento pristup nahradza tvorbu zaznamov a ich uskladnenie v réznych
formétoch, v r6znych médiach a komunikujicich réznymi protokolmi. Cielom je zrusit vztah
M:N pre pomer zdrojov dat a protokolov ich spracovania, zavedenim jedného protokolu pre
spracovanie dat, schopného spracovat viacero zdrojov a zaviest jednotny formét v systéme.

Dolezitost jednotného spracovavanie spoc¢iva najmé v jeho skalovatelnosti. Pri systé-
moch skladajicich sa z viacero aplikacii a viacero serverovych zariadeni sa vylucuje po-
treba spracovat rozne aplikacie pre udrzbu vzdialenych zaznamov. Doélezitym faktorom je
aj dostupnost zdznamov, pri dynamickych aplikaciach nie je vhodné pouzivat replikéciu lo-
govacich stiiborov pomocou casovanych tloh. V pripade centralizovaného riesenia je mozno
zédznamy ziskat v takmer redlnom case, oproti hodinovému, ¢i dennému intervalu pri auto-
matizovanych tlohach.

Format dat Prevadzkové zaznamy predstavuju tok, ktory je mozno priamo ukladat ako
v pripade systémového zurnélu, do ktorého je mozno pristupovat nastrojom journalctl
alebo ich priame ukladanie do logovacich stuborov.

V pripade uskladnenia prevadzkovych zaznamov v stiboroch, dochadza k ich rotova-
niu. Rotovanie siiborov znamené zatvorenie aktualneho stiboru pre vystup a jeho zmena
na zaklade casu alebo jeho velkosti. Tieto zmeny sa odzrkadluji v ndzvoch stborov, ktoré
obsahuju informéciu o datume, v ktorom vznikli, ¢o umozinuje archiviciu alebo zmazanie



starych zdznamov. Tymto spésobom mozno staré zdznamy zmazat alebo ich mozno archi-
vovat, ¢co mé za nasledok zmensenie potrebného miesta na disku.

Typicky forméat siborov predstavuje System Log, ktory samostatne predstavuje centra-
lizadciu prevadzkovych zdznamov. Tento format sa historicky osvedcil a v dnesnej dobe sa
povazuje za standard, od ktorého sa odvijaju dalsie systémy spracovania.

Proaktivne monitorovanie dat Centralizicia formatu a ukladania dat znamena zjed-
nodusSenie ich spracovania a analyzy. V pripade chyby v aplikicii je mozno tento stav dete-
kovat a reagovat nan. Na zaklade dat mozno vytvorit pravidld pre upozornenia uzivatelov,
¢o znizuje ¢as potrebny k detekcii a naprave chyby.

V pripade zlyhania aplikdcie nie je ale nutné cakat na prejav chyby padom systému
alebo inym néasledkom chyby, ale je mozno detekovat anomaélie v datach a reagovat na ne.
Prave proaktivny pristup je mozny vdaka jednotnému formétu zavedenému centralizaciou
a agregaciou tychto dat.

Bezpecénost a dolezitost dat Ddlezitost dit teda spociva nielen v moznosti ndhladu do
aktualneho stavu systému, ale aj moznosti tieto data automaticky spracovavat a na ich za-
klade vykonavat tlohy. Unik d4t do nespréavnych rik by mohol mat za nésledok zverejnenie
podrobnych informécii o systéme a zpristupnenie pripojeného systému tutoc¢nikovi.

Pre zabezpecenie dat je potrebné definovat spdsob pristupu k tymto idajom. Je po-
trebné zabezpecit vsetky rozhrania a uzivatelské ucty, ale aj pristupové body. V pripade
infrastruktiry skladajtcej sa z viacerych serverov je potrebné definovat pristupové body,
ktorymi je mozné prijimat data z tychto serverov. Pri prijati dat je potrebné overit identitu
zdroja, aby nedoslo ku skompromitovaniu dloziska neplatnymi datami. Pri odosielani dat
vznikd potreba ich zabezpecit, aby v pripade ich zachytenia nebolo mozné ich citat, a aby
nebolo mozné tieto data pocas komunikicie pozmenit.

Okrem zabezpecenia dat je dolezité vybrat typ a Strukttru dat, ktoré patria do za-
znamov. Ulohou zdznamov je poskytnit kld¢ové informécie o jeho stave. Pre definovanie
potrebnych informécii a struktiru zdznamov je urceny logovaci protokol, ktory sSpecifikuje
format zdznamov.



Kapitola 3

Systém Beeeon

Systém BeeeOn sa zaoberd problematikou inteligentnej domacnosti a vyvojom vlastnych
hardvérovych a softvérovych rieSeni [22]. Zabezpecuje tak nielen elektrotechnické prvky
potrebné pre tento systém, ale aj otvorené zdrojové kody [3] potrebné pre vybudovanie
open-source platformy pre IoT (Internet of Things, Internet veci) zariadenia.

3.1 Internet of Things

IoT predstavuje koncept siete, do ktorej st zakomponované kazdodenné objekty, ktorym je
pridand istd miera inteligencie. Primarnym datovym zdrojom s v tomto pripade senzory,
ktoré majua za tlohu dodavat data do systému. Ovplyvnenie fyzického sveta zas ovplyviuju
redlny svet vykondvanim akcii [18]. Prikladom inteligentnych zariadeni teda st rozne do-
mace meteostanice, inteligentné televizory, pripadne chladnicky. Rozsirenie tychto zariadeni
nachadza vyuzitie v zdravotnictve, fitness, logistike alebo manufaktire. Narast v popula-
rite a dostupnosti technolégii pre vyssiu vydrz batérii a komunikéaciu na dlhsie vzdialenosti,
podporuje rozvoj tychto zariadeni.

Specifickost tohoto systému spoéiva v réznych zariadeniach, typicky vyuzivajicich ba-
térie pre napajanie, komunikujicich vzdialene s malym obsahom dat. Prave déta zohravaju
v systéme velku rolu, pretoze sa vyuzivaju na spracovanie systémom, pre rozhodovanie a
informovanie uzivatela. Mnozstvo informécii v IoT a konektivita zariadenia sa vSak potyka
s problémom so zabezpecenim [106]. Bezpecnost dat a zariadeni uzivatela ostdva jednym z
hlavnych problémov tohoto konceptu.

3.2 Popis systému

Ulohou tohoto projektu je vytvorit komplexny systém zabezpecujici nielen hardvérové si-
Casti potrebné pre beh doméacnosti, ale aj softvérové riesenie zabezpecujice vnatorni logiku
potrebni pre prenos dat a riadenie domécnosti. Jedine¢nost systému spociva v implementa-
cii vlastnych rieseni kritickych problémov, ako je vlastny komunika¢ny protokol a hardvérové
zariadenia pre senzory a doméacu branu.

Vysledny koncept predstavuje inteligentni domécnost so vSetkymi stucastami, potreb-
nymi pre fungovanie celého systému a nevyzaduje dodatocné prvky tretich stran. Vdaka
svojej jednoduchosti na instalaciu je toto riesenie lakavé aj pre laicka verejnost a zaroven
vdaka otvorenosti zdrojovych kédov a vsetkych siicasti predstavuje priestor pre experimen-
taciu znalym uzivatelom.
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Obr. 3.1: Architekttra systému BeeeOn.

Obréazok 3.1 zobrazuje architekttiru systému BeeeOn. Architektira systému spociva z
hardvérovych stcasti v doméacnosti uzivatela: koncovych prvkov predstavujicich vstupy
a vystupy systému a branou predstavujicou centrilny prvok zabezpecujici komunikaciu
so senzormi a prenos dat na server. Stcastou systému su serverové aplikdcie predstavujice
vnutorni logiku, databaza urcend ako tlozisko uzivatelskych dat, automatizacny framework
podporujici konfiguraciu automatizovanych uzivatelskych tloh a uzivatelské rozhrania za-
bezpecujiuce pristup uzivatela do systému.

3.3 Koncové prvky

Systém BeeeOn pozostava z dvoch typov koncovych prvkov na uzivatelskej strane: senzorov
a aktorov. Senzory zabezpecuju zédkladnt funkcionalitu systému meranim hodndt a aktory
slazia na fyzicku interakciu s domacnostou uzivatela.

Typicka inteligentnd domécnost obsahuje niekolko koncovych prvkov, ktoré je mozno
lubovolne premiestniovat a pridelovat do danych miestnosti v domécnosti. Po sparovani
koncovych prvkov s centradlnou branou sa s fiou tieto koncové prvky prepoja a komunikuji
s nou namerané data alebo prijimaja prikazy na prepnutie stavu v pripade aktoru.

Systém BeeeOn zahitia vlastni implementaciu senzorov a to ako hardvérovych zariadeni,
tak aj ich softvéru. Softvérova implementacia zahfna vlastny komunikac¢ny protokol ,FIT
Protokol“, ktory zabezpecuje komunikaciu medzi branou a integrovanymi prvkami systému.
Hardvérové zariadenia sa skladaju z bezdrotovych senzorov urcenych na meranie teploty
a vlhkosti a senzoru tlaku vstavaného do centralnej brany. Tieto zariadenia st stucastou
zverejneného open-source projektu, avsak do systému je mozno integrovat aj zariadenia



tretich stran ako napriklad Jablotron [7], Thermona [1] alebo openHAB [10].

3.4 Brana

Bréna predstavuje spojujuci ¢lanok medzi domécnostou uzivatela a serverovou castou za-
bezpecujucou logiku pre riadenie domacnosti.

Brana v domacnosti slizi ako centralny prvok, teda typické architektira vyzaduje jednu
branu s pripojenim na internet a do elektrickej siete. Hlavnou tlohou brany je zabezpecit
komunikaciu so serverovou castou za tucelom zasielania nazbieranych déat zo sparovanych
koncovych prvkov a prijimanie prikazov a nastaveni z uzivatelskych rozhrani prostrednic-
tvom serveru. V pripade vypadku spojenia je tlohou brany ukladat neodoslané data a v
pripade obnovenia spojenia ich odoslat serveru. Bez priameho spojenia so serverom mé do-
macnost uzivatela velmi obmedzené vyuzitie a nie je mozné vyuzivat uzivatelské rozhrania
k ovladaniu domécnosti.

BeeeOn systém zahina vlastni implementaciu brany s hardvérovym riesenim v jednot-
nom vizualnom Style podobnom Sestuholnikovému véeliemu plastu a softvérovym rieSenim
pre ovladanie brany. Softvérové riesenie beziace na brane nazvané ,adaapp* zabezpecuje
obojsmernt komunikéiciu so senzormi aj branou. VSetky komponenty brany, zahinajice
schému zapojenia dosky, 3D schémy obalu brany a softvér beziaci na brane, st v ramci pro-
jektu verejné.osky, 3d schémy obalu brany a softvér beziaci na brane si v ramci projektu
verejné.

3.5 Server
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Obr. 3.2: Serverova cast systému.



Serverova cast systému BeeeOn zabezpecuje vntutornid logiku a ukladanie dat z domac-
nosti. Stcastou systému st dva servery, fyzické zariadenia, na ktorych bezia serverové apli-
kécie. Vyvojarsky server ant-2.fit.vutbr.cz je urceny na vyvoj a ladenie systému pred jeho
stabilizaciou a vydanim na produkény server. Na produkénom serveri cloud bezi stabilna
verzia systému a je urceny na testovanie systému a integriciu inteligentnych domécnosti.

Obrazok 3.2 zobrazuje serveroviu cast systému BeeeOn a jej prepojenie s ostatnymi
stcastami. Z obridzku mozno pozorovat komplexnost serverovej casti a teda dolezitost ich
roli, ktori zohravaja v systéme. Najdolezitejsie prvky architektiary predstavuji ada_ server
zabezpecujici spojenie s branou v domdacnosti a ui__server zabezpecujtci spojenie s uzivatel-
skymi rozhraniami. Tieto prvky tvoria jadro aplikac¢nej logiky serverovej casti a komunikujt
s databdzou uréenou na ukladanie uzivatelskych dat. Dalsou dolezitou stucastou prepoje-
nou so vsetkymi sicastami je framework sliziaci ako kniznica pre tvorbu automatizovanych
uloh.

Serverové aplikacie predstavuju kltcové role vo funkcionalite, kedze na ich behu zavisi
zvysok systému. Kvoli sirokej funkcionalite tieto ¢asti produkuji mnozstvo prevadzkovych
zaznamov, ktoré je vhodné sledovat a filtrovat za ucelom sledovania ladiacich vystupov
aplikécii. Tieto zdznamy rozdelené do jednotlivych tirovni neobsahuji len informaécie o zly-
haniach a vyvolanych vynimkach v tychto aplikdciach, ale aj stavové informécie o komu-
nikécii a prendSanych datach. Délezitym typom sprav su zaznamy , TRACE® a ,DEBUG*
vyuzivané k lokalizacii chyby v pripade zlyhania aplikacie.

Mnozstvo zdznamov ulahcuje lokalizaciu chyby, ale predstavuje kapacitné problémy a
potrebu pre kategorizaciu zdznamov a potrebu ich filtrovat. Robustnost tychto systémov
v praxi potvrdzuje nutnost pokrocilého systému spracovania prevadzkovych zaznamom so
zameranim sa na zjednodusenie lokalizacie vad a moznost monitorovania dat v systéme.

Ada__server Ada_ server je serverova aplikacia, ktorej ilohou je vykonavat a spracova-
vat spravy z domacnosti uzivatela prostrednictvom brany. Je dalej rozdeleny na dve sicasti:
receiver a sender, ktoré st priamo zodpovedné za prijimanie a odosielanie d4t. Ulohou ¢asti
receiver je spracovavat data prijaté z brany a zasielat ich do databazy alebo frameworku.
Ulohou ¢asti sender je prijimat uzivatelské poziadavky z automatizaéného frameworku alebo
ui_serveru a zasielat ich na branu. K spracovaniu obsluznych rutin sa vyuziva blok obsluz-
nych vlakien, z ktorého sa vybera vlakno na spracovanie poziadaviek a kontajner spojeni,
z ktorého sa vyberda spojenie s konkrétnym zariadenim.

Ada_ server obsahuje vlastni implementédciu aplikdcie pre vytvaranie logov, ktord spra-
covava ladiace vystupy, prebiehajicu komunikéciu na siefovych pripojeniach a databéze.
Kvoli existencii bloku obsluznych vlakien je Specificky protokol rozsireny o cislo vldkna, z
ktorého sprava pochadza za icelom ladenia vystupu viacvldknovej komunikécie.

Ui_server Ui_server zabezpecuje spojenie medzi uzivatelskymi rozhraniami: android
aplikdciou a webovym rozhranim. Spracovava uzivatelské data a odosiela ich na framework,
alebo odosiela uzivatelské poziadavky prostrednictvom ada_ serveru na branu. Data uklada
do databéazy pre budice pouzitie.

Ui__server obsahuje vlastnt implementaciu logovacej kniznice, ktora okrem standartnych
poli do sprav pridava aj ¢islo vlakna povodu zaznamu a ¢iselnii reprezentaciu vrstvy spravy.

Databaza Databéaza sltzi na ulozenie informécii o uzivatelovi, jeho zariadeniach a datach
z nich. Namerané dita na senzoroch sa zasielaji na ada_ server, kde sa ukladaji do data-



bazy. Nasledne sa data mozu Citat z databazy pre ucely frameworku, ada_ serveru alebo
ui_ serveru.

BeeeOn Automation Framework Framework predstavuje systém pre definiciu auto-
matizovanych tloh. Pozostava z riadiacich a komunikac¢nych siicasti a samotnych automa-
tiza¢nych 1loh. Jeho tlohou je poskytovat podporu pre integriaciu automatizovanych tloh
do systému zabezpecujicich kontrolu a sledovanie doméacnosti podla prednastavenych pra-
vidiel.

Framework nemd vlastni logovaciu kniznicu a predstavuje serverovi cast vo vyvoji,
preto je vhodné v tejto Casti integrovat univerzalnu logovaciu kniznicu. Format sprav vy-
zaduje okrem identifikdcie jednotlivych vlakien, podobne ako v inych castiach serveru aj
identifikaciu zdroja spravy — automatizacnej tlohy.

3.6 Uzivatelské rozhrania

Uzivatelské rozhrania systému predstavuji Android aplikdciu [2] a webové rozhranie. Obi-
dve rozhrania podliehaji jednotnému vizualnemu s$tylu a podporuju vacsinu zdielanej fun-
kcionality pre komfort uzivatela. Pre prihlasenie do systému uzivatelské rozhrania vyzaduju
interny BeeeOn tucet.

Primarnymi funkciami st registracia domécej brany, parovanie senzorov s branou a
manazment domaceho systému. Hlavnou tlohou uzivatelskych rozhrani je poskytnut uzi-
vatelovi prehlad o systéme a aktualnych a historickych datach. Okrem tejto funkcionality
poskytuji moznosti spravy uzivatelov, pridavanie a odoberanie zariadeni.
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Kapitola 4

Dostupné nastroje

Pre navrh vhodného riesenia je potrebna studia dostupnych nastrojov na zdklade poziada-
viek na systém so zameranim na kompatibilitu zvolenych rieseni. Kvoli rozdeleniu systému
na tri vrstvy je potrebné brat ohlad na komunikéciu medzi vrstvami a teda formatom dat.
Dostupnym riesenim je implementacia strednej vrstvy formou kolektoru, ktory prevadza
data na vnitorna reprezenticiu. V tomto pripade je mozné podporovat niekolko réznych
formatov vstupu a zaroven dodrziavat jednotni internt reprezenticiu dat v centralizovanom
ulozisku.

MnozZstvo nastrojov vsak pracuje na prili§ nizkej drovni, kde je potreba zapuzdrenia
alebo na prilis vysokej trovni, kde je vysledkom komplikovany a robustny systém nevhodny
pre mensie projekty. Cielom sStudie dostupnych néstrojov je najst kompromis medzi tymito
dvoma extrémami.

4.1 ELK stack

ELK (Elasticsearch Logstash Kibana) je open-source systém pre spracovanie a vizualizaciu
prevadzkovych zaznamov. Poskytuje jednotné riesenie pre vSetky potrebné vrstvy imple-
mentujice spracovanie dat aj ich ulozenie. Prevadzkové zédznamy sa spracovavaji podla
konfigura¢ného stiboru a ukladajt sa v internej reprezentéacii. Rozsirenia tohto systému st
ale komeréné produkty, predstavujice zasuvné module pre zabezpecenie, monitorovanie a
notifika¢ny systém.

Architektira pozostava z uloziska dat Logstash, nastroju pre pokrocilé vyhladavanie
Elasticsearch, webového rozhrania Kibana a komercénych zdsuvnych modulov do tohoto
rozhrania.

Toto riesenie je populdrne najmé vo velkych spolo¢nostiach ako NASA, Github, The
guardian, Klout, SOUNDCLOUD, kvoli svojej skdlovatelnosti a pokroc¢ilym vyhladavacim
funkcidm produktu Elasticsearch.

Filebeat Filebeat [5] je ndstroj urceny na sprostredkovanie - preposielanie dét v architek-
tare ELK. Je naslednikom nastroja Logstash Forwarder, ktory bol implementiciou Lum-
berjack protokolu pre zasielanie d4t. Ulohou néstroja Filebeat je sledovat logovacie stibory
a zasielat ich data do Logstash pre dalsie spracovanie.

Logstash Logstash [9] sluzi ako centralizované tlozisko dat réznych formatov a réznych
zdrojov.
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Obr. 4.1: ELK architektira prevzato z [1].

Hlavnou vyhodou tohto nastroja je moznost vytvarat spracované data réznych formé-
tov, pre ktoré je potreba konfiguracie. Konfigura¢ny sibor definuje struktiru spracovava-
nych sprav a predstavuje formét pre vndatorni reprezentaciu. Spracovanie réznych zdrojov
prebieha vyuzitym konfigura¢ného siiboru pre formatovanie vstupu a nasledné ulozenie data
urc¢ené na indexaciu a analyzu pomocou produktu Elasticsearch.

Podporované vstupy nezahinaju len prevadzkové zaznamy aplikacii, ale moznost ukladat
a spracovavat aj monitorovacie, systémové data alebo déta zo socidlnych sieti.

Elasticsearch Elasticsearch [1] je ndstroj pre spracovavanie, vyhladdvanie a analyzu dat
zaloZeny na kniznici Apache Lucene. Primdrne je zamerany na dynamické spracovanie vel-
kého mnozstva dat s podporou pokrocilého plnotextového vyhladavania.

Vyznacuje sa svojou rychlostou v spracovani dat, moznostou distribiicie medzi viacero
serverov a jednoduchej rozsiritelnosti a skalovatelnosti.

Pre pracu s datami je potrebné vytvorif a nakonfigurovat sluzbu Elasticsearch a nakon-
figurovat tlozisko dat — Logstash. Konfiguracia novych formatov dat je pomocou konfigu-
ra¢ného stboru v JSON forméate, co umoznuje pridat nové zdroje dat, vytvorit konfigurac¢ny
subor, naindexovat ich a data st pripravené na pouzitie.

Pristup k datam je mozno vytvorit cez webové rozhranie Kibana, pripadne klientskymi
aplikdciami s podporou réznych jazykov. Vyhodou pre pouzitie tohto néstroja je podpora
REST API, ktora umoznuje operaciu s datami pomocou JSON dotazov.

Kibana Kibana [8] je webové rozhranie zamerané na vizualizdciu a reprezentaciu dat.
Kibana umoznuje vykreslenie dat formou tabuliek, grafov, histogramov a map. Pre tieto
potreby primarne vyuziva indexované data z Logstash analyzované sluzbou Elasticsearch.
Vizualizacia dat je vSak moznd aj z tlozisk Hadoop, Beats ale aj z technolégii tretich stran
ako napriklad Apache Flume a Fluentd. Okrem prevadzkovych zdznamov mozno analyzovat
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aj data zo socidlnych sieti ako napriklad twitter alebo potvrdenia repozitarov hostovanych
na Github.

Webové rozhranie poskytuje silny nastroj nielen ako priestor pre vizualizaciu dat, ale
aj analyzu a ich jednoduchy export. Pomocou webového rozhrania mozno pristupovat k
dédtam a manudlne vytvarat grafy, mapy a iné vizualizacné prvky a zaroven analyzovat
data pomocou Elasticsearch.

Vysledkom je takzvand informac¢nd néstenka (dashboard), ktora slizi na zobrazenie roz-
licnych panelov a teda umoznuje celkovy nahlad na vysledky dotazov spojené s grafickym
prevedenim jednoduchym pre pochopenie a ilustréciu dat. Tieto nastenky mozno exporto-
vat, zdielat alebo vkladaf na dalsie stranky.

Obr. 4.2: Kibana informa¢nd nastenka prevzato z [3].

brazok 4.2 ukazuje informacnii nastenku s grafmi vizualizujicimi data s vyuzitim Elas-
ticsearch pre operacie s datami.

Okrem vizualizicie a analyzy dat predstavuje webové rozhranie Kibana s integrova-
nymi zasuvnymi modulmi platformu pre spravu uzivatelskych roli, kontrolu zabezpecenia,
monitoring a notifika¢ny systém na zaklade dat.

Shield Shield predstavuje subsystém ochrany dat a umoznuje vytvorif bezpec¢nostni
vrstvu kontrolujicu pristup k datam.

Umoznuje zabezpecenie transportnej vrstvy a API vytvorenim bezpeénych pristupov
nastavenim certifikdtom a zabezpecenim pripojenia. Vo webovom rozhrani integruje sys-
tém spravy roli, ochranu dat pristupom na meno a heslo a poskytuje moznosti vytvorenia
pravidiel na filtrovanie IP adries uzivatelov. Systém roli a zabezpecCenie pristupu umoz-
nuju vytvorit pravidla pre skupiny uzivatelov zamedzujice prava na ¢itanie/zépis dét a
vytvorenie zdznamu neopravnenych pristupov umoznujtci detekovat ttoky.

Watcher Watcher je notifika¢ny systém umoznujici upozornenia a monitorovanie ELK
architekttury alebo déat. Systém je mozné vyuzit na kontrolu integrity dat zo zdrojovych
zariadeni, vyskytu chyb na tychto zariadeniach alebo vyskyt Specifickych indikatorov v
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zaznamoch zo zariadeni. Jednym z dalsich vyuziti je monitorovanie vyuzitia dostupnych
zdrojov akymi st doélezité faktory vyuzitia CPU, RAM alebo diskového priestoru.

Jednoduchy pripad pouzitia predstavuje vytvorenie jednoduchého Elasticsearch dotazu,
nastavenie podmienok dotazu a typu notifikacie. Jednym zo zdkladnych typov notifikacie
je upozornenie emailom na vyskyt chyby v previadzkovych zaznamoch.

Marvel Nastroj pre monitorovanie stavu a zivosti ELK bloku formou grafov vizualizo-
vanych vo webovom rozhrani s podporou niekolkych blokov stc¢asne. Poskytuje informécie
o metrikach popisujicich aktivitu a efektivitu bloku s moznostami specifickych grafov pre
jednotlivé data a nahladom na stav bloku. Marvel tiez poskytuje moznost pre zobrazenie
historickych dat.

Found Niéstroj Elasticsearch pontkany ako sluzba hostovana na serveroch spolo¢nosti
elastic, s vytvorenymi blokmi a uzlami pripravenymi na pouzitie.

Zhrnutie Cely systém sa vyznacuje ako velmi vhodné a expertné riesenie zadanej proble-
matiky, ale svojou robustnostou vykazuje zdvazné nedostatky. Instaldcia samotného systému
je na jeho komplexnost pomerne jednoduchd, problém nastava v rieseni konfliktov s inymi
beziacimi sluzbami. Konfigurdciou v/v rozhrani je mozné vyriesit problém beziacich sluzieb
na rovnakych portoch, avsak minimalne naroky na zdroje vyzadované pre beh zostavaju
zévaznym problémom tohto nastroja.

Vyhodami tohto riesenia zostdvaji webové rozhranie poskytujice pokrocilé moznosti
vizualizacie logov, skalovatelnost a moznost price s velkymi mnozstvami dat distribuova-
nych na rozliénych zdrojoch. Po konfiguracii sa vyznacuje najmé pokrocilymi moznostami
vyhladavania a formatovania logovacich zdznamov.

4.2 Fluentd

Fluentd [6] je open-source nastroj sltiziaci k zbieraniu dat v jednotnej logovacej vrstve. Spe-
cializuje sa na vytvorenie jednotnej logovacej vrstvy zjednotenim vstupov a ich prevedenie
na vnuatornu reprezentéiciu, ktord je mozno jednotne ulozit alebo zaslat na spracovanie.

Hlavnou funkcionalitou je rozdelenie jednotlivych vstupov a spracovanie smerovania
sprav. Je mozné spracovavat nielen roézne typy vstupov ako je ¢itanie dat zo stiboru alebo
systémového zurnalu, ale aj vytvorit komplexnu architekttru pozostavajicu z instancii Flu-
entd na vytvorenie centrdlneho tloziska. RozliSenie jednotlivych vstupov zarucuje modu-
larny pristup s podporou zasuvnych modulov Specifikujicich format vstupu alebo vystupu.
Rozsiahla komunita poskytuje riesenia a podporu pre mnozstvo zdrojov dat a sluzieb na
ich spracovavanie ako napriklad: heroku, amazon webservices, Google Cloud Platform a
treasure ale aj pre dalSie spracovanie sluzbami Elasticsearch a Hadoop.

Pre oddelenie jednotlivych vstupov a ich spracovavanie pouziva hierarchiu znaciek —
ytagov® | k uréeniu zdroja zdznamu a typu jeho spracovania.

Vdaka implementéacii v jazykoch C a Ruby sa vyznacuje nizkymi pamétovymi narokmi,
zatial Co poskytuje vysoky vykon. Pre zvysent spolahlivost implementuje vyrovnacie pa-
maéte, opakované zasielanie dat pri zlyhani a oSetrenie chybovych stavov. Pri zasielani dat
podporuje zasifrované odosielanie a prijimanie dat, pre ich zabezpecenie voci odposluchu.

Pouzitie nastroja spociva v nastaveni konfiguracného stiboru, ktory pre jednotlivé zdroje
a vystupy Specifikuje ich format a parametre spracovania. Vytvorenim jednotlivych blokov
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Obr. 4.3: Fluentd architektira, prevzato z [0].

pre spracovanie mozno jednotnym spésobom spracovavat niekolko réznych vstupov, pri-
padne jeden vstup spracovavat viacerymi vystupnymi sluzbami. Konfiguricia vstupov a
vystupov je zavisld na znackach zarucujucich jednoznac¢ni identifikaciu.

4.3 Splunk

Splunk [12] predstavuje robustny néstroj zamerany na pokroc¢ilé spracovavanie a analyzu
déat. Poskytuje moznosti rychleho vyhladavania a indexovania zozbieranych dat s moznos-
tami vizualizacie formou grafov a tabuliek.

Centralizované riesenie zahfna integraciu bezpecnostného a monitorovacieho modulu
pre jednoduchi kontrolu stavu systému, ulozenych dat a reportovanie udalosti. Special-
nou sucastou systému je kolektor udalosti schopny zbierat data z réznych zdrojov. Splunk
poskytuje obmedzeni verziu a je primarne komerény nastroj.

4.4 Scribe

Scribe [11] je server ur¢eny ku agregacii logovacich dat streamovanych v redlnom ¢ase z
velkého mnozstva serverov. Scribe bol vyvinuty firmou Facebook a je implementovany ako
C++ server s open-source licenciou.

Architekira Scribe ma formu orientovaného grafu. Kazdy uzol predstavuje jeden server,
na ktorom je nainstalovany Scribe a slizi k agregacii dat a ich zasielani na dalsi server.
Vysledkom je centrdlny server, ktory agreguje a zbiera data z celej siete.

Tato architektura sa vyznacuje spolahlivostou, vdaka technike opakovaného zasielania
dat. V pripade, ze klient nie je schopny odoslat data na dalsi server, tieto data si lokalne
ulozi a po ndhodnych intervaloch sa poktsi pripojit a znovu ich odoslat.

4.5 System log
System log (Syslog) [19] je systémovy Standard pre vytvdranie logovacich zdznamov na

unixovych platformach. Standard spociva z vytvorenia spravy o zazname zo zariadenia a
jej zaslani prostrednictvom démona syslogd na logovaci server. Tymto spésobom mozno
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zaznamenavat data nielen zo sietovych zariadeni ale aj z aplikacnej vrstvy. Vyhodou je
centralizicia sprav a moznost vytvarania sprav oddelene od ich spracovavania a zbierania.
Format dat je specifikovany do troch sicasti:

Facility identifikdcia zdrojového zariadenia dat
Severity troven dolezitosti dat

Message sprava

4.6 Logovanie ako sluzba

Logovanie ako sluzba predstavuje model, kedy sa zdznamy o prevadzke vytvaraji u uziva-
tela, ale zasielaju a spracuvavaju sa tretou stranou. V tomto pripade dochédza ku zjednodu-
seniu architektiry na uzivatelskej strane spojenim s komer¢nym rieSenim u poskytovatela.
Prikladom takychto sluzie zaloZenych na predoslych nastrojoch st riesenia ako Elastic cloud
v ELK architektire a treasure data vyuzivajice nastroj td-agent. Okrem nich existuje mnoz-
stvo dalsich sluzieb, ktoré podporuji mnozstvo nastrojov ako napriklad loggly, papertrail
logging alebo logentries.
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Kapitola 5
Navrh riesenia

Spracovanie prevadzkovych zaznamov je mozno rozdelit na tri samostatné vrstvy komuni-
kujice spolu v specifikovanom forméate dat. Tento pristup zaruc¢i modularitu vysledného
rieSenia — teda moznost jednotlivé vrstvy podla potreby zmenit alebo rozsirit.

aplikaciach, ich zacClenenim do jednotlivej logovacej vrstvy. V pripade najnizsej vrstvy sa
jedna o Specifikaciu jednotného formatu sprav, zmenou existujicich protokolov a zavedenim
jednotnej logovacej kniznice. Komunikacia so strednou vrstvou by obsahovala nestrukturo-
vané déta v textovej podobe vytvorené jednotlivymi logovacimi kniznicami. Ulohou strednej
vrstvy je tieto data strukturovat do jednotného vntutorného formatu pre moznost jednotného
spracovania. DalSou tilohou je tieto data jednotne ulozit lokalne, alebo v pripade zaznamov
na vzdialenom stroji ich bezpecne odoslat do tiloziska. Do poslednej, najvyssej vrstvy tieto
data prichddzaja v jednotnej strukturovanej podobe a spracovavaja sa uzivatelom podla
potreby.

5.1 Poziadavky na systém logovania

Systém pre spracovanie prevadzkovych zaznamov by mal zarucif zjednodusenie pristupu
a prace s prevadzkovymi zaznamami, preto je potrebné zaviest zakladné poziadavky na
systém, na ktoré je potreba prihliadat pri jeho nédvrhu a implementacii.

Nastroje pre operacie s datami Hlavnym poziadavkom je vyuzivat open-source alebo
bezplatné nastroje. Nastroje by mali zahinat funkcionalitu vyhladavania dat pre konkrétne
zariadenie v danom c¢asovom obdobi{ a jednoduchd moznost filtrovania dat pre jednotlivé
zariadenia. Interakcia uzivatela je vhodna formou grafického rozhrania alebo rozhrania pri-
kazového riadku.

Rozsiritelnost Systém musi podporovat priddvanie novych formatov vstupov a zaroven
akceptovat aktudlne vstupy. Jednym z dalsich zakladnych poziadavkov je spracovavanie za-
znamov zo vzdialenych serverov. Je potreba, aby navrhnuty systém bolo mozné jednoducho
rozsirit pridanim dalsich nastrojov na spracovanie dat. Vysledné riesenie musi zahinat moz-
nost rozsirenia systému o dalsie servery. V pripade slabej priepustnosti systému pri vyuziti
logovacich stborov je potreba implementovat databazové riesenie.
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Vyuzitie systémovych zdrojov Robustnost systému nesmie mat za désledok nadmerné
vyuzitie systémovych zdrojov ako je procesorova cast, RAM a diskova pamét. Pri systémoch
naroc¢nych na tieto zdroje je potreba ich optimalizovat, aby bolo vyuzitie zdrojov minimalne,
ale zaroven, aby nedoslo k obmedzeniu pouzitelnosti celého systému. Kompletné riesenie
nesmie zaberat viac ako desatinu kapacity paméati RAM.

Bezpecénost dat Mnozstvo pripojenych zariadeni a zdrojov vstupu znamend mozné zra-
nitelnosti v systéme [20]. Uzivatelské data je potreba zabezpecit proti cudziemu pristupu,
neautorizovany uzivatel nesmie ziskat pristup k datam. Data uzivatelov nemo6zu byt skom-
promitované pocas zasielania, pocas komunikécie je potrebné data Sifrovaf. Data musia
pochadzat z overenych zdrojov, nie je pripustné, aby boli pocas komunikécie pozmenené

[17].

5.2 Tvorba dat

Prevadzkové zaznamy vznikaji v jednotlivych serverovych aplikiciach, teda je potrebné
zarucit kompatibilitu naprie¢ jednotlivymi stcastami. Kazd4a cast kladie rézne poziadavky
a implementuje rozli¢ny pristup k prevadzkovym zdznamom, teda je potreba zjednotit tento
proces. Riesenim je vytvorenie univerzalnej logovacej kniznice, alebo zmena existujucich
rieSeni a ustanovenie jednotného protokolu.

Poziadavky na kniznicu zahrnuji potrebu rozliSenia drovni tvorby prevadzkovych za-
znamov kvoli potrebe zachytavania zdznamov na nizkej Grovni za ticelom ladenia chyb na
jednotlivych castiach serveru a zaroven kompromis voci prostriedkom vyuzivanym kniznicou
pri beznej prevadzke.

Tato kniznica by mala za tcel zapizdrenie akcii a prace s logovacou vrstvou, zjednotenie
procesu tvorby logov naprie¢ systémovymi aplikdciami a nasledne jednoduchsiu implemen-
taciu spracovavania prevadzkovych zdznamov a prace s logovacou vrstvou.

Dalsou poziadavkou je odliSenie zdrojov zdznamov. Pre jednotlivé serverové aplikécie,
automatizacné tlohy alebo dalsie ¢asti systému je vhodné rozlisit pévod zdznamu. Pridanim
znaciek je zaistend jednoduché lokacia pévodu a moznost zaznamy filtrovat spolu s dalsimi
castami zdznamu.

Jednotlivy logovaci format teda mozno ustanovit na zdklade tychto poli:

Timestamp Pokrocilé nastroje pre pracu s datami podporuji automatické generovanie
casovych razitok podla ¢asu prijatia zaznamu. Tento cas ale nie je totozny s ¢asom vytvo-
renia zaznamu, a je potrebny pre prehladnost dat v logovacich siboroch. Nastroje urcené
na spracovanie zdznamov podporuju vlastné definovanie tohoto formatu..

Tag Predstavuje identifikator ulohy, ktora vytvorila zdznam. S ohladom na architektiru
systému BeeeOn je potreba rozlisit server pévodu, serverovi aplikiciu a identifikdtor casti
alebo tlohy. Vytvorenim tejto hierarchie mozno v centralizovanom tlozisku dat rozlisit data
pochédzajice z roznych serverov a aplikécii a zaroven poskytuje moznost pre filtraciu zazna-
mov z jednej aplikacie. Priklad hierarchickej struktiry pre serverovu aplikdciu ada_ server
beziacu na produkénom a vyvojarskom serveri s ¢astami sender a receiver:

ant-2.ada_server.sender
.receiver
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cloud.ada_server.sender
.receiver

Thread ID Identifikator vldkna, v ktorom doslo k vytvoreniu zdznamu. Tento identifi-
kétor mozno jednoducho ziskat pomocou systémového volania gettid. Uéelom tohto identi-
fikatoru je rozlisit zdroje zaznamov vo viacvlaknovych programoch, najmé v pripade dyna-
mického pridelovania obsluznych rutin vlaknam.

Origin Identifikdtor pociatku spravy vyuziva makré pre-processoru sliziace k identifiké-
cii riadku zdrojového kédu, z ktorého dana sprava vznikla, ¢o ma za néasledok znacné zni-
Zenie Casu potrebného pre lokalizaciu chyby. Konkrétny forméat obsahuje zdrojovy sibor,
oddelova¢ ,:“ a ¢islo riadku. Pre tento identifikator sa vyuzivaju makra , FILE_ “
,_ LINE__ * a taktiez mozno pouzit makro ,, FUNCTION__ “ v tele spravy.

Level Identifikator rovne dolezitosti spracovavaného zaznamu. Priame vyuzitie je pri
spracovavani, pri ktorom je mozné zaznamy filtrovat, alebo agregovat podla ich trovne
dolezitosti. Pri kritickych zdznamoch je mozné ich spracovavanie zvlastnym sposobom, pri-
padne Specifikdcia upozorneni na tieto zdznamy

Néavrh jednotlivych drovni zdznamov, podla doélezitosti od najmenej kritickych az po
najviac kritické:

e TRACE — najhustejsie zdznamy urcené na sledovanie toku programu
e MSG — zdznamy pre ladenie sieftového prenosu, obsahujiice ddta komunikacie

e DEBUG — husté zaznamy urcené pre ladenie aplikacie obsahujice pomocné premenné

INFO — informacné zaznamy obsahujice stavové premenné

WARNING — neocakdvané stavy aplikécie, ktoré nemaji velky vplyv na jej beh

ERROR - chyby aplikacie, ktoré umoznuju jej dalsi beh
e FATAL — chyby aplikécie, ktoré veda k naslednému ukonceniu aplikacie

Tieto trovne su zalozené na Standartoch zavedenych v protokoloch Apache [1] a Syslog
[13] upravené na aktudlny systém rozsirenim o tiroven MSG za tcelom spétnej kompatibility
s aktudlnymi rieseniami.

Message Telo zaznamu zobrazujice samotni spravu s informaciou o udalosti alebo ko-
mentar a stavové premenné.

5.3 Zber a ulozZenie dat

Vytvorené prevadzkové zdznamy sa prostrednictvom logovacej kniznice zapisuju do stiboru
alebo na standartny vystup. V pripade spustenia aplikacie ako sluzba v systeme je tento
standardny vystup zapisovany do systémového zurnadlu. Tieto zdznamy z tychto logova-
cich stiborov alebo zurnalu je potrebné odoslat do centralizovaného loziska. V pripade
logovacich stiborov nie je mozné akceptovat statickd definiciu ciest k tymto stiborom, ale
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je potrebné brat do uvahy rotaciu logovacich siborov. Tato problematika je rozsirend o
potrebu zabezpeéeného odosielania v pripade aplikacii beziacich na vzdialenych serveroch.

DalSou tlohou je tieto zdznamy spracovat a preformatovat na jednotnd reprezentéciu.
7, dévodu nekompatibility existujicich logovacich kniznic na serverovych aplikaciach je po-
treba akceptovat rozne formaty zdznamu. Jednotny format dat s rozliSenim jednotlivych
vstupov dovoluje jednotné ukladanie tychto dat vo forme stiborov alebo databazy. Pri men-
som objeme dat je vhodné zaznamy ukladat do stborov a vyuzit kompriméciu pre starsie
subory. Implementacia databazy vyzaduje dalsie systémové zdroje a zvécSuje robustnost
rieSenia, ale poskytuje lepsiu skalovatelnost. Jednotny format je potrebné prisposobit na-
strojom na spracovanie dat vo vyssej vrstve.

Pre tcely zasielania dat do jednotného tuloziska je potrebné vyuzit Filebeat, pévodne
nazvany ako Logstash Forwarder. Ulohou tohoto programu je zaslat vytvorené déta pomo-
cou lumberjack protokolu do jednotného tloziska. Jednotné tlozisko v tejto architektire
reprezentuje program Logstash. Tento program vyuziva grok vyrazy pre prevod nestruktu-
rovanych dat na vnitornu formu.

5.4 Spracovanie a operacie s datami

Format dat predstavuje presnt specifikiaciu jednotlivych poli prevadzkového zdznamu a
urc¢uje struktiru zaznamu. Jednotlivé polozky tejto Struktiry sd zavislé na serverovych
castiach, avsak musia sa podrobit jednotnému navrhu. Jednym z hlavnych cielov je moznost
zoskupit a vyfiltrovat tieto data na vSetky zdznamy tykajice sa Specifického zariadenia.
Aby bolo toto mozné, je potrebné udrziavat kompletné informécie priamo v zdzname a
vylacit zavislost na predoslych zaznamoch. Viacriadkové zaznamy je potrebné teda zlucit
do jedného alebo definovat viacriadkovy jednotny format, ktory umoznuje lepsie spracovanie
zdznamov nastrojmi.

Reprezentacia dat v jednotnej forme predstavuje moznost prezentovat uzivatelovi spra-
cované data v prehladnej forme. Pri presnej Specifikicii formatu dat je mozné tieto data
pouzit na vykreslenie grafov historickych hodnot jednotlivych stavovych premennych apli-
kacii.

Vdaka jednotnému formatu je taktiez mozné vyuzivat jednotlivé polia zdznamov pre
porovnavanie parametrov jednotlivych aplikacii. Vysledkom je moznost vyuzit tieto data
pre udrziavanie agregovanych metrik, moznych pre indikaciu nespravnej ¢innosti aplikacii.
Jednym z takychto metrik méze byt pocet sprav s troviiou dolezitosti ,ERROR* alebo
»2FATAL® indikujucich zlyhanie aplikacie vyzadajice zasah vyvojara.

Na spracovanie dat a operdciami s nimi sa v tejto vrstve vyuziva program Elasticsearch,
ktory zabezpecuje plnotextové vyhladavanie v takmer redlnom case. Pre vizualizaciu a
export dat je vhodné webové rozhranie Kibana, ktoré spaja architektiry a teda poskytuje
moznost pre dotazy a vyhladavanie dat. Vysledok tychto hladani mozno vizualizovat formou
informacnych nasteniek.
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Kapitola 6

Implementacia

Tato kapitola sa zaoberda vyuzitim technolégii podla navrhu. Cielom je predstavit kroky
potrebné pre instaldciu a nakonfigurovanie funkéného systému spracovavania prevadzkovych
zdznamov na danom serveri.

6.1 Pouzité technoldgie a nastroje

Povodny navrh implementéacie pocital s architektirou ELK stack teda implementéciou jed-
notlivych nastrojov Elasticsearch, Logstash a Kibana. Toto rieSenie sa radi medzi velmi
popularne vdaka svojim pokrocilym funkciam a moznosti skalovat riesenie s rozsirujicou sa
architekttirou. Zvykom je pridelif samostatny server na logovacie sluzby, pripadne pridelit
samostatny server kazdej sluzbe. Vdaka rozdeleniu riesenia na tieto sluzby mozno potom
cely systém skalovat na rieSenie spocivajice zo stoviek az tisicov serverov.

Problémom tohto riesenia je ale jeho naroc¢nost na zdroje, architektira systému BeeeOn
sa sklada z dvoch serverov s obmedzenymi systémovymi zdrojmi, ktoré sa prideluji medzi
mnozstvo aplikacii. S ohladom na tento problém a poziadavky na minimalizdciu zdrojov na-
stala teda zmena v architektiure. Alternativou ku produktu Logstash je Fluentd, respektive
td-agent, ktory zahina funkcionalitu Logstash a vyznacuje sa nizkou spotrebou systémovych
zdrojov. Tato zmena ovplyvnila aj najnizsiu vrstvu a transportni vrstvu, kedze td-agent
mozno vyuzivat aj v server-client architektiire viacerych serverov, kedy jedna insStancia
td-agent slizi ako kolektor a druhd ako odosielatel.

6.1.1 systemd

Systemd je systémovy nastroj urceny na spravu a spustanie uzivatelskych sluzieb, zavede-

nie operac¢ného systému. Stav tohoto démona je mozné zmenit pouzitim nastroja systemctl,

ktory ma za tlohu manipulicie s uzivatelskymi sluzbami a to ako ich spustenie alebo za-

stavenie, ale aj konfiguraciu automatického spustenia pri Starte pomocou prikazu enable.
Uloha tohoto néstroja v systéme logovania spoéiva z dvoch obdobnych tloh:

e Spustenie serverovych aplikécii, ktorych vystup sa loguje ako sluzby
e Spustenie néastrojov systému logovania ako sluzby

Spustenie jednotlivych serverovych aplikacii ako sluzby v systemd prinasa vyhodu v
automatickej sprave sluzby, moznosti restartu pri zlyhani a jednotného vystupu aplikacie.
Standartny vystup takejto sluzby je ulozeny do systémového zurnalu, ktorého obsah je
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dostupny pomocou néstroja journalctl. K vystupu serverovej aplikacie sa potom pridaja
znacky, pomocou ktorych je mozno v zurnéle vyhladévat. Pre priamy pristup k zdznamom
systemct]l implementuje funkcionalitu prepinaca -f, podobne ako v systémovej utilite tail.
Tento prepina¢ umoznuje sledovanie zaznamov aplikacie v redlnom case, obdobne ako pri
vystupe do siiboru. Vystup aplikdcie bez pridanych znaciek mozno ziskat nasledovne:

journalctl -u beeeon-ui-server
|71~139835043800832:~29.2.2016~12:41:8:184~major ver.: 1 minor ver.: O
| 71~139835043800832:~29.2.2016~12:41:8:184~access granted
|71~139835043800832:~29.2.2016~12:41:8:585~DB: insertNewUser

| 71~139835043800832:~29.2.2016~12:41:8:585~Error: Cannot execute query.

Spustenie samotnych nastrojov urcenych pre spracovavanie prevadzkovych zaznamov
ako sluzbu v systemd méa obdobné vyhody ako pri serverovych aplikdciach. Tieto sluzby
mozno jednoducho spustit, restartovat a zistif ich stav. Dolezitymi funkcionalitami st zno-
vuzavedenie aplikacie v pripade jej zlyhania a automatické spustenie sluzby pri Starte ope-
racného systému. Rovnako ako ostatné aplikicie aj logovacie nastroje vytvaraji prevadz-
kové zaznamy, ktoré je potrebné v pripade zlej konfiguracie alebo chyby prehladavat pre
lokalizéciu chyby.

6.1.2 td-agent

Td-agent je stabilna verzia distribuovaného balicku Fluentd. Td-agent slizi na jednotné
spracovavanie rozlicne strukturovanych sprav. Td-agent na rozdiel od Fluentd distribticie
obsahuje inicializa¢né skripty, optimalizovant sprava paméti a instaluje sa pomocou balic-
kov.

Uloha td-agent v systéme logovania Ulohou td-agent je spojit spracovdvanie pre-
vadzkovych zaznamov zo serverovych aplikicii v systéme BeeeOn, ktoré ukladaji zédznamy
do logovacich siborov alebo systémového zurnalu. Okrem lokalnych zdznamov je potrebné
prijimat zdznamy zo vzdialenych serverov. V tomto pripade sa vytvori klient-server archi-
tektara, kedy obidva servery obsahujui instaldciu td-agent, jedna instancia td-agent figuruje
ako klient — zasielatel a druhd ako server — kolektor. Toto riesenie predpoklada skalovanie
architekttury do budicna a podporuje viacero serverov hierarchicky prijimajacich déata z
nizsich vrstiev a zasielajucich data do vyssich vrstiev.

Pre rozsirenie zakladnej funkcionality néstroja td-agent sa vyuzivaji zasuvné moduly
(pluginy), ktoré zékladné instaldcia neobsahuje a vyzaduju samostatni instalaciu a konfigu-
raciu. Na prijimanie dat zo systémového zurnélu sluzi plugin fluent-plugin-systemd. V
pripade potreby preposielania vzdialenych zdznamov je datovy prenos cez verejnu sief po-
trebné zabezpecit. Tato funkcionalitu podporuje fluent-plugin-secure-forward. Pre na-
pojenie td-agenta na zvysok EFK architektiry(Elasticsearch, Fluentd, Kibana) je potrebné
zasielanie dat do Elasticsearch, ktoré implementuje fluent-plugin-elasticsearch.

Td-agent vs Logstash Povodny navrh systému logovania pocital s kompletnou ELK
architekturou, avsak po zvazeni poziadaviek na systém a dostupnych technoldgii doslo k
nahradeniu nastroja Logstash nastrojom td-agent. Toto riesenie je taktiez popularne a ob-
¢as komunitou oznacované ako EFK architektira. Tieto dva nastroje predstavuju rovnaka
funkcionalitu a podobné vlastnosti, ale implementacne sa znacne odlisuja.
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Td-agent vyuziva CRuby s vykonnostne naro¢nymi castami iplementovanymi v jazyku
C, zatial ¢o Logstash vyuziva JRuby, ktory vyzaduje podporu jazyka Java. Zavislost na
jazyku Java znamena vyssiu naroc¢nost na paméit, ¢o je priamo v rozpore s poziadavkami
na systém logovania.

Pre rozlisenie jednotlivych zdrojov dat a ich struktary Logstash pouziva konfiguracny
subor so struktirou pre datovy vstup, vystup a filtrovanie sprav. Pre spracovanie sprav
podporuje grok, zatial ¢o td-agent potrebuje pre tito funkcionalitu komunitny plugin.

Td-agent vyuziva konfigura¢né subory, ktoré obdobne obsahuju sekcie pre datovy zdroj
a filter. Rozdiel spociva v rozliseni jednotlivych sprav pomocou znaciek, na zaklade ktorych
dochadza k ich dalsiemu spracovaniu.

Jednym z kritickych nedostatkov td-agent bola absencia podpory prostredia Windows v
skorsich verziach, ale kvoli orientécii systému logovania BeeeOn na unixové prostredie toto
nepredstavuje problém. Novsie verzie td-agent prinasaji podporu pre prostredie Windows.
Td-agent rovnako ako Logstash podporuje priamu integraciu so zvyskom ELK architektary
a podporuje zna¢né mnozstvo rozsireni.

Instalacia Instaldcia tohto nastroja nevyzaduje manudlnu konfiguraciu a pozostava zo
sledovania krokov oficidlneho navodu. Stabilna distribicia td-agent prichddza spolu s insta-
la¢nym skriptom, ktory je mozno spustit a automaticky nainstalovat td-agent.

curl -L https://toolbelt.treasuredata.com/sh/install-redhat-td-agent2.sh \
| sh

Po vykonani tohto prikazu je mozno td-agent manualne spustif, pripadne vyuzit iniciali-
zacného skriptu, ktory je sucastou instalécie.

V systéme BeeeOn sa na serverovej casti k obsluhe sluzieb pouziva systemd. Systemd
unit nie je sticastou instalécie, ale je mozno vyuzit inicializa¢né skripty. Pre spravu nastroja
td-agent je teda mozné spustit ho ako jednotku v systemd (systemd unit), konkrétne ako
sluzbu (service). Pomocou systemctl mozno povolit spustenie sluzby pri Starte a sluzbu spus-
tit, zastavit alebo restartovat. Syntax prikazov, pomocou ktorych mozno ovladat jednotky
systemd:

systemctl enable unit
systemctl start unit
systemctl stop unit
systemctl restart unit

V zakladnej konfigurdcii obsahuje td-agent tieto cesty:

e Konfiguracnd zlozka /etc/td-agent/

Konfiguracny sibor td-agent /etc/td-agent/td-agent.conf

Datova zlozka /var/log/td-agent/

e Logovaci stbor td-agent /var/log/td-agent/td-agent.log

Kontrola nastavenia Zakladna konfiguricia po instalacii obsahuje polozku urcent pre
manudlne zasielanie sprav. Tato sekcia definuje source, teda vstup dat, ktoré sa nésledne
spracovavaju nastrojom td-agent.
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#HTTP Input

<source>
type http
port 8972

</source>

Pre spracovanie tychto dat je potreba pridat sekciu match, tato sekcia definuje typ spraco-
vania pre tieto spravy. Priklad pre spracovanie manualnych dat na kontrolu do siboru a na
standartny vystup:

#debug output to file
<match debug.file>

type file

path /var/log/td-agent/dbg
</match>

#debug output to stdout
<match debug.**>

type stdout

</match>

Overenie tejto funkcionality mozno otestovat manudlnym vlozenim dat na definovany HTTP
Input. Pre jednoduchy test postacia tieto prikazy:

curl -X POST -d ’json={"data":"test"}’ http://localhost:8972/debug.stdout
curl -X POST -d ’json={"data":"test"}’ http://localhost:8972/debug.file

Tieto prikazy pozostavaju z POST dotazu na adresu HTTP vstupu s parametrom, ktory
obsahuje znacku definujicu typ spracovavania a datami definujiicimi zaslani spravu. Po ich
vykonani déjde k spracovaniu sprav na zaklade znaciek. V pripade standartného vystupu
sa spravy zapisu na Standartny vystup v pripade priameho spustenia v prikazovom riadku,
v pripade spustenia td-agent ako sluzby sa zapisu do logovacieho siboru td-agent. V pri-
pade vystupu do suboru sa zdznamy zapisu do siboru specifikovaného parametrom path,
konkrétne umiestneného do logovacej zlozky.

Konfiguracia Konfiguricia td-agent spociva zo Specifikécii sekcii pre specifikdciu vstupu,
vystupu a sekcii pre spracovanie zaznamov. Tieto sekcie spocivaju z:

e source - datovy vstup

e filter, buffer - sekcie zarucujice spolahlivost procesu

e match - sekcia pre spracovanie dit na zédklade znacky a typu

Konfiguracia standartne spociva z konfigura¢ného suboru td-agent, avsak pre podporu mo-
dularity systému mozno vytvorit dalsie konfigurac¢né siboru a pomocou direktivy @include
mozno tieto subory spojit do jednej konfiguracie.

Konfiguracia systému logovania vyuziva plugin tail pre sledovanie siboru a plugin sys-
temd pre sledovanie systémového zurnalu. Pre spracovanie dat sa pouziva Elasticsearch
plugin.
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Plugin tail Plugin in_ tail zabezpecuje datovy vstup zo siboru a je obsiahnuty v jadre
Fluentd, teda nie je potrebné ho manudalne instalovaf.

Funkcionalitou je podobny unixovej utilite tail s prepinacom -f, teda sleduje dany su-
bor a akékolvek zmeny zasiela na vystup. Konfiguracia tohto pluginu spociva zo Specifikacie
cesty k stboru v parametri path, pozi¢ného stiboru uréného k ulozeniu aktudlnej pozicie
v sledovanom stubore pos_file a znacky urcenej k identifikacii sprav pre spracovanie. Po-
slednym a najdolezitejSim je parameter format, td-agent podporuje mnozstvo predom defi-
novanych formatov, avSak manudlne protokoly je potrebné formatovat pomocou specifikaci
reguldrneho vyrazu.

Specifikicia formatu pomocou reguldrneho vyrazu vyzaduje pouZitie pomenovanych z-
chytnych skupin, ktoré definuju klice a regularnych vyrazov, ktoré definuji hodnoty vo
vyslednom zdzname.

format [(?7<time.*>)] (7<tag>.*) [(7<thread_id.*)] (7<location>.*:.%) \
(?<severity>.*) (7<message>.*)

V pripade zasielania nestrukturovanej spravy mozno formét nespecifikovat. Priklad kon-
figuracie pre serverovu aplikdciu ada_ server beziaci na serveri ant-2 v systéme BeeeOn:

<source>
tag beeeon.ant-2.ada_server
type tail
path /var/log/ada_server/*.log
pos_file /var/log/td-agent/ada_server.log.pos
format none
</source>

systemd-plugin Systemd plugin ma za ilohu poskytniat datovy vstup pomocou ktorého
mozno dynamicky nacitavat data zo systémového zurnalu. Jeho instaldcia je pomocou na-
stroja td-agent-gem:

td-agent-gem install fluent-plugin-systemd

Konfiguracia tohto pluginu spociva v uvedeny parametru pos_file, podobne ako pri
plugine in_tail, ktorého tdlohou je sledovat aktudlny index v systémovom zurnile. Dal-
sim parametrom je Specifikicia parametru filter. Zatial ¢o je mozné prijimat zadznamy
aj bez jeho sSpecifikicie, kvoli mnozstvu zdznamov obvykle sa vyskytujicom v systémo-
vom zurnali je vhodné Specifikovat jednotku, ktorej data st konkrétne dolezité. Tento pa-
rameter pouziva nastavenie obdobné vyuzitiu nastroja journalctl. Nastavenie parametru
strip_underscores je dolezité kvoli zasielaniu dat do nastroja Kibana, ktory vyuziva znaky
" pred nazvom pola pre specifikiciu vlastnych premennych. Priklad konfiguracie pluginu:

<source>
type systemd
path /var/log/journal
pos_file /var/log/td-agent/systemd.pos
filters [{ "_SYSTEMD_UNIT": "beeeon-ui-server.service" }]
tag beeeon.ant-2.ui_server
strip_underscores true
</source>
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Elasticsearch plugin Plugin fluent-plugin-elasticsearch slizi ako datovy vystup
pre Elasticsearch. Jeho konfiguraciou mozno odosielat data Logstash formate. Jeho inSta-
lacia je mozna pomocou prikazu:

td-agent-gem install fluent-plugin-elasticsearch

Konfiguracia tohto pluginu spociva zo Specifikdcie adresy sluzby Elasticsearch, nastavenia
parametru logstash_format, ktory slizi k Specifikdcii vyzadovanych poli a nastavenia
parametru include_tag_key, ktory slizi na vynutené pridanie znacky do obsahu spravy.

<match beeeon.ant-2.ada_server>
type elasticsearch
host localhost
port 9200
logstash_format true
include_tag_key true

</match>

6.1.3 Elasticsearch

Ulohou Elasticsearch v systéme spracovania prevadzkovych zdznamov je poskytnit moznost
analyzovat data. Pomocou tohto néastroja je v tychto ddtach mozné vyhladavat pomocou
déat ulozenych v jednotlivych dokumentoch - indexoch.

Instalacia a Konfiguracia Instalacia ndstroja Elasticsearch prebieha pomocou nasle-
dovného prikazu:

sudo yum -y install elasticsearch

Pre néslednt konfigurdciu tejto sluzby je potrebné upravit konfigura¢né sibory. Jednym
z konfigura¢nych siborov je sibor /etc/elasticsearch/elasticsearch.yml, v ktorom
mozno Specifikovat nastavenia sluzby a sibor /etc/elasticsearch/logging.yml pre na-
stavenie samotnych zdznamov tejto sluzby.

curl API Pre pricu s Elasticsearch neni potrebné webové rozhranie kibana, komunikacia
je moznd aj pomocou json dotazov na adresu Elasticsearch bloku. Pomocou tychto prikazov
mozno pridavat alebo mazat nové dokumenty, menit nastavenia alebo zistit stav bloku.
Prikaz pre zistenie stavu bloku:

curl -XGET ’http://localhost:9200/_cluster/health?pretty=true’

Elasticsearch template Pre forméatovanie jednotlivych vstupnych poli vyuziva Elastic-
search mapovanie nastavené v jednotlivych indexoch. Nastavenim mapovania mozno urcit
datovy typ pola alebo nastavit jeho spracovanie pomocou analyzatoru. Vo vacsine pripadov
je predvolené nastavenie spravne, avSak znacky a iné polia obsahujice znaky ,-“ a ,, st
analyzované. Analyzou tychto poli dochadza k ich rozdeleniu na ¢asti podla tychto znakov,
¢o je nevhodné najmé pri vyhladavani znaciek alebo poli hostname.

Specifikacia mapovania zaruéuje definovania datového typu a analyzovania poli. Pre tiito
specifikaciu sa vyuziva Elasticsarch PUT API na vytvorenie predvolenej sablony. Vychodzie

mapovanie poli pre dany index mozno najst prikazom:
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curl -XGET localhost:9200/logstash-2016.04.17/_mapping/7pretty

Vysledkom je struktira zobrazujtca nastavenie daného indexu a jeho typov. Specifikiciou
sablony mozno vytvorif predvolené hodnoty, ktoré sa aplikuji pri vytvoreni nového indexu
a to v pripade logstash-* nového indexu pre kazdy der. Pre vytvorenie a zmazanie Sablény
mozno pouzif tieto prikazy:

curl -XPUT ’http://localhost:9200/_template/simple-template’ \
-d@simple-template. json
curl -XDELETE ’http://localhost:9200/_template/simple-template’

Odpovedou v pripade uspechu je sprava ,acknowledged:true® a vysledok mozno skontrolovat
zobrazenim aktualnych sablén:

curl -XGET ’http://localhost:9200/_template/

6.1.4 Kibana

Uloha nastroja Kibana spociva v prinose jednoduchého uzivatelského rozhrania, pre operacie
s datami.

Instalacia a konfiguracia Pre instalaciu nastroja kibana mozno vyuzit nasledovny pri-
kaz:

sudo yum -y install kibana

Predvolena cesta ku konfigura¢nému stiboru je: /opt/kibana/config/kibana.yml. V pri-
pade lokalneho serveru je potrebné zmenit nastavenie ,server.host* na ,localhost®. Nastroj
kibana je vhodné nastavit a spustit ako sluzbu systemd. Pre skompletovanie funkcionality
je potreba doinstalovat nginx proxy.

Pouzitie Kibana je previazana s nastrojom Elasticsearch a poskytuje webové rozhranie,
pomocou ktorého mozno jednoducho v datach vyhladédvat a zobrazovat ich. Tato funkci-
onalita je dostupna v zdlozke Discover. Okrem funkcie webového rozhrania spojeného s
Elasticsearch je hlavnou tlohou Kibany vizualizacia a formatovanie dat do uzivatelsky pri-
vetivej formy. V zédlozke Visualize je mozno vytvarat vizualizacie dat a v zalozke Dashboard
mozno vytvorit kompletnil informa¢nii ndstenku zobrazujtcu objekty vizualizacii.

Discover Spojenie nastrojov Kibana a Elasticsearch ma za néasledok prepojenie funkciona-
lity a moznosti vyhladavania s webovym rozhranim pomocou textového pola, do ktorého je
mozno vkladat dotazy. Tymto spésobom sa podporuje moznost vkladat dotazy so syntaxou
kniznice Lucene, bez nutnosti rozhrania v prikazovom riadku a pokrocilého formatovania
dotazov. Tieto dotazy mozno pre komfort uzivatela pomenovat a ulozit, ¢o zarucuje rychly
pristup k casto pozadovanym informaciam. Okrem manudlnej Specifikidcie dotazu mozno
vytvorit filter na zaklade pola, kliknutim v detaile pola.

Vyhladavané data tak mozno filtrovat na zaklade dostupnych poli podla forméatu dét.
V pripade vyberu jednotlivych poli mozno vysledky vyhladavania upravit a zobrazovat iba
vybrané cCasti zdznamu. Okrem vyberu poli mozno vybraf casovy rozsah zaznamov a to
ako pevny datum aj relativnu dobu. Tato funkcionalita je Specialne uzito¢nd pri sledovani
zaznamov za posledny ¢as, nakolko mozno jednoducho vizualne zistit mnozstvo vytvorenych
zédznamov v priebehu ¢asového intervalu. V spojeni s moznostou automatickej aktualizacie
tak existuje moznost zobrazit formatované zaznamy za poslednych niekolko mintt.
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Visualize Zbierané data nie je mozné len vyhladavat a zobrazovat, ale je mozné na ich
zéklade vytvarat vizualiza¢né objekty. Medzi vizualiza¢né objekty patria nielen rézne druhy
grafov, ale aj tabulky, mapy, poznamky a citace metrik. Tieto objekty mozno vytvarat na
zéklade nového vyhladavania, alebo pouzit ulozené vyhladdvanie.

Dashboard 7 jednotlivych vizualiza¢nych objektov mozno vytvorit informac¢ni nastenku
(dashboard). Tieto néstenky poskytuji moznost pre zoskupenie vizualizacii a predstavuji
primarnu funkciu - reprezentaciu formatovanych dat prehladne a vizualne atraktivne.

6.1.5 Nginx

Ulohou nginx je sluzit ako webovy server, ktory spristuptiuje sluzbu Kibana. Pomocou
tejto konfiguracie je mozno povolit pripojenie len z lokalnej siete a nastavit autentifikdciu
uzivatela. Nginx teda plni tlohu reverznej proxy.

Instalacia Instaldcia ndstroja spociva z nainstalovania néstroja z repozitdru pomocou
prikazu:

sudo yum -y install nginx

Po instalacii nastroja je potrebné Specifikovat uzivatela pre pristup do Kibany. Tento
uzivatel sa vkladd do siboru /etc/nginx/htpasswd.users, ktory je Specifikovany v nasta-
veniach. Po vykonani prikazu je potrebné specifikovat heslo.

sudo htpasswd -c /etc/nginx/htpasswd.users admin

Konfiguracia Nastavenie konfigura¢ného stboru /etc/nginx/nginx.conf vyuziva vkla-
danie obsahu konfigura¢nych siiborov z konfiguracnej zlozky:

include /etc/nginx/conf.d/*.conf;

Konfiguracia proxy pre Kibanu teda spociva z umiestnenia siboru kibana.conf do zlozky
/etc/nginx/conf.d. Obsah konfiguracného stiboru spociva z nastavenia lokalnej adresy,
autorizacie uzivatelov a nastavenia proxy. Po nastaveni konfiguracného suboru je mozné
povolit a spustit nginx ako sluzby v systemd a webové rozhranie kibana je dostupné na
Specifikovanej adrese.

6.1.6 Jednotna logovacia kniznica

Na zaklade navrhu riesenia a jednotného logovacieho formatu je sicastou systému jednotna
logovacia kniznica, ktorej tlohou je poskytnit rozhranie pre tvorbu prevadzkovych zazna-
mov na zaklade poziadavkvo na systém logovania.

Implementéacia tejto kniznice je v jazyku C++ s podporou standardu C++11, ¢o zaru-
cuje kompatibilitu s jednotlivymi castami systému BeeeOn. Praca s kniznicou predstavuje
vytvorenie objektu unified_logger, ktory obsahuje nastavenia kniznice. Pomocou dvoj-
ice funkcii alebo makier, mozno priamo Specifikovat spravu na standartny vystup alebo do
suboru. Vyhodou je minimalizdcia potrebného vstupu uzivatela doplnenim hlavicky spravy
kniZznicou a podpora streamového operatoru. Implementacia pomocou streamového ope-
ratoru vyzaduje osetrenie prekladania retazcov na vystupe vo viacvlaknovom prostredi.
Synchronizaciu zdznamov a prekladanie retazcov oSetruje objekt locked_stream, ktory sa
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uzamyka pre jednotlivé zaznamy a zanika s poslednym operatorom .,«“ vo vyraze. Kniz-
b

nica tak podporuje spravy rozneho formatu z réznych datovych typov a nevyzaduje presné
parametre funkcie pre logovanie. Logovacia kniznica bola vyuzitd pri implementécii frame-
worku [21] pre automatiza¢né tlohy a tym integrovand do systému BeeeOn. Priklad prace
s kniznicou:

Unified_logger logger ("framework");

logger.LOGOUT ("temperature", "DEBUG") << "Entered config state" \
<< std::endl;

logger .LOGOUT ("manager", "ERROR") << "Can’t load humidity module" \
<< std::endl;

Priloha Strukturovand sprava je prikladom vysledného strukturovaného zaznamu.

6.2 Statistiky a testovanie

Tato sekcia je zamerand na prezenticiu parametrov implementovaného riesenia pocas jeho
testovania a ich porovnanie s vyslednymi parametrami.

Navrhované riesenie bolo implementované na testovacom serveri, kde bolo integrované do
systému BeeeOn. Systém spracovania logov bol spristupneny tymu vyvojarov, vdaka ¢omu
priniesol pridanti hodnotu pri spracovani prevadzkovych zdznamov. Pocas nasadenia na
testovacom serveri bolo celkovo spracovanych viac nez 300 miliénov zadznamov s najvic¢sou
hustotou zadznamu viac nez 1.3 miliéna zadznamov za sekundu.

Najvécsiu zataz na serverové zdroje predstavuju néastroje Elasticsearch a Kibana. Po-
mocou konfiguricie je mozno nastavit systém tak, aby bolo mozno pracovat s ddtami zo
systému ale zaroven aby bolo minimalizované vyuzitie systémovych zdrojov. Grafy vyuzitia
systémovych zdrojov vygenerované pomocou nastroja PNP4Nagios mozno najst v prilohe
Grafy vyuzitia systémovych zdrojov. Obrazok 6.1 zobrazuje vyrez zo stranky zobrazujtcej
stavové informacie o nastroji Kibana pocas pouzivania.

Status:

Heap Total (MB) Heap Used (MB) Load

525.42 406.80 0.53,0.58,0.64

Requests Per Second Response Time Avg (ms) Response Time Max (ms)

0.38 330.12 368.00

Obr. 6.1: Kibana status.

Integraciou zo systémom BeeeOn som dosiel k zaveru, Ze systém spracovania prevadzko-
vych zdznamov je schopny spracovat mnozstvo dat produkované serverovymi aplikaciami.
Moznosti integrovaného riesenia vsak daleko presahuji aktudlne vyuzitie, ¢o je vyhodné
vzhladom na budice skalovanie systému BeeeOn a jeho rozsirenie na viacero serverov.

29



Kapitola 7

Zaver

Cielom bakalarskej prace bolo zoznamit sa s dostupnymi nastrojmi v oblasti spracovania
prevadzkovych zaznamov a na ich zaklade navrhnit a implementovat riesenie jednotného
systému spracovavania tychto zaznamov.

Prva cast prace spocivala v stidii dostupnych nastrojov vhodnych pre systém BeeeOn a
zo Specifikacie poziadaviek na systém spracovania zdznamov. Na zdklade tychto nastrojov
a poziadaviek doslo k rozvrhnutiu systému do jednotlivych c¢asti Specializovanych na kon-
krétne ulohy: tvorba dat, zbieranie a ulozenie dat a spracovanie a vizualizacia dat. Tieto
néstroje boli nasadené na testovacom serveri a spracovavali prevadzkové zdznamy zo sys-
tému BeeeOn.

Pre tvorbu dat bol specifikovany jednotny logovaci format, ktory Specifikuje format
spravy vytvorenej v aplikacii, z ktorej sa zbieraju prevadzkové zdznamy. Pre vytvorenie
sprav v tomto formate bola vyvinuta jednotna logovacia kniznica, ktord zabezpecuje tvorbu
sprav vo viacvlaknovych aplikaciach.

Zvysnu cast systému tvori trojica nastrojov td-agent, Elasticsearch a kibana. Td-agent
sltzi k zjednoteniu spracovavania zdznamov. Pomocou tohto néastroja sa zdznamy z roz-
liécnych zdrojov preposielaji v jednotnom formate do nastroja Elasticsearch. Elasticsearch
sltzi pre analyzu a vyhladavanie v zdznamoch a néstroj kibana poskytuje webové rozhranie
pre uzivatelov.

Na zéklade vysledkov mozno povedat, ze zvolené riesenie je vhodné pre praktickt ap-
likaciu v systéme BeeeOn a vdaka zvolenym nastrojom poskytuje do budicnosti vysoki
moznost skdlovania. Modularny pristup taktiez poskytuje priestor pre rozsirenie systému o
dalsie néstroje podla potreby. V pripade budiceho rozsirenia systému o dalsie servery je
mozné zaznamy z tychto serverov jednoducho pridat do architektiry a taktiez zahrnat data
z dalsich serverovych aplikécii. Moznym rozsirenim do budicnosti je pridanie spracovavania
zdznamov zo zariadenia bran BeeeOn.

Aplikacia zvoleného riesenia je moznd nielen v systéme BeeeOn, ale aj v inych projek-
toch, v ktorych dochddza ku spracovaniu vécSieho mnozstva dat a ich prezentacie vyvo-
jarom alebo uzivatelom. Stanovenim jednotného formatu prevadzkovych zdznamov a ich
systému spracovavania doslo k zjednoduseniu prace vyvojarov s tymito zaznamami. Vyho-
dou integracie webového rozhrania do systému je vizualizacia dat a zjednodusenie prace so
zaznamami pre neznalého uzivatela.
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Priloha A

Strukturovana sprava

{
"_index": "logstash-2016.05.05",
"_type": "fluentd",
"_id": "AVSBZ6bRSbHjTUj_EIcL",
" _score": null,
" source": {

"timestamp": "2016-05-05 14:51:22:958",

"tag": "beeeon.ant-2.baf",

"thread": "140073639077632",

"src": "src/TriggerTaskInstance.cpp:33",

"severity": "ERROR",

"message": "Run of FireHazard instance was not successful.",

"@timestamp": "2016-05-05T14:51:22.959Z"

s
"fields": {

"Q@timestamp": [
1462459882959

]

s
"highlight": {

"tag": [
"@kibana-highlighted-field@beeeon.ant-2.baf
@/kibana-highlighted-field@"

]

s
"sort": [
1462459882959
]
3
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Priloha B

Grafy vyuzitia systémovych
zdrojov

Datasource mem

ant-2.fit.vutbr.cz / Logging - ElasticSearch

120

100

8o

L 60
40

20

(¢}
Week 14 Week 15 Week 16 Week 17 Week 18
O mem 6.2612 % Last 16.8000 % Max 10.1549 % Average
Default Template
Command systemd-service

Datasource cpu

ant-2.fit.vutbr.cz / Logging - ElasticSearch

120
1lee
8o

o 60
40 /
22 ‘ [ R - L— 1

Week 14 Week 15 Week 16 Week 1 Week 18
O cpu 12,1641 % Last 56.0638 % Max 13.2177 % Average

Default Template
Command systemd-service

Obr. B.1: Vyuzitie systémovych zdrojov - Elasticsearch
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Datasource mem

120

1ee

8o

L 60
40

20

]
Week 14
0 mem

ant-2.fit.vutbr.cz / Logging - Kibana

Week 15 Week 16 Week 17 Week 18
6.6000 % Last 14.6263 % Max 8.1108 % Average
Default Template
Command systemd-service

Datasource cpu

120

100

80

! 60
40

20

ant-2.fit.vutbr.cz / Logging - Kibana

Weak 14
O cpu

Week 15 Week 16 Week 17 Week 18
200.0000 m% Last 700.0000 m% Max 170.9371 m% Average
Default Template
Command systemd-service

MIN LT

Obr. B.2: Vyuzitie systémovych zdrojov - Kibana
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