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Abstrakt

Cilem této prace je navrh a implementace univerzalniho sitového filtrovaciho akceleratoru
pro pocitacové sité o rychlosti 10 Gb/s za pouziti FPGA. Diky pfitomnosti paméti QDR-II
miuize akcelerator pouzivat znac¢né vétsi pocet pravidel, nez by bylo mozné za pouziti vniti-
nich paméti FPGA. Vlastnosti akceleratoru jsou vhodné predevsim pro NAT, paketovy filtr
a zakonné odposlechy. Platforma, na které filtr pracuje, obsahuje akcelerator a libovolny po-
¢et vypocetnich jednotek. Jedna z vypocetnich jednotek ovldda akcelerator prostirednictvim
USB, zbytek zpracovava sitovy provoz.

Abstract

This thesis deals with the design of a universal hardware acceleration unit for packet filtering
in FPGA for 10G networks. Maximum count of rules is greatly increased by the use of
external QDR-II memory. Parameters of accelerator are suitable for NAT, packet filtering
and lawful interceptions. The platform uses variable number of processing units. One of
them controls accelerator by USB port. The rest is used for network processing.
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Kapitola 1

Uvod

Néroky na sitové prvky se zvysi zhruba o 20 % za rok [17]. Pro zpracovani provozu na
dnesnich sitich jiz nelze pouzivat obycCejné procesory, pouziti akceleratoru je tedy nutné.
V malych sériich muze tento akceleratorem byt realizovan sitovym procesorem nebo pomoci
FPGA.

Hlavnim cilem této préce je navrhnout akcelerator aplikace NAT a paketového filtru
v FPGA. Pozadovan je skdlovatelny systém, ktery bude schopen zvladat datovy tok 10 Gb/s.
Soucasna feseni pouzivaji akceleratory pripojené prostiednictvim PCI-Express. Toto roz-
hrani ¢asto neni dostupné na tspornych procesorech, zejména ARM a nelze jej za béhu
piepojovat mezi vipocetnimi jednotkami. Rada akceleratorii je omezena maly mnozstvim
pravidel nebo nizkou propustnosti. Implementace sifovych aplikaci jsou bez nizké drovné
abstrakce tézce prestavitelné na jiny pripad uziti. Flexibilita navrhu tohoto akceleratoru je
zvysena pouzitim skripti v Pythonu a High Level Synthesis (HLS).

Pouziti Ethernetu pro prenos dat mezi vypocetnimi jednotkami a akceleratorem umozni
snadné skalovani i na rychlostech vétsich nez 10 Gb/s. Ethernet také zjednodusuje fyzické
propojovani modulii a umoznuje pridavani a odebirani za béhu. Je také témér na vsech
dostupnych vypocetnich modulech. USB 2.0 jako konfigurac¢ni rozhrani prinasi dostateénou
propustnost, nizkou cenu a je také pritomno na drtivé vétsiné vypocetnich moduli.

Rychlé pridavné paméti by pro akcelerator byly velkym prinosem. Bylo by mozné pouzit
daleko vice pravidel pripadné daleko vétsi vyrovnavaci buffery. Diky pouziti flexibilni ar-
chitektury, konceptu Software Defined Monitoring (SDM) [5] a skriptii bude mozné design
akceleratoru snadno konfigurovat a zajisti to jeho lehkou nasaditelnost v jinych aplikacich.

Vv

vvvvv

Sekce 4.2 zminuje dostupné vypocetni moduly, které se predpoklddaji pro realizaci vypo-
cetni Casti systému. V kapitole 5 je navrh systému, ve kterém akcelerator pracuje, a navrh
vlastni akceleracni jednotky. Kapitola 7 ukazuje moznosti modifikace a pouziti pro jiné
ucely.



Kapitola 2

Sitové tlohy na hrani¢nich bodech
siti

Standard pro Ethernet 10G (IEEE 802.3ae-2002) je zndmy jiz nékolik let a vyrobci jej jiz
implementuji v sitovych kartach. Mali ISP dnes vSak nejcastéji pouzivaji spoje o rychlostech
1 az 10 Gb/s.

Vyjimecéna pozice hrani¢nich bodi je vyhodnd zejména pro sluzby, které maji mit dopad
na vsechny pakety smérujicich do Internetu nebo do vnitini sité. Mezi takové sitové ilohy
patii napt. Network Address Translation (NAT), firewall, webové cache, legalni odposlechy
(lawful interception, LI) a analyza provozu. Ptes hrani¢ni body prochézi zna¢né ¢ést pro-
vozu v siti. To tato zafizeni silné zatézuje. Pro sité o rychlostech 10 Gb/s (a vice) v soucasné
dobé plati, ze pro zpracovani veskerého provozu, a to i na nejkratsich paketech, vyzaduje
hardwarovou akceleraci. Pfi maximalnim zatizeni malymi pakety méa procesor o taktu 3 GHz
na zpracovani paketu 200 taktu.

2.1 Hranic¢ni body siti malych ISP

U malych ISP! jsou hrani¢ni body nejéastéji tvofeny pomoci hrani¢nich routerti (angl.
border router). Diky svému postaveni v siti jimi protékd vétSina toki?, coz tyto prvky
vyrazné zatézuje. Toto postaveni je vsak vyzadovdno aplikacemi jako je NAT, filtrovani
paketi, sbér dat apod.

Tyto body jsou jedinymi misty, kde je sit poskytovatele pripojeni pripojena k Internetu.
7Z tohoto duvodu jsou hrani¢ni body primarnim mistem obrany sité poskytovatele pripojeni
od okoli v obouch smérech.

Typické aplikace provozované na hrani¢nich bodech jsou:

e IDS — Intrusion Detection System je systém, ktery porovnava aktualni provoz se vzo-
rovou databdzi provozu. Pokud na zakladé této databaze detekuje anomaélie, ohlasuje
incident spravci sité.

e [IPS — Intrusion Prevention System, pracuje podobné jako IDS. IPS navic dokaze
utoku zabranit.

e Aplika¢ni/paketovy firewall.

Hnternet service provider https://en.wikipedia.org/wiki/Internet_service_provider
2datovy tok jak jej chape NetFlow https://en.wikipedia.org/wiki/NetFlow


https://en.wikipedia.org/wiki/Internet_service_provider
https://en.wikipedia.org/wiki/NetFlow

Web cache.

Monitorovani provozu.

e NAT —Network Address Translation, popsano v kapitole 2.3.

LI — Lawful interception, zakonné odposlechy.

2.2 Filtrace paketi

Linux Kernel, jddro operacniho systému Linux, obsahuje algoritmy pro rizeni paketového
provozu. Tyto algoritmy jsou obvykle implementovany nad frameworkem NetFilter® a ovla-
dany nastrojem iptables z uzivatelského prostoru. Jednim z modulii tohoto frameworku je
paketovy filter.

Paketovy filtr v NetFilter vyuziva 3 tabulky INPUT, FORWARD, OUTPUT. Tyto tabulky
jsou tvoreny vzdy jednim fetézcem (chain) pravidel. Tato pravidla jsou pri vyhodnocovani
prochézena sekvencné. To znamend, Ze se v nich vyhleddvd metodou first-match [13].

Sekvenc¢ni vyhledavani je vhodné jen pro nizky pocet pravidel. Na jedné 10G lince miize
za sekundu prijit az 14,88 milionu paketi. Procesor ma tedy 67.2ns, aby paket zpracoval,
coz u procesoru o taktu 3 GHz znamena 200 takttd. Jen prepnuti kontextu procesu trva
minimalné o fad vice’. Kazdy piichozi paket navic zpiisobi vypadek ve vyrovnivaci paméti
(cache miss). Nezarovnany pristup do paméti, prechod mezi uzivatelskym prostorem (user
space) a prostorem jadra (kernel space), obsluha periferii a kopirovani buffert, to vse jsou
dalsi problémy, které snizuji vykon celého systému. Meziprocesorova komunikace, napt. pres
QPI°, m4 za nésledek dalsi dramaticky pokles vykonu.

V nasem pripadé potiebujeme obslouzit 2 x 10 Gb/s dat, protoze filtrace probihd v obou
smérech. Tento datovy tok odpovida 29,76 Mpps®. Hlavni problém je tlozisté filtrovacich
pravidel a vyhleddvani v ném. Aplikace NATu, paketového filtru i LI vyzaduji mnohem vice
vyhledavani nez vkladani novych pravidel. Prioritou pii vybirani algoritmu, podle kterého
bude tato komponenta pracovat, je tedy vyhledavaci doba. Zékladni moznostmi pti vybéru
jsou binadrni strom a hasovani.

Algoritmy zalozené na binarnich stromech a implementované v hardware jsou velmi
casto vazané na format vyhleddvaného klice. Na rozdil od hasovani umoznuji prefixové
vyhledavani ve své vychozi podobé. Algoritmy zalozené na haSovani obvykle nezarucuji
dobu vyhledavani a plytvaji paméti, protoze tabulka, kterou pouzivaji pro ulozeni zdznamt,
prakticky neni mozné zcela zaplnit.

Hasovaci tabulka je datova struktura, kterd pro indexovani pouziva hasovaci funkci.
Hasovaci funkce konvertuje jakkoli dlouhy vstup na vystup pevné stanovené délky (rozsahu).
Aby byla funkce pouzitelnd, musi jednotlivé klice do tabulky mapovat s minimem kolizi.
To znamend, ze klice musi byt do tabulky mapované co nejvice rovnomérné. Je nutné
minimalizovat pfipady, kdy se na stejnou pozici v tabulce namapuje jiny zdznam (kolize)
1],

Hasovaci schéma zvané kukacéi has (cuckoo hashing) [9] disponuje konstantni dobou
vyhledavani. Tato doba je velmi mald a linearné roste s poc¢tem tabulek. Pokud zanedbame

3http://www.netfilter.org/documentation/index.html

4http://blog.tsunanet.net/2010/11/how-long-does-it-take-to-make-context.html

®Quick Path Interconnect http://www.intel.com/content/www/us/en/io/quickpath-technology/
quickpath-technology-general.html

SMillion packets per second
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kolize, pocet pravidel je omezen jen dostupnou paméti. Kukacci has pouziva nékolik stejné
velkych tabulek a ruznych hasovacich funkci. Metoda je implemetovatelnd v hardware [12]
a lze ji efektivné zfetezit (napt. pomoci d-pipeline [10]). Tato metoda na zakladé zminova-
nych vlastnosti byla vybrana pro implementaci filtru a je ji vénovana podsekce 2.2.1.

2.2.1 Kukacdi has

Kukacéi has [9] je hasovaci schéma, které vyzaduje dvé a vice tabulek. Pro jednoduchost
dale predpokladejme, Ze pouzivame jen dvé tabulky a k nim prislusné funkce.

P1i vyhledavani se pro hledany kli¢ spocita has pomoci funkce prvni tabulky. Tento has
je indexem v prvni tabulce. Pokud zaznam nalezeny na daném indexu odpovida hledanému
kli¢i, nasli jsme hledany zaznam. V opac¢ném pripadé je stejny postup zopakovan v druhé
tabulce s druhou hasovaci funkci. Tabulky zdznam neobsahuji, pokud se ho nepodarilo timto
zpusobem najit ani v jedné z nich. Algoritmus je zndzornén v 2.1.

def lookup (key):
for table in tables:
hashVal = table.hashFn(key)
element = table[hashVal]
if element =— key:
# element was found in table on index hashFn(key)
return element

Algoritmus 2.1: Vyhledévani v tabulce.

Pri vkladani je zdznam vlozen do prvni tabulky. Vkladani je dokonceno, pokud se za-
znam ulozil na misto, které bylo prazdné. V opac¢ném pripadé je tento puvodni zaznam
vlozen do nasledujici tabulky, atd. Pokud i po vkladani do posledni tabulky zbude zdznam,
ktery se musi ulozit do tabulky, je postup opakovan od prvni tabulky. Mize se stat, ze
se algoritmus vkladani zacykli. Tento piipad se da osetrit jednoduchym citacem. Po jeho
vyprseni je nutné tabulky preusporadat a zkusit vlozit zaznam znovu. Pseudokdd algoritmu
2.2 je na obrazku 2.1 graficky znazornén.

Preusporadani je v hardwarové implementaci krajni feseni. Je vSak mozné jej vyrazné
oddalit pouzitim piridavné paméti CAM (Coherent Addressable Memory, obsahem adreso-
vatelnd pamét), do které se ulozi dany zadznam, pokud se nedd vlozit do hlavnich tabulek.
V praxi se to ukazuje jako nutnost, protoze preusporadani vsech zaznamu je ¢asové velmi
narocné a dosti ¢asto nerealizovatelné. Vsechny polozky by bylo tfeba zkopirovat zpét do
procesorové ¢asti, protoze akcelerator nema dostatek paméti na docasné ulozeni vSech za-
znami. A ndsledné by bylo tfeba do filtru postupné vlozit vSechna pravidla, pricemz by
mohlo dojit znovu ke kolizi. Filtr by tak byl pouzitelny jen pfi malém zaplnéni, kde jsou
pravdépodobnosti kolizi nizké.

Vyskyt kolizi nelze predpokladat. Pri nevhodnych datech, muze velmi snadno dojit ke
kolizi i pfi minimalnim zaplnéni tabulek. Bez CAM by muselo dojit k preusporadani tabulek.
Vyuziti CAM lze i sndze monitorovat a tim dostat aproximaci zaplnéni tabulek.
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Obrazek 2.1: Ukazka vkladani do tabulky s kukac¢éim hasem. (a) Kli¢ = je uspésné vlozen
misto y a kli¢e y a z jsou presunuty mezi tabulkami. (b) Kli¢ z nemuze byt vlozen a tabulka
musi byt prehasovana (pfevzato z [9]).

of the

[

# customizable limit
maxReinsertion = 10

def insert (key):
if lookup (key):
return # key

ot

for

# for each table
for table in tables:
hashVal = table.

swap (key ,

return
# else continue
one
# if
rehash ()
insert (key)

is already

maxReinsertion counter

atempts to insert to tables before rehashing

stored in tables

i in range(maxReinsertion):

hashFn (key)

table [hashVal])

if not key.valid:
# if empty key

is found insertion was sucessfull

inserting new key which was swapped with previous

was exceeded rehash all tables and try again

Algoritmus 2.2: Vklddani do tabulky.

P1i mazani se prohledaji vsechny tabulky a pokud se zaznam v tabulce najde je z ni

odstranén.

2.3 NAT

Technologie Network Address Tranlaslation (NAT) vznikla jako pfechodnd technologie kvili
nedostatku IPv4 adres. Jeji podstatou je preklad L3 a L4 adres z jednoho adresového pro-
storu do druhého. Diky tomu je do sité mozno pripojit vice zafizeni, avsak dojde tak k po-
ruseni end-to-end” principu Internetu. Pojmem NAT Traversal se oznac¢uje komunikace se
zafizenim za NATem [3]. Rozsifovani NAT nejvice pomohl nedostatek adres IPv4 v Inter-
netu. Dalsi duvod, pro¢ je NAT velmi ¢asto nasazovan, je ten, ze ISP koncovym zakaznikiim

"https://www.ietf.org/rfc/rfc3724.

txt
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poskytuji pouze jednu IP adresu, zdkaznici maji ale ¢asto vice koncovych zarizeni, a proto
je NAT soucasti témeér vsech malych routerti. NAT nelze povazovat za bezpecnosti opatient,
ale komplikuje skenovani sité za nim lezici.

Technologie NAT se vyskytuje ve vice podobach, které se mirné lisi svym pouzitim
i funkci. VSechny tyto modifikace sdili zdkladni myslenku, a to preklad adres. Technologie
NAT lze déle rozdélit podle vice kritérii.

Podle verzi IP adres, se kterymi NAT pracuje, se NAT déli na NAT44, NAT46, NAT444
a podobné. Cisla reprezentuji verzi IP protokolu sité. Prvni reprezentuje sit, ze které se
preklada a ostatni do kterych se preklada.

Podle sméru prekladané adresy se NAT rozdéluje na Source NAT (SNAT) | Destination
NAT (DNAT) . Podle zpuisobu pfifazovani adres na staticky a dynamicky NAT. Modifikace
NATu pro pouziti ve velkém méritku se nazyva Large Scale NAT (LSN, nebo také Carrier-
grade CGN)®. Dalsf formou NATu je Masquerading (MASQ), jedn4 se o formu Source NAT,
kde je misto adresy nastaven jen vystupni interface. Pro tuto praci je dulezité védeét, ze je
potFeba ménit zdrojové/cilové adresy a porty v paketech.

S NATem souvisi také PAT, obé technologie prekladaji mezi dvéma adresovymi prostory.
NAT mapuje adresy 1:1. PAT obvykle pouziva jedu vnéjsi IP adresu. Uzivatelé z vnitini
sité se pripojuji do vnéjsi sité prostrednictvim PAT brany. PAT pridéli stanicim na vnitini
siti porty na své vnéjsi IP. PAT je tedy schopny mapovat v poméru jedna vnéjsi IP na N
vnitinich.

V souvislosti s NAT se ¢asto objevuje pojem port forwarding. Tato technologie pouziva
pevné dana pravidla, kterd mapuji externi dvojici IP a port na interni. Tedy vSechna data
prichazejici na danou IP a port jsou preposilana na danou interni dvojici bez pric¢inéni
jakekoli jiné ¢asti NAT.

SNAT je obvykle pouzivin koncovymi uzivateli internetu, uzivatel z vnitini (napf. pri-
vatni) sité inicializuje prenos, tim si v NAT vytvoii pravidlo, které uzivateli docasné priradi
adresu ve vnéjsi siti. Z pohledu vnéjsi (napf. verejné) sité uzivatel komunikuje praveé z této
adresy.

DNAT je mozné pouzit napt. pro prerozdéleni zatéze na servery. Jedna se o opak SNAT.

Pro NAT obecné plati, ze pokud chce spojeni inicializovat vnéjsi uzivatel (v pripadé
SNAT) neni to v zdkladnim NAT mozné. Vyuzivaji se proto nasledujici metody:

e UPnP — Universal Plug-n-Play, technologie, ktera umozni koncovym zafizenim, aby si
nakonfigurovala vlastni pravidla pro preklad. Tuto technologii vyuzivaji mensi doméci
routry a je pouzitelnd pro malé domaéci sité, kde nehrozi nepiimé nebezpeci utoku.
Tato technologie je totiz snadné zneuziteln4.

e STUNY a TURN'Y dohromady tvoii ICE technologii. Slouzi k navizani spojeni mezi
dvéma uzivateli za ruznymi NATy. Pomoci STUN protokolu se klienti pfipoji na
STUN server, tim se v NATech zalozi pravidla pro dané uzivatele. Pak se za pomoci
TURN klienti pokusi pfipojit naptimo. Tak se d& oteviit P2P spojeni i pres NAT,
tato metoda se jmenuje NAT Traversal.

8http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/
asr1000/nat-xe-3s-asrlk-book/iadnat-cgn.html

"RFC 5389

ORFC5766, ipv6 RFC6156


http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/asr1000/nat-xe-3s-asr1k-book/iadnat-cgn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/asr1000/nat-xe-3s-asr1k-book/iadnat-cgn.html
https://tools.ietf.org/html/rfc5389
https://tools.ietf.org/html/rfc5766
https://tools.ietf.org/html/rfc6156

Kapitola 3

Pouzité technologie

3.1 Technologie FPGA

Field Programmable Gate Array (FPGA) je uzivatelsky programovatelny integrovany obvod.
FPGA se nejcastéji pouzivaji v aplikacich, kde by nasazeni ASIC' bylo piili§ zdlouhavé
nebo finanéné nevyhodné. FPGA jsou obecné pomalejsi nez vlastni IC vyrobeny stejnou
technologii, pouziti FPGA ale umoznuje implementaci ménit.

FPGA je slozeno z rekonfigurovatelnych logickych bloki, propojovaci sité a dedikovanych
blokd. Prednimi vyrobci téchto ¢ipa v roce 2016 jsou Xilinx a Altera. Konfigurovatelné
logické bloky jsou velmi ¢asto fazeny do sloupcii. Vétsi FPGA byvaji rozdéleny na hodinové
domény, ty nejvétsi jsou dale rozdéleny na jednotlivé vnitini Cipy, ze kterych je cely cip
slozen.

U FPGA firmy Xilinx se bloky konfigurovatelné logiky nazyvaji Configurable Logic Block
(CLB) [14] a jsou sloZeny z jednotek slice, které obsahuji Look-up Table (LUT) a registry.

LUT je tvoreno malou SRAM paméti, multiplexory a registry, ¢imz poskytuje zaklad
pro implementaci kombinac¢nich i sekvenc¢nich obvodu. Zapisem do SRAM je mozné tuto
jednotku nakonfigurovat na vykonavani jakékoliv logické funkce.

Dnesni FPGA se obvyklé poskytuji nasledujici dedikované bloky:

e 10 blocks (I0OB),

e paméti RAM (Block RAM), FIFO,
e DSP bloky,

e PCle bloky, MAC, procesory a dalsi.

Konfigurace pro FPGA je sestavena syntéznim nastrojem dodavanym vyrobcem. Vstupem
do téchto néastroju je kéd napsiny v Hardware Description Langue (HDL), napt. Verilog,
VHDL, SystemVerilog a dalsi. Navrhovat design pro FPGA v jiném jazyce je mozné, avSak
kéd je zpravidla preveden do nékterého z HDL jazykt, ktery je nasledné vysyntetizovan.

FPGA umoznuji konfigurovat i rozhrani svych fyzickych pini. Pomoci IOB je mozné
nakonfigurovat typ signalu i jeho napétovou troven. SerDes? jednotky (popséno v sekei 3.4)
jsou pevné ukotvené na dany pin pouzdra, ale napétova troven, kédovani i protokol jsou
konfigurovatelné. Piny pouzdra jsou zpravidla seskupeny do oblasti, které se nazyvaji bank.
Tyto oblasti jsou nejmensi jednotkou, na které lze nastavit napétovou droven.

! Application-specific integrated circuit
2Serializer Deserializer



3.2 Xilinx FPGA

Xilinx® je prednim vyrobce FPGA a pokryva piiblizné 50 % trhu s témito ¢ipy®. Nejnovejsi
modely vyuzivaji technologii jako je SSI° a 30 Gb/s+ transcievery (viz sekci 3.4). Soucasné
viak zaostava za firmou Intel ve vyrobnim procesu. Sedmé fada Xilinx FPGA® pouziva
Sesti-vstupé LUT a je aktudlné pouzivanou radou. Zaroven se v dobé psané této prace blizi
nastup nové fady Ultrascale a Ultrascale+". Rada 7 FPGA i Ultrascale zahrnuje nasledujici
rodiny:

o Atrix - low-end
e Kintex - stfedni tfida
e Virtex - nejpokrocilejsi

e Zynq - ARM + FPGA

3.3 FPGA Kintex-7

Rodina Xilinx Kintex-7 FPGA® je vyrabéna 28nm procesem. Cipy poskytuji
e az 478K logickych bunék,
e a7 12,5 G Gigabit Transcievers (GTs),
e 2845 GMACs’,
e 425MB BRAM, DDR3-1866.

Hlavnim kritériem pii vybéru FPGA je dostatecny pocet transcieveru, které dokazi
prendset data rychlosti 10 Gb/s. Pro pfipojeni ethernetovych portu je klicové mit dostatek
GT (viz sekce 3.4). Kazdy SFP+ port'’ vyzaduje jeden GT. Celkem jsou tedy potieba
minimélné ¢tyii 10G transcievery.

Dale je potreba, aby bylo mozné pripojit QDR-II, coz znamend predevsim dostatek
spravnych pint i dostatek hodinovych domén.

Celkem je potieba FPGA nejméné Kintex-7 v pouzdru FBG676. Radi¢ QDR-II paméti
oficidlné podporuje jen vétsi FPGA, vyzaduje totiz dostatek vysokovykonnovych bank. Pt
nizsich taktech je ale mozné provozovat QDR-II i na vysokodosahovych bankach. Dale 10G
MAC a PCS/PMA jsou oficidlni podporovany jen na ¢ipech se speedgrade —2 a vyssim.
Nejhorsi podporované pouzdro je FFG676. Vybrané FPGA jsou tedy riskantnim resenim.
Nastésti je mezi modely zachovdna pinova kompatibilita, a proto bude pripadné mozné
uvedeny model vyménit za jiny.

3http://www.xilinx.com/about/company-overview.html
“http://www.xilinx.com/about/company-overview.html

5Stacked Silicon interconnect, 3D Architectures
Shttp://www.xilinx.com/support/documentation/data_sheets/ds180_7Series_Overview.pdf
"http://www.xilinx.com/support/documentation/data_sheets/ds890-ultrascale-overview.pdf
8http://www.xilinx.com/support/documentation/data_sheets/ds180_7Series_0verview.pdf
9Giga MAC (multiply-accumulate operation, a = a + (b * ¢)) per second, pomoci DSP blok

108mall form-factor pluggable transciever
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Obrazek 3.1: Schéma Xilinx 7 Series Transceiver (pfevzato z [15]).

3.4 Gigabit transceivers (GT)

Transceiver je komponenta zajistujici fyzickou vrstvu sériové komunikace. GT jsou tedy
transceivery pro seriovou komunikaci v fadu jednotek az desitek Gb/s. Komponenta je
rozdélena na Physical Medium Attachment (PMA) a Physical Coding Sublayer (PCS).

Jednotka PMA slouzi k prevodu signédlu z vnitini reprezentace na napetové trovné séri-
ového signalu. Vodice pro komunikaci jsou pripojeny na operacni zesilovace, které umoznuji
prevod mezi diferencidlnim a digitdlnim signdlem. Pfevod mezi jednobitovym signalem a Sir-
§im signalem na rozhrani FPGA realizuje serializér, resp. deserializér na prijimaci strané.
Obecné se tyto jednotky oznacuji pojmem SerDes. Jednotky SerDes pro svoji ¢innost potte-
buji velmi presny hodinovy signal, ten je generovan pomoci jednotky pro fazovy zavés PLL
nebo presnéjsi QPLL. Velmi casto byva mozné sdilet hodinovy signal mezi vice transcie-
very. Umoznuje to znac¢né jednodussi vytvareni vicekandlovych sériovych spojeni. U Xilinx
7. fady, UltraScale(+) a u Altera Cyclone V je toto sdileni Feseno dalsi QPLL a hodinovou
siti sdilenou mezi skupinami transceivera.
Jednotka PCS slouzi k dekédovani prijatého signdlu. Rozhrani do FPGA je vétsinou piipo-
jeno pres asynchronni FIFO.

Vnitini struktura transceiveru je pro Xilinx 7. fadu znazornéna v obrazku 3.1.

3.5 Pamsti QDR-II

Zkratka QDR znamend Quad Data Rate. Jednd se o SRAM paméti, které jsou uréeny pro
aplikace s pozadavky na vysokou propustnost a nizkou latenci. Velmi ¢asto nachazeji uplat-
néni zejména v sitovych aplikacich, ve kterych se nejcastéji pouzivaji pro ulozeni buffert
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Obrazek 3.2:

Schéma Cypress cy7c1515kv18 (prevzato z [2]).

nebo rozsahlych vyhledavacich tabulek.
Rozhrani tvoii nasledujici signaly:

e Vstupni datovy signél D.

Vystupni datovy signal Q.

Adresovy signal obvykle znacen A, ktery je sdilen pro oba datové porty.

Vstupni hodinovy signal K pro signal A a D.

Vstupni hodinovy signal CQ pro vystupni datovy signal Q.

Vystupni hodinovy signal CQ pro vystupni data Q.

Signdl DOFF (DLL off) ve stavu logické 1 vypne a restartuje PLL nebo DLL jednotu

v paméti. To zpisobi ze se pamét prepne do modu podobného QDR-I a pracuje

s latenci 1,5 cyklu.

Signal WPS (Write Port Select) aktivuje zépis dat ze signalu D.

e Signdl BWS (Byte Write Select) aktivuje zapis jednotlivych byt ve slové.

e Signdl RPS (Read Port Select) aktivuje odesilani dat po signilu Q.

Rozhrani se u nékterych modeli 1isi, ale princip fungovani paméti je vzdy stejny.

Datové signaly Q a D jsou na sobé zcela nezavislé. Adresa je sdilend pro Cteni i zapis.
Oba datové porty vyuzivaji technologii DDR. Veskeré hodinové signaly jsou zpravidla di-
ferencidlni a je pouzit navratovy hodinovy signdl z paméti [3]. Tento signdl mé frekvenci
stejnou jako hlavni hodinovy signal, nemé vsSak stejnou fazi. Vysild jej RAM a fidi prijimaci
obvody v QDR radic¢i. Bez pouziti tohoto signdlu by nebylo mozné pamét provozovat na
frekvencich v radu stovek MHz.

QDR-II je prinosnd pro aplikace filtru, NAT a LI z nésledujicich davodi:
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Parametry QDR-II
Frekvence 333 MHz
Néhodnych transakei za sekundu | 666 MT /s
Délka slova 9 az 36b
Latence 1,5 taktu
Napédjeci napéti 1,8V
Délka burstu 2 az 4slova

Obréazek 3.3: Obecné parametry QDR-II (pfevzato z [1]).

e Pro vSechny aplikace je vyhodnéjsi akcelerator, ktery dokéze pouzivat vice pravidel.
Tato pravidla je v FPGA vhodné ulozit do BRAM paméti. Tyto paméti maji velmi
omezenou kapacitu a jejich pocet je omezen, pouziti této paméti vyrazné rozsiti mnoz-
stvi pravidel ve filtru. Pouzitim QDR se spotfebuji nepouzité piny a zaroven se uvolni
BRAM, které mohou byt pouzity pro implementaci malych buffera uvnitir FPGA.

e QDR umozni vytvorit buffery o velikostech, které by nebyly v FPGA realizovatelné.
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Kapitola 4

Navrh zarizeni

Zarizeni je rozdéleno na akcelerator a libovolny pocet vypocetnich jednotek. Obé ¢asti spolu
komunikuji jen pomoci USB za pouziti protokolu AziLite over USB (viz podsekci 6.2.1)
a pomoci Ethernetu za pouziti Sprobel0g internal Ethernet (viz podsekci 6.1.1).

Toto rozdéleni podporuje univerzalnost a skdlovatelnost vysledné platformy. Vypocetni
¢ast muze byt realizovana libovolnym zarizenim s konektivitou pres Ethernet, nebo i dalsim
akceleratorem integrovanym piimo v FPGA. Z tohoto duvodu se o konkrétni implementaci
vypocetnich jednotek jen okrajové zminuje sekce 4.2.

V sekci 2.3 je zminéno, ze algoritmus pro NAT potiebuje neustile vyhledavat stavy ke
svym spojenim, podobné jako prii filtrovani. Akcelerator musi obsahovat 1lozisté pravidel,
ve kterém se pro kazdy prichozi paket vyhleda pravidlo (popsdno v podsekei 6.7.2), které
je pro tento datovy tok prednastaveno. Na zdkladé tohoto pravidla je s paketem nalozeno.
Pokud pravidlo chybi, je provedena preddefinovana akce. Bez pouziti akceleratoru bylo by
potreba vyhradit celé jadro jen na rozirazovani pakett do front pro ostatni jaddra. Diky tomu,
ze by kazdy novy paket zpusobi vypadek cache (cache miss), vykon celého procesoru by
se razantné snizil. U viceprocesorovych desek by se problém jesté zhorsil o kopirovani mezi
pamétmi jednotlivych CPU.

Zaroven je mozné vyhleddvani dobfe realizovat v FPGA (bylo popsano v sekci 2.2).
Algoritmus vyhleddvani pravidla pro dany paket je tedy realizovan prostfednictvim akce-
leratoru. Akcelerator obsahuje i jednotku pro aplikovani jednoduchych pravidel na paket.
Filtrovaci jadro pravidlo ve filtrech vzdy najde, protoze obsahuje jednotku, kterd umoznuje
prenastavit vychozi pravidlo (viz sekci 6.4).

Omezenim jsou vSak implementovatelna pravidla v akcelerdtoru. Soucasnéd implemen-
tace je v sekci 6.7.2 zabyvajici se pravidlem filtru. K tomuto formatu pravidla je implemen-
tovana jednotka (viz sekci 6.8), kterd dané pravidlo aplikuje na ramec. Jeji implementace
je plné dostacujici jak pro firewall, tak pro NAT. Navrh je mozné vylepsit implementaci
pravidla, které zméni zdrojovou nebo cilovou adresu, pripadné port, jak je zminéno v sekci
7.4. Bitova sitka zaznamu se tim zvysi o 145 bitd. Toto rozsiteni sebou piinasi znacné
komplikace a je proto zafazeno do dalsi faze vyvoje akceleratoru.

Pro zprehlednéni navrhu jsou dodrzovany nasledujici pravidla.

e Oddéleni datovych cest a ridici logiky.

e Seskupeni souvisejicich signali do rozhrani a jejich standardizace, tim se mysli pre-
devsim maximalni pouzivani Axi4-stream a Axi4-lite rozhrani.

e Oddéleni jednotky zpracovavajici pakety od klasifika¢niho jadra.

14



e Standardni postupy pfi zfetézeni.

e Dédi¢nost jak u rozhrani, tak u komponent.

Pro nasi aplikaci byly vybrany paméti od Cypress, konkrétné:
e CY7C1415KV18-300BZXI (1 Mb x 36)!

e CY7C1515KV18-300BZXI (2Mb x 36)>

Rozhrani obou paméti je 36-bitové (z ¢ehoz posledni 4 paritni bity nebudou pouzity),
coz pri 333 MHz umozni teoretickou propustnost 2 x 21 Gb/s. Coz je vice nez dvojnasobné
postacujici na jednu 10 Gb/s linku (teoreticky). Diky tomu, ze adresa je sdilend pro dva
kanaly, tato propustnost vystac¢i pro FIFO v obou smérech 10G linky. Tyto paméti byly
vybrany s ohledem na cenu. Paméti s 18-bitovou datovou sbérnici by postacovaly, protoze
nejsou planovany buffery pro oba sméry linek.

4.1 Statistické vlastnosti L4 filtru

Kolize v hasovacich tabulkach jsou zpusobeny nejedinec¢nosti klice. Pravdépodobnost, ze
k ndhodné generovanych celych ¢éisel 0 az N se lisi, je ddna vztahem [7]:

Psuc.insert: N X N X oo X E\] ) > g\[ )

Tuto pravdépodobnost aproximuje vztah®:

—k(k—1)
2N

Psycinsert = €

Pravdépodobnost vyskytu kolize je tedy:

—k(k—1)
Pcollision =1l—e 2~

Graf pro tabulku se 1024 prvky je zobrazen v 4.1. Z tohoto grafu je patrné, ze pro pripad
obecné hasovaci funkce a obecnych dat je zaplnitelnd jen minimdalni ¢ast tabulky. Pro pri-
rovnani, ve skupiné 23 ndhodné vybranych lidi je vice nez 50 % pravdépodobnost, ze néjaci
dva lidé budou mit narozeniny ve stejny den. Tomuto jevu se v teorii pravdépodobnosti
ifké narozeninovy paradox”.

Pouzitim kukaé¢éiho hase (viz 2.2.1) se pravdépodobnost vyskytu kolizi nezmeéni. Je tedy
patrné, ze potencialné muze dochazet ke kolizim i pri velmi nizkém zaplnéni tabulek. Bude
tedy vyhodné pridat pamét CAM, do které se ulozi zdznamy, které kvili kolizim neni mozné
vlozit do hlavnich tabulek.

Pouzitim vhodnych dat lze ale do tabulek vlozit mnohem vice, jak ukazuji testy filtro-
vactho jadra (viz 6.3).

"http://www.cypress.com/part/cy7c1415kv18-300bzxi
2http://www.cypress.com/part/cy7c1515kv18-300bzxi
3http://preshing.com/20110504/hash-collision-probabilities/
‘https://en.wikipedia.org/wiki/Birthday_problem
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Obréazek 4.1: Pravdépodobnost vyskytu kolize v tabulce o velikosti 1024 prvk.

4.2 Vypocetni moduly

Akcelerator je pouzitelny s jakymkoli vypocetnim modulem, ktery disponuje Ethernetem
a USB. Predpoklada se pouziti téchto modulii:

e Modul ODroid XU4 Samsung Exynos 5422 (4x Cortex-A15 2,0 GHz, Cortexy-A7
1,4 GHz 2 GB LPDDRS3, 12GB/s), 1G Ethernet pfipojeny do USB3.0

e Modul ODroid C1 (4x Cortex®-A5(ARMv7) 1.5 GHz, 1 GB DDR3)

e Mini-ITX s procesory Intel i7 Haswell a novéjsi

Z databézi programii pro testovani vykonu® se ukazuje, ze osmi jadrovy ARM Cortex-
A15 (modul ODroid XU4) bude nejspis 4 az 5x pomalejsi nez Intel i7-4770QM.

SAntutu http://www.antutu.com/view.shtml?id=7019, http://www.computingcompendium.com/p/
arm-vs-intel-benchmarks.html
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Kapitola 5
Navrzeny systém

Systém, ktery popisuje tato kapitola, prosel nékolika iteracemi. V prvotnim feSeni mél mél
byt pouzit vétsi pocet samostatnych mikropoditact osazenych procesory ARM, které na
sobé mély byt zcela nezavislé. VSechny vypocetni jednotky komunikovaly jen prostiednic-
tvim Ethernetu. Konfigurace filtru tedy probihala pomoci paketu zasilanych na akcelerator
prostfednictvim stejné sité jako data. Akcelerator mél obsahovat oddélené filtra¢ni jadro
pro kazdy vypocetni modul. Systém podporoval dynamické pridavani a ubirdni vypocetnich
jednotek.

Resen{ se ukdzalo nerealizovatelné se soucasnymi FPGA v dané cenové relaci. Celd
platforma byla taktéz v konecném dusledku velmi komplikovand. Hlavnim cilem bylo vsak
udélat vypocetni moduly na sobé nezavislé a tim systém zjednodusit. P¥i podrobnéjsi ana-
lyze se ukazalo, ze vyslednd implementace nemuze obsahovat nezavislé jadra a ze informace
mezi nimi budou muset byt synchronizovany. Zaroven zdroje FPGA nestacily na instance
vice filtrt a rozdéleni tabulek filtru pro dané moduly s sebou pfineslo vyrazné zpozdéni.
Jako rozumné nerealizovatelnd se taktéz ukazala moznost dynamicky rozdélovat dostupnou
pamét do tabulek podle poc¢tu vypocetnich jednotek. Toto feseni bylo pozdéji oznaceno jako
verze 0.

Kvili tomu, ze systém verze 0 nebyl implementovatelny, preslo se k verzi 1, ktera je
popsana v sekci 5.1. Tento navrh byl dale zoptimalizovan pouzitim USB misto SPI a od-
stranénim switche z hlavni desky akceleratoru. Platforma tak byla prepracovana na verzi 2
(sekce 5.2). Tato platforma nemusi pouzivat switch. Je mozné pripojit jednu vypocetni jed-
notku, kterd ma dva 10G porty. Tato vlastnost je vhodna pro desky s vykonnéjsimi x86-64
procesory. Soucasné skalovatelnost je zachovana, protoze switch je porad mozno pripojit.
A akcelerator tak lze pouzit i v konfiguraci s ARM procesory nebo v jakékoli kombinaci.

5.1 Verze 1 — multiprocesorovy systém s moduly ARM

Vypocetni moduly jsou pripojeny na centralni switch prostiednictvim 1G Ethernetu. Jeden
z modulu zastdva funkei Fidici jednotky (dale jen master). Tato jednotka obstardava udrzbu
akceleratoru a vSechny ostatni konfiguruji akcelerator skrze ni. Vlastni akcelerator je k ak-
celera¢ni platformé pfipojen skrz switch dvéma ethernetovymi porty (RXAUI). Veskera
komunikace mezi jednotlivymi ¢astmi systému se déje prostiednictvim switche. Vnitini sit
pouziva L2 adresovani, tedy akcelerator se nemusi zabyvat daty ethernetovych ramct a pro
smeérovani staci jen upravit adresy v ethernetovém ramci.

e Chce-li vypocetni modul prijimat datové toky, musi se nejprve zaregistrovat skrze
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Obrazek 5.1: Propojeni systému v prvni verzi platformy.

hlavni jednotku.
e Po registraci akcelerator smétruje na modul ¢ast sitového toku.

e Modul miize pres hlavni jednotku konfigurovat filtr, tedy muze se z toku odhlésit,
zaregistrovat se do toku, ktery jesté nemusi neexistovat, apod.

Tuto platformu zndzornénou na obrazku 5.1 tedy tvori nasledujici logické celky:

e Vypocetni jednotka ovladajici filtr v FPGA (master).

e Aplika¢ni jednotky (worker), které jsou reprezentovany jadry vypocetnich moduli
a plni libovolnou tlohu nad sitovymi toky,

o Akcelerator filtru, kombinovany filtr v FPGA, ktery zaroven sméruje pakety ke spravné
aplika¢ni jednotce, fizen hlavni jednotkou.

Zakladni deska akcelerdtoru obsahuje
e tlozisté pro ulozeni konfigurace FPGA,

e QDR-II paméti,

dveé klece pro SPF+ moduly,

ethernetovy switch pro komunikaci s vypocetnimi moduly,

a dalsi elektroniku.

Celkové hardware poskytuje 2 SEFP+ porty a az 24 1 Gb/s portu pro pripojeni vypocet-
nich jednotek. Hlavni modul ovlada akcelerator pomoci SPI'.

!Serial Peripheral Interface https://cs.wikipedia.org/wiki/Serial_Peripheral Interface
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Obrézek 5.2: Propojeni systému posledni verze (2).

5.2 Verze 2 — systém s procesorem Intel i7

Deska akceleratoru mé 4 SFP+ porty. Dva slouzi k pripojeni vnéjsi sité a zbylé k pripojeni
vypocetniho modulu, ktery je v zakladni verzi realizovan standardni deskou s procesorem
z rodiny Intel i7. QDR paméti jsou v této verzi volitelné a jsou volitelné pouzity na vy-
rovnavaci buffery nebo tabulky filtru. Konfigurace akceleratoru probiha pres USB. Deska
akceleratoru obsahuje prevodnik (FT2232H) USB 2.0 na FIFO rozhrani, jak je zaznaceno
ve schématu 5.2. Toto rozhrani je privedeno do FPGA. FT2232H m4 i dalsi rozhrani, na
které je pripojena flash pamét a generator hodin.
V architekture jsou tedy nésledujici logické celky:

e Hlavni jednotka (master) je proces, ktery ovlada filtr v FPGA.

e Aplika¢ni jednotky (worker), které jsou v tomto pripadé reprezentovany procesy. Filtr
na né sméruje data a aplikacni jednotka nad nimi provadi pozadované tikony, chdpejme
aplika¢ni jednotku jako instanci sifové aplikace

e Akcelerdtor filtru zustal stejny jako ve verzi 1, zmény zaznamenaly jen zpusoby pii-
pojeni a komponenty na téchto rozhranich.
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Kapitola 6

Akcelerator v FPGA

V této kapitole je popisovan vyhradné akcelerator posledni verze (sekce 5.2). Akcelerator
je rozdélen na filtrovaci jadro, paketové procesory a periferie, jak je vidét na obrazku 6.1.

Jako konfiguraéni sbérnice je pouzita sbérnice AMBA AXI4-Lite'. Tato sbérnice je
standardem v projektech pro FPGA s integrovanym procesorem ARM, u ostatnich FPGA
je v dnesni dobé hojné pouzivana. Na servisni sbérnici je jediné zarizeni typu master, a tim
je prevodnik na obousmérné FIFO rozhrani. Toto rozhrani je vyvedeno ven z FPGA a je
na néj pripojen prevodnik na USB, pfres ktery je akcelerator konfigurovan.

Pro zprehlednéni nejsou zminovany adresové mapy ani konkrétni registry. Tyto para-
metry podléhaji konfiguraci a jsou popsané v hlavnim souboru kazdé jednotky. Déle pro
zjednoduseni nejsou zminovany buffery, redukce, jednotky typu fork (pfevod streamu 1:N),
binder (pfevod streamu N:1), crossbar (prevod streamu N:N), drop (pro zahazovani rdam-
ct/slov), apod.

Ethernetové vstupy jsou po vstupu napojeny na PCS/PMA a MAC pro 10G Ethernet,
které tvoii Ethernet subsystém?. Tyto komponenty jsou piipojeny na servisni sbérnici.
Datové spojenti s filtrem zajistuji vzdy dvé Axi4-stream rozhrani 6.1.

V systému miuzeme pozorovat dva typy cest pro pakety.

Cesta paketu do systému z vnéjsich rozhrani za¢ina extrahovanim informaci o paketu po-
moci komponenty Head Field Extractor (HFE) a tato data jsou pak predavéany filtrovacimu
jadru. Paket samotny zaroven putuje do jednotky Packet Internal Router, kde je zahozen,
preposlan na procesorovou jednotku nebo prepojen na opacny port podle rozhodnuti filtru.

Vystupy z HFE jednotky jsou protokol, zdrojova a cilova adresa, port a verze IP ad-
res. Na zakladé téchto informaci filtrovaci jadro rozhoduje. Jednotka Filter result to
routing cmd je preklada¢ mezi vysledkem filtru a routovacim pravidlem. Jeji vyznam spo-
¢iva v oddéleni logiky smérovach ve filtru od vlastniho filtrovaciho jddra. Smérovani na pro-
cesorovou jednotku se déje pomoci interniho ethernetového protokolu 6.1.1 paketu a odeslani
na port vedouci k desce s CPU.

Cesta pakett ze systému ve filtru neni kontolovana. Datovy tok je jen sloucen s pakety,
které byly filtrovacim jaédrem uréeny pfimo k propusténi na vnéjsi sit (rozhrani passTrought).
Vystup z filtru je napojen piimo na vystupni Ethernet subsystém a je tedy preposilan ptimo
na vystupni SFP+ port.

http://www.xilinx.com/support/documentation/ip_documentation/ug761_axi_reference_guide.
pdf

2http://www.xilinx.com/support/documentation/ip_documentation/axi_10g_ethernet/v2_0/
pglb7-axi-10g-ethernet.pdf
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Obrazek 6.1: Zakladni struktura akceleratoru.
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Obrazek 6.2: Zakladni struktura filtru. Hodni a spodni axi-stream kanal jsou kazdy z opac-
ného eternetového portu.
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Obrazek 6.3: Struktura jednotky pro prevod Ethernetu na Interni ethernetovy protokol.

6.1 Jednotka pro prevod Ethernetu na Interni ethernetovy
protokol

Prevod rdmce Ethernetu na ramec Interniho Ethernetu je realizovan vlozenim nové cilové
adresy a ulozenim ptvodni do datové c¢asti rdmce. Tato zména je ukdzana v sekci 6.1.1.
Rozhrani destination je handshakované a nese novou cilovou MAC adresu.

6.1.1 Interni ethernetovy protokol pro SprobelOg

Jedna se o protokol umoznujici transport ethernetovych ramct z vnéjsi sité na interni siti
mezi akcelerdtorem a vypocetnimi moduly, pfi zachovani puvodni cilové adresy. Jedna se
o standardni Ethernet 6.4 s jedinou vyjimkou. Do dat (payload) je na zac¢atek pridédno 8
bytl, z ¢ehoz prvni dva jsou nevyuzité a zbylych 6 je puvodni cilovd MAC adresa. Tato
puvodni adresa reprezentuje origindlni cilovou MAC adresu z puvodniho ramce ptijatého
akceleratorem. Cilova adresa v ramci je pouzita pro smérovani na vypocetni moduly origi-
nalni cilovd adresa je pouzita pro obnoveni ptuvodniho tvaru ramce pri odesilani do vnéjsi
sité. Puvodni zdrojova adresa zustava zachovana, stejné jako zbytek puvodniho ramce, jak
je vidét na obrazku 6.5 (puvodni type/size je taktéz zachovan).

Nutno pripomenout, Ze na internich axi-stream sbérnicich se vyskytuji rdmce bez pre-
ambule, oddélovace zac¢dtku ramce i kontrolniho souctu [16].

7B 1B 6B 6B 2B 0-1500B 0-46B 4B
Start of Frame | Destination Source
Preambule | pelimiter (SFD) Address Adress Length/Type Data Pad FCS

Obrazek 6.4: Format IEEE 802.3 Ethernet II ramce.

7B 1B 6B 6B 2B 2B 6B 0-1500B 0-46B 4B
Start of Frame | Destination Not Original
Preambule Delimiter (SFD) Address Source Adresg Length/Type Used Dest. addr. Data Pad FCS

Obrazek 6.5: Format ramce SP10InternalEthernet.

Pro tento protokol se predpoklada nasledujici pouziti:

e Akcelerdtor v rdmci smérovani na vypocetni moduly zabaluje ethernetové ramce
z vnéjsi sité pomoci tohoto protokolu. Jako cilova adresa je pouzita adresa vypocetni
jednotky a cilova adresa z ptivodniho paketu je ulozena do originalni cilové adresy.
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Obrazek 6.6: Struktura jednotky packet internal router.

e Po prichodu ramce na vypocetni jednotku je ramec prifazen prislusnému procesu
ovladacem sifové karty. Déle je prepsana cilové adresa origindlni cilovou adresou, na-
sledné je celd hlavicka posunuta o 8B smérem ke konci paketu. Tim vznikne origindlni
ramec.

e Do procesu, ktery provadi danou operaci nad takovym tokem se tedy dostane puvodni
ethernetovy ramec, ktery prisel na akcelerator. (Kontrolni soucet je zkontrolovan hard-
warem sitové karty vypocetniho modulu a po vstupu do software jiz neni potieba?.)

6.2 Jednotka pro prevod USB na Axi4-Lite

Tato komponenta slouzi pro pripojeni USB na interni servisni sbérnici. Struktura je zna-
zornéna ve schématu 6.6.

Kanal pro ¢teni, zapis i potvrzeni o zapisu jsou spolu prilis provazané kvuli obousmeér-
nému FIFO rozhrani smérem k USB. Ze strany USB komponenta komunikuje protokolem
popsanym v podsekci 6.2.1.

6.2.1 AxiLite over USB FIFO

Axi4-Lite v obvyklych designech pouziva vic nez 128 bitti. Rozhrani s tolika bity Ize v redl-
nych pfipadech pouzit jen uvnitf ¢ipu. Zadny prevodnik z USB pifmo Axid-lite neexistuje
jako integrovany obvod. V ramci akceleratoru je vSak Axi4-lite pouzita jako servisni sbér-
nice. Ridici jednotka vyzaduje pFistup na servisni sbérnici.

V zafizeni je pouzit ¢ip FTDI FT2232H*. Pro tento protokol je podstatné, ze ¢ip prevadi
USB na rozhrani podobné obousmérnému FIFO rozhrani. Toto rozhrani je zjednodusené
poloduplexni stream, ktery nepodporuje signalizace ramcii. Jedna se o formu obousmérného
FIFO rozhrani, kde jsou datové vodice sdileny pro oba sméry. Byla naimplementovina

3Pakety posilané z vypocetnich jednotek na akcelerdtor pouzivaji standardni ethernet.
4http://www.ftdichip.com/Support/Documents/DataSheets/ICs/DS_FT2232H.pdf
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Obréazek 6.7: Struktura filtrovaciho jadra.

komponenta, kterd umoznuje prevod tohoto rozhrani na Axi4-Lite, kterd vyuziva tento
protokol.

Protokol samotny pouziva ramce variabilni délky i potvrzovani zapisu, které si aplikace
vyzaduji. Obé strany si musi uchovavat stav komunikace.

Format pozadavkového ramce:

Bit 0az 6 7 8 az 39 zbytek
Polozka | délka v bajtech | r/w (w=1) | 32b adresa | pfipadnd data pro zépis

Potvrzeni o zapisu je hodnota z posledniho Axi4-Lite potvrzeni o zapisu rozsifena na
1 byte. To znamena 0 pro tspéch a 2 pro netispéch. Cteci data jsou odesilana bez jakékoli
pridané hlavicky.

6.3 Filtrovaci jadro

Struktura této komponenty je zndzornéna na obrazku 6.7. Jadro je slozeno z nékolika filtru
aktivni jsou vzdy vSechny. Komponenta Filter result builder slouzi k vybrani filtrovaciho
pravidla s nejvyssi prioritou. Vysledkem této komponenty je jediné pravidlo, které vystupuje
pres rozhrani filterResult a ovlada komponentu pro preposilani ramci (viz v sekci 6.8).
Rozhrani vsech filtru je stejné, pridani jakéhokoli dalstho je trividlni zalezitost.

6.4 Vychozi filter

Jednotka, jejiz vystup je nezavisly na vstupu. Vystup je konfigurovatelny pres servisni
rozhrani. Komponentu lze nakonfigurovat do nasledujicich rezimi.

e Generuje pravidlo ROUTE (1 <« N), kde N je hodnota hase informaci o paketu modulo
pocet procesorovych jednotek.

e Generuje pravidlo ROUTE (1 < N), kde N je hodnota kruhového ¢itace zvétsujiciho se
pri kazdé klasifikaci.

e Na vystup posild hodnotu nakonfigurovanou pres servisni rozhrani.

Po restartu je komponenta v prvnim rezimu, tedy rovnomérné rozkladéd pakety na vypocetni
moduly pomoci hasovaci funkce. Tato komponenta je nutnou soucasti, v pripadé, ze by
filtrovaci jadro nenalezlo pro dany paket pravidlo, doslo by k zamrznuti celého systému.
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Obrazek 6.8: Struktura paralelni implementace L4 filtru.

6.5 Paralelni L4 filtr

Tento filtr pouziva vyhledévaci tabulky s kukac¢éim hasem. Pricemz diky konfigurovatelné
maskovaci jednotce je schopen pracovat s riznymi polozkami klice. Tato komponenta je
v implementaci pojmenovana jako sp10g.filterCore.l4filterParallel.core, do VHDL
se prevadi jako L4filterParallelCore. Samotna komponenta L4filterParallel je obdlka
pro tuto komponentu, ktera obsahuje navic registry pripojitelné na servisni rozhrani a pre-
vodnik z téchto registrii na update rozhrani tohoto filtru. Tato sekce se zabyva jen kompo-
nentou L4filterParallelCore.

Pocet tabulek je konfigurovatelny, stejné jako pocet jejich polozek i pocet polozek
v CAM. Pro CAM je vytvorena obdlka CAM handler, kterd umoznuje pristupovat k CAM
stejné jako k ostatnim tabulkam.

Na rozhrani request, které je odvozeno od t¥idy PacketInfo WithChannel (handsha-
kované rozhrani, signédl pro kandl a kli¢ filtru), filtr nasloucha pro pfichozi pozadavky na
vyhledavani. Po ptijeti pozadavku jednotka Key prebuild sestavi z informaci o paketu klic.
Tento kli¢ je nasledné vyhleddn ve vsech tabulkich. Zaznam se v tabulkidch muze najit
maximalné jednou. Na vystup tohoto filtru je preposlan nalezeny vysledek nebo vysledek
z prvni tabulky (tzn. nenalezeno).

Jednotka obsahuje kontrolér, ktery se stard o aktualizaci tabulek. Tato jednotka je

«

popsana v podsekci 6.5.3

6.5.1 TableHandler

Tato jednotka obstarava vyhledavani v tabulkich s kukac¢éim hasovanim. Obsahuje vlastni
tabulku ulozenou v jednoportové paméti Block RAM, hasovaci funkci, kontrolni jednotku
aktualizace a vystupni datovy registr, jak je znazornéno na obrazku 6.9. Vstupem je klic,
vystupem nalezeny zaznam, pozice v tabulce a priznak nalezeni hledané polozky.

6.5.2 CAMHandler

V ramci této prace byla pouzita existujici implementace paméti CAM, kterd je mapovana
primo na LUT v FPGA. Obsahuje port pro vyhledavani a aktualizaci. V CAM jsou ulozeny
jen Kklice, pravidla a priznaky validity jsou ulozena v internich registrech této komponenty.
Tato komponenta obsahuje obvody, které zarucuji aktualizace a vyhledavani v CAM a tim
i internich registrech. Komponenta komunikuje s okolim za pouziti stejného rozhrani, jako
komponenta TableHandler (viz podsekci 6.5.1), ve filtru ve kterém je pouzita se tedy chova
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Obrazek 6.9: Struktura jednotky TableHandler pro paralelni implementaci L4 filtru.
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Obréazek 6.10: Struktura kontrolni jednotky pro aktualizovani v paralelni{ implementaci L4
filtru.

stejné jako hasovaci tabulky. Jediny rozdil je, Ze pii nenalezeni daného zdznamu nastavuje
index v rozhrani result na index prvniho volného mista.

6.5.3 Controller

Tato jednotka je prilis spjata s jddrem paralelniho filtru popsaného v sekci 6.5 na to, aby jeji
implementace mohla byt samostatna komponenta, je tedy implementovana v ramci jadra pa-
ralelntho L4 filtru. Komponenta #idi vkladani a mazani jednotlivych pravidel. Pfes rozhrani
update lze zapnout i inicializaci tabulky, to znamenda smazani vSech prvka. Pri vkladani jed-
notka odesila pres rozhrani insertResult priznak uspéchu. V pripadé netspéchu pres toto
rozhrani odesila i zdznam, ktery uz neni mozné nadéle uchovat v tabulkach. Komponenta ma
simula¢ni model na trovni streamu (L4filterCoreStreamLvl). Implementaci tohoto mo-
delu 1ze nalézt v balicku sp10g.filterCore.14FilterParallel.filterCoreStreamLvl .



6.6 Zretézeny L4 filtr

Tento filtr pouziva stejny vyhledavaci algoritmus jako paralelni verze v sekci 6.5. Na rozdil
od paralelni verze, je implementovan jako soustava zretézenych linek, pro dosazeni maxi-
malni propustnosti. Filtr je slozen ze ¢tyr hlavnich ¢asti, jak je vidét na obrazku 6.15.
Memory with arbiter je jednotka, kterd zastresuje implementace vyhleddvacich tabulek
v tomto filtru. Umoznuje jednoduse zakryt rozdil mezi Block RAM implementaci a im-
plementaci pouzivajicich paméti QDR. Poskytuje nékolik rozhrani vyuzivajicich handshake
synchronizaci, jak ukazuje schema 6.6. V zakladni verzi je pro kazdou tabulku pouzita jedna
komponenta Memory with arbiter, QDR implementace mé zndsobené rozhrani.

¥ 2xQDR
- |

v

BRam table wrap

L

QDR controller

5 A &
| [clock sync] |
Y Y
Arbiter

—
aReadReq bReadReq bWrite
aReadData ‘bReadData R FErrrrrrer AT A T A | .

i : IN* .
' H ! aReadRe bR bWrite
; : : q eadF{eq_| |

: ' , l_I bReadData
e Tl aReadData ﬁ ﬂ ﬁ

Obrazek 6.11: Implementace jednotky
Memory with arbiter s pouzitim pa-

méti Block RAM Obrazek 6.12: Implementace jednotky
Memory with arbiter s pouzitim QDR
radice.

Rule CAM je obélka pro Coherent Adresable Memory (CAM) s pridavnymi registry pro
pravidla a arbitraci pristupu. Kli¢ je stejny jako vyhledavany prvek v hasovacich tabulkéch.
Divody pouziti CAM jsou zminény v sekci 6.5.

Vyhledévaci jednotka ( Fetch unit) realizuje vyhledavaci algoritmus nad tabulkami a CAM.
Podobné jako paralelni verze 6.5, komponenta obsahuje jednotku pro predpracovani klice.
Jednotky pro vyhledavani v tabulkach jsou zretézeny a pracuje s nimi linka, kterd na vy-
stup filtru posila vzdy zdznam nalezeny v tabulce s nejvyssim indexem, pripadné zaznam
z CAM.

Vyhleddvaci jednotka (Table lookup) obsahuje hasovaci jednotku, jednotku pro naéitani
z pripojené paméti a kontrolni jednotku, ktera ridi aktualizace tabulky a povoluje vyhleda-
vani. Aktualizacni (update) jednotka je ovladand prostfednictvim registri pripojenych na
servisni sbérnici. Pouziva algoritmus 2.2. V pripadé, ze pretece pocitadlo pokust vkladani
je pravidlo vlozeno do rule CAM. Pokud je i rule CAM zaplnénd vraci se pomoci axilite
kanalu pro potvrzeni zépisu (B) hodnota znacici chybu (SLVERR).

Horni hranice latence filtru Ly je dana jako:

Lyp=1T|-2+ |CAM|+1

Kde CAM znaci pocet polozek paméti CAM a T pocet pouzitych tabulek. Spodni hranice
je 3 takty. Zpozdéni filtru je 1 az |CAM| 4 1 taktu.
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Obrézek 6.13: Struktura vyhledavaci jednotky pro zfetézenou implementace L4 filtru (2 ta-
bulky).

readReq readData

lookupRes K | ¢ lookupRes

_Iey_) Hash unit [—tableindex »| Loader —N:")

A

y
controll——» Pipeline cntrl

Obrazek 6.14: Struktura vyhledavaci jednotky pro zfetézenou implementace L4 filtru.

Tyto udaje plati jen pri vyhleddvani, vkladani a mazani musi pockat na vyprazdnéni
celé linky a az pak muze vykonat svou akci, jinak by mohlo dojit k nekonzistenci obsahu
tabulky. Kvili témto nevyhodnym vlastnostem filtr nebyl dokonc¢en. V aplikacich, které
nevyzaduji casté vkladani, by tato implementace byla efektivnéjsi.

6.7 Zaznam filtru

Zaznam filtru je polozka uloZend v paméti ve vyhledavacich tabulkach filtru. Je slozena
z kli¢e, jednobitového priznaku znaciciho platnost a pravidla.
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Obrazek 6.15: Struktura zretézené implementace L4 filtru.

6.7.1 Kilic

N-tice (Source, Destination), kde obé polozky jsou odvozeny z t¥idy rozhrani Endpoint.
Tato rozhran{ je n-tice (IP, PORT,IP_IS_V6)°:

e IP — [Pv4 nebo IPv6 adresa v obou pripadech je pouzito 128 biti, little-endian za-
rovnani v pripadé IPv4, avSak vlastni hodnota je zarovnand tak, jak je zarovnana na
Ethernetu, tedy big-endian.

e PORT — port 16b.

e IP_IS_V6 - priznak indikujici, ze v IP je ulozend IPv6 adresa.

6.7.2 Pravidlo

Pravidlo z filtru reprezentuje akci, kterou ma filtr provést s danym paketem. Je specifikoviano
nésledujicim formatem:

Prikaz (bit 0) | Argument (zbytek)
ROUTE =0 PROCESS_BITMASK
PROCESS=1 DROP=0, PASS=1

Sitka PROCESS_BITMASK tedy i &fika celého pravidla je volitelnd a konfigurovatelnd na
urovni kédu pro FPGA. Tedy zménou FilterRule.ARG_WIDTH se da nastavit maximalni
pocet pripojitelnych vypocetnich jednotek.

V ramci této prace byly implementovany nasledujici kombinace piikazi:

5Polozky jsou uskupeny tak, aby bylo mozné zajistit podporu symetrického hafovan{ a ziroven bylo
mozné lehce pouzit porovnavaci operatory.
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Obréazek 6.16: Struktura jednotky Packet internal router.

e PROCESS - Argumnent DROP zahodi paket. PASS propusti paket beze zmény rovnou na
vnéjsi sit.

e ROUTE - podle argumentu PROCESS_BITMASK je paket odeslan na vsechny procesy
jejichz bit je v masce nastaven na log. 1.

6.8 Packet internal router

Tato jednotka provadi vsechny routovaci prikazy. Jeji struktura je znazornéna na obrazku
6.16. Prikazy pro tuto jednotky jsou generoviny na zakladé vysledkua filtrovaciho jadra
a registrovanych worker procest. Dokéaze kopirovat dany ethernetovy ramec na vice pro-
cesorovych jednotek a dokéze provadét jednoduché tpravy v daném ramci, tato moznost
prozatim neni plné vyuzita. Pro datové streamy jsou pouzity Axi4-stream rozhrani. Roz-
hrani pro prikaz je v kodu popsano tfidou RoutingCmdIntf. Jedna se o rozhrani, které
vyuziva handshake synchronizaci, obsahuje nasledujici datové signaly:

e takeNew — Signalizuje, jestli se ma z bufferu nacist a odeslat novy ramec, nebo jestli
se méa odeslat predchozi.

e cmd — Vlastni piikaz, implementovany jsou ROUTE (preposlani na vypocetni jednotku),
DROP (zahozeni rdmce), PASS (pfeposlani na opa¢ny ethernetovy port).

e targetMac — Pro prikaz ROUTE nese adresu cilového vypocetniho modulu.

6.9 Spotrebované zdroje FPGA

Nasledujici idaje jsou uvedeny bez bufferi. V architekture je jen jeden buffer, ktery je nutny
(uvniti paketového procesoru pred jednotkou Packet internal router). Tento buffer zabird
v minimalni konfiguraci 1 Block RAM, 27 FF a 51 LUT. Tabulka 6.9 obsahuje vysledky
syntézy akcelerdtoru, jak je zakresleno ve schématu 6.2. Tabulka 6.9 obsahuje vysledky
syntézy akceleratoru a periferii, jak zobrazuje obrazek 6.1.
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Tabulka 6.1: Spotfebované zdroje pro akcelerdtor v kofiguraci: Vychozi filtr, paralelni L4
filtr se ¢tyrmi tabulkami po 1024 polozkach v BRAM, 16 polozkovda CAM.

Tabulka 6.2: Spotfebované zdroje pro kompletni design (konfigurace stejna jako v piipadé

tabulky 6.9).

Zdroj Vyuzito
FF 3278
LUT 4568
Memory LUT 1568
BRAM 35

Zdroj Vyuzito

FF 26508

LUT 26194

Memory LUT 5768
BRAM 35
BUFG 5
MMCM 1
PLL 1
GT 4
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Kapitola 7

Modifikace akceleratoru

7.1 Legalni odposlechy

Legalni odposlechy vétsinou sleduji konkrétni adresu, protokol nebo vzor v datovych ¢astech
paketi [1]. Pro detekei téchto vzort je potfeba rozsirit stavajici feseni o dalsi jednotku. Jeji
vystup reprezentujici nalezeny regularni vyraz musi byt priveden do L4 filtru, ve kterém se
musi kli¢ rozsitit o vysledek této jednotky.

Legalni odposlechy vyzaduji dynamickou tvorbu velkého mnozstvi pravidel, proto je
vhodné pouzit L4 filtr s paméti ulozenou v QDR. Prakticky se tedy jedna o pfipojeni
jednotky pro vyhledavani vyrazti, prepnuti L4 filtru do QDR médu a rozsifenim tridy
FilterKey o dalsi polozku. Zbytek muze zustat nezménén.

7.2 Firewall

Pro paketovy filtr neni potieba udélat zddnou modifikaci. Pfipadné je mozné nahradit L4
filtr filtrem na bézi adresovych rozsahu [6], ktery muze byt pro tuto aplikaci efektivnéjsi.
Pro stavovy firewall by bylo potfeba doplnit protokol paketu do kli¢e filtru. Tim zacne filtr
rozlisovat protokoly.

Pro aplikac¢ni firewall je nutno doplnit jednotku pro vyhledavani vzorua jako v ptripadné
legalnich odposlecha 7.1.

7.3 Distributor zatéze

Cilem je rovnomérné rozlozit datové toky mezi vypocetni jednotky. Na tuto aplikaci neni
potieba L4 filtr. Vychozi filtr staci prepnout do rezimu hasovani. To bude mit za nasledek
to zpusobi rozdéleni paketu podle hase (CRC16) hlavicky paketu.

7.4 NAT plné realizovatelny v FPGA

Tato tuprava vyzaduje rozsiteni o nékolik pokrocilych komponent, které se snadno pripoji
do stavajiciho systému.

e Dodat do L4 filtru 6.3 jednotku pro generovani ¢asovych znacek.

e Upravit kontrolér L4 fitru tak, aby pri nenalezeni pravidla automaticky pridal nové
a k nému i obracené pravidlo. A pfi nalezeni pravidla se aktualizuje ¢asova znacka.
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e Rozsitit zaznam ve filtru (viz 6.7.2) o polozku ¢asové znacky.

e Rozsitit vysledek filtru a prikaz pro routovani o prikaz aktualizace zdrojové/cilové IP,
portu.

e Doimplementovat do jednotky Routig cmd interpret (viz 6.8) vysSe zminiované piikazy.

Zaznam ve filtru bude také nutné rozsirit o priznak, kterym se odlisi automaticky pri-
dévané pravidla od statickych.

Pravidla ve filtru nebude mozné odmazavat po vyprseni timeout, protoze tento stav
nelze detekovat. Misto pro zaznamy v tabulkach tedy nelze uvolnovat. Pri kolizi v tabulce
lze vsak zkontrolovat, jestli ¢asova znacka kolidujictho zdznamu nepropadla na timeout.
Pokud ano, k zaznamu lze dohledat opacny a ten taktéz smazat. V pripadé, ze casova
znacka bude aktudlni, aplikuje se standardni vkladaci algoritmus tak, jak je popsédn v L4
filtru s pridavnou detekci timeoutu.

Existuje vice moznosti, jak rozdélovat dostupny adresovy prostor pro nové pravidla
NAT. Odlisné pripady nasazeni mohou vyzadovat jiny pristup. Nejjednodussi moznosti je
pouzit ¢itace a v prubéhu prirazovani iterovat pres cely adresovy prostor. Tento piistup je
vyhodny zejména v pripadech, kde nelze zkontrolovat, zda jsou adresy pravé pouzivany ji-
nym pravidlem a soucasné je smazani pravé pouzivaného pravidla prijatelné. Vyhoda tohoto
feseni spociva v jeho nizké naroc¢nosti na zdroje FPGA.

V ptipadé, Ze je pocet nékterych adres dostateéné maly na to, aby se dal ulozit do
bitmapy lze pouzit specializované jednotky pro detekci prvni jednicky pro vybrani adresy
a pod.

V pripadé, zZe je nutné kontrolovat pouzité adresy a zaroven neni mozné je zkontrolovat
drive zminovanym pristupem, lze si jednoduse vytvorit dalsi tabulky pouzivajici kukac¢i
has, ve kterych bude uloZena vzdy konkrétni adresa. Pii vytvareni pravidla by se iterovalo
¢itacem pres dostupné adresy a prvni, kterd by neméla zdznam v tabulkdch pouzitych
adres, by byla pouzita a do téchto tabulek vloZena. P¥i mazani pravidla z filtru se tedy
bude muset odstranit zaznam i z téchto tabulek. L4 filtr je vysoce flexibilni a prepsanim
t¥id rozhrani FilterKey a FilterRule a jejich aktualizaci v instanci filtru sta¢i na to, aby
byly naimplementovany vyhledavaci tabulky zminéné vyse.

Posledni fesenti je preferované. Pravidlo filtru se zvétsi o 121 b (v pripadé IPv6). Soucasné
muze byt aktivni velké mnozstvi pravidel. Je tedy vhodné pouzit QDR.
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Kapitola 8
Zaver

Vznikly akcelerator dokaze filtrovat provoz na trovni rychlosti linky. NAT je akcelerovan
filtraci nezaddoucich paketl a rozdélovanim paketl na jednotlivé vypocetni moduly. Samotna
aktualizace adres je ponechdna na vypocetnich jednotkéch.

Pro platformu posledni verze je implementovian model na drovni vsech datovych tokl
v celém akceleratoru. Tento model primarné slouzi k vysokoturoviiovému navrhu zarizeni
a k testovani funkénosti hardware. Na tomto modelu probihaly statistické testy a testovani
optimalizaci.

Implementace paméti a hasovaci funkce jsou naimportovany z VHDL. Zbytek imple-
mentace je generovan pomoci skripti.

V ramci této prace byl navrzen design celého systému i designu akceleratoru, ktery byl
nasledné implementovan. Implementovan je cely design pro filtrovani i NAT, to znamend
paketovy procesor i filtrovaci jadro. Jedinou vyjimku tvori komponenta HFE, ktera je tvo-
fena zvlast. Prehled hlavnich komponent je v kapitole 6. Dale je implementovana redukce
z rozhrani z USB ¢ipu na Axi4-Lite. 10G ethernet MAC a PCS/PMA, QDR radi¢ a Axi4
interconnect jsou jiz dostupné od Xilinx. CAM a hasovaci funkce byly pfevzaty z Sprobe.
Sestaveny byl top-level design se ¢tyfmi ethernetovymi porty, USB a QDR. Deska akcele-
ratoru neni vyrobena, ale pro jeji otestovani je jiz pripraven testovaci design, kterym bude
mozné otestovat az 8 SPI+ portli, QDR a komunikaci ptes USB.

Rada jednotek maé jen trividln{ testy a tedy nejsou plné otestovany a zverifikovany. Na
druhou stranu je naprogramovan simuldtor chovani celého systému (a tedy i jednotlivych
komponent). Tyto simulace simuluji chovdni kédu, ze kterého probihd generovani VHDL.
Byly pouzity 4 simuldtory. Pro simulaci VHDL bylo pouzito Vivado. Pro simulaci v Pythonu
byly pouzity MyHdl, simulator datovych streamt a netlisti z Hw toolkit. Koncept je tedy
mozné ¢astecné testovat pomoci unittestti v Pythonu. Experimentovani se zafizenim se tim
velmi vyrazné zjednodusilo oproti VHDL/Verilogu i SystemVerilogu. Akcelerator je schopen
pracovat na 156,25 MHz pii datové Sitce 64 bitu, tedy lze jej provozovat na 10G sitich.

Diky skriptaum v Pythonu je mozné kteroukoli jednotku vyexportovat jako konfigurova-
telné IP jadro a nasledné ji pouzit v jiném projektu.

Kapitola 6.9 obsahuje néaroky filtrovaciho jadra na zdroje FPGA.
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A Obsah DVD
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Priloha A

Obsah DVD

e designs/ - obsahuje Vivado (néstroj pouzity pii vyvoji pro FPGA) projekty testova-
cich a hlavnich designt pro celé zafizeni.

e doc/ - obsahuje text této prace
e src/hdl - obsahuje kod prevazné ve VHDL, ktery vznikl v rdmci této préace

e src/hls - obsahuje skripty, které slouzi ke generovani HDL a testy
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Priloha B

Framework Hw toolkit

Hw toolkit je framework napsany v Pythonu 3 usnadiuje vyvoj systémt pouzivajici FPGA.
Primérné slouzi pro praci s netlisty na vysoké irovni abstrakce. Do interni reprezentace net-
listi Hw toolkitu lze importovat kéd popsany jazyky VHDL a Verilog. Zaroven je mozné
z netlistt zpétné generovat syntetizovatelné VHDL. Vyvoj tohoto frameworku je spjat s vy-
vojem akceleratoru ramci této prace. Obsahuje fadu utilit, které lze pouzit k vykonavani
rutinnich ¢innosti spojenych s ndvrhem a implementaci designu. Pouzita je napt. automa-
tickd propagace resetovacich a hodinovych signali, generovani registrii na sbérnicich, pole
rozhrani, automatickd propagace generik a podobné.

Tento framework je zalozen na rozhranich (Interface) a jednotkach (Unit). Rozhrani mo-
hou byt libovolné zanorovana a tvori kontejnery pro signaly a generika. Tyto tiidy v sobé
nesou i definice smért jednotlivych signala z ¢ehoz lze odvodit smér celého rozhrani. Nad ob-
jekty rozhrani jsou implementovany napt. operace pripojeni, zabaleni a rozbaleni. Jednotky
ohranicuji ¢asti netlistu. Tyto objety lze v Pythonu vytvorit nebo je mozné je naimportovat
z VHDL, Verilog, MyHDL' nebo z Vivado HLS. Jednotky je mozné konvertovat do HDL
jazyklt pomoci implementovanych serializeri napt. pomoci funkce toRt1.

Framework obsahuje sirokou skalu preimplementovanych rozhrani a priklada a testt.
Nékteré komponenty z priklada jsou pouzity v implementaci této prace (FIFO, Dual port
BRAM, Single port BRAM, generdtor AXI4-lite registri).

Simula¢ni ¢ast (Groven streamu i droven signal) framworku je taktéz uzita v této praci.

Ukéazka definice rozhrani a jednotky je uvedena v kodu B.1.

Inéstroj pro navrh hadrware v Pythonu http://www.myhdl.org/
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class Mylnterface(Interface):
def __config(self):
#optional , initialize configurable parameters
pass

def _declr(self):
# declare all interface objects which are part of this interface
self .rx = Signal (masterDir=DIRECTION.IN)
self .tx = Signal ()

class MyUnit(Unit):
def __config(self):
#optional , initialize configurable parameters
pass

def _declr(self):
# declare all subunits and interfaces ,
# which should be visible for parent
self.dataln = MylInterface (isExtern=True)
self.dataOut = MylInterface (isExtern=True)

def _impl(self):
# signals rx and tx are connected by interface specification
connect (self.dataln, self.dataOut)

Algoritmus B.1: Ukazkova definice rozhrani a jednotky v Hw toolkit.
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