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Abstrakt

Tato prace se zabyva modelovanim a simulaci protokold pro spravu sité na linkové vrstve
v nastroji OMNeT++. Jedné se o protokoly CDP, LLDP a ODR smérovani. V prvni polo-
viné jsou tyto protokoly popsany a v druhé poloviné je naznacen jejich navrh a implemen-
tace v rdamci projektu ANSA. Korektnost implementace je ovéfena porovnanim simulace a
realné sité na prikladech. V ramci prace bylo provedeno odstranéni zavislosti na modulu
DeviceConfiguratoru pouzivaného v knihovné ANSAINET.

Abstract

This thesis deals with modelling and simulation of management protocols on the data-
link layer in OMNeT++ tool. Namely protocol CDP, LLDP and ODR routing. These
protocols are described in the first thesis’ half and in the second half is described their
design and implementation in ANSA project. Correctness of implementation is verified by
comparison between simulated and real network examples. Also dependencies on module
DeviceConfiguratoru were removed from ANSAINET library.
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Kapitola 1

Uvod

Kazdym dnem se slozitost sifovych technologii zvétsuje a zaroven rapidné piibyva pocet
zafizeni, do kterych jsou implementovany. Pii zavadéni novych technologii je tedy potfeba
mit jistotu, Zze budou pracovat dle predpokladu. Sebemensi odchylka od pfedpoklddané
funkénosti by mohla vést ke zkolabovani celé sité, cemuz se chce kazdy spravce sité vyhnout.

Pred zavedenim nové technologie do provozu je ji tedy vhodné vyzkouset, aniz by doslo
k ohrozeni funkcionality sité. Idedlni je testovat na jinych fyzickych zafizenich, coz ale
vyzaduje vlastnit nadbytecna zarizeni. Tento zptsob rovnéz neni pouzitelny pro vétsi sité.
Vhodnou alternativou je vyuzit néjaky simula¢ni néstroj.

Simula¢ni nastroj umoziiuje namodelovat aktualni nebo zamyslenou topologii sité. Takto
namodelovanou sit pak lze podrobit riiznym testtim. Nékteré simula¢ni nastroje obsahuji i
grafické uzivatelské rozhrani, kterym lze vizualné sledovat chovani sité.

Pro simulaci sité lze vyuzit simula¢ni nastroj OMNeT++ [16], ktery diky knihovné
INET [11] umi simulovat i po¢ita¢ové sité. Knihovna ale jesté zdaleka neobsahuje vSechny
pouzivané protokoly pocitacovych siti. Zatim chybi jakykoli protokol pro ziskavani informaci
o sousednich zafizenich na linkové vrstvé. Na nasi fakulté v ramci projektu ANSA [5] dochézi
k rozsitovani této knihovny.

Tato prace se tedy zabyva modelovanim existujicich protokold pro spravu sité na linkové
vrstvé v prostfedi OMNeT++, jmenovité CDP (Cisco Discovery Protocol), LLDP (Link
Layer Discovery Protocol) a ODR (On—Demand Routing). Souéasti prace je i odstranéni
zévislosti na modulu DeviceConfigurator pouzivaného v ANSA projektu

Kapitola 2 obsahuje stru¢ny popis CDP protokolu. Nejprve je popsan princip funkce
protokolu, nasledné popis rozsifeni ODR a na konci piikazy k nastaveni a ovéfeni funkénosti
na Cisco zafizenich. V podobném duchu se nasledujici 3. kapitola zabyva LLDP. Nejprve
popisuje protokol, nasledné LLDP-MED rozsifeni a piikazy k nastaveni a ovéreni funkénosti
na zafizenich firmy Cisco. V kapitole 4 je struéné popsano, odstranéni zavislosti na modulu
DeviceConfigurator. V nasledujicich dvou kapitolach 5 a 6 je popsdn navrh a implementace
téchto protokoli. Popis ovéfovani korektnosti implementace je v kapitole 7. V zavérecné 8.
kapitole jsou shrnuty vysledky prace a mozné sméry pokracovani.



Kapitola 2

CDP

Cisco Discovery Protocol (CDP) je proprietarni protokol navrzeny firmou Cisco Systems'
pro své zafizeni. Jedné se o protokol druhé vrstvy sitového modelu OSI, ktery sitova zafizeni
vyuzivaji ke zjisténi informaci o sousednich (pfimo propojenych) zafizenich. Funguje na
v8ech pfrenosovych médiich, které podporuji Subnetwork Access Protocol (SNAP), coz je
standard pouZivany pro pfenos IP datagramu pies IEEE 8027 sité. Mezi né patii napiiklad
LAN?, Frame Relay*, ATM?, PPPS fyzické média. Je zaroveii i kompatibilni mezi dvéma
zafizenimi, jez pracuji na jiném sitovém protokolu (IP, AppleTalk, IPX, atd...). Funguje
na vsech smérovacich, sifovych mostech, pfistupovych serverech a piepinacich firmy Cisco.
CDP ramce dokazi rozpoznat i néktera zafizeni firmy HP. Firmy jako Dell nebo Netgear
pouzivaji vlastni implementaci CDP pod nazvem ISDP’.

Nejnovéjsi verzi protokolu je verze 2 (CDPv2). Jeji vyhodou je, Ze poskytuje inteligent-
néjsi funkce pro sledovani zafizeni. Jednou z nich je mechanismus ohlasovani chyb, ktery
umoznuje zasadné snizit dobu necinnosti sité. K ohlasovanym chybam patii nekonzistentni
nativni VLAN ID (IEEE 802.1Q) na propojenych portech a nekonzistentni port-duplex
stav mezi sousednimi zafizenimi. Zpravy o chybach mohou byt zasilany do konzole nebo do
logovaciho serveru.

Z CDP lze zjistit i adresu SNMP® agenta sousedniho zafizeni. Tato funkce umoziiuje
posilat SNMP dotazy sousednim zarizenim.

Informace v této kapitole jsou ¢erpany z nésledujicich zdroju: [2], [4], [7], [8], [14] a [15].

2.1 Princip funkce

ZaFizeni periodicky posilaji svda CDP oznameni na vsechna pripojena rozhrani podporujici
SNAP hlavicky. Ve vychozim nastaveni jsou posilany v 60 sekundovych intervalech. Jako
cilovou adresu maji nastavenou vefejnou multicastovou MAC adresu 01-00-0C-CC-CC-CC.
Informace z prijatych zprav jsou ulozeny v tabulce sousedi. Kazdé oznameni obsahuje
informaci Time To Live (TTL), jez ur¢uje, po jaké dobé ji ma pfijimajici zafizeni vymazat ze

Thttp://www.cisco.com

Zhttps:/ /cs.wikipedia.org/wiki/TEEE_802

3LAN - Local Area Network, https://en.wikipedia.org/wiki/Local_area_network

“Frame Relay, https://tools.ietf.org/html/rfc2427

5ATM - Asynchronous Transfer Mode, https://tools.ietf.org/html/rfc4454

SPPP - Point-to-Point Protocol, https://tools.ietf.org/html/rfc1661

"ISDP - Industry Standard Discovery Protoco, http://se.labri.fr/data/sysadmin/user-guide-switch.pdf
8SNMP - Simple Network Management Protocol, https://tools.ietf.org/html/rfc3413



své tabulky sousedid. Informace v tabulce jsou aktualizované po kazdém pfijatém oznameni
a smazany, pokud vyprsi holdtime casovac¢ zaznamu. Tento ¢asovac je nastaven na hodnotu
TTL posledniho oznameni. Ke smazani zaznamu v tabulce mize také dojit, pokud pole
TTL piichoziho ozndmeni obsahuje hodnotu 0.

Kdyz dojde k zapnuti rozhrani, zapne se rezim rychlého startu. V tomto rezimu dojde
k odesilani ozndmeni v intervalu jedné sekundy po dobu tii sekund.

Informace obsazené v CDP oznamenich jsou zavisla na typu zafizeni a nainstalované
verzi operac¢niho systému. VSechna oznameni se skladaji z hlavicky a libovolné dlouhé po-
sloupnosti prvki Type Length Value® (TLV). Hlavicka oznameni obsahuje tii ¢4sti:

e Version - verze CDP protokolu.

e TTL - ¢as, po ktery ma byt informace uchovana pfijimacim zafizenim (v sekundéach).
Doporuceno, aby se jednalo o trojnasobek periody posilani oznameni (ve vychozim
nastaveni 3 x 60s = 180s).

o Checksum - kontrolni soucet CDP ramce. Spocte se stejnym zptisobem jak v IP hla-
10

vicce .
Kazda TLV polozka v ozndmeni obsahuje rovnéz tfi casti:
e Type - urcuje typ TLV polozky.
e Length - délka TLV polozky (v bajtech).

e Value - obsahuje samotnou informaci.

Priklad takového CDP ramce je zobrazen nize na obrazku 2.1.

Wersion| TTL | Checksum Type Length Value
I1bytell byte)| (2 bytes) (2 bytes) (2 bytes) variable)

Obrazek 2.1: Priklad CDP ramce s jednou TLV polozkou.

V pripadé, Ze na zafizeni je zapnuté CDP verze jedna, které prijme rdmec verze dva,
dojde k zahozeni pro ného nezndmych TLV a zbytek rdmce se dale zpracuje.

2.2 Typy TLV

Jak jiz bylo zminéno vyse, TLV jsou bloky dat vnofené v CDP oznamenich. Diky TLV
formatu ramce, lze oznameni rozsitit o dalsi polozky, pokud je to potieba. Typy TLV, které
mohou byt pfenaseny, jsou presné specifikovany. Nékteré z téchto typi jsou vypsany nize:

e Address TLV (0x0002) - obsahuje sifovou adresu jak pfijimaciho tak odesilaciho za-
fizeni.

o Capabilities TLV (0x0004) - identifikuje typ zafizeni, jako napiiklad pfepinac.

e Device-ID TLV (0x0001) - identifikuje nazev zafizeni ve formé ASCII Fetézce.

9TLV - Type-Length-Value, https://cs.wikipedia.org/wiki/Type-length-value
Yhttps://tools.ietf.org/html/rfc1071



e Full or Half Duplex TLV (0x000B) - umoziuje zafizenim rozpoznat, zda spojeni je
plné duplexni nebo poloduplexni. Tato informace je vyuzivanad administratory pro
diagnostiku problému konektivity mezi sousednimi sifovymi zafizenimi.

e [P sitovy prefix TLV (0x0007) - toto TLV miuze obsahovat jednu ze dvou typtu infor-
maci:

— IP prefixy - jednotlivé IP prefixy oznacuji pfimo pripojené segmenty sité. Kazdy
IP prefix se sklada ze 4 bytu IP adresy sité a 1 bytu masky. Tato maska miize
byt v rozsahu 0 az 32, kdy dané c¢islo udava pocet bitti masky, nastavenych na
hodnotu 1.

— vychozi cestu - v pfipadé, Ze se jednd o ODR hub (viz. 2.3), TLV obsahuje vychozi
cestu. Vychozi cesta se skldda z 4 bytt IP adresy. Maska v tomto pfipadé neni
potieba.

e Location TLV (0x000C) - doruéi informace o poloze koncovému zafizeni pies pfistu-
pové zafizeni (smérova¢ nebo prepinac).

e Native VLAN TLV (0x000A) - oznamuje ISL'! ¢islo nativni VLAN rozhrani pro
netagované pakety. Tato polozka je implementovana pouze u rozhrani, ktera podporuji
IEEE 802.1Q protokol.

e Platform TLV (0x0006) - popisuje hardwarovou platformu zafizeni. Naptiklad Cisco
4500.

e Port-ID TLV (0x0003) - identifikuje port, ze kterého byl CDP ramec odeslan.
e Version TLV (0x0005) - obsahuje informaci o verzi softwaru spusténého na zafizeni.

e VTP Management Domain TLV (0x0009) - specifikuje nastaveny nazev domény pro-
tokolu VITP'2, Tento nazev je pouzivan administratory k ovéfeni domény VTP kon-
figurace sousednich uzlt.

2.3 ODR

On—Demand Routing (ODR) je rozsifeni protokolu CDP, jez slouzi k objevovani dalsich
Cisco zafizeni na broadcastovém nebo nebroadcastovém médiu. Slouzi k dynamickému sifeni
IP prefixti pfipojenych smérovacu skrze druhou vrstvu OSI modelu. Nejedna se ale o sméro-
vaci protokol. Do CDP byl ptidan v Cisco I0S'? verze 12.0 [J]. Tato vlastnost zabere pét
bytt pro kazdou sit (¢tyfi byty pro IP adresu a jeden byt pro Sifeni masky podsité). ODR
umi prendset i adresu s proménnou délkou masky podsité (VLSM!*). Velikou vyhodou této
technologie je, Zze minimélné zatézuje CPU a zaroven zbytecné nezabira velkou $itku pasma.

ODR je idedlnim feSenim pro hvézdicovou topologii zapojeni smérovacii. Topologie je
znézornéna na obrazku 2.2. ODR se v takovém piipadé spousti na centralnim smeérovadi,

M1SL - Inter-Switch Link, http://www.cisco.com/c/en/us/support/docs/lan-switching/8021q/17056-741-
4.html

LyTp - VLAN Trunking Protocol, http://www.cisco.com/c/en/us/support/docs/lan-
switching/vtp/10558-21.html

130peraéni systém pouzivany na smérovacich a pfepinacich firmy Cisco Systems.

1VLSM - Variable-Length Subnet Mask, www.ciscopress.com /articles/article.asp?p=2169292&seqNum=2



ktery jako jediny miize mit spusténé i dalsi smérovaci protokoly (jako napiiklad RIP'®,
OSPF!6, EIGRP'7). Informace ziskané pfes ODR se tak mohou &i¥it redistribuci i do dalsich
¢asti sité, a to pomoci jinych smérovacich protokold.

Obrazek 2.2: Hvézdicova topologie zapojeni smérovacu.

Na zafizenich s IOS verze 12.0.5T a novéjsim, neni potfeba manualné nastavovat static-
kou vychozi cestu. Centralni zatizeni totiz kazdému okrajovému zafizeni automaticky posila
vychozi cestu.

ODR ocekava, ze bude dostavat periodické CDP oznameni obsahujici IP prefixy. V pii-
padé, Ze oznameni néjaky ¢as neobdrzi, oznaci cestu za neplatnou, ale stale pieposilé touto
cestou pakety. Po dalsim ¢asovém tseku ji oznaci jako nedostupnou a prestane ji pouzivat
pro preposilani (pokusi se najit jinou cestu k cili). Za néjaky ¢as tuto cestu smaze ze sméro-
vaci tabulky. Vjchozi nastaveni téchto casovact je zaloZené na vychozi hodnoté posilani
CDP oznameni a verzi I0S. Na IOS verze 15.4(2)T4 je ve vychozim nastaveni nastaveno
zneplatnéni a oznaceni cesty jako nedostupné ve stejny cas, a to v 180. sekundé. Ke sma-
zani cesty pak dojde za 240 sekund od pfijmu posledniho oznameni obsahujiciho tuto cestu.
Jestlize se zméni CDP ¢asovace, je dobré podle této zmény upravit i ODR Casovace.

2.4 Konfigurace

Ve vychozim nastaveni je CDP zapnuté na vSech podporovanych zatizenich. Jestlize ne-
chceme mit na zafizeni zapnuto CDP, Ize ho vypnout nebo zapnout témito ptikazy:

Router(config)# no cdp run
Router(config)# cdp run

15RIP, https://tools.ietf.org/html/rfc4822

8QSPF, https://tools.ietf.org/html/rfc7474

Y"EIGRP, http://www.cisco.com/c/en/us/support/docs/ip/enhanced-interior-gateway-routing-protocol-
eigrp/16406-eigrp-toc.html



Rovnéz je mozné vypnout nebo zapnout CDP pouze na uréitém rozhrani zarizeni. Vy-
pnout CDP pouze na urcitém rozhrani muze byt za urcitych okolnosti uzitecné. V pripadé,
Ze je k rozhrani pfipojen pocitac¢ uzivatele, je to vylozené doporuceno. Pocita¢ neumi roz-
poznavat CDP ramce, a tak se jedna jen o zbytecnou komunikaci. A v pfipadé, ze by byl
u pocitace utoc¢nik, ziskal by informace o siti, které by mohl zneuzit. Piikazy pro zapnuti a
vypnuti CDP na uréitém rozhrani jsou:

Router(config-if)# cdp enable
Router(config-if)# no cdp enable

Na vsech zafizenich s IOS verze 12.0 a vySSim je ve vychozim nastaveni implicitné
nastaveno Sifeni ramci CDPv2. Lze je zakazat nebo znovu povolit nasledujicimi prikazy:

Router(config)# no cdp advertise-v2
Router(config)# cdp advertise-v2

Casovy interval odesilani ozndmeni timer a ¢as, po ktery si ma zafizeni pamatovat
prijaté informace pred jejich odstranénim holdtime, lze upravit piikazy uvedenymi nize.
Je doporuceno, aby interval odesilani ozndmeni byl alespon tfikrat mensi nez interval od-

strafiovani informaci. Casovaé¢ timer lze nastavovat v rozsahu 5 az 254 a ¢asovaé holdtime
v rozsahu 10 az 255.

Router(config)# cdp timer seconds
Router(config)# cdp holdtime seconds

ODR se nastavuje pouze na centralnim smeérovaci. Tento smérova¢ pak umi prijaté IP
prefixy sousednich smérovaci zapisovat do své smérovaci tabulky. K zapnuti ODR podpory
slouzi ptikaz:

Router(config)# router odr

Timto piikazem je zarovern umoznén vstup do konfigura¢niho médu ODR routingu.
V tomto mdédu Ize pomoci ACL omezit IP adresy, které se bude smérova¢ dynamicky ucit
skrze ODR. K tomuto slouzi piikaz:

Router(config-router)+# distribute-list access-list-number | access-list-name
prefix list-name {in | out} [interface-type interface-number]

V konfigura¢nim mdédu ODR routingu lze jesté upravit nastaveni ¢asovaci.

Router(config-router)+# timers basic update invalid holddown flush [sleeptime]




Parametr invalid urcuje, po jaké dobé od prijeti posledni aktualizace je cesta zneplat-
néna, ale pordd je vyuzivana k preposilani paketti. Je doporuceno, aby hodnota invalid
byla alespon trikrat vétsi nez hodnota update. Po uplynuti holdtime Casovace jsou cesty
z jinych zdrojt ptijaty a cesta s vyprSenym holdtime ¢asovacem oznacenda jako nedostupnaé.
Ze smérovaci tabulky se vymaze po uplynuti ¢asu flush od posledni aktualizace, ktery by mél
byt alespon tak velky jako soucet invalid a holdtime. Volitelnym parametrem je sleeptime,
kterym lze nastavit ¢as v milisekundach odkladani posilani smérovacich informaci.

2.5 Oveéreni konfigurace

Pomoci prikazi show lze zobrazit razné podrobnosti ohledné konfigurace nebo béhu CDP.
V této podkapitole bude pro nazornou ukazku ke kazdému piikazu show zobrazen i ptriklad
vypisu smérovace, a nasledné popsano, co vse jde z vypisu vycist.

Pro zjisténi podrobnosti tykajicich se nastaveni CDP na zafizeni lze pouzit piikaz:

Router# show cdp

Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds
Sending CDPv2 advertisements is enabled

Jak lze vidét vySe, zafizeni vypiSe nastaveny interval odesilani ozndmeni (60s), ¢a-
sovy interval, po jehoz dobu je ozndmeni na daném portu validni (180s) a verzi oznadmeni
(CDPv2). Pokud se za tento piikaz napiSe jesté interface a identifikdtor rozhrani, kromé
vyse zminénych informaci se vypise i pomoci kterého protokolu je ramec na daném rozhrani
zapouzdien (napiiklad HDLC'®).

Informace ohledné sousednich zarizeni lze vypsat prikazem:

Router# show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform  Port ID
(C2950-1 Fas 0/0 148 ST WS-C2950 Fas 0/15
RX-SWV.cisco.com Fas 0/1 167 TS WS-C3524 Fas 0/13

7 prikladu lze vycist, ze k zafizeni jsou pripojena dvé jind zafizeni, kterda maji zapnuté
CDP. Zafizeni s nadzvem (C2950-1 je ptipojeno k rozhrani FastEthernet 0/0. Pokud od
tohoto zafizeni nepfijde do 148 sekund zadny CDP ramec, zdznam o zafizeni se vymaze
z tabulky. Ze sloupce Capability 1ze vycist o jaky typ zarfizeni se jedna a nékteré funkce,
které podporuje. V pFipadé prvniho zdznamu se tedy jedné o pfepinaé¢ s podporou IGMP'Y.
Posledni dva sloupce uvadéji platformu pfipojeného zarizeni a kterym portem je pripojen.

Pokud se za prikaz show cdp neighbors ptida klicové slovo detail, kromé vyse zminénych
véci jde z vypisu vy¢ist i ID nativni VLANy, duplex méd a VTP nazev domény pFipojeného
zafizeni. Zobrazi se i podrobnéjsi informace o platformé.

UDLC - High-Level Data Link Control, https://tools.ietf.org/html/rfc1662
19IGMP - Internet Group Management Protocol, https://tools.ietf.org/html/rfc4604



Podrobnéjsi informace o sousednim zafizeni lze vypsat prikazem:

Router# show cdp entry device.cisco.com
Device ID: device.cisco.com
Entry address(es):
IP address: 10.1.17.24
IPv6 address: FE80::203:E3FF:FE6A:BF81 (link-local)
IPv6 address: 4000::BC:0:0:COA8:BCO06 (global unicast)
CLNS address: 490001.1111.1111.1111.00
Platform: cisco 3640, Capabilities: Router
Interface: Ethernet0/1, Port ID (outgoing port): Ethernet0/1
Holdtime : 160 sec
Version :
Cisco Internetwork Operating System Software
IOS (tm) 3600 Software (C3640-A2IS-M), Experimental Version 12.2
Copyright (c) 1986-2001 by cisco Systems, Inc.
Compiled Wed 08-Aug-01 12:39 by joeuser

Nahrazenim nézvu zafizeni znakem *, se zobrazi podrobné informace o vSech soused-
nich zarizenich. Pokud se na konec ptikazu ptida slovo version, vypis se omezi pouze na
informace ohledné verze softwaru sousedniho zarizeni. Stejné tak lze omezit vypis pouze na

informace o protokolu spusténém na sousednim zafizeni prikazem protocol.

Zobrazit informace o rozhranich, na kterych je CDP spusténé, lze zobrazit nasledujicim

prikazem:

Router#show cdp interface

FastEthernet0/1 is up, line protocol is up
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

FastEthernet0/2 is up, line protocol is up
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Rovnéz vypis tohoto pfikazu lze omezit pouze na urcité rozhrani dopsdnim typu rozhrani

a portu za ptikaz.
Pro zobrazeni stavu ¢itaca slouzi prikaz:

Router# show cdp traffic
CDP counters :
Total packets output: 81684, Input: 81790
Hdr syntax: 0, Chksum error: 0, Encaps failed: 0
No memory: 0, Invalid packet: 0, Fragmented: 0
CDP version 1 advertisements output: 0, Input: 0
CDP version 2 advertisements output: 81684, Input: 81790
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Prikaz vypise pocet vSech jak odeslanych, tak i pfijatych CDP ramct verze 11 2. Kromé
toho lze vycist i pocet zahozenych ramcti, a to napfiklad kviili Spatnému kontrolnimu souctu
nebo nedostatku paméti. Tyto ¢itace lze vynulovat prikazem:

Router# clear cdp counters

Pro vymagzani celé tabulky o sousednich zafizenich slouzi pfikaz:

Router# clear cdp table
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Kapitola 3

LLDP

LLDP (Link Layer Discovery Protocol) stejné jako CDP pracuje na linkové vrstvé, a to
konkrétné na jeho horni podvrstvé LLC!, diky ¢emuz miize fungovat i mezi dvéma zaiize-
nimi s jinymi sitovymi protokoly. LLC podvrstva zapouzdiuje LLDP zpravy do vystupnich
ramcii.

Protokol je standardizovany v dokumentu IEEE 802.1AB-2009[3], takze muze byt vy-
uzit vice vyrobci na svych zarizenich. Cilem pfi vytvareni bylo pravé nahradit a vylepsit
jiz existujici a nekompatibilni proprietarni protokoly jako CDP, EDP a dalsi. Existuji i im-
plementace pro Linux/Unix a Windows, pomoci kterych lze ziskat informace i o koncovych
zafizenich. Pro zjistovani informaci o koncovych zafizenich slouzi LLDP-MED (viz. 3.4)
rozsifendi.

V zafizeni miize byt spustén jeden nebo vice LLDP agentt, kdy kazdy agent je spjat
s konkrétnim portem. Agenti odesilaji informace o aktudlnim stavu systému a portu a
zaroven prijimaji zpravy odeslané sousedy.

Jedné se o jednosmérny protokol, takZe si nemtze vyzadat Zadné informace od sousedil
a zaroven ani nedochazi k potvrzovani informaci. V zafizeni se nachazeji dvé management
information base (MIB) databéze, a to mistni a vzdalend. Do vzdalené MIB databaze se
ukladaji informace prijaté od sousedti. Mistni MIB databédze uchovava aktualni informace
o stavu zafizeni a jeho agentech. Zavislost mezi LLC entitou, LLDP agentem a MIB da-
tabazi je zobrazen na obrazku 3.1. Z téchto hodnot jsou pak sestavovany LLDP zpravy.
K témto MIB databazim muze network management system (NMS) pfistupovat pouzitim
néjakého protokolu pro spravu zafizeni, jako napriklad SNMP. V pripadé ziskani vSech
udajiu z MIB databazi vSech zafizeni lze pomoci algoritmii pro prochézeni stavového pro-
storu ziskat kompletni topologii site.

Tato kapitola ¢erpa z nasledujicich zdroju: [1], [3], [6], [10], [12] a [13].

3.1 Struktura ramcu

Protokol je kompatibilni s normou IEEE 802 a k odesilani ramct vyuziva sluzeb linkové
vrstvy. Hlavicka IEEE 802.3 ramce je nastavena nasledovné:

e (Cilova adresa - podle toho, které zarizeni ma ramec zachytit, se pouziva jedna ze
t¥1 rezervovanych multicastovych adres v rozsahu IEEE 802.1D?. Multicastové adresy

'LLC - Logical Link Control, https://standards.ieee.org/about /get/802,/802.2.html
Zhttps:/ /standards.ieee.org/findstds/standard /802.1D-2004.html
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jsou vypsany v tabulce 3.1. Kromé toho lze vyuzit i libovolnou skupinovou nebo

individudlni MAC adresu.

Organizationally defined Organizationally defined
local device LLDP MIB remote device LLDP MIB
PTOPO MIB
extensions (optional) extensions (optional) o {optional)
L Entity MIB
LLDP local system MIB LLDP remote systems MIB - {optional)
F 3 F 3
h 4 h 4 < Interface MIB
(optional)
LLDPDU Transmission and Recaption
A
Other MIBs
["""12 LLDP frames €1 » (aptional)
Local device Remote device
information information
LLDP agent
{ \
\ fisap
LLC Entity
{ \
h 7 MsAP
¥

Obrazek 3.1: Zavislost mezi LLC entitou, LLDP agentem a MIB databazi. Pfevzato z [3].

e Zdrojovéa adresa - jedna se o MAC adresu vysilaci stanice nebo portu.

e Ethertype - pole vyuzivané k identifikaci LLDP protokolu, obsahujici hodnotu 88-CC

(hexadecimalng).

Zatizeni si mtzou vyménovat LLDP zpravy i skrze jiné nez ethernetové sité. Napiiklad
Frame Relay® sité vyuzivaji SNAP hlavicky k identifikaci LLDP zprav.

Nazev

Hodnota

Ucel

Nejblizsi most*

01-80-C2-00-00-0E

Propagace omezend na jedi-
nou fyzickou linku. Zastavena
vSemi druhy mostt.

Nejblizsi ne-TPMR most

01-80-C2-00-00-03

Propagace omezend vSemi
mosty jinymi nez TPMR®.
Urcené pro pouziti v ramci
premosténych siti poskytova-
tele.

Nejblizsi zdkaznicky most

01-80-C2-00-00-00

Propagace omezena uzivatel-
skymi mosty.

Tabulka 3.1: MAC adresy pouzivané v LLDP.

3Frame Relay - https://cs.wikipedia.org/wiki/Frame_Relay
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V kazdém LLDP ramci jsou informacni pole obsazenad v Link Discovery Protocol Data
Unit (LLDPDU) jako sekvence rizné dlouhych informacnich elementu, kde kazdy obsahuje
typ, délku a hodnotu (TLV). Ptiklad takového ramce je na obrazku 2.1. Kazdy LLDPDU
ramec obsahuje t¥i povinné TLV nésledované libovolnym pocétem volitelnych TLV. Obecny
format TLV v LLDP ramci je zndzornén na obrazku 3.2. Jednotlivé typy TLV jsou vypsany
v néasledujici tabulce 3.2 a blize popsany v podkapitole 3.3.

Octets: | 1 |2 3 n+2
TLV type le:i:.ln;ﬁ;?;:ﬁn TLV information string
{7 bits) 9 bits) (0 =n=2511octets)
Bits: |8 211 | 8 1
-— TLY header ———»
Obréazek 3.2: Obecny forméat TLV.
TLV typ TLV nazev Pouziti v LLDPDU
0 End Of LLDPDU Volitelné
1 Chassis 1D Povinné
2 Port ID Povinné
3 Time To Live Povinné
4 Port Description Volitelné
5 System name Volitelné
6 System description Volitelné
7 System capabilities Volitelné
8 Management Address Volitelné
9-126 Rezervace pro budouci standardizaci | —
127 Organizacné specifické TLV Volitelné

Tabulka 3.2: Typy TLV

3.2 Odesilani a prijimani LLDPDU
Kazdy LLDP agent mtize pracovat v jednom ze t¥i rezimi:

e pouze vysilani - vSechny ptichozi LLDP ramce se ignoruji. Pracuje pouze s mistni
MIB databéazi. Typicky se jedna o koncova zafizeni, jako naptiklad IP telefony.

e pouze prijem - vSechny pfijaté ramce uklada do vzdalené MIB databéze, ale zadné
ramce neodesila.

e prijem i vysilani - zafizeni obsahuje jak mistni, tak vzdalenou MIB datab&zi. Pie-
vazné vsechny smérovace a prepinace pracuji v tomto rezimu.

4Mysleno zafizeni spojujici dvé ¢asti sité na druhé OSI vrstvé
STPMR - Two-Port MAC Relay, https://standards.ieee.org/findstds/standard /802.1AX-2014.html

14



3.2.1 Odesilani LLDPDU
K odeslani zpravy muze dojit z jednoho z nasledujicich t¥i dtvodi:

(a) Pravidelny pfenos na pozadi probéhne, jakmile vyprsi ¢asovaé pro odesilani. Doporu-
¢eny interval odesilani je 30 sekund, ale mtize nabyvat hodnot v rozmezi 5 az 32768
sekund. Casovani je fizené systémovym tiky, kdy kazdy tik je roven jedné sekundé.
Nicméné na sdilenych LAN médiich, z divodu vyvarovani se shlukovani pfenosd, in-
terval mezi tiky obsahuje ndhodnou rozprostiovaci slozku, kterd zajisti, ze primérny
interval mezi tiky bude 1 sekunda, ale interval mezi dvojicemi sousednich tiki se bude
lisit.

(b) Jestlize je rozpoznan novy soused (pfijetim LLDP rédmce na portu), v kratkych inter-
valech se odesle ne€kolik LLDPDU, aby bylo zajisténo, ze soused je rychle informovan
aktualnimi informacemi o svych sousedech. Jedna se o rezim rychlého startu. Tento
zpusob je potlacen, pokud vzdalend MIB databéze neni schopné zpracovat nové sou-
sedovy informace bez smazani stale validnich informaci tykajicich se starsiho souseda.
Mize dojit k odeslani 1 az 8 rdmcti v intervalech nastaveném v rozmezi 1 az 3600
sekund. Je doporuceno odeslani tii ramct s rozestupem jedné sekundy.

(c) Pokud se zméni stav nebo hodnota jednoho nebo vice objektt v mistni MIB databéazi,
je okamzité odeslan jeden LLDPDU. Timto je zajisténa okamzita propagace lokalnich
zmén sousednim uzlim.

Odesilani funguje na principu pridélovani kredita. Aby agent mohl odeslat LLDP ra-
mec, potfebuje k tomu jeden kredit. Pri kazdém systémovém tik se prida kazdému agentu
jeden kredit, pokud jiz pocet jeho kreditii nedosahl maximalniho poc¢tu. Maximalni pocet
kreditti 1ze nastavit v rozmezi jednoho az desiti krediti. Je doporuceno nastavit pét kre-
ditt. Jakmile je kredit LLDP agenta vycerpan, rychlost odesilani je omezena na odesilani
maximalné jednoho ramce za sekundu. Toto umoznuje odeslani velkého mnozstvi LLDP
ramct v kratkém case, aniz by doslo k zahlceni linky, i kdyz se vyskytne velké mnozstvi
lokalnich zmén.

Pro sestaveni rdmce LLDP agent vyuziva tdaje ze své mistni MIB databéaze. Z této da-
tabaze agent sestavi LLDPDU zacinajici povinnymi polozkami, nasledovanymi volitelnymi
polozkami. Polozka TTL udava zivotnost odesilané informace. Pokud vzdélena strana po
tuto dobu neobdrzi aktualizaci informace, smaze ji ze své vzdalené MIB databaze. Doporu-
¢uje se nastavit tuto hodnotu na ¢tyfnasobek intervalu pravidelného odesilani LLDP zprav,
coz dle doporuceni odpovida 120 sekunddm. Mtze se ji ale nastavit jako 1 az 100 nasobek
pravidelného odesélani.

Pokud bylo LLDP na zafizeni vypnuto a nésledné znova zapnuto, existuje Casovac,
ktery urcuje, za jak dlouho mtze dojit k prvnimu pfenosu LLDP ramce. Tento casovac
miize nabyvat hodnot v rozmezi 1—-10 sekund, kdy ve vychozim nastaveni jsou doporuceny
dvé sekundy.

Jsou definovany dva typy LLDPDU:

(a) Normal - poskytuje informace o lokdlni stanici sousednim stanicim, s ur¢itou dobou
platnosti.

(b) Shutdown - oznacuje, ze informace o lokalni stanici spravovana ve vzdalené MIB
databézi souseda je jiz neplatnd a musi byt odstranéna. Tento LLDPDU se oznaci
nastavenim TTL hodnoty na hodnotu 0.
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3.2.2 Prijem LLDPDU
Piijem LLDPDU se sklada ze tii fazi:

e rozpozndni rdmce - pomoci cilové adresy a hodnoty FEthertype se urci, zda je ramec
urcen pro LLDP agenta.

e validace ramce - ramec se rozdéli na jednotlivd TLV a ovéfi se, zda je korektné vy-
tvofen a zda obsahuje spravnou mnozinu povinnych TLV ve spravném tvaru a poradi.
Rovnéz se v této fazi zkontroluje, zda jsou vSechny volitelné TLV v korektnim tvaru
a zda nékteré TLV neni obsazeno v ramci vicekrat, nez je povoleno. Pokud se pii va-
lidaci vyskytne chyba, podle typu chyby se pak zahodi bud cely ramec, nebo samotné
chybné TLV.

;;;;;

s informaci, ktery agent ramec prijal, k aktualizaci adaji ve vzdalené MIB databézi.
V databézi se objekt identifikuje pomoci MAC service access point (MSAP) identi-
fikdtoru, ktery se slozi z prijatého LLDPDU jako konkatenace hodnoty TLV chassis
ID a port ID.

Pokud se jednd o normélni LLDPDU a zaznam jeSté neexistuje ve vzdalené MIB da-
tabazi, vytvori se novy. Jestlize jiz existuje, informace obsazené v LLDPDU se vyuziji
k aktualizaci tdaju. Pokud objekt obsahoval tidaje, které nebyly obsazené v LLDPDU,
jsou tyto tidaje smazany.

V pripadé shutdown LLDPDU ramce se zaznam existujici ve vzdalené MIB databéazi
zacne povazovat za neplatny a odstrani se.

3.3 Format TLV

Pokud u jednotlivych typt TLV neni uvedeno jinak, nesmi se vyskytovat vice nez jednou
v LLDPDU ramci.

3.3.1 End Of LLDPDU

End of LLDPDU je TLV o velikosti dvou oktett1, oznacujici konec TLV sekvence v LLD-
PDU. Znéazornén je na obrazku 3.3. Obé ¢asti jsou vzdy nastavené na hodnotu 0.

Nékteré IEEE 802 MAC pozaduji, aby velikost dat v rdmci byla minimalné uréity pocet
okteti. V pfipadé ze by ramec byl mensi, dle IEEE 802 MAC by musel byt doplnén ne-
specifikovanymi daty do miniméalni velikosti. Nespecifikovana data by ale mohla byt na
druhé stran€ rozpoznana jako urcity typ TLV. Pro tento ucel slouzi tento typ TLV, ktery
jednoznacné tika, kde kon¢i TLV posloupnost.

Octets: | 1 |2
TLY information
TLV type =0
yP string length = 0)
Bits: |8 211 | 8 1

Obrazek 3.3: Format End Of LLDPDU TLV.

16



3.3.2 Chassis ID

Jedné se o povinné TLV, které jednoznac¢né identifikuje Sasi obsahujici IEEE 802 LAN
stanici, spjatou s vysilacim LLDP agentem. Format TLV je na obrazku 3.4. Kazdé LLDPDU
musi obsahovat pravé jednu Chassis ID TLV, ktera je prvni v TLV posloupnosti.

Octets: | 1 ‘2 3 4 n+3
TLY information | chassis ID
TLV type = 1 : chassis 1D
: tring length
(7 bits) s '{ggb;gf S(‘éb;}"gf {1 < n < 255 octets)
Bits: | 8 211 | 8 1|8 1
-— TLV header o TLV information string _——

Obrazek 3.4: Formét chassis ID TLV.

Polozka length obsahuje velikost v oktetech nasledujicich dvou poloZek (chassis ID sub-
type a chassis ID). Existuje nékolik zptusobu identifikace Sasi, k ¢emuz slouzi pole subtype.
Jednotlivé zptlisoby jsou vypsané v tabulce 3.3.

ID podtypu Popis

Rezervované

Komponenta Sasi

Alias rozhrani

Komponenta portu
MAC adresa
Sitova adresa

Néazev rozhrani

Lokélné prifazené
-255 Rezervované

O[T | WO

Tabulka 3.3: Vycet podtypu Chassis ID TLV.

3.3.3 Port ID

Druhou polozkou v TLV posloupnosti musi byt Port ID, identifikujici port zarfizeni, spjaty
s vysilacim LLDP agentem. Identifikace musi byt jednozna¢na (napiiklad MAC adresa).
Nikde jinde v posloupnosti se nesmi vyskytovat. Obrazek 3.5 ukazuje format.

Octets: | 1 |2 3 4 n+3
TLY infarmation part D
TLV type =2 - port ID
: string length subtype
(7 bits) (9 bits) (8 bits) (1= n =255 octets)
Bits: |8 2[4 | B 1|8 1
-4— TLY header - TLV infarmation string —_— -

Obréazek 3.5: Forméat port ID TLV.

Polozka length musi obsahovat délku nasledujicich dvou polozek v oktetech. Stejné jak
u chassis ID, existuje nékolik zptsobt identifikace portu. V port ID subtype je ciselné
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uveden zpusob identifikace dle tabulky 3.4. Samotna identifikace portu je uvedena v port
ID pomoci alfanumerické posloupnosti.

ID podtypu Popis
Rezervované LLDPDU
Alias rozhrani
Komponenta portu
MAC adresa

Sifova adresa

Nézev rozhrani

Agent circuit ID

Lokélné pritazené

0N | W N+ O

-255 Rezervované

Tabulka 3.4: Vycet podtypu port ID TLV.

3.3.4 Time To Live TLV

TTL TLV indikuje pocet sekund, po které je pfijimajici LLDP agent povinen udrzovat
prijatou informaci jako validni. Pokud se jedna o nenulovou hodnotu, LLDP agent nahradi
vSechny informace spojené s danym MSAP identifikdtorem, informacemi pfijatymi v LL-
DPDU. Kdyz se TTL hodnota rovna 0, jedna se o shutdown LLDPDU ramec informujici,
ze vSechny udaje spojené s danym MSAP maji byt odstranény. Jedna se o tieti a posledni
povinnou polozku LLDPDU ramce s forméatem zobrazenym na obrazku 3.6. V rdmci se musi
vyskytovat pravé jednou.

Octets: | 1 2 3 |4
TLV infermation
T type=3 | - s time to live (TTL)
(7 bits) g 'eng (2 octets)
(9 bits)
Bits: | 8 21 | 8 18 1|a 1
-o— TLV header - - TLY information string —_—

Obrazek 3.6: Format Time To Live TLV.
Pocet sekund uvedenych v poli time to live musi byt v rozsahu 0 az 65535.

3.3.5 Port Description

Diky tomuhle TLV lze oznamovat IEEE 802 LAN popis portu stanice. Nemél by se v rdmci
vyskytovat vicekrat nez jednou. TLV formét je zobrazen na obrazku 3.7.

3.3.6 System name

V tomto TLV je uveden nazev systému, ktery je nastaven administratorem. Format je
znazornén na obrazku 3.8.
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Octets: | 1 2 3 n+2
TLV information
TLV type =4 string length port description
{7 bits) (9 bits) (0= n = 255 octels)
Bits: |8 211 | 8 1
-— TLV header - ] TLV information string ———— =

Obrazek 3.7: Forméat port description TLV.

Cclets: (1 |2 3 n+2
TLV type = 5 Tl;\::i;n;c;;mn;':;?n system name
{7 bits) (9 bits) (0 = n < 255 octets)
Bits: |8 21 | 8 1
-— TLV header - TLY information string ——— =

Obrazek 3.8: Format system name TLV.

3.3.7 System description

Je v ném uveden alfanumericky popis sifové entity. Popis by mél obsahovat cely nazev a
verzi hardwaru, opera¢niho systému a sitového softwaru. Na obrazku 3.9 je zobrazen formaét.

Octets: | 1 |2 3 n+2
TLY information
TLV type =8 string length system description
(7 bits) (9 bits) {0 = nn < 255 octets)
Bits: | 8 2[4 | 8 1
- TLV header - TLV information string —— — =

Obrazek 3.9: Forméat system description TLV.

3.3.8 System capabilities

Jedna se o bitovou mapu schopnosti zarizeni, které definuji hlavni funkce systému. Rovnéz
definuje, které funkce jsou zapnuté. Jednotlivé polozky jsou zobrazeny na obrazku 3.10.

Bitova mapa schopnosti zafizeni je ulozena v polozce system capabilities. Poloha bitu pro
kazdou jednotlivou funkci je znazornéna v tabulce 3.5. Tato poloha ale neni garantovana.
Stejny princip platii pro zapnuté schopnosti systému enabled capabilities. Pokud je v polozce
enabled capabilities oznacena néjakd schopnost systému jako zapnutd, ale neni v poloZce
system capabilities, TLV se interpretuje jako chybné.

3.3.9 Management address

Management address identifikuje adresu spjatou s lokalnim LLDP agentem, ktera muze
byt vyuzitd pro piistup k entitdm vysSich vrstev. TLV rovnéz obsahuje prostor pro cislo

8Customer-VLAN a Service-VLAN se pouziva v 802.1Q tunelovani. Jedna se o VLAN tagy vyuzivané
uzivatelem a poskytovatelem sluzeb na svych zarizenich.
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Octets: | 1 2 3 4 5 6 7
TLV type =7 ;rll;x;}g;:ﬁlf: C:izf; LD system capabilities | enabled capabilities
(7 bits) 9 bits) (8 bits) (2 octets) (2 octets)
Bits: | 8 211 | 8 1]8 1
-——— TLY header - - TLV information string —_—

Obrazek 3.10: Forméat system capabilities TLV.

Bit Schopnosti

Jiné

Opakovac

MAC most

WLAN pristupovy bod

Smeérovac

Telefon

DOCSIS dratové zarizeni

Pouze stanice

C-VLAN® komponenta VLAN mostu
S-VLAN® komponenta VLAN mostu
11 Two-port MAC Relay (TPMR)

12-16 | Rezervované

OO N[ x| W[ N+~

[u—r
o

Tabulka 3.5: Vyznam bitd bitové mapy v system capabilities.

rozhrani a identifikdtor objektu (OID), ktery je spjat s management adresou, pokud je
alesponi jeden z nich zndm. Format je znédzornén na obrazku 3.11.

managemeant _
- address siring - -4— OID String —

Octets: |1

- 3 4 =] oHm B+m 10+m 11+m &n

TLV information| mansgement managemsnt  |[managemeant Tnterace TNEEMace oo &lring
giring bength | address sting eddress address {m = numibenng number ergth
(8 bits} length (1 octet) [Subtype (1 octet) [ 1-31 octats) |sublype (1 octet) (4 aclets) | (1 octet)

Eits: (& FARNI- 1
-— TLV header —— - f———————————— TLV Informiation slring & zn= 167 octets -

TLW type
= & (7 bits)

olbpect (dentifier
(0-128 octets)

Obrazek 3.11: Format management address TLV.

V polozce management address by méla byt adresa, kterd se nejvice hodi pro spravu,
typicky adresa 3. vrstvy, jako napiiklad IPv4 adresa. Pokud neni zadné takova adresa
dostupné, méla by byt vlozena alespori MAC adresa zafizeni nebo portu.

Toto TLV se miize vyskytovat v ramci vicekrat. Je doporuceno, aby se v kazdém ramci
vyskytovalo alespon jednou.

3.3.10 Format specialnich TLV

Tato kategorie TLV byla vytvorena z diivodu, aby rtizné organizace jako IEEE nebo IETF,
ale i riizny software a zafizeni vyrobctli, mohly definovat své vlastni TLV. Musi se ale drzet
jiz definovanych pravidel pro zékladni mnozinu TLV. Mohou byt pouzity pro jednosmérnou
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distribuci informaci ostatnim LAN stanicim, které musi byt nezavislé na informacich piija-
tych od jinych vzdalenych agentii. Informace Sirené pres specifické TLV nesmi presahovat
skrz nékolik TLV a nesmi byt na vyzadani pfeposilany na dalsi porty prijimajici stanice.
Zékladni format specifického TLV je na obrazku 3.12.

Octets: | 1 |2 3 6 7 &+n

TLV type TLY information organizationally organizationally [organizationally defined
=127 string length unigue identifier (OUIl) | defined subtype information string
{7 bits) {9 bits) (3 octets) {1 octet) (0 = n = 507 octets)

Bits- | 8 211 | 8 1
-— TLV header - -l

TLV information string
4 - 511 octets

—
Obréazek 3.12: Format specialnich TLV.

Organizace IEEE v 802.1 definovala nékolik specifickych TLV, slouzicich hlavné pro
praci s VLAN sitémi. Jedna se mezi jinymi o:

e Port VLAN ID - pfenési VLAN ID portu.

e VLAN Name - umoZinuje zafizeni Sifit textovy nézev kterékoli VLAN, kterou je
konfigurované.

e Protocol Identity - pfenasi typy podporovanych protokold.

3.4 LLDP-MED

Media Endpoint Discovery (MED) je rozsifeni k zadkladnimu LLDP protokolu, které posky-
tuje podporu pro VoIP”. Rozsifeni je definovano standardem vyvinutym TIA® a publikova-
nym v ANSI/TIA-1057. LLDP-MED zjednodusuje nasazovani VoIP zafizeni do IEEE 802
LAN prostiedi. Jelikoz se jedna o publikovany standard, VolP zafizeni rtznych vyrobcu
spolu umi komunikovat.

LLDP-MED poskytuje nasledujici vyhody:

e automatické detekovani sitovych politik (VLAN, 802.1Q, DSCP)
e rozsifena a automaticka sprava napéajeni PoE? koncovyjch zafizeni

e poskytuje administratorim moznost sledovat sifové zafizeni a zjistovat jejich charak-
teristiky (nézev vyrobce, verzi softwaru a hardwaru, sériové ¢islo)

e zjistovani umisténi zafizeni z diivodu vytvoreni lokaliza¢ni databéze, a v pfipadé VoIP
sluzby tistiového volani
3.5 Konfigurace

Konfiguracni prikazy a pripadné vystupy téchto prikazt v této a nasledujici kapitole, jsou
z Cisco smérovace s I0S verze 15.4(2)T4.

"VoIP - Voice over Internet Protocol, https://cs.wikipedia.org/wiki/Voice_over_Internet_Protocol
8TIA - Telecommunications Industry Association, http://www.tiaonline.org
9PoE - Power over Ethernet, https://cs.wikipedia.org/wiki/Power_over_Ethernet
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Pro globéalni zapnuti LLDP slouzi prikaz:

Router(config)# lldp run

Vysilani a prijimani ramcd na specifickém rozhrani se zapina ptikazy:

Router(config-if)# lldp transmit
Router(config-if)# lldp recieve

Vypnuti LLDP lze provést ekvivalentné, pouze pfidanim slovicka no pred piikaz:

Router(config)# no lldp run
Router(config-if)# no lldp transmit
Router(config-if)# no lldp recieve

Nastaveni doby, jak dlouho bude zafizeni uchovavat informaci pfed smazanim, iniciali-
zacni zpozdéni a frekvenci odesilani aktualizaci, 1ze nastavit nasledujicimi ptikazy:

Router(config)# lldp holdtime seconds
Router(config)# lldp reinit seconds
Router(config)# lldp timer seconds

3.6 Ovéreni konfigurace

Vypsat globalni informace, jako frekvence odesilani, holdtime a inicializac¢ni zpozdéni, 1ze
prikazem:

Router# show lldp

Global LLDP Information:
Status: ACTIVE
LLDP advertisements are sent every 30 seconds
LLDP hold time advertised is 120 seconds
LLDP interface reinitialisation delay is 2 seconds

Prikladem niZe se zobrazuji informace o konkrétnim sousedovi, kdy misto znaku * lze
zadat nazev konkrétniho souseda (néazev ziskany ze system name TLV'), jehoz informace se
chce vypsat:

22



Router# show lldp entry *

Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other

Chassis id: 0007.7deb.18e0

Port id: Gi0/1

Port Description: GigabitEthernet0/1
System Name: Router

System Description:

Cisco I0S Software, C2900 Software (C2900-UNIVERSALK9-M), Version
15.3(3)M6, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2015 by Cisco Systems, Inc.

Compiled Tue 04-Aug-15 03:59 by prod_rel_team

Time remaining: 93 seconds
System Capabilities: B,R
Enabled Capabilities: R
Management Addresses:
IP: 10.0.0.2
Auto Negotiation - not supported
Physical media capabilities - not advertised
Media Attachment Unit type - not advertised
Vlan ID: - not advertised

Total entries displayed: 1

Zobrazit informace o sousedech lze prikazem:

Router# show lldp neighbors

Capability Codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other

Device ID Local Intrfce Hold-time Capability Port ID
Nortel IP Phone Gil/0/1 180 T 0019.e1e7.018d
Polycom SoundPoint Gil/0/19 180 T 0004.£22£.88b7
Baseline Switch 1 Gil/0/18 180 PB Ethernet0/26

Total entries displayed: 4

Vypis sousedi 1ze omezit pouze na sousedy na konkrétnim rozhrani. Vypsané informace
lze rozsitit specifikovanim parametru detail.
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Zobrazit informace o LLDP provozu, obsahujici pocet prijatych a odeslanych ramci,
pocet zahozenych ramcid a pocet nerozpoznanych TLV, lze piikazem:

Router# show lldp traffic
LLDP traffic statistics:
Total frames out: 560
Total entries aged: 0
Total frames in: 211
Total frames received in error: 0
Total frames discarded: 0
Total TLVs discarded: 208
Total TLVs unrecognized: 208

Zobrazit stav pocitadel LLDP chyb lze prikazem:

Router# show lldp errors

LLDP errors/overflows:
Total memory allocation failures: 0
Total encapsulation failures: 0
Total input queue overflows: 0
Total table overflows: 0

Ke smazani LLDP tabulek o sousedech slouzi ptikaz:

Router# clear lldp table

Zresetovat statistiky o provozu lze prikazem:

Router# clear lldp counters

24



Kapitola 4

Odstranéni zavislosti na modulu
DeviceConfigurator

Jednim z cila této prace bylo odstranéni zavislosti na modulu DeviceConfigurator [18],
cemuz se vénuje tato kapitola. Jednd se o modul, ktery byl vytvoren v rdmci projektu
ANSA [5]. Projekt ANSA je rozsifenim frameworku INET [11], ktery m4 veskerou pfidanou
funkcionalitu ve slozce src/ansa/.

Modul byl priméarné vytvoren ze dvou davodt. Prvnim dévodem bylo, ze u kazdého
zafizeni existuje sada obecnych prikazi, které nelze jednoznac¢né pritadit konkrétnimu mo-
dulu. Jednd se pfedevsim o parametry platné pro celé zafizeni (id, hostname), ale také
zakladni nastaveni rozhrani a napt. statického smérovani. Druhym divodem vytvoreni to-
hoto modulu bylo mit moznost externé ménit parametry ostatnich modula.

Tento modul tedy umoznuje ménit vychozi nastaveni vSech modulti v zafizeni, a to bez
nutnosti zasahovat a ménit jejich kéd. Moduly musi pouze poskytovat potifebné rozhrani. Je
to tedy obzvlast uziteéné v pripadé modult importovanych z INET, jejichz ipravy nejsou
zéddouci. Kdyz se modul spoji s knihovnou xmlParser, vznikne tak jednoduchy néstroj,
s nimz lze konfigurovat libovolné zarizeni XML souborem.

Jak se ale ANSA projekt rozsifoval vic a vic, zacaly byt netinosné pieklady knihovny.
Jelikoz velka ¢ast moduld obsahovala zavislost na tomto modulu, pfi sebemensi zméné bylo
potfeba prekladat cely projekt ANSA. Bylo tedy rozhodnuto, Ze se odstrani zavislosti na
tomto modulu.

Cilem bylo jej plné odstranit z ANSA projektu. V kazdého modulu, ktery na néj
obsahoval zavislost, vytvorit novou tfidu, jez bude obsahovat stejnou funkcionalitu. Tato
t¥ida bude mit v sobé i funkénost z knihovny xmlParser.

Jako referen¢ni verze ANSA byla pouzita verze 2.2'. VSechny vytvofené zmény byly
nahrany do nové vétve del-deviceConf? na serveru GitHub.

V kazdém modulu, ktery obsahoval zavislosti na tomto modulu, byla vytvofend nova
tfida. Vzdycky byla snaha o zachovani stejné sémantiky pojmenovavani soubort, jakéa byla
zvolena tvircem daného modulu. Naptiklad tedy v modulu Babel byla nova tf¥ida pojme-
novana BabelDeviceConfigurator.cc|h|ned.

Jelikoz modul slouzil pro konfiguraci mnoha modulti, obsahoval metody pro konfiguraci
vSech téchto modultl. Pti rozkopirovavani do vSsech moduli bylo tedy potieba v kazdé nové
vytvorené tiidé konfiguratoru odstranit vSechny metody, které dany modul nevyuzival a

"https://github.com/kvetak/ANSA /tree/ansainet-2.2
https://github.com/kvetak /ANSA /tree/ansainet-del_deviceConf
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nebyly pro néj relevantni.

Rovnéz z takto vytvorenych tfid byly odstranény zévislosti na jinych modulech, které
dany modul nepotieboval, ale potieboval jen zavislosti jiného modulu. Jednalo se napii-
klad o odstranéni zavislosti z modulu Babel na modulu RIPngRouting. Zavislost byla vy-
tvofena jen z diivodu, Ze modul RIPngRouting obsahoval zavislosti na knihovné ANSARou-
tingTable6Access a algorithm.
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Kapitola 5

Navrh a implementace CDP

V této kapitole je popsan navrh a implementace CDP podle teoretickych zakladt z kapitoly
2. Navrh byl veelku primocary, proto tato kapitola slu¢uje navrh s implementaci. Jsou zde
popsany vytvorené struktury a jejich funkcénost. Diagram t¥id se nachéazi v ptiloze C.3.

Protokol je implementovan v knihovné INET pro simula¢ni nastroj OMNeT++[17].
Programovacim jazykem je C++. V knihovné INET bylo potfeba provést nékolik iprav. Do
t¥id IPv4Route a IRoute byly doplnény informace, aby zdroj sitové cesty mohl byt nastaven
na ODR. Posledni zménou v knihovné byla oprava pfipadu, kdy dojde k pferuseni spojeni
mezi zafizenimi. Kdyz pak na takové rozhrani pfiSel paket, simulace se ukoncila chybou.
Chyba jiz byla v knihovné zaznamenana a popsana jeji pripadna oprava. Nachézela se ve
t¥idé MACBase, a tak byla opravena.

5.1 Modul protokolu

Jedna se o slozeny modul. Obréazek 5.1 zobrazuje jeho vnitini strukturu. O celou funkcio-
nalitu se starda podmodul CDPMain. Pro uchovani dat pak slouzi tfi tabulky.

. cdpMeighbourTable
- D s 5

cdpMain cdpODRRouteTable

(I

([

cdpinterfaceTable

Obréazek 5.1: Vnitini struktura CDP modulu.

Aby byla zachovana podpora vsech ANSA rozsiteni, jako referencni smérovac byl pou-
Zit ANSA Router a vytvoren ANSA LLDPCDPRouter. Od referenéniho se lisi pouze pridanim
nékolika parametri. Modul CDP je vlozen do ANSA MultiNetworkLayer. Piesné umisténi
je na obrazku 5.2. Modul byl poupraven tak, aby umél rozpoznat CDP a LLDP ramce a
preposlat je CDP nebo LLDP modulu. Propojeni s timto modulem je skrze brany ifIn a

ifOut.
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lldp

Obrazek 5.2: Modul ANSA _MultiNetworkLayer.

V rédmci prace byl vytvoien i pfepinac s ndzvem ANSA EtherSwitch. Pro jeho vytvoieni
byl pouzit piepina¢ z knihovny INET EtherSwitch, ze kterého byl smazan STP modul.
Umisténi modulu je ukdzano na obrazku 5.3. Modul relayUnit byl vytvoren zkopirovanim

TIeee8021dRelay a rozsifen o schopnost rozpoznani CDP a LLDP ramct. Rozpoznavani
probiha dle cilové MAC adresy, ktera je pro CDP a LLDP jedinecna.

E|
macTaIe &}
= B

interfaceTable lldp
status C

cdp

Obrazek 5.3: Modul ANSA_CDPEtherSwitch.

5.2 Modul CDPMain

Tento modul ma na starosti zdkladni funkcionalitu. Jeho ¢innost po spusténi je zobrazena
na diagramu 5.4. Tento diagram zachycuje pouze zasadni chovani modulu.

Po spusténi simulace nejprve nacte parametry definované v. CDP.ned souboru a oveéri
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jejich hodnoty. Rovnéz ziska odkazy na tabulky dat CDPNeighbourTable, CDPInterface-
Table, CDPODRRouteTable, IInterfaceTable a piipadné (pokud se jedné o zafizeni pra-
cujici na sitové vrstvé) IRoutingTable.

V dalsim kroku inicializace se modul zaregistruje pro odbér notifikaci informujicich
o zméné stavu rozhrani, vytvoreni rozhrani, smazani rozhrani a smazani cesty ze smérovaci
tabulky. Pro zpracovani notifikaci slouzi povinna metoda receiveChangeNotification().
V tomto kroku rovnéz nacte konfigurace ze souboru XML, k ¢emuz slouzi t¥ida CDPDevice-
Configurator (popsana v kapitole 5.5). Na kazdém rozhrani, na kterém ma CDP odesilat
a prijimat oznédmeni, spusti ¢asovace updateTime pro jejich periodické zasilani.

Macteni

konfigurace
Odesli update Zneplatni cestu
pd updateTime DDFR invalidetime -H[ P ]
=

Znovu nastav ODR holdtime . Zakaz
updateTi me ~7| aktualizace cesty

L

Smaz zaznam o holdtime ODR flush - .
] - Smaz cestu
sousedovi
W
5
= Prijmi zprawvu
Prijata externi zpréva
[vyp] Je CDP na
razhrani
zapnuté
[zap]
[arr] Zkontroluj
checksum a
[ok] wersl Aktualizuj data
souseda
(0] e
0 Alktualizuj
(=0] holdtime casovad
lana)
Majdi souseda Wytvof souseda
[ne]

Soused nalezen

Obréazek 5.4: Diagram chovani modulu CDPMain.

Nasledné modul ocekava prijem zpravy. Kazda zprava je prijatd metodou handle-
Message (), ktera zjisti, zda se jedna o vlastni zpravu (Casovac), nebo o externi zpravu,
ktera prisla z jiného zafizeni. O zpracovani vlastnich zprav se stard metoda handleTimer ()
a o zpravy metoda handleUpdate (). Struktura zprav je blize popsana v kapitole 5.4.
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Metoda handleTimer () zjisti, k vyprseni kterého ¢asovace doslo. Existuje pét nasledu-
jicich casovaci:

e CDPUpdateTime - ¢asovaé informujici, ze ma dojit k zaslani CDP ozndmeni na kon-
krétni rozhrani. P¥i posilani ozndmeni se zavold metoda sendUpdate() a znovu na-
stavi ¢asovac, pro dal$i odeslani ozndmeni. Tato metoda sestroji cely CDP ramec a
odesle ho na rozhrani, které méa specifikované v parametru.

e (CDPHoldtime - doslo k expiraci idaje v tabulce sousedi CDPNeighbourTable. Pfislu-
$ny zadznam o sousedovi se tedy smaze.

e CDPODRInvalide Time - vyprsela platnost cesty v ODR smérovaci tabulce COPODRRou-
teTable. Cesta se smaze z hlavni smérovaci tabulky zafizeni, oznaci jako neplatna a
zakaze jeji pripadné aktualizace.

e CDPODRHolddown - ODR cesta se znovu oznaci jako aktualizovatelné.

e CDPODRFlush - platnost cesty v tabulce CDPODRRouteTable vyprsela, a tak dojde
k jejimu smazani.

K odeslani aktualizace mize jesté dojit i v ptipadé, kdy rozhrani nebo zafizeni zjisti, Ze
bude vypnuté (modul zachyti jednu z notifikaci, k jejichz odbéru je pfihlaseny). V tomto
ptipadeé se odesle aktualizace, kterd ma jako TT'L nastavenou hodnotu 0. K odeslani slouzi
metoda sendUpdate (), kterd takovou zpravu zkonstruuje a odesle. Zel, tato vlastnost jeste
nefunguje, jelikoz v INETu se ramec zahodi na vystupnim rozhrani, které je uz v dobé
obdrzeni rdmce z vyssich vrstev vypnuté.

Metoda handleUpdate () méa na starosti zpracovani zprav, které pfisly z vnéjsku. Cely
tento proces je znazornén na sekvenénim diagramu v priloze C.1. Ovéri, zda zprava obsahuje
alespon néjaké TLV, zkontroluje zda je CDP na ptichozim rozhrani zapnuté, spocte a ovéri
kontrolni soucet a ovérl verzi CDP. Jestlize vSechno odpovida, zpriva se predd metodé
neighbourUpdate (), jinak se zahodi.

Aktualizace idajt souseda probihd v metodé neighbourUpdate (). Jestlize TTL zpravy
je 0, pfislusny soused se smaze z tabulky sousedti, v opa¢ném piipadé se jej vyhleda v ta-
bulce. Pokud takovy soused neexistuje, vytvori se a pridd do tabulky. Zaznam o sousedovi
se pak aktualizuje podle informaci ziskanych ze zpravy.

Pokud je ODR zapnuté a pri aktualizaci se zjisti, Ze do stejné sité existuje vice nez N
cest, je cesta zahozena. N je ve vychozim nastaveni nastaveno na hodnotu 4. Tuto hodnotu
lze zménit pomoci proménné maxDestinationPaths v CDP modulu.

Jakmile dojde k ukonceni simulace, modul vypiSe statistiky ohledné posilani CDP pa-
ketti. Jedna se naptiklad o statistiky, kolik paketti které verze pfijal nebo kolik prijal pakett
s chybnou hlavickou.

5.3 Tridy pro uchovani dat

V modulu CDP se nachézi tii tabulky, které slouzi pro uchovani dat naucenych od sousedu
nebo dat nactenych béhem konfigurace.
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5.3.1 Tabulka sousedi CDPNeighbourTable

Tato tabulka uchovava informace o pifimo pfipojenych zafizenich se zapnutym CDP. Jed-
notlivé polozky tabulky jsou tvofeny tfidou CDPNeighbour. Tato tfida obsahuje informace
o sousedovi a také nastaveny casovacé holdtime.

Nad tabulkou lze volat zakladni metody pro pridani, smazani a vyhledani souseda.
Kromé toho existuje i metoda pro spocteni po¢tu naucenych sousedtt z konkrétniho portu.
Obsah této tabulky lze zobrazit béhem simulace, viz obr. 5.5.

é—g neighbours (CDOPMeighbour *=)

elements[2] (inet:CDPMeighbour *)
[0] = R1, local int: ethO, holdtime: 130, cap: R, send inkt: eth1
[1] = R2, local int: eth1, holdtime: 120, cap: R, send inkt: eth1

Obrazek 5.5: Textova podoba CDP tabulky sousedd.

5.3.2 Tabulka rozhrani CDPInterfaceTable

V této tabulce se nachazi informace o vsech rozhranich zafizeni, na kterych mtze bézet
CDP. Zaznamy v tabulce jsou tvofeny tfidou CDPInterface. Tato tfida obsahuje odkaz na
rozhrani, casova¢ updateTime zasilani oznameni, informaci o stavu CDP a ¢ita¢ rychlého
startu CDP. Stav CDP na rozhrani lze nastavit pouze pomoci CDPDeviceConfigurator
popsaného v kapitole 5.5.

Stejné jak v minulém piipadé, tabulka obsahuje zakladni metody pro pridavani, mazani
a vyhledavani rozhrani. Béhem simulace lze tabulku zobrazit, viz obr. 5.6.

é—g interfaces (COPInterface *=)
elements[2] (inet:CDPInterface #)
[0] = CDP on interface ethd is enabled
[1] = CDP on interface ethi is enabled

Obrazek 5.6: Textova podoba CDP tabulky rozhrani.

5.3.3 Tabulka rozhrani CDPODRRouteTable

Tabulka obsahuje sifové cesty, které se zafizeni naucilo skrze ODR. Polozky tabulky jsou
tvoreny tfidou CDPODRRoute, ktera obsahuje informace o cesté a tii zakladni ¢asovace slou-
Zici pro spravu cesty.

Tabulka rovnéZz obsahuje metody pro pridavani, mazani a vyhledavani cest. K tomu jesté
existuje metoda countDestinationPaths (), kterd spocte pocet riznych cest do urcité sité.
Obsah tabulky béhem simulace lze vidét na obrazku 5.7.

5.4 CDP zpravy

Zpréavy, které zpracovava modul CDPMain, se déli na dva typy. Prvnim typem jsou vlastni
Zpravy, coz jsou zpravy casovacd. Druhym typem jsou externi zpravy.
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é—g routes (COPODRRoute *>)

elements[5] (inet:CDPODRRoute *)
[0] = 10.0.12.0/24 via 10.0.13.1, eth0, invalid route (Flush in 70s)
[1] = 10.0.40.0/24 via 10.0.13.1, eth0, invalid route (Flush in T0s)
[2] = 10.0.12.0/24 via 10.0.23.1, eth1, 10s
[3]1= 10.0.20.0/24 via 10.0.23.1, eth1, 10s
[4] = 10.0.24.0/24 via 10.0.23.1, eth1, 10s

Obrézek 5.7: Textova podoba ODR smérovaci tabulky.

5.4.1 Vlastni zpravy

Jedné se o zpravy, které modul poslal sdm sobé s uréitym zpozdénim. Timto se v diskrétnim
casovaci moduluji ¢asovace. Tyto zpravy jsou definovany v souboru CDPTimer.msg, z néhoz
OMNeT++ automaticky vygeneruje odpovidajici tfidu.

Zprava obsahuje proménnou timerType typu char, kterd muze nabyvat hodnot z CDP-
TimerType enumeration seznamu. Podle této hodnoty se zjisti, k vyprseni kterého ¢asovace
doslo. Casovace CDPHoldtime, CDPODRInvalide Time, CDPODRHolddown a CDPODR-
Flush jsou vazané na konkrétni zdznam v tabulce. PTi doruceni zpravy tak neni potieba
prochazet vSechny zaznamy tabulky, aby se zjistilo, ke kterému zaznamu tento casovac
patri.

5.4.2 Externi zpravy

Jedné se o CDP oznameni z jiného zafizeni definované v souboru CDPUpdate.msg. Struk-
tura téchto zprav je nasledujici:

packet CDPUpdate
{

Qcustomize (true);

char version = 2;
unsigned char ttl;
uint16_t checksum;
TLVOptions options;

}

Na rozdil od vlastnich zprav, vygenerovani odpovidajici t¥idy nemitize probihat zcela
automaticky, ale je dodefinovano v t¥idé CDPUpdate. Je to zptisobené tim, ze zprava obsahuje
rtzné typy TLV polozek, kdy kazdy typ je jind tfida a vSechny se nachézi ve stejném poli.
Pro tvorbu TLV pole, byla pouzita tiida definovana v INET TLVOptions. Tato tfida definuje
hlavicku vSech TLV a obsahuje zédkladni metody pro praci s nimi. VSechny TLV polozky
pak dédi od spolecného rodice TLVOptionBase. Piikladem takového TLV muze byt TLV
pro prenos prefixi:

class prefixType
{

uint32_t network;
uint8_t mask;
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};

class CDPOptionPref extends TLVOptionBase
{

type = CDPTLV_IP_PREF;

prefixType prefixes[];
}

Zapouzdreni téchto zprav se ale lisi od zprav redlné sité. V realné siti jsou zpravy zapouz-
dfeny do Ethernet ramci se SNAP hlavickou. Tato implementace zapouzdiuje zpravy do
FEthernet II' ramct. Toto feseni bylo zvolené z diivodu, Ze INET zafizeni zapouzdiuji zpravy
do ramce, ktery byl specifikovan pfi jeho inicializaci. Nelze tedy urcit rtizné zapouzdiovani
pro rtzné zpravy. Jelikoz vSechny protokoly v INET knihovné pouzivaji zapouzdiovani do
Ethernet II ramci, z divodu kompatibility takto zapouzdfuje i CDP. A% bude mozné spe-
cifikovat typ zapouzdieni pro konkrétni zpravu, bylo by dobré zménit na zapouzdiovani se
SNAP hlavickou. Tato vlastnost nemé zadny vliv na funkénost CDP protokolu.

5.5 Trida CDPDeviceConfigurator

Jak jiz bylo zminéno, tato tifida slouzi k nacteni konfigurace CDP a ODR ze souboru
XML. Jako vychozi nastaveni CDP a ODR se primarné bere hodnoty nastavené v souboru
CDP.ned. Tato tfida umi tyto hodnoty prepsat, nebo specifikovat hodnoty na jednotlivych
rozhranich zafizeni dle hodnot v XML souboru.

K ziskani nastaveni ze souboru slouzi metoda 1oadCDPConfig(). Metoda nejprve za-
vold metodu load0DRProcessConfig(), kterd nacte konfiguraci ODR. Konkrétné se jedna
o moznost nacteni konfigurace pro vsechny tfi casovace ODR. Nésledné se metodou load-
CDPInterfacesConfig() nacte CDP nastaveni na jednotlivych rozhranich. Na rozhrani lze
pouze nastavit, zda CDP na ném je zapnuté nebo vypnuté. Vsechna vysSe zminéna nastaveni
jsou nepovinné a nemusi byt v XML souboru specifikovana. Takovy soubor mutze vypadat
nasledovné:

<Router id="R3">
<Interfaces>
<Interface name="eth0">
<CDP>
<status>enabled</status>
</CDP>
</Interface>
</Interfaces>
<Routing>
<0DR>
<invalid>100</invalid>
<holddown>30</holddown>
<flush>200</flush>
</0DR>
</Routing>
</Router>

!Ethernet II - https://cs.wikipedia.org/wiki/Ethernet_II
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Kapitola 6

Navrh a implementace LLDP

Kapitola obsahuje popis nadvrhu a implementace LLDP protokolu. Potfebné teoretické za-
klady jsou cerpany z kapitoly 3. Jsou zde popsané hlavni vytvorené struktury a jejich
funkénost. Diagram t¥id implementace se pak nachéazi v ptiloze D.3.

Protokol je implementovan v jazyce C++ v knihovné INET. V této knihovné byla
opravena jedna chyba. Konkrétné se jednalo o pfipad, kdy doslo k preruseni spojeni mezi
zalizenimi, a na rozhrani pfiSel ramec z vyssich vrstev. Tato chyba jiz byla zaznamenana
ve tfidé MACBase, a tak ji stacilo opravit.

Jelikoz protokol je specifikovan standardem popisujicim jeho presnou funkénost, byla
snaha zachovat nazvy proménnych a metod. Do velké ¢asti tedy nazvy proménnych a metod
z této implementace a standardu odpovidaji.

6.1 Modul protokolu

Protokol LLDP je implementovan jako slozeny modul. Strukturu tohoto modulu lze vidét
na obrazku 6.1. Modul se skldda ze tii jednoduchych moduld, a to konkrétné z modulu
LLDPMain a dvou tabulek.

i i {5

lldpMain lldpAgentTable lldpMeighbourTable

Obréazek 6.1: Vnitini struktura LLDP modulu.

Tento modul byl vloZen do vytvoreného smérovace ANSA LLDPCDPRouter a prepinace
ANSA EtherSwitch, jez jsou popsany v kapitole 5.1.
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6.2 Modul LLDPMain

Zakladni funkcionalitu obstarava pravé tento modul. Chovani modulu je zachyceno na ob-
razku 6.2

Nacteni Dostatek kreditu
konfigurace
\A [ano]
=

Pfipis wSem

agentdm kredit [ne)

Odesli update

holdtime TTR

Znovu nastav
updateTi me

SmaZ ZZZnam o

sousedovi AR

T

Prijmi zpravu D
—_ <
Prijata guterni zprava

W

MNajdi agenta

Agent

[vvp] 1
Zapnuty pro
prijem
[err] - iZui
Ovéf paket Aktualizuj data
souseda
(0] Aktualizuj
holdtime casovac
[=0]

Vytvor souseda

Obrazek 6.2: Diagram chovani modulu LLDPMain.

Soused nalezen

Pri zapnuti modul nejprve nacte hodnoty proménnych ze souboru LLDP.ned a ziska
odkazy na tabulku LLDPAgentTable, LLDPNeighbourTable a IInterfaceTable. Nasledné
zaregistruje pro odbér notifikaci o zméné stavu rozhrani, pridani rozhrani a smazani roz-
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hrani. RovnéZz vygeneruje své chassis ID. Jako chassis ID pouzije MAC adresu prvniho
rozhrani z tabulky IInterfaceTable, které ji ma specifikovanou. Pokud nenajde zadné
takové rozhrani, pouzije nazev zafizeni, v némz se nachazi. Nasledné pomoci tridy LLDP-
DeviceConfigurator (viz. 6.5) nacte konfigurace jednotlivych rozhrani z XML souboru.
V posledni ¢asti inicializace spusti vSechny agenty.

Po inicializaci modul ¢ekéd na pfichozi zpravy. O prijem vSech zprav se stard metoda
handleMessage (). Pokud pfisla vlastni zprava, tak zavold metodu processTimer(), a
v pripadé prijmu externi zpravy handleUpdate (). Struktura zprav je popsana v kapitole
6.4.

Metoda processTimer () rozpoznd, k vyprseni kterého ¢asovace doslo. Existuji tii typy
casovacil:

e Tick - ¢asovaé informujici o tom, ze ma byt vSem agenttim pridélen jeden kredit.

e TTR - pii vyprSeni Casovace, dojde k odeslani pravidelné zpravy sousedovi. Instance
tohoto ¢asovace existuje v kazdém agentovi. Jakmile zprava dorazi, zjisti se, od kterého
agenta pochézi a nasledné se nad timto agentem zavola metoda txInfoFrame (). Tato
metoda sestroji zpravu, odesle a znova napldnuje dalsi pienos.

e ShutdownWhile - tento Casovac se nastavi, kdyz dojde k vypnuti agenta. Urcuje, kdy
miize dojit k jeho dalsi inicializaci.

Kromé vyse zminéného piipadu odeslani zpravy, modul odesle zpravu i v pripadé, kdyz
zjisti, Ze se nékteré rozhrani vypne. Pfed samotnym vypnutim prislusny agent pomoci
metody txShutdownFrame() odesle shutdown zpravu skrze toto rozhrani. Tato vlastnost
jesté ale nefunguje, protoze v INETu dojde k zahozeni zpravy na vystupnim rozhrani, které
je jiz tou dobou vypnuté.

Systém kreditd zatim v simulaci nem4 zadné opodstatnéni, jelikoz nikdy nemtze dojit
k vice nez jedné zméné za jednu sekundu. Proto nikdy nedojde k vycerpani kreditu. Toho
ptujde docilit pouze v pripadé, Ze bude mozné sledovat proménné, které se pouzivaji ke
skladani LLDP zpravy. Kdyz pak néktera z téchto proménnych zméni svoji hodnotu, dojde
k pozadavku na odeslani LLDP zpravy. Jelikoz tento systém zatim pouze zdrzoval simulaci,
je ve vychozim nastaveni vypnuty. Zapnout ho lze definovanim makra CREDIT v souboru
LLDPMain.h.

Pokud doslo k doruceni externi zpravy, zkontroluje se jeji validita metodou frameVa-
lidation(). Metoda ovéri, zda zprava spliiuje nasledujici pravidla:

e obsahuje vSechny povinné TLV;
e 74dné TLV ve zpravé neni obsazené vicekrat, nez muze byt;
e délka uvedena v TLV je shodna se skute¢nou délkou TLV.

Tato metoda rovnéz smaze vsechny TLV, které se nachazeji za TLV typu End Of TLV.
Tato zprava se pak dal preda prislusnému agentovi. Ten v prvnim kroku ovéfi, zda se nejedna
o shutdown zpravu, a jestlize ano, smaze piislusného souseda z tabulky sousedt. Pokud se
jednalo o normalni zpravu, tak ovéri, zda soused ze zpravy existuje v tabulce sousedti.
Pokud soused v tabulce neni, vytvori ho a pfida do tabulky. Informace o sousedovi pak
aktualizuje dle informaci ziskanych ze zpravy, a pokud soused obsahoval informace, které
se ve zpravé nevyskytovaly, tak tyto informace smaze.
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Jestlize dojde k objeveni nového souseda, na pfislusném agentovi dojde k zapnuti rezimu
rychlého startu.

Jakmile dojde k ukonceni simulace, kazdy agent vypise své statistiky ohledné odesilani
a prijmu zprav.

6.3 Tridy pro uchovani dat

Modul LLDP obsahuje dva jednoduché moduly slouzici jako tabulky, jejichz ucelem je
uchovavat informace o agentech a naucenych sousedech.

6.3.1 Tabulka agentii LLDPAgentTable

Tabulka osahuje informace o vSech agentech ze zafizeni. Polozky tabulky jsou tvoreny tfidou
LLDPAgent.

Tabulka obsahuje metody pro pridavani, mazani a vyhledavani agent. Kromé toho
obsahuje i metodu startAgents() pro zapnuti vSech agentd a metodu printStats() pro
tisk statistik vSech agenti. Obsah tabulky lze vidét na obrazku 6.3.

él—g agents (LLDPAgent *=)
elements[3] (inet:LLDPAgent *)

[0] = ethO:RxTx, txCredit:S, txFast:0, msgFastTx:1, msgTxHeold:3,
msgTxInterval:60, reinitDelay:2, txFastinit:d, txCreditMax:5

[1] = eth1:RxTx, txCredit:5, txFast:0, msgFastTx:1, msgTxHeold:3,
msaTxlnterval:60, reinitDelay:2, txFastinit:d, txCreditMax:s

[2] = ethZ:RxTx, txCredit:5, txFast:0, msgFastTx:1, msgTxHold:3,
msaTxlnterval:60, reinitDelay:2, txFastinit:d, txCreditMax:s

Obrazek 6.3: Textova podoba LLDP tabulky agenti.

6.3.2 Tabulka sousedi LLDPNeighbourTable

V této tabulce jsou uchovany informace o naucenych sousedech, kdy kazdy z nich je instanci
tfidy LLDPNeighbour. Tato t¥ida obsahuje informace o sousedovi, odkaz na agenta skrze
kterého byl naucen a casovac expirace rrInfoTtl.

Obdobné jak v minulé tabulce, tabulka obsahuje zakladni metody pro pfidéavani, mazani
a vyhledéavani. Kromé toho umi metodou removeNeighboursByAgent () smazat vSechny
sousedy, kteri byli nauceni skrze urcitého agenta. Metodou restartRxInfoTt1l() pak umi
restartovat casovac expirace urcitého souseda. Textovou podobu tabulky lze vidét na ob-
razku 6.4.

é—g neighbours (LLDPNeighbour *=)

elements[2] (inet:LLDPNeighbour #)
[0] = DeviD: R3, Locint: eth1, holdTime: 122, enCap: R, Port I1D: eth1
[1] = DeviD: 51, Locint: eth2, holdTime: 122, enCap: P B, Port |1D: eth0

Obrazek 6.4: Textova podoba LLDP tabulky sousedi.
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6.4 LLDP zpravy

Vsechny zpravy zpracovavané modulem LLDPMain lze rozdélit na dva typy. Jedna se o vlastni
zZpravy a o externi zpravy.

6.4.1 Vlastni zpravy

Tyto zpravy modul zaslal sam sobé. Simuluji vyprseni néjakého casovace. Jsou definovany
v souboru LLDPTimer .msg, ze kterého OMNeT++ automaticky vygeneruje tf¥idu téchto
ZPrav.

V této tfidé je proménnd timerType, kterd urcuje o ktery Casovac se jedna. LLDPMain
muze prijmout tii typy ¢asovact. Prvnim je ¢asovac¢ Tick, jez slouzi k inkrementaci kreditt
agent a je volan kazdou sekundu. Druhym casovac¢em je TTR informujici, Ze ma dojit
k pravidelnému odeslani zpravy sousedovi. Poslednim ¢asovacem je Shutdown While urcujici,
kdy agent mutze znova prejit do zapnutého stavu.

6.4.2 Externi zpravy
Tyto zpravy jsou definovany v souboru LLDPUpdate.msg. Jejich struktura je nasledujici:

packet LLDPUpdate
{

Qcustomize(true);

TLVOptions options;
}

Stejné jak CDP externi zpravy, i tyto musi byt dospecifikovany, a to ve t¥idé LLDPUpdate.

TLV pole bylo vytvorené pomoci tfidy TLVOptions z knihovny INET. V této tridé
je definovéana hlavicka TLV a wvalue ¢ast je pak definovana pro kazdy TLV typ zvlast.
V nasledujicim ptikladu lze vidét chassis ID TLV:

class LLDPOptionChassisId extends TLVOptionBase

{
type = LLDPTLV_CHASSIS_ID;
uint8_t subtype;
string value;

b

6.5 Trida LLDPDeviceConfigurator

Jedna se o t¥idu, jez umi nacist konfiguraci LLDP z XML souboru. Jako vychozi konfigurace
LLDP se bere nastaveni v LLDP.ned souboru. Timto nastavenim ale nejde nastavit odlisné
hodnoty jednotlivim LLDP agentim. S tfidou LLDPDeviceConfigurator lze pravé toho
dosdhnout.

K ziskéani konfigurace slouzi metoda loadLLDPConfig(). Tato metoda rozparsuje XML
soubor a nastavi hodnoty jednotlivym agenttim. Lze nastavit nasledujici hodnoty:

e msgTxInterval - interval odesilani pravidelnych zprav.

e msgTxHold - néasobitel hodnoty msgTzInterval slouzici ke zjisténi TTL hodnoty.

38



e adminStatus - urcuje stav agenta. Zda je vypnuty (disabled), pouze vysila (enabled-
tronly), pouze prijimé (enabledrzonly) nebo odesila i piijima (enabledrztz).

e reinitDelay - zpozdéni od chvile, kdy adminStatus byl nastaven na disabled a kdy
miize dojit k nové reinicializaci.

e txFastInit - kolik zprav mé byt odeslano, kdyz se spusti rezim rychlého startu.
e msgFastTx - interval odesilani zprév v rezimu rychlého startu.
e txCreditMax - maximalni pocet kredita.

Vsechny tyto hodnoty jsou nepovinné a nemusi byt uvedeny v konfigura¢nim souboru.
Tento soubor miize vypadat nasledovné:

<Router id="R3">
<Interfaces>
<Interface name="eth0">
<LLDP>
<msgFastTx>1</msgFastTx>
<msgTxHold>3</msgTxHold>
<msgTxInterval>60</msgTxInterval>
<reinitDelay>2</reinitDelay>
<txCreditMax>5</txCreditMax>
<txFastInit>8</txFastInit>
<AdminStatus>enabledrxtx</AdminStatus>
</LLDP>
</Interface>
</Interfaces>
</Router>
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Kapitola 7

Porovnani simulace a realné sité

Tato kapitola se zabyva testovanim a porovnavanim vysledkd simulace v OMNeT++ s real-
nou siti. Jsou zde zapsané vysledky testovani obou protokolii. Jako testovaci zafizeni realné
sité byly pouzity smérovace Cisco s opera¢nim systémem IOS 15.4(2)T4 (I86BI_LINUX-
ADVENTERPRISEKQ—M) a prepinac¢ Cisco s 1I0S 15.2 (186BI,LINUXL2—ADVENTERPRISEKQ—M).

Vsechny nasledujici testy byly provedené na stejné topologii a lisi se tedy jen scé-
nafem. V OMNeT++ je simulace umisténd ve slozkach examples/ansa/cdp/mixedNetwork
a examples/ansa/1ldp/mixedNetwork. Vysledky kazdého jednoho scénafe jsou popsany
v nésledujicich podkapitolach. K odchytavani paketu z realné sité byl pouzit program Wi-
reshark. V kazdém testu jsou vypsané jen tabulky, které souvisi s danym testovanim. To-
pologie sité je na obrazku 7.1.

10.0.10.0/24

e0/0 el/2

10.0.12.0/24 10.0.13.0/24

e0/1
R3

elf2

10.0.20.0/24 10.0.30.0/24

eth0

Hostl Host2

Obrazek 7.1: Topologie testované sité.
Na rozhranich smérem k hosttim jsou oba dva protokoly vypnuté. V protokolu LLDP

byly pro lepsi prehlednost zménény vychozi hodnoty ¢asovaci. Interval pravidelného ode-
silani oznameni byl nastaven na 60 sekund a Zivotnost sousedstvi byla nastavena na troj-
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nasobek tohoto intervalu.

Kvili prehlednosti jsou z vypisu tabulek sousedd a smérovacich tabulek realné sité
smazany hlavicky popisujici vyznamy zkratek.

V priloze C.2 se nachazi porovnani CDP paketu simula¢ni a realné sité. Jedna se o pakety
odeslané z R1 pfes rozhrani e0/0. V ptiloze D.2 se pak nachazi porovnani pakettt LLDP
protokolu.

Casy pienosu paketti v simulaci a v redlné siti se budou vzdycky trochu liit. Je to zpt-
sobené tim, ze simulace probihé v diskrétnim simulatoru. V realné siti kazda udalost zabere
néjaky cas nez se vykona. Napiiklad samotné zapnuti rozhrani zabere nékolik sekund. Z ca-

vvvvvv

nez absolutni hodnoty.

7.1 Test ustaveni sousedstvi

Prvni test ukazuje proces vytvoreni sousedstvi pii zapnuti zafizeni. Zafizeni byla zapnuta
ve stejnou chvili, a byly pozorovany pakety, které prosly na lince R1-R2 béhem 80 sekund.
Po této dobé byly zobrazeny tabulky sousedstvi.

7.1.1 CDP

Z tabulky 7.1 lze vidét, ze jakmile bylo rozhrani zapnuto, CDP pfeslo do rezimu rychlého
startu. Poslalo tedy tfi oznameni v fadé s rozestupem jedné sekundy. V redlné siti se na
zatizeni R2 projevil jeho pozdéjsi start, a tak pakety zacaly chodit o pfiblizné pét sekund
pozdéji.

Simulovana sit Redalna sit

Smér | Cas [s] Smér | Cas [s]
R1 — R2 0 R1 — R2 0.30
R2 — R1 0 R1 — R2 1.30
R1 — R2 1 R1 — R2 2.31
R2 — R1 1 R2 — R1 5.37
R1 — R2 2 R2 — R1 6.37
R2 — R1 2 R2 — R1 7.38
R1 — R2 60 R1 — R2 | 57.55
R2 — R1 60 R2 - R1| 66.85

Tabulka 7.1: Vymeéna ramcid na lince R1-R2 pfi ustaveni sousedstvi.

Obrazky 7.2 a 7.3 zobrazuji tabulky sousedstvi zafizeni R1 v obou sitich.

é—g neighbours (CDPNeighbour *>)

elements[3] (inet:CDPNeighbour *)
[0] = 51, local int: eth2, holdtime: 122, cap: 5, send ink: ethO
[1] = R3, local ink: eth1, holdtime: 122, cap: R, send ink: eth1
[2] = R2, local ink: eth0, holdtime: 142, cap: R, send ink: eth0

Obréazek 7.2: CDP tabulka sousedstvi smérovace R1 ze simulace ustaveni sousedstvi.
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Rl#show cdp neighbors

Device ID Local Intrfce Holdtme
R2 Eth 0/0 121
R3 Eth 0/1 149
51 Eth 0/2 139

Total cdp entries displayed : 3

Obrézek 7.3: CDP tabulka sousedstvi smérovace R1 z redlné sité ustaveni sousedstvi.

7.1.2 LLDP

Vymeénu paketti lze vidét v tabulce 7.2. Obé sité se 1lisi v poc¢td vymeénénych paketi. Je
to zpusobené tim, ze Cisco zarizeni zapnou rezim LLDP rychlého startu pouze ve dvou
ptipadech. V prvnim pifipadé€ kdyz dojde k vyméné LLDP-MED paketu a sousedni zafizeni
neni v LLDP tabulce sousedstvi. Druhy piipad nastane, pokud se jedna o koncové zarizeni,
jako napftiklad telefon, a dojde k zapnuti linky. Ve standardu LLDP neni takové chovani

Capability Platform Port ID
R B

Linux Uni Eth a/0
R B Linux Uni Eth 6/1

R5 I Linux Uni Eth a/0

popsano, a proto neni v této implementaci podporovano.

Tabulka 7.2: Vymeéna ramct na lince R1-R2 pfi ustaveni sousedstvi.

7 obrazku 7.4 a 7.5 pak lze vidét, Ze nauceni sousedi zarizenim R1 si odpovidaji v obou

sitich.

Simulovana sit Reéalna sit
Smér | Cas [s] Smér | Cas [s]
R1 — R2 0 R1 — R2 1.6
R2 — R1 0 R2 - R1 1.9
R1 — R2 0 R1 — R2 61.3
R2 — R1 0 R2 — R1 61.4
R1 — R2 1
R2 — R1 1
R1 — R2 2
R2 — R1 2
R1 — R2 62
R2 — R1 62

é—g neighbours (LLDPNeighbour #*>)

elements[3] (inet:LLDPNeighbour *)
[0] = DeviD: R2, Locink: eth0, holdTime: 123, enCap: R, Port 1D: etho
[1] = DeviD: R3, Locink: eth1, holdTime: 123, enCap: R, Port 1D: eth1
[2] = DeviD: 51, Locint: eth2, holdTime: 123, enCap: P B, Port ID: eth0

Obrézek 7.4: LLDP tabulka sousedstvi smérovace R1 ze simulace ustaveni sousedstvi.
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Rl#show 1ldp neighbors

Device ID Local Intf Hold-time Capability Port ID
R3 Et0/1 180 R Et0/1
51 Et0/2 180 R Et0/0
R2 EtB/0 180 R EtD/0

Total entries displayed: 3

Obréazek 7.5: LLDP tabulka sousedstvi smérovace R1 z realné sité ustaveni sousedstvi.

7.2 Test padu rozhrani

Nasledujici test zkouméa odstranéni sousedstvi. Vychozi stav testu je, Ze je navazané soused-
stvi mezi vSemi sousednimi zafizenimi. V ¢ase 50 sekund pak dojde k vypnuti rozhrani e0/0
zafizeni R1. Mélo by tedy po vyprseni holdtime ¢asovace (180 sekund) dojit k odstranéni
sousedstvi mezi zafizenim R1 a R2.

K simulovani padu rozhrani se vyuzivd modul ScenarioManager. Tento modul umi
rozpojit spojeni mezi dvéma rozhranimi. K rozpojeni kterého spojeni a ve kterém case je
specifikovano v souboru scenario.xml.

7.2.1 CDP

Na obrazcich 7.6 a 7.7 1ze vidét tabulky sousedstvi zarizeni R1 v ¢ase 200 sekund. V tomto
case jiz doslo k vyprseni holdtime Casovace souseda. Posledni aktualizace souseda byla ve
druhé sekundé, a tak ve 182 sekundé doslo k odstranéni souseda. Jde vidét, ze simulacni
sit odpovida redlné siti. Holdtime casy sousedll se v obou tabulkach lisi, coZ je zptisobeno
tim, ze OMNeT++ je diskrétni simulétor, a proto ¢asy simulace nebyly aktualizované.

&Fiinemhboum{CDPNemhbour*ﬂ

elements[2] (inet:CDPNeighbour *)
[0] = 51, local int: eth2, holdtime: 180, cap: S, send ink: ethO
[1] = R3, local ink: eth1, holdtime: 180, cap: R, send ink: eth1

Obrazek 7.6: CDP tabulka sousedstvi smérovace R1 ze simulace padu rozhrani.

Rl#show cdp neighbors

Device ID Local Intrfce Holdtme Capability Platform Port ID
R3 Eth 0/1 162 R B Linux Uni Eth 8/1
51 Eth a/2 162 RS I Linux Uni Eth 8/0

Total cdp entries displayed : 2

Obrazek 7.7: CDP tabulka sousedstvi smérovace R1 z realné sité padu rozhrani.

7.2.2 LLDP

V case 200 sekund obé tabulky sousedi obsahuji po dvou sousedech, coz lze vidét na ob-
razcich 7.8 a 7.9.
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é—g neighbours (LLDPNeighbour *>)

elements[2] (inet:LLDPMeighbour *)
[0] = DeviD: R3, Locink: eth1, holdTime: 180, enCap: R, Port 1D: eth1
[1] = DeviD: 51, Locint: eth2, holdTime: 180, enCap: P B, Port ID: eth0

Obrazek 7.8: LLDP tabulka sousedstvi smérovace R1 ze simulace.

Rl#show 1ldp neighbors

Device ID Local Intf Hold-time Capability Port ID
R3 EtO/1 180 R EtO/1
51 EtB/2 180 R EtD/0

Total entries displayed: 2

Obrazek 7.9: LLDP tabulka sousedstvi smérovace R1 z redlné sité.

7.3 Test zapnuti rozhrani

Tento test navazuje na minuly test 7.2, kdy bylo rozhrani e0/0 zafizeni R1 vypnuto. V ¢ase
200 sekund se toto rozhrani znovu zapne. Porovnéavat se budou pakety, které touto linkou
prosly béhem 30 sekund, a tabulky sousedstvi obou siti v ¢ase 230 sekund.

7.3.1 CDP

Z tabulky 7.3 lze vidét, ze v obou sitich nejprve nastal méd rychlého startu a obé zafizeni
odeslala po tiech paketech.

Simulovana sit Reéalna sit

Smér | Cas [s] Smér | Cas [s]
R1 — R2 200 R1 — R2 | 199.48
R2 — R1 200 R1 — R2 200.5
R1 — R2 201 R2 - R1 201.5
R2 — R1 201 R1 — R2 | 201.51
R1 — R2 202 R2 — R1 | 202.51
R2 — R1 202 R2 — R1 | 203.51

Tabulka 7.3: Vymeéna ramci na lince R1-R2 pfi zapnuti rozhrani.

V tabulce sousedstvi zarizeni R1 znovu pfibyl soused R2. Tabulky z obou siti jsou na
obréazcich 7.10 a 7.11.

é—g neighbours (CDPNeighbour *=)

elements[3] (inet:CDPNeighbour *)
[0] = 51, local int: eth2, holdtime: 140, cap: 5, send ink: ethQ
[1] = R3, local ink: eth1, holdtime: 140, cap: R, send ink: eth1
[2] = R2, local ink: eth0, holdtime: 160, cap: R, send ink: ethQ

Obrazek 7.10: CDP tabulka sousedstvi smérovace R1 ze simulace zapnuti rozhrani.
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Rl#show cdp neighbors

Device ID Local Intrfce
R2 Eth 0/0
R3 Eth 0/1
51 Eth a/2

Total cdp entries displayed : 3

Holdtme Capability Platform Port ID
R B

152 Linux Uni Eth 0/0
137 R B Linux Uni Eth 0/1
137 RS I Linux Uni Eth a/@

Obréazek 7.11: CDP tabulka sousedstvi smérovace R1 z realné sité zapnuti rozhrani.

7.3.2 LLDP

Z tabulky 7.4 lze vidét, Ze jakmile se rozhrani e0/0 zafizeni R1 zapnulo, okamzité odeslalo
LLDP ramec. R1 jiz nemélo R2 ve své tabulce sousedti, proto zacalo rezim rychlého startu.
Jakmile R2 zpracoval prvni rdmec, rovnéz piesel do rezimu rychlého startu. Divod, proc
se simulovand sif 1isi od té reélné, je popsan v kapitole 7.1.2.

Simulovana sit Reéalna sit
Smér | Cas [s] Smér | Cas [s]
R2 — R1 | 200.00 R1 — R2 202
R1 — R2 | 200.01 R2 — R1 205
R2 — R1 | 200.01
R1 — R2 | 201.01
R2 — R1 | 201.01
R1 — R2 | 202.01
R2 — R1 | 202.01

Tabulka 7.4: Vymeéna ramcid na lince R1-R2 pfi zapnuti rozhrani.

Obé tabulky sousedii znovu obsahuji vSechna sousedni zafizeni (viz obr. 7.12 a 7.13).

é—g neighbours (LLDPNeighbour *)

elements[3] (inet:LLDPMeighbour *)
[0] = DeviD: R3, Locink: eth1, holdTime: 160, enCap: R, Port 1D: eth1
[1] = DeviD: 51, Locint: eth2, holdTime: 160, enCap: P B, Port ID: eth0
[2] = DeviD: R2, Locink: eth0, holdTime: 180, enCap: R, Port 1D: eth0

Obrazek 7.12: LLDP tabulka sousedstvi smérovace R1 ze simulace zapnuti rozhrani.

Rl#show lldp neighbors

Device ID Local
R3 Ete/1
51 EtB/2
R2 EtB/0

Intf

Total entries displayed: 3

Hold-time Capability Port ID
180 R ET0/1
180 R EtD/0
180 R EtD/0

Obréazek 7.13: LLDP tabulka sousedstvi smérovace R1 z realné sité zapnuti rozhrani.
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7.4 Test ODR

Tento test je rozdélen do dvou ¢asti. V prvni ¢asti budou zobrazeny smérovaci tabulky obou
siti v ¢ase 30 sekund, kdy na R1 bude spusténo ODR. VsSechna rozhrani vsech zarizeni
budou zapnuta. V druhé c¢asti se pak v case 50 sekund vypne zafizeni R2 a v case 100
sekund zafizeni R3.

7.4.1 Vyména smérovacich informaci

Na obrazcich 7.14 a 7.15 lze vidét, ze obé smérovaci tabulky se rovnaji, a tedy doslo ke
spravné vymeéneé siti.

&F?EFDMEHCDPODRRDME*ﬂ

elements[?] (inet::CDPODRRoute *)
[0] = 10.0.10.0/24 via 10.0.12.2, eth0, 48s
[1]= 10.0.30.0/24 via 10.0.13.2, eth1, 485

Obrazek 7.14: ODR smérovaci tabulka smérovace R1 ze simulace.

Rl#show ip route odr
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks

o 10.8.20.0/24 [160/1] via 10.0.12.2, 00:00:30, Ethernetd/0
o 10.8.30.0/24 [166/1] via 10.0.13.2, 00:00:30

Obrazek 7.15: ODR smérovaci tabulka smérovace R1 z redlné sité.

Rovnéz doslo k vymeéné vychozi cesty mezi R1 a R2. Tuto cestu lze vidét na obréazcich
7.16 a 7.17.

é—g routes (CDPODRRouke *=)
elements[1] (inet::CDPODRRoute *)
[0] = 0.0.0.0/0 via 10.0.12.1, eth0, 2s

Obrazek 7.16: ODR smérovaci tabulka smérovace R2 ze simulace.

R2#show ip route odr
o* 0.0.0.0/0 [160/1] via 10.0.12.1, 00:00:33, Ethernetd/o

Obréazek 7.17: ODR smérovaci tabulka smérovace R2 z redlné sité.

7.4.2 Vypnuti rozhrani

Smérovaci tabulky z obrazku 7.18 a 7.19 byly vypsany v case 250 sekund. JelikoZz doslo
k vypnuti R2 v ¢ase 50 sekund a R3 v ¢ase 100 sekund, doslo k odstranéni sité 10.0.20.0/24
a k oznaceni sité 10.0.30.0/24 jako invalide.
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é—zg routes (CDPODRRoute *=)
elements[1] (inet::CDPODRRouke #)
[0] = 10.0.30.0/24 via 10.0.13.2, eth1, invalid route (Flush in 60s)

Obrézek 7.18: ODR smérovaci tabulka smérovace R1 ze simulace vypnuti rozhrani.

Rl#show ip route odr
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 7 subnets, 2 masks
0 10.0.30.0/24 is possibly down,
routing via 10.8.13.2

Obrézek 7.19: ODR smérovaci tabulka smérovace R1 z realné sité vypnuti rozhrani.

7.5 Zhodnoceni

Ze vSech provedenych testt lze vidét, Ze tato implementace CDP, LLDP a ODR odpovida
Cisco implementaci téchto protokold. Lze tedy predpokladat, Ze se jedna o spravnou im-
plementaci. Jedina odlisnost oproti Cisco implementaci nastala v LLDP protokolu. Cisco
implementace ma oproti standardu jinak implementovany rezim rychlého startu. Tato od-
liSnost je blize popsana v podkapitole 7.1.2.
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Kapitola 8
Zaver

Cilem prace bylo rozsifeni simula¢niho nastroje OMNeT++ o protokoly pro spravu sité
na vrstvé L2. Konkrétné se jedna o protokoly CDP, LLDP a ODR smérovani. Vysledkem
prace jsou funkéni modely pro simulaci téchto protokolt, které vyuzivaji INET knihovnu
slouzici pro simulaci pocitacovych siti.

V prvni ¢asti prace jsou popsany principy a vlastnosti téchto protokold. Ke kazdému
protokolu jsou také vypsany jeho konfiguracni a ovéfovaci prikazy na zafizenich firmy Cisco.
P1i nasledné implementaci bylo ¢erpano praveé z této casti.

Navrhem a implementaci se zabyva druhé ¢ast prace. V této ¢asti jsou popsany moduly,
které byly v ramci této prace vytvorené. Je zde popsan i princip konfigurace jednotlivych
protokolti.

Soucasti prace je i popis odstranéni zavislosti na modulu DeviceConfigurator pouzi-
vanym v knihovné ANSAINET. Bylo rozhodnuto, Ze tento modul se jiz nebude vyskytovat
v dalsich verzich ANSAINETu, a proto doslo k jeho odstranéni.

Posledni ¢ast prace se zabyva testovanim implementace. Ovéfeni korektnosti probéhlo
simulovanim ridznych situaci, které mohou v siti nastat. Jednalo se naptiklad o zapnuti
nebo vypnuti rozhrani. Vysledky byly porovnany se stejné zapojenou realnou siti. Vysledky
z obou siti se rovnaji, coz ukazuje na skutecnost, ze implementace téchto protokolti byla
provedena spravné.

V blizké dobé bude snaha zaclenit tyto protokoly do knihovny INET, aby mohly byt
pouzivany Sirsi verejnosti. Jak bylo popsano v kapitoldch zabyvajicich se implementaci,
nékolik funkci téchto protokolt jesté nefunguje. Tyto funkce jsou jiz implementovany, ale
bylo by potieba poupravit INET knihovnu. Nasledny vyvoj by mohl spocivat v tupravé
knihovny INET, aby mohly fungovat vSechny tyto funkce.
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Priloha A

Seznam zkratek

ACL = Access Control List

ANSA = Automated Network Simulation and Analysis
ASCII = American Standard Code for Information Interchange
ATM = Asynchronous Transfer Mode

CDP = Cisco Discovery Protocol

CPU = Ccentral Processing Unit

DSCP = Differentiated Services Code Point

EIGRP = Enhanced Interior Gateway Routing Protocol
EDP = Extreme Discovery Protocol

IEEE = Institute of Electrical and Electronics Engineers
IETF = Internet Engineering Task Force

IGMP = Internet Group Message Protokol

I0S = Internetwork Operating System

IP = Internet Protocol

IPX = Internetwork Packet Exchange

ISDP = Industry Standard Discovery Protoco

ISL = Inter-Switch Link

LAN = Local area network

LLC = Logical Link Control

LLDP = Link Layer Discovery Protocol

LLDPDU = LLDP Data Unit

LLDP-MED = Link Layer Discovery Protocol-Media Endpoint Discovery
MAC = Media Access Control

MIB = Management Information Base

MSAP = MAC Service Access Point

NED = Network Description

NMS = Network Management System

ODR = On-Demand Routing

OID = Object Identifier

OSI = Open Systems Interconnection model

OSPF = Open Shortest Path First

PoE = Power over Ethernet

PPP = Point-to-Point Protocol

RIP = Routing Information Protocol

TIA = Telecommunications Industry Association
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TLV = Type-Length-Value

TTL = Time To Live

SNAP = Subnetwork Access Protocol

SNMP = Simple Network Management Protocol
STP = Spanning Tree Protocol

VLAN = Virtual Local Area Network

VLSM = Variable-Length Subnet Mask

VoIP = Voice over Internet Protocol

VTP = VLAN Trunking Protocol

XML = Extensible Markup Language
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Priloha B

Obsah CD

V nasledujici tabulce B.1 je uveden obsah ptilozeného CD.

dip-xrajca00.pdf

Elektronicka verze prace ve formatu PDF.

readme.txt Obsah CD.

examples/ Simulac¢ni priklady mixedNetwork pouzité v kapitole 7 a né-
kolik dalsich.

install/ Soubory pro instalaci OMNeT++ a INET.

latex/ Zdrojovy text technické zpravy.

src/ Zdrojové kédy implementujici CDP, LLDP a ODR sméro-

vani.

src-ansainet/

Knihovna ANSAINET-3.2.1 spolu s vytvofenymi moduly.

src-del_DevConf/

Knihovna ANSAINET-2.2 se smazanym modulem Device-
Configurator.

Tabulka B.1: Obsah pfilozeného CD
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Priloha C

CDP

C.1 Sekvenc¢ni diagram prijeti vnéjsi zpravy

Obrazek C.1 zobrazuje priklad volani objektt pfi zpracovani CDP zpravy.

CDPMain CDPNeigh CDPNeighbour CDPinterfaceTable
bourTable
I I
1: update I I
® L |
—‘ 1.1: EN = isCDPEnablel)

1.2: [EN]
neighbourlUpdate()
1.2.1: findMNeighbouri )

alt
[TTL=0] .
1.2.2: removeNeighbour )
[TTL=0]
opt
T 1.2.3: addNeighbour{)
1.2.4: setNamel )

1.2.5: setPortSend()

i <
s
"
g i

1y ly o]

Obrézek C.1: Sekvencni diagram prijeti CDP zpravy.
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C.2 Pakety

Na obrazku C.2 je porovnani CDP pakett simulacni sité a realné sité.

é—‘ (CDPUpdate)

E-controlinfo = (leee&02Ctrl) (cObject)
—encapsulatedPacket = NULL (cPacket)
—version = 2 [..] (uink8_t)

—tkl =180 [.] (uint8_t)

—checksum= 17589 [...] (uint16_t)
El-options (TLVOptions)

—-tlvOption[8] (TLVOptionBase)

—-[0] = (CDPOptionDevid)

—type =1 [...] (short)

—length = 6 [...] (short)

—value = 'R1' [...] (string)
E-base

E-[1] = (CDPOptionPortld)

—type = 3 [...] (shork)

—length =8 [...] (short)

—value = 'eth0’ [...] (string)

B base

E-[2] = (CDPOptionVersion)

—type = 5 [...] (shork)

—length =7 [...] (short)

—value = '"1.0' [...] (skring)

B~ base

E-[3] = (CDPOptionCapa)

—type = 4 [...] (shork)

—length = 8 [...] (short)
E-cap[4] (char)

- base

E-[4] = (CDPOptionPlatform)
—type = 6 [...] (shork)

—length =22 [..] (short)
—value = '"ANSA_LLDPCDPRouter' [...] (string)
B base

E-[5] = (CDPOptionDupl)

—type = 11 [...] (short)
—length = 5 [...] (short)
—FullDuplex = true [...] (bool)
B~ base

E-[6] = (CDPOptionAddr)

—type = 2 [...] (shork)

—length = 18 [..] (short)
H-addresses[1] (addressType)

[0] = (addressType)
protocolType = 1 [...] (uink8_t)
length = 1 [...] (uint8_k)
protocol[1] (uint&_t)
addressLen = 4 [...] (uint16_t)
address = '10.0.12.1' [...] (string)
base

E-base

E-[7] = (CDPOptionODRDef)
—type = 7 [...] (shork)

—length =13 [..] (short)
—defaultRoute = '10.0.12.1' [..] (string)
B base

Bt base

E-base

W Cisco Discovery Protocol
Version: 2
TTL: 180 seconds
p checksum: oxdfbS [correct]
wDevice ID: Rl
Type: Device ID (Ox0001)
Length: &
Device ID: Rl
P Software Version
wpPlatform: Linux Unix
Type: Platform (0x0008)
Length: 14
Platform:
w Addresses
Type: Addresses (oOx0002)
Length: 17
Mumber of addresses: 1
W IP address: 10.0.12.1
Protocol type: MLPID
Protocol length: 1
Protocol: IP
Address length: 4

IP address: 10.0.12.1
wPort ID: Etherneto/o

Type: Port ID (0x0003)
Length: 15
Sent through Interface: Etherneto/o
w Capabilities
Type: Capabilities (0x0004)
Length: 8
P Capabilities: 0x0000000S
w OCR Default gateway: 10.0.12.1
Type: IP Prefix/Gateway (used for ODR) (0x0007)
Length: 8
ODR Default gateway =
wDuplex: Half
Type: Duplex (0x000b)
Length: 5
Duplex: Half
} Management Addresses

Linux Unix

10.0.12.1

Obrazek C.2: V levé ¢asti se nachazi paket ze simula¢ni sité a v pravé z redlné sité.
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C.3 Diagram trid

Na obrazku C.3 lze vidét diagram t¥id CDP modulu.

~ODRFlush

-~ODRHolddown

~ODRInvalideTime

Obrazek C.3: Diagram tfid CDP modulu.
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Pfiloha D

LLDP

Obrazek D.1 zobrazuje sekvenéni diagram znazornujici prijeti LLDP zpravy, jez neobsahuje
zédné volitelné TLV.

D.1 Sekvencni diagram prijeti vnéjsi zpravy

LLDPMain LLDPAgentTable Agent LLDPMNeighbourTable LLDPMeighbour

T
|
1: updatel_ I
L|1: findAgentByld(} |

&

|
1.2: EN = getAgminStatusi)
f

1.3: [EN] neighk:nurLlpdatet]

L A

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
» |
|
[TTL= 0] 1.3.2: removeNeighbour{) |
|
|
|
f
|
|

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L] i 1.3.1: findNeighbourByMSAP() I
| | |
| | |
| | alt |
| | |
| | |
| | |
| | |
| | |
I I [TTL = 0] I
| | —ot. |
| | 2 |
| | 1.3.3: addNeighbour(} |
| | |
| | |
| | | |
| | t |
I I 1.3.4: restartRxInfoTFl(] |
I I 1.3.5: setTt() I >ﬂ|]
| | i qu
| | |
| | | |
| | | |
| | i T |
! ! ! !

Obrazek D.1: Sekvenc¢ni diagram prijeti LLDP zpravy neobsahujici zadné volitelné TLV.
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D.2 Pakety

Na obrazku D.2 je porovnani LLDP pakett simulacni sité€ a realné sité.

e (LLDPUpdate) wlink Layer Discovery Protocol
w Chassis Subtype = MAC address, Id: aa:bb:cc:00:01:00
0000 @O1. .... .... = TLV Type: Chassis Id (1)
oo ...0 0000 0111 = TLV Length: 7
Chassis Id Subtype: MAC address (4)
Chassis Id: aa:bb:cc:00:01:00 (aa:bb:cc:00:01:00)
wPort Subtype = Interface name, Id: Et0/0
0000 010, .... .... = TLV Type: Port Id (2)
a ...0 0000 0110 = TLV Length: &
Port Id Subtype: Interface name (5)
Port Id: Eto/0
wTime To Live = 180 sec
0000 G11. TLV Type: Time to Live (3)
o ...0 0000 0010 = TLV Length: 2
Seconds: 180
w System Name = Rl
0000 101. .... .... = TLV Type: System Name (5)
5 ...0 0000 0010 = TLV Length: 2
System Mame: R1
¥ [truncated]system Description = Cisco 105 Software, ...
0000 110. .... .... = TLV Type: System Description (6
...0 1111 1111 = TLV Length: 255
System Description [truncated]: Cisco I0S Software, ..
w Port Description = Ethernet0/0
0000 100. .... .... = TLV Type: Port Description (4)
5 ...0 0000 1011 = TLV Length: 11
Port Description: Ethernet0/0
w Capabilities
0000 111. .... .... = TLV Type: System Capabilities
oo ...0 0000 0100 = TLV Length: 4
P Capabilities: ox00l4
P Enabled cCapabilities: Ox0010
w Management Address
0001 G00. .... .... = TLV Type: Management Address
oo ...0 0000 1100 = TLV Length: 12
Address String Length: S
Address Subtype: IPv4 (1)
Management Address: 10.0.12.1 (10.0.12.1)
Interface Subtype: ifIndex (2)
Interface MNumber: 1
0ID String Length: O
w End of LLDPDU
0000 000. .... .... = TLV Type: End of LLDPDU (0)
...0 0000 0000 = TLV Length: O

—controlinfo = NULL (cObject)
—encapsulatedPacket = NULL (cPacket)
- options (TLVOptions)

= tlvOption[10] (TLVOptionBase)
E-[0] = (LLDPOptionChassisid)
—type =1 [.] (short)
—length = 18 [..] (short)
(—subtype = 4 [..] (uint8_t)
—value = '0A-AA-00-00-00-01' [...] (string)
E-base

EH[1] = (LLDPOptionPortid)

—type = 2 [.] (short)
—length =5 [..] (short)
(—subtype = 5 [..] (uint8_t)
—value = 'eth0' [...] (string)
E-base

E-[2] = (LLDPOptionTTL)

—type = 3 [..] (short)
—length =2 [..] (short)

—ttl= 180 [...] (uink16_t)
E-base

E-[3] = (LLDPOptionPortDes)
—type = 4 [...] (short)

(—length = 24 [..] (short)
—value = 'LLDPMixedMetwork.R1.eth0' [..] (string)
E-base

E-[4] = (LLDPOptionSystemMName)
—type =5 [.] (short)
—length =2 [..] (short)
—value = 'R1' [...] (string)
E-base

E-[5] = (LLDPOptionSystemDes)
—type = 6 [..] (short)
(—length = 28 [..] (short)
—value = 'ansa.node. ANSA_LLDPCDPRouter' [..] (string)
E-base

E-[6] = (LLDPOptionCap)

—type =T [.] (short)
(—length =5 [..] (short)
—chasld = 4 [...] (uint8_t)
B-sysCap[2] (char)

E-enCap[2] (char)

- base

E-[7] = (LLDPOptionManAdd)
(—type = 8 [..] (short}
—length = 17 [...] (short)
—addLength = 10 [...] (uint8_t)
—addSubtype = 6 [..] (uints_t)
—address = '167775233' [..] (string)
(—ifaceSubtype = 3 [..] (uint8_t)
—ifaceNum = 101 [..] (uint32_k)
—oidLength = 0 [...] (uint8_t)
—oid="[.] (string)

- base

E1-[8] = (LLDPOptionOrgSpec)
—type = 127 [...] (short)
—length =9 [..] (short)
—oui= 4623 [..] (uint32_t)
—subtype = 4 [...] (uint8_t)
—value = "1500' [...] (string)
- base

E-[9] = (LLDPOptionEndOF)

—type = 0 [..] (shork)
—length =1 [.] (short)

- base

Obréazek D.2: V levé Casti se nachazi paket ze simula¢ni sité a v pravé z redlné sité.
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D.3 Diagram trid

Na obrazku C.3 lze vidét diagram t¥id LLDP modulu.

Obréazek D.3: Diagram t¥id LLDP modulu.
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