VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

MOBILNI APLIKACE PRO TESTOVANI ZRANITELNOSTI
DNS

MOBILE APPLICATION FOR DNS VULNERABILITIES TESTING

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE Ing. MICHAL BEDER
AUTHOR

VEDOUCI PRACE Ing. MICHAL KOVACIK
SUPERVISOR

BRNO 2016



Zadén! bakalarské prace/18739/2015/xbeder00
Vysoké uceni technické v Brné - Fakulta informacnich technologii
Ustav poéitacovych systém0 Akademicky rok 2015/2016
Zadani bakalarské prace

ReSitel: Béder Michal, Ing.
Obor: Informacdni technologie
Téma: Mobilni aplikace pro testovani zranitelnosti DNS
Mobile Application for DNS Vulnerabilities Testing
Kategorie: Pocitacové sité
L
Pokyny:
1. Seznamte se se sluzbou a protokolem DNS, nastudujte moznosti a specifika tvorby
mobilnich aplikaci pro Android, Seznamte se s existujicimi mobilnimi aplikacemi
podobného charakteru.

2. Analyzujte pozadavky na vlastni mobilni aplikaci pro testovani zranitelnosti DNS.
3. Uvedenou aplikaci navrhnéte.
4. Implementujte navrzenou aplikaci a otestujte ji na redlnych sitich,
5. Zhodnotte vyslednou aplikaci, jeji ovladatelnost a pfehlednost. Navrhnéte moZnosti
dal3iho rozsifeni.
Literatura:

» Dle pokynli vedouciho
Pro udéleni zadpoctu za prvni semestr je poZzadovano:
w o
* Bez pozadavku.

Podrobné zavazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vuthr.cz/info/szz/

Technicka zprava bakalaiské prace musi obsahovat formulaci cite, charakteristiku souasného stavu,
teoreticka a odborna vychodiska FeSenych problémt a specifikaci etap (20 aZ 30% celkového rozsahu
technické zpravy),

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické
zpréavy, uplnou programovou dokumentaci a zdrojové texty programil. Informace v elektronické podobé
budou uloZeny na standardnim nepfepisovatelném pamétfovém médiu (CD-R, DVD-R, apod.), které bude
vloZzeno do plsemné zpravy tak, aby nemohlo dojit k jeho ztraté pii b&zné manipulaci.

Vedouci: Kovadik Michal, Ing., UPSY FIT VUT
Datum zadani: 1. listopadu 2015
Datum odevzdani: 18, kvétna 2016

YYSOKE UCENS TECHNICKE v BRNE
 Fakulta informatnich technologif

Ustav potitadayych systémi a sitf
612 66 quqg."eotatéchova 2

it

doc. Ing. Zdenék Kotasek, CSc.
vedouci ustavu



Abstrakt

T4to praca riesi spésob navrhu aplikécie pre systém Android, ktory umoziiuje plnd kontrolu
nad vytvaranim paketov nesticich protokol DNS. Toho je dosiahnuté implementaciou c¢asti
aplikicie v jazyku C++. Dalej st v préci popisané bezpe¢nostné obmedzenia systému An-
droid a moznosti kombinovania nativneho kédu s Java kédom. Vysledna aplikdcia umoznuje
generovat vybrané sietové ttoky vyuzivajice zndmych slabin systému DNS.

Abstract

The aim of this thesis is to show the way how to implement an Android application, which
allows full control over DNS packets creation. This was achieved by partial implementation
of the application in C++ programming language. Furthermore, in this thesis are described
topics as Android security model and possibilities of combining native and Java code.
Resulting application allows to generate network attacks, which are exploiting some of the
known DNS vulnerabilities.
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Kapitola 1

Uvod

Mobilné zariadenia, akymi si telefény alebo tablety, dokdazu so zvySujicim sa vykonom
nahradit beznému pouzivatelovi tradi¢né stolové pocitace a notebooky. Tento trend je spo-
jeny s vyssim komfortom, ktory tieto zariadenia poskytuja. S rasttiicim dopytom vznika cela
skala nového softvéru pre jednotlivé mobilné platformy.

Na poli mobilnych operacnych systémov dosiahol najvéicsieho trhového podielu systém
Android, ktory stale podlieha intenzivnemu vyvoju. Vyvojarom umoznuje tvorbu aplikécii,
ktoré boli doneddvna doménou klasickych pocitacov. Pouzivatelom zase rychly a jednoduchy
pristup k mnozstvu aplikicii. V tejto praci postupne ukazem akymi spésobmi je mozné

Domain Name System (dalej DNS) je jednym zo zdkladnych pilierov sietovej komunika-
cie. Pre mobilné zariadenia, ktoré st najviac vyuzivané na prehliadanie webu a posielanie
elektronickej posty je klucovy. Kazdé toto zariadenie sa pravidelne dostava do kontaktu
s réznymi DNS servermi, prave vdaka svojej najvac¢sej vyhode, ktorou je mobilita a moz-
nost na réznych miestach sa jednoducho pripajat na internet prostrednictvom Wi-Fi sieti.
Tohto faktu vyuzivaju utocnici, ktori si tak schopni pri vynalozeni rovnakého usilia zasiah-
nut réznymi typmi itokov vacsie mnozstvo zariadeni.

V poslednom desatroci je zabezpecenie DNS serverov vyrazne lepsie aj vdaka algorit-
mom detekujicim rozne pokusy o utoky. Tato praca ukazuje ako je mozné takéto ttoky
vytvarat prostrednictvom mobilnej aplikacie, ktora primarne slizi na jednoduché testovanie
zabezpecenia DNS serverov a na generovanie dat pre detekéné algoritmy.

Cela problematika je rozdelena na dve hlavné ¢asti, ktorymi s tvorba aplikacii pre ope-
racny systém Android popisand v kapitole 2 a sluzba DNS popisané v kapitole 3. Poznatky
z tychto Casti st vyuzité pri navrhu a implementacii aplikacie, ktori popisuju kapitoly 4
a 5. Aplikdcia je implementovana v jazykoch C++ a Java. Java ako primarny programovaci
jazyk pre Android je vyuzitd na tvorbu grafického pouzivatelského rozhrania a spustanie
programov napisanych v nativnom C++4 kdéde. Tie tvoria jadro aplikicie a poskytuja pri-
stup k tvorbe paketov na najnizsich trovniach.



Kapitola 2

Android

Tato kapitola popisuje mobilny operaény systém Android a vyvoj aplikacii na tejto plat-
forme. Spoloc¢ne s druhou kapitolou poskytuje teoreticky zaklad nevyhnutny pre spravny
navrh a implementaciu pozadovanej funkcionality aplikacie.

V roku 2005 zacala s vyvojom operacného systému Android spolocnost Google. Na-
sledne sa behom piatich rokov stal vediicou mobilnou platformou. Od zaciatku sa jedna
0 ,,open source* projekt, aj ked nie iplne typicky. To umoznilo vznik modifikovanych verzii
zalozenych na Android-e. Prikladmi mo6zu byt CyanogenMod alebo MIUI. Stcasny podiel
jednotlivych verzii na trhu je uvedeny v tabulke 2.1.

API 10 15 16-18 19 21-22 23
Podiel na trhu | 2,6 % | 22 % | 21,3 % | 33,4 % | 35.8 % | 4,6 %

Tabulka 2.1: Podiel jednotlivych API na trhu — tdaje z 4.aprila 2016 (prevzaté z [2])

2.1 Architektira systému Android

Zjednoduseny model architektiry! uréeny pre vyvojirov aplikacii rozoznava 5 hlavnych
komponent. Tymi st od najvrchnejSej vrstvy aplikécie, aplika¢né rozhranie, kniznice, An-
droid runtime a linuxové jadro. Vhodné je vsak spomenif aj presnejsi model, ktory uvadza
ako oficidlna prirucka [3], tak aj Yaghmour vo svojej knihe [19]. Tento model je mozné vidiet
na obrazku 2.1. Nasleduje popis najdodlezitejsich komponent:

e Linuxové jadro — klasické linuxové jadro, mierne upravené pre potreby mobilnych
zariadeni ako si Uspora energie alebo mensia opera¢nd pamaét.

e HAL (hardware abstraction layer) — definuje Standardné rozhranie pre vyrobcov hard-
véru, a zaroven umoznuje vyssSim vrstvdim Android-u nezavislost na implementécii
jednotlivych ovlddacov.

e Dalvik virtual machine — upravena verzia ,Java Virtual Machine“ pre potreby mobil-
nych zariadeni podobne ako tomu bolo pri linuxovom jadre. Jeho tilohou je kompilovat
zdrojové Java kédy do bajtkédu a ten za behu interpretovaft .

Viz. http://developer.android.com/images/system-architecture. jpg.


http://developer.android.com/images/system -architecture.jpg

e Systémové sluzby — sprostredkovavaji komunikaciu medzi aplika¢nym rozhranim a niz-
$imi vrstvami. Umoznujua takto pristup vyssich vrstiev k hardvérovym komponentéam.

e Binder IPC — pomocou vzdialeného volania procedir (RPC) sa stard o medzipro-
cesovi komunikdciu (IPC) medzi aplikaénym rozhranim a systémovymi sluzbami.
Vyvojar s nim neprichddza priamo do kontaktu.

e JNI (Java Native Interface) — predstavuje premostenie medzi Java kédom a kédmi
napisanymi v jazykoch C/C++.

e Aplikacné rozhranie — spristupniuje vyvojarom dostupni funkcionalitu zapuzdrend
v triedach jazyka Java.

Android aplikacie Ostatné aplikacie
Gallery Camera
Settings Alarm Vlastné aplikacie
Calendar Bluetooth Android market aplikacie
Phone .
App APl - T o T TS S C - - —----——------------------------------
android.* | | java.*
] T [
Systémové sluzby
Media server System server
Camera service Activity manager
MediaPlayer service ... Window manager ...
Dalvik VM / Android Runtime / Zygote
e

Camera HAL / Audio HAL / Graphic HAL ...

Linuxové jadro

Camera driver / Display driver / Logger / Binder ..

Obr. 2.1: Architektira systému Android (inSpirované z [19])

Procesy

Viacprocesové prostredie Android-u umoznuje vedla seba existovat réoznym aplikdcidm od
roznych vyrobcov. Takisto ako pri unixovych systémoch sa pri vytvarani novych procesov
pouziva stratégia Copy-on-write (dalej COW). To znamend, ze novy proces je presna kopia
rodi¢ovského procesu, ale pri jeho vzniku sa nekopiruju vsetky data. Tie sa skopiruji az po
tom, ¢o sa novy proces poktsi o zapis. Je tak umozneny rychlejsi start novych procesov.
Kazda aplikacia bezi ako samostatny proces a systém pre nu vytvori nova instanciu
virtualneho stroja. Bolo by neefektivne pre kazdy novy proces (aplikdciu) nac¢itavat vsetky
zdroje a Java triedy zakazdym, ked sa vytvori nova instancia virtudlneho stroja. Preto
existuje Sabléonovy proces, od ktorého sa oddeluji (fork) nové procesy aplikacii. Vold sa
Zygote a bezi ako systémovy démon, ktorého jedinou tlohou je vytvarat novy proces pre



kazdu aplikaciu. Zygote sa takto stava rodicovskym procesom vsetkych aplikacii. Pri svojom
starte nacita vsetky potrebné Java triedy, zdroje a otvori socket, na ktorom ocakéva zia-
dosti o Start novej aplikacie. Kazda aplikacia tak, po oddeleni, ziska vSetky nacitané data,
ktoré obsahoval Zygote. Systémové kniznice, ktoré pouziva Android nie sii zapisovatelné.
To znamend, pri stratégii COW, ze kazda aplikécia zdiela rovnakd kopiu Java tried a zdro-
jov v paméti ako Zygote. Vdaka tejto architektire sa Setri opera¢nd pamét a kazdd novo
spustena aplikidcia ma vyrazne nizsi vplyv na mnozstvo spotrebovanej operacnej pamaéte.
Tieto informdcie st dostupné v dielach od Mednieksa [12] a Yaghmoura [19].

2.2 NDK

NDK (Native Development Kit) predstavuje stibor nastrojov, ktoré umoznuji napisat cast
alebo celu aplikdciu v nativnom C/C++ kéde. Byva casto vyuzivany hernymi aplikdciami
kvoli vyssiemu vykonu, ktory vsak nie je zaruceny. Volanie nativneho kédu prostrednictvom
JNI prinésa so sebou dalsiu réziu, preto nemusi byt lepsi vykon pravidlom. Dalsimi dvoma,
vyhodami, ktoré NDK poskytuje su:

e vyuzitie C/C++ kniznic vyvinutych pévodne pre iné operaéné systémy bez nutnosti
prepisovania do jazyka Java,

e pristup k nizsim vrstvam systému.

V inych pripadoch, nez st uvedené, by sme sa mali pouzivaniu nativneho kédu v aplikaciach
vyhybat. Princip interakcie nativneho kédu s Java kédom a stvislosti s NDK a SDK? st
naznacené na obrazku 2.2. Jednym z mala ucelenych diel, ktoré sa zaobera touto problema-

tikou je monografia [10]. Z tohto diela a NDK dokumentécie [1] ¢erpé aj tdto podkapitola.
Java kbéd NDK
A !
SDK AP NDK API :
Y Y
Dalvik VM JNI <> nativny kéd
Y Y
systém Android
Obr. 2.2: Interakcie nativneho a Java kédu (inspirované z [10])

Zdrojové subory s nativnym kédom je potrebné umiestnit do adresdra jni/. V tomto
adresari by sa mal nachddzat stibor Application.mk. Ten obsahuje informécie platné pre
vSetky aplikacie, ktorych zdrojové kddy sa nachadzajia v adresarovej Struktire s korenovym

2SDK (Software Development Kit) — stibor nastrojov umoziiujici vjvoj pre platformu Android, obsahuje
kniznice, debugger, emulator, dokumentéciu atd.



adresarom jni/. Dalsim potrebnym stborom je Android.mk. Funguje velmi podobne ako
makefile zndmy z unixového prostredia.

Zariadenia s operacnym systémom Android obsahuju rézne typy procesorov, ktoré pod-
poruju rozne instrukéné sady. Na tato skutocnost treba prihliadat z dévodu, ze jazyky
C/C++ st kompilované a je potrebné poznat cielovi hardvérovi platformu uz v dobe kom-
pilacie. Kazda kombindcia procesoru a jeho instrukénej sady méa svoje aplikacné binarne
rozhranie (ABI). Vsetky podporované ABI, spolu s nimi podporovanymi instrukénymi sa-
dami, st zhrnuté v tabulke 2.2.

ABI Podporované instrukéné sady
armeabi ARMVS5TE, Thumb-1
armeabi-v7a | armeabi, Thumb-2, VFPv3-D16
arm64-v8a AArch-64

x86 x86 (IA-32), MMX, SSE/2/3, SSSE3

x86_64 x86-64, MMX, SSE/2/3, SSSE3, SSE4.1, SSE4.2, POPCNT
mips MIPS32r1

mips64 MIPS64r6

Tabulka 2.2: Podporované ABI a nimi podporované instrukéné sady (prevzaté z [1])

Android studio a NDK

Android studio (dalej AS), postavené na platforme IntelliJ IDEA, sa od roku 2013 stalo ofi-
cidlnym integrovanym vyvojovym prostredim podporovanym spolo¢nostou Google. Problém
s integraciou NDK vsak este pretrvava aj v roku 2016. Historicky sa NDK a SDK distribu-
ovali oddelene. V najnovsich verzidch AS je snaha o zjednotenie tychto nastrojov. Z tejto
iniciativy vznikd aj novy nédstroj sliziaci na automatické zostavenie projektov v AS — Expe-
rimental Gradle, ktory nahradza pévodny spdsob prekladu pomocou stborov Android.mk.
Prinésa so sebou noviit DSL? syntax a funguje zatial len v spolupraci so $pecifickou verziou
povodného jazyka Gradle. Zoznam verzii a vsetky potrebné informacie si k dispozicii v
pouzivatelskej prirucke [5]. Dolezité je, ze v sicasnosti tento systém nepodporuje preklad
zdrojovych kédov s vlastnym prekladacim systémom. Jeho vyvoj vSak napovedd, ze v bu-
dicnosti sa s NDK rata a jeho vyuzitie v Android aplikaciach bude vyrazne jednoduchsie.

2.3 Bezpecnost

Linuxové jadro je celosvetovo rozsirené a pouzivané mnohymi, na bezpecénost citlivymi,
systémami. Jeho bezpecnostné prvky sa tak rokmi preverované a opravované mnozstvom
programatorov. K nim Android pridava vlastné bezpecnostné prvky specifické pre mobilni
platformu (viz. prirucka [6]). Najddlezitejsimi z nich st:

e izolacia procesov,

e systém opravneni na baze pouzivatelov,

3DSL (Domain Specific Language) — Gradle je $pecidlny jazyk uréeny pre automatizéciu, zalozeny na
jazyku Groovy viz. http://wuw.groovy-lang.org/


http://www.groovy-lang.org/

e zabezpecenie medziprocesovej komunikacie,
e striktné oddelovanie zdrojov jednotlivych pouzivatelov.

Mobilné zariadenia byvaji, na rozdiel od notebookov a stolovych pocitacov, spravidla
vlastnené jednym pouzivatelom. Tento fakt umoznil vyvojdrom Android-u zaujimavo vy-
uzit linuxovi podporu viacerych pouzivatelov. Systém prideli kazdej aplikacii unikatne ID,
tym padom kazdé aplikacia vystupuje ako samostatny pouzivatel so svojimi vlastnymi pra-
vami. Standardne tak aplikicie nemajt vzajomne pristup k svojim ditam a k operacnému
systému len obmedzeny. Tento mechanizmus sa nazyva ,aplikac¢ny sandbox® a ako vyplyva
z predchadzajucich viet, funguje na trovni jadra operacného systému. Podlieha mu vSetok
softvér nachddzajici sa vo vyssich vrstvach nez jadro (viz. obr. 2.1). To zahfna systémové
kniznice, aplika¢né rozhranie, aplikécie, ale aj nativny kod.

Na standardnom mobilnom zariadeni so systémom Android mé prava superpouziva-
tela (dalej root) len niekolko systémovych aplikacii. Aplikdcie s root opréavneniami maji
pristup ku vsSetkym datam, moézu Iubovolne upravovat operaény systém aj iné aplikacie.
Takyto pouzivatel ma, za cenu zvyseného bezpec¢nostného rizika, pristup prakticky ku vset-
kému v ramci celého systému. Z hladiska vyvojara je takto mozné pristupovat k funkciam,
ktoré neposkytuje Android API alebo ich za beznych okolnosti nepovoluje jadro. Informé-
cie o bezpecnosti st dostupné z pouzivatelskej prirucky Android-u [6]. Tato podkapitola
¢erpala dalej aj z monografie [19].



Kapitola 3

DNS

Zatial ¢o v minulej kapitole boli popisané nastroje potrebné pre implementaciu aplikacie,
tato kapitola poskytuje informécie nevyhnutné k pochopeniu ¢innosti aplikécie.

Systém doménovych mien tvori celosvetova distribuovani databdzu informéacii, nez-
bytnt pre sietovii komunikaciu. Casti tejto databézy st umiestnené na tzv. mennych serve-
roch (nameserver). Jeho primérnou tlohou je mapovanie doménovych mien na IP adresy.
Dnes vsak obsahuje podstatne viac informaécii, ku ktorym sa dostaneme dalej v tejto kapi-
tole. Ich prehladny popis uvddza kniha Sitové aplikace a jejich architektura [11]. Existencia
doménovych mien je vhodné nielen pre pouzivatela. Doménové meno nezavisi na konkrétnej
IP adrese. Pokial existuje pre jedno doménové meno viac zadznamov s réznymi IP adresami,
menny server potom tieto zdznamy v odpovediach rovnomerne rotuje.

3.1 Architektara DNS

Architektiru DNS tvoria tri hlavné komponenty a to:

e Priestor doménovych mien — je hierarchicky usporiadand databaza, ktora tvori ko-
renovy strom. Koreniom je uzol root. Vsetky ostatné uzly st pomenované textovym
retazcom, ktory tvori ¢ast doménového mena. Plné doménové meno (FQDN, Fully
Qualified Domain Name) tvori postupnost nazvov uzlov, az ku koretiu stromu, odde-
lenych bodkami (napr. ,www.example.com.*).

e Servery DNS (menné servery) — st programy, z ktorych kazdy uchovava v paméti
cast dét priestoru doménovych mien. Ako uvadzaju autori Matousek [11], Kabelova
a Dostalek [9], existuje viac typov tychto serverov:

a) Primarny menny server — poskytuje autoritativne informécie o doménach, ktoré
spravuje.

b) Sekundarny menny server — ziskava informdcie o doménach od primarneho ser-
vera. Pre tieto domény je tiez autoritativnym serverom.

c¢) Zalozny menny server — poziadavky preposiela inym serverom a sdm si uchovava
informéacie vo svojej cache pamaéti. Poskytuje neautoritativne informacie.

d) Korenovy menny server — je Specidlnym typom primarneho menného servera.
Obsluhuje doménu root.

e) Tajny (stealth) menny server — autoritativny server, znamy len serverom, ktoré
maju jeho adresu staticky nakonfigurovan.



e Resolvery — st klientské programy posielajice poziadavky mennym serverom. Kazdy
resolver musi poznat adresu aspon jedného menného servera.

3.2 Syntax doménovych mien DINS

Doménové men4 tvoria textové retazce oddelené bodkami. Prvy retazec je, v pripade FQDN,
oznacenim sietového rozhrania konkrétneho poéitaca. Kazdy dalsi retazec oznacuje doménu
vyssieho radu. Maximalna dizka retazca je 63 znakov. Povolené st vietky alfanumerické
znaky a pomlcka. Retazec musi zac¢inat pismenom a koncit ¢islom alebo pismenom. Velké
a malé pismens sa nerozlisuju. Celkova dizka doménového mena nesmie presiahnut 255 ok-
tetov. V praxi je jednoduchsie uvazovat limit 253 znakov. Je to zapric¢inené tym, ze kazdé
doménové meno sa prekdéduje spésobom uvedenym v tabulke 3.1. Prekédované doménové
meno sa sklad4 z &sel reprezentujicich dizku ndsledného retazca, textovych retazcov a je
zakoncené c¢islom 0. V ukazke bolo, na zakdédovanie 15tich znakov vratane bodiek, potreb-
nych 17 oktetov. Analogicky dostaneme z limitu 255 oktetov maximum 253 znakov. Tento
postup a celt syntax doménovych mien popisuje technickd sprava RFC 1035 [13].

3|lw|lw|w|T7]|e|x|la/m|p|lje|3|c|lo|m]|O0

Tabulka 3.1: Prekédovanie doménového mena v DNS

3.3 DNS zaznamy

Vsetky informacie v celom systéme DNS st ulozené v podobe DNS zdznamov (resource
records) v jednotnom formate. Tento formét je pouzity rovnako v zénovych siboroch ulo-
zenych na DNS serveroch, ako aj v DNS odpovediach (viz. podkapitola 3.4). Popisuje ho
RFC 1035 [13] a vyzera takto:

e NAME — meno uzlu, ktorému dany zdznam patri.
e TYPE — 16 bitova hodnota urcujtca typ zaznamu.
e CLASS — 16 bitova hodnota urcujica triedu zaznamu.

e TTL — 32 bitové znamienkové celé ¢islo Specifikujuice ¢as, pocas ktorého moze byt DNS
zéznam ulozeny v pamati cache. Po uplynuti tohto ¢asu musi menny server prislusny
zaznam zmazat. Pokial ma hodnotu 0 znamend to, Ze dany zdznam sa nesmie do
pamate vobec ukladaf.

e RDLENGTH - 16 bitové bezznamienkové celé ¢éislo, ktoré uréuje dizku pola RDATA
v bajtoch.

e RDATA — textovy retazec premenlivej dizky. Jeho formét zavisi od typu a triedy
zaznamu.



Mnoziny typov a tried zaznamov sa lisia podla toho, ¢i sa jedna o informacie ulozené na
mennom serveri alebo o informécie uvedené v DNS poziadavke. Mnoziny tychto tdajov,
ktoré mozu byt stcastou DNS poziadavky, st obsiahlejsie a v rdmci prehladnosti byvaji
oznacené pismenom ,Q“ na zaciatku (t.j. QTYPE a QCLASS). Niektoré typy zdznamov
z mnoziny QTYPE st uvedené v tabulke 3.2.

Typ Hodnota Popis
A 1 IPv4 adresa pre dané doménové meno
NS 2 autoritativny menny server pre danti doménu
CNAME ) kanonické meno pre dany alias doménového mena
SOA 6 zékladné informécie o zoéne pre dani doménu
MX 15 postovy server pre danti doménu
RRSIG 46 DNSSEC klu¢
ANY 255 poziadavka na vsetky dostupné informacie

Tabulka 3.2: Typy DNS zaznamov (inSpirované z [13])

3.4 DNS protokol

DNS protokol je protokolom aplikacnej vrstvy a sltzi na vymenu informacii v celom pro-
stredi DNS. Na transportnej vrstve vyuziva ako TCP, tak aj UDP protokol, vzdy vsak len
jeden pre cely priebeh komunikacie. Primarne vyuzivanym je UDP protokol kvdli mensej
rézii. Protokol TCP je potrebny, az ked velkost paketu presiahne 512! bajtov a ten musi
byt rozdeleny do viacerych paketov. Tito situaciu dokéaze vyriesit DNS protokol aj pre
UDP. Vyuziva na to rozsirenie EDNS0. Na sietovej vrstve je potom vyuzivany IP protokol,
ako mozeme vidief na obrazku 3.1. Komunikacia na trovni klient-server prebieha pomocou
DNS poziadaviek a odpovedi. Tie budi, spolu s dolezitymi tdajmi z hlavi¢iek protokolov,
popisané dalej v tejto podkapitole.

VRSTVY

Aplikacna HECf?ka BéNti
Transportna Hll;\lzépka | Data |
Sietova Hlal\llzi’éka | Data |

Obr. 3.1: Struktira DNS paketu

Wsetky IPv4 systémy musia byt schopné prijat paket velkosti najmenej 576 bajtov. 576 B + 4 B zarov-
nanie — 60 B maximalna dlzka IP hlavicky — 8 B dlzka UDP hlavicky = 512 B.
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IPv4 hlavicka

IPv4 hlavicka (uvedend na obrazku 3.2) ma typicky 20 bajtov. Maximélne mo6ze dosiahnut
velkosti 60 bajtov. To v pripade vyuzitia vSetkych 40tich bajtov nastavitelnych IP paramet-
rov nachadzajtcich sa v hlavicke za cielovou adresou. Polozky doélezité z hladiska testovania
slabin systému DNS st uvedené v nasledujicom prehlade (viz. dokument RFC 760 [15]):

e Typ sluzby (ToS) — urcuje prednost paketov.

e Identifikdcia — hodnota nastavovana odosielatelom. Pri fragmentacii maja fragmento-
vané pakety tito hodnotu rovnakd.

e Time to Live — udava maximalny mozny pocet ,hopov® paketu. V linuxovom prostredi
byva jej hodnota 64, vo windowsovom 128.

e Protokol — urcuje, ktory protokol vyssej vrstvy je v IPv4 zapuzdreny.

e Zdrojova adresa — v pripade, ze IPv4 protokol nesie UDP protokol, je mozné ju jed-
noducho podvrhnut. Pri TCP protokole to mozné nie je kvoli tzv. ,handshake®.

T T 0 1 2 3 [baity]
2 =20 7,8 15 16 2324 31, [oity]
| | |
Ao . Dlzka s 3 Qs :
Verzia Hiavicky Typ §quby : Celk0\{a Dlzka
‘ : ‘ Prizna- : :
4 Identifikacia rll;na Ofset Fragmentu
8 Time t:o Live Prot(jykol Pj(ontrolny Sucet Hlaviékjy
20 ‘ ; ; : ‘
12 Zdrojové Adresa
16 P
Cielova Adresa
X 20 : : : :
MoZnosti (premenliva diZka, beZne sa nepouziva)
0~40 1 1 1 : 1
=

Obr. 3.2: Hlavicka IPv4 protokolu

UDP hlavicka

UDP (User Datagram Protocol) sa prednostne pouziva na DNS komunikaciu vdaka jeho niz-
kej rézii. Nevyhodou je, Ze nezarucuje tispesné dorucenie paketu a odosielatela neinformuje
o doruceni. To ale v systéme DNS neprekaza, lebo poziadavka sa da posielat opakovane, az
kym nepride odpoved. V minulosti boli DNS pakety malé a nebol problém s fragmentaciou.
To uz dnes uplne neplati v pripadoch, ked protokol nesie aj data spojené s mechanizmom
DNSSEC?. UDP hlavi¢ka (uvedend na obrazku 3.3) obsahuje iba dva zaujimavé tdaje a to
(viz. dokument RFC 760 [10]):

2DNSSEC (Domain Name System Security Extensions) — zabezpecuje bezpeénii komunikéciu v rémci
DNS. Zaistuje autentizdciu komunikujicich strén aj integritu dat.
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a) Zdrojovy port — mé vyznam v pripade, ked oznacuje port, na ktorom odosielatel ¢aka
odpoved.

b) Cielovy port — v pripade DNS serverov to byva port ¢islo 53.

T T 0 1 2 3
B < S D —
- =0 7‘8 15 16 23 ‘24 31
| | |
0 ‘ o ‘ . B ‘
Zdrojovy Port Cielovy Port
8 ‘ ‘

Dizka

Kontrolﬁy sucet

DNS hlavicka

Obr. 3.3: Hlavicka UDP protokolu

[bajty]
[bity]

Hlavicka DNS protokolu (viz. obrazok 3.4) obsahuje informécie o déatach, ktoré protokol
nesie. Okrem svojej identifikacie urcuje aj pocCty poziadaviek a odpovedi, ktoré su pritomné
v datovej Casti protokolu. Druhy a treti bajt hlavicky je vyhradeny pre priznaky a kdody.

Z nich st v tejto praci dolezité tieto (viz. dokument RFC 1035 |

D):

e QR (Query/Response) — uréuje ¢i sa jedné o poziadavku (,,0¢), alebo o odpoved (,,1¢).

e AA (Authoritative Answer) — hodnota ,,1“ znamen4, ze odpoved posiela autoritativny
server pre doménové meno uvedené v sekcii s poziadavkami.

e RD (Recursion Desired) — pre hodnotu ,,1¢ sa menny server snazi DNS poziadavku
spracovat rekurzivne.

e RA (Recursion Available) — nastavuje sa v odpovediach. Hodnota ,,1¢ znamend, ze
menny server dokdze poziadavku spracovat rekurzivne.

T T 0 1 2 3
e —
= = 0 7‘8 15 16 23‘24 31
| | |
0 i e, ; _— .
Identifikacia ' DNS Priznaky a Kody.
4 : b i . )
12 . Pocet poziadaviek @ .- Pocet odpovedi
8 Pocet Zaznamov o-Adtorite Podet Zaznamov v Dodatoénej Sekcii
- - s - :
- - 1
16.-17 18 19 | 20 21 22 23 (24 25 26 27 28 29 30 31 ;
- | | | | |
QR Operation Code AA| TC| RD|RA| Z | AD| CD Response Code

Obr. 3.4: Hlavicka DNS protokolu
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DNS data

Détova cast DNS paketov pozostéva zo Styroch sekcii, ako uvddza publikdcia [1]. St nimi:

1)

3.5

Sekcia s poziadavkami (Question Section) — pouziva sa pri poziadavkach klienta na
menny server, ale aj pri odpovediach tohto servera. Menny server do kazdej odpovede
pdévodnt poziadavku skopiruje. Tato sekcia sa skladé dalej z troch poloziek:

¢ QNAME — doménové meno zakédované ako je uvedené v tabulke 3.1.

e QTYPE, QCLASS — viz. podkapitola 3.3. Niektoré hodnoty st uvedené v tabulke
3.2, vSetky dostupné hodnoty mézeme najst na stranke organizacie IANA [7].

Sekcia s odpovedami (Answer Section) — nachadzaju sa tu odpovede na poziadavku
odosielatela. Format dat sa prakticky nelisi od zdznamov ulozenych na mennych ser-
veroch a je popisany v podkapitole 3.3.

Autoritativna sekcia (Authority Section) — obsahuje informécie o autoritativnych ser-
veroch pre pozadovanii doménu. Pouziva sa tu zdznam typu NS. Format dat je rovnaky
ako v sekcii odpovedi.

Dodato¢na sekcia (Additional Section) — obsahuje informaécie relevantné v kontexte
odpovede na poziadavku.

Zranitelnosti DNS

Siefové ttoky vyuzivajice slabin systému DNS sa daja rozdelit na dva typy:

)

Utoky cielené priamo na menné servery — obetami tohto typu Gtokov si menné servery.
Typickymi predstavitelmi byvaju utoky typu ,,DNS spoofing®. Do tejto kategorie patri
napriklad otrdvenie cache paméate menného servera (DNS cache poisoning). Priamo na
menné servery mozu byt cielené aj ttoky typu odmietnutie sluzby (Denial of Service,
dalej DoS).

Utoky zneuZivajice slabiny DNS — nie st cielené na ziadny z prvkov DNS infra-
struktary. T len zneuzivaju vo svoj prospech. Predstavitelmi tohto typu ttokov s
amplifikacny DNS ttok a DNS tunelovanie.

Utoky typu DoS

Ich cielom byva znepristupnenie niektorej online sluzby jej zakaznikom. Prebiehaju tak,
ze utocnik posiela velké mnozstvo poziadaviek na zariadenie obeti a to nestiha reagovat
ani na skuto¢né poziadavky. Tieto toky st jedny z najbeznejsich a najlahsie uskutocnitel-
nych, aj preto existuji v mnohych variantich. Casto byvaji vyuzivané na zakrytie nejakého

zlozitejsieho utoku. Na zosilnenie i¢inku ttoc¢nici vyuzivaju tzv. ,botnet-y

3

Najvécsie distribuované DoS ttoky na korenové menné servery:

e 6.2. 2007 — okolo 12:00 bol zaznamenany 2,5 hodinovy dtok. Po nnom nasledoval dalsi

5 hodinovy. Napadnutych bolo 6 korenovych serverov, ale len 2 z nich utok ovplyv-
nil. Tie v tom case eSte neimplementovali anycastové adresovanie, ktoré sluzi aj ako
ochrana pred DDoS utokmi. Udaje o titoku st zaznamenané v dokumente organizacie
ICANN [g].

3Botnet — siet poéitaov infikovanych ttoénikovym softvérom
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e 30.11. 2015 — z velkého poc¢tu IPv4 adries boli posielané poziadavky na jedno domé-
nové meno. To sposobilo timeout-y pre validnu komunikéciu, ako sa uvadza v zdzname
o udalosti na korenovych serveroch [17].

Ani tieto velké ttoky nemali vyraznejsi dopad na komunikaciu na nizsich vrstvach DNS.

Variantou tohto utoku, zaujimavou z hladiska DNS, je amplifika¢ny tutok (DNS am-
plification attack). Na obrazku 3.5 mézeme vidiet, ako tento tutok prebieha. Jeho pointou
je asymetria medzi DNS poziadavkami a odpovedami, ked odpovede maji nasobne vicsiu
velkost. Pomocou napadnutych mennych serverov sa da takto dosiahnut vyrazné zosilnenie
(amplifikdcia) DoS ttoku. Maximélna velkost odpovede moze byt az 4096 bajtov s pouzitim
EDNSO (viz. podkapitola 3.4). Dosiahnut sa d4 dvoma spdsobmi:

e Bez zasahu Gtoc¢nika — je potrebné pomocou beznych poziadaviek zistif, ktora generuje
najvacsiu odpoved.
e So zasahom utocnika — najprv sa podvrhne maximélne dlhy zdznam do cache paméte

menného servera a potom sa na tento zaznam zac¢nu posielat poziadavky.

Presmerovanie odpovedi z dtocnikovho zariadenia na zariadenie obete spdsobuje podvr-
hnutd IP adresa odosielatela. To umoznuje transportny protokol UDP, ktory zdrojové ad-
resy nijako neoveruje.

Menné servery

Utoénikovo 111111 o] o
zariadenie a“\“a Ll O, Zarladgnle
alebo botnet Qoa,\ad —— DNS OVed: obete utoku
% poziadavka % odpoved

rr Do, L DNS .
CLLEA @ O?/Q 06
%y, o
&) e P
(277111 o)
— DNS

Obr. 3.5: Schéma amplifikacného ttoku na DNS

Otravenie pamite cache

Principom otravenia paméte cache je podvrhnutie odpovede, ktora sa tvari, ze prisla z au-
toritativneho servera pre pozadovant doménu. Na obrazku 3.6 je popisany priebeh réznych
variant dtoku. V popise st fazy dtoku ocislované podla tohto obrazka. Najjednoduchsou
variantou utoku je:

1. Utoénik posle poziadavku na menny server. Ten musi podporovat rekurziu (viz pod-
kapitola 3.4). Menny server potom preposiela poziadavku dalsim mennym serverom, az
pokym sa mu nepodarf zistit odpoved. Cas, kjm sa mu podari kontaktovat autoritativny
server pre pozadovani doménu, mé k dispozicii ito¢nik. Ten sa zatial snazi vytvorit od-
poved, aki napadnuty menny server ocakava od autoritativneho servera. Podmienkami
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prijatia odpovede z jeho strany, ako uvddzaji vo svojej publikdcii [18] Son a Shmatikov,
su:

e Spravna zdrojova IP adresa (IP hlavicka) — menny server ocakédva, ze odpoved pride
z adresy autoritativneho servera, ktorému predtym poslal poziadavku. Tito adresu
si vie uto¢nik dopredu zistit a podvrhnit. Napr. pomocou programu nslookup je
mozné zistit ndzov autoritativneho servera pre aktukolvek doménu.

e Spravny cielovy port (UDP hlavicka) — novsie verzie mennych serverov otvaraji
komunikdciu s dal$imi servermi na réznych portoch (nielen na porte 53). Je to
bezpec¢nostné opatrenie proti tomuto typu utoku. Utocnik tak musi ¢islo portu
hadat.

e Zhodné DNS identifika¢né ¢islo (DNS hlavicka) — ID odpovede sa musi zhodovat
s ID poziadavky poslanej mennym serverom. Toto ¢islo musi itoc¢nik tiez uhadnut.

Z uvedeného vyplyva, ze uto¢nik musi v odpovedi uhadnut dve 16 bitové cisla. Aby
bolo mozné stihniut vygenerovat dostatocné mnozstvo falosnych odpovedi skor nez pride
skutoCna, byva tento utok spojeny napriklad s DoS tdtokom na autoritativny menny
server. V pripade, Ze sa ito¢nikovi podari spravne uhddnut parametre odpovede, napad-
nuty DNS server si ju zapise do svojej cache paméte. V odpovedi moze byt napriklad
podvrhnutd IPv4 adresa, v pripade poziadavky typu A.

3. Obet posle poziadavku na napadnuty menny server. Predpokladajme, ze to bude po-
ziadavka typu A na doménové meno, pre ktoré ma menny server podvrhnuty zéznam.
Namiesto skutocnej IPv4 adresy tak obet dostane falosnu.

5. Falosna IPv4 adresa moze viest napriklad na ttocnikov webovy server. Obet tak mdze
bez podozrenia zadat citlivé idaje na falosSnej webovej stranke.

Menny server Zariadenie
P obete
: %
e :
Utoénikovo —— DNS
zariadenie A
2. : 5.
= @ Utoénikov Falo$na web
autoritativny <= stranka
menny server [

@?DNS /%;

Obr. 3.6: Schéma otravenia paméte cache menného servera

Uéinnost ttoku bolo mozné zvysit s vy$sim poétom rovnakych odoslanych poziadaviek.
Jednd sa potom o tzv. ,narodeninovy utok®“. Podmienkou jeho uskutocnenia je, aby menny
server preposielal dalej kazda poziadavku, ktort dostane. Dnesné servery uz rovnaké po-
ziadavky automaticky nepreposielaji, ale posli dalej len jednu poziadavku.

V roku 2008 prisiel Dan Kaminsky s rozsiahlejSou variantou tutoku. Mechanizmus je
rovnaky, ako bolo popisané vyssie v bode 1. Podstatou je, Ze falosnd informéacia sa ne-
nachadza v sekcii odpovedi, ale v dodatoénej sekcii. Utoénik posle napriklad poziadavku
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na ,neexistujuca-subdomena.domena.com*. V odpovediach potom uvedie v autoritativnej
sekcii, ze nazov autoritativneho menného servera pre doménu ,,domena.com*“ je napriklad
,utocnikov-menny-server.domena.com®. Nakoniec v dodatocnej sekcii uvedie podvrhnutt IP
adresu pre ,,utocnikov-menny-server.domena.com®. Takto je mozné presmerovat, na dtoc¢ni-
kom ovlddany menny server, akékolvek poziadavky smerujice na doménu (v tomto pripade
,domena.com“) a vSetky jej subdomény. Komunikécia s faloSnym mennym serverom je zné-
zornend v bodoch 2. a 4. na obrézku 3.6. Informécie o tomto ttoku boli Cerpané z analyzy
Emanuela Petra [11].

Tento typ utoku vyrazne obmedzilo rozsirenie mechanizmu DNSSEC. Pokial ho ale
neimplementuji vSetky ¢lanky v tzv. ,retazci dovery*, od klientskych programov (resolver)
az po autoritativne menné servery, utok je stdle uskutocénitelny.

DNS tunelovanie

Mechanizmy blokujuce siefovii komunikaciu (napr. firewall) bezne neblokuji DNS protokol.
DNS tunelovanie vyuziva tohto faktu a prostrednictvom DNS paketov prenasa iny protokol.
Pozostava z klientskej aplikdcie odosielajticej data a serveru, ktory je schopny interpretovat
tunelovany protokol.

—— DNS .
N Autoritativny
Firewall Internet menny server
Klient
=2 oo
1 171111 o]
/)

— M 7
55 L
Obr. 3.7: Schéma DNS tunelovania

Priebeh komunikacie ukazuje obrazok 3.7. Server musi byt autoritativnym mennym
serverom pre nejakt kontrolovani doménu (napr. ,kontrolovana-domena.com*). Klientska
aplikédcia posle poziadavku na lokdlny menny server. V poziadavke je uvedend kontrolovana
doména a na mieste subdomén st zakédované tunelované déta (napr. ,ADMFW3SEERS.
REST04ANKO .kontrolovana-domena.com®). Lokélny server preposle poziadavku dalej au-
toritativnemu serveru pre kontrolovani doménu. Ten tunelované data interpretuje a v od-
povedi moéze poslat iné data obdobnym sposobom naspéat klientskej aplikacii.

Na kédovanie dat je mozné pouzit rozne techniky, v zavislosti od varianty tunelovania.
Ako priklad mozeme uviest kddovanie BASE32, najbeznejsie pouzivané v klientskych apli-
kaciach. Principom je prekdodovanie kazdych 5 bitov vstupnych dat na jeden 8-bitovy znak
zvolenej abecedy. To dava celkovo abecedu skladajiicu sa z 2° = 32 znakov. V nézvoch sub-
domén je mozné pouzit vsetky alfanumerické znaky a pomlcku, ¢o je dostatoéné mnozstvo
na vytvorenie abecedy.
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Kapitola 4

Navrh

Prakticka cast vyvoja aplikacie zahfna 3 vzajomne sa prelinajice fazy — navrh, implemen-
viedli k navrhu architektary aplikacie. V poslednej ¢asti sa bude venovat grafickej stranke
pouzivatelského rozhrania.

4.1 Aplikacie podobného charakteru

Aplikacie, ktoré dokazu generovat priamo utoky na DNS alebo iné systémy, byvaji zo
sluzby Google Play odstranované (napr. dSploit). Na vyuzitie plnej funkcionality potrebuju
spravidla opravnenia root. Na zachytavanie sietovej komunikacie v systéme Android je
vhodny ekvivalent zndmeho programu Wireshark, aplikacia Shark for Root. Jej vystupom
su subory pcap, ktoré je mozné zobrazit priamo v systéme Android pomocou aplikacie
Shark Reader. Dalsimi aplikdciami (viz. priloha C) podobného charakteru su:

o Magic Tunnel — aplikdcia zamerana na tunelovanie dat cez DNS protokol. Ako jednu
z podmienok funkcénosti vyzaduje opravnenia root a nie je dostupné prostrednictvom
sluzby Google Play. Mobilnéd aplikdcia slizi na generovanie dat, ktoré si posielané
serveru, ako je popisané v podkapitole 3.5. Slizi na obchddzanie zabezpecenia Wi-Fi
sieti. Dosahuje rychlosti prenosu dét od 1 do 10 KB/s.

e Packet Generator — je aplikacia sluziaca na generovanie TCP, UDP a ICMP paketov
pre vzdelavacie a testovacie ucely. Zakladné funkénost nevyzaduje root opravnenia.

o Network Mapper — slizi ako pouzivatelské rozhranie pre konzolovi aplikdciu Nmap.
Po spusteni aplikacie sa skontroluji root opravnenia. Pokial sa k dispozicii, stiahne sa
hardvérovo zodpovedajica (podla tab. 2.2) verzia programu Nmap, ktora sa nasledne
spusta pomocou prikazového riadka. Konzolovy vystup sa priebezne zobrazuje ako je
mozné vidiet na obrazku C.1c.

4.2 Architektara aplikacie

Poziadavky na vymedzenie funkcénosti aplikdcie sa daju zhrnut do tychto bodov:
e ponuka vybranych ttokov, testujicich zname slabiny systému DNS,

e moznost zaddvania parametrov ttokov,
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e generovanie paketov na zaklade zvolenych parametrov,
e odosielanie paketov priamo z mobilného zariadenia,
e prehladné pouzivatelské rozhranie.

Rozhodujuci vplyv na zvolent architektiru mali dva faktory. Prvym je poziadavka posie-
lat pakety priamo z mobilného zariadenia. Pakety by bolo mozné generovat aj pomocou
serverovej Casti aplikacie. To by vsak vyzadovalo vac¢siu réziu spojenu s instaldciou servero-
vej ¢asti. Dalsie problémy by sposobovalo jej umiestnenie v sieti. Na testovanie lokalneho
servera v uzavretej sieti by v nej museli byt pripojené obidve cCasti aplikicie. Tym by sa
stracali vSetky vyhody mobilnej aplikicie a bolo by praktickejsie pracovat pomocou desk-
topovej nadstavby nad serverom. Druhy faktor vychadza z poziadavky na plni kontrolu
vytvarania paketov. T4 je potrebna napriklad na zadanie falosnej zdrojovej adresy a pod.,
ako je popisané v podkapitole 3.5. D4 sa dosiahnut, ked vynechdme zo spracovania paketov
jadro opera¢ného systému. Na tento ucel slizia schranky typu raw, ktoré ma pravo vytvarat
len proces' s CAP_NET_RAW opravnenim.
Volba implementac¢ného jazyka aplikacie je zhrnutd v nasledujicom prehlade:

1) Cela aplikécia v jazyku Java — je Standardny sposob tvorby aplikécii. V tomto pripade
som ho vSak nemohol zvolit, lebo jazyk Java neposkytuje, kvoli bezpecnosti, potrebné
nastroje na vytvaranie paketov.

2) Celé aplikdcia v C/C++ — tdto moznost existuje, ale je vyuzivana velmi zriedka. Na
vytvorenie pouzivatelského rozhrania je vhodnejsie pouzit na to urceny jazyk Java.

3) Cast aplikicie v C/C++ — pre tento pripad najvhodnejsia kombinécia. Dovoluje na-
pisat jadro aplikdcie v C/C++ a na ostatné casti pouzit Standardne jazyk Java.

Po zvoleni tretej varianty som chcel na komunikéciu s nativnhym kédom vyuzif rozhranie
JNI. V ramci aplikacie bezi nativny kéd spolu s Java kédom v jednom procese. Vzhladom na
vznik procesov popisany v casti 2.1 nie je mozné, bez zasahu do systému, udelit nativnemu
kédu iné prava nez ma celd aplikidcia. Tym padom sa mu nedaju pridelit opravnenia na
vytvaranie raw schranok, ktoré Android API neposkytuje. Tieto prava je mozné udelit
len novému procesu spustenému pomocou konzoly. Z tohto dévodu bude nastrojom NDK
nativny kéd prekladany do spustitelnych stiborov. Tie potom budd vzdy s prislusnymi
pravami spustané z aplikicie.

Na vytvaranie paketov som musel zvolit jednu z kniznic napisanych v jazyku C. Vyberal
som z nasledujtcich variant:

e Libpcap

+ umoznuje vytvarat a zapisovat pakety na siefové rozhrania,

+ existencia adaptérov poskytujicich rozhranie tejto kniznice v jazyku Java (napr.
JNetPcap alebo Jpcap),

— mneposkytuje funkcie na vytvaranie hlaviciek a obsahu paketov,
— je vhodnejsia na zachytavanie komunikacie nez na jej vytvaranie,

— problematicky preklad novsich verzii kniznice pre rozne verzie ABI (viz. tabulka
2.2).

1Pojmy proces a pouzivatel maji v tomto pripade rovnaky vyznam. Viz. podkapitola 2.3.
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e Libnet

+ umoznuje vytvarat pakety az po vrstvu ethernetovych ramcov,

+ poskytuje funkcie pre vytvaranie hlaviciek vsetkych potrebnych protokolov (DNS,
UDP, IP),

— neposkytuje podporu pre vytvorenie datovej ¢asti DNS protokolu.

Svoju najvécsiu vyhodu, moznost pouzit jeden z Java adaptérov, stratila kniznica Libpcap
nemoznostou pouzitia JNI rozhrania. Potrebam tejto aplikédcie vyrazne viac vyhovuje kniz-
nica Libnet.

Na zéver stru¢ne zhrniem doélezité body navrhu aplikicie. Kéd napisany v jazyku Java
implementuje grafické pouzivatelské rozhranie a komunikuje s jadrom aplikacie napisanym
v jazyku C++4. Jadro je dostupné prostrednictvom spustitelnych siborov. Na vytvaranie
paketov je pouzitd kniznica Libnet napisana v jazyku C.

4.3 Navrh grafického rozhrania

7 grafického hladiska bolo najtazsie najst vhodny spdsob zadavania velkého mnozstva para-
metrov, ktoré si potrebné pre kazdy generovany ttok. Tato poziadavka nebyva pre Android
aplikacie typickad. Kazdy z programov uvedenych v podkapitole 4.1 sa s touto otazkou vy-
rovnava inym sposobom. Magic Tunnel pouziva pre kazdy vstup vlastny dialég, ktory sa
zobrazi po kliknuti na pole s ndzvom parametra (viz. obr. C.la). Network Mapper fun-
guje podobne ako konzolova aplikicia a tdaje sa zadavaji pomocou parametrov v jednom
textovom poli (viz. obr. C.1c). Packet Generator ma pre kazdy parameter vlastné textové
pole (viz. obr. C.1b). Ja som zvolil podobny pristup ako Packet Generator. Dalej v tejto
podkapitole rozoberiem jednotlivé prvky tvoriace grafické rozhranie aplikacie.

Ovladanie aplikacie

Grafické rozhranie v jednej chvili zobrazuje vzdy len jednu skupinu parametrov reprezen-
tujicu jeden z podporovanych ttokov. Spolu s informéaciami o aplikacii tvoria 5 pohladov,
medzi ktorymi je mozné sa prepinat. Navigidciu medzi nimi umoznuju dva prvky, a to bo¢ny
navigacny panel (Navigation Drawer) a tlacidlo (Floating action button) umiestnené vzdy
v pravom dolnom rohu. Naviga¢ny panel som zvolil za zdkladny prvok navigacie v aplikécii,
ktory zobrazuje zoznam vSetkych poniukanych pohladov. Tlacidlo umoznuje rychly prechod
na dalsi pohlad a je umiestnené tak, aby nekolidovalo s poliami pre zadévanie textu. Druhou
alternativou bola navigacia pomocou gesta potiahnutia po obrazovke doprava alebo dolava.
Gesto potiahnutia doprava by do istej miery kolidovalo s gestom pre zobrazenie bo¢ného
panela. Obojsmerné listovanie navyse nie je potrebné vzhladom na nizky pocet pohladov.
Tlacidlo som vybral z dévodu stability prostredia, v ktorom sa zadavaju parametre ttoku.
Gesta ostali vyhradené len pre pohyb v rdmci jedného pohladu. Celd navigaciu prehladne
zobrazuje ,,Mockup® v prilohe B.

Grafické prvky

Pre tvorbu loga reprezentujiceho aplikdciu som zvolil plochy dizajn (flat design). To zna-
mena, ze pri navrhu nie je uvazovana os ,,z“ sliziaca navodeniu efektu priestorovosti. Proces
tvorby loga zachytava obrazok 4.1. Ostatné ikony a obrazky v aplikacii su prevzaté z volne
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dostupnych zdrojov vydanych pod licenciou CC BY 4.0 (napr. Material Design od spoloc-
nosti Google).

EEEE

Obr. 4.1: Proces vzniku loga aplikécie

Grafické pouzivatelské rozhranie kombinuje tmavé témy z kniznic Appcompat a Holo.
Na zobrazenie zaddvania parametrov, v podobe textovych vstupov, slizia textové polia. Su
jedinym prvkom vyuzivajicim $tyl kniznice Holo. Pokial to je mozné, polia vzdy vypliiaji
celt dizku jedného riadku. Podla diiky vstupu je na riadku bud jedno pole, alebo dve v po-
mere dizok 1:1 alebo 1:2 (viz. obr. 4.2). Kazdé textové pole obsahuje ukézku spravneho
vstupu. Polia si vzdy usporiadané do celkov, podla toho, ¢o vstupy vyjadruji (napr. in-
forméacie o DNS serveri). V pripade, Ze vyznam nie je jasny z oznacenia nad polom, staci

Number of times Number of packets

IP address

Obr. 4.2: Rozdelenie textovych poli na riadku

na oznacenie kliknif a zobrazi sa bublina s vysvetlenim, pripadne uvedenou implicitnou
hodnotou nepovinného pola. Povinné polia je mozné pred vyplnenim zobrazif klikom na
tlacidlo ,,START*. Zvyraznia sa Cervenou farbou s upozornenim, ze ich je potrebné vyplnit.
Vsetky prvky rovnakého charakteru vyuzivaji spolo¢né styly, v zaujme jednotného vzhladu
celej aplikécie. Poslednym navrhnutym prvkom bude dialég. Aplikécia ho vyuziva v Styroch
variantach a to:

e Blokujuci dialég — je vyuzity v pripade, ze zariadenie pouzivatela nedisponuje root
opravneniami. Tento dialég o tom informuje a znemoznuje dalsie pouzivanie aplikacie.

e Informacny dial6g — informuje o nedostupnosti siete alebo o poc¢te odoslanych paketov
po uspesnom dokonceni prikazu na generovanie utoku.

e Progres dialdég — zobrazuje sa behom odosielania paketov.

e Dialég na vyber siborov — je Specidlny dialég sltziaci na prehliadanie stiborového
systému zariadenia. Graficky rozliSuje adresare a subory. Jeho pomocou je mozné
vybrat akykolvek siibor nachadzajici sa v stromovej struktire s korenovym adresdrom
sdcard.
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Kapitola 5

Implementacia

Zéakladna struktura aplikdcie vyplyvajica z navrhu je naznacend na obrazku 5.1. Cely prie-
beh implementacie bol rozdeleny na 3 casti, a to implementéiciu zad4dvania a spracovania
vstupov, implementaciu generovania ttokov a komunikaciu medzi nimi. Kazdu ¢ast bolo
mozné vyvijat samostatne. Z hladiska implementac¢nych jazykov moézeme aplikaciu rozdelit
na 2 casti:

e Implementécia v jazyku Java SE 8 — ako minimalne API som zvolil Android API
16. To zarucuje funkénost aplikdcie na 95% v sicasnosti pouzivanych zariadeni (viz.
tabulka 2.1). Tato cast zahinia grafické pouzivatelské rozhranie, spracovanie vstupov
a komunikéciu s generatormi utokov. Pévodne som tu ratal aj s vytvaranim datovej
casti DNS protokolu. Vychadzal som zo zisteni uvedenych v navrhu v Casti 4.2 a to, ze
kniznica Libnet neposkytuje podporu na vytvaranie tychto dat. Toto rieSenie sa vsak
ukéazalo byt neefektivne v pripade viacnasobného spustania binarnych siborov. Kazdé
spustenie so sebou prinasa velkd réziu v podobe vytvorenia pristupu na konzolu,
spustenia bindrneho siboru a prevzatia vystupov. Vytvaranie a predavanie vsetkych
potrebnych dat pre jednotlivé utoky naraz je neprehladné a konceptualne nezapada
do tejto cCasti.

e Implementicia v jazyku C++14 — ako cielovii hardvérovi platformu som zvolil
armeabi-v7a. Toto ABI podporuje najvéicsia cast sicasnych mobilnych zariadeni. Im-
plementované su tu generatory jednotlivych ttokov. Kéd je kompilovany do podoby
spustitelnych konzolovych programov.

Na implementaciu boli vyuzité tieto nastroje a prostredia:
e Operacné systémy

— vyvoj aplikacie — Windows 10,
— testovanie aplikdcie — Linux Ubuntu 14.04 LTS (Trusty Tahr), Raspbian Jessie.

e Vyvojové prostredie — Android Studio 1.5.1

— automatizovany preklad — Gradle 2.8,

— podpora vyvoja v nativnom C++ — Fxperimental Plugin 0.4.0.
e Mobilné zariadenie — Xiaomi Mi3

— ABI — armeabi-v7a,
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— API - 19,
— verzia Android-u — 4.4.4 KitKat,

— verzia MIUI — 7 s pravami root.

e DNS server — Bind 9.

—> DoS
Vytvaraniea | | > Ampl’thf(;IT(acny
GUI .| Spracovanie | @ | sprava ||

vstupov : ?g(\;lgggv , Otravenie

P | | paméte cache

' L5/ DNS tunel
I hlavné viakno : vldkno na pozadi novy proces I
I Java : C/C++ I

Obr. 5.1: Zakladna strukttra aplikécie

V priebehu vyvoja aplikdcie vychadzali pomerne ¢asto nové verzie niektorych nastrojov.
Prechod medzi nimi nebol vzdy priamociary. Za vSetky uvediem verzie experimentalneho
plugin-u, ktory pri prechode na novsiu verziu viackrat zmenil syntax vyuzivaného DSL (viz.
podkapitola 2.2).

5.1 Zadavanie a spracovanie vstupov

Vizualna stranka zadavania vstupov do aplikacie bola popisana v ndvrhu v c¢asti 4.3. Kazdy
graficky prvok je popisany v jednom alebo viacerych XML siiboroch. Grafické pouzivatelské
rozhranie tvori 5 pohladov a boény naviga¢ny panel. Implementované si pomocou jednej
aktivity a fragmentov. Vsetky budd podrobne popisané dalej v tejto podkapitole.

Zakladné informécie o aplikacii st definované v siibore AndroidManifest.xml. Okrem
iného s tu uvedené nasledujice opravnenia vyzadované castami aplikécie, kde prava root
nie su dostupné:

e INTERNET, ACCESS_NETWORK_STATE, ACCESS_WIFI_STATE — sltuzia na zistenie dostup-
nosti internetového pripojenia a ziskavanie informécii o siefovych rozhraniach,

e READ_EXTERNAL_STORAGE — je potrebné na kontrolu zadaného stiboru pri DNS tune-
lovani.

Aktivita

Ako uz bolo spomenuté, aplikdcia implementuje len jednu aktivitu, ktord sa vytvori hned
po jej spusteni. Pri vytvarani aktivity sa skontroluje dostupnost root opravneni. V pripade,
Ze nimi zariadenie nedisponuje aplikacia sa zablokuje a zobrazi sa dialég s touto informa-
ciou. V opacnom pripade sa nainstaluju vsetky bindrne subory, nachadzajice sa v zdrojoch
(resources) aplikdcie, do adresdra /data/data/com.michalbeder.dnsattacks/files/. Za
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behu aktivita spravuje navigaciu medzi fragmentami prostrednictvom svojej zanorenej triedy
Fragments. V nej sa koordinuje ovlddanie pomocou navigacného panela a tlacidla. V gra-
fickom zobrazeni aktivity sa vzdy na rovnaké miesto vlozi prislusny fragment pomocou
komponenty SupportFragmentManager.

Fragmenty

Zatial ¢o sa aktivita stard o navigaciu, vo fragmentoch prebieha komunikacia s pouzivatelom
a spracovanie vstupov. Kazdy z piatich pohladov je implementovany pomocou samostatného
fragmentu. Vsetky fragmenty si odvodené od triedy BaseFragment, ktord obsahuje tito
spolo¢nu funkcionalitu:

e Kontrola internetového pripojenia — prebieha vzdy pred vytvorenim vlakna na po-
zadi a spustenim bindrnych stiborov. V pripade, Ze pripojenie nie je dostupné zo-
brazi sa oznamovaci dialdég a program vykonavajtci prislusny ttok sa nespusti. Pokial
pripojenie vypadne pocas prebichajiceho ttoku, aplikdcia ozndmi pocéet netispesne
odoslanych paketov.

e Zobrazovanie napovedy — po kliknuti na niektoré textové polia sa zobrazi napoveda
s podrobnejsimi informaciami ku konkrétnym vstupom.

e Skrytie softvérovej klavesnice — je potrebné pri kazdom spusteni utoku (kliknutim na
tlac¢idlo START).

e Kontrola vstupov — prebieha na rovnakom mieste ako kontrola internetového pripoje-
nia. Konkrétne sa kontroluje syntax zadaného doménového mena a spravnost formatu
IP adresy. V pripade neplatnych vstupov je na to pouzivatel upozorneny.

Pri vzniku instancie fragmentu sa vsetky potrebné prvky grafického rozhrania pripoja k jeho
inStanénym premennym pomocou kniznice Butter Knife. Takto je mozné priamo ziskavat
vstupy, zobrazovat napovedy atd. a vyhnit sa casto opakovanym tsekom kodu.

Druhé dolezita tloha fragmentov je spracovanie ziskanych vstupov. Pre kazdy fragment
je potrebné na zéklade vstupov sformulovat konzolovy prikaz v tomto tvare:

<prikaz> — cesta/<program> <zoznam parametrov>

<zoznam parametrov> — <parameter> hodnota <zoznam parametrov>
<zoznam parametrov> — €

<program> = {dos, ampli, spo, tun}

<parameter> = {—-d, —i, —t ...}

cesta = /data/data/com.michalbeder.dnsattacks/files

Prvym parametrom v prikaze je vzdy parameter ,-i“ nasledovany IP adresou siefového
rozhrania, z ktorého sa majui odosielat generované pakety. Prikazy zostavujui triedy imple-
mentujice rozhranie INativeCommand. V tychto triedach st ulozené aj implicitné hodnoty
vstupov.

5.2 Vytvaranie a sprava novych procesov

Programy s utokmi sa spustaju pomocou kniznice Root Tools. Po vytvoreni konzolového
prikazu, v podobe textového refazca, sa v hlavnom vlakne zobrazi dialég progresu a na
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pozadi sa spusti nové vlakno. Otvori sa nova konzola, na ktort sa ako prvy posle nasledujici
prikaz:

export LD LIBRARY PATH=/data/data/com.michalbeder.dnsattacks/
files :$LD_LIBRARY_ PATH

Po jeho vykonani mé6ze nasledne spusteny program vyuzivat kniznicu Libnet.so nachadza-
jucu sa v uvedenej lokacii. Po tispesnom ukonceni programu sa jeho konzolovy vystup vrati
do hlavného vlakna aplikicie a zobrazi sa pouzivatelovi v novom dialégu.

Prebiehajuci utok je mozné zastavit v dialogu progresu tlac¢idlom CANCEL. V tom
pripade sa zastavi prebiehajuci prikaz na pozadi a zavrie sa konzola. Spusteny program sa
ukon¢i volanim prikazu kill spolu s ndazvom programu. Pouzivatel je o tispeSnosti prerusenia
utoku informovany pomocou tzv. , Toast“ spravy.

5.3 Generovanie utokov

Kvoli efektivite a konzistentnosti je celd funkcionalita tykajica sa generovania ttokov im-
plementovand v jazyku C++. Vyuzivana je pri tom kniznica Libnet napisana v jazyku
C. V ramci prehladnosti je kazdy ttok kompilovany do samostatného bindrneho stiboru.
Vstupom kazdého takéhoto programu si pouzivatelove vstupy predané prostrednictvom pa-
rametrov z Java koédu, tak ako bolo popisané v minulej podkapitole. Na zaklade nich sa
vytvoria a posielajua prislusné pakety.

Plugin Ezperimental Gradle vo svojej stcasnej faze vyvoja nepostacoval potrebam pre-
kladu, preto bol vyuzivany len pre podporu vyvoja (syntax, , IntelliSense“ atd.). Preklad po-
mocou nastroja NDK umoznuji sibory Android.mk. Podrobnejsi popis sa nachddza v casti
2.2. Adresarova struktiura musi dodrziavat nasledujicu schému:

MAIN ottt e koreniovy adresar pre zdrojové stubory aplikécie
I § o AP koreniovy adresar pre vSetky zdrojové stibory nativneho kédu
L dADS e cielovy adresar prekladu nastroja NDK

tarmeabi-v?a .......... obsahuje prelozené siibory pre platformu armeabi-v7a
.............................. adresare dalsich hardvérovych platforiem

I o =T zdroje aplikécie
traw ............. musi obsahovat vSetky bindrne stibory pouzivané v aplikacii
.............................................. ostatné adresare zdrojov

e e e ostatné adresare aplikacie

V stibore Application.mk, nachddzajicom sa v adresari jni, sa definuje, pre ktori cielovii
hardvérovi platformu sa maju zdrojové kody kompilovat. Vysledky prekladu pomocou NDK
sa ulozia do adresara /main/libs/armeabi-v7a a je ich potrebné manudlne prekopirovat
do adresara raw. Odtial ich potom aplikicia dokéZe nainstalovat na cielové zariadenie.
Tieto tkony automatizuji jednoduché skripty build_native.bat a copy.bat napisané pre
platformu Windows.

Generovanie paketov

Rozhranie potrebné na zostavenie paketu poskytuje trieda DNSPacketBuilder. Funguje
ako adaptér pre kniznicu Libnet a doplna chybajicu funkcionalitu vytvarania datovej
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casti DNS protokolu. Parametre hlavic¢iek protokolov reprezentuju struktiry DnsHeader_t,
UdpHeader_t a IpHeader_t (podrobnejsie informécie o hlavickdch sa nachadzaju v casti
3.4). Niektoré hodnoty su nastavitelné, iné poskytuje automaticky trieda DNSPacketBuilder:

e DNS hlavicka

— Identifikdcia — nastavuje pouzivatel, implicitne je nastavend hodnota 0x0000.

— Priznaky — pre poziadavku sa nastavi iba bit RD. Tomu zodpoveda hexade-
cimalna hodnota 0x0100. Pre odpoved st nastavené bity QR, AA, RD a RA
zodpovedajice hodnote 0x8580.

— Pocty zdznamov v jednotlivych sekciach — automaticky pocitané z vlozenych
uadajov.

e UDP hlavicka

— Zdrojovy port, cielovy port — nastavitelné hodnoty. Implicitne nastavené na 1024
resp. 93.

e IP hlavicka

— Typ sluzby — nastaveny na hodnotu 0x00. Tato hodnota je standardne pouzivana
DNS protokolom a znamend najvicsie usilie dorucenia (best effort).

Identifikacia — nastaviteIna hodnota. Implicitne 0x0000.
— TTL - nastaveny na hodnotu 128.

— Protokol — nastaveny na hodnotu 17, ktora oznacuje UDP protokol.

Zdrojova IP adresa, cielova IP adresa — nastavuje pouzivatel.

Pred odoslanim paketu na sietové rozhranie je potrebné zostavit hlavicky v presnom poradi,
potrebné volat aj po Tubovolnych zmenach dat, ktoré chceme, aby sa prejavili v odosielanych
paketoch. Do ethernetovej hlavicky nie je potrebné nijako zasahovat, doplni ju kniznica
Libnet.

Rozhranie umoznujice tvorbu datovej casti DNS protokolu poskytuje trieda DNSData.
Pouzivatelovi dovoluje pridavat jednu alebo viac poziadaviek resp. odpovedi. Tie st de-
finované pomocou tychto struktir (vyznam poloziek v Struktirach je vysvetleny v casti
3.3):

e Query_t — QNAME, QTYPE.

e Answer_t — NAME, TYPE, TTL, RDATA.

Vsetky uvedené hodnoty nastavuje pouzivatel. QCLASS resp. CLASS je automaticky na-
stavovand na hodnotu 0x0001 (trieda internet). Hodnoty QNAME a NAME su spracované
sposobom, aky ukazuje tabulka 3.1. V odpovediach sa mdze v tomto poli namiesto ce-
lého doménového mena pouzit ukazovatel na toto meno uvedené v zazname s poziadavkou.
Ukazovatel ma k dispozicii 16 bitov, z ktorych prvé 2 musia byt nastavené na cislo ,,1%
Ostatnych 14 bitov predstavuje pocet bajtov od zaciatku DNS hlavicky az po miesto, na
ktorom je doménové meno ulozené.

Vstupy si kazdy z programov spracuje individudlne. Nésledne vytvori instanciu triedy
Attacks, ktorej predd spracované parametre. Tato trieda zapuzdruje vsetky dostupné utoky.
Pakety vytvara pomocou rozhrani tried a struktur popisanych vyssie v tejto ¢asti. Jednotné
formétovanie vystupov zabezpecuje pomocou funkcie printOutput ().
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DoS utok

Prvym z algoritmov na testovanie zranitelnosti DNS je generator DoS ttoku. M4 minimum
nastavitelnych parametrov a slizi na rychle a jednoduché testovanie. Nastavit sa da IP
adresa DNS servera, na ktory maji generované pakety smerovat. Volitelné st nastavenia
poctu paketov a pocet iteracii v ktorych sa pakety posielaju. Medzi kazdou iteraciou je
nastaveny ¢asovy interval 100 mikrosekind. Aby tento ttok mohol sposobit redlne problémy
serveru DNS musel by sticasne prebiehat na viacerych zariadeniach. V pripade potreby je
mozné pakety posielat opakovane, najviac vSak 1 000 000 na jedno spustenie.

Pakety st nastavené ako poziadavky typu A na doménové meno ,www.google.com*, IP
a DNS identifikacie sa pre kazdy paket menia. Zdrojova adresa nie je podvrhnuté a cielovy
port je automaticky nastaveny na Standardny DNS port cislo 53. Ukéazka takto vygenero-
vaného paketu je uvedena na obrazku 5.2.

= Internet Protocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.17 (192.168.1.17)
version: 4
Header length: 20 bytes
# Differentiated services Field: Ox00 (DsCP Ox00: pefault; ECN: O0x00: Not-ECT
Total Length: &0
Identification: Oxfe4d (63053)
# Flags: 0x00
Fragment offset: 0
Time to live: 128
Protocol: UDP (17)
# Header checksum: OxcOfé [correct]
Source: 192.168.1.11 (192.168.1.11)
Destination: 192.168.1.17 (192.168.1.17)
£l User Datagram Protocol, Src Port: 7732 (7732), Dst Port: domain (53)
Source port: 7732 (7732)
Destination port: domain (53)
Length: 40
@ Checksum: Oxd9bb [validation disabled]
=] Domain Name System (query)
Transaction ID: Oxf564
# Flags: 0x0100 (standard query)
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0O
= Queries
= wew. google, com: type A, class IN
Name: www.google. com
Type: A (Host address)
Class: IN (0x0001)

Obr. 5.2: Ukézka poziadavky pri DoS ttoku (z programu Wireshark)

Amplifikacny atok

Zakladom amplifikacného utoku je podvrhnutie zdrojovej IP adresy v poziadavke posiela-
nej utocénikom. Namiesto skutocnej adresy sa pouzije IP adresa zariadenia obete. Takymto
spésobom sa da urcit aj port, na ktory budi DNS odpovede prichadzat. V ostatnych at-
ribtutoch sa poziadavky nijako nelisia od beznych legitimnych DNS poziadaviek. Zneuzity
DNS server tak neposiela odpovede naspét utoc¢nikovi, ale obeti. Na obrazku 5.3 je uvedena
¢ast takejto odpovede zachytend na zariadeni obete titoku. Cisla oznacujt tdaje, ktoré boli
zadané pouzivatelom (uto¢nikom) v aplikacii:

26



1. Zdrojova adresa — v tomto pripade to je adresa DNS servera, z ktorého bola odpoved
poslana.

2. Cielova adresa — adresa zariadenia obete. V aplikicii sa zadava ako ,, Target cpu®

3. Zdrojovy port — standardne je to port 53 pouzivany systémom DNS. Pre Specidlne pri-
pady je mozné nastavit aj iné ¢islo portu.

4. Cielovy port — je port zariadenia obete, na ktory smeruji odpovede DNS servera.

5. Doménové meno — moze sa jednat o plne kvalifikované doménové meno alebo doménu
v zévislosti od typu pozadovaného zaznamu.

6. Typ poziadavky — v aplikacii sa daji okrem typu A nastavit aj typy CNAME, SOA,
MX, RRSIG a ANY.

& Flags: 0x00
Fragment offset: 0
Time to Tive: 64
Protocol: UDP (17)
Header checksum: Ox6fbd [correct]
(source: 192.168.1.26 (192.168.1.26))
(Destination: 192.168.1.18 (192.168.1.18))
ser Datagram Protocol, Src Port: domain (53), Dst Port: 31350 (31350)
Source port: domain (53))
(Destination port: 31350 (31350})9
Length: 201

# Checksum: 0Ox&d02 [validation disabled]

= Domain Mame System (response)

Transaction ID: 0x9402

F Flags: Ox8180 (standard query response, No error)
guestions: 1
Answer RR5: 1
Authority RRs: 4
Additional RRs: 4

= Queries
= www.google.sk: type A, class IN

(Name: www.google.sk)

(E)tIEEE: A) (Host address

Class: IN (0x0001)

Obr. 5.3: Ukézka odpovede pri amplifikaénom ttoku (z programu Wireshark)

Otravenie pamite cache

Otravenie paméte cache menného servera prebieha presne tak, ako bolo popisané v cCasti
3.5. Algoritmus generovania utoku prebieha v nasledujicich krokoch:

e Vytvorenie poziadavky — zo vstupnych dat sa pouzije adresa a port cielového DNS
servera a k nim sa automaticky prida typ poziadavky A. Z tychto tidajov sa zostavi
paket s poziadavkou.

e Vytvorenie odpovede — najprv sa musi pridat pévodna poziadavka do sekcie pozia-
daviek. Dalsie tri sekcie (viz. podkapitola 3.4) sa priddvaji v zavislosti na variante
utoku.
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e Odosielanie vytvorenych poziadaviek a odpovedi — ich pocet voli pouzivatel. V pri-
pade volby vécsieho mnozstva poziadaviek sa jednd o narodeninovy utok. Behom
odosielania odpovedi sa menia DNS identifikacia a ¢islo zdrojového portu.

Implementacia podporuje dve varianty ttoku:

e Zakladnu variantu s podporou podvrhnutia IP adresy pre konkrétne doménové meno.
Do vysledného paketu sa pridé iba sekcia s odpovedami. Na obrazku 5.4 to zodpoveda
zaznamu Cislo 3, ¢isla 4 a 5 by sa v odpovedi nenachadzali. V pripade tspechu itoku by
boli presmerované vsetky poziadavky na doménové meno ,subdomain.example.com*
na adresu ,,1.2.3.4%

e Kaminského variantu utoku, ktord nastane ak pouzivatel vyplni aj volitelné parametre
v aplikécii (Optional spoofed data). Priklad odpovede generovanej touto variantou
je uvedeny na obrazku 5.4. Tato odpoved bola zachytena na zariadeni, na ktorom
fungoval napadnuty DNS server. Vyznacené udaje v odpovedi maju tento vyznam:

1. Zdrojova adresa — jedna sa o adresu autoritativneho servera pre doménové meno
uvedené v bode 3. (,,subdomain.example.com*). Adresu zadava pouzivatel.

2. Cielova adresa — adresa napadnutého menného servera.

3. Sekcia s odpovedami — obsahuje doménové meno prevzaté z poziadavky a pod-
vrhnuti adresu zadand pouzivatelom.

4. Autoritativna sekcia — napadnutému mennému serveru hovori, zZe autoritativny
server pre doménu ,example.com” je ttoc¢nikov server ,attackers.example.com®.

5. Dodatoc¢né sekcia — upresnuje adresu uto¢nikovho menného servera. Pokial si ju
napadnuty server ulozi do svojej cache paméte, budu vsetky poziadavky na do-
ménu ,example.com* a vSetky jej subdomény presmerované na titoc¢nikov menny
server na IP adrese ,,1.2.3.4%

@ Internet Protocol Version 4, Src:(2.2.2.2 (2.2.2.2)), Dst: (192.168.1.17 (192.168.1.17))
@ User Datagram Protocol, Src Port: domain (53), port: 11399 (11399)
- Domain Name System (response) Do @
Transaction ID: 0x3feb
i Flags: OxB8580 (Standard query response, No error)
questions: 1
Answer RRs: 1
Authority RRs: 1
additional rRrRs: 1
# Queries
| ANsSwers
@ (subdomain. exampTe. com: type A, class IN, addr 1.2.3.4)@
) authoritative nameservers
wlexampTe. com: Type NS, €lass IN, ns attacl-:ers.exa.mpm.com}@
- additional records
+ @ttackers. example. com: Type A, class IN, addr 1.2.3.4)@

Obr. 5.4: Ukézka generovanych odpovedi pri otraveni paméte cache (z programu Wireshark)

DNS tunel

Aplikacia sluzi ako klientska cast systému DNS tunelovania. Dokaze tak generovat déata
napriklad pre detekéné algoritmy. Zakladom generovanych dat je pouzivatelom v aplikacii
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vybrany sibor. Konzolovému programu je predand jeho absolitna cesta. Praca so sitbo-
rom prebieha v triede FileReader. Vzhladom na obmedzenti operaéni paméat mobilnych
zariadeni sa stibor nacitava po Castiach o velkosti 1 kB. Nacitané binarne data st hned pre-
kédované pomocou kédovania BASE32. Rozhranie na kédovanie binarnych dat poskytuje
trieda Base32. Pouziva pri tom tiito abecedu:

ABCDEFGHIJKLMNOPQRSTUVWXYZ23456789

Na zarovnanie bajtov sa namiesto typicky pouzivaného znaku ,,=“ musi pouzit znak ,,0“,

ktory je povoleny ako koncovy znak subdomény. Okrem stboru pouzivatel zadava este tieto
udaje:

e Doménové meno — malo by byt také, pre ktoré ma pouzivatel pod kontrolou prislusny
autoritativny menny server. Pre testovacie ticely je ale mozné pouzit akékolvek.

e Oneskorenie — aby sa zabranilo zahodeniu tunelovanych paketov na siefovych zaria-
deniach da sa zadat hodnota oneskorenia medzi paketmi.

e [P adresa a port DNS servera — cielova stanica pre generované pakety. Bezne je cielom
DNS server v lokalnej sieti, ale nemusi byt. Cielova stanica aj port sa daju nastavit
podla potreby.

Na zadany DNS server sa potom odosielaju takto zostavené poziadavky:
a) Typ — pouzivaji sa vyhradne poziadavky typu A.

b) Meno (QNAME) — z prekédovanych bindrnych dat sa vytvoria subdomény ndhodnej
dlzky. Tie sa v ndhodnom pocte pripoja pred zadané doménové meno. Cely proces sa
riadi pravidlami pre tvorbu doménovych mien, ktoré st uvedené v casti 3.2.

c) DNS a IP identifikdcia — menia sa s kazdou novovytvorenou poziadavkou.

Poziadavky sa posielaju dovtedy, kym nie je odoslany cely stibor. Aby bolo mozné jedno-
znacne urcit koniec suboru, ako posledné sa vzdy posle poziadavka obsahujica doménové
meno v tvare ,Al.<zadané doménové meno>“ Jedine¢nost subdomény ,Al“ je zarucend
tym, Ze znak ,,1“ sa nenachadza v abecede kédovania BASE32.

5.4 Testovanie

Najvéacsie tazkosti pri testovani spésobovala, tak ako aj pri vyvoji, nevyhnutnost root
opravneni. Tie nie s v mobilnych zariadeniach bezne pristupné a vyzadujua si ich tpravu,
ktora narusa bezpecnostny model Android-u. Aj preto nie je Tahko dostupny vAa¢si pocet
takychto zariadeni, na ktorych by bolo mozné aplikiciu testovat. Tito nevyhodu som sa
snazil eliminovat oddelenym testovanim ¢asti aplikacie. Cast napisand v jazyku Java nevy-
zadovala root opravnenia a bola lahko testovatelnd na mobilnych zariadeniach s réznymi
verziami systému Android a réznymi rozmermi displeja. Konzolové programy napisané v ja-
zyku C++ boli zase testovatelné samostatne aj na inych platforméach. Celi aplikaciu so
vSetkymi jej komponentami som testoval prevazne na zariadeni Xiaomi Mi3 s dostupnymi
pravami superpouzivatela.

Pokial nebola hotova cela potrebna infrastruktira v casti aplikacie napisanej v jazyku
Java, prebiehalo testovanie C+4 programov pomocou konzolového emulatoru v Android-e.
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Praca s nim nie je prilis prakticka, preto som pouzival skripty, ktoré ju ¢iasto¢ne automa-
tizovali. Paralelne s tym som casti C++ kédu vyvijal a testoval na systémoch Windows 10
a Linux Ubuntu 14.04. Pravidelne som musel tento kéd prekladat pomocou nastroja NDK
a nasadzovat ho na systém Android. Dévodom je nepritomnost niektorych kniznic a od-
lisnost mobilnych a desktopovych hardvérovych platforiem. Naopak ale kéd fungujici na
mobilnej platforme bol spravidla prelozitelny a funkény aj na desktopovych platforméch.

Spustanie programov z konzoly v systéme Android a ich vyniitené ukonc¢enie som testoval
pomocou jednoduchého ,mock” programu skompilovaného pre vsetky mobilné hardvérové
platformy uvedené v tabulke 2.2. Ten sa pokusil vytvorit raw schranku a v pripade tspe-
chu vygeneroval vypis na standardny vystup. Pre pripad testovania predcasného ukoncenia
programu existovala varianta tohto programu s nekoneénou sluckou a pravidelnym uspéava-
nim na jeho konci. Takto bolo mozné odladif skoro celi cast aplikdcie napisand v jazyku
Java.

Na overenie funkénosti jednotlivych ttokov som pouzival podobni topologiu, aki zné-
zornuju obrazky v podkapitole 3.5. Pozostavala z troch komponent:

1. Zariadenia utoc¢nika — mobilné zariadenie s nainstalovanou aplikaciou.

2. DNS servera — pouzity bol server Bind9 s povolenou rekurziou a vypnutou autentizaciou
pomocou DNSSEC.

3. Zariadenia obete — zariadenie zachytavajice prichadzajice pakety pre budicu analyzu.

V tlohe DNS servera a obete sa striedali zariadenia s opera¢nymi systémami Windows 10,
Linux Ubuntu 14.04 LTS (Trusty Tahr) a Raspbian Jessie. Na kazdom zariadeni bol pri
testovani spusteny program na zachytdvanie siefovej komunikacie. Jednalo sa vzdy o jeden
z programov Wireshark, Shark for Root a tcpdump v zavislosti od opera¢ného systému. Na
analyzu zachytenych dat som spravidla pouzival program Wireshark.

5.5 Moznosti dalSieho vyvoja

Budtce rozsirovanie aplikacie by sa mohlo uberat dvoma smermi. Prvym z nich je pridanie
novych typov ttokov. Do casti aplikicie napisanej v jazyku Java je mozné bez problémov
pridat akykolvek typ ttoku. Pokial to nebude potrebné, nemusi byt ani implementovany
v inom jazyku nez Java. Co sa tyka Casti napisanej v C++ je mozné jednoducho pouzit
existujuce rozhrania a implementovat dalsie programy testujice zranitelnosti DNS. Imple-
mentéciu stcasnych programov by vylepsila moznost vyuzit TCP protokol alebo podpora
posielania DNS paketov az do velkosti 4096 B pomocou EDNSO. Takto by amplifika¢ny
utok bol automaticky schopny vyuzivat maximalny koeficient amplifikdcie, ¢o pre sicasné
ucely nebolo potrebné. Pre testovanie inych systémov nez DNS je potrebné pridat podporu
potrebného protokolu.

Druhy smer, ktorym by sa aplikdcia mohla rozsirit je pridanie moznosti zachytavania
a analyzy DNS komunikacie. Takto by bolo mozné napriklad automaticky zistovat au-
toritativne servery pre rozne doménové mend a v aplikicii graficky zobrazovat nahlady
posielanych a prijimanych paketov. Vdaka spésobu implementécie je mozné do aplikécie
jednoducho zakomponovat aj rézne programy a kniznice, ktoré boli vyvinuté v jazykoch
C/C++ pre iné platformy. Prikladmi vhodnych programov st uz v praci spominany tcp-
dump alebo Nmap.
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Kapitola 6

Zaver

V ramci tejto prace bol ukazany sposob, akym je mozné implementovat Android aplikaciu,
ktord mé plne pod kontrolou tvorbu paketov nesticich DNS protokol. Ulohu komplikuji
bezpecnostné modely jazyka Java a systému Android. Ten standardne neposkytuje pod-
poru pre manuélne vytvaranie paketov. Preto som zvolil pre Android aplikcie netypicky
navrh, ktory zahifna dva implementac¢né jazyky. Vyhodou tohto pristupu bola moznost po-
uzitia overenych nastrojov implementovanych v jazyku C. Z kniznic Libpcap a Libnet bola
pre ucely aplikdcie vhodnejsia druhd menovana. Libpcap by naopak mohla tvorit zaklad
pre dalsi vyvoj. Na zlepseni podpory vyvojovych prostredi pre kompilaciu uz existujicich
kniznic a implementaciu v jazyku C++4 sa stile pracuje. Podla dostupnych informécii by
mal byt takyto vyvoj v budicnosti vyrazne priamociarejsi a jednoduchsi.

Vysledna aplikicia nazvand DNS Attacks je schopnd generovat vybrané titoky na systém
DNS. Pri kazdom utoku st zvolené klucové parametre, ktoré moze pouzivatel nastavovat.
Tie st prehladne zoradené podla vyznamu a zobrazené prostrednictvom grafického pouziva-
telského rozhrania. Vyznam niektorych vstupov upresnuju napovedy, ktoré sa zobrazia po
kliknuti na textové pole umiestnené nad prislusnym vstupom. Medzi jednotlivymi atokmi
je navrhnutd jednoduchd a rychla navigacia.

Vzhladom na nedostupnost root opravneni v systéme Android nie je mozné aplika-
ciu pouzivat na akomkolvek zariadeni. Pouzivatel si musi tieto opravnenia zabezpecit pre
svoje konkrétne zariadenie. Vniitorna reprezentacia ostéva, na rozdiel napriklad od aplikacie
Network Mapper, pouzivatelovi skryta. Vsetky potrebné bindrne siibory sa nainstaluja pri
prvom spusteni aplikacie na pozadi a pouzivatel sa s nimi nedostane priamo do kontaktu.
Pomocou aplikicie je mozné otestovat konkrétny DNS server alebo vygenerovat data pre
detekéné algoritmy. V neposlednom rade moze tiez aplikdcia slizit na edukativne tucely.
Tymi mézu byt na jednej strane pochopenie zranitelnosti DNS a na druhej cesta akou je
mozné podobné aplikacie implementovat.
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Priloha A

Obsah CD

Prilozené CD obsahuje:
e src — adresar obsahujuci zdrojové stubory aplikdcie

e tex — adresar obsahujuici zdrojové INTEX siibory tejto prace a navodu

BP.pdf — text tejto prace

e manual.pdf — ndvod k aplikacii

dnsattacks.apk — instala¢ny stibor aplikacie
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Priloha B

Mockup

Oc———>00 o O c—>o00 ¢

Denial of Service DNS Amplification

DNS server DNS server

Destination 1P Destination IP
192.168.0.1 192.168.0.1

Packets Packets

Number of times Number of packets Query type Number of packets
1-100 1-100 000 A ~ 1-100 000

Target

Destination IP

192.168.0.1

- LY

DNS tunnel

DNS server
Destination IP
192.168.0.1

Denial of Service

Inf
DNS Amplification [

Dormain name

DNS tunnel example.com

example.com
About

*

*

*

% Cache poisoning File
| o

About Cache poisoning

Lorem DNS server

ination IP

192.168.0.1

Lorem ipsum dolo. sit amet, id inani
nostro vim, his dici as epicuri cu, ut
eam nostro efficier di. Eos cu bonorum
luptatum quaestio, sed at alii invidunt
facilisis, usu dicunt Jumquam partiendo

id. Id singulis intelle yebat sed, duo illud. Packets

Number of times Number of pa

Ignota euripids id, I bores nusquam
1-100 1-100 000

iudicabit pri in. Ex his vidisse vivendo

epicurei. Quo tollit do orem cu, at usu
viris recteque mnesar shum.
Info

Ignota euripids id, labx res nusquam
iudicabit pri in. Ex his vi fisse vivendo
epicurei. Quo tollit dolorm cu, at usu
viris recteque mnesarchu .

Ignota euripidis id, labores nusquam
iudicabit pri in. Ex his vidiss » vivendo

epicurei. Quo tolit dolorem c.". at
viris recteque mnesarchum.
Ex prompta periculis est.

Dormain name

www.example.com

DN server
10.1.23

Obr. B.1: Navrh obsahu a ovladania aplikacie
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Priloha C

Ukazky podobnych aplikacii

OcCc——o0O0 O

MagicTunnel
DNS tunnel settings

Profile name
Domain name

Password

Password not set

Protocol type

Autodetect

Packet size

Autodetect

Use direct connection

Autodetect

=

(a) Magic Tunnel

Packets Genera

ERT KX

User Datagram Protocol
Local IP:
Target IP

Target port

Number of packets :

Number of times :

This app is for educational
purposes only. Use it at your own risk!

(b) Packets Generator

OcCc——oO0O0 0

V4i 1230

NetworkMapper

Regular ¥ -v-sV 127.0.0.1 Scan!

Root access gained

Executing:/data/data
org.kost.nmap.android.networkmapper/bin/nmap -
v-sV 127.0.0.1

Starting Nmap 6.49BETA4 ( https:/nmap.org ) at
2016-05-01 15:28 CEST

NSE: Loaded 3
mass_dns
Try using
dns-servers

cripts for scanning
arning: Unable to open /etc/resolv.conf
system-dns or specify valid servers with

waming: Unable to determine any DNS
servers. Reverse DNS is disabled. Try using —system-
dns or specify valid servers with —dns-servers

Initiating SYN Stealth Scan at 15:28

Scanning localhost (127.0.0.1) [1000 ports]
Completed SYN Stealth Scan at 15:28, 0.15¢
(1000 total port:

Initiating Servi an at 15:28
NSE: Script scanning 127.0.0.1
Initiating NSE at 15:28

Completed NSE at 15:28, 0.00s elapsed

Nmap scan report for localhost (127.0.0.1)

Host is up (0.000083s latency)

Al 1000 scanned ports on localhost (127.0.0.1) are
closed

Read data files from: /s
share/nmap
Service detection performed. Please reort anv

C

(¢) Network Mapper

ard/opt/nmap-6.49BETA4/

Obr. C.1: Aplikacie podobného zamerania
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Priloha D

Navod na instalaciu a ovladanie

aplikacie

Instalacia aplikdcie DNS Attacks sa nijako nelisi od instalacie inych aplikacii. Na prilozenom
CD sa nachédza sibor dnsattacks.apk. Ten staci skopirovat na cielové zariadenie a po jeho
otvoreni prebehne instaldcia. Dolezita je dostupnost root opravneni na cielovom zariadeni.
Ak tieto opravnenia nie st dostupné, zobrazi sa po spusteni aplikicie varovanie uvedené na
obrazku D.lc. Aplikdcia je potom takto zablokovand a nie je mozné ju beznym spdsobom

pouzivat.

f 6o ——o0 ox

V4i 1230

DNS Attacks

Used Open source tools

LIBNET 1.1.5 © 2009 - 2013 Sam
Roberts

RootTools 4.2 © 2012 Stephen Erickson,
Chris Ravenscroft, Dominik Schuermann,
Adam Shanks

Butter Knife 7.0.1 © 2013 Jake Wharton

Android Toolti
Crugnola

2016 Alessandro

Licenses

http://www.apache.org/licenses/
LICENSE-2.0

http://www.gnu.org/licenses/gpl-2.0.txt

https://opensource.org/licenses/BSD-3-
Clause

© 2016 Michal Beder
xbeder00@fit.vutbr.cz

(a) O aplikaci

/ o —=oo O\

V4 1230

DNS Amplification Attack

A request for all records the server/cache has
available.

Number of packets Query type

ANY v

Domain name

DNS server

IP address

Target cpu

IP address

=

(b) Népoveda

/ > —=oo O\

V4l 1230

Application requires root privileges

(¢c) Chybajice root oprdvnenia

Obr. D.1: Ukéazky aplikdcie DNS Attacks

39



Po tspesnej instalacii a spusteni aplikacie je mozné si vybrat jeden z podporovanych
typov ttokov. Gestom potiahnutia po obrazovke smerom doprava sa objavi bo¢ny naviga¢ny
panel ako na obrizku D.2a. Prepinat medzi jednotlivymi obrazovkami je mozné aj tlacidlom,
ktoré je vidiet na kazdom obrazku v pravom dolnom rohu.

Po zvoleni typu utoku je potrebné vyplnit pozadované informéacie. Okrem vyplnenia
textovych poli mdze byt vyzadovana napriklad volba stiboru ako na obrazku D.2b. V dialégu
vyberu st graficky odliSené adresare a sibory. Je tak jednoduché najst hladany stbor.

V pripade, Ze povinné vstupy nie st vyplnené, aplikicia ich po stlaceni tlacidla START
zvyrazni a zobrazi , Toast“ spravu, ako je vidiet na obrazku D.2c. Po kliknuti na niektoré
popisné texty sa zobrazi napoveda s podrobnejsim popisom. Priklad je uvedeny na obrazku
D.1b.

/ o:oo/ o ——00 O\

Denial of Service

V4N 1230

Info
sdcard/DNS_attacks

Domain name

1

n libnet.so
3 miad

DNS Amplification Attack

Cache poisoning

DNS tunnel
DNS server

. send_contact.vcf

About
IP address

B shaerk dump_1460210360.pcap

START

3 tunnel

Input is not valid!

o

N

(a) Navigacny panel (b) Vyber stboru (c) Povinné vstupy

Obr. D.2: Vyber ttoku z zadavanie vstupov

Vsetky pouzité kniznice tretich stran si spomenuté priamo v informécidch o aplikacii
(posledné polozka v navigacnom paneli na obrizku D.2a). Spolu s nimi st uvedené aj
licencie, pod ktorymi boli vydané. Ukéazka informéacii o aplikicii je uvedend na obrazku
D.1a.

Po spravnom zadani pozadovanych vstupov mozu nastat tieto situdcie:

e Nedostupné pripojenie — v pripade, Ze nie je sietové pripojenie dostupné pred zacatim
utoku, upozorni na to dialég uvedeny na obrazku D.3b. V pripade, Ze pripojenie
vypadne pocas prebiehajiceho utoku, aplikiacia po jeho skonceni bude informovat
kolko paketov sa nepodarilo odoslat.

e Zah&jenie generovania utoku — pokial je sietové pripojenie dostupné, zahdji sa utok.
Aplikicia o tom informuje prostrednictvom dialégu uvedenom na obrazku D.3a.
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Pokial prebiehajici titok nie je preruseny tla¢idlom CANCEL, zobrazi sa po jeho skonceni
informacny dialég s uvedenym poctom uspesne alebo netlspesne odoslanych paketov. Pri-
klad, ako moze takyto dialég vyzerat je vidiet na obrazku D.3c. Tento konkrétny dialég sa
zobrazi po uspesnom odoslani 10 000 paketov po skonceni DoS utoku.

/ 6o ——oo o\

V4i 1230

Attack in progress

’ Please wait.

Cancel

N /

(a) Prebiehajuci utok

/ 6 ——o0 o

0 No internet connection

=

(b) Nedostupna siet

OcCc—oO00 O\

V4 1230

-

© pone

10000 query packets successfully sent.

=

(c) Odoslané pakety

Obr. D.3: Stavy aplikacie po spusteni utoku tlac¢idlom START
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