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Abstrakt

Tato praca sa zaobera popisom kryptografického zabezpecenia a implementacie obnovy
hesla stuborov vo formatoch RAR, GZIP, BZIP. Na obnovu hesla je pouzity multi platfor-
movy nastroj Wrathion, ktory dokdze pomocou modulov a generatorom hesiel ziskat heslo
zo zaSifrovaného siboru. Modul zabezpecuje precitanie siboru a ulozenie dét, ktoré sa dalej
pouziju pri overeni platnosti hesla. Na akceleraciu vypoctov se vyuziva graficka karta po-
mocou frameworku OpenCL. Jadrom prace je implementdcia modulov pre dané formaty v
nastroji Wrathion a nésledne meranie rychlosti a porovnavanie s konkurenc¢nymi nastrojmi.

Abstract

This thesis describes cryptographic protection and the implementation of file password of
RAR, GZIP, BZIP formats. For password recovery multi platform Wrathion tool is used,
the tool can obtain a password from an encrypted file by using its modules and password
generators. The module provides parsing of input file and storing data, which are later used
for password validation. To accelerate calculations, graphics card and OpenCL framework is
used. The core of thesis is the implementation of Wrathion’s modules for password recovery
of the formats denoted above and measuring the speed and comparision with competeting
tools.
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Kapitola 1

Uvod

Od pociatku lIudstva, Tudia medzi sebou potrebovali komunikovat, vymienali si medzi sebou
informécie réznymi spésobmi. Samotna informacia mohla byt velmi vyznamna a bolo nutné
aby obe zucastnené strany mohli komunikovat ¢o najrychlejsSie ,ale aj bezpecne, teda aby
dant informéciu vedela pochopit len uréend strana.

Aktuélne najrychlejsiu komunikaciu na velké vzdialenosti ndm umoznuji pocitace pro-
strednictvom internetu. Existuje ale velké riziko, ze ku sprave sa dostane neopravnené osoba.
Tymto problémom sa zaobera kryptografia, ktora riesi Sifrovanie dat a prevadza spravu do
necitatelnej formy. Tato necitatelna forma sa da desifrovat a teda previest do Citatelne;
formy len pomocou znalosti ,ako napriklad pouzita Sifra a pouzité parametre pri samotnom
sifrovani, obvykle heslo.

Medzi najjednoduchsimi Siframi boli substituéné metddy, ktoré nahradzali znak inym
znakom, podla ur¢itého pravidla, napriklad Caesarova sifra'. Dalsia velmi zndma je metoda,
zalozend na posune pismen, kde sa znak posunul o urcity pocet v ramci abecedy. Toto st
velmi jednoduché Sifry pouzivané v minulosti, odvtedy kryptografia spravila velky pokrok.
Vznikla moderna kryptografia, ktora bola prispésobend modernej vypoctovej techniky aby
bola bezpecna.

Pre obnovu hesla bol vyvinuty na fakulte FIT multiplatformovy nastroj Wrathion, ktory
dokéze obnovit heslo z urcitych formatov siboru. O kazdy format sa stard samotny modul
a nastroj je teda lahko rozsiritelny implementaciu dalsich modulov. Tato praca sa bude
zaoberat implementaciou modulov pre format RAR a aj pre formaty GZIP, BZIP2 kde sa
pouzije generické sifrovanie pomocou OpenSSL.

V kapitole 2 bude vysvetleny framework OpenCL, ktory slizi na akceleraciu vypoctov na
grafickej karte. V kapitole 3 sa zameriame na samotny nastroj Wrathion, jeho architektiaru
a Co zatial dokaze. V kapitole 4 sa pozrieme na Sifrovacie algoritmy ktoré sa pouzivaji vo
formatoch suborov v ktorych budeme obnovovat heslo. V kapitole 5 si rozoberieme kazdy
forméat, aké informécie obsahuje a ¢o z toho mdzeme pouzit pre samotni obnovu hesla.
V kapitole 6 stru¢ne popiseme kniznicu OpenSSL, ktord sa pouziva aj pre Sifrovanie samot-
nych suborov. V kapitole 7 bude popisane ako ziskat potrebné informécie zo stborov pre
obnovu hesla a nasledna kontrola hesla. V kapitole 8 rozoberieme samotnii implementaciu
modulov. V kapitole 9 porovname CPU oproti GPU variante a vykon neimplementovanych
modulov vo Wrathion oproti konkurené¢nym nastrojom.

!Zdroj: https://en.wikipedia.org/wiki/Caesar_cipher
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Kapitola 2

OpenCL

OpenCL [¢] (Open computing language) je multiplatformovy standard pre programovanie
heterogénnych systémov pozostavajiucich okrem inych najmé z:

e CPU,
e GPU,
e FPGA.

OpenCL pouziva jazyk OpenCL C, ktora je podmnozinou C99. Od verzie 2.1 je OpenCL C
nahradeny aj ked stale podporovany, jazykom OpenCL C++ ktory je podmnozinou C++14.
Pomocou tohto jazyka sa pisu Specifické funkcie, ktoré sa vykonaji na OpenCL zariade-
niach nazyvané kernel. Kernely st prekladané az za behu programu, ¢o umoznuje aplikacii
byt prenosnou medzi réznymi implementiciami pre rozlicné zariadenia.

OpenCL poskytuje nizko troviiova abstrakciu hardwaru a framework umoznujici progra-
movanie.

Jadro OpenCL pozostava zo 4 modelov:

e Platformovy model,
e paméatovy model,
e exekucény model,

e programovaci model.

2.1 Platformovy model

Model pozostava z hosta pripojeného k jednému alebo viac OpenCL zariadeni. Zariadenie
je rozdelené do vypocetnych jednotiek compute units (CUs), ktoré sa dalej delia do proce-
sorovych prvkov processing units (PUS).



Zariadenie
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Obr. 2.1: OpenCL - platformovy model

OpenCL aplikacia bezi na hostovi a posiela prikazy na vykonanie vypoctu do pracujicich
prvkov (PUs).

OpenCL je navrhnuty pre podporu rozliénych zariadeni pod jednou platformou. St 3
identifikatory verzii OpenCL systému

e Verzia platformy - zahrnuje API ktoré, host méze pouzivat s OpenCL(kontext, pa-
méatové objekty ...)

e Verzia zariadenia - zahrniuje schopnosti zariadenia ako limit zdrojov alebo rozsirena
funkcionalitu

e Verzie OpenCL jazyka - predstavuje programovaci jazyk, ktory vyvojar mdze pouzit.
OpenCL jazyk je navrhnuty aby bol spdtne kompatibilny, takze staci ak zariadenia
podporuje jeden jazyk.

2.2 Pamaéitovy model

Zariadenia obsahuje 4 typy pamaéti:

1. Globélna pamét - Kazda instancia kernelu ma pristup k tomuto typu, inStancia moze
¢itat ale aj zapisovat do akéhokolvek prvku v tejto pamaéti.

2. Pamaét konstant - Host alokuje a inicializuje objekty. Pocas vykondvania kernelu je
tato oblast konstantna a dé sa z nej len citat.

3. Lokalna pamét - Do tejto paméti mézu pristupovat len instancie kernelu z rovnakej
pracovnej skupiny. Obsah mozu citat aj zapisovat.

4. Privatna paméf - Dostupna len konkrétnej instancii kernelu. Premenné definované
v tejto paméti nie si viditelne inej instancii. Povolené ¢itanie aj zapis.



Zariadenie nemdze dynamicky alokovat pamét, alokdciu moéze vykonat len aplikicia v glo-
bélnej paméiti alebo lokalnej. Pamétf aplikacie a paméat zariadenia st oddelené od seba.
Interakcia medzi tymito dvoma pamétiam moze prebehnit dvoma sposobmi:

e Explicitnym kopirovanim - je nutné vytvorit tlohu, ktord skopiruje paméat.

e Mapovanim regiénov paméti objektu - Aplikdcia moéze namapovat region z paméti
objektu zariadenia do svojho adresového priestoru.

2.3 Exekucny model

Vykonédvanie OpenCL programu pozostava z 2 casti:
e Aplikacia - bezi na CPU.
e Kernel - bezi na paralelnom zariadeni (GPU).

Zariadenie obsahuje instancie kernelu, ktoré si zoskupované do pracovnych skupin. In-
stancie v rovnakej pracovnej skupine moézu komunikovat medzi sebou cez lokalnu pamat.
Kernely ktoré sa maju vykonat sa radia do rady a st vykonavane bud in-order alebo out-
order. In-order iloha sa vykond akonahle predchadzajica tloha skoné¢i. Out-order iiloha sa
vykond hned ako st dostupné zdroje zariadenia, je nutnd synchronizicia.

2.4 Programovaci model

Exekucény model OpenCL podporuje datovy a aj tlohovy paralelizmus.

Data st v paméti zariadenia a kazda instancia kernelu ma pridelené svoje ¢islo a s tym
spojent aj svoju cast dat.

V tlohovom paralelizme neni mozna komunikacia medzi inStanciami kernelu v priebehu
vykonéavania.



Kapitola 3

Wrathion

Wrathion [11] je multiplatformovy néstroj, ktory umoznuje obnovu hesiel réznych stiborov.
Medzi aktualne podporované forméaty patria:

e DOC - Textovy format od spolo¢nosti Microsoft.

e PDF - Forméat na ukladanie dokumentov nezavisle na zariadeni na ktorom bolo vy-
tvorené, zabezpecCuje aby sa dokument na kazdom zariadeni zobrazil rovnako.

e ZIP - Archivacny format na pre bezstratovi kompresiu dét.

Néstroj je navrhnuty tak aby bol lahko rozsiritelny o dalsie formaty a ich verzii pomocou
modulov. Nédstroj obsahuje generdtor hesiel ktory generuje a dodava hesla, heslo je nésledne
testované ¢i je spravne.

e Brute-force - generuje vSetky mozne kombindcie hesiel zo zadanej abecedy.
e Dictionary - slovnikovy, negeneruje, len predava hesla zo stuboru.

e Unicode - zovSeobecnenie brute-force generatoru, znaky st definované hexadecimalne
v Unicode notécii.

Néstroj pre svoje vypocty dokdze vyuzivat procesor (CPU) a taktiez akcelerovat rychlost
vypoctov pomocou grafickej karty (GPU). Jadro néstroja pre vyuzitie GPU je framework
OpenCL (viz kapitola 2) ktory umoznuje vyuzitie vykonu GPU aj mimo grafickych apliké-
cii a paralelizovat vypocty na svojich jadrach, v pripade Wrathionu ide o paralelizovanie
generovania a testovania hesiel.

3.1 Architektura

Uzivatelské rozhranie a teda komunikéacia s nastrojom prebieha cez jednoduché CLI. Kon-
text riadenia sa nasledne preda jadru aplikacie, ktoré zabezpecuje funkcionalitu celého
crackovania. Jadro obsahuje riadiacu jednotku. Ten s pomocou modulov automaticky de-
teguje format a Sifrovanie. Nasledne sa nacita modul pre dany format a spusti sa obnova
hesla. Kazdy modul formatu obsahuje 2 kody a to pre CPU a GPU pre crackovanie Specific-
kého forméatu. Aplikacia Standardne vyberie GPU verziu ak je dostupné a uzivatel nechce
explicitne CPU verziu. Podporované je aj viacero CPU i GPU sticasne.
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Obr. 3.1: Wrathion - Architekttra [7]

Pre obnovu hesla treba vygenerovat heslo ktoré ma byt otestované. Wrathion obsahuje
generator hesiel ktory dodava hesla na otestovanie.

3.2 Obnova hesla pomocou CPU

Obnova hesla pomocou CPU varianty je pomerne jednoduchd, stac¢i vygenerovat heslo a
nasledne ho overif. Ak je vygenerované heslo zlé, tak sa vygeneruje dalSie a otestuje. Tento
proces sa bude opakovat dokym nenajde spravne heslo alebo sa nevycerpaja hesla z gene-
ratora.



Vygeneruj heslo <
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Je spravne ?
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Obr. 3.2: Wrathion - CPU varianta obnovy hesla[l 1]

3.3 Obnova hesla pomocou GPU

Obnova hesla pomocou GPU je zlozitejsie. Je nutné pouzit framework OpenCL, teda ho ini-
cializovat, nacitat a prelozit OpenCL kod. Nasledne je nutné do GPU odoslat data. Kazda
instancia kernelu overuje v jeden moment jedno heslo. Paméat pre heslo je dand ako ma-
ximdlna dizka hesla a jeden bajt na zaciatok, ktory obsahuje dizku ulozeného hesla. Teda
kazd4a instancia kernelu obdrzi heslo, skontroluje ho a vysledok preda CPU.
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Obr. 3.3: Wrathion - GPU varianta obnovy hesla s generdtorom hesiel v CPU|[
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Obr. 3.4: Wrathion - GPU varianta obnovy hesla s generdtorom hesiel v GPUJ
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Kapitola 4

Kryptografické algoritmy

Zmyslom kryptografie je utajit obsah spravy prevodom do podoby, ktora je ¢itatelna len so
Specializovanymi vedomostami.

Kryptografické algoritmy prevadzaju Cisty text na necitatelnt formu, nazyvanui sifrovany
text. Pouzivaju kla¢, ktory sa pouziva na Sifrovanie a desifrovanie textu.

Kryptografia sa deli na:

e Symetrickd - pouziva rovnaky kli¢ na Sifrovanie aj na desifrovanie.

e Asymetricki - pouziva verejny kIG¢ na Sifrovanie a sukromny pre deSifrovanie.

4.1 Sifrovacie funkcie

V tejto kapitole rozoberieme sifrovaciu funkciu AES, ako funguje a ¢o vykonava. A dalej
blokové Sifry ktoré sa pouzivaji spolu so Sifrovacimi funkciami.

4.1.1 AES

Advanced Encryption Standard [!] je zaloZeny na algoritmu Rijndael. Je to algoritmus
pouzivany k sifrovaniu dat. Ide o symetrickd blokovu sifru, takze pouziva rovnaky klac¢ aj

p 2 v

pre Sifrovanie aj desifrovanie. Data st rozdelené do blokov velkosti 128 bitov. Velkost kltuca
je 128, 192 alebo 256 bitov. AES pracuje s maticou o velkosti 4x4. Dlzka pouzitého klica
urcuje kolko kol sa ma vykonat:

e 128-bit - 10 kdl,
e 192-bit - 12 kol,
e 256-bit - 14 kol.
Proces Sifrovania sa sklada z 4 casti:
1. Expanzia kluca - pod-kltace st odvodené z klica sifry pouzitim Rijndael key schedule
2. Inicializa¢na cast - urobenie kroku Add Round Key - XOR pod-kltaca s blokom
3. Iteracia - vykondvanie jednotlivych kol.

4. Zaveretna Cast - vykonanie kola bez kroku MizColumns - kombinovanie stipcov

12



Kazdé kolo iteracie obsahuje 4 kroky:

1. Zamena bajtov - SubBytes - Kazdy bajt v matici je nahradeny pomocou S-Bozu. Tento
krok zabezpecuje nelinearitu v Sifre.

SubBytes
o] 1|2 Fs >

Obr. 4.1: AES - Zamena riadkov’

2. Posun riadkov - ShiftRows - Cyklicky posun riadkov, kazdy riadok je rotovany dolava,
-ty riadok rotuje o i-1 dolava.

No
change aO.O aO,l a0,2 a0.3 ao.o ao,l ao,z a0,3
ShiftRowd

Shjft 1| 810/ 81| 35| &3 Q1| 3| 813] A0
R R

Shift 2 Dol b1 DD S| 93| G0l S
S~ A

Shift 3| 850|351 355 ?3.3 953( A30| 31| 95,
\___,/

Obr. 4.2: AES - Posun riadkov'!

3. Kombinovanie stlpcov - MizColumns - Kazdy stlpec je vyndsobeny maticou M
v GF( 2%) - Galoisove pole

bO, b0,3
> b2. b2,3

b3,l b3,3
/

& c(x)

Obr. 4.3: AES - Kombinovanie s.tipcov1

1Zdroj: https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
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4. Pridanie pod-klica - AddRoundKey - vstupnd matica sa XORuje s pod-klicom.

a0,0 aO,l a0,2 a0,3 b0,0 bO,l bO,Z b0,3
a1.0 al a'l 2 a1.3 bl,O bl, bl 2 b1,3

> b, 0

b,
bs0] b5,

Obr. 4.4: AES - Pridanie pod-klica

4.1.2 Blokové sifry

Blokové §ifra je typ symetrickej Sifry, ktord pracuje s blokmi pevnej dizky. Data rozde-
luje do viacero blokov a do zvysného miesta je pridana vypln. Pri sifrovani sa kazdy blok
zaSifruje klicom pomocou Sifrovacieho algoritmu. Bezpecne Sifrovanie je vhodné len pre
sifrovanie jedného bloku. Pre bezpecnejsie sifrovanie viacero blokov boli navrhnuté rezimy
ktoré pridaju do sifrovania dalsi vstup:

e ECB - Electronic Codebook

e OFB - Output Feedback

e CFB - Cipher Feedback

e CBC - Cipher Block Chaining

CBC pouziva AES. Kazdy blok vstupu pred jeho samotnym Sifrovanim je XOR-ovany
s predchadzajicim blokom zasifrovaného text. Tym padom kazdy blok zavisi na vSetkych
predchadzajtcich blokoch ktoré boli spracované. Pre prvy blok sa pouziva inicializa¢ny vek-
tor.
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Data Data Data

Inicializaény vektor H \_l
¥ Ll Y

KIGé KIGE

h 4

KIag Blokova Eifra

Blokova Sifra Blokova Sifra

Zasifrovang data [~ Zagifrované data Zasifrovang data

Obr. 4.5: Princip rezimu blokovej sifry CBC

4.2 Hasovacie funkcie

Hasovacia funkcia je matematickd funkcia pre prevod vstupného refazca na kratsi vystupny
refazec oznacovany ako has (angl. hash) alebo aj odtlacok vstupnych dét. Pre rovnaky vstup
je vzdy rovnaky vystup.

Kryptograficka hasovacia funkcia kladie déraz na bezpecnost a pouziva sa overenie integ-
rity dat alebo autentifikdciu. Takato funkcia nemo6ze mat k sebe inverzni funkciu, znalost
vystupu nevedie k znalosti pévodnych vstupnych dat. Tieto funkcie sa pouzivaji aj na
odvodenie potrebnych dat pre kryptografické algoritmy, kde je nutné vykonanie velkého
mnozstva iteracii funkcie ¢o zvysSuje potrebny ¢as na tutok hrubou silou.

Medgzi tieto funkcie patri:

e MD5 - Message Digest
e SHA-1 - Secure Hash Algorithm 1
e SHA-256 - Secure Hash Algorithm 256

4.2.1 MD5

MD5 (Message Digest) [7] je ndstupcom MD4, navrhnuty v roku 1991. Jednd sa o krypto-
graficki hasovaciu funkciu, ktora produkuje 128 bitovy vystup.

Vstup je rozdeleny na 512 bitové bloky a vyplneny tak, aby jeho dizka bola delitelng
&slom 512. Za vstup sa pridé jeden bit ’1 a nésledne sa dopliiaji nulové bity, pokial dizka
vstupu modulu 512 nenf 448. Do zvysnych 64 bitov sa ulozi pévodna dizka vstupu.

Algoritmus pracuje so 128 bitmi, ktoré si rozdelené po 32 bitov do 4 blokov A-D. Kazdy
tento blok je inicializovany vlastnou konstantou. Spracovava kazdy 512 bitovy blok samos-
tatne, ale vysledok predchadzajiceho bloku je nutné poznat pred spracovanim dalsieho.
V 64 kolach sa aplikuje kompresnd funkcia, vysledok je pripoc¢itany ku vnitornym blokom
A-D.
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Na obrazku 4.2.1 je znizornene jedno kolo MD5. Pozostava zo 64 takychto operacii
zoskupenych do 4 skupin. F je kompresna funkcia, pre kazdu skupinu rozdielna. M; znaci
32 bitovy blok vstupu a K; 32 bitovi konstantu, rozdielnu pre kazdu operédciu. (((s znaci
bitovy posun vlavo o s bitov. B znamen4 séitanie spolu s modulom 232.

A B C D
[‘V]: F jé\ g\
\4
Mi—>EH
\4
Ki—HH
=
mE
o
A B C D

Obr. 4.6: Jedno kolo algoritmu MD5 2

4.2.2 SHA-1

SHA-1 (Secure Hash Algorithm 1) [1] je zaloZzend na principoch MD5 (viz podsekcia 4.2.1).
Tento algoritmus bol publikovany v roku 1993 a nasledne po zmene v kompresnej funkcii
schvéleny v roku 1995.

Zarovnanie je rovnaké ako u MDb5. Lisi sa velkostou vnutorného stavu, ktory je 160
bitovy a teda produkuje aj vystup v takejto dizke. Dalej obsahuje rozdielnu kompresni
funkciu, inicializa¢né vektory, konstanty a pocet kol. SHA-1 vykonava 80 kol.

Na obrazku 4.2.2 je znazornene jedno kolo algoritmu. A-E st 32 bitové stavy. F je
kompresnd funkcia. (((,, znac¢i bitovy posun vlavo o n bitov kde n sa 1isi pre kazdi operaciu.
W, je rozsireny vstup z kola t. K; je konstanta pre kolo t a H znamena sc¢itanie spolu
s modulom 232

2Zdroj: https://en.wikipedia.org/wiki/MD5
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A B C D E

Obr. 4.7: Jedno kolo algoritmu SHA-1 3

4.2.3 SHA-256

SHA-256 [1] je jedna z hasovacich funkcii zo skupiny algoritmov SHA-2.

Algoritmus vykonava 64 kol nad 512 bitovymi blokmi podobne ako u SHA-1. Tak isto
robi zarovnanie vstupu. Lisi sa velkostou vnitorného stavu, ktory je 256 bitovy. Obsa-
huje 8 vnutornych blokov (A-H) po 32 bitov ktoré st nazaciatku inicializované uréenymi
konstantami.

Na obrazku 4.2.3 je zndzornene jedno kolo zo skupiny funkcii SHA-2. A-H st vnttorne
stavy. Ch a Ma si kompresné funkcie obsahujice operacie XOR a AND. > 0a ) 1 st funkcie,
ktoré vykonavaju operacie XOR a posun bitov vpravo. W; je rozsireny vstup z kola t. K;
je konstanta pre kolo t a H znamen4 séitanie spolu s modulom 232

[A[BIC[DJE[F]G]H]

M
=

Y
(A[B]C[DJETF]

Obr. 4.8: Jedno kolo algoritmu zo skupiny SHA-2 *

37droj: https://en.wikipedia.org/wiki/SHA-1
4Zdroj: https://en.wikipedia.org/wiki/SHA-2
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Kapitola 5

Rozbor formatov

V tejto kapitole rozoberieme kazdy format suboru, aka signatiru obsahuji pre detekciu
daného formatu. Popiseme aké tidaje sa kde nachadzaju a ktoré z nich si potrebné pre
obnovu hesla.

5.1 RAR

RAR je forméat stiboru uréeny pre kompresiu a archivaciu siiborov. Dalej umoziiuje aj opravu
chyb, rozdelenie siiboru na viac siiborov, ale najmé zasifrovanie archivu. V archive mdézme
zasifrovat samotné data suborov, ale aj hlavicku siiboru, takze bez znalosti hesla nevieme
zistit ani len aké sibory sa v archive nachadzaji. V minulosti sa na Sifrovanie pouzivalo
AES-128 (viz sekciu 4.1.1). Aktudlne od najnovsej revizie 5.0 sa pouziva AES-256. Reviziu
stuboru moézme urcit na zaklade Specifickej signatiry na zaciatku stuboru.

5.1.1 RAR 5.0

Revizia 5.0 [10] obsahuje na zac¢iatku stiboru signatiru 0x52 0x61 0x72 0x21 Ox1A 0x07
0x01 0x00. Struktira siboru sa skladd z archivaénych blokov. Kazdy blok obsahuje hla-
vicku. Hlavicka sa sklada z nésledujicich poloziek:

e Header CRC32 - kontrolny stucet od Header size az po nepovinnu Extra area

e Header size - obsahuje velkost celej hlavicky od Header type po Extra area. Maxi-
maélna velkost tohto pola je 3 bajty.

e Header type - znaci o aky typ hlavicky sa jednd. M6ze nadobtdat 5 hodnot:

— Main archive header - obsahuje Archive flags ktory moze obsahovat priznak
0x8, ktory znaci ze archiv je zamknuty.

— File header - obsahuje informaécie o stbore: velkost, meno, samotné data...

Service header - pouziva struktiru ako File header na uchovanie doplnkovych
informacii.

End of archive header - oznacenie konca archivu.

— Archive encryption header
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Header
CRC32

Header
size

Header

type

Header
flags

Extra

Data

areasize | size

Extra
area

Data
ared

uinta2

Typ vint mo6ze obsahovat jeden alebo viac bajtov, kde najmenej vyznamnych 7 bitov kaz-
dého bajtu obsahuje ¢iselne data a najvyznamnejsi bit obsahuje priznak ¢i bude obsahovat

vint

dalsie ¢iselne data.

Archive encryption header sa vyskytuje len v archivoch so zasifrovanou hlavickou. Ako
kazda hlavicka obsahuje kontrolny sucet, velkost, priznaky a typ hlavicky ktory je v tomto

vint

vint

vint

vint

Obr. 5.1: Struktira RAR formétu

pripade 0x4. Dalej obsahuje:

e Encryption version - verzia algoritmu pre Sifrovanie, aktudlne podporovand je len 0,

ktora znaci AES-256.

Encryption flags - len priznak 0x1 ktory oznacuje pouzitie hesla.

e KDF count - binarny logaritmus poctu iteracii pre PBKDF2 funkciu.

Salt - 16 bajtova sol pouzitd pre kazdua zasifrovant hlavicku.

vint

Check value - 12 bajtova hodnota pouzitd pre overenie hesla. Prvych 8 bajtov je
vypocitanych dalsimi iteraciami PBKDF2. Posledné 4 bajty st dalsi kontrolny stcet.

Header Header Header Header Encryption Encryption| kpr Check
CRC32 size type flags version flags Count Salt Value
uint32 vint vint vint vint vint 1 byte 16 bytes 12 bytes

Pre kazdy zasifrovany stibor v archive sa vyskytuje zaznam ktory je podobny archivacnej

Obr. 5.2: Struktira Sifrovacej hlavicky formatu RAR

sifrovacej hlavicke, ale obsahuje aj IV - ktory slazi na inicializaciu A ES-256.

Size Type Version Flags KDF salt \Y Check
Count Value
vint vint vint vint 1 byte 16 bytes 16 bytes 12 bytes

5.1.2 RAR 3.0

Revizia 3 obsahuje na zaciatku stboru signattiru 0x52 0x61 0x72 0x21 0x1A 0x07 0x00.
Sklada sa z blokov réznych typov, podobnych ako u RAR 5.0. Kazdy blok obsahuje hlavicku,

ktora specifikuje o akd hlavicku sa jednd a jej velkost.
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Header Header Header Header Add

Crc Type Flags Size Size
2 bytes 1 byte 2 bytes 2 bytes 4 bytes
optional

Obr. 5.4: Struktira hlavicky vo forméate RAR 3.0

V hlavnej hlavicke archivu (type == 0273) sa v priznakoch nachddza priznak (0z04) ktory
znaci zasifrovanie aj hlavicky, tym padom nepozname ani mend suborov nachidzajice sa
v archive.

Narozdiel od novsej revizie sa nedé rozlisit ¢i je zadané heslo nespravne, alebo je RAR
subor poskodeny. Zo zadaného hesla a ndhodne vygenerovanej soli ulozend v archive, sa
vygeneruje pomocou SHA-14.2.2 inicializa¢ny vektor a kIuc¢ pre AES-128.

Pre overenie hesla je nutné dekomprimovat sibor, vypocitat jeho CRC' a porovnat ho
s CRC'v RAR subore. Ak sa nezhoduju tak heslo neni validné. Méze to ale znacit poskodeny
archiv.

5.2 GZIP

GZIP [2] je algoritmus pre bezstratovi kompresiu déat. Je zaloZeny na algoritme deflate
ktory pouziva LZ77 algoritmus a Huffmanove kédovanie. Tento algoritmus neni pokryty
Ziadnym patentom a preto sa rozsiril, okrem GZIPu ho pouziva aj PNG a ZIP formét.
Pripona stiboru je .gz. Samotny format neposkytuje Sifrovanie a archivaciu. Na archivaciu
sa zvycajne pouziva suborovy format tar.

GZIP format pozostava zo série blokov idicich za sebou. Kazdy blok obsahuje bajty ID1
a ID2, ktoré identifikuju format. Za nim nasleduje CM - Compression Method ktora oznacuje
metdédu pouziti pre kompresiu. Momentalne je podporovana len deflate ktorda ma hodnotu
0x8, 0 az 7 su rezervované. Spolu s ID1 a ID1 teda mézme urcit:
Signatiru: 0x1F 0x8B 0x08
Dalej obsahuje bajt FLG ktoré obsahuje priznaky a bity od 0 po 4, 5 az 7 st rezervované a
musia byt nastavené na 0.

e FTEXT - oznacuje ze sa jedna pravdepodobne o ACII text.

e FHCRC - ak je nastaveny, tak pred komprimovanymi datami sa nachdadza CRC16 dva
LSB z CRC32 pre vsetky bajty gzip hlavicky po CRC16.

FEXTRA - ak je nastaveny, tak hlavicka obsahuje extra polia.

FNAME - oznacuje, ze je ulozene origindlne meno stiboru.
e FCOMMENT - komentar ktory neni interpretovany.

Po FLG nasleduje 4 bajtovy MTIME - Modification time, v unixovom formate udéva kedy
naposledy bol komprimovany sibor zmeneny.

Dalej XFL - Extra flags - je Specificky pre metédu kompresie. Momentalne moéze obsahovat
hodnoty len pre deflate, 2 oznacuje ze bola pouzitda maximélna kompresia a teda najpomalsi

LCyclic redundancy check
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algoritmus, 4 oznacuje ze bol pouzity najrychlejsi algoritmus.

Nasleduje 0S - Operating system - obsahuje identifika¢né ¢islo opera¢ného systému na kto-
rom bola kompresia vykonand. XLEN - Eztra length - udéva dizku volitelného extra pola.
Za tym nasleduji skomprimované bloky siboru. Za nimi je CRC32 - Kontrolnd hodnota

neskomprimovaného suboru. A nakoniec ISIZE - velkost origindlneho stiboru s modulom
232,

5.3 BZIP2

BZIP2 [12] je program pre bezstratovi kompresiu dat. Komprimuje len sibor a teda neslizi
na archivaciu. Pouziva Burrows- Wheeler algoritmus, ktory je efektivnejsi ako deflate pouzity
v GZIP. Na druha stranu je ale omnoho pomalsi. Samotny format neposkytuje Sifrovanie.
Format obsahuje data, ktoré slizia na kompresiu, tieto data su pre nase tucely bezvyznamne
a nebudeme ich dalej skiimat.

Signatira: 0x42 0x5A 0x68
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Kapitola 6

OpenSSL

OpenSSL ! je open-source softwarova kniznica pouzivana pre bezpeént komunikaciu.
OpenSSL projekt bol zalozeny v roku 1998 za tcelom poskytnutia Sifrovacich néstrojov.
Je zalozena na SSLeay, ktorého ale vyvoj skoncil koncom roka 1998. Projekt riadi celosve-
tova komunita dobrovolnikov ktori pouzivaji internet na komunikaciu, planovanie a vyvoj
OpenSSL a jej dokumentécie.

OpenSSL implementuje SSL (Secure Sockets Layer) a TLS (Transport Layer Security)
a taktiez siroku skalu Sifrovacich algoritmov: Blowfish, Cast, DES, 3DES, RC2, RC4, RC5,
... Dalej podporuje aj kryptografické hagovanie : MD5, MD4, SHA-1, SHA-2, ... a aj asy-
metricka kryptografiu: RSA, DSA, ...

OpenSSL sifruje cely stbor, nie len samotné data, tym padom nam staci desifrovat len
prvy blok a porovnat signattru stiboru.

https://www.openssl.org/docs/
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Kapitola 7

Navrh modulov

V tejto kapitole budeme popisovat ako modul deteguje zadany archiv a ako ho nasledne
spracuje a ulozi informécie nutné pre overenie hesla. Nakoniec ako modul overi, ¢i je ziskane
heslo z generdtora spravne s pouzitim informacii ziskanych pri spracovani suboru.

7.1 RAR 5.0

Format RAR 5.0 pouziva priponu .rar a signattru 0x52 0x61 0x72 0x21 Ox1A 0x07 0x01
0x00. Jedna sa o bindrny format, takze jeho ¢itanie je pomerne jednoduché, ale format ob-
sahuje vela volitelnych hlavic¢iek a poloziek ktoré komplikuju ¢itanie. Ak je archiv sifrovany
tak po signature sa nachadza Archive encryption header (viz 5.1.1) ktory obsahuje viac¢sinu
poloziek typu vint ktory moze byt v rozsahu od 8 po 64 bitov, aj ked vac¢sinou obsahuje len
8 bitov z toho 7 datovych. Zo zdznamov size, type a flags zistime informécie vdaka kto-
rym sa budeme vediet pohybovat v sibore. Zaznamy encryption version, encryption
flags, KDF count, salt a check value si ulozime pre tacely obnovy hesla.

Nasleduje Main archive header z ktory len preskoc¢ime, polozky z neho pouzijeme len na
korektny pohyb v stbore. Hned za hlavnou hlavickou archivu sa moze vyskytovat Archive
comment header, ktory pre nase tcely nepotrebujeme a len ju preskocime.

Pre kazdy sibor v archive sa vyskytuje hlavicka, ktord obsahuje informéacie o danom
stbore. Za hlavickou sa mézu vyskytovat tzv. service headers ktoré obsahuje dodatoéne
informéacie. Nas bude zaujimat file encryption record, ktory obsahuje takmer totozne déata
ako archive encryption header, len naviac obsahuje inicializaény vektor IV sliziaci pre AES-
256.

Pred koncom suboru sa moéze nachadzat recovery record, ktory je pre obnovu hesla
nepodstatny. Na samotnom konci sa nachddza uz len end of archive header, ktory oznacuje
koniec archivu.

Po ziskani potrebnych informacii mézme ¢itanie archivu skoncit a zacat obnovu hesla.
Pomocou ziskanej soli (angl. salt) a hesla z generatoru hesiel sa vykond 25P + 32 iteracii
PBKDF2-SHA256' a ziskame 32 bitovy kli¢. Nésledne jednotlivé bity XOR-ujeme a zis-
kame 8 bitovii hodnotu, ktort porovname s CheckValue, ziskanu zo stiboru. Ak sa hodnoty
zhoduju tak kontrolované heslo je spréavne.

! Password-Based Key Derivation Function 2 - Secure Hash Algorithm
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Pseudokdd 7.1 Kontrola spravnosti hesla vo formate RAR 5.0

—_

1: bool checkRARPass (string salt, string password) {

2:

ORI E®

char key[32];

int iterations = 1 << KDF + 32;

for (int i = 0; i < iteratiomns; i++)
PBKDF2_SHA256 (key,salt ,password);

char check[8] = {0};

for (int i = 0; i < 32; i++)
check[i % 8] ~= Keylil;

return check == CheckValue&OxFF;

Hlavicka
Sifrovaneho
archivu ?

Preskodit hlavnu a
komentovd hlavicku

Nie

Hlavitka saboru 7

Preskocit

Mezasifrovany subor

"

r

Heslo z
generatora

!

UloZit KDF, sol a
kontrolnd hodnotu

X

PEKDF2-HMAC-

SHA25

H XOR Kluga H

8 bitova kontrolna
hodnota

I

h

Obr. 7.1: Kroky pre ziskanie kontrolnej hodnoty pre overenie hesla.
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7.2 RAR 3.0

V RAR 3.0 sa nazaciatku suboru vyskytuje signatira 0x52 0x61 0x72 0x21 Ox1A 0x07
0x00.

Ak archiv nemé zasSifrovani hlavicku, prejdeme na prvy zdznam o subore v archive.
Precitame z neho priznaky, priznak 0x04 znadi zasifrovany subor. Ak sa nenachddza, tak
archiv neni zaheslovany. V opa¢nom pripade si uchovame 4 bajtovy FILE_CRC a 8 bajtovy
SALT. Pre Sifrovanie sa pouziva AES-128, klu¢ a inicializaény vektor pre tento algoritmus
sa vygeneruje zo zadaného hesla pomocou SHA-1 spolu zo ziskanej soli, ktory sa prevedie
262144 krét [3].

Nésledne je nutné desifrovat cely siibor a porovnat CRC siboru s predtym ziskaného
CRC z archivu. Ak sa zhoduju, heslo je spravne. Ak nie, tak heslo je nespravne alebo
zadany archiv je poskodeny. KedZe tieto 2 informécie nemozeme rozlisit, musime skusat
dalsie hesla.

Pri zasifrovani hlavicky, sa zasifruju vsetky meta data, vratane tzv. terminator. Je to
blok ktory znac¢i koniec RAR archivu. Jeho obsah je vzdy rovnaky, hexadecimélne 0xC4
0x3D 0x7B 0x00 0x40 0x07 0x00. Takze nadm staci deSifrovat posledny blok a porovnat
koniec bloku s terminator. Nemusime desifrovat cely subor a pocitat CRC, takze sa nam
proces obnovy hesla zrychli.
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Obr. 7.2: Overenie validity hesla v RAR 3.0

7.3 OpenSSL

Formaty BZIP2 a GZIP nemaji moznost Sifrovania na jeho sifrovanie sa pouzije OpenSSL
ktoré zasifruju cely sibor vratane signatiry. K dispozicii je vela sifier, ktoré je mozné pouzit.
My sa budeme zaoberat s AFES-256-CBC.

OpenSSL Sifruje cely stibor a po samotnom zaSifrovani neméme dostupné ziadne infor-
mécie o pouzitom algoritme. Algoritmus Sifrovania pred samotnou obnovou hesla je nutné
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specifikovat vratené formatu archivu. Prvy blok sa pomocou zadaného hesla desifruje a
porovné sa signatira siboru, ak sa bude zhodovat tak heslo je spravne.

Jedin informéciu, ktori zo sitboru m6zme dostat je sol. Ak bola pouzité sol, tak prvych
8 bajtov stiboru je text Salted__ hexadecimalne 0x53 0x61 0x6C 0x74 0x65 0x64 O0x5F
0x5F a za nim nasleduje samotna 8 bajtova sol. Nasledne sa nachddzaju uz len samotné
zaSifrované data.

OpenSSL pouziva vlastny algoritmus na odvodenie inicializa¢ného vektora a klica. Ini-
cializacny vektor a kIi¢ sa generuji zo zadaného hesla. Ked sa explicitne nedefinuje haso-
vacia funkcia, tak sa pouzije MD5. Prvych 16 bitov kluca sa ziska ako vysledok hasovacej
funkcie, kde sa ako parameter preda heslo a sol. Na tychto 16 bitov sa spolu s heslom a
solou pouzije znova hasovacia funkcia a ziskame poslednych 16 bitov klica. Inicializacny
vektor ziskame z poslednych 16 bitov kltuca, hesla a soli.

Pseudokoéd 7.2 Odvodenia hesla a inicializa¢ného vektoru z hesla

1: void derivateKeyAndIV(string password, string salt,
2: char[] key, char[] IV){

char result[16];

char firstHalf [16];

result = hash_function(password + salt);
firstHalf = result;

result = hash_function(result + password + salt);
key = firstHalf + result;

iv = hash_function(result + password + salt);

R A

—_

}

V pseudokdde 7.2 vidime ako ziskat vystup key a IV pre Sifrovaci algoritmus zo vstupu
password a salt. Po ziskani kltic¢a a inicializacného vektora sa pouzije samotny Sifrovaci
algoritmus ktorym desifrujeme prvy blok dat a porovname zaciatok dat so signatiirou, ak
sa zhoduje tak prehldsime dané heslo za spravnym.
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Obr. 7.3: Kroky pre overenie hesla siboru zasifrovaného pomocou OpenSSL
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Kapitola 8

Implementacia

V tejto kapitole rozoberieme implementaciu jednotlivych modulov. V jazyku C++ je im-
plementované precitanie dat z archivu a obnova hesla pre CPU. V jazyku OpenCL C je
napisand implementacia kernelu pre GPU. Implementované boli nasledovne moduly:

1. RAR
2. OpenSSL

8.1 RAR

Pri ¢itani archivu sa vold metdéda readOneFile ktora precita prvych 6 bajtov a porovna
sa ¢i sa jednd o RAR archiv. Nésledne sa precita dalsi bajt, pokial je to 0 jedna sa o RAR
3 archiv, ak 1 a za nim nasleduje 0 tak ide o RAR 5 archiv. Tieto archivy maji réznu
struktiru, pri RAR 3 sa vold metéda readvV3 a pri RAR 5 metéda readVs ktoré vytiahnu
z archivu potrebné déata pre obnovu hesla.

8.1.1 RARS5

O nacitanie dat z tejto verzie archivu sa stara funkcia readVvs. V tomto archive sa vyskytuje
typ vint ktory ma premenlivi dizku. Pre tento tcel bola implementovana trieda a metoda
VInt: :read ktord c¢ita jednotlivé bajty z std::ifstream pokial je nutné a nasledne ulozi
do typu uint64_t.

Tato funkcia hlada Sifrovaciu hlavicku, ak ju najde tak z nej vytiahne a ulozi sol, ove-
rovaciu hodnotu a pocet kol, ktoré sa maju vo funkcii PBKDF2. Ak sa nendjde, tak sa
hlada hlavickovy subor so Sifrovanym zdznamom z ktorej sa vytiahnu rovnaké udaje ako zo
sifrovacej hlavicky. Nachadza sa tam aj inicializa¢ny vektor, ktory ale pre overenie hesla nie
je potrebny.

Po ziskani potrebnych tdajov sa vykona potrebné mmnozstvo kol funkcie PBKDF2-
HMAC-SHA256 [6, 9, 1]. Po tomto mnozstve kol dostaneme klu¢ pre AES-256, ktory ne-
potrebujeme pre tcely overenie hesla. Po dalsich 32 kolach ziskame 32 bajtovy pswcheck.
Nasledne sa tieto bajty XOR-ujt, 0. bajt s 8, 16 a 24 atd. Z toho vznikne 8 bajtova kontrolna
hodnota, ktort porovname s hodnotou ziskant z archivu.

Pre GPU variantu bol napisany kernel rar5_kernel ktory vykonava to isté ako CPU
varianta.
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8.1.2 RAR 3

O nacitanie dat z tejto verzie archivu sa stara funkcia readv3, ktora najde hlavni hlavicku
a zisti z nej ¢i boli zasifrované aj mend siborov, ¢ize meta-déta.

Ak ano tak z konca siiboru sa ulozi poslednych 24 bajtov, kde 8 bajtov je sol a 16 bajtov
su data koncovej hlavicky a prechadza sa na samotnd obnovu hesla.

Ak neboli zasifrované meta-data, tak sa prechddza cely archiv a hlad4 sa hlavicka stiboru
ktora je zasifrovand. Skiima sa kazdy subor v archive a potrebné data vyberie z toho ktori
ma najmensiu velkost. Z neho si ulozi idaje o velkosti siboru, pouzitej kompresii, kontrolny
stucet stiboru a sol

Po ziskani potrebnych dat nasleduje samotna obnova hesla. Pre overenie hesla je po-
trebné heslo z generatora previest do UTF-16 kdédovania. Nasledne funkcia genAesValues
vygeneruje kIG¢ a inicializacny vektor pre AES-128. Heslo v UTF-16 kédovani sa spoji so
solou a je vykonané 262144 kol hasovacej funkcie SHA-1 (viz 4.2.2). Kde kazdé 16384. kolo
je pouzité pre zostrojenie inicializacného vektoru. A samotny vysledok je pouzity ako kIuc.

Ak boli zasifrované meta-data, tak pomocou algoritmu AES-128 desifrujeme 16 bajtovy
blok dat z konca archivu a porovname s bajtami koncovej hlavicky, ak sa zhodujua tak heslo
z generatora bolo spravne.

Ak neboli zasifrované meta-data, tak pred samotnym deSifrovanim je nutné najprv spra-
vit dekompresiu dat, ak bola pouzitda kompresia, tdto moznost nebola implementovana. Na-
sledne sa desifruju samotné data a vypocita sa z nich kontrolny sucet, ktory sa porovna
s kontrolnym stctom ziskaného z archivu.

Boli implementované 2 podobné kernely v OpenCL C. rar3_header_kernel ktory sa
stard o obnovu hesla pre variantu so zasifrovanymi meta-ddtami. A rar3_kernel ktory
potrebuje viac paméti kvoli desifrovaniu celého siiboru a pocita kontrolny stcet ktory po-
rovnava.

8.2 OpenSSL

Pre OpenSSL modul bolo nutné upravit jadro Wrathionu. Boli pridané 4 parametre:
e —encryptions - VypiSe podporované sifry (AES)
e —formats - Vypise podporované formaty (GZIP, BZIP)
e —encryption=cipher - Zvoli sifru ktora sa pouzije
o —format=format - Zvoli format zadaného stiboru

Do triedy FormatPool bola pridand metéda getOpenSSLFormat ktora sa pokisi najst
OpenSSL format, inak vracia nullptr. Takto sa kontroluje ¢i je dostupny OpenSSL modul,
ak by uzivatel chcel pouzif parameter tykajici sa tohto modulu.

V triede FileFormat boli pridané metédy getCiphers a getFormats, ktoré vracaji
nullptr, tieto metdédy potom reimplementuje OpenSSL modul, ktory vrati mapu s dostup-
nymi Siframi a formatmi.

V triede OpenSSLFormat st v premenne ciphers definované podporované Sifry. V pre-
menne formats typu std: :map<std::string, std::string> su definované podporované
forméaty, kde na meno forméatu je namapovand jeho signatira, tymto spésobom je lahké
doplnit dalsie formaty.

30



V metdde init sa potom inicializuji potrebné tdaje, ako vstup je jeden retazec, ktory
obsahuje meno suiboru, Sifru a format siboru oddelené bodkociarkou. Néasledne sa otvori
sibor a zavola sa metéda readOneFile ktord precita prvych 16 bajtov. Ak sa na prvych
8 nachadza refazec Salted__ tak dalsich 8 sa ulozi ako sol. Ak nie, tak metdéda konéi a
pre¢itané data ulozi. Ak sa v siibore vyskytovala sol, tak sa precita dalsich 16 bajtov, ktoré
sa ulozia a budd pouzité pri desifrovani.

Bola implementovand Sifra AES v 128, 192 a 256 bitovym kli¢om v CBC rezime. Pri
overeni hesla sa sol pripoji na koniec hesla z generatora. V metdéde deriveKeyAndIV sa
z hesla so solou odvodi kIu¢ a inicializa¢ny vektor pre AES pomocou hasovacej funkcie
MD?5 (viz 4.2.1). Prvych 16 bajtov dostaneme jednym kolom hagovacej funkcie. Dalsich 16
bajtov sa ziska znova pouzitim hasovacej funkcie a ako vstup bude vysledok predoslého
vypoctu, ku ktorému sa prida heslo so solou. Ak potrebujeme dalsie bajty (pri AES-192 a
256), tak sa tento krok vykond este raz. Tym dostaneme 48 bajtov. Prvych 16 slazi ako
inicializaény vektor a zvysné ako kluc¢, pre AES-128 je to 16 bajtov, AES-192 24 bajtov a
pre AES-256 celych 32 bajtov.

Ked mame klt¢ a inicializa¢ny vektor, tak desifrujeme prvy blok stiboru ziskaného zo
siboru. Potom sa uz len porovna desifrovany blok so signatirou.

Signattra formatov GZIP a BZIP2 je len 3 bajtovd, tym padom by sme velmi lahko nasli
zhodu aj pri zle zadanom hesle. Aby sme sa vyhli falosne pozitivnom hesle, je nutné vykonat
kontrolu dalsich bajtov. Pri forméate BZIP sa od 5. bajtu vyskytuje dalsich 6 fixnych bajtov
0x31 0x41 0x59 0x26 0x53 0x59, toto nam uz staci pre potvrdenie hesla. Pri formate
GZIP sa ale ni¢ také nevyskytuje, preto ako dalsia kontrola bola pouzité overovanie rozsahu
jednotlivych bajtov.

8.3 Integracia

Najprv bolo nutné vytvorit RARModule a OpenSSLModule ktoré dedia z Module a obsahuju
meno autora, popis modulu a FileFormat.

Module
I I
DOCKModule OpenssLiodule FDFModule RaRModule ZIPModule

Obr. 8.1: Integracia novych modulov

Pre kazdy modul bol implementovany FileFormat, ktory sa stard o precitanie siboru a
vytiahnutie potrebnych dat. Ide o RARFormat a OpenSSLFormat ktoré este vracaju tovarne
pre obnovu hesla, ako CPU variantu tak aj GPU.

FileFormat
I I
DOCFormat OpenssSLFarmat PDFFarmat R&RFarmat ZIPFaormat

Obr. 8.2: Integracia novych forméatov

Napokon boli pridané samotné tovarne, ktoré sa staraji o obnovu hesla a samotné crackery.
Pre CPU variantu st to AESCrackerCPU, RAR3CrackerCPU a RAR6CrackerCPU a implemen-
tuji metdéddu checkPassword z triedy Cracker ktord dostane ako vstup heslo a overi ¢i je
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spravne.

Pre GPU variantu boli implementované AESCrackerGPU, RAR3CrackerGPU
a RAR5CrackerGPU. Tieto triedy implementuji metédu init ktord sa stara o predanie dat
z CPU do GPU kernelu. V konstruktore sa definuje premenna kernelFile ktord udéava
v ktorom siibore sa nachadza kernel a premenni kernelName v ktorej je ndzov samotného

Cracker

kernelu.

GPUCracker

AESCrackerGPU

Cracker

GRUC

racker

RaRICrackerGPU

Obr. 8.3: Diagram tried

Cracker

GPUCracker
RARSCrackerGFU

Neimplementované moduly boli zaclenené do architektiry nastroja Wrathion, ktoré rozsirili
jeho funkcionalitu. K povodnému ZIP, PDF a DOC modulu boli pridané RAR a OpenSSL

moduly.

Jadro

Slovnikovy
gen. hesiel

Bruteforce
gen. hesiel

Radiacia

Unicode
gen.hesiel

jednotka

Kkéd pre CPU

kéd pre GPU

kéd pre CPU

|

Kk6d pre GPU

Kkéd pre CPU

Kk6d pre GPU

DOC Modul

PDF Modul

ZIP Modul

Kkéd pre CPU

kéd pre GPU

kéd pre CPU

Kk6d pre GPU

RAR Modul

OpenSSL
Modul

Uzivatelske rozhranie

Aplikacia

Obr. 8.4: Nové moduly v nastroji Wrathion
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Kapitola 9

Experimenty a testovanie

V ramci experimentov sme testovali vykonnost implementovanych modulov. Ako generator
hesiel bol pouzity ttok hrubou silou s pouzitim 26 znakov od ’a’ po ’z’. Experimenty
boli vykondvane na réznych dizkach hesla, pricom dané heslo bolo ako posledné v danej
sekvencii, napriklad pre 3 znakovy test to bolo heslo zzz. Aby sme nasli k-znakové heslo je
nutné vygenerovat vsetky kombinacie podla rovnice 9.1 a overit ich.

k
> 26" (9.1)
n=1

Budeme meraft rychlost jednotlivych modulov pri réznych variantach. Rychlost predsta-
vuje kolko hesiel je nastroj schopny vygenerovat a nasledne ich overit za jednu sekundu.
9.1 Testovacia zostava

CPU: Intel Core i-7-5930K

GPU: 4x GIGABYTE R9 Fury X 4GB HBM
RAM: 32GB DDR4

OS: Windows 8.1 Pro N

9.2 OpenSSL

V rémci OpenSSL modulu sme experimentovali s kryptografickym algoritmom AES s dizkou
klaca 128, 192 a 256 bitov.

9.2.1 CPU Skalovatelnost

Testy sa vykonévali na 1, 2 a 4 vlaknach pri ktorych sa zaznamenala celkova rychlost.

1 Vldkno | 2 Vldkna | 4 Vldkna
Rychlost 1003983 1472268 1123470

Tabulka 9.1: Rychlost overovania hesla pri AES-128 CPU varianta

Mohli by sme sa domnievat, Zze pri zdvojnasobeni poctu vldkien sa nam zdvojnasobi aj
rychlost. Ale ako moézeme vidiet v tabulke 9.1 tak sa to nestane, pri dvoch vldknach sa
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nam rychlost zvysi len o 46%. Pri 4 vldknach mo6zeme pozorovat nizsiu rychlost ako pri 2
vldknach. Je to zapri¢inené tym, Ze rychlost tohto modulu vysoka a rézia synchronizacie
vldkien nestiha v rozumnom case pridelovat kazdému vlaknu hesla.

Pri zvySovani dizky hesla méZzeme ocakavat, 7e ¢as pre najdenie o 1 znak dlhsicho hesla
bude trvat 26 nasobne dlhsie. Ako mozeme vidiet na grafe 9.1 tak to plati. Néjdenie 6

miestneho hesla trvd 322 sekind a pri 6 miestnom to je 8319 sekund, ¢o je 26 nasobne
dlhsie.

1000000000
100000000
10000000
1000000
100000

10000

Potet sekind

=&~ CPU(1x)
1000

100

10

3 4 5 5] 7 8 9 10

Dizka hesla

Obr. 9.1: Rychlost najdenia hesla pri réznych dizkach hesla pri AES-128 CPU 1 vlakno

9.2.2 GPU Skalovatelnost

Testy sa vykonavali na 1, 2 a 4 rovnakych grafickych kartach. Narozdiel od CPU varianty,
pri GPU mdzZeme pozorovat zdvojnasobeni vykon pri pridani dalsej grafickej karty. Tak
isto, ked zvysime pocet GPU z 2 na 4, tak sa rychlost zdvojnésobi. Kedze sa rychlost

1x GPU | 2x GPU | 4x GPU
’R}'fchlosﬁ 35174878 | 70351210 | 136368360

Tabulka 9.2: Rychlost overovania hesla pri AES-128 GPU varianta

zdvojnasobuje, tak aj ¢as potrebny na najdenie hesla je dvojndsobne mensi ako mdézeme
vidiet na grafe 9.2.
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Obr. 9.2: Porovnanie ¢asu potrebného pre ndjdenie hesla pre rézny pocet GPU

9.2.3 Porovnanie dizky kla¢a

Pri dlhSsom kIice treba vykonavat viac kol algoritmu a taktiez pri sirke kltca 192 a 256
bitov je nutné vykonat o jedno kolo hasovacej funkcie naviac, takze mozeme predpokladat,

ze rychlost bude mensia ako pri 128 bitov.

AES-128

AES-192

AES-256

Rychlost | 136368360

121212151

100502946

Tabulka 9.3: Rychlost overovania hesla pri 4x GPU

V tabulke 9.3 vidime, Ze rychlost pri AES-192 sa oproti AES-128 spomalila o 12.5%.
AES-256 je oproti AES-192 o 12% pomalsi a oproti AES-256 o 35.6% pomalsi. Na grafe 9.3
moézeme vidief potrebny cas na najdenie 9 miestneho hesla pri roznej dlzke kluca.
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Obr. 9.3: Porovnanie ¢asu potrebného pre ndjdenie 9 miestneho hesla pri 4x GPU

9.2.4 Zhrnutie

Pri testoch na zistil problém pri forméate GZIP, desifruje sa len prvy blok a porovnédvaja
sa 3 bajty signatiry a nésledne sa overuje rozmedzie dalSich bajtov. Aj pri tomto dalsom
osetreni nastalo, Zze pri 10 miestnom hesle sa naslo falosne pozitivne heslo, nemame uz
dostupné dalsie hodnoty na porovnanie, tak tento problem sa nevyriesil.

Pri CPU variante s meniacim sa po¢tom vlékien sa vyrazne nemeni rychlost overovania,
naproti tomu pri GPU variante pri zdvojnasobeni po¢tu GPU sa zdvojnasobi aj rychlost.

GPU varianta oproti CPU urychlila proces obnovy hesla 35 nasobne. Pri pouziti 4x
GPU az 135 nasobne. 8 miestne heslo vieme najst za 25 , 10 miestne za 12 dni.

9.3 RAR

V tomto module je nutné vykonat velké mnozstvo kol hasovacej funkcie pre overenie hesla
a s tym aj priamo zavisi rychlost.

9.3.1 RARS5

Pre overenie hesla je vo vychodzom rezime nutné vykonat 32 768 kol funkcie PBKDF2-
HMAC-SHA256, ktord samotny proces obnovy hesla znac¢ne spomali. Ako moézeme vidiet
v tabulke 9.6, tak rychlost overovanie hesiel je mnohondsobne nizsia ako pri OpenSSL
module. Ale narozdiel od OpenSSL modulu, méZeme pozorovat zvysent rychlost pri pouziti
dalsieho vlakna. Pri zdvojndsobeni poc¢tu vlakien sa rychlost zdvojnésobi.

Pri GPU variante sa podarilo urychlit obnovu oproti CPU 43-nasobne (vid 9.7).

Ale pri pouziti dalsej grafickej karty pri kratkom hesle neznamena narast vykonu, nie-
kedy nastal opacény efekt, kedy pri pouziti dalsich grafickych kariet sa vykon znizil. Ako
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1 Vlakno

2 Vlakna

4 Vl1idkna

Rychlost

33

65

130

Tabulka 9.4: Rychlost overovania hesla pri formate RAR5 CPU varianta

1x GPU

2x GPU

4x GPU

’ Rychlost

1381

2505

5603

Tabulka 9.5: Rychlost overovania hesla pri formate RARS5 GPU varianta

mozeme vidiet na grafe 9.4 pri obnove 3 miestneho hesla, sa pri pouziti dalsej GPU cas pre
najdenie hesla o par sektund zvysil, to iste nastalo aj pri 4x GPU.

700

600

Potet sekund

100

0 ]

CPU(1x) CPU(2x) CPU(4x) GPU(1x) GPU(2x) GPU(4x)

Obr. 9.4: Porovnanie ¢asu potrebného pre najdenie 3 miestneho hesla

9.3.2 RAR 3

Pre overenie jedného hesla je potrebné vykonat 262 144 kol hasovacej funkcie SHA-1. Aj
pri vy$som mnozstve kol, oproti RARS5 je obnova hesla pri RAR3 rychlejsia kvoli rozdielne;
hasovacej funkcie.

1 Vlakno
Rychlost 114

2 Vldkna
228

4 Vl1idkna
432

Tabulka 9.6: Rychlost overovania hesla pri formate RAR3 CPU varianta

Pri GPU variante, v porovnani jedného CPU oproti jednému GPU nastalo 48-nasobne
zrychlenie. Zaznamenali sme len 2.5-ndsobny zvyseny vykon pri 4x GPU oproti 1x GPU.

Na grafe 9.5 moézeme vidiet ¢as potrebny pre ndjdenie 4 miestneho hesla. Pri pouziti
jedného vlakna zistime heslo za 1 hodinu a 9 mindt, naproti tomu pri pouziti 4 grafickych
kariet, vieme tento c¢as zredukovat na 36 sektnd.
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1x GPU

2x GPU

4x GPU

Rychlost

5462

9318

13201.

Tabulka 9.7: Rychlost overovania hesla pri formate RAR5 GPU varianta
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Obr. 9.5: Cas potrebny pre obnovu 4 miestneho hesla

GPU(4x)

9.3.3 Porovnanie nastrojov

Konkuren¢né nastroje dosahuji lepsich vysledkov. Algoritmy vo Wrathione neboli zoptima-
lizované. Ako mozeme vidiet v tabulke 9.8 Wrathion je priblizne o 17% rychlejsi pri CPU
variante RAR3, ale pri GPU variante je skoro 6-krat pomalsi.

Pri RARS (vid 9.9) je uz aj pri CPU variante 5-krat pomalsi a pri GPU az 22-nésobne
pomalsi.

CPU 1-vlakno | CPU 2-vlakna | CPU 4-vlakna | GPU
Wrathion 114 228 432 5462
John The Ripper 95 190 370 30068
oclHashcat # # # 10011
Tabulka 9.8: Porovnanie rychlosti nastrojov pri RAR3
CPU 1-vlakno | CPU 2-vlakna | CPU 4-vlakna | GPU
Wrathion 33 65 130 1381
John The Ripper 165 320 650 30025
oclHashcat # # # 16181

Tabulka 9.9: Porovnanie rychlosti nastrojov pri RAR5

Néstroje John the Ripper a oclHashcat dosahuji niekolko nasobne vyssie rychlosti pri

GPU, ako nas nastroj Wrathion. Z tohoto mézme vidiet, Ze ostava este vela priestoru na
optimalizacie a zvysSenie rychlosti. Pri nastroji oclHashcat nebola merand CPU varianta,
kedze dokéaze vyuzivat len GPU.
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Komerény néstroj Advanced Archive Password Recovery ! od Elcomsoft zaostéval za
vsetkymi nastrojmi. Nedokaze spracovat RARS archiv a ani vyuzit GPU. Pri CPU variante
nebolo mozné nastavit pocet vldkien a vyuzival ich vSetkych 12 ale len na 10%. Pri RAR3
archive dosahoval rychlosti len 200 hesiel za sekundu, takito rychlost dosahuje Wrathion
uz pri pouziti 2 vlakien.

"Mttps://www.elcomsoft.com/archpr.html
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Kapitola 10

Zaver

Snaha o desifrovanie siiboru bez znalosti hesla pomocou ttoku hrubou silou je ¢asovo na-
ro¢ne. Pouzitie grafickej karty pre akceleraciu vypoctov urychli proces obnovy hesla, ale
zélezi na danom formate, ako velmi je tito tlohu mozné zrychlit. V implementacii Sifrova-
nia formatov su pouzité hasovacie funkcie s velkym mnozstvom kol, ktoré zvysuju potrebny
Cas pre proces obnovy hesla.

Pri sifrovani je pouzivana nahodnd vygenerovana sol, ktora je ulozend aj v samotnom
zasifrovanom sibore. Sol sa kombinuje s heslom, najcastejsie konkatenaciou a vysledok
je predany ako vstup do hasovacej funkcie. Je nutné zo siboru precitat sol a pri kazdom
overeni hesla aplikovat sol na heslo, ktoré st vstupom do hasovacieho algoritmu. Pouzitie soli
znemoznuje pouzitie tabulky predpocitanych hasov, ktord by proces obnovy hesla zrychlila.

Implementacia modulu je Specificka zalezitost, kedze formaty sa od seba vyrazne liSia.
Kazdy format ma svoj systém pre uchovanie dat, jeho kompresiu, sifrovanie a overenie
validnosti hesla. Vymenované veci sa nelisia len medzi formatmi, ale aj v rdmci jedného
formatu inej revizie. Preto je nutne pre kazdu reviziu kazdého formatu mat osobitny modul.

Modul RAR implementuje ¢itanie RAR archivu a nasledny proces obnovy hesla pre
RARS5 a RAR3 so zaSifrovanou hlavickou. Nepodporovany je format RAR3 bez zasifrovanej
hlavicky, kedy je nutné vykonat aj dekompresiu a porovnat kontrolny stucet siboru. Pre
tento typ bolo uz implementované vytiahnutie potrebnych dat, vratane najdenie najmen-
sieho stboru v archive.

Modul OpenSSL implementuje ¢itanie siboru a vytiahnutie soli. Umoznuje obnovit
heslo pri Sifrovacom algoritme AES a formatoch GZIP a BZIP2. Modul bol navrhnuty tak
aby sa lahko dal rozsirif o dalsie Sifrovacie algoritmy tak aj o dalsie formaty. Modul sa
da v budicnosti upravit, aby bol pouzitelny aj pre subory, ktoré boli zasifrované inym
programom ako OpenSSL, napriklad VeraCrypt.

Rychlost implementovanych modulov je pomalsia ako u konkuren¢nych nastrojov, ktoré
st vyvijané dlhsi ¢as a vécSou skupinou Tudi a tym st aj lepsie optimalizované. Moduly
v nastroji Wrathion boli implementované podla specifikacii danych formatov a Sifier. Neboli
vyuzité ziadne optimalizacie. Zostava esSte priestor pre optimalizaciu jednotlivych hasovacich
funkcii a kryptografickych algoritmov, ktoré moézu urychlit cely proces obnovy hesla.
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Priloha A

Obsah CD

Na elektronicky nosi¢ boli prilozené néasledujice sucasti bakalarskej préce:

e src/ — Zdrojové stbory néstroja Wrathion

e latex/ — Latex sibory pre technicki spravu

e testfiles/ — Testovacie stibory pre implementované moduly

e sprava.pdf — PDF verzia technickej spravy

o files.txt — Textovy dokument obsahujici pridané a zmenené siibory v nastroji

¢ README - Textovy dokument obsahujuci informacie ako spustit néstroj
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