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1. Informace k zadani
Prace navazuje na projekt Sec6Net, konkrétné na vykazany prototyp nastroje Wrathion, ktery slouzi pro obnovu
hesel s moznosti akcelerace pomoci GPU. Cilem bylo analyzovat techniky zabezpeceni archivii RAR a moznostmi
utoku na archivy GZIP/BZIP zaSifrované nékterymi z blokovych Sifer, které podporuje nastroj OpenSSL. Na
zakladé této analyzy bylo vyZzadovano implementovat rozSifujici moduly pro zminény nastroj. Student ispésné
navrh a implementoval modul pro RAR podporujici verze 3.0 a 5.0. Druhou &asti fedeni je modul, ktery umoZiiuje
utocit Sifru AES v rezimu CBC a hledat signaturu a dalSi metadata typické pro archivy GZIP nebo BZIP.
Pouzitelnost implementovanych rozsifeni student experimentalné ovefil. Soucasti prace je také porovnani vysledku
s konkuren&nimi nastroji. Zadani hodnotim jako spinéné.

2. Prace s literaturou
Student aktivné pracoval nejen s doporu¢enymi materialy, ale také s dal$i odbornou literaturou, kterou si sam
dohledal.

3. Aktivita béhem feSeni, konzultace, komunikace
Student pracoval aktivné a svou praci priibézné konzultoval. Na schlizky dochazel pfipraven.

4. Aktivita pfi dokonéovani
Prace byla dokoncéena v pfedstihu pfed odevzdanim a jeji obsah byl dostate¢né konzultovan.

5. Publikacni ¢innost, ocenéni

6. Souhrnné hodnoceni velmi dobfe (B)
Pan Mikus pracoval aktivné, samostatné a cilevédomé. Implementace modulu pro RAR pfedstavuje vyrazny
pfinos, jelikoz jde o popularni a ¢asto pouzivany format. Modul pro utok na GZIP/BZIP sice pfedstavuje dva
konkrétni pfipady uziti, nicméné do budoucna vidim obecnéjsi vyuziti. Modul Ize zobecnit pro Utok na libovolna
zasifrovand data, u kterych zname pouzitou Sifru a jejich zaCatek v oteviené podobé. ACkoli pfinos prace povazuiji
za vysoky, vzhledem k absenci podpory jinych typl Sifer u OpenSSL nebo publikaéni ¢innosti nemohu udélit
hodnoceni "A". Praci tedy hodnotim jako velmi dobrou (B).

Prohlaseni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto hodnoceni v listinné i elektronické formé.
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