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1. Informace k zadání
 Práce navazuje na projekt Sec6Net, konkrétně na vykázaný prototyp nástroje Wrathion, který slouží pro obnovu

hesel s možností akcelerace pomocí GPU.  Cílem bylo analyzovat techniky zabezpečení archivů RAR a možnostmi
útoku na archivy GZIP/BZIP zašifrované některými z blokových šifer, které podporuje nástroj OpenSSL. Na
základě této analýzy bylo vyžadováno implementovat rozšiřující moduly pro zmíněný nástroj. Student úspěšně
navrh a implementoval modul pro RAR podporující verze 3.0 a 5.0. Druhou částí řešení je modul, který umožňuje
útočit šifru AES v režimu CBC a hledat signaturu a další metadata typická pro archivy GZIP nebo BZIP.
Použitelnost implementovaných rozšíření student experimentálně ověřil. Součástí práce je také porovnání výsledků
s konkurenčními nástroji. Zadání hodnotím jako splněné.

2. Práce s literaturou
 Student aktivně pracoval nejen s doporučenými materiály, ale také s další odbornou literaturou, kterou si sám

dohledal.
3. Aktivita během řešení, konzultace, komunikace
 Student pracoval aktivně a svou práci průběžně konzultoval. Na schůzky docházel připraven.
4. Aktivita při dokončování
 Práce byla dokončena v předstihu před odevzdáním a její obsah byl dostatečně konzultován.
5. Publikační činnost, ocenění
 -
6. Souhrnné hodnocení velmi dobře (B)
 Pan Mikuš pracoval aktivně, samostatně a cílevědomě. Implementace modulu pro RAR představuje výrazný

přínos, jelikož jde o populární a často používaný formát. Modul pro útok na GZIP/BZIP sice představuje dva
konkrétní případy užití, nicméně do budoucna vidím obecnější využití. Modul lze zobecnit pro útok na libovolná
zašifrovaná data, u kterých známe použitou šifru a jejich začátek v otevřené podobě. Ačkoli přínos práce považuji
za vysoký, vzhledem k absenci podpory jiných typů šifer u OpenSSL nebo publikační činnosti nemohu udělit
hodnocení "A". Práci tedy hodnotím jako velmi dobrou (B).

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto hodnocení v listinné i elektronické formě.

 

V Brně dne: 30. května 2016
.................................
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