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Abstrakt

V dnesni dobé stale pretrvava trend presunu mezilidské komunikace do online prostredi. A
to diky socidlnim sitim a jejich sluzbam. S timto faktem souvisi i rostouci pocet uzivatel
socialnich siti. Mnoho uzivateli ovSsem nevnimé rizika spojend s pritomnosti v interneto-
vém prostredi. Tato prace se zaméruje na analyzu nastaveni soukromi uzivatelskych u¢tu na
socidlnich sitich a nasledné vyhodnoceni téchto nastaveni. Cilem prace je vytvorit nastroj
poskytujici moznost vyhodnotit bezpecnostni nastaveni uzivatelského ti¢tu na socidlni siti
pripadné doporucit vhodnéjsi nastaveni s ohledem na soukromi uzivatele. Aby bylo mozné
dosdhnout téchto cilt, je potiebné pouzit vhodny model provadéjici vycisleni skére privat-
nosti. Vystupem prace bude navrh a implementace néstroje provadéjici analyzu, vyhodno-
ceni a doporuceni, jak vylepsit nastaveni soukromi na socialni siti. Coz by meélo pomoci
uzivateli omezit mnozstvi uniklych citlivych informaci.

Abstract

Nowadays persists a trend of moving interpersonal communication into the online envi-
ronment. By the reason of the social networks and social network’s services. Many users
doesn’t perceive threats connected with presence in internet environment. This thesis is
focused on the analysis of the user’s account privacy settings followed by the evaluation of
these settings. The goal is to develop and create a tool providing ability to evaluate privacy
settings of the user’s account, eventually recommend more suitable settings given to user
privacy. To achieve these goals is necessary to use a suitable model performing privacy
evaluation. The output of the thesis will consist of a proposal and implementation of tool
performing analysis, evaluation and recommendation of how to improve the social network’s
privacy settings. Which should help users reduce the amount of privacy information leakage.
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Kapitola 1

Uvod do problematiky

V dnesni dobé se diky modernim technologiim stavd internet stale dostupnéjsi a popu-
larnéjsi platformou pro komunikaci, zdbavu i praci a to i na odlehlych mistech. Vétsina
populace s internetem interaguje kazdy den. Duvoda k tomuto rozvoji muze byt nékolik,
vatelé vyuzivali sluzeb internetu zejména z pohodli domova, dnes neni problém pracovat
s internetem v mobilnim zafizeni témér odkudkoliv, ani rychlost mobilnich dat jiz neni
v dnesni dobé problém. Spolecné s rozvojem internetu a mobilnich zafizeni se stdvaji stale
popularnéjsimi socidlni sité. Lidé spolu prostiednictvim téchto sluzeb mohou komunikovat,
vyménovat si své zazitky, sdilet fotografie, videa, hrat hry a provozovat fadu dalsich akti-
vit. Rada uzivateli si ale dostate¢né nebo vitbec neuvédomuje, ze viechny tyto sité mohou
byt potencialni hrozbou pro jejich soukromi. Nebot bez ostychu sdili své osobni informace,
¢imz nad nimi ztraci kontrolu. I pozornéjsi uzivatel muze snadno o sva citliva data prijit
aniz by o tom védél. A to predevsim diky pouzivani riaznych aplikaci v mobilnim zari-
zeni pripojeném k internetu. Piikladem hovoricim za vse muze byt situace, kdy si uzivatel
stahne aplikaci, neprecte si nékolikastrankové smluvni podminky a dostdva se do situace,
kdy aplikace provadi sledovani jeho polohy aniz by si toho byl védom.

Motivaci této prace je zmapovani bezpecnostni situace na socidlnich sitich, které zazivaji
dynamicky vyvoj. Dale prozkoumani situace uzivatelského povédomi o moznych rizicich
spojenych s pouzivanim socidlnich siti, predevsim v oblasti ochrany citlivych udaja.

Cilem préce je prostudovat moznd nastaveni soukromi a zabezpeceni na rtiznych social-
nich sitich. Informace o nastaveni vhodnym zptsobem agregovat a na zdkladé navrzenych
technik varovat uzivatele pied prilisSnou divérou sociadlnim sitim potazmo internetu. Vysled-
kem by se mél stat nastroj, kterému uzivatel svéri své prihlasovaci idaje k socidlnim sitim,
ten provede kontrolu nastaveni z pohledu prihlaseného uzivatele, dale zkontroluje viditelné
udaje z pohledu neptihlaseného uzivatele. Na zakladé téchto informaci se pomoci matema-
tickych modelil provede vypocet miry ohrozeni soukromi, dle dosazeného vysledku bude
uzivateli sdéleno jak si stoji a popripadé muze byt doporuceno, kterd nastaveni upravit.

Préce je rozdélena na dvé zakladni ¢asti. Prvni teoreticka, se zabyva aktualni situaci a jiz
publikovanymi texty z kterych cerpa. Taktéz se zde popisuji jednotlivé socialni sité jejich
bezpec¢nostni nastaveni a matematické modely pro vycisleni soukromi. V druhé ¢asti prace
se bude pojednavat o samotné realizaci nastroje jeho navrhu, implementaci a testovani.
V nasledujici kapitole jsou zdkladni definice soukromi, nasledované popisem socialnich siti
a jejich moznostmi nastaveni zabezpeceni.



Kapitola 2

Aktualni stav problematiky

V této kapitole budou nejprve prezentovany dosavadni préce, ze kterych tato kapitola z vét-
Siny cerpa. Déle budou definovany dulezité pojmy v souvislosti se soukromim a socidlnimi
sitémi, taktéz bude uvedena definice socidlni sité, objevi se nékolik detailnéji popsanych
socidlnich siti, které byly vybrany s ohledem na popularitu. Posledni ¢ast kapitoly bude
vénovana modelim pro evaluaci privatnosti.

2.1 Privatnost

Privatnost nebo také soukromi lze definovat jako osobni oblast jedince nebo skupiny lidi,
kterd zahrnuje pravo a potrebu chranit informace o sobé pred zverejnénim nebo zneuzitim
[11].

V kontextu této prace je spise zajimava definice internetové privatnosti resp. definice
Informacniho soukromi. Tento pojem definoval jiz v roce 1967 Alan Westin (Americky
profesor prava), ktery jej formuloval jako : informacni soukromi je schopnost jedince urcit,
kdy, jak a do jaké miry budou jeho osobni informace sdélovany ostatnim. Pojem Informacni
soukromi lze také chapat jako ochranu osobnich tidaji pred jejich zneuziti organizaci, které
byly ddaje poskytnuty. Ochranou se zde mysli kontrola naklddani s informacemi a moznost
urceni kdy, jak a kde budou informace zverejnovany [15].

2.2 Stavajici prace

Jiz nékolik desitek praci bylo zaméreno na oblast bezpecnosti na socidlnich sitich. Tyto
prace se tématem zaobiraly z nékolika riznych pohledi. V [21] se autori zabyvaji dolova-
nim citlivych dat z publikovanych informaci na socidlnich sitich, definuji zde anonymitu
a popisuji ruzné pristupy dolovani a zabyvaji se moznymi riziky vyzrazeni citlivych in-
formaci. Jedna z prvnich praci zaméfenych na internetové socidlni sité [9] si kladla za cil
zmérit aroven soukromdi, cilem mél byt nastroj, ktery kazdému uzivateli rekne, jakého skére
soukromi dosahuje a poptipadé doporuc¢i nastaveni. Je tfeba upozornit, ze autori chtéli eva-
luovat skore soukromi skupiné uzivatelil na zakladé pravdépodobnostnich modeli. Wang
a jeho kolegové [19] se zamérili na vy¢islovani soukromi mezi dvéma uzivateli, dle nastave-
nych atributi, prezentovali jiz diive navrhované modely a nésledné je déle vylepsovali, tak
aby lépe reflektovaly uzivatelska nastaveni.

V publikacich [13, 6] se autofi vénovali vyvoji aplikace zobrazujici procentudlni mirt
ohrozeni soukromi uzivatele socidlni sité. Tato aplikace ziskdva data o uzivateli z API soci-



alni sité Facebook. Autori se zde rozhodli vycislovat ohrozeni privatnosti na zakladé infor-
maci o vztazich s ostatnimi uzivateli a dostupnych informacich o pratelich. Taktéz Becker
a Chen [12] vyvijeli ndstroj na detekci potenciondlnich tnika soukromych informaci, po-
dobné jako v [13, 20] pracovali s informacemi o vazbdch mezi uzivateli a na zékladé nich se
snazili odhalovat soukromé atributy profili. Z vysledki vyplyva, ze pfi testovani nastroje
na 93 ucastnicich se podafilo odhalit necelych 60% soukromych informaci. VSechny popsané
pristupy se snazi na zdkladé ziskanych informaci odhadovat aktudlni nastaveni a nasledné
doporucovat nastaveni.

V ¢ldnku [7] autofi popisuji mozné bezpecénostni rizika socidlnich siti, nékolik vybranych
popisuji detailnéji, nejvice prostoru je vénovano aplikacim nazyvanym Trojan applications.
Uéelem téchto aplikaci je predev§im poskytnout jejich provozovateli informace z profil
uzivatel. Na zavér je zde navrhnuto také nékolik protiopatreni.

Problematika déleni uzivateli do skupin dle ochoty sdilet své citlivé informace je dis-
kutovana v [2], v ¢lanku je pohliZzeno na problematiku ochoty sdilet informace z nékolika
pohledi, napiiklad s ohledem na vék a pohlavi respondentti. Naopak v praci [10] se zkouma
uzivatelské povédomi o rizicich spojenych se socidlnimi sitémi. Déale se zde objevuje téma,
kde jsou popsana néktera uskali nastaveni zabezpeceni a mozné rozdily mezi pozadovanym
a realnym nastaveni.

V préci [14] jsou uvedeny metody ziskdvani obsahu ze socidlnich siti za pouziti techniky
web scraping. Popisuji se zde vyhody této technologie oproti pristupu k obsahu pres oficidlni
API. Autori také prezentuji ruzné néastroje pro extrakei webovych dat.

Vyse byly prezentovany diivéjsi vyzkumy a néstroje zamérujici se na soukromi na soci-
alnich sitich. Kazda prace pristupuje k problému trochu odlisné, avsak zadné z nich nepra-
covala presnymi informacemi o nastaveni soukromi. Publikované prace se snazily z verejné
dostupnych informaci nebo informaci dostupnych z API sité predikovat ohroZeni soukromi
a detekovat potencialni atributy soukromdi, které by mohly byt prozrazeny. Tento pristup od-
informacemi o soukromi extrahovanymi pfimo z nastaveni uc¢tu. I kdyz nastroje publiko-
vané v [21, 18, 19] extrahuji data odlisnym zptsobem nez jaky je navrhovany v této praci,
evaluacni postupy pouzité na ziskand data se zdaji byt zajimavé v kontextu navrhované
prace, proto budou detailnéji popsany nize.

2.2.1 OhroZeni soukromi na socialnich sitich

Otéazkou je pro¢ uzivatelé ochotné sdili své osobni informace, aniz by védéli, kdo bude tyto
informace ¢ist. Dle [13] chtéji byt propojeni s prateli, hledat nové piatelé s podobnymi zajmy
a vyuzivat spolecné mnozstvi dostupnych aplikaci socidlnich siti. Motivaci sdilet osobni
informace muize byt také snaha uzivateli nevybocovat a drzet se trendu, jak uvadi autori
¢lanku [9]. Dalsim moznym vysvétlenim muze byt situace, kdy uzivatel chee vyuzivat urcité
funkcionality, kterd vyzaduje ptistup k soukromym informacim, uzivatel tedy souhlasi. A to
i s védomim toho, ze takové chovani vede k jisté ztraté kontroly nad svym soukromim
ve virtudlnim prostiedi. Nebot dokonalé smazani informace z webu miize byt nefesitelny
problém.

Riizné organizace mohou tézit z uzivatelti, ktefi dobrovolné zptistupnuji své osobni infor-
mace na socidlnich sitich [5]. Aktuélni a pFesné informace o uzivatelskych profilech poskytuji
sirokou skalu moznosti pro organizace provadéjici dolovani dat nebo dorucovani cilené re-
klamy. Taktéz informace ze socidlnich siti mohou vyuzivat pojistovaci agenti ¢i personalisté.
Tyto informace jim mohou poskytnout vhled do soukromi c¢lovéka, ktery se uchézi o za-



méstnani nebo sjednava pojisténi a na zakladé zverejnénych informaci mohou rozhodnout
v neprospéch klienta resp. uchazece o zaméstnani.

I pres existenci téchto rizik lidé stale ochotné zverejnuji své osobni informace. Ve stu-
dii [10] provadéné ve Spojenych statech vzhledem k socialni siti Facebook autofi prezentuji
vysledky, které ukazuji uzivatelskou nevédomost ¢i lhostejnost ke svému soukromi na socidl-
nich sitich. Na otdzku, zda nékdy uzivateli na socidlni siti unikla soukroma data, odpovédélo
91% respondentu studie negativné. Pricemz 85% z nich slySelo z néjakého vefejného zdroje
informace o soukromi na socialnich sitich a 25% z informovanych na zékladé ziskanych in-
formaci upravilo své nastaveni zabezpeceni nebo ho alespon zkontrolovalo. Tyto informace
lze interpretovat rtznymi zpusoby. Nabizi se ovSsem vyklad, kdy podstatna ¢ast uzivatelt
uprednostiuje maximalni vyuziti funkcionality socidlni sité a jiz se tolik nezajima o tnik
soukromych informaci.

Dalsim zajimavym avsak ne necekanym vysledkem studie je skutecnost, ze kazdy zu-
castnény této studie sdilel nechténé alespon jednu osobni informaci. Z téchto skutecnosti
lze usuzovat, Ze nastaveni soukromi na socidlni siti neni trividlni zalezitosti.

2.3 Bezpecnostni nastaveni socialnich siti

2.3.1 Socialni sit

Socialni sit 1ze popsat jako internetovou sluzbu umoznujici svym uzivateliim vytvaret vlastni
profily, sdilet informace, videa, fotografie, komunikovat, provozovat chat a mnoho dalsi ak-
tivit [16, 1]. Existuje cela fada socidlnich siti, které lze délit dle obsahu, ktery uzivatelé sdili.
Ale také podle lokality, nékteré socidlni sité jsou specifické jen pro svuj region, napriklad
v Ciné existuje fada socidlnich siti, které jsou téméf neznimé v Evropé.

Stejné jako jsou socidlni sité rtiznorodé svym obsahem a moznymi aktivitami, tak i jed-
notlivé sité dovoluji rizna nastaveni zabezpeceni a ochrany soukromi. Nejzasadnéjsi rozdily
lze nalézt v granularité jednotlivych nastaveni, od velice obecnych nastaveni az po moz-
nost detailniho nastaveni viditelnosti jednotlivych atributi uzivatele. Zde se stfetavaji dva
protichudné nézory na granularitu téchto nastaveni.

Jedna strana ma vizi nékolik mélo nastaveni, které lze upravit béhem pér kliknuti a tim
padem neobtézuje uzivatele, tedy potencidlniho zédkaznika zdlouhavym ¢tenim a snahou
o pochopeni téchto nastaveni. Prikladem této minimalistické strategie muze byt socialni sit
Tumblr.

Druhé strana zastdva nazor na detailni nastaveni soukromi a zabezpeceni. Z ¢ehoz vy-
plyva, Ze uzivatel musi vénovat vice ¢asu porozuméni a studiu nastaveni. Piikladem jsou
socidlni sité Facebook a LinkedIn.

Pro tucely této prace bude vhodnéjsi matematicka definice socialni sité, nebof pozdéji
diskutované modely pracuji na matematickém zdkladu. Z matematického pohledu lze soci-
alni sit povazovat za graf, kde vrcholy jsou reprezentovany entitami a hrany vztahy mezi
nimi [19]. Existuji vztahy orientované ¢i neorientované stejné jako v grafu hrany. U neo-
rientovanych vztaht bud to vazba existuje ¢i nikoli. U orientovanych se na vztahu podili
pouze jeden uzivatel. Prikladem muze byt situace, kdy entita A znd entitu B, ale B nezna
A. Vétsina socidlnich siti funguje na modelu pratelstvi, kdy vztah entit je obousmérny. Tj.
entita A znd B a B zna A.
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Nastaveni viditelnosti prispévki X | X X

Nastaveni viditelnosti seznamu pratel | x X

Vyhledéni pomoci e-mailu X | X X

Vyhledéni pomoci telefonniho ¢isla X | X X

Historie polohy X | X | x

Signalizace aktivity X X | x| x

Kdo Vam mize posilat zpravy X X

Skryt profil vyhleddavacam X X

Tabulka 2.1: Vybrana nastaveni soukromi a zabezpeceni objevujici se alespon u dvou soci-
alnich siti

2.3.2 Stupen separace

Dulezitym pojmem v kontextu vztahu na socidlnich sitich je stupen separace [19]. Pojem
uzce souvisi s viditelnosti atributa entity. Definuje se jako funkce h urcujici pocet kroku
mezi entitou A; a Aj.

di; = h(A;, A;) (2.1)

V zévislosti na stupni separace se v modelech zalozenych na pratelstvi rozlisuji 3 skupiny
pratel, tj. pratelé (hodnota funkce h rovna 1), pratelé pratel (hodnota funkce h rovna 2)
a ostatni neboli verejni, u kterych nabyva funkce h hodnoty 3 a vice. Do posledni skupiny se
radi i ty entity, které mezi sebou nemaji zadnou vazbu. Priklad tohoto modelu je znédzornén
na obrazku 2.1. Na zdkladé stupné separace jsou uzivateli odkryvany informace o ostatnich.
To znamenad, ze uzivatel A by mél zjistit vice informaci o uzivateli B nez o uzivateli D
viz obr. 2.1. Pokud se predpoklada standardni chovani, tj. ¢im blizsi osoba tim duvérnéjsi
informace jsou poskytovany.

2.3.3 Urovné viditelnosti v OSN

Tato prace si klade za cil analyzovat uzivatelsky tcet z pohledu externiho a interniho
uzivatele. Z pohledu uzivatele socialni sité, lze rozlisovat pohledy na profil dle toho, zda
je uzivatel prihlaseny ¢i neprihlaseny. PrihlaSenému uzivateli je zobrazen interni pohled na
profil, neprihlasenému se zobrazuje externi pohled.

V interni ¢asti si uzivatelé nastavuji a spravuji svij profil. Na druhou stranu externi
cast svého profilu nesleduji tak casto. Ale vidi ji ostatni uzivatelé. Pro vétsi ndzornost
necht existuji dva uzivatelé A a B pracujici se socidlni siti Facebook. Pokud se uzivatel
A tspésné prihlasi dostdva se do interni ¢asti socidlni sité. Pokud do vyhleddvaciho pole
zadd jméno uzivatele B a zobrazi si jeho profil, tak sleduje externi ¢ast profilu uzivatele B.
Stejné tak pokud se neprihlaseny uzivatel B rozhodne pomoci internetového vyhledavace
vyhledat uzivatele A a nalezne ho, zobrazi se mu externi profil.
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Obrazek 2.1: Stupné separace na socialnich sitich

Interni pohled

Internim pohledem, Ize oznacit situaci ¢i stav, kdy je uzivatel prihlasen ke svému aétu a je
mu dovoleno byt aktivni na socidlni siti, interagovat s ostatnimi tcastniky, zobrazit si své
nastaveni ictu a v pripadé potfeby jej modifikovat. V ramci interniho pohledu by mélo byt
uzivateli umoznéno editovat externi pohled.

Externi pohled

Externi pohled je mozné definovat jako stav, kdy si nepiihlaseny uzivatel zobrazi svij profil
nebo kdy si prihlaseny uzivatel zobrazi profil nékoho jiného.

Dalsi variantou externiho pohledu mize byt pristup k informacim o uzivateli pomoci
API socidlni sité. Tato rozhrani jsou velice komplexni systém, umoznujici tfeti strané pri-
stupovat k informacim o uzivateli. Je samoziejmé, Ze nejsou poskytovany vSechny informace
komukoliv. Vétsinou k informacim pomoci API pristupuji aplikace, ¢i webové stranky, kte-
rym nejprve musi uzivatel udélit pristup ke svym datiim. Ale i tak nejsou prostrednictvim
API dostupné informace o nastaveni actu.

2.4 Socialni sité

V této ¢asti prace budou popsany jednotlivé socidlni sité. Nejprve bude u kazdé sité popsan
jeji ucel a zaméreni, dale bude nasledovat prezentace vychozi konfigurace nastaveni sou-
kromi a zavér bude vzdy vénovan drobné diskuzi ohledné nastaveni soukromi. Zhodnoceni
vychoziho nastaveni socidlnich siti bude soucasti nasledujicich kapitol, kde bude tato pro-
blematika popsana detailnéji a budou zde prezentovany vychozi nastaveni soukromi téchto
siti. Déle prezentované sité byly vybrany, tak aby zde byli zastupci jak téch nejznaméj-
sich siti (Facebook, Twitter, Instagram, Google, LinkedIn), tak i zdstupci siti, které nejsou
znamé v takové mife (Tumblr, Pinterest).



2.4.1 Facebook

Facebook! v dne$ni dobé s ptiblizné 2.45mld (srpen 2019) uZivateli zaujimé pozici nejpo-
pularnéjsi socidlni sité. Jedna se o univerzalni socidlni sit dovolujici sdilet fotografie, videa,
udalosti, posilat zpravy, hrat hry a mnoho dalsich aktivit.

Nastaveni ‘ Vychozi hodnota
Jméno Zadané pri registraci
Nakladani s ac¢tem po smrti Nedefinovano
Dvoufazové ovétreni Vypnuto
Kdo vidi vase prispévky Pratelé
Kdo Vam muze posilat zadosti o pratelstvi Vsichni
Kdo vidi seznam pratel Vefejny
Kdo Vés muze vyhledat podle e-mailu Vsichni
Kdo Vés muze vyhledat podle telefonniho ¢isla Vsichni
Propojeni vyhleddava¢t mimo Facebook s profilem Ano
Kdo miize na VAas profil pridavat prispévky Pratelé
Kdo mize vidét prispévky na vasem profilu Pratelé
Povolit ostatnim sdilet vase prispévky Zapnuto
Skryvat komentatre obsahujici urcita slova Vypnuto
Kdo mize na vasem profilu vidét prispévky kde jste oznaceni Pratelé pratel
Kontrola prispévkt pred zobrazenim na profilu Vypnuto
Kontrola oznaceni ve vasich prispévcich pred zverejnénim Vypnuto
Povolit sdilet vase verejné pribéhy Zapnuto
Povolit sdilet vase pribéhy lidem, které zminite Vypnuto
Historie polohy Vypnuto
Automatické rozpoznavani uzivateli Vypnuto

Tabulka 2.2: Vybrana nastaveni umoznovana siti Facebook

Za zakladni stavebni kdmen sité lze povazovat uzivatelsky ucet neboli profil. Uzivatelé
mohou zakladat rtizné skupiny na zakladé svych nazort, aktivit, aj. Soucasti Facebooku
jsou také ruzné vestavéné aplikace jako napiiklad hry, pocasi a jiné. Pro vytvoreni uc¢tu
staci vlastnit e-mailovy tcet, poskytnout datum narozeni a souhlasit s podminkami sité.

Ze strany bezpecnostnich nastaveni a nastaveni soukromi se zde nabizi cela fada moz-
nych nastaveni viz 2.2. Facebook disponuje vychozi konfiguraci nastaveni uc¢tu, tim padem
je registrace rychla a pokud mé uzivatel zdjem, muze svd nastaveni modifikovat. Samo-
ziejmosti je editace jména a kontaktil, sprava aktivnich zarizeni a mnoho dalstho. Vychozi
nastaveni je zobrazeno v 2.2. Kromé téchto nastaveni je ddle mozno nastavit blokovani
uzivatell, prispévki, skupin, aplikaci aj. Pro nové prichoziho uzivatele, bez predchozich
zkusenosti se socialnimi sitémi se muze snadno stat, ze uzivatel neni schopen identifikovat
dopad prislusného nastaveni na svij profil.

Thttps://www.facebook.com/



2.4.2 Twitter

Twitter? je socidlni sit, ktera je zndmé predevsim svymi tweety, coz jsou textové pifspévky
omezené na délku maximalné 280 znakt. Registrovani uzivatelé mohou vytvaret nové tweety
nebo sdilet dal jiz ty vytvorené. Neregistrovani uzivatelé mohou tweety pouze ¢ist. Pristup
k tweetum je mozné realizovat stejné jako u vétsiny ostatnich siti pomoci webového rozhrani,
mobilni aplikace nebo netradi¢né pomoci SMS, diky ¢emuz je nékdy Twitter oznacovan jako
SMS internetu. Dle odhad je zde aktivnich 321 miliont uzivateli.

V pripadé Twitteru jsou nastavovani bezpec¢nostnich pravidel obdobné jako u Face-
booku, pti registraci se uctu nastavi predem dané bezpecnostni nastaveni viz 2.3. Twitter
nabizi méné moznosti nastaveni nez Facebook.

Nastaveni Vychozi hodnota
Uzivatelské jméno Generované pfi registraci z jména a prijmeni
Dvoufazové ovéreni Vypnuto
Tweety vidi pouze sledujici vas ucet Vypnuto
Pridavat lokaliza¢ni idaje k tweetum Vypnuto

Kdo Véas mtze oznacit Kdokoliv
Prijiméni zprav od kohokoliv registrovaného Vypnuto
Signalizace precteni zpravy Zapnuto
Vyhledavani na zakladé e-mailu Vypnuto
Vyhledavani na zakladé telefonniho ¢isla Vypnuto
Personalizace dat pro cilenou reklamu Vypnuto

Tabulka 2.3: Vybrana nastaveni umoznovana siti Twitter

2.4.3 Youtube

Youtube? je nejvétsim serverem pro sdileni videa. Umoziiuje svym registrovanym uzivateltim
nahravat, sledovat a hodnotit videa. Vétsina obsahu je nahrdna individudlnimi uzivateli,
i kdyz i nékteré medialni korporace vyuzivaji tohoto kanalu pro zvetejnovani svych videi.
Neregistrovani uzivatelé mohou videa pouze sledovat.

I kdyZ Youtube nezapada zcela mezi socialni sité, v kontextu této prace je tato sluzba
zajimava. Jelikoz Youtube je vlastnéno spole¢nosti Google, tak i registrace, prihlasovani
a sprava nastaveni uctu a soukromi spada pod spravu Google 1c¢tu, resp. pro prihlaseni
do sluzby Youtube je zapotiebi mit registrovany Google ucet. Tento ucet vlastni priblizné
1.5mld (bfezen 2019) lidi.

Z pohledu nastaveni i¢tu je samoziejmosti moznost editace hesla, jména, piijmeni, data
narozeni, telefonniho ¢isla a e-mailu. V nastaveni lze také nalézt moznosti jako aktivita
na webu a v aplikacich. Pokud je tato polozka povolena, shromazduji se veskeré informace
o aktivité uzivatele v rdmci vsech sluzeb Google. Jinymi slovy pokud uzivatel vlastni telefon
se systémem Android a mé toto nastaveni aktivované veskerd aktivita se zaznamenava.
Napr. kdy uzivatel telefonoval, mista hledana na mapé, informace o pouzivanych aplikacich,
a mnoho dalsiho. Dalsi zajimavou polozkou nastaveni je historie pouzivani Youtube nebo
personalizace reklam. V souvislosti s nastavenim kontaktl lze dohledat polozku Kontaktni
udaje uloZené z komunikace, kterd je ve vychozim nastaveni povolena viz 2.7.

https://twitter.com/
https:/ /www.youtube.com/
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Nastaveni

Vychozi hodnota

Jméno, pohlavi, heslo Definované pii registraci
Priméarni a zalozni e-mail Definované pfi registraci
Telefonni ¢islo Pozadovano pri registraci
Ukladani - Aktivita na webu a v aplikacich Zapnuto
Aktivita na webu a v aplikacich v¢etné historie webu a aplikaci Zapnuto
Aktivita na webu a v aplikacich véetné nahravek hlasu a zvuku Vypnuto
Ukladani - Historie pozice Vypnuto
Ukladani - Historie Youtube Zapnuto
Historie Youtube véetné vyhledavani Zapnuto
Ukladani - Kontaktni idaje z komunikace Zapnuto
Ukladani - Kontaktni idaje z vasich zafizeni Zapnuto
Sdileni polohy Vypnuto
Personalizace reklam Zapnuto
Dvoufazové ovéreni Vypnuto
Prihlaseni pomoci telefonu Vypnuto

Tabulka 2.4: Vychozi nastaveni Google uctu

2.4.4 LinkedIn

LinkedIn* [1] je profesionalni zaméstnanecky orientovand socialni sit, kde se setkévaji odbor-
nici z raznych odvétvi, spravuji své profily, které v mnoha ptipadech slouzi jako zZivotopisy.
Sit tedy spojuje na jedné strané odborniky, ktefl mozna hledaji praci a na strané druhé
zastupce firem poptipadé statnich instituci hledajici zaméstnance. LinkedIn stejné jako jiné
socialni sité poskytuje moznost vytvorit si vlastni profil a navazovat vztahy s ostatnimi
uzivateli. Jelikoz je sit odborné a zaméstnanecky orientovand, lze na profilu nalézt kromé
standardnich polozek také polozky jako vzdélani, pracovni zkuSenosti, aktualni pracovni
pozice, schopnosti aj. viz 2.5

Socialni sit LinkedIn pouziva pro oznac¢ovani vazeb mezi uzivateli pojem spojeni. Spojeni
maji stejné jako pratelstvi v pripadé sité Facebook 3 trovné, kde spojeni prvniho stupné
odpovida pratelim, spojeni druhého stupné pratelim pratel, posledni troven je nazyvana
stejné verejny. Diky této podobnosti, 1ze pro zjednoduseni i v pripadé sité LinkedIn pouzivat
jiz zavedeny pojem pratelstvi.

2.4.5 Steemit

Steemit® je z ¢asti blogovaci platforma, z ¢ésti socialni sit. Tato platforma je zaloZena na
technologii blockchain. To znamend, Ze obsah neni uklddan jako v pfipadé jinych socialnich
siti piimo na serverech patiici dané socialni siti, ale je vyuzivano blockchainu. Zakladni
funkcionalita spociva v sledovani zajimavych témat a poskytovani kladné ¢i zaporné zpétné
vazby prostrednictvim hlasovani, samoziejmé uzivatelé také mohou obsah vytvaret a disku-
tovat s ostatnimi tcastniky. Platforma Steemit odménuje své aktivni uzivatele svou virtualni
meénou. Aktivitou se zde rozumi zverejnovani nového obsahu, komentovani, ale i hlasovani
o obsahu.

“https://www.linkedin.com/
https:/ /steemit.com/
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Nastaveni

Vychozi hodnota

E-mail, heslo Nastaveno pri registraci
Jméno, prijmeni Nastaveno pri registraci
Telefonni ¢islo Nedefinovano
Dvoufazové ovéreni Vypnuto

Kdo muze vidét vasi e-mailovou adresu Pratelé

Kdo muze zobrazit seznam pratel Pratelé

Jak se ma zobrazit vase jméno Celé
Zobrazovat mé jméno v souvislosti se zaméstnavateli Zapnuto
Viditelnost profilu mimo LinkedIn Zapnuto

Mod prohlizeni vaseho profilu Jméno a Motto
Kdo smi védét, ze jste aktivni na siti Pratelé

Sdilet automaticky zmény pozice, vzdélani Zapnuto
Povolit oznacovani Zapnuto

Kdo muze objevit Vas profil pomoci e-mailu Vsichni

Kdo muze objevit Vas profil pomoci tel. cisla Vsichni

Sdélte naboraitim, ze hledate novou pozici Vypnuto

Kdo s vdmi muze navazat pratelstvi Vsichni

Kdo vam muze posilat zpravy Vsichni

Tabulka 2.5: Vybrana nastaveni sité LinkedIn ve vychozi konfiguraci

Pri registraci ma uzivatel volbu mezi okamzitou registraci, kterd je zpoplatnéna nebo
registraci, ktera je zdarma, ale idajné by méla probéhnout béhem dvou tydni. Pro tcely
této prace bylo dva krat zazadddno o vytvoreni uctu. Ale ani jedna z zadosti o registraci
nebyla béhem nékolika mésict socialni siti vyfizena.

2.4.6 Tumblr

Tumblr® je socidlni sit vznikla v USA v roce 2007. Sit umoziiuje uzivatelim sdilet multi-
média a dalsi rizny obsah formou kratkych blogi. Stejné jako u vétsiny jinych socialnich
siti existuje i zde moznost sledovat blogy ostatnich uzivatelii. Tumblr obsahuje pres 475
milionu uzivatelskych blogu (srpen 2019).

Co se tyce rozmanitosti nastaveni ctu, tak Tumblr nabizi pouze zakladni editaci regis-
tracniho e-mailu a hesla. Z pohledu soukromi nabizi pouze 3 nastaveni.

e Umoznit ostatnim vidét, ze je uzivatel aktivni
e Umoznit siti Tumblr pristup k historii vyhledavani
e Umoznit sbér dat z cookie

2.4.7 Instagram

Socialn{ sit Instagram” se zaméfuje predevsim na sdilenf fotek a kratkych videi. Instagram

je predevsim mobilni aplikaci, kterd umoznuje svym uzivatelim na porizené fotografie apli-
kovat radu filtri a poté jednoduse sdilet. Sdileny obsah lze zpristupnit bud to verejné nebo

Shttps://www.tumblr.com/
"https://www.instagram.com/
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predem schvalenym uzivatelim oznacovanym jako sledujici. Sdileny obsah miize byt ozna-
¢en tagy a lokaliza¢nimi tidaji. Jedna se o velice popularni sit, pocet uzivateli v roce 2019
prerostl jednu miliardu. V kontextu této sité se kratkd videa nazyvaji pribéhy. Dalsim indi-
katorem popularity je denni aktivita uzivateli. Denné sdili priméru 500 miliont uzivateli
svaj novy pribéh.

Nastaveni soukromi reprezentuji tii polozky:

e Soukromy ucet - Pokud je vas tcet soukromy, vase fotky a videa na Instagramu uvidi

jen lidé, které schvalite. Na lidi, kteri vas uz sleduji, to nebude mit vliv.

e Zobrazit stav aktivity - Umoznéte ic¢ttim, které sledujete, a komukoli, komu napisete,
aby vidéli, kdy jste byl(a) v instagramovych aplikacich naposled aktivni. Kdyz je tato
funkce vypnutd, neuvidite stav aktivity ostatnich ucti.

e Povolit sdileni - Umoznéte pratelim sdilet vase pribéhy jako zpravy

Ve vychozi konfiguraci sité jsou povolena posledni dvé nastaveni, nastaveni Soukromi ucet
neni aktivovano.

2.4.8 Pinterest

Pinterest® je socidlni sit nabizejici svym uzivatelim moznost vytvaiet kolekce obrazki, ¢
fotografii. Ostatni uzivatelé mohou tyto kolekce prochazet, komentovat, oznacovat tlacitkem
Like nebo si je pridat do vlastni kolekce. I zde je mozné uzivatelska interakce, kterda dovoluje
vytvaret kolekce spolecné.

Sekce nastaveni soukromi v pripadé této sité obsahuje pouze jednu polozku Skryt profil
pred externimi vyhleddvaci (Google).

2.4.9 Shrnuti

Jak naznacuji vyse popsané moznosti zabezpeceni na socidlnich sitich, nelze predpokladat
existenci jednoho prenosného nastaveni pro vsechny sité. Tato skutecnost plyne z toho, ze
stejné jako ma kazda socidlni sit sva specifika, tak i moznosti nastaveni jejich zabezpeceni
jsou ruznoroda, také granularita nastaveni je sit od sité rtzna. Z téchto divodu nelze
vSechna bezpecnostni nastaveni z jedné sité ocekavat i v siti jiné.

2.5 Entita

Definice socidlni sité byla spole¢né s prehledem nékolika socidlnich siti popsana vyse. Nez
bude mozné prejit dile k mechanismum provadéjicim vycisleni soukromi entit. Je potieba
definovat entitu a model popisujici entitu.

Entitu [3] 1ze definovat, jako libovolny objekt redlného svéta, ktery je zaznamenan v ob-
jektovém modelu. Entita musi byt v rdmci modelu jedineénd. V kontextu této prace se
entita definuje specifictéji, jako uzivatel socialni sité nebo skupina téchto uzivateli.

Model popisujici entitu

Pro jednoduchy a jednotny pristup k jednotlivym polozkam entity pri evaluaci privatnosti
v rdmci OSN(Online social network), se u vétSiny modelt pouziva popis zaloZeny na mati-
cich tzv. Odpovédni matice [9]. Tento popis definuje entitu jako vektor vlastnosti Vp az V,

Shttps://www.pinterest.com/
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o velikosti n, kde Vi (k € <0,n>) je ¢iselnd hodnota interpretovana specificky na zakladé
pouzitého modelu. Odpovédni matice nasledné vznikne slozenim jednotlivych vektortu. Vy-
sledkem je tedy matice MxN, kde rfadky odpovidaji jednotlivym entitdm a sloupe jejich
vlastnostem.

Nejcastéji ovsem udava miru ochoty uzivatele sdilet informaci o dané vlastnosti, Vj je
kladné redlné cislo. Plati, ze ¢im vyssi hodnota Vi, tim ochotnéji entita vlastnost sdili. Na
druhou stranu pokud je hodnota prilis§ mald, 1ze usuzovat, ze se jednd o privatni atribut
entity.

Prinos tohoto popisu spoc¢iva v jednotném pristupu k popisovani vlastnosti entity v OSN
napri¢ ruznymi vypocetnimi modely. Pro evaluaci konkrétni hodnoty atributu konkrétni
entity bude v rdmci prace pouzivan nasledujici zapis. R(i,j)=x, kde 7 je uzivatel tedy radek
matice, j je konkrétni vlastnost - sloupec matice, z je prislusna hodnota z odpovédni matice.
Piikladem muze byt interpretace: uzivatel 7 je ochotny vlastnost j sdilet s ohledem na z, kde
z udéava miru ochoty tuto informaci sdilet. Napiiklad pri pouziti dvoustavového nastaveni
0 oznacuje neochotu sdilet tuto informaci, na druhé strané hodnota 1 udava ochotu sdilet.
Tato situace je zndzornéna na 2.2, kde uzivatel i sdili jméno a E-mail, naopak prijmeni
a PSC se rozhodl nesdilet.

R = (Jméno, Pi{jmeni, PSC, E-mail)
R(@{) = (1,0, 0, 1)

Obrazek 2.2: Priklad vektoru uzivatele v odpovédni matici

2.6 Vycisleni privatnosti

V této Casti prace bude nejprve predstavena metrika Privacy score pouzivana pro reprezen-
taci miry ohrozeni soukromi, zminén bude kompozitni atribut a nasledné budou prezento-
vany jednotlivé metody nebo-li modely pro vypocet Privacy score prezentované v [19, 18, 9].

2.6.1 Privacy score

Aby bylo mozné vhodnym zptisobem zpracovavat iroven soukromi je potieba mechanismus,
ktery tuto troven umozni vycislit. Podobny mechanismus jiz spolehlivé funguje v riznych
odvétvich komeréniho sektoru. Z toho divodu byla metoda prevzata [9]. Metoda vychazi
z jiz fungujicich technik pro urcovani skére entity. Tyto techniky se pouzivaji napriklad
v bankovnictvi, kde se urcuje bonita nebo duavéryhodnost klienta na zakladé jeho vlast-
nosti. Metoda se v kontextu soukromi na socidlnich sitich nazyva Privacy score. Indikuje
potencialni nebezpeci pro soukromi entity. Plati, ze ¢im vyssi Privacy score tim vyssi riziko.

Evaluace privatnosti/soukromi neni zcela trivialni disciplinou. Jiz definice privatnosti
muze byt problematickéd nebot je subjektivni a ruzni lidé mohou chapat privatnost odlisné.
Také vaha jednotlivych vlastnosti soukromi muze byt napri¢ populaci rizna. Napriklad
jeden ¢lovek povazuje telefonni ¢islo za velmi citlivou informaci zatimco jiny mize povazovat
tuto informaci za naprosto nepodstatnou.

Ovsem z druhé strany, a¢ se mohou uzivateli zdat nékteré z vlastnosti nepodstatné,
opak muze byt pravdou. Toto dokazuji napriklad publikace [18, 7, 8], kde jsou jednoznaéné
definovany nékteré atributy, které maji znacny dopad na soukromi uzivatele bez ohledu na
subjektivni vnimani.
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Na zakladé téchto znalosti vznikla fada pristupti a modeli pro evaluaci privatnosti
a vypocet Privacy score.

2.6.2 Virtudlni atribut

Virtualni nebo také kompozitni atribut se skldda z nékolika jinych atribut. Kombinace
nékolika zdanlivé nepodstatnych atributt muze vést k odhaleni podstatné ¢asti soukromi
uzivatele. Napiiklad v praci [8] se poukazuje na skutecnost, ze 87% obyvatel Ameriky lze
identifikovat na zdkladé postovniho smérovaciho ¢isla, pohlavi a data narozeni. Ackoliv
kazdy z téchto atributd samostatné pro soukromi nepredstavuje znacné riziko, dohromady
mohou vést k unikatni identifikaci jedince. Jednou z metrik dale prezentovanych modela je
prévé odhalovani virtudlnich atributu.

2.6.3 Model citlivosti a viditelnosti

Prvnim zastupcem modela evaluace je zdkladni model citlivosti a viditelnosti [9] vyuzi-
vany i dalsimi pokrocilejsimi modely. Zakladnimi slozkami pro vypocet Privacy score timto
modelem jsou:

e citlivost nebo-li privatnost vlastnosti i je oznacovana jako 3;. Problematikou nastaveni
vah jednotlivych atributa se zabyva préace [18], z které vychazi tabulka 2.6, kde jsou
zobrazeny vahy vybranych atributi. Pro tento vypocetni model plati, Zze se zvysujici
se citlivosti vlastnosti i roste také Privacy score entity.

e viditelnost vlastnosti i entity j se znaci V(i,j), kde funkce V je definovdana pomoci
stupné separace. Viz definice nize. Plati, Ze s rostoucim poctem uzivatell, se kterymi
je informace o vlastnosti sdilena, roste i Privacy score entity.

0, pokud i vidi pouze sdm
N pokud i vidi pratelé
V(i,j)= 2, pokud i vidi pratelé pratel (2:2)
3, pokud i vidi vsichni

Na zdkladé vyse definovanych vlastnosti se Privacy score definuje jako monotonné ros-
touci funkce dvou parametri, citlivosti (privatnosti) a viditelnosti informaci o entité. Pri-
kladem poukazujici na dilezitost parametru citlivosti muze byt scénar, kdy entita j, v tomto
pripadé uzivatel sdili dvé osobni informace, telefonni ¢islo x a vzdélani y. Situace R(x,j) = 1
= 0 && R(y,j) = 1. V tomto pripadé i kdyz velkd skupina lidi bude znat vzdélani uzivatele
j neni to stejné jako kdyby stejnd skupina lidi znala jeho telefonni ¢islo.

Privacy score entity j je vypocitano na zakladé nasledujiciho vztahu:

PR(j) =Y PR(i,j) =Y _Bi*V(i,]) (2.3)
=1 i=1

2.6.4 PIDX (Privacy Index)

Dalsim z modelu vy¢islujici soukromi entity resp. Privacy score je PIDX [19]. Méf{ droven
publicity jedné entity vzhledem k jiné. Model PIDX pracuje se tfemi metrikami: znamé
atributy, jejich citlivost a viditelnost. Na zakladé kombinaci téchto metrik se uréi mira
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Atribut Véha atributu[%)]
Jméno 15
Vzdélani 15
Stav 25
Rodinni prislusnici 25
Pohlavi 25
Mésto 45
Stat 45
Fotografie 45
List pratel 60
E-mail 65
Domovské mésto 65
Navstivenda mista 65
Datum narozeni 65
Telefonni ¢islo 70
Aktudlni pozice 80
Rodné ¢islo 90

Tabulka 2.6: Tabulka citlivosti atributa (Zdroj:[18])

ohrozeni soukromi entity. Dle zvolené kombinace a kombinac¢niho pristupu k metrikdm se
rozlisuji t¥i typy: w-PIDX vahovany PIDX, m-PIDX (maximum PIDX) a ¢-PIDX (composite
PIDX).

Aby byla brana v potaz citlivost atributu, je kazdému atributu pridélen PIF (privacy
impact factor). PIF je numerickd hodnota mezi 0 a 1, kde 1 znamend maximélni citlivost
atributu. Pro vypocet PIF se pouzije vzorec 2.4, kde i znac¢i konkrétni atribut a Wi,4.
maximalni hodnotu citlivosti, konkrétni hodnoty lze nalézt v diive prezentované tabulce
vah 2.6.

W (i)

max

PIF(i) = (2.4)

Vsechny varianty PIDX pracuji s viditelnosti atributii resp. se stupném separace a s vyse
definovanym PIF. Jednotlivé metody se lisi pouze postupem vypoctu.

Index privatnosti PIDX je definovdn jako mira vyzrazeni soukromi entity A; smérem
k entité A;. V radmci této prace bude vzdy zkouméan jeden konkrétni ticet socidlni sité
vici okoli, tim padem lze zapis funkci modelu mirné zjednodusit oproti definicim uvedenym
v [18]. Funkce PIDX nabyva hodnot z intervalu < 0,100 >. Vysoka hodnota PIDX znamend
vysoké prozrazeni soukromych informaci entity.

Necht existuje mnozina S = {s1, s2, ..., $p} obsahujici PIF vdhy pro jednotlivé atributy
a vektor V' = (v1,vy,...,v,) obsahujici hodnoty viditelnosti, které odpovidaji jednotlivym
atributiim entity. Jak bylo zminéno vysSe existuji 3 rizné varianty indexu privatnosti PIDX:

1. w-PIDX vy¢isluje privatnost vztahem

Z?:l V(j)s;

w— PIDX(V,5) = (2.5)
Z?:l Sj
2. m-PIDX méff maximélni mozné odhaleni privatnosti entity A; smérem k A;
m — PIDX(V,S) = max(V(1)sy, .., V(n)sy) (2.6)

kde funkce max vraci ze zadanych hodnot tu maximalni.
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Nazev nastaveni Nastaveni | Viditelnost | Vaha[%)]
1 | Web & App Aktivita Zapnuto 1 65
2 | Historie polohy Pozastaveno 0 65
3 | YouTube historie Zapnuto 1 60
4 | Kontakty z interakci Zapnuto 1 60
5 | Kontakty ze zatfizeni | Pozastaveno 0 60

Tabulka 2.7: Priklad nastaveni uc¢tu Google

3. ¢-PIDX nebo-li kompozitni PIDX, jak napovida nazev tato metoda v sobé kombinuje
dva predchozi pristupy w-PIDX a m-PIDX, coz muze byt zapsano jako:

¢c— PIDX(V,S) =m — PIDX(V,S)+ (2.7)

w— PIDX(V,S)
100

(100 — m — PIDX(V, S)) -

Zatimco, w-PIDX reflektuje inkrementalni zmény atributu, m-PIDX se hodi spise pro
hodnoceni aktualniho soukromi, téchto dvou vlastnosti vyuziva posledni zastupce ¢-PIDX
a snazi se kombinovat vyhody obou pfistupt [19].

Prikladem pouziti miize byt aplikace modelu C-PIDX na vychozim nastaveni Google
ucétu, které je zobrazeno v tabulce 2.7. Pro vypocet Privacy score je zapotiebi mnozina
Vi, ktera je reprezentovana sloupcem viditelnost a mnozina vah S;. Vahy se vypoctou dle
vztahu 2.4. Napriklad pro nastaveni Historie polohy:

60
PIF(2) = o5 (2.8)

Déle se jiz jen dosadi zndmé hodnoty do rovnic 2.5, 2.6 a 2.7, ¢imz se ziska vysledné

Privacy score modelem C-PIDX.

2.6.5 IRT

Matoda Item Response Theory (IRT) byla ptivodné pouzivana pro vyhodnocovani dotaz-
niku a testi [9]. Hlavni cilem bylo na zakladé pravdépodobnosti uré¢it schopnosti zkousenych,
obtiznost otazky a pravdépodobnost, ze zkouseny odpovi na otazku spravné. Vstupem do
tohoto mechanismu je mnozina otazek a mnozina zkousenych, na druhé strané vystupem je
odpovédni matice NxM, kde

R(i,j) =1 (2.9)

v pripadé spravné odpovédi. ¢ zde reprezentuje testovaného, j otdzku. Naopak v pripadé
nespravné odpovédi obsahuje matice hodnotu 0, tj.

R(i,7) =0 (2.10)
Tento vypocetni model urcuje skére privatnosti jako pravdépodobnost.
P(R(i,j) = 1) (2.11)

Jelikoz ptvodné model pracuje s testovanymi a otdzkami, v piipadé urcovani skére privat-
nosti se mapuje zkouseny na uzivatele a otazka na atribut uzivatele.
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Kapitola 3

Navrh systému evaluace
privatnosti

V této kapitole bude nejprve prezentovano jiz existujici feseni, poté bude predstavena ar-
chitektura navrhovaného systému, stru¢né budou popsany jeji stavebni kameny a jejich
funkcionalita. Nasledné budou jednotlivé ¢asti popsany detailnéji véetné vsech vstupt a vy-
stupt potfebnych pro praci nastroje. Taktéz budou postupné definovany potiebné konstanty
na zakladé dostupnych praci zabyvajicich se témito tématy.

3.1 Existujici reseni

Jak jiz bylo popsano vyse tématem soukromi na socialnich siti se zabyvalo jiz nékolik praci.
Nékteré z nich prezentovaly pouze teoretické modely nebo provadély analyzy a studie, jiné
se naopak zabyvaly stejné jako tato prace vyvojem néastroje pro méreni potencidlniho iniku
informaci.

Aplikace Privometr (obr. 3.1) publikovana v [13] je prezentovand jako prvni funkéni pro-
totyp nastroje provadéjici méreni soukromi na socidlni siti. Aplikace vyuzivala jako zdroj
informaci API socialni sité Facebook. Bohuzel dnes jiz tato aplikace neni dostupna. Patrné
diky zméné API sité Facebook. Dle autort aplikace provadéla predikci soukromich atributu
uzivatele na zdkladé informaci o pratelich a ¢lenstvich ve skupindch. A poté urcovala prav-
dépodobnost vyzrazeni privatnich informaci. Zatimco tato prace pristupuje k problematice
odlisné. Klade si tyto cile:

e (Cist primo uzivatelskd nastaveni jedné konkrétni socialni sité, pracuje tedy s naprosto
presnymi informacemi. Vyhodnoti je, prezentuje vysledky a nasledné doporucit na-
staveni na zakladé ziskanych informaci o nastaveni pravé prihlaseného uzivatele.

e ziskat informace o uzivateli z vice ruznych socidlnich siti, agregovat je, provést analyzu
dostupnych informaci a nasledné prezentovat vysledky.

3.2 Architektura systému

Navrhovany systém by se mél sklddat ze ti1 hlavnich ¢asti, z extraktoru, evaluatoru a modulu
vyhodnoceni. Vstupnim bodem do néstroje bude extraktor, v zavislosti na jeho vystupu
bude pracovat evaluator a nakonec bude modul vyhodnoceni prezentovat vysledky uzivateli.
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facebook Home Profile Friends Inbox Bob

& PrivoMeter

N 1nwite Friends |

Hello, Bob!

Offine access aiready granted by you to achieve inferenc

e accuracy. Do you wish to revokeit?
Revoke

Bob 1 Your Privometer Reading is: 80.34%

Inference iooamni for Sex: 87.50%

Privometer
9 Inference probabily for Political view: 77.27%
Information eakage in your profie is very high, Sanitize your profie to I
correct this leakage and protect your privacy
Sanitize

Obrazek 3.1: Néhled nastroje Privometr (Zdroj:[13])

Kompletni schéma systému je zobrazeno na obr. 3.2. Funkcionalita jednotlivych ¢asti bude
podrobnéji popsdna v prubéhu kapitoly.

Vahy
Socialni sité
Jméno N
Heslo
- Model
Extraktor
Interni data |« )
Web Scraping
> Evaluator
Externi data
API )
Web Scraping ) : Pfehled zvefejfiovanych
g informaci
Vyhodnoceni
, | ».| Doporuceni nastaveni
Jméno

— Zafazeni do skupiny

Obréazek 3.2: Architektura navrhovaného systému pro evaluaci privatnosti
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Extraktor

Hlavnim udkolem extraktoru je ziskat uzivatelskd data ze socidlnich siti a poskytnout je
v jednotném formétu na vystup pro dalsi zpracovani. Samotny proces ziskani dat spociva
v jednoduchém stazeni obsahu stranky. Ale jelikoz navrhovand aplikace si klade za cil pod-
porovat analyzu riznych socidlnich siti, stavd se nutnosti extrahovani z rtznych zdroju
v raznych formétech. Proto samotny extraktor bude slozen z nékolika modulti, kde kazdy
modul bude obsluhovat jednu socialni sit. Tento pristup také zajisti snadnou rozsiritelnost
v piipadé potfeby analyzovat dalsi doposud nepodporovanou socilni sit.

Pro pripad, kdy je analyzovano nékolik rtznych zdroji informaci obsahuje extraktor
modul pro agregaci informaci. Cilem tohoto modulu je identifikovat jednoho uzivatele tj.
sama sebe napri¢ riznymi socialnimi sitémi a ziskat informace o jeho nastaveni. Tyto in-
formace se nasledné budou agregovat a poskytovat ve stejném formatu jako by pochazely
pouze z jedné sité.

Evaluator

Do komponenty evaluatoru budou vstupovat data z drive popsané komponenty extraktoru.
Za dalsi vstupy se budou povazovat vahy jednotlivych nastaveni a model provadéjici samotné
vy¢isleni soukromi na zakladé informaci ziskanych v predchozi komponenté. Z divodu nale-
zeni nejvhodnéjsiho vypocetniho modelu, ale také opét kvili snadné rozsiritelnosti aplikace
bude mozné pouzit rizné modely popsané v 2.6 nebo definovat dalsi bez zasahovani do
samotného evaluatoru.

Modul vyhodnoceni

Posledni ¢ésti nastroje bude logika vyhodnocujici a prezentujici vysledky na zakladé ob-
drzenych dat od evaluatoru. Pripadné bude tato ¢ast provadét export dat v jednotném
formatu pro dalsi zpracovani.

3.3 Extrakce nastaveni Gi¢tu

Ackoliv socialni sité poskytuji API aplikacim tietich stran pro ptistup k informacim, nejsou
touto cestou poskytovany vsechny dostupné informace a to informace o nastaveni tuctu
a predevsim informace o nastaveni soukromi. Proto ziskavani informaci ze socialnich siti
navrhovanou aplikaci bude rozdéleno na dva pristupy. Prvnim z nich bude zajisténi in-
formaci prostrednictvim API. Druhy pristup bude o néco naro¢néjsi nebot bude potreba
prostudovat strukturu stranek obsahujici nastaveni nedostupnd pres API a nésledné vyex-
trahovat pozadované informace. Zatimco prvni pristup bude aplikovan predevsim na ziskani
dat z externiho prostiedi socidlni sité, druhy pristup bude aplikovan na ziskani informaci
z interniho prostredi i¢tu a ziskani nedostupnych informaci z API.

3.3.1 Interni pohled

Jak bylo popsano vyse nékteré informace o nastaveni neni mozné ziskat prostrednictvim
API, proto bude pro ziskéni{ informaci o nastaveni soukromi pouzita technika Web scraping.
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Web scraping

Pojmem Web scraping se rozumi proces ziskavani dat z internetu [14]. Tato technika se
siroce vyuziva pro ziskavani znalosti z webovych dat, monitorovani zmén na webu, extraho-
vani kontakti, porovnavani cen riznych e-shopu a mnoho dalsiho. Existuje mnoho pristupu
k extrakci informaci, nékolik zakladnich bude prezentovano nize:

e Hledani vzori - jednoduchy pristup zalozeny na vyhledavani vzora ve webovych stran-
kéch pomoci regularnich vyrazi

e HTML parsing - ptistup zaloZzeny na extrakci jednotlivych elementt HTML doku-
mentu

e DOM parsing - pristup zalozeny na prohledavani DOM, ktery je definovany W3C

3.3.2 Externi pohled

Pro ziskavani informaci o uzivateli z externiho pohledu lze brat v tvahu nékolik rtznych
pristupta. Kazdy z dale prezentovanych postupt extrakce informaci ma kladné i zadporné
stranky, z toho divodu zde boudou popsany 3 rtzné navrhy pristupu.

API

Socialni sité, které poskytuji oficidlni API pro vyvojare aplikaci vétsinou pozaduji registraci
klientské aplikace a vygenerovani autentiza¢niho tokenu, pomoci kterého je nasledné API
pristupné. Tato akce vyzaduje souhlas dotéeného uzivatele socialni sité s tim, ze aplikace
bude pristupovat k jeho uzivatelskym udajum. Za pozitivni lze povazovat Siroké spektrum
poskytovanych informaci o uzivateli prostfednictvim rozhrani, které poskytuje data ve stan-
dardizovanych forméatech. Také jednoduchéd sémantika a dokumentace rozhrani jsou znacné
pozitivni vlastnosti.

Ovsem z pohledu pouzitelnosti navrhované aplikace tento pfistup nese jista tskali. Je-
likoz si prace klade za cil vytvorit aplikaci, ktera bude provadét analyzu soukromi hned
na nékolika socidlnich sitich (alespon 7), tak by nebylo pro uzivatele nejkomfortnéjsi zada-
vat pro kazdou z podporovanych socidlnich sit{ jméno a heslo. U nékterych uzivateli muze
jiz predstava zadavani jména a hesla do aplikace 3. strany vyvoldvat pochyby. A jak bylo
popsano vyse pro pristup k API je potreba souc¢innost uzivatele v podobé prihlaseni se ke
svému uc¢tu a odsouhlaseni pristupu k informacim pro navrhovanou aplikaci.

Extrakce informaci pres prihlaseného uzivatele

Dalsim uvazovanym pristupem je vyhledavani informaci pfimo ve webovém rozhrani socialni
sité. Pro tento ticel by byl vytvoren pristupovy tucet, pres ktery by se pristupovalo k infor-
macim o ostatnich uzivatelich. Tento pristup by zahrnoval zdokumentovani rozhrani webové
sluzby socialni sité, aby bylo mozné klast dotazy a nasledné pouziti techniky scrapovani pro
extrakci ziskanych dat, kterd je popsana vyse 3.3.1.

Za kladnou stranku tohoto pristupu lze brat skutecnost, ze uzivatel pro spusténi aplikace
a provedeni analyzy soukromi neni nucen zadavat své heslo. Na druhou stranu pouziti tohoto
pristupu zna¢né limituje rozmanitost ziskanych informaci. Dalsim negativnim aspektem je
potfeba presné urcit analyzovany ucet. Nebot na socidlnich sitich neni vyjimkou existence
nékolika uc¢tu, které nejsou rozlisitelné na zdkladé jména a prijmeni. Proto by byla potireba
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Vaha atributu[%] | Skupina I | Skupina II | Skupina IIT

Jméno 15 1 1 1
Vzdélani 15 1 1
Stav 25 1
Rodinni prislusnici 25 1
Pohlavi 25 1 1 1
Meésto 45 1 1
Stat 45 1 1
Fotky 45 1
List pratel 60 1
E-mail 65 1
Domovské mésto 65 1
Navstivend mista 65 1
Datum narozeni 65 1
Telefonni ¢islo 70 1
Aktudlni pozice 80 1
Rodné ¢islo 90

Tabulka 3.1: Konfigurace vychozich hodnot vah, definice typu uzivatela (Zdroj:[18])

dalsi interakce s uzivatelem, aby identifikoval spravny ucet tedy svij, coz v urcitych pri-
padech muze byt také znac¢ny problém. Pokud uzivatel neméa profilovou fotografii a zadné
dalsi informace o sobé neposkytuje je nemozné od sebe jednoznac¢né odlisit dva nebo vice
stejné se jmenujicich ¢t bez dalsich informaci.

Extrakce informaci bez interniho uzivatele

Posledni navrhovany pristup se velice podoba predchozimu, az na skutec¢nost, ze k informa-
cim je pristupovano pomoci vetejného rozhrani socidlni sité. Tento pristup lze povazovat za
nejméné ucinny co se tyce mnozstvi ziskanych informaci. Z pohledt vyhod a nevyhod plati
stejnd fakta jako u predchoziho piistupu az na situaci, kdy se webové rozhrani socialni sité
pokousi zabranit automatizovanému ptistupu. Socidlni sité disponuji celou fadou deteké-
nich mechanismu, které se snazi hlidat, aby pres webové rozhrani k socidlni siti pristupovali
pouze skute¢ni uzivatelé (lidé). V piipadé detekce robota socidlni sit napiiklad zamkne tcet
a je vyzadovana reaktivace uc¢tu pomoci kédu zaslaného e-mailem. Zatimco tento problém je
potfeba u predeslého pristupu aktivné resit, v pripadé vyhledavani informaci bez prihldseni
jen pomoci verejného rozhrani se resit nemusi.

3.4 Evaluace soukromi

Jak napovida 2.6 existuje celd fada vypocetnich modelt snazicich se vy¢islit troven resp.
skére privatnosti. Vétsina pouzivanych metod pouziva jako vstup dvé proménné, viditelnost
atributu a jeho vahu. Zatimco viditelnost se urcuje relativné snadno na zakladé stupné
separace 2.3 primo z dat, tak pro nastaveni jednotlivych vah atributt je zapotrebi tyto vahy
definovat. Pfifazenim vah k jednotlivym atributtm byl v praci [18] pouZit staticky model
s hodnotami viz 3.1, hodnoty byly pravdépodobné ziskdany experimentalnim zptisobem.
Stejny model je pouzit i v [19]. Vysledky obou praci potvrzuji vhodnost tohoto konkrétniho
nastaveni. Z toho divodu bude pouzito i v této praci.

V 2.6 bylo popsano nékolik modeli pro evaluaci privatnosti, ackoli metoda IRT eliminuje
problém s urc¢ovanim vah jednotlivych atributi, diky ¢emuz by mohla byt zna¢nym piinosem
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pro tuto praci, tak nelze pouzit jelikoz pro jeji aplikaci je nutné pracovat s mmnozinou
uzivatelu.

Pro tuto praci bude zvolen jeden z modeli PIDX nebo model vahy a viditelnosti. Volba
bude zaviset na testovani modelt v riznych situacich. Vybér modelu bude detailnéji popsan
v kapitole implementace.

3.5 Vyhodnoceni nastaveni

Posledni ¢asti navrhovaného nastroje je modul vyhodnoceni, na zakladé ziskanych informaci
o uzivateli ze socidlni sité a vysledku prace evaluac¢niho modelu budou uzivateli poskytnuty
vystupy. Na jejichz zdkladé se bude moci uzivatel rozhodnout, zda nastaveni jeho profilu
odpovida jeho predstavam ¢i nikoliv a provede tpravu svého nastaveni. Nastroj bude po-
skytovat tyto vysledky:

e Detailni vypis poskytovanych informaci

e Procentualni miru mozného ohrozeni privatnosti - vizualizovany vysledek pouzitého
evalua¢niho modelu

e Zarazeni do nize definované tridy uzivatelu

3.5.1 Tridy uzivatelt

V ndvaznosti na predeslych pracich byly v [2] definovéany skupiny uzivateli socidlnich siti.
Tyto skupiny byly vytvoreny na zakladé uzivatelského pristupu k citlivym informacim.
Existuje déleni do t¥i zakladnich skupin. Prvni a nejstriktnéjsi skupinou jsou tzv. funda-
mentalisté (Skupina I) , nejsou ochotni sdilet témét zddné informace. Druhou skupinou jsou
uzivatelé (Skupina II) , ktef{ informace sdili, ale snazi se kontrolovat co a komu sdili. Po-
sledni skupinu (Skupina III) reprezentuji uzivatelé sdilejici vétsinu svych informaci. Detailni
informace o poskytovanych informacich jednotlivymi skupinami jsou zobrazeny v tabulce
3.1.
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Kapitola 4

Implementace

Tato kapitola bude dokumentovat pribéh implementace navrhovaného nastroje. Budou zde
popsany problémy, které bylo tfeba Tesit v ramci jednotlivych komponent. Prvni ¢ast ka-
pitoly se bude zabyvat predevsim komponentou extraktoru, kterd bude zminéna detailnéji,
nebot zde probihd interakce s internetovym prostiedim, diky ¢emu vznikd mnozstvi pro-
blematickych situaci. V této ¢asti kapitoly bude dale pojednavano o pouzitych prostredcich
pro ziskavani webového obsahu a bude zdokumentovana struktura dat v jaké jsou ulozeny
informace o nastaveni soukromi na jednotlivych socialnich sitich.

Druhad ¢ast kapitoly bude vénovana vyhodnoceni a evaluaci ziskanych dat. Bude se zde
pojednavat o problematice vybéru vhodného modelu a konverze modely namérenych hodnot
do uzivatelsky pochopitelné podoby.

Navrhovany néastroj byl implementovany jako konzolova aplikace s moznosti rozsireni
o grafické rozhrani. Pro implementaci byl zvolen jazyk Python, protoze disponuje sirokou
skdlou modult umoznujicich praci s webovymi strankami. Taktéz podporuje framework
Selenium, coz je néastroj dovolujici automatizované testovani webovych aplikaci. Tato tech-
nologie a jeji pouziti v ramci prace bude blize popsadno v rdmci kapitoly.

Jak bylo zminéno v kapitole Navrh, néstroj by mél provadét externi a interni analyzu
soukromi socialnich siti. Cely proces béhu aplikace je pro oba pristupy velice podobny pouze
s drobnymi rozdily. Tyto odlisnosti budou popsany v zavéru kapitoly.

4.1 Extraktor

Jelikoz cilem prace je automatizované a s co nejmensim uzivatelskym usilim vyhodnotit
uzivatelské nastaveni zabezpecCeni na socidlni siti, musi se navrhovany néastroj nejprve na
socialni sit prihlasit a poté nalézt potfebnd data. A¢ se muze zdat tento tikol trividlni a Slo
by se domnivat, ze cely problém vyresi nékolik HT'TP dotazu, prinasi tento kol radu tskali
a problému:

e Nutnost extrahovat konkrétni HT'TP dotazy
e Nutnost prekonat aplikacni firewally webovych aplikaci

e Rozdilna struktura dat socidlnich siti
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4.1.1 Extrakce dotazu

Jednou z variant interakce s webovou aplikaci je pouziti knihovny wurllib. Tato knihovna
poskytuje rozhrani pro praci s HI'TP protokolem. Knihovna umoznuje odesilani HTTP
pozadavki, udrzovani relace a praci s cookies. Aby bylo mozné interagovat s webovym
rozhranim socialni sité, je potreba nejprve extrahovat polozky odesilané v HT'TP dotazech.
Pro extrakci polozek z dotazil, je mozné pouzit nastroj Wireshark, ktery se pouziva pro
analyzu webového provozu. Dalsimi moznostmi je pouziti vyvojarského prostiredi webovych
prohlize¢ti nebo néstroj Burp Suite'. V rdmci této prace byla vybrana druhd varianta.
I kdyz Wireshark nabizi sirsi spektrum funkci, pro tcely této prace postacilo i omezenéjsi
vyvojarské prostiedi.

4.1.2 Ochrana webovych aplikaci pred automatizovanymi nastroji

Socialni sité se stejné jako fada jinych webii snazi omezovat automatizované prochéazeni,
prihlasovani a stahovani informaci ze svych webt. A pravé pro naplnéni cilu této prace je
nutné se automatizované prihlasit na socialni sit, vyhledat zde potfebné informace a ulozit
je pro dalsi zpracovani. Béhem implementace bylo zmapovano nékolik riznych technik, které
maji za kol zabranovat nebo alespon zneptijemnovat potencionalnimu ttoc¢nikovi jeho sna-
Zeni o automatizované zpracovani obsahu. Z pochopitelnych divodu k témto proprietdlnim
opatfenim neexistuje verejné dostupnd dokumentace. Nékteré principy aplikacnich firewallu
jsou popséany v publikacich [4, 17].

V nasledujici pasazi této podkapitoly bude prezentovano nékolik bezpecnostnich opat-
feni webi, které bylo nutné prekonat.

Hlavicka prohliZece

Soucasti HTTP dotazi je polozka User-Agent identifikujici internetovy prohlize¢. Nékteré
webové aplikace tuto polozku v dotazech kontroluji a pokud se zde objevi identifikace kniho-
ven, které byvaji casto pouzivany pro webové roboty, je pozadavek na serveru zamitnut.
Prikladem takové knihovny v jazyce Python muze byt urllib.

Pro prekonani takového opatieni postaci manualné zménit v hlaviéce pozadavku iden-
tifikaci odpovidajici prohlizec¢i viz obrazek 4.1.

User-Agent: Python-urllib/3.6
User-Agent: Mozilla/5.0 (X11; Linux i686) Gecko/20100101 Firefox/39.0

Obrazek 4.1: Ukazka zmény nastaveni HT'TP hlavicky

Skryté vstupni pole formulare

Servery socialnich siti zpracovavajici HT'TP dotazy generované z webovych formulaia za
ucelem prihlaseni, pocitaji s mnozinou polozek resp. informaci, na zakladé kterych poza-
davek bud to zamitnou nebo akceptuji a uzivatele prihlasi. Tyto informace se odesilaji po
stisku tlacitka prihldsit na server, kde se validuje, zda byly odeslany vSechny povinné a zda
obsahuji validni data. VSechny socidlni sité zde samoziejmé ocCekédvaji uzivatelské jméno
a heslo. Déle se jiz rozchazeji a kazda ze svého formulare generuje jiné HT'TP dotazy.

Thttps://portswigger.net /burp
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Prikladem tohoto bezpecnostniho opatreni je socidlni sif Facebook. Po nacteni prihla-
Sovaci stranky muze uzivatel vidét vstupni policka pro zaddni e-mailu/telefonniho ¢isla
a hesla. Ovsem samotny formuldf obsahuje déle nékolik dalsich skrytych elementi input.
Neékteré z nich si jiz ze serveru nesou vygenerovanou hodnotu v atributu value viz obrazek
4.2. Po potvrzeni formulare uzivatelem se odeslou spolu s vyplnénym e-mailem a heslem
i tyto predgenerované hodnoty.

<form id="login_form" ...>

<input type="hidden" name="jazoest" value="2769" autocomplete="off" />
<input type="hidden" name="1sd" value="AVolpvaH" autocomplete="off" />
<input type="hidden" name="lgnrnd" value="091555_dgWs" />

</form>

Obréazek 4.2: Ukazka skrytych elementt prihlasovaciho formuléfe socidlni sité Facebook

Je otazkou k ¢emu tento mechanismus slouzi, ale pro tspésné prihlaseni do socidlni
sité je nezbytné tyto specidlni hodnoty v nezménéném stavu odeslat spoleéné s e-mailem
a heslem na server.

V ramci implementace navrhované aplikace byly tyto informace extrahovany ze zdrojo-
vého HTML kédu a néasledné pridany do HTTP dotazu.

Javascript generujici cookies

Nékteré socialni sité pouzivaji mechanismus, kdy pomoci javascriptu vygeneruji pristupovy
token, ktery spolecné s prihlasovacimi tidaji tvori kombinaci, na jejimz zakladé se uzivatel
prihlési a je mu umoznéno vstoupit do prostiedi socidlni sité.

Prikladem socialni sité vyuzivajici tento mechanismus je Twitter. Po stazeni webové
stranky do webového prohlizece se spusti javascript, ktery vygeneruje token, bez kterého
je nemozné se prihlasit. Nad zdrojovym souborem tohoto scriptu byl pouzit obfuskacni
nastroj. Tudiz reverzni inZenyrstvi je znacné znesnadnéno a bylo by ¢asové velmi narocné,
jelikoz zdrojovy soubor obsahuje desitky tisic fadkt zdrojového kédu v necitelné formeé viz
4.3.

Existuje nékolik moznych pristupt, vedoucim k prolomeni popisovaného zabezpeceni.
Vyse popsané reverzni inzenyrstvi je z nékolika duvodt nevyhovujici. I Gspésny pokus by
vedl pouze k proniknuti pres ochranu jedné konkrétni webové aplikace. Tudiz tomuto pri-
stupu chybi univerzalita a ma nedostatek v podobé ¢asové narocnosti.

Dalsim uvazovanym pfistupem je jednorazové vykonani javascriptu pomoci néjakého
interpretu napr. pomoci Node.js serveru a frameworku jsdom. Tento pristup bohuzel by byl
pouzitelny pro socidlni sit Twitter. Ale bohuzel v prostredi ac¢tu Google je situace kompli-
kovanéjsi. Google za pomoci svého javascriptu dynamicky méni cookies v ur¢itém casovém
intervalu. Coz by znamenalo nepretrzity béh Node.js serveru a tim paddem potfebnou syn-
chronizaci s navrhovanou aplikaci.
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function(e, t, n) {
"use strict";
n.d(t, "a", (function() {
return r
»), n.d(t, "b", (function() {
return i
»), n.d(t, "e", (function() {
return
o~})), n.d(t, "c", (function() {
return

a~}));

Obrazek 4.3: Cést obfuskovaného javascript kédu generujiciho cookies pro Twitter

Dalsim feSenim,které by mohlo vést k prekondni popisovanych forem zabezpeceni je
pouziti frameworku Selenium, ktery dokaze vytesit vSechny vyse popisované potize za cenu
mirné delsitho béhu programu.

V této praci je kladen diraz na univerzalitu, tudiz byl zvolen posledni z navrhovanych
pristupt. A to pouziti frameworku Selenium, ktery je popsan nize.

Selenium

Selenium? je testovaci platforma zaméiens na testovani webovych aplikaci. Platforma byla
vyvinuta Jasonem Hugginsem v roce 2004 a sklada se z nékolika ¢éasti, z Selenium IDE,
Selenium RC, Selenium Web driver a Selenium Grid. Kazda z ¢asti mé svou funkcénost
a Tesi ruzné problémy. Selenium je multiplatformni open source feSeni, podporujici fadu
prohlizec¢u (Firefox, Chrome a Internet Exploler). Tato platforma méa podporu v nékolika
programovacich jazycich (Python, Java).

V ramci této préace je zajimava pouze Cast Selenium Web driver, kterd komunikuje ptimo
s webovym prohlize¢em prostiednictvim API, coz dovoluje programové definovat posloup-
nost kroka vykonanych v prohlizec¢i. Diky této funkcionalité je tedy mozné v programu
zadefinovat posloupnost akci, které je nutné provést pro prihlaseni a nalezeni potrebnych
informaci. Takova posloupnost presné kopiruje kroky uzivatele. Tedy nacteni prihlasovaci
stranky, zadani prihlasovacich udajii, potvrzeni formulére tlacitkem a nasledné vyhledani
potrebnych informaci.

Detekce frameworku Selenium

Nékteré webové sluzby do svych bezpecnostnich opatreni pridaly i pfimo detekci frameworku
Selenium. Z mnoziny socidlnich siti, se kterymi je interagovano v ramci této prace, se po-
pisovany zptsob ochrany vyskytuje u sité Google. Existuje mnoho riiznych feseni, ktera se
snazi riaznymi zpusoby Selenium detekovat. Nékteré pouze skenuji HTTP hlavicky a hledaji
zde néktera klicova slova, ktera identifikuji tento farmework. Sofistikovanéjsi feseni pomoci
Javascriptu prohledédvaji proménné a v nich hledaji klicova slova. Jisté existuje celd fada
dalsich pristupt a pokusu jak tuto detekci provadét.

https://www.selenium.dev/
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V této praci bylo potfeba tento problém ftesit pouze u prihlasovani do sité Google.
Byl zvolen odlisny zpisob obejiti téchto bezpecénostnich opatieni nez opatieni, ktera byla
prezentovana vyse. Pfihlasovaci stranka na Googlu detekuje Selenium a nedovoli uzivateli
prihlasit se, tedy neni mu vytvoren pristupovy token a jako bonus je uzivatel pfesmérovan na
vystraznou stranku. Ale jelikoz se lze pomoci Google ic¢tu prihlasit na fadu jinych webi,
napiiklad na stackoverflow.com, kde tyto bezpecnostni opatreni nejsou. Lze tuto situaci
vyresit tak, Ze se uzivatel resp. Selenium prihlasi na stackoverflow, zde ziskd pristupovy
token od Google, ktery je platny ve vsech aplikacich, které podporuji Google prihlasovani.
A déle jiz muze pristupovat na jakdkoli mista v nastaveni Google tctu, zde se jiz detekce
neprovadi.

4.1.3 Zména CSS selektori a HTML struktury webu

Pro extrakci informaci z HTML struktury, je v jazyce Python dostupnych nékolik knihoven.
V této praci byla pouzita knihovna BeautifulSoap, kterd poskytuje moznosti vyhledavani na
zakladé CSS selektorti a ndazvii HTML elementii. Nebo primo selenium integruje moznosti
vyhledavani a navic umi vyhleddvat pomoci Xpath. V pripadé CSS selektorti hledanou
polozku specifikuje jeji id nebo t¥ida. V pripadé Xpath se pozadovana polozka specifikuje
presnou cestou k polozce.

Pouziti téchto pristupti s sebou nese jeden neptijemny problém. Se stava, ze socialni sit
zméni CSS selektory nebo zméni strukturu své stranky a tim padem se stava celé vyhleda-
vani nepouzitelnym. V pribéhu implementace byl tento problém fesen priblizné jednou za
dva mésice. Tento problém prameni, z toho Ze se provadi interakce s internetem, kde se vse
miuize rychle ménit. Zmény CSS selektort a struktury webu jsou ale také jednou z technik
ochrany webu proti automatickému stahovani obsahu. Priddni nékolika elementu div bez
jakékoli dalsi konfigurace uzivatel nijak nepozna, ale jiz nefunguje technologie Xpath. Stejné
jako zména nazvu CSS tiidy, uzivatel ji nepozoruje, ale vyhledévani na strance na zdkladé
této tridy selhdva.

4.1.4 Struktura a extrakce dat

Na zékladé zptisobu implementace webové sluzby, lze webové aplikace socidlnich siti rozdélit
na 2 kategorie.

Prvni z nich po prihlaseni stahne veskeré dostupné informace z webového serveru a na-
sledné interaguje s uzivatelem pouze pomoci javascriptu a technologie AJAX. Tudiz data
jsou ihned po prihlaseni pripravena ve standardizovaném formata ke stazeni. VétSinou ve
formatu JSON. Zastupcem této kategorie je socidlni sit Twitter.

Druha kategorie webovych aplikaci pouziva pristup, kdy na kazdou stranku se Ize dostat
pomoci odkazu. Prechody mezi strankami zajistuje HT'TP dotazem GET. To znamen4, Ze
uzivatel se serverem komunikuje pii kazdé interakci. V této kategorii socialnich siti jsou
vétsinou bezpecnostni nastaveni rozdélena mezi nékolik stranek. A konkrétni informace jsou
serverem primo generovany do HTML struktury. Tudiz pro extrakci potrebnych informaci
musi navrhovany néastroj projit vsechny stranky obsahujici dilezité informace a z kazdé

vvvvvv

LinkedIn a Google.
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4.2 Evaluator

V ramci popisu komponenty evaluatoru bude detailnéji ovéireno chovani vypocetnich modelu
v ruznych situacich. Na zakladé dosazenych vysledkii bude zvolen vychozi model pro tuto
praci.

Diky tomu, ze socialni sité nedovoluji u vSech atributi modifikovat moznosti zverejno-
vani, je nutné tyto nemodifikovatelné polozky vhodnym zpusobem reflektovat. Prikladem
takového atributu je u vétsiny socidlnich siti profilova fotografie. Pokud by chtél uzivatel
svou profilovou fotografii skryt, nezbyva mu nez ji zménit. Zde je nutno dodat, ze ani tato
akce neni v nékterych pripadech dostacujici. Tak jiz zbyva jen tplné smazani. Problém
zaclenéni téchto polozek je feSen jejich pridanim k datim sesbiranym extraktorem pred
aplikaci modelu.

V nasledujici pasazi budou detailné pro kazdou podporovanou socialni sit popsany
vstupy a vystupy testovaciho scénare. Vstupni konfigurace testovacich nastaveni jsou zobra-
zeny v tabulkach, pricemz potfebnd ¢iselna ohodnoceni tabulkovych hodnot obsahuje kazda
tabulka na svém poslednim radku.

4.2.1 Vybér vychoziho modelu

V ramci prace byly implementovany vSechny nize prezentované modely. Pro finadlni verzi
aplikace je potieba zvolit model, ktery bude co mozna nejlépe reflektovat nastaveni sou-
kromi. Pro hodnoceni modeli byly zvoleny dva testovaci scénafe. Prvnim z nich je reakce
modell na inkrementalni zmény nastaveni. Druhy scénar ovéruje, zda model dokaze reflek-
tovat nastaveni, ktera by mohla mit pozitivni efekt na Privacy score.

Na zdkladé stavajicich praci, kde byla publikovana fada evaluac¢nich modelu byly do
testovani a vybéru zahrnuty 4 modely:

e Model vihy a viditelnosti
e M-PIDX
e W-PIDX
e C-PIDX

Vsechny tyto modely byly popsany v prvni ¢asti prace. V ramci testovani a vybéru nej-
vhodnéjsitho modelu pro tuto praci byly pouzity dva testovaci scénare. Jelikoz pro vybeér
modelu neni dulezity vyznam vyhodnocovanych dat, ale spiSe chovani modeld, tak neni
potieba provadét tento typ testovani na vSech podporovanych socidlnich sitich. Diky tomu,
ze socialni sit Facebook poskytuje rozmanitou skdlu nastaveni, byla tato sif vybrana pro
testovani.

4.2.2 Inkrementalni zmény

V ramci prvniho pristupu je sledovano chovani modelu pii inkrementélnich zménéach atri-
butd. Inkrementalni zménou atributt je mysleno postupné pridavani resp. zverejnovani
jednotlivych atributt. Jinymi slovy: test T; zvefejnuje informace jednoho atributu, 75 in-
formace dvou atributi az T;,. Pocet testl v rdmci diskutovaného pristupu je roven poctu
nastavovanych atributia. Tyto atributy byly oznaceny 17 az Ti7, spolec¢né s prislusnymi
vahami jsou zobrazeny v tabulce 4.1. Zdrojem tabulky jsou bezpecnostni nastaveni sité
Facebook. Protoze v ramci testovani vlastnosti modelt je vyznam jednotlivych polozek
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nastaveni irelevantni, byly nazvy pominuty. Testovani tohoto pristupu bylo postupné pro-
vedeno na vsech ¢tyfech prezentovanych modelech a vysledky byly vyneseny do grafu. Diky
tomu, ze modely pracuji v rtznych intervalech, bylo nutné hodnoty pred vynasenim do
grafu normalizovat.

Inkrementalni zmény nastaveni
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Pocet inkrementalnich zmén nastaveni

Obrazek 4.4: Vysledek testovani inkrementalnich zmén

Tento postup byl jiz pouzit pro modely t¥idy PIDX v praci [19]. V rdmci této prace byl
vysledek ovéren a pridan jeden dalsi model. Na zakladé namérenych hodnot byly potvrzeny
diive publikované zavéry a to, ze model W-PIDX dobfe reflektuje inkrementalni zmény, ale
ma jisté potize s reflektovanim aktualné zverejnéného atributu. Déle bylo vypozorovano, ze
W-PIDX ma tendenci vyhlazovat skokové zmény. Naproti tomu model M-PIDX dobie odrazi
skokové zmény, ale neumi pracovat s inkrementdlnimi zménami atributi. Coz je vidét na
obrazku 4.4, kdy vétsina vystupnich hodnot modelu je stejna az na skokové zmény. Vyhody
obou téchto modeltt by mél kombinovat model C-PIDX. Dobre reflektuje inkrementalni
zmény a také reflektuje zmény aktudlniho atributu. Tento fakt lze vidét na obrazku 4.4 a to
zejména v okoli tfetiho a sedmnéctého testu.

Polozka | vaha[%)] | Polozka | vaha[%)]
T1 25 T10 80
T2 60 T11 80
T3 50 T12 20
T4 50 T13 30
T5 0 T14 40
T6 -10 T15 80
T7 -10 T16 25
T8 80 T17 15
T9 20

Tabulka 4.1: Testovaci data vychézejici z vychoziho nastaveni sité Facebook
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Poslednim testovanym modelem je model vahy a viditelnosti zobrazeny zelené na ob-
razku 4.4. Model se chova velice podobné jako W-PIDX a taktéz m& problém se skokovymi
zménami.

4.2.3 Reflektovani nastaveni zlepsujici skore

V moznostech nastaveni nékterych socialnich siti se objevuji nastaveni, ktera jdou proti-
chiidnym smérem oproti klasickym nastavenim atributa. Za klasické nastaveni atributu se
povazuje situace, kdy se nastavuje, zda atribut sdilet ¢i nikoli, tedy pfi sdileni s okolim
ma ruzné velky negativni dopad na soukromi. Naopak tato protichidné nastaveni by méla
aktivaci soukromi uzivatele chranit. Piikladem takového nastaveni (tab. 4.1 polozka T7) je
v siti Facebook: Chcete kontrolovat prispévky, ve ktergch vds néekdo oznacil, nez se budou
moct zobrazit na vasi timeline?. Nastaveni umoznuje uzivateli ovliviiovat a kontrolovat co
se mu zobrazi na profilu, resp. provadét ,,cenzuru®“ svého profilu. V ramci prace jsou tato
nastaveni povazovana za prinosnd a mohou mirné pozitivné ovlivnit soukromi. Aby bylo
docileno pozitivniho prinosu nastaveni, je jeho vdha nastavena na zadpornou hodnotu.

B Vychozi nastaveni [ Upravené nastaveni

12

10

Privacy score

293 291

Wwav M-PIDX W-PIDX C-PIDX

Pouzity model

Obréazek 4.5: Vysledek testovani nastaveni s pozitivnim efektem

Podstatnym kriteriem pii vybéru vhodného modelu pro néstroj je schopnost reflekto-
vat vysSe popsané nastaveni. Pro testovani tohoto scénate byly nejprve aplikovany vsechny
prezentované modely na vychozi nastaveni sité Facebook, kde jsou nastaveni Tg a T% z ta-
bulky 4.1 vypnuty. Poté bylo pfidano nastaveni: Chcete kontrolovat prispevky, ve kterych
vds nékdo oznadcil, nez se budou moct zobrazit na vasi timeline? (T7). Nad takto upravenou
konfiguraci nastaveni byly opét provedeny vypocty vsech podporovanych modelt. Vysledky
jsou graficky znazornény na obrazku 4.5.

Lze si zde vSimnout, Ze model M-PIDX pravdépodobné nespliiuje pozadavky na reflek-
tovani popisovanych nastaveni, jelikoz model v obou pripadech dojde ke stejné hodnoté
Privacy score. U ostatnich modelu 1ze vidét mirné zlepseni (sniZeni Privacy score) po apli-
kovani vyse diskutovanych nastaveni.
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4.2.4 Vyhodnoceni pokust

Jako vychozi model byl pro tuto praci zvolen C-PIDX. Jelikoz inkrementalni testovani po-
tvrdilo predeslé vysledky publikované v [19] a také ukézalo, Ze ani model vahy a viditelnosti
neposkytuje lepsi vysledky z pohledu reflektovani skokovych zmén.

Pti hodnoceni modeli na zakladé nastaveni, kterd by méla pozitivné ovliviiovat privatni
skére se vyloudil model M-PIDX, ostatni modely se chovaly velice podobné.

Byl také bran zietel na zavéry autori modelua PIDX, ktefi uvadi v [19], ze C-PIDX
nejlépe z navrhovanych modeli reflektuje kompozitni atributy.

4.3 Modul vyhodnoceni

Modul vyhodnoceni je komponenta pripravujici data k prezentaci uzivateli. Jejim vystupem
je jedna JSON struktura, ktera se odesila grafické ¢asti aplikace. Soucasti odesilanych dat
jsou:

e Minimdalni, maximalni a vychozi hodnota Privacy score pro kazdou analyzovanou
socialni sit

e Napovéda pro kazdou analyzovanou socialni sit
e Vysledky interni a externi analyzy

Aby bylo mozné uzivateli zobrazit vysledné Privacy score v kontextu, bylo potfeba urcit pro
kazdou socialni sit hranice této metriky. Predmétem nasledujici pasaze bude detailni popis
procesu ziskavani téchto mezi u vybranych socidlnich siti, mechanismus tvorby napovédy,
déleni uzivateld do skupin a zhodnoceni vychozich nastaveni socidlnich siti.

4.3.1 Hranice Privacy score

Aby bylo pozdéji mozné namérené hodnoty presnéji interpretovat, pro kazdou socialni sit
je zapottebi uréit interval, ve kterém vybrany model (C-PIDX) v kontextu dané socidlni
sité pracuje. Proto bylo provedeno méreni extrémnich situaci bezpecnostnich nastaveni,
a kdy uzivatel omezi sdileni informaci na co nejmensi mnozstvi podle moznosti socialni sité.
Toto méreni bylo rozsireno o urceni hodnoty Privacy score u vychoziho nastaveni, coz muze
poskytnout jistou miru srovnéni, jak socidlni sité chrani své uzivatele.

Facebook

V ramci socidlni sité Facebook byly hodnoty Privacy score vypocitany z nastaveni uvede-
nych v tabulce 4.2, vysSe popisované nemodifikovatelné atributy jsou oznaceny X.

Vstupem pro experimentalni métfeni byly tii zakladni konfigurace: minimélni, maxi-
malni a vychozi nastaveni. VSechna potfebnd vstupni data pro vypocet Privacy score jsou
zobrazena v 4.2.

Vysledky experimentalniho méfeni nastaveni sité Facebook jsou zobrazeny na obrazku
4.6. Lze zde vidét velky skok mezi minimalnim sdilenim informaci a vychozim nastavenim
a dale jiz mensi narust mezi vychozim nastavenim a maximalnim sdilenim. Coz odrazi
realitu, nebot ve vychozi konfiguraci Facebook zakazuje pouze sdileni polohy, rozpoznavani
obliceje a nékolik méné podstatnych polozek, které nemaji priliSny dopad na soukromi, ale
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Nastaveni Véaha Min Max Vychozi
X Jméno a prijmeni 0.05 Verejny | Vefejny | Vefejny
X Profilové fotografie 0.55 Vefejny | Vefejny | Vefejny
Kdo vidi vase prispévky 0.25 Jen ja Vetejny | Pratelé
Kdo Vam muze posilat zddosti o pratelstvi 0.15 PP Vsichni Vsichni
Kdo vidi seznam pratel 0.60 Jen ja Vefejny | Vefejny
Kdo Vas muze vyhledat podle e-mailu 0.65 Jen ja Vsichni | Vsichni
Kdo Véas mize vyhledat podle telefonniho ¢isla 0.70 Jen ja Vsichni | Vsichni
Propojeni vyhleddva¢i mimo Facebook s profilem 0.50 Vypnuto | Zapnuto | Zapnuto
Kdo muze na Vas profil pridavat prispévky 0.50 Jen ja Pratelé Pratelé
Kdo muze vidét ptispévky na vasem profilu 0.50 Jen ja Vsichni | Pratelé
Povolit ostatnim sdilet vase prispévky 0.25 Vypnuto | Zapnuto | Zapnuto
Skryvat komentédre obsahujici urcita slova 0.00 Vypnuto | Zapnuto | Vypnuto
Kdo muze na vasem profilu vidét prispévky kde jste oznaceni | 0.45 Jen ja Vsichni PP
Kontrola prispévku pred zobrazenim na profilu -0.10 | Zapnuto | Vypnuto | Vypnuto
Kontrola oznaceni ve vasich prispévcich pred zverejnénim -0.10 | Zapnuto | Vypnuto | Vypnuto
Povolit sdilet vase verejné pribéhy 0.25 Vypnuto | Zapnuto | Zapnuto
Povolit sdilet vase pribéhy lidem, které zminite 0.30 Vypnuto | Zapnuto | Vypnuto
Historie polohy 0.80 Vypnuto | Zapnuto | Vypnuto
Automatické rozpoznavani obli¢eju uzivateli 0.80 Vypnuto | Zapnuto | Vypnuto

* PP - Pratelé pratel

Zakézéno|Vypnuto|Jen ja = 0, Piatelé|Zapnuto = 1, Pfatelé pfatel = 2, Vefejné|Vsichni = 3

Facebook

4

Privacy score

max

Tabulka 4.2: Nastaveni atributt pfi meznich konfiguracich a pii vychozi konfiguraci bez-
pecnostniho nastaveni socialni sité Facebook

min Vychozi nastaveni

Obrazek 4.6: Namérené hodnoty na siti Facebook pfi vychozi konfiguraci a pti meznich

konfiguracich

polozky s velkym dopadem jako Kdo vds mize vyhledat pomoct telefonniho cisla, které jste
zadali? jsou povoleny.

Twitter

Vstupni data pro urceni meznich hodnot Privacy score pro socialni sit Twitter jsou zob-
razeny v 4.3. Na vstupni data byl postupné aplikovin model C-PIDX a vysledky byly
vyneseny do grafu 4.7. Vysledkem méfeni je stejné jako u predchozi socidlni sité interval
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hodnot, kterych muze Privacy score nabyvat. Zaroven lze z vysledkt usoudit, Ze vychozi
nastaveni soukromi je polozeno priblizné ve stfedu tohoto intervalu, coz lze povazovat za
nejlepsi variantu z pohledu vyvazenosti ochrany soukromi a pouzitelnosti socidlni sité.

Nastaveni Vaha Min Max Vychozi
X Jméno a prijmeni 0.05 Verejné | Vefejné | Verejné
X Profilova fotografie 0.55 Vefejné | Verejné | Verejné
Tweety vidi pouze sledujici vas ucet -0.15 | Zapnuto | Vypnuto | Vypnuto
Pridavat lokaliza¢ni idaje k tweettim 0.80 | Vypnuto | Zapnuto | Vypnuto
Kdo Véas muze oznacit 0.45 Nikdo Vsichni | Vsichni
Vyhledavani na zakladé e-mailu 0.65 | Vypnuto | Zapnuto | Vypnuto
Vyhledavani na zakladé telefonniho ¢isla | 0.70 | Vypnuto | Zapnuto | Vypnuto

Nikdo|Vypnuto = 0, Sledujic{|Zapnuto = 1, Vefejné|Vsichni = 3

Tabulka 4.3: Nastaveni atribut@i pfi meznich konfiguracich a pfi vychozi konfiguraci bez-
pecnostniho nastaveni socialni sité Twitter

Twitter
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min Vychozi nastaveni max

Obrazek 4.7: Namétfené hodnoty na siti Twitter pii vychozi konfiguraci a pfi meznich kon-
figuracich

LinkedIn

V pripadé profesni socidlni sité LinkedIn se pracuje s jedenacti moznymi bezpecnostnimi
nastavenimi, které lze upravovat a tfemi nemodifikovatelnymi. LinkedIn disponuje oproti
ostatnim sitim jednim zvlastnim nastavenim, které umoznuje skryt prijmeni. Vstupni kon-
figurace testovanych tuc¢tu je zobrazena v tabulce 4.4. Vysledky méreni 4.8 ukazuji podobné
jako v pripadé sité Facebook znacny skok mezi minimalni hodnotou privacy skore a hodno-
tou ziskanou pri méreni vychoziho nastaveni. Dtivodem tohoto vysledku je, ze ve vychozim
nastaveni se sdili fada citlivych informaci se vSemi ostatnimi uzivateli socidlni sité. Napri-
klad telefonni ¢islo, a¢ neni primo viditelné na profilu, lze pomoci néj uzivatele vyhledat,
tudiz pri vynalozeni jistého usili l1ze ke konkrétnimu uzivateli telefonni ¢islo priradit.
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Nastaveni Vaha Min Max Vychozi
X Jméno 0.02 | Vefejny | Vefejny Verejny
X Profilova fotografie 0.55 | Vefejny | Vefejny Vetejny
X Vzdélani 0.15 | Vefejny | Vefejny Verejny
Kdo mize zobrazit seznam spojeni 0.60 Jen vy Spojeni Spojeni
Zobrazit vase piijmeni 0.03 Ne Ano Ne
Zobrazovat mé jméno v souvislosti se zaméstnavateli | 0.40 Ne Ano Ano
Viditelnost profilu mimo LinkedIn 0.50 Ne Ano Ano
Kdo smi védét, ze jste aktivni na siti 0.05 Jen ja Vsichni Spojeni
Sdilet automaticky zmény pozice, vzdélani 0.40 | Vypnuto | Zapnuto Zapnuto
Povolit oznacovani 0.45 Ne Ano Ano
Kdo mize vidét VAas e-mail 0.65 Skryty Vsichni | Spojeni prvni trovné
Kdo muze objevit VAs profil pomoci e-mailu 0.65 Jen ja Vsichni Vsichni
Kdo miize objevit Vas profil pomoci tel. ¢isla 0.70 Jen ja Vsichni Vsichni
Méd prohliZeni profili 0.50 Skryty | Odhaleny Odhaleny

Ne|Skryty| Jen vy = 0, Ano|Spojeni|Zapnuto = 1, Spojen{ prvni drovné = 2, Odhaleny| Vsichni = 3

Tabulka 4.4: Nastaveni atributt pii meznich konfiguracich a pri vychozi konfiguraci bez-
pecnostniho nastaveni socidlni sité LinkedIn

Nastaveni Vaha Min Max Vychozi
X Jméno 0.05 | Zapnuto | Zapnuto | Zapnuto
X Telefonni ¢islo 0.70 | Zapnuto | Zapnuto | Zapnuto
Ukladani kontakti z vasich zafizeni 0.60 | Vypnuto | Zapnuto | Zapnuto
Ukladéni kontaktu z interakce 0.60 | Vypnuto | Zapnuto | Zapnuto
Historie polohy 0.80 | Vypnuto | Zapnuto | Vypnuto
Ukladani aktivity na webu a v aplikacich | 0.70 | Vypnuto | Zapnuto | Zapnuto
Historie Youtube 0.60 | Vypnuto | Zapnuto | Zapnuto
Spojeni u¢tu s reklamami 0.40 | Vypnuto | Zapnuto | Vypnuto

Zapnuto = 1 , Vypnuto = 0

Tabulka 4.5: Nastaveni atributt pii meznich konfiguracich a pri vychozi konfiguraci bez-
pecnostniho nastaveni socidlni sité Google

Google

Platforma Google je diky svym sluzbam odlisnd oproti jinym socidlnim sitim. Na rozdil
od ostatnich socidlnich siti Google nedisponuje externim rozhranim, které by dovolovalo
vyhledat kazdého registrovaného uzivatele a zobrazit si jeho profil. Vyhledani uzivatele
a nahlédnuti na jeho profil lze pouze u uzivateli, kteri jsou aktivni v aplikaci Youtube.
Proto bylo Privacy score pro tuto sit urc¢ovano na zakladé informaci, které uzivatel muze
siti poskytovat. Platforma Google byla do prace zahrnuta i pres své odlisnosti jelikoz muze
mit pristup k velice citlivym informacim, ke kterym se zadna z diive diskutovanych siti
nemuze tak snadno dostat. Piikladem takto citlivych dat jsou napiiklad SMS konverzace,
vypis telefonnich hovorii a veskeré data ulozend v zafizenich se systémem Android. Na
zékladé moznych nastaveni budou i pro tuto sit vypocitany meze pro Privacy score. A také
bude urceno Privacy score u vychoziho nastaveni sité. Vstupni data jsou zobrazeny v tabulce
4.5

4.3.2 Tridy uzivateltu

Proto aby bylo mozné snadno rozdélit uzivatele do nékolika skupin, je definovana pro-
centudlni mira ohrozeni soukromi v konkrétni socialni siti. Procentualni vysledek je urcen
na zakladé meznich hodnot Privacy score. U kazdé socidlni sité bylo urc¢eno maximalni
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LinkedIn

3

Privacy score

min Vychozi nastaveni max

Obréazek 4.8: Namérené hodnoty na siti Facebook pii vychozi konfiguraci a pii meznich
konfiguracich

mozné Privacy score a minimalni Privacy score. Pricemz maximélni bylo vypocitano na
zédkladé nastaveni soukromi, které umoznuje sdilet vSe, minimalni na druhou stranu odrazi
co nejrestriktivnéjsi konfiguraci nastaveni. VSechna provadénd méfeni konkrétni sité se bu-
dou nachézet v intervalu < min, maz >. Déle jsou hodnoty posunuty, tak aby minimum
odpovidalo nule. Nyni lze z vypocitaného a posunutého Privacy score urcit procentualni
vyjadreni udavajici miru ohrozeni.

Jednim z cili prace je zatadit uzivatele do skupiny obsahujici uzivatele s obdobnym na-
stavenim. Déleni do skupin se provadi z vypoc¢teného Privacy score. Na zakladé normalniho
rozlozeni byly vytvoreny 3 skupiny uzivateli:

e Defensivni uzivatel - Procentualni vysledek nalezi do intervalu < 0,15.9 >
e Vétsinovy uzivatel - Procentudlni vysledek nalezi do intervalu (15.9,68.2 >

e Neopatrny uzivatel - Procentuélni vysledek nélezi do intervalu (68.2,100 >

4.3.3 Poskytnuti napovédy

Mechanismus napovédy vyhledd v uzivatelském nastaveni soukromi, polozky které by bylo
mozné upravit tak, aby se snizila hodnota Privacy score. Tyto polozky se sefadi dle své
vahy a uzivateli jsou nejprve doporucovany upravy atributi s vysokou vahou a tim padem
s co nejvétsim dopadem na soukromi, az po atributy s minimalnim vlivem na Privacy score.
V pripadé minimalniho nastaveni ti¢tu, tedy nastaveni kdy jiz nelze Privacy score vice snizit,
mechanismus napovédy tuto skuteCnost oznami uzivateli.

4.4 GUI

Implementovand aplikace se skldda ze dvou ¢éasti. Prvni z nich je konzolova aplikace, ktera
byla popisovana doposud. Provadi sbér informaci jejich vyhodnoceni a pripravuje data
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Google

Privacy score

min Vychozi nastaveni max

Obréazek 4.9: Namérené hodnoty na siti Facebook pii vychozi konfiguraci a pii meznich
konfiguracich

k prezentaci. Druhou ¢ésti aplikace je grafické uzivatelské rozhrani. Tato ¢ast aplikace byla
priddna aby bylo mozné vysledky méreni dorucit uzivateli v co nejintuitivnéjsi podobé.
Grafické uzivatelské rozhrani je vyuzivano pouze pro prezentaci vysledki, celd aplikace
je ovladana prostrednictvim termindlové ¢ésti.
Pro vzhled webové ¢ésti bylo pouzito volné dostupné fesenf>.

4.4.1 Architektura

Aby bylo docileno toho, ze uzivatel aplikace neni nucen instalovat knihovny umoznujici
vykreslovani grafiky a aby vyslednd prace méla co nejméné zavislosti, byla pro reprezentaci
grafického rozhrani vytvorena jednoducha webova aplikace zobrazujici hodnoty zaslané ve
formatu JSON.

Uzivateli tedy stac¢i webovy prohlize¢ pro zobrazeni vysledki. Tato webova aplikace je
dostupna z 4.

Jelikoz webova aplikace potfebuje ziskat data od konzolové aplikace, je potfeba vsechny
informace k prezentovani odesilat z konzolové do webové aplikace idedlné protokolem HTTP.
Metoda GET protokolu HT'TP umoznuje prenaset pouze omezené mnozstvi dat. Z toho
divodu byl zvolen zpiisob, kdy se nejprve pouzije metoda POST k nahrani dat na server.
Pro tato data se vygeneruje pseudondhodny identifikdtor (generovany pseudondhodnym
generatorem). Identifikitor je odeslan konzolové aplikaci jako odpovéd, na zékladé které
se odesila pozadavek GET s timto identifikdtorem a webova aplikace otevie diive nahrana
data a vizualizuje je. Cely proces je zobrazen na obrazku 4.10. Proces interakce aplikace
s uzivatelem je popsan nize:

1. Uzivatel je vyznan k vybéru socidlni sité pro analyzu

2. Uzivatel je vyzvan k zadani svych prihlasovacich tdaji

3https://github.com/BlackrockDigital /startbootstrap-sb-admin
*http://www.stud.fit.vutbr.cz/ xjanus08/privchecker/index.php
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Obrazek 4.10: Architektura GUI

3. Aplikace extrahuje data
4. Opakuje se bod 1, dokud uzivatel nezadd vSechny sité, pro které pozaduje analyzu
5. Aplikace provede evaluaci

6. Aplikace otevird webovy prohlize¢ a zobrazuje vysledky

4.4.2 Zobrazovana data

Vysledek méreni pro kazdou socidlni sit se skldda ze 2 grafi a napovédy, coz je zobrazeno
na obrazku 4.11. Prvni graf uzivateli prezentuje nameérenou hodnotu v procentech, kde
nula procent reprezentuje minimalni moznou hodnotu Privacy score pro danou sit, zatimco
sto procent reprezentuje maximalni moznou hodnotu Privacy skore. Tato vizualizace se
snazi informovat uzivatele o vysledku na prvni pohled bez nutnosti ¢teni a interpretace
matematickych hodnot.

Druhy graf se jiz zaméruje na detailnéjsi zobrazeni dosazené hodnoty Privacy skore.
Daéle obsahuje hodnoty k porovnani, vychozi hodnotou pro danou socidlni sif, minimalni
a maximalni hodnotou pro tuto sit.

4.5 Interni a externi uzivatel

V prubéhu implementace externfho rezimu byl fesen problém s identifikaci spravného uzi-
vatelského Uc¢tu. Jednoznacnd identifikace profilu na zakladé jména a prijmeni neni mozna,
jelikoz na socidlnich sitich se stejné jako v populaci objevuji lidé se stejnym jménem a pri-
jmenim. Tato préace si klade za cil vytvorit nastroj s co mozna nejmensi mirou nutné in-
terakce s uzivatelem. Diky tomuto pozadavku neni vhodné nechat uzivatele oznacovat své
ucty. Kazda socidlni sif mé pro kazdého uzivatele jednoznacny identifikator, ktery vétsina
uzivateli znat nebude, ale lze jej ziskat po prihlaseni. Proto byl zvolen pristup, kdy pii pro-
vadéni interni analyzy Uctu se ziska tento identifikator, ktery je pozdéji pouzit pro externi
analyzu.
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Recommended to change

Do you want Facebook to be able to recognize you in photos and videos?

Your privacy percentage score

I Fercentage privacy score

20%

Your Privacy score

Default

Obrézek 4.11: Nahled GUI

Jakmile je dokoncena extrakce internich informaci, provede se extrakce externich infor-
maci o uzivateli. Externi informace jsou ziskdvany a dopliovany postupné z poskytnutych
ucta socialnich siti. Predpoklada se, ze vSechny ucty patti uzivateli, ktery provadi kontrolu
svych udaja.

Dale se jiz pouzije stejny postup pro evaluaci internich a externich informaci, pouze pri
prezentaci je vysledek externiho méreni oddélen od internich zavéru.

Nasledujici scénér ilustruje béh aplikace: Uzivatel zada k analyze dva ucéty (napt. Face-
book a Linkedin). U obou ¢t se postupné provede extrakce internich informaci a jedno-
znacného identifikdtoru uctu. Poté se na zékladé ziskaného identifikdtoru zobrazi veiejny
profil uzivatele. V tomto prikladu se zjisti, ze uzivatel na siti Facebook verejné poskytuje
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jméno a prijmeni (implicitné) a déle své zdjmy. U sité LinkedIn je opét dostupné jméno,
ale na rozdil od Facebooku se zde navic objevuji informace o zaméstnani a vzdélani. V toto
chvili se spousti evaluace na zakladé ziskanych informaci, provede se vyhodnoceni a uzivatel
obdrzi informace o interni analyze kazdé socidlni sité a externi analyze, ktera mimo Privacy
score uzivateli sdéluje, ze sdili své jméno, zaliby, pracovni pozici a vzdélani.

4.6 Moznosti srovnani vysledkt

V nésledujici pasazi budou predstaveny problémy, které provazi srovnani Privacy score
z riznych socidlnich siti. U kazdého problému bude jeho popis a piiklad. Diskutovan bude
jak interni, tak i externi rezim a tuskali pramenici z rizné granularity nastaveni.

4.6.1 Interni pohled

Porovnani Privacy skore interniho uzivatele napfi¢ riznymi socidlnimi sitémi je obtiznou
disciplinou, nebot si s sebou nese fadu problému.

Ruzné povahy socialnich siti

Rizné socialni sité maji riazné zaméreni napiiklad LinkedIn je socialni siti, kterd se zamétuje
na sdileni informaci o vzdélani a pracovnich zkusenostech. Naopak socidlni sit Tumblr se
zaméruje na publikaci kratkych clankd. Témto zaméfenim odpovidaji i mozné bezpecnostni
nastaveni téchto siti. Zatimco nastaveni platformy LinkedIn klade duraz spiSe na praci
s kontaktnimi informacemi, tak Tumblr disponuje jednim nastavenim Umoznit ostatnim
vidét, Ze jsem aktivni. O uzivateli tato socialni sif mnoho nevi, jelikoz pri registraci je
pozadovan pouze e-mail a jakakoli prezdivka. Zde je patrné, ze pokud by sif LinkedIn
védéla o uzivateli jen to co vi Tumblr, poté by sit LinkedIn postradala smysl a byla by
naprosto nepouzitelna. Situace kdy se budouci zaméstnavatel rozhoduje koho oslovi pouze
na zakladé prezdivky neni ptili§ redlna.

Dalsim prikladem rozporu mezi povahami siti miize byt kombinace Google a ostatni sité.
V tabulce 4.5 lze vidét mozna bezpec¢nostni nastaveni platformy Google. Zde se klade velky
diraz na moznosti ukladani citlivych dat jako jsou kontakty, aktivity na webu, Youtube
a dalsich. Napriklad polozka Ukldddani aktivity na webu a v aplikacich by se dala oznacit za
exotickou, jelikoz obdobné nastaveni by se hledalo obtizné u jiné socialni sité. A to prede-
vs§im z divodu, Ze jina sit nema pristup k tolika dattim jako pravé Google prostirednictvim
platformy Androind a webového prohlize¢e Chrome.

7 tohoto pohledu by se daly za porovnatelné povazovat socialni sité Facebook, Twitter
a Instagram. I kdyz Instagram slouzi pro sdileni multimedidlniho obsahu (fotografii, videa),
tak zptisob jeho pouzivani je velice podobny siti Facebook.

RUzna mnozstvi nastaveni

I v tomto pripadé lze vzit za ptiklad socialni sif Tumblr nebo Pinterest, které disponuji jed-
nim bezpec¢nostnim nastavenim, naopak Facebook jich ma sedmnéct. Bez ohledu na vyznam
nastaveni, by pri porovnavani téchto dvou extrémnich situaci dochdzelo ke ztraté informaci.
Mohlo by nastat nékolik situaci: Jediné nastaveni Tumblr by odpovidalo jednomu z mnoha
nastaveni sité Facebook. Pokud by potom byla snaha tyto sité porovnavat, znamenalo by
to opomenout zbylych Sestnact polozek nastaveni sité Facebook, coz by vedlo k naprosto
zkreslenym hodnotam Privacy score.
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Druhou o néco lepsi situaci by bylo, pokud by se v jediném nastaveni Tumblr kombi-
novalo nékolik nastaveni platformy Facebook. Piikladem by mohla byt modelova situace,
kdy Facebook by mél nastaveni Sdilet e-mail a Sdilet telefonni cislo, naopak Tumblr by
disponoval pouze nastavenim Sdilet kontaktni udaje. V tomto pripadé by doslo k mensi
ztraté informaci nez v predchozim pripadé, ale vyvstava zde problém, zda by bylo vhodné
porovnavat situaci, kde na jedné strané by se sdilelo jen telefonni ¢islo a na strané druhé
obé informace. Porovnani by v tomto pripadé bylo mozné pokud by se spravné nastavily
vahy atributi. Tj. suma vah (telefonni ¢islo a e-mail) v siti Facebook by se méla rovnat véze
jednoho nastaveni v siti Tumblr. Jedinym nedostatkem by bylo, ze Privacy score socialni
sité Facebook by mohlo nabyvat vice hodnot nez Privacy score sité Tumblr.

Priklad popisovanych situaci lze nalézt na socialni siti LinkedIn. Jako jedina ze studo-
vanych siti umoznuje zakizat zverejnovani prijmeni. Ostatni socidlni sité, které s jménem
a prijmenim pracuji zverejiuji jméno i s prijmenim bez moznosti skryti.

Ruzna nastaveni

Ac jsou si nékteré socidlni sité velice podobné svym pouzitim, tak i pfes svou podobnost maji
takova nastaveni, ktera nemohou byt prenosna. Prikladem mohou byt Facebook a Twitter,
zatimco Facebook disponuje nastavenim Povolit ostatnim sdilet vase prispévky ve vlastnim
pribehu?, tak Twitter takové nastaveni mit nemiize, jelikoZz neznd pojem piibéh ani nic
podobného. Zkratka Facebook podporuje vice funkcionalit a tim padem dovoluje i vice
moznosti nastaveni, které nelze nalézt v sitich se skromnéjsi funkcionalitou.

Druhym ptipadem rozdilnych moznosti nastaveni miize byt Chcete, aby se vyhleddvace
mimo Facebook propojily s vasim profilem?. Obdobné nastaveni se také nevyskytuje u sité
Twitter, i kdyz profil lze vyhledavacem nalézt. Z toho plyne, ze Twitter ma tuto volbu
implicitné povolenou, ale neumoznuje ji uzivateli nastavovat.

Prvni popisovany problém by bylo mozné resit zanedbanim nastaveni, ktera jsou pri-
tomna pouze v jedné siti a tim padem by byly ztraceny cenné informace. Druhy pripad by se
dal vytesit bez ztraty informace a to pridanim implicitni hodnoty tam, kde neni umoznéna
modifikace. Toto FeSeni je ale mozné pouze diky tomu, Ze dand funkcionalita je podporovana
v obou socidlnich sitich, ale pouze v jedné je mozné ji modifikovat.

Vyhodnoceni

V idealnim pripadé by vsechny socialni sité mély stejnd nastaveni soukromi a bylo mozné
snadno porovnavat bezpecnostni nastaveni resp. vypocitané Privacy score napfic¢ socidlnimi
sitémi. Bohuzel v této praci neexistuji dvé socialni sité se stejnym pocétem nastaveni, nékteré
socialni sité maji nékolik obdobnych nastaveni, kterd by bylo mozné povazovat za stejna
pfi jisté mife benevolence.

Tabulka 2.1 zobrazuje jednotlivé sité a jejich bezpecnostni nastaveni. Jsou zde zahrnuta
pouze nastaveni, kterd se vyskytuji ve vice socidlnich sitich. V tabulce si lze vSimnout, Ze
ani jedno nastaveni neni pritomné ve vSech socidlnich sitich. V nejvice sitich je pfitomno na-
staveni Signalizace aktivity, které patii mezi nastaveni s minimalnim dopadem na soukromi.
Facebook se svymi sedmnécti moznymi nastavenimi obsazuje pomyslnou prvni pricku co
do poc¢tu moznych nastaveni, nasledovany platformou LinkedIn, kterda ma tf¥indct moznosti.
stavenich. Z tabkulky lze vidét, ze tomu tak neni. Ctyfi spole¢nd nastaveni maji dvojice:
Facebook, Twitter a Twitter, LinkedIn, coz je maximum. Tedy pokud by byla snaha apli-
kovat porovnavani na tyto ¢tyii nastaveni muselo by se na strané sité Facebook zanedbat
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dalsich trindct poloZzek a na strané sité Twitter jedno. Lze predpokladat, ze vysledek tako-
vého srovnani by byl zavadéjici.

Na zakladé vyse popsanych fakti, 1ze konstatovat, ze nelze porovnavat primo nastaveni
soukromi mezi dvéma socidlnimi sitémi bez ztraty informaci. S rostoucim poctem srov-
navanych socidlnich siti, se zvysuje také pocet informaci, které by bylo potreba zanedbat.
Z tabulky 2.1 lze vidét, Ze analyza napri¢ vSemi analyzovanymi sitémi v této praci by nebyla
mozna, jelikoz neexistuje ani jedno nastaveni, které by mély vsechny podporované socialni
sité spolecné.

Aby bylo mozné porovnavat vysledky meéfeni napii¢ socidlnimi sitémi, byla zavedena
procentualni mira definované vyse spolecné s tridami uzivateli.

Modelovou situaci pro porovnani procentudlnich mér mize byt situace: Necht existuji
dvé méreni, sité¢ X a sité Y. Pficemz procentudlni mira X = 40%, Y = 60%. Potom X
<Y, coz lze interpretovat, tak ze X ma restriktivnéjsi nastaveni nez Y. Hodnoty zadnym
zpusobem neudéavaji jakym zptisobem bylo dosazeno hodnot. Pouze rikaji ze sit X je v ramci
svych nastaveni nastavena restriktivnéji nez Y.

4.6.2 Externi pohled

Jak bylo popsano vyse, externi rezim nastroje pracuje s informacemi z vice riznych zdroj,
jako by informace pochézely z jednoho zdroje. Tudiz externi analyza nékolika siti vraci
jeden vysledek stejné jako externi analyza jedné sité. Vice analyzovanych siti znamené pro
externi rezim vice informaci, na zakladé kterych muze poskytnout presnéjsi vysledek. Proto
1ze bez potizi porovnavat vysledky externiho Privacy score (z ruznych béhu aplikace).

4.6.3 Srovnani pristupa

Implementovand aplikace podporuje dva rezimy analyzy, externi a interni. Zatimco interni
analyza je detailnéjsi a specifickd pro kazdou socialni sif, tak externi analyza kombinuje
informace z vice riznych socidlnich siti. V ramci interniho rezimu se pracuje s rtznou
granularitou nastaveni, z ¢ehoz prameni rada problému, které byly popsany vyse. Na druhé
strané externi rezim se nemusi potykat s problémy rozdilné granularity nastaveni, diky tomu
ze agreguje vice zdroji do jednoho.

I kdyz oba pristupy vyc¢isluji Privacy score, tak tyto vysledky prezentuji soukromi z riz-
nych thli pohledi.

Externi rezim zkoumd informace verejné dostupné na internetu, dosazitelné bez jaké-
hokoliv prihlasovani do socidlnich siti. Socidlni sité umoznuji timto zptisobem prezentovat
jen nékteré uzivatelské informace. Vétsinou se jedna o jméno, zajmy, zaméstnani, vzdélani
a profilovou fotografii.

Naopak interni rezim zkouma soukromi na zakladé dostupnych nastaveni. Tato nastaveni
ovliviiuji kromeé polozek verejné dostupnych i to jak se bude uzivatelsky tcet chovat v ramci
socialni sité. Zda bude mozné uvnitt sité objevit prislusnost k zdjmovym skupinam, seznamy
pratel a dalsi informace, které nemohou byt dostupné mimo socidlni sit. Pocet a povaha
téchto informaci tizce souvisi s granularitou nastaveni socialni sité a také s orientaci této sité.
Napriklad bude obtiZzné v socidlni siti LinkedIn hledat nastaveni ohledné sdileni pribéht,
které existuje v siti Facebook, ale LinkedIn funkcionalitou pribéht nedisponuje.

I kdyz interni a externi Privacy score spolu lzce souvisi, mohou nastat situace, kdy
budou vysledky naprosto odlisné az protichudné. Napriklad muze nastat situace, kdy vysle-
dek externi analyzy bude alarmujici, ale interni analyzy jednotlivych siti nebudou vykazovat
zadné naznaky nadmeérného sdileni informaci. Konkrétné muze nastat situace, kdy externi
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analyza odhali sdileni jména, fotografie, vzdelini, zamestndni a mista bydlisté. Na zdkladé
téchto informaci bude uzivatel zarazen do skupiny neopatrngjch uzivatelu. Ovsem tyto in-
formace jsou rozptyleny na péti riznych socialnich sitich, kde u kazdé sité se uzivatel pri
interni analyze fadi mezi defensivni uzivatele. A to diky tomu, Ze tyto informace jsou sepa-
ratné méné nebezpecné z pohledu soukromi nez pokud se spoji dohromady. Tento problém
je prikladem virtualniho atributu, ktery byl definovany v prvni kapitole.
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Kapitola 5

Testovani

V prubéhu kapitoly budou popsany testovaci scénare, které by mély ovérit funkcionalitu im-
plementované aplikace. Déle bude prezentovano uzivatelské testovani, které by mélo v ome-
zené mire poskytnout informaci o aktualni situaci soukromi na socidlnich sitich.

5.1 Testovani funkcionality

Ovérovani funkcionality pobihalo na testovacich tctech. Nebot pro ovéfeni funkcionality
nebylo zapotiebi pracovat s redlnymi daty. Tato ¢ast testovani se zamétovala predevsim na
komponentu extraktoru, kterd zajistuje vstupni data pro praci nastroje, tj. stazeni a par-
sovani dat. Zde dochazi k interakci s vnéjsim svétem a muiZze zde nastat rada problémt,
nejpodstatnéjsim z nich je jiz drive zminéna zména struktury HTML stranky.

Testovani probéhlo na dvou testovacich Uc¢tech pro kazdou podporovanou socidlni sit.
Na jednom 1étu byla ponechana vychozi konfigurace. Prikladem téchto vstupt jsou tabulky
4.2, 4.3, 4.5 a 4.4. Na druhém uc¢tu byly polozky nastaveni inkrementalné ménény. Tento
pristup byl jiz pouzit pri vybéru modelu. Pii prvnim testu byla pouzita minimalni konfi-
gurace (definovano vyse) a postupovalo se smérem k maximélni konfiguraci. Takto ziskana
data byla manudlné porovnavana s daty na socidlni siti. Jelikoz bylo nezbytné pii pouziti
frameworku Selenium pracovat s prodlevou mezi stazenim a kompletnim nactenim stranky
vcetné provedeni vSech scripti, tak bylo testovani provadéno opakované. Pii nékolika bézich
testu bylo zjisténo, Ze tato prodleva muze zptsobovat potize pri hledani HTML elementt
stranky. Pro zamezeni tomuto problému byl pridan mechanismus, kdy pti detekci tohoto
chovani je pridana prodleva dvé sekundy a posledni chybné akce se opakuje s takto nasta-
venou prodlevou. V pripadé opétovného netuspéchu se tento mechanismus opakuje znovu.
Hodnota dvé sekundy byla zvolena na zakladé pozorovani béhem testovani. Dalsim faktorem
ovliviujici toto chovani je rychlost pripojeni k internetu. Pokud uzivatel disponuje nizkou
rychlosti internetového pripojeni, nacéitani stranky trva déle a proto je potfeba zvysovat
dobu ¢ekani na nacteni stranky.

Dalsi krokem testovani aplikace bylo testovani celé aplikace, pficemz se zdroven otes-
tovaly i zbyvajici komponenty. Opét byly pouzity diive vytvorené ucty a jiz ovérené in-
krementalni testovani. Opét byla u kazdé socidlni sité zvolena pocatecni konfigurace, tj.
minimalni a postupovalo se smérem k maximu. Po kazdém béhu aplikace bylo sledovano,
zda se vysledné Privacy score pohybuje dle predpokladii. Se zvysujicim se Privacy score sou-
visi i déleni uzivateli do skupin. I zde se ovérovalo, zda jsou uzivatelé klasifikovani spravneé.
Nakonec se pri kazdém testu ovérila kompletnost dat odesilanych grafické ¢asti aplikace.
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Ur | U2 | U3 | U4 | U5 | U6 | U7 | U8 | U8 | U9 U10 U1l | U12
Facebook 3.16 | 248 | 1.79 | 2.54 | 1.79 | 1.97 | 3.16 | 3.02 | 1.88 | 2.67 2.83 1.81 | 1.93
Google 3.62 3.62 | 3.62 3.62 | 2.35 | 3.62
Instagram 1.29 | 1.08 1.29 | 1.28 0.06
Twitter 1.88 2.21 2.09
LinkedIn 2.73 2.37
Tumblr 0.07
Externi analyza | 0.32 | 1.32 | 0.32 0 1.14 | 1.32 | 0.32 | 1.46 | 1.14 | 0.32 1.46 1.32 | 1.32
SU - Facebook 11T II I 1I I I 11T 11 I II I I I
SU - externi II 111 I I II II1 II 111 I II 11 11 I11

SU - skupina uzivateld, I - Defensivni uzivatel, II - Vétsinovy uzivatel, III - Neopatrny uzivatel

Tabulka 5.1: Vysledky uzivatelského testovani

Tato skutec¢nost je oveéritelna na zdkladé zobrazenych dat, pokud by se data odeslala ne-
kompletni, ¢ast grafického vystupu by chybéla.

5.2 Uzivatelské testovani

Uzivatelské testovani bylo naplanovano ze dvou divodu, prvnim z nich je ovéreni funkénosti
implementace uzivateli. Druhym cilem tohoto pristupu bylo zjistit jak jsou uzivatelé opatrni
pii naklddani s privatnimi informacemi.

Pro ucely testovani byla aplikace umisténa na server s vefejnou IP adresou. Na tomto
serveru byl vytvoren uzivatelsky ucet s predinstalovanou aplikaci. Toto Teseni bylo zvo-
konkrétni stanici je nutné instalovat fadu Python moduli, stdhnout ovlada¢ webového pro-
hlize¢e a nakonfigurovat ho. Tento proces by jisté odradil fadu uzivatelt. Dalsi moznosti
bylo vytvoreni jednoho spustitelného souboru. A¢ se tento pristup zdal byt nejjednodussi,
ukazalo se, ze fada uzivatelil pouziva starsi systémy, diky ¢emuz se objevily problémy se za-
vislostmi. Proto byl zvolen pristup, kdy se aplikace nainstaluje na jeden server s aktualnim
operacnim systémem, vSemi potiebnymi moduly, uzivatel se pouze prihlasi a mize aplikaci
vyuzivat dle libosti. Testovani se zucastnilo tfindct technicky zalozenych respondentt ve
veéku 20-25 studujicich informatiku.

5.3 Vyhodnoceni testovani

V ramci testovani funkcionality nebyly objeveny zadné nedostatky a to predevsim diky
testovani, které probihalo v ramci implementace, kdy byly nedostatky odhalovany a ope-
rativné opravovany. Testovani se zucastnilo tfindct respondentti, pri¢emz vsichni z nich
vlastnili tcet na siti Facebook, pét z nich na siti Google a Instagram, dva LinkedIn a tfi
Twitter. Zbylé socialni sité meély zastoupeni po jednom respondentovi az na Pinterest, kde
nevlastnil zadny z ucastnika ucet. Vysledky méreni jsou zobrazeny v tabulce 5.1. Hod-
noty bunék tabulky udavaji vysledné Privacy score. JelikoZz pro vyhodnocovani vysledki
neni u vsech socialnich siti dostatek informaci bude dale pracovano pouze se siti Facebook
a vysledky externi analyzy.

Z vysledku interni analyzy (5.1) sité Facebook lze urcit, ze 46% ucastniki testovani ma
defenzivni nastaveni soukromi na siti, 38.5% spada do skupiny Vétsinovy uzivatel (I1I) a 15,5%
uzivatelu se fadi mezi neopatrné uzivatele (III). Zde lze vidét (obr. 5.1), ze procento ne-
opatrnych uzivateli odpovida s jistou toleranci predpokladu. Tj. na zdkladé normalniho
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Obréazek 5.1: Vysledné rozlozeni uzivateli sité Facebook v porovnani s predpokladanym
rozlozenim

rozlozeni pravdépodobnosti by mélo téchto uzivatelt byt 15,9%. Naopak opatrnych uziva-
telt je priblizné o 30% vice oproti predpokladu na tkor vétSinovym uzivateliim. Z c¢ehoz
by sel vyvodit zavér, ze zicastnéni uzivatelé jsou spise opatrnéjsi na své soukromi. Tento
vysledek ovsem nelze povazovat za smérodatny z duvodu relativné malého poctu respon-
dent.

Vysledky externi analyzy ukézaly mirné opa¢ny trend (obr. 5.2). Zde skupina opatrnych
uzivatelu (I) dosdhla pouze 8% , skupina vétsinovych uzivatelii obsahuje (II) shodné jako
skupina neopatrnych uzivatela (IIT) 46% respondentii. Zde lze vidét celkovy posun rozlozeni
smérem k neopatrnosti pri nakladani se soukromim.

B Naméfena hodnota [%] [ Predpokladava hodnota [%)
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Obréazek 5.2: Vysledné rozlozeni uzivatelii externi analyzy v porovnani s predpokladanym
rozlozenim
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Kapitola 6
Zaver

Prace se zabyva soukromim na internetu resp. na socialnich sitich, coz je velmi diskutované
téma v dnesni dobé. V ramci prace byl vytvoren nastroj/aplikace, kterd pomuze béznému
uzivateli zorientovat se v pomérné novém prostredi. Taktéz mize byt tento nastroj po-
vazovany za varovny prostiedek pro nékteré uzivatele, ktefi si ne zcela uvédomuji skryta
nebezpedi internetu. Aplikace umi sbirat informace pfimo z nastaveni uzivatele, coz je hlavni
prednosti této prace. Diky této funkcionalité se pracuje s nejpresnéjsimi daty a je poskyto-
vano presné zhodnoceni soukromi a tim padem i presna doporuceni, jak zlepSit nastaveni
zabezpeceni privatnich informaci uctu.

V pribéhu préace bylo nutné provést analyzu socialnich siti, predevsim analyzu nasta-
veni soukromi. Dalsim nezbytnym krokem bylo nastudovat pristupy evaluace nastaveni, coz
zahrnovalo studium evaluac¢nich modeli.

Implementace prace zahrnovala studium rozhrani a struktur webovych rozhrani soci-
alnich siti. Nejpodstatnéjsim problémem v pribéhu implementace byly aplika¢ni firewally
téchto webt. Jelikoz v této oblasti neexistuji z pochopitelnych duvodu verejné dostupné do-
kumentace, bylo nezbytné nejprve tyto ochranné mechanismy identifikovat, otestovat jejich
reakce na rtzné scénare a detekovat jejich chovani. Na zakladé zjisténych poznatki byly
pro vSechny podporované sité navrzeny a implementovany mechanismy, které tato opatieni
prekonavaji. Jelikoz se socidlni sité snazi chranit sebe a své uzivatele pred automatizova-
nymi nastroji, nebylo by bez této ¢asti mozné provadét interni analyzu jelikoz nese rysy
automatizovaného pristupu k webu.

Testovani funkcionality vysledné aplikace neprokazalo zadné chyby. Déle probihalo uzi-
vatelské testovani. Pro tyto ucely byla konec¢na verze aplikace zverejnéna na platformé
Github! véetné navodu ke stazeni a spusténi bindrni verze nebo instalaci potiebnych mo-
duld a spusténi aplikace ze zdrojovych souborti. Uzivatelské testovani potvrdilo vysledky
predchoziho testovani funkcionality. A mimo to ukazalo, ze uzivatelé, ktefi se zicastnili tes-
tovani se snazi v rdmci sité chranit své soukromé informace, ale na druhou stranu externi
analyza ukdazala, Ze ti stejni uzivatelé sdili vefejné, mimo socidlni sité, fadu soukromych
informaci.

Zadani kladlo praci za cil na zakladé ziskanych znalosti ze stavajicich praci navrhnout,
implementovat a otestovat nédstroj pro evaluaci soukromi z interniho, externiho pohledu.
Daéle diskutovat moznosti srovnani riznych nastaveni napri¢ socidlnimi sitémi a na za-
vér provést srovnani interniho a externiho pristupu. Navrzena a implementovand aplikace
dokéze analyzovat sedm socidlnich siti (Facebook, Twitter, Google, LinkedIn, Tumbrl, In-

Thttps://github.com/fila43/Master-thesis
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stagram, Pinterest) jak z externiho tak i interniho pohledu. Zatimco interni analyza je pro-
vadéna pro kazdou konkrétni socidlni sit separatné, tak externi analyza sbira a agreguje data
z vice zdroju a tim postupné informace o uzivatelském nastaveni zpresnuje. Kviili rozdilné
granularité nastaveni a dal$im problémum popisovanym v praci neni vhodné porovnavat
vysledky interni analyzy napric¢ socidlnimi sitémi, jelikoz porovnani by vedlo k zna¢nému
zkresleni vysledku zanedbanim ¢asti dostupnych informaci. Naopak diky tomu, zZe externi
analyza agreguje informace z vice zdroju a pristupuje k mnoziné socialnich siti jako k jediné
je mozné tyto vysledky porovnavat.

Dalsi pokracovani prace by mohlo sméfovat k rozsiteni funkcionality komponenty ex-
traktoru. Data by mohla byt extrahovana vhodnym doplikem v prohlize¢i popripadé by
mohla byt extrahovana data z cookies prohlizece. Tyto pristupy by odstranily nutnost za-
dévani uzivatelskych tdajia do aplikace. Dalsi moznou cestou pokracovani prace je pridani
podpory pro ucty s dvoufazovym ovérenim. V souvislosti s automatizovanym ziskavanim
informaci z webt, které vyuzivaji zmén HTML jako obrany, by bylo vhodné navrhnout
a implementovat automatizovany mechanismus detekce téchto zmén a nasledné tupravy cest
ke zménénym elementtim.
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