VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INFORMATION SYSTEMS

REKONSTRUKCE ZACHYCENEHO PROVOZU
KOMUNIKACNICH NASTROJU

RECONSTRUCTION OF CAPTURED TRAFFIC FROM COMMUNICATION TOOLS

BAKALARSKA PRACE

BACHELOR’'S THESIS

AUTOR PRACE TOMAS AMBROZ
AUTHOR

VEDOUCI PRACE Ing. MARTIN KMET
SUPERVISOR

BRNO 2016



Zadani bakalarské prace/18833/2015/xambro11

Vysoké uéeni technické v Brné - Fakulta informacnich technologii

Ustav informacnich systémi Akademicky rok 2015/2016
Zadani bakalarské prace

Resitel: Ambroz Tomas

Obor: Informacni technologie

Téma: Rekonstrukce zachyceného provozu komunikaénich nastrojt

Reconstruction of Captured Traffic from Communication Tools

Kategorie: Pocitacové sité

Pokyny:

1.

2.

3.
4.

5.

Zoznamte sa s komunikaénymi nastrojmi WhatsApp a Viber, identifikujte zpdsoby
komunikécie z hladiska pocitacove siete.

Vykonajte hibkovu analyzu Struktiry komunikaénych protokolov vybranych nastrojov.
Identifikujte udalosti, ktoré st zaujimavé z pohladu forenznej analyzy.

Diskutujte moznosti rekonstrukcie komunikacie.

Implementujte detekciu komunikdcie danych nastrojov spolu s extrakciou zistitefnych
informacii z toku do nastroja Netfox Detective.

Otestujte implementdciu a zhodnotte jej prinos.

Literatura:

KARPISEK, Filip, Ibrahim BAGGILI a Frank BREITINGER. WhatsApp network forensics:
Decrypting and understanding the WhatsApp call signaling messages. 2015

HANCKE, P. Whatsapp exposed: Investigative report. 2015

URL: https://webrtchacks.com/wp-content/uploads/2015/04/WhatsappReport.pdf
WHAnonymous. Authentication overview (WAUTH-2).

URL: https://github.com/WHAnonymous/Chat-API/wiki/Authentication-
Overview-(WAUTH-2)

APPELMAN, Michiel, Jeffrey BOSMA a Gerrie VEERMAN. Viber Communication Security:
unscramble the scrambled. 2011.

URL: https://www.dropbox.com/s/0jbp62nu0f46nfl/Viber%20Communication%
20Security%?20unscramble%?20the%?20scrambled.pdf?dI=0

Pro udéleni zapodtu za prvni semestr je pozadovano:

Body 1 a 2.

Podrobné zdvazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zprava bakalafské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu, teoreticka a

odborna vychodiska fedenych problémd a specifikaci etap (20 az 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy,

Gplnou programovou dokumentaci a zdrojové texty programi. Informace v elektronické podobé budou uloZeny na
standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vioZeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pri béZzné manipulaci.

Vedouci: Kmet Martin, Ing., UIFS FIT VUT
Konzultant: Karpisek Filip, Ing., UIFS FIT VUT
Datum zadani: 1. listopadu 2015
Datum odevzdani: 18. kvétna 2016

doc. Dr. Ing. Dusan Kolar
vedouci Ustavu



Abstrakt

V dnesni dobé ¢im dal vice pribyva textové a hlasové komunikace a zasilani multimedial-
nich dat pomoci komunikac¢nich aplikaci. Z tohoto duvodu vznikd potfeba bezpecnostnich
sluzeb statu tuto komunikaci monitorovat a analyzovat za tcelem odhalovani trestné ¢in-
nosti a naslednému pouzit{ ziskanych informaci z komunikace v soudnim fizeni. Proto jsem
se v mé bakalarské praci pokusil analyzovat a rekonstruovat zachycenou komunikaci dvou
velmi popularnich komunikacnich aplikaci, a to Vibru a Whatsappu. Nasledné ze svych
poznatkil o komunikac¢nich protokolech jsem implementoval rozsiteni pro aplikaci Netfox
Framework, ktera je urcena pravé pro rekonstrukeci zachycené komunikace riznych komu-
nikacnich protokoli.

Abstract

Text and voice communications increase more and more now and sending of multimedia
datas with the help of communication applications. There is a need of security services
of our state this communication to monitor and analyse for purpose detecting of offence
and following use of gained informations from communication in the action in court. There-
fore, in my Bachelor’s thesis I attempted to analyse and reconstruct of intercepted commu-
nication of two very popular communication applications, Viber and WhatsApp. Following
extension for application Netfox Framework, which is determinated just for reconstruction
of intercepted communication of various communication reports, was implemented on based
of my informations about communication reports.

Klicova slova
Viber, WhatsApp, HT'TP, SSL, RC4

Keywords
Viber, WhatsApp, HTTP, SSL, RC4

Citace

AMBROZ, Toméas. Rekonstrukce zachyceného provozu

komunikacnich ndstroji. Brno, 2016. Bakalarska prace. Vysoké uceni technické v Brné,
Fakulta informac¢nich technologii. Vedouci prace Kmet Martin.



Rekonstrukce zachyceného provozu
komunikac¢nich nastroji

Prohlaseni

Prohlasuji, Ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana Ing. Mar-
tina Kmeté. Dalsi informace mi poskytl pri konzultaci Ing. Filip Karpisek. Uvedl jsem
vSechny literdrni prameny a publikace, ze kterych jsem Cerpal.

Tomés Ambroz
16. kvétna 2016

Podékovani

Chtél bych podékovat Ing. Martinu Kmetovi za vedeni moji bakalarské prace a Ing. Filipu
Karpiskovi za odbornou pomoc na této praci.

(© Tomas Ambroz, 2016.

Tato prace vznikla jako skolni dilo na Vysokém ucent technickém v Brné, Fakulté informac-
nich technologii. Prace je chranéna autorskym zdkonem a jeji uZiti bez udéleni opravneni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadi.



Obsah

1 Uvod
2 Viber
2.1 Ziskdanidat . . . . ... e e
2.2 Analyza zachycenych dat . . .. .. .. .. ... ... .. .. .. ......
3 WhatsApp
3.1 Autentifikace . . . . . ... L e
3.2 Signalizace hovoru . . . . . . ...
3.3 PBKDF2 . . .
3.4 Symetricté algoritmy . . . . . ...
3.5 AES e
3.6 RCA . . o e
4 Implementace
4.1 Netfox Detective . . . . . . . . . . . e
4.2 Extrahovani hesla . . . . . . . . . . . . ...
4.3 Generovani kli¢t pro desifrovani . . . . . .. ... 0oL
4.4 ZpracovAni ZPTAV . . . . .o e e e e e e e e e e e e e e e e
4.5 Zpracovani exportovanych objektd WaCallMsg . . . . ... ... ... ...
4.6 GUI pro vkladani hesla . . . . . .. .. ... . L L
5 Testovani
5.1 Testovani extrahovani hesla . . . . . . . .. ... ... .. L.
5.2  Testovani rekonstrukce komunikace . . . . . . . ... ... ... L.
6 Zaveér
Literatura

18
18
20
21
22
24
26

29
29
30

32

34



Kapitola 1

Uvod

Mobilni zarizeni se dnes nepouzivaji jen k telefonovani, jako tomu bylo drive, ale slouzi
i k posilani zprav, videi, obrazkt. Komunikace ¢im dél vice probihd pres mobilni apli-
kace, které jsou nainstalovany v mobilnich telefonech a komunikuji pres Internet. Z tohoto
diavodu je komunikace velmi levnéa, a proto dochézi ke stalému zvétsovani objemu komuni-
kace pres tyto mobilni aplikace. Takovato komunikace je samoziejmou soucasti soucasného
zivota. Tento fakt zapri¢inuje potieby bezpecnostnich slozek zachytavat a rekonstruovat
komunikaci, kterd probiha mezi komunikac¢nimi aplikacemi.

Cilem mé bakalarské prace je analyza a rekonstrukce zachycené komunikace dvou velmi
pouzivanych komunikacénich aplikaci, a to Vibru a WhatsAppu. V kapitole 2 bude ové-
fovano, zda Viber posild a odesila multimedidlni data a aktudlni polohu v nezaSifrované
podobé i v novéjsi verzi aplikace. Davod, pro¢ nas zajimé, zda je komunikace Sifrovana,
je, ze u zasifrované komunikace neni mozné urcit jeji obsah a tim padem ani jeji vyznam.
Proto, aby mohl byt zjistén obsah, ktery zasifrovana zprava nese, je nutné nejprve tuto ko-
munikaci desifrovat. A tady vznika celkem zavazny problém. Pro desifrovani je nutné znat
sifru a také kli¢, pomoci kterych je komunikace zasifrovina. A tyto informace se velmi tézce
zjistuji. Déale bude vysvétlen zpusob prijimani a odesilani multimedidlnich dat a aktualni
polohy.

V kapitole 3 bude popséano, jak aplikace WhatsApp navazuje spojeni se serverem a jak
probiha hovor. Také zde bude popsano, jak funguje Sifrovani zprav pomoci Sifry RC4. Kapi-
tola 4 se zabyva implementaci rozsiteni pro Netfox Detective, ktery ma za kol extrahovat
dilezité informace pro forenzni analyzu z komunikace aplikace WhatsApp. Déle se kapitola
5 zameéruje na testovani jednotlivych ¢asti implementace a sbérem testovacich dat pro tcely
testovani. Na zavér v kapitole 6 bude provedeno shrnuti, co je mozné ze zachycené komu-
nikace zjistit.



Kapitola 2

Viber

Viber je komunika¢ni program urceny predevsim pro mobilni telefony, ktery umoznuje vo-
lani, posilani zprav, obrazki, videi a aktudlni polohy vsem uzivateltim, ktefi maji nainsta-
lovanou tuto aplikaci.

Tato kapitola se zabyva ovéfenim, zda je mozné multimedidlni obsah (obrazky, videa)
a aktualni polohu zachytit v nezasifrované podobé ve Viberu verze 5, tak jak je uvedeno
v ¢lancich, Viber vulnerable to MITM attack, million users at risk [15] a Network and de-
vice forensic analysis of Android social-messaging applications [21], které se zabyvaji touto
problematikou ve Viberu ve verzi 4.

2.1 Ziskani dat

V pocitacovych sitich MITM (Man in the middle) znamend, Zze ttoc¢nik je schopen od-
poslouchéavat ptripadné i upravovat data, kterd si posilaji dva uzly mezi sebou. Tyto uzly
samoziejmé nevi, ze je utoénik odposlouchiva nebo jim zasahuje do komunikace. Abych
realizoval ten utok za Ucelem zachytdvat komunikaci Viberu, musim si sestavit zapojeni
dle néasledujiciho schématu v obrazku 2.1. Sestaveni mobilnich zafizeni pouzitych v tomto
zapojeni, kterd jsou odposlouchdvand, je popsano v tabulce 2.1. Pocita¢ na schématu je
pripojen jak k internetu, tak vytvari pristupovy bod k WiFi siti, na niz se ptipoji mobilni
zarizeni. Nasledné na pocitaéi zachytavam jejich komunikaci, ktera probihd na WiFi siti.
Zachycenou komunikaci analyzuji. Toto je popsano v nasledujici podkapitole.

Pfi vytvoreni pristupového bodu k WiF1i siti na pocitaci postupuji nasledovné[20]:
1. spustim prikazovou radku s administratorskymi pravy.

2. zadam piikaz netsh wlan set hostednetwork mode=allow ssid=testAP
key=mojeheslo, ktery vytvori virtualni WiFi adaptér.

3. nastavim sdileni pfijpojeni k internetu pro vytvoreny virtualni WiFi adaptér. Toto
nastaveni se provede v Sitovych pfipojenich ve vlastnostech sitového adaptéru piipo-
jeného k internetu.

4. spustim virtualni adaptér a pripojim do WiFi sité mobilni zafizeni. Spusténi virtual-
niho adaptéru se provede prikazem netsh wlan start hostednetwork.



Konfigurace PC, ktera byla pouzita:

e Microsoft Windows 10 Pro 64-bit

e Broadcom 802.11ac, WiFi sitova karta

e Wireshark 1.12.1

Nazev zarizeni

Zarizeni

Operacni systém

Verze viberu

Mobil 1

Samsung SIII (GT-9300)

Android 4.3

Viber 4.3.0 2

Mobil 2

Samsung SIII (GT-9300)

Android 4.3

Viber 5.7.0 °

Tabulka 2.1: Tabulka s pouzitymi mobilnimi telefony

——

——
PC

WiFi AP

Obrazek 2.1: Schéma zapojeni

2.2 Analyza zachycenych dat

]
k Mobil 1

Nejdiive se budu zabyvat analyzou komunikace ve Viberu verze 4 a popisu obsah této
komunikace a jakd data jsou dulezitda z pohledu forenzni analyzy. Poté provedu srovnand,
zda je mozné ziskat stejny obsah komunikace i ve verzi 5.

Viber pro komunikaci vyuziva portu 80, 443, 4244, 5242, 5243, 9785 [1]. Zaméfim se
na komunikaci probihajici na portu 80, ktery se pouziva pro odesildni a piijem multimedi-
alnich dat a aktualni polohy za pomoci protokolu HTTP.

!Dostupné z: https://1.na.dl.wireshark.org/win32/Wireshark-win32-1.12.9.exe

2Dostupné

z: http://www.apkmirror.com/apk/viber-media-s-a-r-1/viber/

viber-4-3-0-712-android-apk-download/
3Dostupné z Google Store


https://1.na.dl.wireshark.org/win32/Wireshark-win32-1.12.9.exe
http://www.apkmirror.com/apk/viber-media-s-a-r-l/viber/viber-4-3-0-712-android-apk-download/
http://www.apkmirror.com/apk/viber-media-s-a-r-l/viber/viber-4-3-0-712-android-apk-download/

HTTP (HyperText Transfer Protocol) je aplikaéni protokol, pomoci kterého klient a ser-
ver mezi sebou mohou komunikovat. Protokol HT'TP funguje nad TCP. Prvni verzi tohoto
protokolu byla verze 0.9, ktera je popsédna v RFC 1945 [6]. V této verzi protokolu klient mohl
pouze zaslat pozadavek na server, jenz pozadavek zpracoval a poslal pozadovany dokument
nebo zprévu o chybé. Od verze 1.0 (RFC 1945 [0]) lze serveru zasilat atributy souboru a to
podle standardu MINE (Multipurpose Internet Mail Extensions) popsaného v RFC 1521,
ktery jiz slouzil pro prenos dokumentti elektronickou postou.

Protokol HTTP verze 1.1 (RFC 2616 [3]) definuje spoustu pozadavku (POST, GET,
PUT, DELETE, ...). Pro analyzu jsou dulezité hlavné tyto dva GET a POST. Pozadavek
GET slouzi k ziskani pozadovaného dokumentu. Tento pozadavek je dulezity pii ziskavani
aktudlni polohy a pri prijmu multimedidlniho obsahu. Druhy pozadavek, ktery bude dtlezity
pro zkoumani, je POST. Pomoci pozadavku POST je klient schopny predat serveru data.
U tohoto pozadavku klient musi spravné urcit délku prenasenych dat hlavickou Content-
Length, aby server byl schopen zjistit, kde kon¢i prendseny soubor. Tento pozadavek je
vyuzivan k odesilani multimedialnich dat. [3]

Na obrazku 2.2 jsou zobrazena data HTTP protokolu, ktera Viber odesila, pfi ozna-
movani aktudini polohy. Viber odesle dotaz serveru Googlu pozadavkem GET pro ziskani
obrazku s aktualni polohou, ve kterém urcuje zemépisné souradnice polohy, rozmér obrazku,
méritko a priblizeni. V odpovédi na dotaz je zasilan obrazek ve formatu PNG s pozado-
vanymi parametry. Z hlavicky také muze byt zjisténa informace o zarizeni, které uzivatel
pouzil pro komunikaci. Zde se da najit napriklad verze operac¢niho systému zarizeni ¢i vy-
robce a model zafizeni. Odesildni dat je zajisténo pomoci pozadavku POST na adresu

Hypertext Transfer Protocol
+ GET /maps/api/staticmap?zoom=16&s1ze=400x259&scale=%3Cscale%3E&maptype=roadmap&sensor=true&center=49.374215,16.017653 HTTP/1.1%\r\n
user-agent: Dalvik/1.6.0 (Linux; U; Android 4.32; &T-I9300 Build/355153)%rn
Host: maps.google.comyrin
Connection: Keep-Alive\rin
Accept-Encoding: gzip\rin

Wrhn

Obrazek 2.2: Pozadavek na ziskani obrazku mapy

share.viber.com/upload.php. To muzeme vidét na obrazku 2.3. Déle z tohoto obrazku mu-
zeme odvodit, ze zprava se déli na ¢tyri ¢asti a to na tfi textové a jednu bindlni. Textové
casti maji kédovani UTF-8. Prvni textova c¢ast obsahuje unikatni identifikdtor souboru,
druhd textova Cast obsahuje sekvencni ¢islo a tieti textova ¢ast obsahuje formét odesila-
ného souboru. V bindrni ¢asti se nachazeji data odesilaného souboru. Zde také opét mizeme
nalézt v hlavic¢ce popis zarizeni.



Hypertext Transfer Protocol
+ POST Jupload.php HTTR/1.1%r%n
Content-Type: multipart/form-data; boundary=151f35f035cBaeslcef6672d8cd \rin
X-Filesize: 27628%r'\n
X-Checksum: b9e0cl184de93e0c62dbb63dadibiaga0’rin
x-offset: “r\n
User-agent: Dalvik/1.6.0 (Linux; U; Aandroid 4.3; GT-I9300 Build/3155151)%\r\n
Host: share.viber.com'\r'n
connection: Keep-aliveirin
Accept-Encoding: gzip\rin
F content-Length: 28247%r\n
Ay
[Full request URI: http://share.viber.com/upload. php]
[HTTP request 3/4]
[Response in frame: 180527
MIME Multipart Media Encapsulation, Type: multipart/form-data, Boundary: "151f35f035cB8aelcef6672d8c4”
[Type: multipart/form-data]
First boundary: --151f35f035c8aelcefe672d8ca’\rn
= Encapsulated multipart part: (text/plain)
Content-Disposition: form-data; name="UDID"\r'n
content-Type: text/plain; charset=utf-8\r\n\r\n
= Line-based text data: text/plain
c44eb502baeB50eaaclb9c547bc038ae6288chE7
Boundary: ‘rin--151f35f035cBaelcef6672d8cd \rn
£ Encapsulated multipart part: (text/plain)
content-Disposition: form-data; name="seq"\rhn
Content-Type: text/plain; charset=utf-8\rn\rin
= Line-based text data: text/plain
1056296009
poundary: ‘r\n--151f35f035cBaelcef6672d8cd \r'n
= Encapsulated multipart part: (text/plain)
Content-Disposition: form-data; name="Filetype"\r'n
content-Type: text/plain; charset=utf-8\r\n\r\n
= Line-based text data: text/plain
JP9
Boundary: ‘rin--151f35f035cBaelcef6672d8cd \rn
= Encapsulated multipart part: (application/octet-stream)
content-Disposition: form-data; name="File"; filename="file"\rn
Content-Type: application/octet-stream'rin
Content-Transfer-encoding: binary\r\n\rin
# Media Type
Last boundary: ‘\rn--151f35f035c8aelcef6672d8cd--"rn

Obrazek 2.3: Odesilani obrazku

Proces prijmu dat se sestava z dotazu klienta na multimedialni data, kterd jsou ulozena
na serveru (viz. obrazek 2.4) a odpovédi serveru na dotaz (viz. obrazek 2.5). Dotaz se zasila
pomoci pozadavku POST na adresu share.viber.com/download.php. V dotazu se vyskytuji
tri polozky, a to polozka bucked, kterd se sklada z share plus data nahrani souboru. Dalsi
polozkou je id. Tato polozka obsahuje identifikator souboru. Posledni polozkou je format
pozadovaného souboru. Po obdrzeni pozadavku server zasle zpravu s adresou na pozadovany
soubor, kterd je verejné pristupna.



Hypertext Transfer Protocol
[+ POST /download.php HTTP/1.1%r%n
Content-Type: application/x-www-form-urlencoded; charset=utf-8'rn
[ Content-Length: 103%r'n
User-agent: Dalvik/1.6.0 (Linux; U; Android 4.3; GT-I9300 Build/1551531)%r\n
Host: share.viber.com\r'n
Connection: Keep-Aliwve\rin
Accept-encoding: gziphrin
Srhn
[Full request URT: http://share.viber.com/download. php]
[HTTP request 1/4]
[Response in frame: 174947
HTML Form URL Encoded: appldication/x-www-form-urlencoded

# Form item: "Bucket" = "sShare2015-12-30"
E Form item: "ID" = "0224a0e092810ca7db972da7e3a28a6%aabba20a5927f212bb6a93adfs5b37f05"
& Form item: "Filetype” = "jpg"

Obrazek 2.4: Dotaz na ziskani pozadovaného obrazku

Hypertext Transfer Protocol

[ HTTP/1.1 302 Moved Temporarily\rin
Content-Type: text/html\rin
Date: Wed, 30 Dec 2015 14:49:38 eMTyr\n
Location: https://share-vb. cdn.viber. com/0224-s5hare2015-12-30/0224a0e092810ca7db972da7e3a28a69aa6ba20a5927f212bb6a93adf 5b37F05. jpgirin
Server: nginx\rin
X-stat-Server: share55\rin

@ Content-Length: O%r\n
connection: keep-alive\r\n
Yrin
[HTTP response 1/4]
[Time since request: 0.153973000 seconds]
[Request in frame: 17486]
[Next response in frame: 174957

Obrazek 2.5: Odpovéd od serveru s odkazem na pozadovany obrazek

SSL (Secure Socket Layer) je protokol, ktery poskytuje zabezpeceni a spolehlivost ko-

munikace mezi dvéma aplikacemi. Tento protokol funguje nad TCP. SSL se sklada ze dvou
vrstev:

e SSL Handshake Protokol
e SSL Record Protokol

Vrstva SSL Handshake Protokol zajistuje autentifikaci mezi dvéma uzly. Pii autentifikaci se
urci algoritmus, pomoci kterého bude komunikace Sifrovana a klice, pomoci kterych budou
data sifrovana a desifrované. Autentifikace probiha pred prvnim odesilanim ¢i pfijmem dat.

]

Vrstva SSL Record Protokol se stard o zapouzdieni dat aplikacnich protokoli (napf.
HTTP, Telnet, ... ).

Na zavér této kapitoly bylo provedeno porovndni verzi 4 a 5 z pohledu forenzni analyzy.
7 pohledu forenzni analyzy lze ve verzi 4 ziskat spoustu zajimavych informaci. Z prijmu
a odesilani multimedialnich dat je mozné zjistit napiiklad obrazky nebo videa, ktera byla
prenasena, dale je mozno urcit, kdy byla tato data prendsena a informace o zafizend,
které uzivatel pro komunikaci pouzil. V téchto informacich o zafizenich je mozno nalézt
operacni systém, ktery zafizeni pouzivd, vyrobce a model zarizeni. Z aktualni polohy je
mozné opét urcit, kdy informace o poloze byly odeslany ¢i prijaty, jaké zarizeni bylo pouzito
pro komunikaci a zemépisné souradnice, kde se odesilatelovo zarizeni zrovna nachazi.



Naproti tomu ve Viberu verze 5 jsem zjistil, Ze odesilani a prijem multimedialnich dat je
jiz chranéno sifrovanim a tato komunikace se presunula z portu 80 z nejvétsi pravdépodob-
nosti na port 443, protoze se zvétsil objem posilanych dat pres tento port. Na zakladé ¢lanku
Viber Communication Security: unscramble the scrambled [11], ve kterém bylo zjisténo po-
moci reverzniho inzenyrstvi aplikace Viber, ze tato aplikace komunikuje pres protokol SSL.



Kapitola 3

WhatsApp

Whatsapp je velmi popularni komunikaéni mobilni aplikace, kterou v souc¢asné dobé vyuziva
asi 990 miliont uzivatelu [19]. Whatsapp umoziiuje posilat textové zpravy, obrazky, videa
a volat.

V této kapitole rozeberu variantu Sifrovaciho algoritmu RC4, kterou pouziva aplikace
k sifrovani komunikace. Dale popisu autentifika¢ni procedury a signalizac¢ni protokol pro vo-
lani.

3.1 Autentifikace

P1i autentifikaci pomoci procedury full handshake klient zasle zpravu auth na server. Tato
zprava neni Sifrovand a obsahuje telefonni ¢islo klienta a autentifika¢ni metodu, kterou
klient pouziva. Poté mu server odpovi zpravou challenge, kterd obsahuje 20 bajtovy reté-
zec pro vygenerovani klice pro sifrovani komunikace. Kli¢e pro sifrovani se generuji za po-
moci Password-Based Key Derivation Function 2 (PBKDF2) algoritmu, ktery pouzivé heslo
a 20 bajtovy Tetézec. Server i klient si generuji klice z hesla a 20 bajtového fetézce a vygene-
rované klice jsou u serveru i klienta totozné. Celkem se generuji ¢tyti klice. Pro kazdy smér
se generuje jeden kli¢ (pro smér od klienta k serveru a pro smér od serveru ke klientovi).
Pro kontrolu integrity se vygeneruji dalsi dva klice (opét jeden pro kazdy smér).

Nésledné klient vytvori zpravu response, kterd je slozena z telefonniho ¢isla klienta
v ASCII, 20 bajtového Tetézce, ktery mu poslal server v bindrni podobé, ¢asového razitka
aktudlniho ¢asu v ASCII a dalsich dat, kterd popisuji zatizeni klienta (verzi OS Android,
vyrobce telefonu, model telefonu, ... ). Tato zprava je zasifrovina pomoci vygenerovanych
kliéa a predradi se hash pro kontrolu integrity.

V pripadé, Ze registrace probéhne uispésné, server odpovi zpravou success, kterd je Sif-
rovand, jinak server odpovi zprdvou failure, kterd neni Sifrovand. [11] Cely prubéh full
handshake autentifikace, jak jdou zpravy za sebou, mizeme vidét na obrazku 3.1.

Half handshake se sklada z auth zpravy, kterd obsahuje data z response zpravy a server
odpovi success zpravou. Na prubéh autetifikace se muzeme podivat na obrazku 3.2. Jelikoz
se pri komunikaci neposila zprava challenge, ve které je 20 bajtovy fetézec, pomoci kterého se
komunikace. Z tohoto divodu nejsem schopen komunikaci desifrovat, protoze neni mozné
urcit klice, které se pouzivaji k Sifrovani komunikace. [11]



Klient Server

auth
<’
challenge
‘,
response
<’
success
‘,
Obréazek 3.1: Full handshake
Klient Server
auth
<’
success
1,

Obrazek 3.2: Half handshake

3.2 Signalizace hovoru

WhatsApp klient se nejdiive pfipoji na server a provede autentifikaci. Jak muzeme vidét
z prubéhu signalizace hovoru na obrazku 3.3, tak po pripojeni na sever se klient zepta na pri-
tomnost volaného a posle zpravu offer volanému a tim zaCne proces navazovani hovoru.
V této zpravé se poprvé vyskytuje vlastnost call-id. Tato vlastnost je stejnd béhem celého
procesu navazovani hovoru a identifikuje hovor. Zprava offer ma vlastnost audio, ze které
se da zjistit, jaky kodek pro prenos zvuku volajici nabizi. V tomto ptipadé je to Opus, ktery
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zvukova data vzorkuje pomoci dvou vzorkovacich frekvenci a to 8 kHz a 16 kHz. Dale také
zahrnuje vlastnosti p2p a srtp, u kterych nejsem schopen urcit vyznam. Tyto vlastnosti by
mohli slouzit jako inicializa¢ni vektory pro Sifrovani zvukové komunikace anebo k popisu
tohoto spojeni. Posledni vlastnost, ktera se zde da najit, je te, kterd obsahuje 6 bajtovou
hodnotu, kterd urc¢uje koncovou adresu (IP adresa a port), kterou klient pouziva pro medi-
alni prenos.

Server odpovi zpravou ack relay, ve které se nachézi vlastnost token, jejiz vyznam je
neznamy. Dale obsahuje nékolik vlastnosti te, které oznamuji koncové adresy prenosovych
serveri. Jesté se zde také vyskytuji vlastnosti encode, agc a ns, které ziejmeé slouzi pro spe-
cifikaci kdédovani medialniho prenosu.

Také mohou byt zachyceny zpravy prijmu receipt a ack. V téchto zpravach se nevyskytuji
pro nas zadné zajimavé informace.

Od serveru prijde ke klientovi zprava preaccept, kterd pomoci vlastnosti audio urdi,
jaky bude pouzivat kodek pro zvukovy prenos a jakou vzorkovaci frekvenci pro vzorkovani
prenaseného zvuku. Je zde nalezena i vlastnost srtp, kterd ma stejnou velikost jako ve zpravé
offer, ale mize nést jinou hodnotu.

Zprava transport obsahuje klientskou verejnou koncovou adresu. Pokud klient pouziva
Traversal Using Relays around NAT (TURN) mechanismus, tak se zeptd TURN serveru
jaké je jeho verejna IP adresa. Jeji hodnota je odlisnd od hodnoty udavané ve zpravée offer.

Potom nésleduje ack zprava pro zpravu transport. Posledni zprdvou v procesu navazovani
spojeni je zprava accept, kterd obsahuje vlastnost audio, pomoci které potvrzuje klient
pouzivani kodeku a vzorkovaci frekvence. Ve zpravé se vyskytuji vlasnosti p2p, srip a dvé
koncové adresy privatni a vefejnd. Adresy jsou pouzivané pro ustanoveni primého peer-to-
peer (P2P) spojeni. Zpréava receipt potvrzuje zpravu accept.

Naésledné je vytvoreno oboustranné spojeni od volajictho k volanému, které je usku-
tecnéno pomoci RTP. Adresy zjistim ze zpravy offer béhem volby prenosového serveru.
Po 30 sekundach se klient spoji s jinym serverem a zacne posilat signaliza¢ni zpravy pres tento
server. Dale klient oznami nové koncové adresy a po nové volbé prenosového serveru vy-
tvori nové spojeni pro medidlni prenos, které nahradi predchozi spojeni za spojeni s novou
koncovou adresou.

Pokud si klient preje ukoncéit hovor, tak posle dvé identické zpravy terminate a hovor
je ukoncen. [11]
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server
client 174.36.210.45
1 presence - subscribe (to="1203xxxxxxx")

call - offer (audio, p2p. srtp. te)
ack - relay (token, te. encode. agc. ns)
receipt - offer
‘ ack - receipt

call - preaccept (audio. srp)

call - transport (te)
ack - transport
— __._____relayelectionprocess _ _ __ _ _ _ >
call - accept (audio. p2p. srip. te)

receipt - accept

[

server
108.168.180.110
call - transport (te)

ack - transport

call - transport (te)

ack - transport

relay election process

server

call - ter,«ninatp 1743Z231 .88

ack - terminate

call - terminate

ack - terminate

Obrazek 3.3: Signalizace voldni ve WhatsApp [11]
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3.3 PBKDF2

PBKDF?2 (Password-Based Key Derivation Function 2) je funkce uréend pro generovani
pseudonahodnych kli¢t pro sifrovani dat nebo také integritnich kli¢i. Funkce je definovana
standardy PKCS#5 v2.0 a RFC2898. Vstupem funkce je heslo, siil a pocet iteraci, které
funkce musi provést, abych dostal pozadované heslo. V programovacim jazyce C# existuje
implementace této funkce pomoci tiidy Rfc2898DerivateBytes. Tiida se nachdzi v knihovné
System.Security. Cryptography. Bohuzel tato implementace vyzaduje, aby velikost hodnoty
soli byla alespon osm bajti. V tomto pripadé je zapotiebi, aby velikost hodnoty soli mohla
byt mensi, nez onéch osm bajti. Konkrétné je zapotrebi, aby hodnota soli byla o velikosti
¢tyT bajti. A to z duvodu, zZe tuto velikost mé hodnota soli pfi extrahovani hesla apli-
kace WhatsApp ze souboru ulozeného na odposlouchdvaném mobilnim zafizeni. Resenim je
vytvorit vlastni implementaci funkce nebo najit na internetu implementaci, kterd by vyho-
vovala vyse uvedenym pozadavkum. Implementaci, ktera se v této bakalarské praci pouziva,
pochézi ze serveru stackoverflow.com'. Pouziti t¥idy Rfc2898DerivateBytes je velmi jedno-
duché. P1i vytvareni instance zadavame konstruktoru tii parametry a to heslo, sil a pocet
iteraci. Pro ziskani potifenych dat se zavola nad instanci t¥idy Rfc2898Derivate Bytes metoda
GetBytes(). Jedinym parametrem metody je velikost pozadovanych dat uvddénd v bajtech.

3.4 Symetricté algoritmy

Symetrické Sifrovaci algoritmy pouzivaji pro Sifrovani a desifrovani stejny klic. Na rozdil
od asymetrickych Sifer, které pouzivaji pro Sifrovani a desifrovani odlisné klice. Vyhodou
symetrickych sifer oproti asymetrickym sifram je, Ze nejsou tak naro¢né na vypocetni vykon.
Nevyhodou je ovSem pouziti sdileného klice, pomoci kterého se Sifruji a desifruji data.
Problém je, ze se obé strany, prijemce i odesilatel, musi nejprve na tomto kli¢i domluvit.

Existuji dvé skupiny symetrickych Sifer. Prvni skupinou jsou proudové sifry, které sifruji
po jednotlivych bitech. Druhou skupinou jsou blokové sifry, které naopak Sifruji po blocich
o pevné dané velikosti.

Proudové sifry jsou velmi dilezitou skupinou Sifrovacich algoritmi. Jsou schopny Sifro-
vat jednotlivé znaky (obvykle v bindrni podobé) vstupni zpravy jeden po druhém. K tomu
se vyuziva Sifrovacich transformaci, které se béhem Sifrovani méni. Na rozdil od blokovych
sifrovacich algoritmi, které Sifruji po skupinach znaka vstupni zpravy se béhem sifrovani
transformace neméni, je tedy fixni. Proudové Sifry jsou obecné rychlejsi nez blokové Sifry
pri hardwarové implementaci, protoze pro implementaci pouziji par jednoduchych elektro-
nickych obvodiu (napiiklad logickd funkce XOR, ...). Proudové Sifry jsou vhodné pro pii-
pady, kdy se data museji zpracovavat ihned, protoze je nelze uklddat do vyrovnavaci pa-
méti, af uz je omezena velikost vyrovnavaci paméti nebo se pfi zpracovani dat klade duraz
na rychlost pfenosu dat, napiiklad pfi telekomunikacénich a jinych real-time pfenosech.
Dalsi vyhodou je, ze proudové sifry maji omezenou nebo zddnou propagaci chyby. Tato
vlastnost proudovych Sifer se velmi hodi v pripadé, Ze pri prenosu dat dochézi k chybam,
napriklad vlivem ruseni.

Mezi zastupce skupiny proudovych sifer patti RC4, FISH, Helix, SEAL, WAKE a dalsi.
Proudové Sifry délime na dvé zédkladni skupiny:

e synchronni proudové Sifry

Dostupné z: http://stackoverflow.com/questions/1046599/pbkdf2\
-implementation-in-c-sharp-with-rfc2898derivebytes
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e proudové Sifry s vlastni synchronizaci (asynchronni)

Synchronni proudova Sifra je takova, kterd nevyuziva k Sifrovani text (puvodni ani Sif-
rovany). Data jsou Sifrovana pomoci klice a stavu, ve kterém se funkce nachazi. Pri desif-
rovani je proto potieba mit stejny kli¢ a postupné prochézet ekvivalentnimi stavy. Pokud
se pri prenosu ztrati jediny bit (nebo pfibude), pak se synchronizace ztrati. Pro zachovani
synchronizace se proto pouzivaji dalsi mechanizmy.

Asynchronni proudové sifry vyuzivaji k Sifrovani i deSifrovani mimo klice i pfedchozich
n bitu Sifrovaného textu. Tim se zvySuje bezpecnost, ale pii ztraté jednoho bitu se nasle-
dujicich n bith zpravy dekdduje Spatné. Po téchto n bitech se dalsi data jiz dekdéduji opét
spravné. [13][1]

Symetrické blokové Sifry jsou nejvyznamnéjsim a nejdilezitéjsim prvkem spousty kryp-
tografickych systémt. Samotné sifry poskytuji moznost utajeni. Jako zakladni stavebni ka-
men umoznuji konstrukei pseudondhodnych generatort, proudovych sifer, MAC (Message
Authentication Code), hasovacich funkci. Mohou také zastat roli tstfedni komponenty
pro techniky ovérovani zprav zajisténi, integrity dat, digitalni podpisy.

Z4dna blokové Sifra neni natolik dokonald, aby se dala pouzit ve vsech pifpadech,
i kdyz nabizi vysokou miru zabezpeceni. Tato skutecnost vychazi z toho, ze kazda aplikace
vyzaduje jiné naroky urcitych vlastnosti sifry. Témito vlastnostmi mohou byt napriklad:

e rychlost Sifrovani

o velikost pouzité paméti (velikost kédu, velikost dat, ... )

e podminky pro pouziti na uré¢ité platformé (hardware, software)
e pouzity opera¢ni mod

Proto vzdy musi byt zvolen kompromis mezi efektivitou a mirou trovné zabezpeceni.
Definice blokové Sifry je nasledujici. Blokova sifra je funkce, ktera prevadi n-bitové vstupni
bloky na n-bitové zagifrované bloky, kde n je délka jednoho bloku. Sifra miiZze byt vnimana
jako jednoduché substitucni sifra s velkou velikosti znaku. Funkce je parametrizovana k-bito-
vym klicem K z mnoziny  (klicovy prostor) vSech moznych k-bitovych vektora V. Obecné
se kli¢ vybird z této mnoziny nahodné. Pouzitim stejné velkych vstupnich a vystupnich
blokii dat se predejde expanzi dat. Pro umoznéni desifrovani musime byt schopni z Sifrovaci
funkce vytvorit invertovanou funkeci.

Nyni si fekneme néco o operac¢nich médech. Blokové sifry Sifruji vstupni data po blocich
o pevné dané velikosti n. Pokud zprava je vétsi nez velikost bloku n, tak nejjednodussim
feSenim je zpravu rozdélit do bloka o velikosti n a Sifrovat oddélené. Jednotlivé médy pak
urcuji zpusob sifrovani. Nejbéznéjsimi mdody jsou:

e ECB (electronic-codebook)

e CBC (cipher-block chaining)

e CFB (cipher feedback)

e OFB (output feedback)

Nyni se budu vénovat pouze popisu médu OFB, jelikoz tento mdd je vyuzivan pri extra-
hovani hesla. M6d OFB je vyuzivan aplikacemi, které musi predchazet chybam vzniklych
prenosem. OFB méd je podobny médu CFB, ktery umoznuje sifrovat bloky o rizné veli-
kosti. Rozdil je v tom, Ze blokovy vystup Sifrovaci funkce slouzi jako zpétna vazba. [13][12]
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3.5 AES

AES (Advanced Encryption Standard) je symetrickd blokova Sifra, coZ znamend, Ze se
pro sifrovani a desifrovani pouziva stejny kli¢ a data se sSifruji a desifruji po blocich o pevné
dané délce. AES sifra je rychld v softwaru i hardwaru a na rozdil od svého piedchiidce
DES nepouziva Feistelovu sit. V soucasné dobé se sifra vyuziva napiiklad k zabezpeceni
komunikace na Wi-Fi sitich pomoci WPA2 (Wi-Fi Protected Access).

Belgicané Joada Daemena a Vincenta Rijmena jsou autori této Sifry, jejiz ptivodni nazev
znél Rijndael. Nazev vznikl z presmycky jmen autori sifry. Americky trad pro standardizaci
vyhlasil v roce 1997 verejnou soutéz o federalni Sifrovaci algoritmus AES. Do této soutéze
byla prihldsena i Sifra Rijndael, kterou v roce 2001 americky turad pro standardizaci vy-
hlasil, jako vitézny navrh z patnacti prihlasenych. AES je prvni Sifra, jejiz specifikace je
volné pristupna vefejnosti a zaroven byla pouzivanou Sifrou NSA (Nérodni bezpecnostni
agenturou) k Sifrovani tajnych dokumentu. V roce 2002 zacala byt pouzivana jako federalni
standard v USA.

Jesté by nebylo od véci zminit néco o rozdilech mezi sifrou AES a ptavodnim algorit-
mem Rijndael. U piivodni sifry Rijndael jsou velikost bloku a velikost kli¢e ur¢eny nasobky
32 bitu s minimalni velikosti 128 bitu a maximalni velikosti 256 biti. U sifry AES je velikost
bloku omezena pouze na 128 biti a velikost klice muze nabyvat pouze hodnoty 128, 192
nebo 256 bitt. [2]

3.6 RC4

RC4 (Rivest Cipher 4) je velmi populdrni symetrické proudova $ifra. Sifru navrhl Ron Rivest
v roce 1987 ve spolecnosti RSA Security. Specifikace Sifry RC4 nebyla nikdy publikovana
oficidlné. V roce 1994 nezndmy hacker zverejnil jeji princip, ktery ziskal reverznim inze-
nyrstvim programu BSafe spoleénosti RSA Security. Specifikaci anonymné zaslal emaily
celé skupiné Cypherpunks. Brzy nékdo zverejnil specifikaci na Sci.crypt, odkud se rozsitila
na dalsi internetové stranky:.

Jelikoz ndzev RC4 je chranén obchodni znamkou, tak vznikl problém, jak tento algo-
ritmus nazyvat. Proto vznikly ndzvy ARCFOUR nebo ARC4 (Alleged RC4), které pro-
blém s obchodni znamkou vytesily. Délka klice pro Sifrovani muze byt teoreticky v rozpéti
od 1bajtu do 256 bajtti. Stav RC4 Sifry se uchovava v tzv. sboxu a dvou indexech i a j. [10]

Mezi velké vyhody této sifry patii velmi jednoduchd implementace, at uz v hardwaru
nebo v softwaru, a také jeji rychlost. Pouziva se naptiklad v TLS nebo pro zabezpeceni
bezdratového prenosu pomoci WEP. Sifru pouziva pro prenos dat i WhatsApp, nicméné ne
klasickou RC4, ale jeji modifikovanou verzi, kterou se bude tato kapitola zabyvat. [15]

Variantu RC4 Sifry, kterou vyuzivda WhatsApp pro Sifrovani komunikace bude popséana
pomoci algoritmu 1. Pro desifrovani jsem si vytvoril t¥idu DekoderRC4. V konstruktoru této
tTidy se provede potiebna inicializace a funkce desifruj zajistuje desifrovani pozadovanych
dat.

Konstruktor nejprve provede inicializaci pole s, které ma velikost 256 bajtd a to hod-
notami od 0 do 255 vzestupné. Po inicializaci pole s dojde k promichani prvka pole s.
K promichani prvki pole s je zapotiebi kli¢, ktery je v tomto piipadé 20 bajtovy. Jako po-
sledni krok inicializace se provede vytvoreni pomocného pole o velikosti, kterd mutize nabyvat
hodnoty 256 nebo 768. Nasledné dojde k naplnéni tohoto pomocného pole. Po naplnéni po-
mocného pole se pouzije jako vstup na funkci desifruj. Desifrovanim pomocného pole se
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zpusobi, Ze se pole s opét promicha. Toto je jediny rozdil, ve kterém se tato varianta lisi
od klasické verze RCA4.

Pr1i desifrovani se nejdrive provede prohozeni dvou prvka v poli s a nasledné se provede
desifrovani velice jednoduchym zptisobem, a to logickou funkeci XOR nad jednim bajtem
vstupnich dat a jednim bajtem pole s. Tato akce probihd, dokud neni cely vstup desifrovan.
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Algoritmus 1: Trida Dekoder_ RC4

s[256]
i=j=0
Dekoder_RCY(klic, delka_klice, z, zd)
for £ =0 to 255 do
slk] =k
end for
for £k =0 to 255 do
k = klici mod delka_ klice]
Jj=(j+k+ s[i]) mod 256
prohod(i, )
end for
i=j=0
pom|[z]
for k=0to z—1do
if zd then
pomlk] =0
else
pomlk| =k

end if
end for
desifruj(pom, z)

desifruj(data, delka)

d=0

while dokud neni konec vstupnich dat do
i = (i + 1) mod 256
i = (j + s[i]) mod 256
prohod(i, j)
index = s[i] + s[j] mod 256
vystup = data[d) XOR s[indez]
d=d+1

end while

return vystup

prohod(i, j)

pom = sli]
sli] = s[j]
s[j] = pom
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Kapitola 4

Implementace

4.1 Netfox Detective

Netfox Detective je nastroj pro forenzni analyzu sitového komunikace, ktery umoznuje
snadnou extrakci obsahu z aplika¢nich protokolti. Aplikace je vyvijena v ramci projektu
SEC6NET na Fakulté informacnich technologii Vysokého uceni technického v Brné.

Netfox Detetective vyuziva pro zpracovani vstupnich PCAP soubort knihovnu PmLib.
Knihovna podporuje spoustu forméata pro zaznamenédvani siftové komunikace. Mezi podporo-
vanymi formaty jsou naptiklad Wireshark/TCPDump LibCap, Microsoft network monitor
cap - verze 2.0 a PCAP-ng pcap - verze 1.0. PmLib zpracovava ramce do vyssich vrstev (L2,
L3 a L4). K tomu pouziva PaketDotNet 0.13, ktery podporuje PPP, PPPoE, Ethernet, IP,
UDP, TCP, atd. [17][16]

MongoDB1 DetectiveViews

CaptureFie2 captureFiel | |nvestigationl I PaneViewModels
N R — Workspaces i| DetectiveViewModels l
PrivateKey2 privatekey1 | INVestigation2

% DetectiveModels
MongoDB2

PersistenceCollection<T> |
I

DataEntityViewModels

| HTTP H Snoopers H CoreController |-r PmLib Frame
| En;ail || StreamPDIUProvider | L3ConversationTracker [| L3Conversation
| IMs ” TLS Decrypter | L4ConversationTracker [ L4Conwlsrsation
Webmail L7ConversationTracker { L7Conversation § L7PDUs
sip ApplicationRecognizer ProtocolPortDB [ RTP -I SPID

Obrazek 4.1: Archtektura a data model Netfox Detective [17]

Netfox Detective lze spoustét na platformé Windows 7 a novéjsich verzi. K vyvoji
aplikace je vyuzit navrhovy vzor MVVM (Model-View-ViewModel). MVVM (Model-View-
ViewModel) je navrhovy vzor pro WPF (Windows Presentation Forms) aplikace. Nabizi
feseni, jak oddélit logiku aplikace od uzivatelského rozhrani. Kédu je pak méné, vse je pre-
hlednéjsi a pripadné zmény nejsou implementacni no¢ni mirou. MVVM oddéluje data, stav
aplikace a uzivatelské rozhrani. Samotné WPF bylo vytvoreno tak, aby se v ném MVVM
pouzival pohodlné. Proto se v ném vyuziva binding a command - ndhrada za uzivatelské roz-
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hrani fizené udédlostmi. Netfox Detective 1ze spoustét na platformé Windows 7 a novéjsich
verzi. K vyvoji aplikace je vyuzit ndvrhovy vzor MVVM (Model-View-ViewModel). MVVM
(Model-View-ViewModel) je navrhovy vzor pro WPF (Windows Presentation Forms) apli-
kace. Navrhovy vzor umoznuje oddélit logiku aplikace od uzivatelského rozhrani. Diky to-
muto faktu se poté aplikace snadnéji udrzuje v pripadé zmény a zdrojové kody jsou pre-
hlednéjsi. MVVM rozdéli aplikaci na vrstvy. Kazda z téchto vrstev ma na starost jinou véc
(data, stav aplikace, uzivatelské rozhrani)[7][17].
Nyni si uvedeme, co maji jednotlivé vrstvy na starost[7]:

e Model je vrstva, kterd je zodpovédna za data, se kterymi aplikace pracuje. Tato vrstva
nevi, v jakém stavu se aplikace nachézi.

e View se stara o uzivatelské rozhrani aplikace. Uzivatelské rozhrani se definuje pomoci
jazyka XAML. Tato vrstva muze definovat, jak bude vypadat webova stranka, okno
aplikace ¢i ovladaci prvek.

vvvvvv

vava stav aplikace. Ovladaci prvky vrstvy View jsou propojeny s ViewModelem a do-
stavaji od néj sva data. zda se také muze provadét filtrovani dat podle stavu aplikace.

4 N 4 7\ Model change [~ )
Ul events events
- — +--------.
=S

R it I o ©

PropertyChanged E o]

.E events ; @)

_9 Update z

ViewModel data Read

L A L 4 \ A

Obrazek 4.2: Vztahy mezi vrstvami View, Viewmodel, Model [7]

Pro zpracovani dat nachézejicich se v aplika¢ni vrstvé sitového modelu slouzi dyna-
mické knihovny, které se nazyvaji tzv. Snooper. Kazda z téchto dynamickych knihoven
ma na starost zpracovani néjakého aplika¢niho protokolu. V soucasné dobé jsou v Netfox
Detective naimplentovany knihovny pro protokoly HTTP, POP, IMAP, SMTP, SIP, RTP,
FTP, Facebook, atd. [17]

Cilem této bakalarské prace je naimplementovat knihovnu aplika¢niho protokolu komu-
nika¢ni aplikace WhatsApp, a to pro verze protokolu 1.5, 1.4, 1.3 a 1.2. Jelikoz se jedna
o proprietarni protokol, ktery se neustale vyviji, tak je mozné, ze se béhem psani bakalarské
prace mohou objevit novéjsi verze protokolu, které nebudou kompatibilni s implementaci,
coz znamend, ze nebude mozné je zpracovat.
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4.2 Extrahovani hesla

Aby bylo mozné vygenerovat klice pro desifrovani komunikace ze zpravy challenge pti au-
tentifikaci, je nutné znat heslo, které je ulozeno v mobilnim zarizeni. Heslo se da zjistit
napiiklad pomoci aplikace WA PW extractor'. Velkou nevyhodou aplikace je to, ze vyza-
duje prava spravce a tyto prava vétsinou nejsou k dispozici. Kdyz tedy prava spravce nejsou
k dispozici, tak exituje moznost extrahovat heslo ze souboru uloZeném na mobilnim zafizeni
pomoci nasledujiciho postupu. [3]

Nejprve je zapotiebi stdhnout soubor z mobilniho zafizeni, ze kterého se bude extaho-
vat heslo. Cesta k souboru, kde se soubor nachézi, je /data/data/com.whatsapp/files/pw.
Soubor se stdhne pomoci nastroje ADB (Android Debug Bridge), ve kterém se zadaji tyto
prikazy:

1. adb shell

2. su

3. cp /data/data/com.whatsapp/files/pw /sdcard
4. exit

5. exit

6. adb pull /sdcard/pw

Nyni kdyz je soubor stazeny z mobilniho zafizeni, tak z ného musi byt vybrany tii hod-
noty (kli¢, sul, inicializa¢ni vektor), které jsou zapotiebi pro extrahovani hesla. V souboru
se tyto hodnoty nachazeji od 30. bajtu a jsou pfimo za sebou. Prvni 4 bajtova hodnota ur-
¢uje sul, nasledujici hodnota je 16 bajtova a urcuje inicializa¢ni vektor, posledni hodnota je
20 bajtova a urcuje kli¢. K extrahovani je jesté nutné vytvorit hodnotu, ktera bude vstupem
pro algoritmus PBKDF2 (Password-Based Key Derivation Function 2). Hodnota se skladd
z 30 bajtové konstanty a z telefonniho ¢isla.

Poté co je vSe pripraveno, tak se muze zacit extrahovat heslo. K tomu je vyuzit algo-
ritmus PBKDF2, jehoz vstupem bude vytvorend hodnota. Déle urc¢i pocet iteraci. V tomto
pripadé to bude 16iteraci. Jesté poslednim vstupnim parametrem je sul, ktera byla zjis-
téna ze souboru. Na vystupu ziskdme 16 bajtovou hodnotu. Nésledné se pouzije Sifra AES
(Advanced Encryption Standard). Vstupnimi parametry jsou vstupni data, inicializa¢ni vek-
tor a kli¢. Jako vstupni data je kli¢, ktery byl ziskdn ze souboru, stejné tak inicializacni
vektor je ze souboru, klicem je hodnota vystupu predeslého algoritmu PBKDF2.

Pro blokovou sifru AES v jazyce C# existuji dvé varianty implementace tiida AesMa-
naged a tiida RijndaelManaged. Obé t¥idy se vyskytuji v knihovné System.Security. Crypto-
graphy. Rozdil mezi témito tridami je v tom, ze tiida AesManaged podporuje bloky o veli-
kosti 128 bit11, na rozdil od t¥idy RijndaelManaged, ktera podporuje i bloky o velikosti 128,
160, 192, 224 a 256 bitd. V této bakalarské praci je pouzita tiida RijndaelManaged. U této
tridy je nasledné potfeba nastavit vlastnost IV, ktera urcuje inicializacni vektor Sifrova-
ciho algoritmu a vlastnost Key, ktera urcuje Sifrovaci klic. Dale jesté se nastavi vlastnost
Mode, ktera urcuje, s jakym mddem bude algoritmus pracovat. Zde je nastaven méd OFB.
Kvuli tomuto médu jsem si musel vytvorit vlastni tifidu OFBStream, protoze v jazyce C#

'Dostupné z: https://www.mgp25. com/downloads/pw.apk
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neni podpora pro tento méd. OFBStream je prevzata ze serveru stackoverflow’. T¥ida je
potomkem abstraktni tiidy Stream. K implementaci této t¥idy je nutné jesté vytvorit tridu
ZeroStream, ktera, je také prevzata ze serveru stackoverflow’1 a potomkem abstraktni t¥idy
Stream.

Konstruktor t¥idy OFBStream vyzaduje tfi vstupni parametry. Prvnim parametrem je
objekt tridy Memorystream, ktery obsahuje zaSifrovand vstupni data. V tomto pripadé je
to zasifrované heslo WhatsAppu. Druhym parametrem je objekt tiidy RijndaelManaged
s nastavenymi vyse uvedenymi vlastnostmi. Posledni parametr je hodnota vyc¢tového typu
CryptoStreamMode, ktery urci, zda se bude do objektu tiidy OFBStream zapisovat nebo se
z néj bude Cist. Pri extrahovani hesla je cilem desifrovat heslo, tak je nutné nastavit méd
pro ¢teni. Po vytvoreni instance tridy OFBStream se desifrovany obsah ziska tak, ze se
vytvori nova instance t¥idy MemoryStream. Pomoci metody CopyTo() nad objektem t¥idy
OFBStream se zkopiruji desifrovand data do objektu MemoryStream, kde se s nimi muze
dale pracovat. Desifrovana data se prevedou z objektu MemoryStream na bajtové pole. Toto
bajtové pole se dale jesté musi prevést na textovy retézec kédovanim base64.

2V O

4.3 Generovani klicti pro desifrovani

Generovani klicd probiha pri zpracovani zpravy challenge pri autentizaci. Ve zpravé se
nachazi 20 bajtovd hodnota. Tato hodnota se nazyva tzv. sul. K tomu, aby bylo mozné
zacCit generovat klice, je jesté potfeba znat heslo, jehoz délka je také 20 bajti.

Heslo 1ze zadat dvéma zpiisoby, a to bud jiz extrahované v textové podobé, nebo v po-
dobé souboru, ktery byl stazen z odposlouchdvaného mobilniho zarizeni. Z tohoto souboru
bude heslo extrahovano zpusobem, ktery je popsan zde 4.2. Heslo se musi nejprve prevést
z textové podoby do binarni, protoze heslo v textové podobé vyuziva kédovani base64, které
umoznuje binarni data prevést na textovy retézec obsahujici tisknutelné znaky.

Dalsim krokem je vytvoreni pomocného bajtového pole o velikosti o jeden bajt vétsi
nez je délka hodnoty soli. Velikost je tedy 21 bajti. Do pomocného pole jsou zkopirovany
hodnoty soli. Hodnota posledniho bajtu pomocného pole se bude v prubéhu generovani
ménit, v zavislosti na tom, jaky kli¢ se zrovna bude generovat. Celkem se generuji ¢tyti
klice:

e Kkli¢ pro desifrovani komunikace ve sméru od klienta k serveru; pro tento kli¢ je hodnota
posledniho bajtu v pomocném poli 0z01

e kli¢ pro desifrovani komunikace ve sméru od serveru ke klientovi; zde je hodnota
posledniho bajtu v pomocném poli 0x03

e kli¢ pro kontrolu integrity ve sméru k serveru; hodnota posledniho bajtu v pomocném
poli 0xz02

e Kkli¢ pro kontrolu integrity ve sméru ke klientovi; hodnota posledniho bajtu v pomoc-
ném poli 0x04

Poté, co se nastavi prislusna hodnota posledniho bajtu pomocného pole pro ziskani poza-
dovaného klice, se pouzije algoritmus PBRDF2 (Password-Based Key Derivation Function 2).

2Dostupné z: http://stackoverflow.com/questions/24515521/aes-ofb-encryption-for-rijndael\
managed
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Vstupnimi parametry jsou heslo, které bylo na zacatku prevedeno z textového fetézce na bi-
narni data a pomocné pole, které reprezentuje parametr sul pro tento algoritmus. Poslednim
dilezitym parametrem je pocet iteraci, které algoritmus ma provést. V tomto piipadé to
budou 2iterace. Vystupem bude 20 bajtova hodnota pozadovaného klice. Cely postup je
jesté naznacen pomoci pseudokdédu Algoritmu 2. P implementaci se pro praci s kli¢i po-
uziva trida RC/Keys, ktera obsahuje ¢tyri hodnoty. Kazda z téchto hodnot reprezentuje
jednotlivy klic.

Algoritmus 2: Funkce pro generovani kli¢t pro desifrovani

GenerovatRC4Klice(sul, delka__soli)

tmp|delka__soli + 1]

klice[4]

pocet__iteraci = 2

for i = 0 to delka_soli do
tmpli] = k

end for

for i =1 to 4 do
tmpldelka__soli] =i
klice[i — 1] = PBK DF2(tmp, delka__soli + 1, pocet__iteraci)

end for

return klice

4.4 Zpracovani zprav

Zpracovani zprav protokolu aplikace WhatsApp obstarava trida Snooper WhatsApp. Rodi-
cem této tridy je abstraktni tfida SnooperBase. Ve tfidé je nutné implementovat metodu
RunBody(). Pomoci této metody se aplikace pripravuje na zpracovani pridélené konver-
zace. Tato metoda se vola ve vSech tiidach, které dédi ze tfidy SnooperBase. Poté se zavola
metoda ProcessConversation(). Ucelem metody je exportovat objekty, které reprezentuji
jednotlivé zpravy signalizace hovori. Pro ucely analyzy bude stacit, kdyz budou exporto-
vany zpravy offer, accept, terminate.

Jak metoda ProcessConversation() postupuje pfi zpracovani konverzace, si nyni popi-
seme. Metoda si nejprve vytvoii instance t¥idy PDUStreamBasedProvider a nasledné jesté
instanci t¥idy PDUStreamReader. Instance téchto t¥id je nutné vytvorit z divodu, aby bylo
umoznéno Cist jednotlivé zpravy konverzace. Poté muze zapocit zpracovani jednotlivych
zprav nachazejicich se v konverzaci. V kazdé zpravé se muze vyskytovat vice nez jedna
zprava protokolu aplikace WhatsApp.

Poté se u téchto zprav zjistuje, zda jsou zasifrované, jejich velikost, obsah, Casovou
znacku a smér komunikace. Takze vystupem t¥idy WAMsg je seznam objektu tiidy WA-
Message, kterd reprezentuje zpravy protokolu aplikace WhatsApp. Déle také tiida WAMsg
urci, zda se jednd o validni zpravu nebo zpravy aplika¢niho protokolu aplikace WhatsApp.
Pokud se nejedna o validni zpravu, prerusi se navazujici zpracovani zpravy a zacne se zpra-
covavat nasledujici zprava v konverzaci znovu. V pripadé, ze je zprava validni, pokracuje se
ve zpracovani zpravy.

Pokud je zprava sifrovand, dojde k pokusu o jeji desifrovani. P¥i deSifrovani zalezi
na smeéru komunikace, protoze pro kazdy smér je generovan jiny kli¢, jak bylo zminéno vyse

22



viz 3.1. Pro desifrovani algoritmem RC4, ktery byl také popsan vyse viz 3.6, se vyuziva tridy
DecoderRCY. Pro kazdy smér komunikace je vytvorena jedna instance této tiidy. Pro oba
smeéry se objekty instaluji pri rozpoznani zpravy challenge. Pokud tedy se bude vyskytovat
zaSifrovana zprava pred autentizaci, v tom pripadé pred zpravou challenge nejsou objekty
pro desifrovani instancovany. V dtsledku této skutecnosti nelze desifrovat zpravu. Musi se
tedy preskocit nasledujici zpracovani zpravy a zac¢it zpracovavat dalsi zpravu v poradi.

V pripadé, Ze se jednd o nesifrovanou zpravu nebo desifrovani probéhlo v poradku, tak je
mozné nyni ur¢it typ zpravy. Typy zprav, které jsou dulezité, jsou hlavné zpravy tykajici se
autentizace (auth, challenge, response, success). Tento typ zprav je vyznamny kvuli kli¢tm,
které je nutné znat pro desifrovani. Dalsim typem zprav, ktery je dulezity, je signalizace
hovoru (call, ack, receipt).

Nyni kdyz je urcen typ zpravy, da se vytvorit objekt pro exportovani signalizac¢nich
zprav a postupné do néj doplnovat potiebné informace. Exportuji se pouze zpravy, které
patii do kategorie signalizace hovoru. Z této kategorie se neexportuji zpravy tykajici se volby
prenosového serveru. Reprezentaci exportovanych objektt zajistuje ttida WaCallMsg. Trida
WaCallMsg uchovava néasledujici informace:

e call ID (identifika¢ni ¢islo hovoru)

typ signaliza¢ni zpravy (call - offer, call - terminate, receipt - accept, . ..)

telefonni ¢islo volajiciho

telefonn{ ¢islo volaného

e casové razitko, kdy byla zprava posilana
e zdroje exportovaného objektu

Nyni si popiseme, jak byly tyto informace ziskdny a u nékterych bude vysvétlen blize
jejich vyznam. Call ID urcuje jednoznac¢né hovor, ke kterému se vztahuje poslané zprava.
Dalsi informaci je typ signalizacni zpravy. K zjisténi, o jaky typ signaliza¢ni zpravy se
presné jednd, se pouzije metoda getTypeCallMsqg(). Zatim je pouze urceno, zda se jednd
o zpravu call, ack nebo receipt. Tato informace byla jiz drive zjisténa pomoci metody getTy-
peMsg(). Vstupem metody getTypeCallMsg() je jeden parametr a to typu TypeMsg, ktery
urcuje, zda se jednd o zpravu (call, ack, receipt). Vystupem metody je textovy Tetézec,
ktery obsahuje typ signaliza¢ni zpravy. Cisla volajiciho a volaného se nachazi v jinych zpra-
vach. Jedno z telefonnich ¢isel se ur¢i pii autentizaci ze zpravy auth a druhé telefonni ¢islo
ze signalizacni zpravy. Urceni vyznamu, zda telefonni ¢islo ziskané ze zpravy auth je tele-
fonnim ¢islem volajiciho a telefonni ¢islo ziskané ze signalizac¢ni zpravy je telefonnim cislem
volaného nebo jestli je tomu pravé naopak, se zjisti pomoci atributt From, To a typu
signalizac¢ni zpravy. Jelikoz tiida WaCallMsg je potomkem t¥idy SnooperEzxportedObject-
Base, tak je nutné naplnit pozadovanymi hodnotami proménné, které tiida WaCallMsg
zdédila. Jedna z proménnych, kterou tfida zdédila a je nutné urcit jeji hodnotu je pro-
ménnd Timestamp. Pro tuto proménnou byla hodnota jiz zjisténa prii zpracovani zpravy
konverzace pomoci tfidy WaMsg. V tom pripadé je tato informace ulozena ve vlastnosti 7T7%-
mestamp pravé zpracovavaného objektu WA Message. Posledni vlastnosti, kterd nesmi byt
pred exportovanim ponechana prazdna, je seznam EzportSources. Tento seznam 1ika, z jaké
konverzace nebo datového ramce je signaliza¢ni zprava zpracovana. Pokud neni mozno za-
dat datovy ramec, ktery byl zpracovan, tak se zadd zpracovavana konverzace. V tomto
pripadé je mozno urcit, z jakého datového ramce pochézi pravé zpracovavand signalizacni
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zprava. Po pridani vSech zdroji do EzportSources se objekt exportuje. To bude proveno
tak, Ze se nad objektem SnooperExport zavola metoda AddEzportObject(). Vstupnim pa-
rametrem metody je exportovany objekt. Pokud se objekt neexportoval, zavola se metoda
DiscardEzportObject(). Vstupnim parametrem je opét exportovany objekt. Po exportovani
objektu se pokracuje dalsi zpravou v poradi ve zpracovavané konverzaci. Jestlize jsou jiz
zpracovany vsechny, tak metoda ProcessConversation() pro zpracovani konverzace ukondi
své provadeéni.

4.5 Zpracovani exportovanych objekttit WaCallMsg

Poté co se provede zpracovani zprav konverzaci a exportovani objektu tridy WaCallMsg,
které reprezentuji signaliza¢ni zpravy hovoru WhatsApp, bude se pokracovat s jejich dal-
$im zpracovanim. Pokud by se nyni tyto objekty nezpracovavaly dale, tak by se v Netfox
Detective zobrazovaly pouze obsahy jednotlivych signaliza¢nich zprav nebo seznam signa-
lizacnich zprav vyskytujicich se v urcité konverzaci. Sice se muze ze signaliza¢nich zprav
zjistit prubéh hovoru ruc¢né, ale neni to prilis pohodIné. Proto se exportované objekty zpra-
cuji jesté jednou a exportuji se objekty tiidy WACall, kterd bude reprezentovat jednotlivé
hovory v zachycené komunikaci. Data z téchto objektt se v Netfox Detective zobrazi v za-
loZce Call v okné pro exportované objekty tiidy Snooper WhatsApp. V zalozce poté uvidime,
kdy hovor zapocal, kdy byl ukoncen, dale jeho délku, telefonni ¢islo volajiciho, telefonni ¢islo
volaného a stav hovoru. Stav znac¢i napiiklad, zda se hovor navazuje, pravé probiha nebo jiz
byl ukoncen. Tento zptusob je rozhodné lepsi, nez hledat tyto informace ruc¢né ze signalizac-
nich zprav. Vznika zde otézka, proc se data zpracovavaji na dvakrat a ne najednou. Odpovéd
na tuto otazku je velmi jednoducha. Duvodem, proc¢ nelze data zpracovat najednou a expor-
tovat pouze objekty WACall, je, ze WhatsApp béhem své komunikace méni servery, kterym
zasila signaliza¢ni zpravy. To ma za nésledek, ze naptiklad signaliza¢ni zpravy o ustavovani
hovoru se vyskytuji v jiné konverzaci nez signaliza¢ni zpravy o ukonceni hovoru. A pro
zpracovani kazdé konverzace se vytvari nové instance t¥idy Snooper WhatsApp. Instance se
nemohu dostat k exportovanym objekttim, které exportovaly predchozi instance tridy Sno-
oper WhatsApp. Takze jedinym feSenim, jak se ke vSem exportovanym objekttim dostat, je,
ze se exportované objekty WaCallMsg zpracuji znova. Zpracovani objekti WaCallMsg se
provadi také ve tiidé Snooper WhatsApp. S rozdilem, ze se k vytvoreni instance t¥idy pouzije
misto prifazené konverzace.

Nez zacnu popisovat zpracovani objektt WaCallMsg a exportovani objektt WACall,
bylo by dobré si tento objekt napred popsat, abychom méli predstavu o tom, jaké infor-
mace budou muset byt zjistény a jaké budou pouze prevzaty z objektt WaCallMsg. Ttida
WACall je jako kazdy exportovany objekt potomkem t¥idy SnooperEzxportedObjectBase od-
kud dédi naptiklad vlastnosti jako Timestamp (¢asové razitko) a EzportedSources, kterd
urcuje, pomoci jaké zpravy z konverzace se doslo k danému objektu. Déle tiida WACall
dédi od rozhrani IWACall a to vlastnosti Callld a State. Vlastnost State je definovana
hodnotami z vyctového typu WACallState. Hodnoty vyctového typu WACallState urcuji,
v jakém stavu se hovor nachazi. Déale jesté tiida WACall zdédi dalsi vlastnosti rozhrani
IWACall, protoze rozhrani WACall dédi vlastnosti od rozhrani ICall, u kterych je tieba
nadefinovat jejich hodnoty. Zdédénim rozhrani ICall se zajisti, Ze se data z exportovaného
objektu tridy WACall zobrazi v zalozce Call. Vlastnosti zdédéné z tohoto rozhrani, které
je nutné vyplnit, jsou nésledujici:
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e From - urcuje telefonni ¢islo volajiciho

e To - urcuje telefonni ¢islo volaného

Start - vlastnost, kterd sdéluje, kdy byl hovor zahajen
e Fnd - vlastnost sdéluje, kdy byl hovor ukoncéen
e Duration - vyjadiuje délku hovoru

Nyni bylo popsano, jaké informace nese objekt WACall a muze se zacit s popisem
zpracovani objektti WaCallMsg. Na zacatku zpracovani se nejprve vytvori slovnik exported-
Calls. Klicem ve slovniku bude textovy fetézec, ktery bude reprezentovat Callld hovoru.
Hodnotami ve slovniku budou objekty WACall. Do slovniku se budou ukladat jednotlivé
objekty WACall, které se nasledné exportuji. Pfi zpracovani se prochazi vSechny objekty
WaCallMsg, které byli vyexportovany. U kazdého objektu WaCallMsg se nejprve zkontro-
luje, zda objekt patii k néjakému jiz zpracovavanému hovoru.

To se zjisti pouzitim metody ContainsKey() nad slovnikem exportedCalls. Vstupnim pa-
rametrem metody je kli¢, u kterého je nutné zjistit, zda se ve slovniku vyskytuje. V tomto
piipadé se za kli¢ dosadi hodnota Callld pravé zpracovavané signaliza¢ni zpravy. Pokud
vystupem metody bude, ze zadany kli¢ se ve slovniku nevyskytuje, tak to znamena, ze sig-
nalizac¢ni zprava patii k hovoru, ktery nebyl jesté zpracovavan. Je tedy nutné vytvorit novy
objekt WACall a pridat jej do slovniku pod prislusnym Callld. Pti vytvareni objektu WA-
Call dojde také k doplnéni hodnoty Callld ve vytvareném objektu. Pokud se ve slovniku kli¢
vyskytuje, zadny novy objekt WACall se nevytvari, protoze ve slovniku jiz objekt WACall
pro zadané Callld existuje.

Dalsim krokem ve zpracovani je zavolani metody Update() nad objektem WACall, ke kte-
rému signaliza¢ni zprava patii. Metoda Update() mé za 1kol aktualizovat informace, které
objekt WACall nese, jako napf. stav hovoru, ¢asové idaje zapoceti a konce hovoru nebo te-
lefonni ¢isla volajiciho a volaného. Vstupem této metody je objekt WaCallMsg pravé zpra-
covavané signaliza¢ni zpravy. Pii provadéni této metody se jako prvni prikaz zavold metoda
ProcessFromTo(). Tato metoda uréi hodnoty vlastnosti From a To. Pokud jsou jiz tyto
vlastnosti vyplnény, tak metoda ukoné¢i své provadéni. V pripadé, ze by tyto informace
nebyly jesté zndmy, tak se podle typu signaliza¢ni zpravy a hodnoty From a To objektu
WaCall, urci volajici a volany. Pro zpravy typu call - offer a receipt - accept je vyznam
vlastnosti From a To objektu WaCallMsg totozny s vyznamem téchto vlastnosti u objektu
WACall. To ale neplati v pripadé, Ze se jedné o zpravy typu receipt - offer, call - preaccept,
call - accept. Tady je nutno vlastnosti From a To prohodit. To znamend, ze objektu WA-
Call ulozime do vlastnosti From hodnotu To objektu WaCallMsg a do vlastnosti To ulozime
hodnotu From objektu WaCallMsg. Po doplnéni informaci o volajicim a volaném metoda
Update() zajisti pridani zdroju do EzportSources. Ze zpracovavaného objektu WaCallMsg
se pridavaji pouze zdroje, které objekt WACall jesté neobsahuje. Déle se nastavuje hodnota
Timestamp. Hodnota vlastnosti bude mit po zpracovani vSech signaliza¢nich zprav hovoru
nejmensi moznou hodnotu z vlastnosti Time ze vSech objekttt WaCallMsg, které byly pri-
fazeny k tomuto danému hovoru. Coz zjednodusSené znamend, ze to bude cas, kdy byla
zachycena prvni signalizac¢ni zprava tykajici se daného hovoru. Pomoci vlastnosti Time se
také nastavuje vlastnost End.

Posledni véci, kterou musi metoda Update() provést, je uréeni stavu hovoru. Pro tento
ucel jsou podstatné tyto signalizacéni zpravy:
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e call - offer, tento typ signalizac¢ni zpravy urcuje, ze zacalo navazovani hovoru. Pti zpra-
covani této zpravy se nastavi stav hovoru na WACallState. ESTABLISHING.

e receiptl - accept, z této signalizacéni zpravy se stanovi, kdy zapocal hovor. Stav hovoru
se nastavi na hodnotu WACallState.IN PROGRESS.

e call - terminate, z této signalizac¢ni zpravy se urci, kdy hovor byl ukoncen a stav
hovoru prechazi na stav WACallState. COMPLETE.

Po provedeni metody Update() se pokracuje zpracovanim dalsitho exportovaného objektu
WaCallMsg. Po zpracovani vsech exportovanych signalizacnich zprav muze zapoc¢nout ex-
portovani objektd WaCall uloZzenych ve slovniku exportedCalls. Exportovani probiha tak,
ze se prochdzi slovnik exportedCalls prvek po prvku a kazdy objekt WACall se exportuje
zavoldanim metody AddEzportObject().

4.6 GUI pro vkladani hesla

Jak je uvedeno vyse, pro desifrovani je potieba znét heslo, aby se mohli vygenerovat klice
pro desifrovani. Proto se tato podkapitola vénuje problematice jak predat tfidé Snooper-
WhatsApp heslo pro generovani klici. Za ucelem zadavani hesel pro tfidu Snooper WhatsApp
byla pridana zalozka WhatsApp Passwords do okna Global applications settings. K to-
muto oknu se da dostat kliknutim v menu na VIEW — Settings. Zalozka WhatsApp
Passwords obsahuje seznam, ve kterém jsou dva sloupce. Jeden sloupec zobrazuje telefonni
¢isla a v druhém sloupci je heslo, které patii k telefonnimu ¢islu. Déale zdlozka obsahuje
jesté dve tlacitka. Tlacitko Add, které pri kliknuti zobrazi dialogové okno pro priddni hesla.
Druhym tlacitkem je Remove, které slouzi ke smazani hesla, které bude oznaceno v seznamu.
Pri dvojitém kliknuti na polozku seznamu se otevie dialogové okno za ticelem tpravy udaji
vybrané polozky.

Dialogové okno pro pridani hesla se sklada z totoznych prvki jako okno pro editaci.
Rozdil je v tom, Ze pri upraveé jsou textova pole pro telefonni ¢islo a pro heslo predvyplnéna
udaji z upravované polozky. Dialogové okno se sklada ze tii tlacitek a tii textovych poli.
Jedno textové pole je urc¢eno pro zadéani telefonniho ¢isla, ke kterému heslo patii. Zadani
hesla je umoznéno dvéma zpusoby. Bud se vyplni textové pole urc¢ené pro heslo v textové
podobé nebo se zadéd cesta k souboru, ze kterého bude heslo extrahovano. Zde je nutné
uvédomit si, ze muze byt vyplnéno bud pole urcéené pro zadani cesty k souboru s heslem,
nebo textové pole pro heslo v textové podobé. Obé textova pole nelze vyplnit soucasné,
protoze by nebylo mozno stanovit pomoci jaké volby heslo urcit. Dialogové okno ma tla-
¢itko OK, kterym se potvrzuje pridani hesla nebo editace tidaji. Toto tlacitko nemiize
byt stisknuto, pokud nejsou splnény vSechny podminky, aby mohlo byt provedeno pridani
nebo editace hesla. Dalsim tlac¢itkem je Cancel. Pti jeho stisku se dialogové okno zavte
a neprovede se pridani nebo editace hesla. Poslednim tlac¢itkem, které jesté zbyva popsat je
tlacitko Browse, které pii stisku otevie dialogové okno pro otevieni souboru. Timto oknem
se pohodlné zada cesta k souboru s heslem.

Nyni bylo zminéno, jak grafické rozhrani vypada a jak by se mély jednotlivé kompo-
nenty grafického rozhrani chovat. Jak uz bylo v podkapitole 4.1 feceno Netfox Detective
je navrzen pomoci navrhového vzoru MVVM. Tim padem pro realizaci grafického roz-
hrani se budou muset vytvorit t¥idy, které budou obsluhovat vrstvy View a Viewmodel,
jak pro zalozku WhatsApp, tak pro dialogové okno. Tyto tfidy jsou soucasti vytvorené

26



knihovny pro rekonstrukei komunikace aplikace WhatsApp. Trida PasswordSettingsTab re-
prezentuje vrstvu View pro zdlozku WhatsApp Paswords. Tato tiida je potomkem tridy
SettingsTabBase a rozhrani IPasswordSettings Tab. Pro realizace seznamu s hesly je pouzita
komponenta DataGrid. Vrstvu Viewmodel pro zalozku zajistuje tiida PasswordSettingsTab-
Vm. Ttida PasswordSettingsTabVm pro reprezentaci dat pouziva seznam tridy BindingList.
Jedna se o seznam, kde se ukladaji polozky s hesly a telefonnimi ¢isly. Pro reprezentaci
polozky seznamu slouzi tiida Passwordltem. Déle tiida PasswordSettingsTabVm popisuje,
co se ma stat pri kliknuti na tlac¢itko Add pomoci metody Add(). Metoda vytvoii objekt
tridy PasswordDialog. Ta reprezentuje dialogové okno pro pridani ¢i editaci udaja. Trida
PasswordDialog bude popséna nize. Po vytvoreni objektu se nastavi vlastnost Header, ktera
urcuje titulek okna. V tomto piipadé se nastavi hodnota "Add password'. Néasledné se zavola
metoda ShowDialog(), kterd zobrazi dialogové okno. Po zavieni se zkontroluje, zda dialo-
gové okno bylo zavieno pomoci tlacitka OK. Pokud bylo okno zavieno pomoci tlacitka
OK, tak se polozka do seznamu Password pridéd a obnovi se aktualni nastaveni aplikace
ve tiidé ApplicationSettings. Pomoci této tiidy se predavaji hesla pro generovani klica. Me-
toda Edit(), kterd ma na starost tpravu udaju, je prakticky stejnad jako metoda Add().
Rozdilem je, ze vlastnosti Header se predava hodnota "Edit password"a vlastnostem Phone
a Password se predavaji hodnoty z oznacené polozky v seznamu Passwords. Po zavieni dialo-
gového okna se nevytvari nova polozka, ale upravi se hodnoty oznacené polozky v seznamu.
Metoda Remove() méa za ukol pii kliknuti na tlacitko Remove odstranit oznacenou po-
lozku v seznamu. Metoda ToLog() uklada do ApplicationsSettings aktudlni nastaveni hesel
ze seznamu Passwords, kterd byla prevedena na textovy fetézec. Textovy fetézec nésledné
nastavi hodnotu WhatsAppPasswords pomoci metody SetValue() nad t¥idou Applications-
Settings.

O obsluhu vrstev View a Viewmodel pro dialogové okno se stara tiida PasswordDialog.
Trida obsahuje nasledujici vlastnosti:

e _ phone, urcena k reprezentaci vyplnénych dat v textovém poli pro telefonni ¢islo
e _ password, uchovava vyplnénda data z textového pole pro heslo v textové podobé
e _ path, urcené pro data z textového pole pro cestu k souboru s heslem

e _ status, pomoci této vlastnosti se zjistuje, jak bylo dialogové okno zavieno. Jestli bylo
zavieno pomoci tlac¢itka OK, ¢i jinym zptsobem. Hodnoty vlastnosti se ur¢i pomoci
vyctového typu DialogStatus. Vycétovy typ obsahuje hodnoty OK pro zaviené okno
pomoci tlacitka OK a CANCEL pro zavreni dialogového okna pomoci tlac¢itka Cancel
nebo kiizku.

Jelikoz trida PasswordDialog zajistuje obsluhu vrstvy Viewmodel, tak pro vyse uvedené
vlastnosti je treba definovat getry a setry. Dédle musime jesté definovat obsluhu pii klik-
nuti na tlacitka OK, Browse a Cancel. Pri kliknuti na tlac¢itko Cancel se dialogové okno
zavie pouze pomoci metody Close(). Pri kliknuti na tlac¢itko OK se zavold metoda Click-
Ok(). V metodé se nastavi vlastnost _ status na hodnotu OK a poté se dialogové okno
zavie zavolanim metody Close(). Na tlac¢itko OK lze kliknout, pouze kdyZ jsou splnény
vSechny potfebné podminky. Jestli jsou vSechny potfebné podminky splnény, zjistime me-
todou ClickOkCanFEzecute(). Metoda kontroluje, zda jsou potfebna textova pole vyplnéna.
Daéle zda nejsou soucasné vyplnéna textova pole pro heslo v textové podobé a pro cestu
k souboru s heslem. Pokud je zadana cesta k souboru, tak je nutné zkontrolovat, zda uve-
deny soubor existuje. Kliknutim na tlacitko Browse se zavola metoda SetPath(). Metoda
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zobrazi dialogové okno pro otevieni souboru pomoci metody OpenFileDialog(). Po zavieni
dialogového okna se nastavi hodnota vlastnosti _ path cestou k souboru ziskanou z dia-
logového okna. Trida PasswordDialog jesté definuje metodu NumberValidationTextboz(),
jejlmz ucelem je zajistit, aby textové pole pro zadani telefonniho ¢isla obsahovalo pouze
¢isla a zadné jiné znaky.
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Kapitola 5

Testovani

Tato kapitola bude vénovina testovani Casti implementace a sbéru testovacich dat. Mezi
testované ¢asti patii napriklad testovani tiidy FEztractPass, kterd slouzi pro extrahovani
hesla ze souboru. Dalsi testovanou ¢asti bude tiida Snooper WhatsApp. Jednotlivé ¢asti jsou
testovany pomoci tzv. unit testt. Unit testy pro knihovnu Snooper WhatsApp zajistuje trida
Snooper WhatsApp Tests. Pro kazdou testovanou cCast v této tridé existuje metoda, ktera
preda vstupni data a poté porovnd vystupni data s daty oc¢ekdvanymi. Hned v ivodu této
kapitoly bych chtél upozornit na skutecnost, ze bohuzel pro testovani tiidy Snooper Whats-
App byla pouzita pouze jedna sada testovacich dat. Davodem je, ze WhatsApp jiz nepod-
poruje komunikaci pomoci starsi verze protokolu nez je verze 2.0. Pfi instalaci a pokusu
o komunikaci pomoci starsi verze, aplikace uzivatele upozorni na to, ze by si mél stahnout
novou verzi aplikace WhatsApp a neumozni mu vykonat zadnou komunikaci.

5.1 Testovani extrahovani hesla

V této podkapitole bude zminén postup testovani t¥idy ExtractPass. Pro testovani této ¢asti
bylo pouzito mobilniho zafizeni s nasledujici konfiguraci:

e Samsung S II (GT - 19100)
e Android 4.1.2 s pravy spravce
e Password Extractor!

Pro tucely testovani je potieba, aby mobilni zarizeni mélo prava spravce, a to z duvodu,
aby bylo mozné zjistit pomoci aplikace Password Extractor heslo. Ziskané heslo z aplikace se
povazuje za o¢ekdvany vystup implementované tiidy EztractPass. Pro ziskani vstupnich dat
k testovani se musi z mobilniho zarizeni stahnout soubor pw. Postup stazeni souboru z mo-
bilniho zafizeni je uveden v podkapitole 4.2. Metoda WhatsApptest Password() ve t¥idé
Snooper WhatsAppTests je uréena pro testovani nyni popisované testované casti. V metodé
se nejprve zalozi nové instance testované tridy FzxtractPass, které se predava telefonni c¢islo
a cesta k souboru, ze kterého se heslo extrahuje. Poté se z vytvoreného objektu ziska
extrahované heslo v textové podobé pomoci metody GetPass(). Ziskané heslo se porovna
s heslem, které bylo ziskano z aplikace Password Extractor. Pokud se hesla shoduji, zna-
mena to, ze test probéhl tspésné. Tento postup jsem provedl celkem pétkrat nad odlisSnymi
vstupnimi daty. Abych donutil aplikaci WhatsApp vytvorit soubor pw s novym heslem, tak

'Dostupné z: https://www.mgp25.com/downloads/pw.apk
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je nutné ukoncit aplikaci WhatsApp a ve Spravci aplikaci u WhatsAppu se musi vymazat
data aplikace. Tim se smaze soubor pw. Pti nasledném spusténi WhatsAppu, uzivatel zada
telefonni ¢islo, na které mu bude zasldna SMS s ovéfovacim kdédem. Ovérovani se provadi
za Ucelem ovéreni, zda uzivatel telefonni ¢islo opravdu vlastni. Po ovéieni WhatsApp vytvori
novy soubor s novym heslem.

Tabulka 5.1 obsahuje o¢ekavané vstupy a dosazené vystupy pro jednotlivé testy tridy
EzxtactPass. Z této tabulky vyplyva, Ze u vSech testu byl ocekdvany vystup totozny s dosa-
Zzenym vystupem, takze vSechny testy probéhly tspésné. Z toho lze odvodit, Ze tispésnost
pti testovani tiidy FaxtractPass byla 100 procent.

Ocekavany vystup DosazZeny vystup

1lqOPkecJxNGVBQ7FQS8alxFkaqEk=

lqOPkcJxNGV¢BQ7FQS8alxFkaqE=

eVGqrhyzOemNDh3MPgmfITQBoME=

eVGqrhyzOemNDh3MPgmfITQBoME=

0q81ki218B4pjiRKZQpEAAD /Jkg—

0q81ki2I8B4pjiRKZQpE4AD /Jkg—

WwaZUJmUqej8jFSdVgmvjofTh3Y=

WwaZUJmUqej8jFSdVgmvjofTh3Y=

QU | | N —

06tpqRsFw4x7uJ /SvYV3a0iVHEU=

06tpqRsFw4x7uJ /SvYV3a0iVHEU=

Tabulka 5.1: Tabulka s vystupy pfi tesovani ttidy EztractPass

5.2 Testovani rekonstrukce komunikace

Tato podkapitola je vénovana popisu postupu testovani funkénosti ttidy SnooperWhats-
App, které probéhlo pomoci metody Snooper WhatsApptest _wh__15. Na zacatku metody se
ve tFidé ApplicationSettings nastavi hodnota WhatsAppPasswords na "420724874788,627X1-
Mqch8i5Ncy2tRSbZLXs2m0=;". Tim predame tridé Snooper WhatsApp heslo pro vygenero-
vani kli¢i pro desifrovani.

Nasledné se zavold metoda ProcessCapture(). Tato metoda zpracuje vstupni soubor
se zachycenou komunikaci na jednotlivé konverzace. Jako vstupni soubor pro testovani této
¢asti implementace byl pouzit soubor, ktery byl vytvoren v rdmci prace WhatsApp network
forensics: Decrypting and understanding the WhatsApp call signaling messages [11]. Tento
soubor obsahuje komunikaci aplikace WhatsApp, ve které se uskutec¢nil hovor a aplikace
WhatsApp komunikovala verzi protokolu 1.5. Divod, pro¢ nebyla vytvorena testovaci data
pro tuto testovanou cast v této praci, byl jiz zminén na zacatku kapitoly. Po ukonceni
metody ProcessCapture() se vytvorené konverzace ulozi do proménné conversation. Déle
se zavold medoda EzportData(), které pomoci proménné conversation preddme konverzace
ke zpracovani. Zavolanim této metody dojde k prvnimu zpracovani, kdy se ze zprav konver-
zace exportuji objekty WaCallMsg, které reprezentuji jednotlivé signalizacni zpravy tykajici
se hovorti. Po dokonceni exportovani vsech objektd WaCallMsg se tyto objekty predaji me-
todé EzportData(), kterd se zavold ihned po ukonceni prvni zavolané metody EzportData().
Druhé zavolani této metody zapficini, Ze se z exportovanych objekti WaCallMsg zjisti,
zda se v zachycené komunikaci uskutecnil néjaky hovor ¢i hovory. Pokud se v komunikaci
uskutecnil néjaky hovor, tak se pro kazdy hovor exportuje objekt WACall. Po skonceni
druhé metody FEzportData() se provede porovnani poctu exportovanych objekti s ocekava-
nym poctem objektl a pocet exportii s otekavanym poctem exporti. Pokud se pri obou
porovnéanich dosazené pocty rovnaji s pocty oCekavanymi, tak to znamenad, ze test z Casti
probéhl tspésné. Jesté je totiz nutné zkontrolovat, zda ziskané informace o hovoru, ktery
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se vyskytuje v testované komunikaci, se shoduji se skutecnosti. Ocekavané pocty a infor-
mace o hovoru jsou zjistény analyzou zachycené komunikace pomoci programu Wireshark.
Pri testovani se pocty, ke kterym se dospélo zpracovanim, nelisily od pocti, které byly
ocekavany. Déle je z tabulky 5.2 vidét, ze informace o hovoru se také shoduji. Takze tento
test probéhl Gspésné, to vsak neznamenad, ze funkénost tiidy SnooperWhatsApp je 100 pro-
centni, protoze nebyly testovany vSechny podporované verze protokolu a ani vSechny stavy,
které mohou nastat pri hovoru, a to z diivodu, ktery byl uveden v tivodu této kapitoly.

Ocekavany vystup

Dosazeny vystup

Volajici

420724874788

420724874788

Volany

12035006106

12035006106

Zacatek hovoru

5/15/2015 9:26:49 PM

5/15/2015 9:26:49 PM

Konec hovoru

5/15/2015 9:28:12 PM

5/15/2015 9:28:12 PM

Doba trvani hovoru

00:01:24.1376460

00:01:24.1376460

Stav

COMPLETE

COMPLETE

Tabulka 5.2: Tabulka s vystupy pri tesovani tfidy Snooper WhatsApp
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Kapitola 6
Zaver

Bakalarska prace se zabyva rekonstrukei zachyceného provozu komunikacnich néastroju. Za-
méril jsem se na dvé velmi pouzivané komunikac¢ni aplikace, a to Viber a WhatsApp.

V prvni ¢asti jsem u Vibru popsal, jak vypadd komunikace pri odesilani a prijimani
multimedidlnich dat a aktudlni polohy v nezaSifrované podobé. Zjistil jsem, ze od verze
5 nejsou jiz multimedidlni data a poloha odesilany v nezasifrované podobé. Zachycena
multimedidlni data jsou urcitou dobu verejné pristupna na internetu.

V dalsi ¢asti bylo popsano, jak probfhé autentifikace u WhatsAppu, jak vypadéa signali-
zace volani, a vysvétlil jsem jakou variantu sifry RC4 pouzivd WhatsApp pro sifrovani komu-
nikace. WhatsApp pro kédovani zvuku pouziva kodek Opus se vzorkovaci frekvenci 16 kHz
nebo 8 kHz. Pokud nejsou k dispozici zachycena data z autentifikace pomoci full handshake,
tak neni mozné desifrovat komunikaci, protoze pokud se zachyti autentifikace, ktera je pro-
vadéna pouze metodou half handshake, jenz neobsahuje zpravu challenge, ze které se zjisti
20 bajtovy Tetézec, pomoci kterého se generuje kli¢ pro desifrovani komunikace. U pou-
zité sifry RC4 jsem zjistil, ze oproti klasické varianté se lisi pouze v inicializa¢ni ¢asti, kde
desifruje data o délce 768 bajtti nebo 256 bajtii, ¢imz docili dalsiho promichani keystreamu.

V ramci prace byla implementovana knihovna pro rekonstrukci zachycené komunikace
aplikace WhatsApp. Knihovna se ze zachycené komunikace snazi dostat informace dulezité
pro forenzni analyzu, konkrétné informace o uskuteénénych hovorech. Aby bylo mozné de-
sifrovat komunikaci, je tfeba znét heslo, které WhatsApp pouziva ke generovani sifrovacich
klicta. Toto heslo je ulozeno na mobilnim zafizeni, které je odposlouchavano. Existuji dvé
metody jak ziskat heslo. Jedna z metod je pouzit aplikaci Password Extractor. Pri pou-
ziti této aplikace jsou potreba prava spravce na daném mobilnim zarizeni. To muze byt
ve vétsiné pripadi problém, protoze tyto prava neni mozné vzdy ziskat. Druhou metodou
je si vytvorit obraz paméti mobilniho zarizeni a z obrazu si ziskat soubor s heslem. Z to-
hoto souboru je poté nutné heslo extrahovat. V implementaci této prace jsou umoznény
obé varianty, jak varianta s rué¢nim zaddvanim hesla, tak varianta, kdy se heslo extrahuje
ze souboru.

Pri testovani byla ovérena funkénost tiidy pro extrahovani hesla ze souboru a t¥idy za-
jistujici rekonstrukei zachycené komunikace. Testovani rekonstrukce komunikace probéhla
na verzi protokolu 1.5, kde probéhlo testovani tispésné. Bohuzel tato a starsi verze nebyly
vice testovany z divodu, ze se jiz nedaji opatrit testovaci data pro testovani, protoze apli-
kace WhatsApp jiz komunikuje s novéjsimi verzemi protokolu. Pii dokoncovani této prace
WhatsApp pouzival verzi protokolu 2.0. Tato verze jiz nepouziva Sifrovaci algoritmus RC4.
To by mohl byt divod, pro¢ se do budoucna timto protokolem déle zabyvat.

Nyni bych jésté zminil vyhody, kterych dosdhlo implementované rozsiteni pro Netfox
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Detective oproti Wiresharku s rozsifenim pro rozpoznani protokolu WhatsApp. Prvni vy-
hoda oproti Wiresharku je, ze v implementovaném rozsiteni pro Netfox Detective je mozné
zadat heslo pro generovani klich pro desisifrovani, jak rucné, tak zadanim cesty k souboru,
ze kterého se heslo extrahuje. Ve Wiresharku je umoznéno pouze zadat heslo ru¢né. Dalsi
podstatna vyhoda oproti Wiresharku je zobrazeni vypisu uskutecnénych hovori. Ve vypisu
se vyskytuji informace jako telefonni ¢islo volajiciho ¢i volaného, dédle kdy hovor zapocal
a kdy skon¢il, jak dlouho hovor trval a stav hovoru. Ve Wiresharku je nutné tyto informace
o vSech hovorech hledat ruéné ze zprav protokolu WhatsApp.
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