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Naroc¢nost zadani obtiznéjsi zadani
proprietarni systémy vyuZzivajici Sifrovani. Zpracovani a analyza dat je zaloZzena na reverznim inzenyrstvi a studiu
odbornych ¢lankd.

Splnéni pozadavku zadani zadani spIlnéno pouze ¢asteéné
Popis protokoll Viber a WhatsApp (bod €.2) je proveden velmi struéné. U protokoll Viber jde o popis dvou zprav
HTTP Get a Post, ostatni text tvofi popis HTTP a SSL. Popis WhatsApp viceméné kopiruje vysledky Elanku [11]
véetné obrazk(. Taktéz implementace je provedena znaéné minimalisticky. Analyzator protokolu Viber nebyl
implementovan vibec, u protokolu WhatsApp se analyza tyka protokolu verze 1.5, ktera se jiz nepouziva. Proto
je demonstrace ukazana pouze na jedné zachycené komunikaci. U testovani aplikace (str. 30-31) neni jasné, zda
aplikace spravné funguje. Z vypisu exportu dat aplikace toto neni zfejmé.

Rozsah technické zpravy je v obvyklém rozmezi

Prezentacni uroven pfedlozené prace 50 b. (E)
Technicka zprava z vétsi ¢asti popisuje implementacni detaily zvoleného prostfedi, volani funkci a zavislosti tfid.
Toto neni z mého pohledu pro ¢tenare pfinosné. Zajimaveéjsi by byl detailni rozbor komunikace, popis analyzy dat
a zpracovani vysledk(. Napfiklad obecny popis symetrickych Sifrovacich algoritmd na str. 13 - 14 neni vzhledem
k tématu praci nutny. Podobné popisy navrhového vzoru MVVM (str. 19) €i volani funkci a implmentace tfid (str.
23-28) nejsou pro ¢tenare prinosné. Popis testovani je z mého pohledu nedostate¢ny, protoze z textu neni jasné,
na jakém datovém vzorku testovani probihalo, kolik tam bylo pakett a konverzaci WhatsApp apod.
Formalni uprava technické zpravy 65 b. (D)
Prace obsahuje preklepy, které bylo mozné odstranit automatickou kontrolou pravopisu (nap¥. ispell pro LaTeX).
Tabulky 5.1 a 5.2 na str. 30 a 31 nemaji velkou vypovidaci hodnotu.
Prace s literaturou 80 b. (B)
Pouzita literatura je relevantni. U ¢lankd z konferenci ¢i ¢asopisl se v Literatufe neuvadi odkaz URL na jejich
elektronickou verzi. Také u standard(l IETF RFC neni potieba odkazy URL uvadét.
Realizac¢ni vystup 55 b. (E)
Soucasti realiza¢niho vystupu byl modul do nastroje NetFox Detective. Zminény model WhatsApp umi zpracovat
komunikaci protokolem WhatsApp pfi zadani kli¢e a hesla. Aplikace zobrazi zakladni pfehled rozpoznanych
konverzaci WhatsApp. Funkénost Ize vyzkouSet pouze na jednom dodaném souboru, kde aplikace rozpozna pét
konverzaci, ale pouze dveé jsou blize specifikované. U zbyvajicich tfi chybi v exportu jakékoliv informace o tom, o
jaka data se jedna. Ani v textu zpravy toto neni vysvétleno.
Vyuzitelnost vysledku
Implementace se tyka verze protokolu, ktery se v praxi nepodporuje. Pouzitelnost je tedy minimalini.
Otazky k obhajobé

1. Proc€ jste neimplementoval analyzu protokolu Viber?

2. Proc jsou tfi exportované konverzace z testovaciho souboru wh.pcap prazdné, tj. co to znamena?

3. V &em vidite vlastni pfinos prace?
Souhrnné hodnoceni 55 b. dostate¢né (E)
Prestoze se jednalo o naro¢néjsi zadani, vysledek i pfinos prace je podle mého nazoru minimalisticky.
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