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Abstrakt

Cielom tejto prace je kontrolovat uzivatelom Specifikované vlastnosti nad stopou programu
alebo nad log stiiborom, ktoré by mal program spiniat alebo naopak, ktoré by nemal spinat.
Vlastnosti a ich opis st zakladom néstroja pre ladenie post-mortem. St transformované na
deterministicky koneény automat aby sa dali overovat v stopach programov a ich opis je
dolezity pre vyhladavanie konkrétnych udalosti v stopach programov, ktoré si automatu
posielané na vstup. Vystupom néstroja je vysledné sprava o tom ¢i boli vlastnosti splnené
alebo porusené. Vytvorené riesenie poskytuje overovanie vlastnosti stop programov, log
suborov bez ohladu na ich format a aké udalosti predchadzali poruseniu vlastnosti.

Abstract

The goal of this work is checking specific properties in trace which program should meet
or which it shouldn’t meet. Properties and their description are basis of this tool for post-
mortem debbuging. Properties are transformed to deterministic finite automaton for chec-
king in trace and their description is important for searching events in trace. Events are
pass to automaton as input. Output of a tool is report if properties are meet or not. Solu-
tion provides check of properties regardless of log format and shows events that preceded
violation of the properties.
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Kapitola 1

Uvod

S postupnym vyvojom stale novych technoldgii, softvérov sa kladu ¢oraz vécsie naroky na
testovanie. To je ale casto finan¢ne a casovo naroc¢né. Ladenie post-mortem, ktorym sa
zaobera tato praca méa vyhody, Ze chyby nemusia byt skiimané pocas ¢innosti softvéru, ale
az po jeho skonceni. R6zne informacie zozbierané pri ¢innosti softvéru mézu byt skiimané
a mozu byt tak odhalené chyby, ktoré sa pri ¢innosti softvéru ani neprejavili.

Tento typ testovania este nie je plne automatizovany pretoze to je naro¢na iloha. Spravy
vytvorené pocas behu softvéru o tom aké udalosti sa v nom diali nemaja standardizovany
formét a preto je automatizovanie naro¢né. Vyvojar pri tomto ladeni musi prechadzat spravy
manuéalne. Ladenie mé vsak v urcitych pripadoch nespochybnitelné vyhody nakolko iny typ
ladenia softvéru objavi chybu na urc¢irom mieste, no to nemusi znamenat, ze jej neprecha-
dzala ina chyba a prave ladenie post-mortem vie odhalit tieto chyby pretoze ma k dispozicii
informécie o celom behu softvéru na jednom mieste.

Tento néastroj je jedna z utilit platformy Testos, ktory je sada néstorojov automatizuja-
cich testovanie. Ndstroj pre ladenie post-mortem som si vybral pretoze toto testovanie ma
uz spomenuté vyhody a pre zjednodusenie prace vyvojarom aby nebolo potrebné odhalovat
chyby manuélne ale definovat si vlastnosti, ktoré ma softvér spliiat alebo naopak, ktoré
nesmie spliiat. Néstroj tieto vlastnosti skiima v spravach (log stibroch) a poméha odhalovat
aké udalosti predchadzali chybe alebo preco sa nejaké akcia nevykonala spravne.

V kapitole 2 je analyza oblasti, ktorou sa praca zaobera a analyza technolégii, ktoré
praca vyuziva. Pokracuje ndvrhom samotného nastroja a analyzou sicasného stavu v ka-
pitole 3. Implementécia a ¢o k nej bolo pouzité ako aj testovanie nastroja je v kapitole 4.
V poslednej kapitole 5 je zhrnutie celej prace.



Kapitola 2

Analyza existujtcich rieseni a
pouzitych technolégii

2.1 Log subory

Log stubory obsahuju informécie a udalosti o jednom Specifickom systéme. Analyza prob-
lémov z tychto suborov je preto uzitocnda, no hacik to méa ked problém zahina niekolko
systémov a zariadendi.

Neexistuje totizto ziadny Standard pre umiestnenie, pouzitelnost, format a velkost log
stborov, ktory musi byt rovnaky na rozdielnych systémoch a zariadeniach. Tento problém
je dalej rieseny v sekciach 2.1 a 2.1.

To limituje aj maximum informacii extrahovanych z log stiiborov a robi zlozitejsiu ich
analyzu.

Log stubor je textovy siibor pouzivany na uchovivanie automaticky vygenerovanych uda-
losti, chovania a podmienok oznacenych c¢asovym razitkom relevantnych pre urcity sys-
tém [10].

Priklady, kde sa vyuzivaju log sibory a ako:

e webovy server - zaznamenava pocet pristupov na kazdua stranku, kolko uzivatelov
navstivilo stranku a z akej domény atd.

e operacny systém - zaznamenava upozornenia, uzivatelksé pristupy, chyby, udalosti,
informécie o procesoch.

e sietové prvky (smerovac, prepinac) - zaznamenéva ¢i je port aktivny alebo neaktivny,
aka sluzba je aktivna, ktora komunikécia bola povolena a ktora nie atd.

e stopa programu - systémové volania, pocas vykonavania programu.

e zasobnik volani - ziasobnik volani uzivatelom definovanych funkcii.

Vyuzitie informacii z log stiboru je pre rozne tcely. Moze poslizit pre ladenie progra-
mov, akd chyba sa vyskytla v opera¢nom systéme, slizi pre odhalovanie itokov napriklad
na webovy server. Daji sa z neho extrahovat Statistiky zo siete a to velkost stiahnutych
a nahranych dat za urcité obdobie, v ktorom case bola najvécsia vytazenost na uzloch, ¢o
moze pomodct k prehodnoteniu rozsirit sief a pod.



Log manazment

Log manazment je oblast riesiaca tri zdkladné problémy, ktoré pri log siboroch nastavaju:

e generovanie log stiborov a ich tdlozisko - log sibory musi niekto vytvarat a taktiez ich
musi zhromazdovat a ukladat,

e ochrana log stiborov - log stibory mézu obsahovaft citlivé informacie, ktoré nesmu byt
pristupné kazdému,

e analyza - ziskavanie dat z log siborov, vytvaranie statistik, rézne prognézy do bu-
dticna atd.

Zbieranie a ukladanie log siborov v sebe zahfna rieSenia ako efektivne ukladat log

stbory pretoze ide o velké objemy dat a navyse sa musia podla zdkonov danej krajiny ucho-
vavat urc¢ité obdobie. Jedna zo zédkladnych technik je rotacia log siiborov.
Analyza a monitorovanie log siborov znamend operacie ako redukcia log siborov pretoze
nie vsetky zaznamenané udalosti su relevantné, casto si udalosti redundantné, takze ich
sta¢i reprezentovat jednou udalostou a pod. Zahina to ziskavanie réznych Statistik napri-
klad o velkosti prenosovej rychlosti na sieti a rozne dalsie Statistiky pre adminstratora,
ktoré mozu odhalovat chyby a slabé miesta. Vytvaranie sprav o analyze log stiborov je dal-
sia moznost, ktoru riesi log manazment.

Ide o rozsiahlu tému, o ktorej sa da viac dozvediet tu [6].

Existujice log formaty

Postupnym vyvojom log manazmentu a nastrojov, ktoré ho implementuji dnes uz pokro-
¢ilymi technikami narastla oblast okolo ukladania udalosti z réznych programov, sluzieb,
sieti do solidnych rozmerov. Jeden problém ale cez to vSetko pretrvava. Log format nema
pevne definovany standard a uz bolo vytvorenych niekolko Standardov, ¢o naznacuje aspon
dobry smer k jednému standardu.

Pre priklad st uvedené tri standardy podla ¢lanku [2]:

e CEE (Common event expression) od firmy Mitre - v stiCasnosti sa uz nepracuje na
jeho vyvoji pretoze projekt prestal byt financovany,

e OLF (Open log format) ma niekolko nevyhod, napr. nie je jasné pre c¢o je standard
urceny, pri kazdej udalosti treba zaznamenat IP adresy avsak nie vzdy ich treba,
udalosti o chybe nie st odlisné od klasickych a dalsie nevyhody st uvedené tu [8],

e CEF (Common event format) je dodnes pouzivany standard predovsetkym pre uda-
losti tykajice sa bezpecénosti [1], v minulosti vytvoreny firmou ArcSight.

2.2 Post-mortem ladenie

Ladenie post-mortem je jedna z ladiacich technik pre zistovanie chyb v zdrojovom kdde
nejakého programovacieho jazyku. Zatial ¢o ostatné ladiace techniky st vykondvané pocas
behu programu a daju sa najst chyby iba pocas jeho behu, tak ladenie post-mortem je



technika zistovania chyb v programe az po jeho skonceni.

Pouzitie

Ladnie post-mortem znamené analyzu réznych zaznamov, ktoré mézu byt vytvorené pocas
behu programu a ostani ulozené ako stibory aj po skonceni programu. Ide o zdzanamy ako
zasobnik volani, paméatova stopa programu a iné. Nie vSetky programovacie jazyky alebo
prostredia zhromazduji pocas behu programu tieto zdznamy automaticky takze je proble-
matické sa k nim dostat, ale dnes uz existuje mnozstvo rozsireni pre programovacie jazyky
alebo samostatné nastroje zhromazdujtce tieto zdznamy. Niektoré vyvojové prostredia ve-
dia pocas behu programu zastavit beh pri nejakej chybe a presunif sa do ladiaceho rezimu,
kde mé uzivatel k dispozicii tieto zaznamy a vie sa dopatrat k chybe a Co ju sposobilo
pripadne [7].

Vyhody tejto ladiacej techniky st v rychlom zisteni, kde nastala chyba a vie urc¢it miesto
v zdrojovom kéde. AvSak chyba na uréenom mieste nemusi znamenat, Ze jej nepredchadzala
ind chyba, ¢o uz moéze byt problém dohladat.

Nevyhodou naopak méze byt tazka interpretacia zdznamov, nie je mozné odhalit napri-
klad logickti chybu alebo chybu v UX, nedostatok zdznamov, toto ladenie vyzaduje uréitu
uroven poznatkov v danej oblasti alebo v zdrojovych stiboroch [4].

2.3 Lexikalna a syntakticka analyza

Jednoduché lexikdlne a syntaktické analyzy je mozné si implementovat. Problém nastava
ak treba nieco pozmenit. Vtedy st nevyhnutné zédsahy do velkej casti implementacie a v ne-
poslednom rade tym programator straca cas, ktory mohol vyuzit na dalSie veci. Aj kvoli
tomuto problému existuji nastroje lex a yacc nahradzajice vlastné riesenia lexikédlnej a syn-
taktickej analyzy.

Pri nasledujicom opise oboch néstrojov som vychddzal z knihy [5], kde sa k obom né-
strojom mo6zno docitat viac.

Lex

Lex je lexikdlna analyza, ktord deli vstup na casti, inak nazvané lexémy (angl. tokens).
Kazdy lexém ma svoju definiciu vo forme regularneho vyrazu, ktora sa nazyva lex sSpecifi-
kacia. Lex vie tieto regularne vyrazy previest do formy aby vyhladaval vo vstupnej sekvencit
velmi rychlo nezavisle na pocte vyrazov, ktoré sa snazi nasjt.

Yacc

Tento nastroj slizi ako syntaktickd analyza. Spaja lexémy z lexikdlnej analyzy, pretoze ma
definované vztahy medzi nimi prostrednictvom pravidiel. Yacc prijima ako vstup sekven-
ciu lexémov a zistuje ¢i sa zhoduji s nejakym pravidlom z gramatiky. Je mozné, ze bude
pomalsi ako vlastnoru¢ne implementovana syntaktickd analyza ale ma vyhodu pri tprave
pravidiel. Pretoze staci zmenif gramatiku a yacc sa s tym vysporiada sam, kde naopak pri



vlastnej implementacii by to s kazdou zmenou vyzadovali castokrat nie malé zasahy do
implementécie.

2.4 Existujace riesenia

V tejto casti su popisané Existujice riesenia pre log manazment, vytvaranie grafov, Statistik
a aj nastroje, kde je pouzivané ladenie post-mortem.

Nastroje pre log manazment

Na dnesnom trhu existuje mnozstvo nastrojov, ktoré riesia poblematiku log manazmentu,
zbierania Statistik z log stiiborov, upozornovanie na mozné rizika.

Jeden z poprednych nistrojov na dnesnom trhu je nepochybne Datadog', ktory okrem
log manazmentu poniika obrovsky vyber sluzieb. Samotny log manazment pontka na jed-
nom mieste zhromazdovanie log stborov, ich spracovanie, v redlnom case overovat ¢i bol
napriklad start servera vykonany spravne, archiviciu log siborov a mozné nastavenie toho
ako sa budu log sibory spracovavat a v akom poradi sa ¢o nad nimi bude vykonéavat.

Druhy néstroj na pre log manazment je Graylog”. M4 obdobnt funkcionalitu a moz-
nosti ako napriklad Datadog alebo iné nastroje na trhu, ale méa vyhodu, Ze je volne dostupny.

MozZnosti pre ladenie post-mortem

Vyvojové prostredia pre implementaciu obrovského mnozstva réznych programov atd. s
dnes velmi rozsirené. Nie kazdé vyvojové prostredie ma kavlitné prostredie pre ladenie,
no jedno z tych, ktoré ma kvalitni podporu pre ladenie je Visual Studio od spolo¢nosti
Microsoft. Uvadzam ho ako priklad pretoze méa grafické rozhranie a umoznuje ladenie post-
mortem jednoduchym spésobom. Pocas behu programu zastavi jeho beh a na mieste, kde
k chybe doslo poskytne aj rézne zaznamy ako napr. ako zasobnik volani.

https://docs.datadoghq.com/logs/?tab=ussite
*https://www.graylog.org/products/open-source
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Kapitola 3

Navrh nastroja pre ladenie
post-mortem

V tejto kapitole je popisany navrh nastroja pre ladenie post-mortem, kde st zndzornené
datové toky medzi jednotlivymi castami nastroja. Kapitola zacina celkovym navrhom na-
stroja, ktorého jednotlivé casti st nasledne vysvetlené osobitne.

3.1 Zhodnotenie sticasného stavu

Clanok o stope (napr. stopa programu) [9] pise o probléme r6znych formatov stop z pohladu
verifikdcie v redlnom case. Kazda sluzba alebo aplikacia ma svoj vlastny forméat udalosti
v stope, pretoze neexistuje ziadny Standard, ktory by definoval ¢o mé presne obsahovat.
Stopy mo6zu obsahovat datum, ¢as a déta, o st najzékladnejsie informéacie ¢o by mala uda-
lost obsahovat a dalsie informécie ako premenlivy pocet parametrov, jednoduché a zlozité
datové struktiry ostavaji predmetom diskusie.

Na zaklade ¢lanku konstatujem, zZe aj dnes je stale predmetom diskusie, ¢o by mal byt
standardny format stop. Mal by byt dobre definovany napriklad kvoli syntaktickej analyze.
Dalej mi potvrdzuje ndvrh mojej préace, Ze je potrebné definovat rozne typy udalosti a teda
stop. Navrh je opisany v nasledujicich sekciach.

3.2 Specifikacia poziadaviek

Poziadavky v tabulke 3.1 popisuju zdkladné naroky na néstroj. Su ¢lenené do kategorii
na funkcionalne, poziadavky na projekt a poziadavky na pouzitelnost. Poziadavky maja
hierarchicku Struktaru a mézu jeden na druhom zavisiet.

3.3 Celkovy navrh nastroja

Nastroj prijima na vstup stbor s popisom vlastnosti 3.5, ktoré ma kontrolovat a taktiez
log stibor alebo viacero log stborov, v ktorych mé byt vykonand kontrola vlastnosti. Pre
kazdi vlastnost je vytvoreny deterministicky kone¢ny automat 3.4. Dalsou ¢astou nastroja
je filter log siiborov. Ten na zdklade tabulky vlastnosti vyhladava udalosti. Vlastnost je
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Obr. 3.1: Diagram datovych tokov - Stc¢innost jednotlivych c¢asti nastroja

sekvencia udalosti a tak jedna udalost najdend v log siibore méze spustit kontrolu jednej
zo zadanych vlastnosti alebo posunif kontrolu uz kontrolovanej vlastnosti o jednu udalost
dopredu. Inak povedané udalost ndjdena v log siibore méze spustit novy automat alebo
prejst do dalsieho stavu v uz spustenom automate.

Takato kontrola vlastnosti prebieha v dvoch rezimoch:
e post-mortem. Vyslednd sprava bude zobrazena az po skonceni kontroly vlastnosti,

e prudovo. Priebezné spravy pri kazdom poruseni negativnej vlastnosti na standardny
vystup.

Oba vyssie uvedené rezimy a samotna kontrola vlastnosti a vysledné sprava o kontrole

su blizsie popisané v sekcii 3.6.

Procesy diagramu datovych tokov, obrazok 3.1:

e vytvorenie automatu 3.4,

kontrola vlastnosti pomocou vytvorenych automatov 3.6,

e filtrovanie log siiboru na zaklade vlastnosti 3.6,

extrahovanie informéacii zo zadanych vlastnosti pre ladiace ucely a pre vytvorenie
vstupu pre filter.



3.4 Vytvorenie automatov z vlastnosti

Vlastnosti st zadané ako retazec, ¢o nie je vhodné reprezentacia pre kontrolu ¢i bola vlast-
nost splnend alebo nie. Najlepsou reprezentéiciou pre taktuto kontrolu st kone¢né automaty.
Ked je vlastnost kontrolovana v log stubore, tak je vyhladdvana sekvencia udalosti, ktora
bud splni vlastnost alebo nesplni vlastnost. Vlastnost je ako regularny vyraz, ktory vie
prijat ur¢iti vstupnu sekvenciu, ktord je tomto pripade sekvencia udalosti. Vlastnost je
teda transformovand na deterministicky koneény automat a ked tento automat pride do
koncového stavu, nastroj vie, ze podmienka je splnena.

3.5 Vlastnosti definované uzivatelom

Subor s vlastnostami je jednym zo vstupov néstroja pri jeho spusteni. Obsahuje vsetky in-
formacie potrebné pre konfiguraciu a pripravu nastroja pred filtrovanim log siborov a kon-
trolou vlastnosti. V tejto kapitole je podrobne popisana struktira stboru, syntax samos-
tatnych casti a syntakticka a lexikalna analyza vlastnosti.

Stbor s vlastnostami je vo formate YAML' pretoze je to vieobecne rozsireny format
citatelny ¢lovekom a spracovatelny pre vacsinu programovacich jazykov v stucasnosti.

Struktira stiboru s vlastnostami
Zékladnd struktira siboru je zobrazend v ukazke 3.1. Sklada sa zo styroch hlavnych blokov:

e properties a badproperties maji rovnaky obsah ale rozdielny vyznam. Ak sa au-
tomaty vytvorené z vlastnosti v bloku properties nachadzaju v koncovom stave po
skonceni kontroly, vlastnost nebola porusena. V tom istom pripade vlastnost z bloku
badproperties bola prorusena. Pokial by sa automat vytvoreny z vlastnosti nedostal do
koncového stavu, tak vlastnosti v properties by boli porusené a vlastnosti v badproper-
ties by neboli porusené pretoze vlastnosti v badproperties si porusené iba ak automat
z takejto vlastnosti skonci v koncovom stave. Vzdy sa v sibore musi nachadzat as-
pon jeden z tychto dvoch blokov s jednou vlastnostou. Viac o syntaxi vlastnosti je
napisané v casti 3.5,

e cvents je blok obsahujici udalosti. Viac v sekcii 3.5,

e constraints je posledny zo zakladnych blokov stiboru. Je to zoznam obmedzeni, ktoré
musia platif medzi udalostami ak sa nachadzaju v rovnakej vlastnosti. Napriklad ¢i
je zhodny stiborovy deskriptor pri otvoreni a zatvoreni siboru.

Priklad obmedzenia (constraints). Dve udalosti a otvorenie siboru a b uzatvorenie si-
boru. Obmedzenie, ktoré musi byt splnené je aby obe udalosti mali rovnaky siborovy
deskriptor. Popis obmedzenia bude vyzerat a.1 = b.1.

Obmedzenia v tejto praci nie sit implementované. St vSak zahrnuté vo vlastnostiach
definovanych uzivatelom ako vstup nastroja kvoli moznosti rozsirit tato pracu v budic-
nosti. V ladeni post-mortem je délezité kontrolovat nie len ¢i udalosti na seba nadvézuju vo

"https://yaml.org/


https://yaml.org/

zvolenej sekvencii (vlastnosti), ale aj ¢i jednotlivé parametre tychto udalosti maji spolo¢né
napr. suborové deskriptory, IP adresy a dalsie identifikatory.

Popis udalosti

Udalost v stibore s vlastnostami je v tvare kluc: hodnota, kde kluc je identifikdtor uda-
losti. Identifikator je malé pismeno anglickej abecedy a teda v jednom stibore s vlastnostami
moze byt maximalne 26 udalosti. Druhé z dvojice je hodnota a ta popisuje udalost, ktora
m4 byt kontrolovand. Popisovana je rozsirenym reguldrnym vyrazom” (angl. ERE - exten-
ded regular expression).

properties:
pl: "grammar
p2: "grammar
p3: "grammar

badproperties:
p4: "grammar

events:
a: "extended
b: "extended
c: "extended

constraints:

- "grammar for constraints"
- "grammar for constraints"

for property"
for property"
for property"

for property"

regular expression"
regular expression"

regular expression

Gramatika vlastnosti

Vypis 3.1: Stubor s vlastnostami ako vstup nastroja vo formate YAML.

Vlastnost je zjednodusene sekvencia jednej alebo viac udalosti (operandov) a operatorov.

Gramatika pre vlastnosti je definovand ako stvorica G = (N, T, P, S) [3], kde:

T st termindly >*°, ’+7,

;{;,

S je podiato¢ny netermindl ere

’}>, EVENT, n, nl, n2,

N st neterminaly ere, branch, expr, iter

7(;,

) ) )| > )
) ) H b

P je kone¢na mnozina pravidiel, ktoré st uvedené vo vypise 3.2

Ide o bezkontextovi gramatiku a je to upravend gramatika pre rozsirené regularne vy-

razy”.

2http://pubs.opengroup.org/onlinepubs/9699919799/basedefs/V1_chap09.html
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ere = branch [ { ’|’ branch } ]

branch = { expr }

expr = ’(° ere ’)’ | expr iter | EVENT

iter =’ | ’+> | °{> n’} | ’{> nl ’,’> n2 ’}’ | ¢

Vypis 3.2: Pravidla pre gramatiku vlastnosti v rozsirenej Bakus-Naur forme (EBNF)
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3.6 Monitorovanie vlastnosti

Tato cast je hlavny proces celého nastroja. Vsetko ostatné je len priprava alebo pomocny
proces pre monitorovanie vlastnosti. Proces potrebuje pre svoju ¢innost tri datové strukrary:

e vytvorené automaty zo zadanych vlastnosti,

e informécie o jednom riadku (udalosti) z log stboru, ktory sa zhoduje s aspori jednou
udalostou zo stiboru vlastnosti,

e instancie automatov, ktoré sa posunuli z pociatoéného stavu jednou z predchadzaji-
cich udalosti.

Vytvorené automaty zo zadanych vlastnosti

Datova struktira uchovavajica automaty vytvorené z vlastnosti. Pomocou tejto reprezen-
tacie vlastnosti monitor kontroluje ich spravnost. Pri kazdej novej udalosti z log stiboru,
ktora sa zhoduje s aspon jednou udalostou zadanou v stibore s vlastnostami sa monitor naj-
skor pozrie do tejto Struktiry. V kazdom automate porovnéva mozné prechody (udalosti)
z pociatocného stavu do dalsieho mozného stavu s udalostou z log siboru. Inak povedané
monitor najskor kontroluje ¢i méze zacat monitorovanie splnenia jednej z vlastnosti na za-
klade udalosti z log stiboru.

Informacie o udalosti z log siboru

Datova struktiara s informaciami o udalosti najdenej v log stbore. Ak tato datova struktira
pride na vstup monitoru znamenad to, ze sa zhoduje s miniméalne jednou udalostou zadanou
v stibore s vlastnostami. Na tomto vstupe monitoru zavisi cely beh tohto procesu. Monitor
ziada o tento vstup pre kazda udalost z log siboru. Co znamen4, ze monitor na tento vstup
caka najdlhsie do skoncenia prehladavania log stboru alebo stiborov a ked sa toto prehla-
dévanie ukonci, tak sa ukondéi aj ¢innost monitoru.

Informécie, ktoré obsahuje datova Struktira:

e identifikdtor udalosti pre rozpoznanie v siibore s vlastnostami,
e udalost z log stuboru,

e ¢islo riadku, na ktorej bola udalost najdena,

e nizov suboru, kde bola udalost najdena.

InsStancie automatov

Je to zoznam automatov (vlastnosti), ktoré jedna z predchadzajicich udalosti posunula
z pociatoc¢ného stavu do jedného z moznych stavov, kde smeruje prechod z pociatocného
stavu. To znamen4, ze ak takito pociaténa udalost pride do monitora, tak sa kontroluje ¢i
dand vlastnost bola porusena alebo nie. Kazda vlastnost sa méze kontorolovat tolko krat,
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kolko krat prisla do monitora pociatocna udalost, ktora nastartovala kontrolu tejto vlast-
nosti, inak povedané posunula automat z pocéiatoéného stavu.

Instancia ako element zoznamu neobsahuje iba presni kopiu automatu (stavy a prechody
medzi nimi), ale obsahuje:

e identifikdtor automatu (vlastnosti),

e odkaz na popis automatu (stavy a prechody medzi nimi),
e aktudlny stav, v ktorom sa automat nachadza,

e identifikator vlastnosti aky je v sibore s vlastnostami,

e informécie o udalostiach z log suborov, ktoré posivali aktualny stav na dalsi stav
v automate.

Filter log suboru

Filter log siiborov je proces hladania udalosti v log stiibore na zaklade definovanych udalosti
rozsirenymi reguldrnymi vyrazmi v stibore s vlastnostami. Proces monitorovania vlastnosti
ziada tento proces o udalost a ak filter ndjde udalost odpovedajicu niektorej udalosti v si-
bore s vlastnostami posle ju ako odpoved procesu monitorovania vlastnosti. Co filter log
stboru posiela pri zhode udalosti je popisané v tejto Casti 3.6.

Post-mortem analyza

Zaklad nastroja je poskytniat pouzivatelovi post-mortem analyzu. Néstroj z log suborov
a zadanych vlastnosti, ktoré mé overovat v log siboroch vytvori vyslednt spravu 4.5 o vy-
sledkoch analyzy az po skonceni celého behu nastroja.

Pradové spracovanie

Pri ndvrhu tohto nastroja pre ledenie post-mortem mi napadla myslienka, Zze by mohli byt
log stibory spracovavané aj pradovo. A to tak, Ze pocas analyzy st na Standardny vystup
vypisované porusenia vlastnosti, ktoré su negativne. Pre pozitivne vlastnosti takéto pra-
dové spracovanie nie je mozné pretoze porusenie pozitivnej vlastnosti vie nastroj urcit az
po skonceni analyzy vsetkych udalosti v log siboroch. Kompletna vysledné sprava o ana-
lyze udalosti je vytvorend az na konci behu nastroja ako tomu je aj pri post-mortem analyze.

Vyhodou prudového spracovania je moznd okamzitd reakcia na porusenie negativnej
vlastnosti. Informéacia o takomto poruseni je na standardny vystup vypisovani vo formate
JSON alebo v textovej podobe Citatelnej pre bezného pouzivatela.

Vysledna sprava o analyze

Vyslednd sprava o analyze je stibor vo formate JSON®. Tento format bol vybrany kvoli
tomu, zZe je dobre éitatelny pre pouzivatela a taktiez s nim vie pracovat Siroka skéla prog-

3https://www.json.org/
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ramovacich jazykov. Struktira vyslednej spravy je uvedend vo vypise 3.3.

Instancia automatu a teda aj sekvencia udalosti, ktoré automat prijal st uvedené vo
vyslednej sprave len v dvoch pripadoch.

Ak je porusend pozitivna vlastnost a automat vytvoreny z tejto vlastnosti nie je po po-
slednej udalosti z log siboru v koncovom stave. Vtedy je mozné zistit zo sekvencie udalosti,
ktord udalost bola ako poslednd a na zdklade tejto informécie hladat pri¢inu porusenia
vlastnosti.

Ak je splnend negativna vlastnost a automat vytvoreny z tejto vlastnosti sa nacha-
dza v koncovom stave. V tom pripade je k dispozicii sekvencia udalosti vedica k tomuto
poruseniu vlastnosti.

Zvysné dva pripady, ked je splnend pozitivna vlastnost a ak je porusend negativna
vlastnost nemé zmysel uvadzat do vyslednej spravy. V oboch pripadoch sa jedna o zelany
vysledok a nie je dévod na uchovavanie sekvencie udalosti vedicich k spravenmu chovaniu.

{
’properties’: {
pl7: {
’property’: ’grammar for property’,
’violated’: []
b
3,
’badproperties’: {
p37: {
’property’: ’grammar for property’,
>violated’: [
{
’id’: ’automaton instance id’,
’is_property_met’: ’true/false’,
’events_sequence’: [
{
’event_id’: ’english alphabet’,
’log_file’: ’log file name’,
’log_lineno’: ’integer’,
’log_line’: ’content of that line’

Vypis 3.3: Vyslednd sprava po skonc¢eni behu programu vo formate JSON.
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Tabulka 3.1: Specifikicia poziadaviek

Identifikicia
(RQ_XX)

Popis

Kategéria

Hierarchia

RQ_00

Program by mal vedief overit
vlastnosti zadané uzivatelom
v zadanom log sibore.

Poziadavky na projekt

RQ 01

Program by mal spracovat
vlastnosti definované regulér-
nou gramatikou. (ERE)

Funkcionélne

RQ_00

RQ 02

Program by mal rozlisovat
medzi pozitivnymi a negativ-
nymi vlastnostami.

Funkcionélne

RQ 03

Vstupny log stiibor by mal byt
spracovavany prudovo.

Funkcionélne

RQ 04

Program bude mat po skon-
¢eni vyslednd spravu o poru-
Seni alebo splneni vlastnosti.

Poziadavky na projekt

RQ 05

Vysledna sprava by mala ob-
sahovat stopu pre objavenie
poévodu chyby.

Poziadavky na projekt

RQ 04

RQ_06

Vysledna sprava by mala ob-
sahovat identifikator vlast-
nosti, ktord nebola splnena.

Poziadavky na projekt

RQ 04

RQ 07

Vyslednd sprava o vysledku
testovania musi byt citatelnd
a prehladna.

Pouzitelnost

RQ 04

RQ 08

Gramatika pre vlastnosti by
mala byt pochopitelna a lahko
zrozumitelna.

Pouzitelnost

RQ 09

Program musi byt multiplat-
formny.

Poziadavky na projekt

RQ 10

Log sibor moéze byt zadany
ako parameter prikazového
riadku alebo na sStandardny
vstup.

Poziadavky na projekt

RQ 11

Mboze byt zadanych viac log
suborov naraz a mobzu byt
zkomprimované vo forméte

gzip.

Poziadavky na projekt

RQ_10
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Kapitola 4

Implementacia nastroja pre ladenie
post-mortem

V tejto casti si popisane implementacné detaily néstroja pre ladenie post-mortem. Pre
implementaciu bol zvoleny programovaci jazyk Python 3. Nastroj vyuziva rozhranie pri-
kazového riadku, ale jednotlivé moduly st implementované nezdavisle na sebe a mézu byt
vyuzivané aj samostatne pre iné implementécie.

4.1 Adresarova struktira a pouzivanie nastroja

V tejto casti je zndzornend adresarova Struktura 4.1 doplnena o dalsie informacie a ako sa
pouziva nastroj respektive aké su jeho moznosti.

Ako sa pouziva néstroj pre ladenie post-mortem:
e stbor s vlastnostami musi byt zadany pri kazdom spusteni nastroja,

e log subor alebo adresar s log sitbormi musi byt zadany bud ako parameter prikazového
riadku alebo na standardny vstup,

e moze byt Specifikovand cesta, kde mé byt ulozena vyslednd sprava, inak bude uloZené
v korenovom adreséri nastroja,

e moznost zapnutia pridového spracovania, kedy porusené vlastnosti buda vypisované
pocas spracovania na Standardny vystup v dvoch rezimoch.

Presny opis ako sa spravne pouzivaju prepinace a aké maji oznacenie je uvedené v su-
bore README.md. Pre ukdzku ako mdze vyzerat spustenie néstroja pre ladenie post-mortem
ak aktudlny adresar je korenovy adresar nastroja v operacnom systéme Linux:
python logchecker.py -p tests/properties/syslog.yml -1 tests/logs/syslog
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docs/
documentation
logchecker/
source files (Python)
tests/
inputs/
JSON files for testing
logs/
log files
properties/
properties files
__init__.py
conftest.py
test_au_builder.py
test_prop_parser.py
.gitignore
logchecker.py
properties.yml
README.md
requirements.txt

setup.py

Vypis 4.1: Adresarova struktira nastroja pre ladenie post-mortem. Znazornuje obsah kore-
nového adresara v urcitej miere abstrakcie. Detaily st vysvetlené v texte tejto Casti.

V adresarovej struktire vo vypise 4.1 sa v zlozke ./docs/ nachadzaji poziadavky na

projekt, dokumentacia, obrazky prikladov pouzité v README.md a vystupny textovy sibor
pasrer.out, ktory bol po prvom spusteni lexikalnej a syntaktickej analyzy vygenerovany.
Obsahuje detailny opis gramatiky a opis jednotlivych stavov automatu, ktory analyzu vy-
konéava.
Zlozka ./tests/inputs/ obsahuje vstupné a vystupné hodnoty pre testovanie lexikalnej
a syntaktickej analyzy a testovanie, ¢i boli automaty z vlastnosti vytvorené spravne. Zlozky
./tests/logs/ a ./tests/properties/ obsahuju vzorky log stiiborov réznych sluzieb alebo
programov a suibory s vlastnostami, ktoré maja byt kontrolované. Ukazuji priklady ako
moze byt néstroj pouzity.

4.2 Trieda AutomatonBuilder

Trieda implementuje vytvorenie automatu z vlastnosti zadanej v sibore s vlastnostami.
Trieda vyuziva viacero dalsich tried a sama je zdedend z triedy BaseBuilder, co je trieda,
ktora implementuje zakladné vytvaranie konetného automatu. Kompletny diagram vytva-
rania konec¢ného automatu je v prilohe B.1

Ako rozhranie pre vytvorenie kone¢ného automatu je metdéda build. Trieda vytvara
deterministicky kone¢ny automat z vlastnosti, ktord je reprezentovana abstraktnym syntak-
tickym stromom. Tento abstraktny syntakticky strom je vystupom lexikédlnej a syntaktickej
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analyzy. Trieda AutomatonBuilder implementuje jednotlivé operatory spajajice udalosti
(vlastnost) ako metody.

Proces vytvorenia nedeterministického konec¢ného automatu s epsilon prechodmi je re-
urovni abstraktného syntaktického stromu a na zéver je vytvoreny operdtor v korenovom
uzle abstraktného syntaktického stromu. Pokial sa v korenovom uzle nenachadza operator,
ale udalost, tak je vlastnost iba jedind udalost a vytvara sa automat iba pre tito jedind uda-
lost. Vysledny nedeterministicky konecny automat s epsilon prechdomi je reprezentovany
triedou Automat, ¢ize kazdy automat je objekt. Na vytvorenie deterministického kone¢ného
automatu som vyuzil balik tretej strany automata-lib'. Dokéze vytvorit z nedeterministic-
kého kone¢ného automatu s epsilon prechdomi deterministicky koneény automat. M& aj
svoju reprezenticiu deterministického konecného automatu, ktord je dalej pouzivana pri
monitorovani vlastnosti.

Reprezentacia nedeterministického kone¢ného automatu mohla byt uz v tvare, ktory
ma balik automata-lib, ale z hladiska citatelnosti a pochopenia zdrojového kédu mi vlastna
reprezenticia prisla praktickejsia.

4.3 Trieda PropertyParser

Dolezitou stucastou nastroja je lexikalna a syntaktickd analyza vlastnosti. Ako je popisané
v navhru nastroja, u vlastnosti ide o bezkontextovi gramatiku nakolko vychadza z gra-
matiky rozsirenych regularnych vyrazov. Vlastna implementécia lexikalnej a syntakticke;
analyzy by bola neefektivna a pri dnesnych moznostiach zbytoc¢na. Kvoli spomentym do-
vodom som pre implementaciu pouzil balik tretej strany ply”. Tento balik implementuje
nastroje Lex a Yacc.

Implementacia lexikalnej analyzy spociva iba v definovani termindlov, ¢o zahfna de-
finovanie nazvu a definovanie ¢o ma nazov reprezentovat reguldrnym vyrazom. Pripadne
pridanim metédy definovat dalsie operacie s termindlom pred jeho dalsim pouzitim. Napri-
klad ak sa jedna o celé ¢islo je potrebné konvertovat premenni na prislusny datovy typ,
pretoze implicitne je to retazec.

Syntakticka analyza

Pre syntaktickii analyzu staci pre kazdy neterminal vytvorit metdédu, ktorej staci zadat
pravidla, ktorych lava strana je prave ten netermindl. Su to pravidld vo vypise 3.5, avSak
musia byt v Bakus-Naurovej forme (BNF).

Délezité pri syntaktickej analyze bolo vytvorif abstraktny syntakticky strom, ktory je
vystupom analyzy a ako dalSia reprezentacia vlastnosti pre jej nasledujice pouzitie. Pri
rozhodovani ako implementovat abstraktny syntakticky strom som bral do ivahy v prvom
rade jednoduchost a moznost zanorovat tito struktiru a taktiez lahkd manipulaciu pri
imeplementéacii dalsich veci. Pouzil som pole, ktoré je v jazyku Python datova struktira
list a vzdy je to pole obsahujice maximalne dva prvky az na jednu vynimku. Prvy prvok
pola je operator a druhy prvok je operand (retazec) alebo viac operandov (pole). Prvy prvok
je korenovy uzol abstraktného syntaktického stromu a druhy provk je jeden alebo viac

"https://pypi.org/project/automata-1ib/
*https://www.dabeaz.com/ply/
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property_1 = ’a’
ast_1 = ’a’

property_2 ’bx’
ast_2 = [’*’, ’b’]

-

property_3 = ’ablc’
ast_ 3 = [’|’, [[’’, [’a’, ’b’1], ’c’]1]
property_4 = ’(ab+)*’

-

ast_4 = '+, [’’, [’a’, [+, ’b’1]1]]

property_5 = ’(a(blc)){2}’
ast 5 = [’{2}’, [’’, [’a’, [’|’, [’b’, ’c’1]111]

Vypis 4.2: Ukézka vlastnosti ako je zadana uzivatelom a ako je reprezentovany po lexikalnej
a syntaktickej analyze abstraktny syntakticky strom v implementécii

priamych nasledovnikov korenového uzlu. Operandy mézu byt dalSie zanorené operatory
a operandy takze hibka stromu méze logicky narastat. Pre ukdzku ako je implementovany
abstraktny syntakticky strom st priklady v casti 4.2.

Vyssie spominand vynimka je jediny pripad kedy vlastnost je iba jedna udalost (ope-
rand) t.j. abstraktny syntakticky strom ma iba korenovy uzol a sta¢i ak je reprezentovany
ako refazec kedze sa jedna iba o identifikator udalosti.

Priklady abstraktného syntaktického stromu

Zakladné datova struktira, ktord uchovava uzol a jeho priameho nasledovnika [operator,
operand] alebo priamych nasledovnikov [operator, [operandy]].

Ukéazka niekolkych moznosti ako mdze potencidlne vyzerat mriou zvolend reprezentacia
vlastnosti ako abstraktného syntaktického stromu v implementécii a vizudlna ukazka pre
lepSie pochopenie na obrazkoch 4.1 a 4.2.

4.4 Trieda Monitor

Hlavna trieda programu, ktora implementuje kontrolu ¢i boli vlastnosti porusené alebo nie.
Kontrola je zahdjené invokovanim metédy monitoring. Prebieha v nekone¢nom cykle, kde
si metoda iterativne vola metodu z triedy LogFilter pre najdenie udalosti. Pokial sa uda-
lost z log stiboru zhoduje s aspon jednou udalostou definovanou v stbore s vlastnostami,
nastroj spusti kontrolu nad uz overovanymi vlastnostami alebo pripadne zac¢ne overovat ne-
jaku vlastnost od zaciatku. Hladanie udalosti v log stibore a aj nekoneény cyklus kontroly
kond¢i po poslednej udalosti v log stbore.
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Obr. 4.1: Diagram datovych tokov

- Sucinnost jednotlivych casti na-

stroja Obr. 4.2: Diagram datovych tokov
- Stcinnost jednotlivych casti na-
stroja

Ak sa nasla udalost odpovedajica udalosti zo siboru s vlastnostami, tak sa pre tato
udalost alebo viac udalosti invokuje metéda read_event. Metdda ndjdentt udalost dostane
ako parameter a kontroluje ¢i je mozny posun v uz rozpracovanej kontrole nejakej vlastnosti
o tuto udalost alebo je moznost rozpracovat nova kontrolu nejakej vlastnosti, ktord spusti
néjdend udalost v log stibore. Pri tejto kontrole metéda overuje, ¢i jeden z automatov sa
nachadza v koncovom stave.

Pri kontrole ako je uvedené v ndvrhu néstroja je mozné vyhodnotit iba negativnu vlast-
nost a teda do vyslednej spravy je mozné pocas kontroly zahinat iba sekvencie udalosti,
ktoré splnili negativnu vlastnost. Pozitivne vlastnosti st vyhodnocované az po konci kon-
troly a st uvedené sekvencie udalosti, ktoré nedoviedli rozpracované automaty do koncového
stavu. To znamend, ze vyslednd sprava sa z Casti vytvara pocas kontroly a zvysok az po
skonceni kontroly.

Sekvencie udalosti, ktoré splnili negativnu udalost a teda doviedli automat do konco-
vého stavu je mozné vypisovat na standardny vystup hned pri zisteni, Ze tito negativnu
vlastnost splnili.

Trieda LogFilter

Trieda pracujica s log sibormi. Na prehladavanie stiborov pouziva modul fileinput zo Stan-
dardnej Python kniznice. Tento modul vytvori objekt, ktory prehladava zvoleny stbor alebo
adresar alebo je mozné zadaf adresar alebo stbor na standardny vstup. Dokéaze prehladavat
aj log stibory archivované rotaciou log siiborov, ktora je pouzivanad pre zmensenie velkosti
tychto siiborov. Vytvoreny objekt vracia riadok po riadku a ku kazdému riadku st o nom in-
formécie a z tych sa vytvara datova struktira 3.6, ktorta potrebuje trieda Monitor pre svoju
¢innost. Trieda LogFilter funguje ako generator. Generator umoznuje ziskavat riadok po
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riadku bez toho aby sa obsah log stiborov nacital do paméti a zabranujem tak zbyto¢nému
zahlteniu paméte, kde pri praci s jednym riadkom mam v paméti informécie iba o nom.

Riadok alebo udalost prave nac¢itana v paméti je porovnavand s rozsirenymi regularnymi
vyrazmi, ktoré si definované v stibore s vlastnostami. Pri kazdom riadku z log siboru sa
porovnava so vsetkymi reguldrnymi vyrazmi a méze sa zhodovat so ziadnou, jednou alebo
aj viac zadanymi udalostami uzivatelom. V najhorsom moznom pripade moze byt v siibore
s vlastnostami definovanych az 26 udalosti vid. 3.5 a kazdy riadok bude porovnavany s 26
reguldrnymi vyrazmi ¢o je ¢asovo naro¢né operacia pri velkom pocte riadkov v log siibore.
Efektivnejsi spésob mozny v jazyku Python by bolo spojif vSetky regularne vyrazy do jed-
ného a zistit pri zhode, s ktorou castou sa riadok zhodoval a uré¢it identifikdtor udalosti.
No spominany spdsob nie je mozny pretoze riadok sa moze teoreticky zhodovat s viacerymi
udalostami ako uz bolo uvedené a efektivnejsi sposob by nesplnil tito poziadavku.

4.5 Testovanie

V tejto Casti je popisané testovanie nastroja ako celku, teda od zadania vlastnosti a udalosti
v subore s vlastnostami a zadania log stuborov alebo siborov pre kontrolu az po vyslednu
spravu. A rovnako aj testovanie niektorych casti ndstroja ako separatne celky.

Testovanie samostatnych casti nastroja je implementované pomocou balika pytest. Je
vhodny na testovanie rozhrani, ¢o v pripade néastroja pre ladenie post-mortem, ktorého casti
st implementované nezavisle od seba a funguji spolu cez svoje rozhrania je idealny balik
pre testovanie.

Testovanie syntaktickej a lexikalnej analyzy vlastnosti

Testovanie syntaktickej a lexikalnej analyzy spociva v kontrole redlneho vystupu analyzy
voci o¢akavanému vystupu. Ocakavany vystup je abstrakntny syntakticky strom. Jeho re-
prezentacia je popisand tu 4.3. Vstup analyzy je vlastnost podla definovanych pravidiel 3.5.
Tieto testy st implementované v siibore tests/test_prop_parser.py.

Overenie spravnosti vystupu z urcitého vstupu lexikalnej a syntaktickej analyzy je rov-
naké ako pouzivanie analyzy v implementéacii nastroja. Ide o volanie metod
PropertyParser.run(property) a nasledne PropertyParser.get_ast(). Vstup a ocaka-
vany vystup si zadané v sibore tests/inputs/prop_parser. json, z ktorého si testovaci
balik nac¢ita hodnoty a dalej s nimi pracuje.

Vstupy (vlastnosti) som zvolil tak, aby kazda operécia bola testovana separatne a potom
aj ich kombinécie a rézne zanorenia.

Testovanie automatov vytvorenych z vlastnosti

Overit spravnost vytvorenych automatov z vlastnosti je mozné iba ak je automatu na
vstup zadand sekvencia udalosti a tato sekvencia zodpoveda zadanej vlastnosti podla gra-
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matiky 3.5 a sekvenciu udalosti vie automat prijaf.

Sposob ako implementovat takéto testovanie je jednoduchy. Balik tretej strany automata-
lib vytvarajuci deterministicky koneény automat pontka vo svojom rozhrani overenie, ¢i je
zadand vstupnd sekvencia automatom akceptovanad alebo nie. Zostava uz iba vygenero-
vat vstupni sekvenciu, ktora by zodpovedala vlastnosti (automatu). Ako bolo spomenuté
v predoslom odseku, gramatika pre vlastnosti je iba obmedzena gramatika pre rozsirené
regularne vyrazy, z ¢oho vyplyva, Ze s vlastnostou moézem pracovat ako s rozsirenym re-
gularnym vyrazom. To mi umoziuje vyuzit balik tretej strany rstr® generujici nadhodné
sekvencie napriklad z regularnych vyrazov.

Testovanie prebieha v sibore tests/test_au_builder.py tak, ze sa zo zadanej vlast-
nosti v sibore test/inputs/au_builder. json vytvori deterministicky konecny automat
a vygeneruje sa nahodné vstupnd sekvencia a overi sa, ¢i je vstupnd sekvencia akceptovana
automatom alebo nie.

Overovanie spravnosti nastroja na log stiboroch

Najpodstatnejsie je testovanie nastroja ako celku, tak ako méa fungovat pri pouzivani. K to-
muto tcelu som vytvoril niekolko vzoriek log siiborov z réznych sluzieb a stop jednoduchych
programov v adresari tests/logs/. Velmi mi pomohli vzorky log siborov z dokumentacie
nastroja OSSEC?. A este som vytvoril ukazkové siibory s vlastnostami pre tieto log stibory
v adreséari tests/properties/. Vlastnsti overuju zakladné udalosti, ktoré by mali byt spl-
nené alebo naopak tie, ktoré mozu viest k nejakej chybe.

Priklady prilozené spolu spolu s testovanim a aké vlastnosti v nich boli overované:

e stopa programu - program, ktory je ako ukazka rekurzie a musi byt splnena vlastnost,
ze funkcia nebude rekurzivne zanorena viac krat ako bolo zadané v programe,

e log stibor o instalacii napr. programov v opera¢nom systéme - musi byt splnené vlast-
nost Ci je nainstalované vsetko potrebné pre programovanie v jazyku Python a vlast-
nost, ¢i je nainstalovany aspon jeden program pre tpravu zdrojového kédu,

e syslog - kontrola, ¢i DHCP poziadavka z konkrétnej IP adresy dostala aj DHCP
potvrdenie,

e ziznam z Windows firewall - splnenie pozitivnej vlastnosti, ¢i otvorend komunikacia
bola aj ukoncena a negativna vlastnost, ¢i nebol prijaty datagram z IP adresy, ktory
mal byt zahodeny.

Priklad spustenia nastroja spolu so sitborom s vlastnostami 4.4 a log siborom 4.3 z prog-
ramu Windows fierwall a vysledna sprava o kontrole vlastnosti 4.5:
Spustenie néstroja v prostredi Linux, v korenovom adresari projektu:

python logchecker.py -p win_fierwall.yml -1 win_fierwall

3https://pypi.org/project/rstr/
‘https://ossec-docs.readthedocs.io/en/latest/log_samples/
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2006-09-19 :40: OPEN UDP 192.168.72.12 10.20.72.186 3702 389

2006-09-19 :40: OPEN UDP 192.168.183.114 239.255.255.250 65169 19@@ 310 RECEIVE
2006-09-19 :40: DROP UDP 192.168.183.114 239.255.255.250 65169 196@ 310 RECEIVE
2006-09-19 :40: DROP UDP 192.168.183.114 239.255.255.250 65168 1988 319 RECEIVE
2006-09-19 :40: DROP UDP 192.168.183.114 239.255.255.250 65168 1908 319 RECEIVE
2006-09-19 141: DROP UDP 172.20.73.241 239.255.255.250 2250 1900 250 RECEIVE

2006-09-19 37 OPEN TCP 192.168.72.12 10.20.158.58 3686 80
2006-09-19 272 CLOSE TCP 192.168.72.12 10.20.158.58 3686 80
2006-09-19 BEiTE OPEN TCP 192.168.72.12 10.20.158.58 3687 8@
2006-09-19 137: CLOSE TCP 192.168.72.12 10.20.158.58 3687 80
2006-09-19 137: OPEN TCP 1592.168.72.12 10.26.158.58 3688 80
2006-09-19 137: CLOSE TCP 192.168.72.12 10.20.158.58 3638 80

Obr. 4.3: Vzorka log siiboru z programu Windows firewall nad ktorym st kontrolované
vlastnosti

"(de)*"

‘OPEN UDP 172\\.20\\.73\\.241 239\\.255\\.255\\.250.*$"
‘OPEN UDP 192\\.168\\.99\\.165 239\\.255\\.255\\.25@.%§"
*OPEN UDP 192\\.168\\. \\.255\\.255\\.25@. *§"
"~ *OPEN TCP 192.168.72.12 10.20.158.58 3687 80.*3"
"~ *CLOSE TCP 192.168.72.12 10.20.158.58 3687 80.*3"

“grammar for constraints”

Obr. 4.4: Stbor s vlastnostami vo formate YAML. Pozitivna vlastnost kontroluje, ¢i otvo-
rend TCP komunikacia bola aj ukonc¢end a negativna vlastnost kontroluje ¢i ndhodou nebol
prijaty UDP datagram, ktory ma byt zahodeny.
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RECEIVE"

Obr. 4.5: Vysledna sprava vo formate JSON. Vieme z nej zistif, ze jeden datagram nebol
zahodeny, ¢o by sa nemalo staf.
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Kapitola 5

Zaver

Cielom prace bolo analyzovat rdzne stopy programov a uzivatelovi umoznit overovat nad
nimi rézne vlastnosti, ktoré si specifikuje a tak mu ulahcit ladenie po skonc¢eni behu prog-
ramu. Nastroj bol vytvoreny tak, ze uzivatel si zada aké vlastnosti chce overovat a na akych
stopach programu a vysledom bude spréava ¢ vlastnosti boli porusené alebo nie. Ci uz ide
o pozitivne vlastnosti alebo negativne, ktoré ak sa splnené poukazuju chybu.

Navrh prace bol zalozeny na tom aby vlastnosti zadavané uzivatelom nebolo problém
pre uzivatela vytvorif a nezdrzoval sa ich vytvaranim a zaroven aby bola zvolena taka
reprezenticia, ktorej by mal kazdy kto bude néastroj pouzivat rozumiet. Testovanie bolo
zamerané na kontrolu roznych vlatsnosti na réznych vzorkach log stiborov a na spravne
spracovanie vlastnosti pre samotnd analyzu log stiborov.

Tato praca mi rozsirila vedomosti v oblasti ladenia programov a utvrdila ma v dolezitosti
venovaf sa oblasti testovania a jej automatizacii pre skratenie ¢asovej a finanénej naroc¢nosti
bez vplyvu na mensiu kvalitu testovania a nasmerovala ma na cestu, ktorou sa chcem
v dalsom vyvoji uberaf.

Nastroj nie je integrovany pre platformu Testos. Medzi obmedzenia patri chybajica
implementdcia obmedzeni, ktoré vlastnosti musia spliiat. Ide o rovnost parametrov medzi
dvomi udalostami vo vlastnosti, za ticelom ¢i na seba tieto udalosti nadvézuja. Toto je vSak
mozné az po rozsireni nastroja o vlastnosti obsahujiice parametre.

Okrem rozsirenia nastroja o vlastnosti s parametrami je dalSie pokracovanie na vyvoji
tohto nastroja analyza viac vlaknovych programov. Taktiez idea analyzy v redlnom case
s ¢im by bola mozné reakcia na problémy takmer okamzite v beziacich systémoch.
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Priloha A

Médium so zdrojovymi subormi
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Priloha B

Diagram tried vytvorenia
automatu z vlastnosti
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zadanej v log subore.
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