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Abstrakt

Stovky tisic chybovych hlaseni denne je zozbieranych od pouzivatelov operacnych systémov
Fedora a CentOS prostrednictvom néstroja Automatic Bug Reporting Tool. Po spracovani
su tieto data odosielané na Fedora Analysis Framework server, ktory mé sluzit vyvojarom
a spravcom jednotlivych komponent opera¢ného systému na analyzu nedostatkov. V siicas-
nej dobe poskytuje Fedora Analysis Framework Statistické data s moznostou zakladného
filtrovania. Cielom tejto prace je navrhnit a implementovat nastroj na triedenie, filtrova-
nie a spajanie dat, ktory ulah¢i urcovanie priority prace vyvojarov. Navrh sady nastrojov
je zalozeny na analyze existujtcich rieseni, nedostatkoch nahlasenych v repozitari projektu
Fedora Analysis Framework a informécii ziskanych priamo od pouzivatelov tohoto néstroja.

Abstract

Hundred of thousands crash reports are collected from Fedora and CentOS users every day
by Automatic Bug Reporting Tool. Processed data are sent to Fedora Analysis Framework
server and used by developers and operating system component maintainers to find common
problems. Fedora Analysis Framework provides statistic data and a basic way to filter them.
The aim of this thesis is to design and implement tool to sort, filter and join the reports,
which will help developers to prioritize their work. The design of this toolset is based on
existing solutions, issues reported in Fedora Analysis Framework project repository and
information provided by its users.
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Kapitola 1

Uvod

Vizdy pritomnou siicastou sveta softvéru a pocitacovych programov su chyby, neocakavané
spravanie a pady. Vyskytuju sa pri vyvoji softvéru, testovani ale tiez v produkcii. Chyby
sa objavuji na vsetkych drovniach systému. Aj v programoch, ktoré boli vyvijané a la-
dené velkymi komunitami Tudi po desafrocia, ako napriklad Linux kernel sa ich kazdy den
vyskytne velké mnozstvo.

Data o okolnostiach padu st velmi hodnotnou informéciu pre vyvojarov, ktori pracuju
na odstranovani nedostatkov softvéru. Okrem testovania v ramci vyvojového timu je mozné
analyzovat chyby, ktoré sa objavili u koncovych pouzivatelov. Tento postup moze vyrazne
pomoéct pri hladani pri¢in nespravneho spravania programu a ulah¢if odstranenie nedostat-
kov.

Mnoho organizacii, zaoberajucich sa vyvojom a distribtciou softvéru zacalo vyuzivat
nastroje na automatizované zbieranie chybovych hlaseni od pouzivatelov. V ramci projektu
Fedora, bola vytvorena mnozina nastrojov na tento tcel pod ndzvom Automatic Bug Repor-
ting Tool (ABRT). Na konci procesu detekcie chyb, odosielania a spracovavania chybovych
dat je Fedora Analysis Framework (FAF), webova aplikécia, na filtrovanie a analyzu velkého
mnozstva zozbieranych hlaseni. Tento nastroj pontka statisticky prehlad hlaseni a zakladné
moznosti filtrovania, ktoré ¢asto nie si dostatoéné ked vyvojar potrebuje urcit dolezitost
jednotlivych hlaseni a jednoduchym spésobom sa dopracovat k datam, ktoré si relevantné
pre jeho komponenty.

Cielom tejto prace je vyhodnotit potreby konkrétnych pouzivatelov FAF pri prezerani
velkého mnozstva hlaseni, porovnat existujice riesenia a na zdklade ziskanych informacii
navrhnit a implementovat nastroje, ktoré vyriesia niekolko z nedostatkov FAF a urych-
lia pracu vyvojarov pri vybere problémov, ktorymi je potrebné sa zaoberat s najvyssou
prioritou.



Kapitola 2

Analyza padov softvéru

Problematiku analyzy padov softvéru a odhalovania ich pric¢in sa zaobera Robert B. Grandy
vo svojom ¢lanku [9]. Nasledujice podkapitoly 2.1, 2.2 a 2.3 st volnym prekladom tvod-
nej casti tohoto ¢lanku. V podkapitole 2.4 je popisanych niekolko existujicich néastrojov,
pomocou ktorych st analyzované chyby softvéru v rdmci urcéitych komunit a organizacii.

2.1 Urovne analyzy

Zname prislovie hovori, ze mudry muz urobi chybu len raz, kym hlupak opakuje rovnaku
chybu znovu a znovu. Pri aplikovani prislovia na softvérové zlyhania, sa vyvojari softvéru
individualne poucia z chyb, ktoré urobili, casto vsak chyba aplikovanie zmien zalozenych
na softvérovych chybach na trovni organizacii.

Jednym z tc¢innych sposobov ako vyhodnocovat softvérové zlyhania je rozsirit analyzu
nedostatkov z individudlnych pripadov na celé organizacie. Toto rieSenie prindsa okrem
analyzy softvérovych padov aj moznost vyhodnocovat hlavné priciny tychto padov, ktoré je
mozné vyuzif na zmeny zauzivanych procesov tak, aby chyby nenastavali opakovanie. Celt
podstatu tohoto procesu je mozné zhrnat to nasledujicich piatich krokov:

e Rozsirenie kolekcie chybovych dat tak, aby zahfnali informéaciu o hlavnej pricine.
Postupné postupovanie od reakcii na pady k preventivnym zmendm.

e Analyza dat o chybach na tirovni celej organizécie. Nachadzanie opakujucich sa vzorov
v paddoch a odhalovanie slabin produktov.

e Analyza hlavnych pri¢in na podporu rozhodovania, aké zmeny musia byt uskutoc-
nené. Hlavné pri¢iny je mozné ziskavat zoskupovanim informaécii o padoch na zaklade
podobnosti. Takto strukturované data umoznia porozumiet pri¢indm a jednotlivym
typom padov.

e Aplikacia ziskanych poznatkov na skolenie Iudi a vykonanie potrebnych zmien v pro-
cesoch vyvoja a udrzby.

e Rozvinutie analyzy padov a hlavnych pri¢in na dlhodoby a efektivny proces vylepso-
vania softvérovych produktov.

Jednou z popularnych metéd analyzy ¢innosti organizacie je hodnotenie procesov. Vac-
Sina hodnoteni dokumentuje odpovede respondentov na subjektivne otazky, vytvorené na
zéklade ur¢itého modelu idedlnych postupov vyvoja softvéru. Ak je tento model validny



a odpovede Tudi zodpovedaju realite, model poskytuje dobry obraz stavu organizacie. Teda
vysledky mo6zu a nemusia byt aktudlne a motivacné.

Kombinécia analyzy zlyhani a ich hlavnych pri¢in je potencidlne cennejsia ako subjek-
tivne hodnotenie, pretoze vyjadruje zavaznost zlyhani pre Specifickii organizaciu. Klico-
vym bodom je fakt, ze chybové data st najdolezitejsim z dostupnych zdrojov informécii na
rozhodovanie o forme procesu zlepsovania softvéru. Navyse tieto data poskytuju moznost
objektivne posudit vysledny efekt po aplikovani zmien.

2.2 Reakcia na chybové data

Po prvotnej analyze je mozné na spravy o padoch reagovat rychlou opravou alebo mézu
byt ignorované. Nespokojnost pouzivatela je minimalizovana ak je problém, ktory znemoz-
nuje jeho pracu alebo ¢innost rychlo opraveny. Alternativnym postupom je ignorovanie dat
o vyskytnutej chybe alebo ovela pomalsia reakcia. Ignorovanie chybovych dat moze pri-
niest vyznamné nasledky a negativne ovplyvnit ¢innost organizacie dodavajicej softvérové
produkty.

Odpoved na objavené chyby softvéru by nemala spocivat iba v bezprostrednej reakcit
pomocou rychlej opravy. Okrem ohrozenia spokojnosti zakaznikov a zvysovania nékladov,
je tu niekolko dosledkov, ktoré mézu nastat ak bezprostredné reakcie nie st nasledované
krokmi na eliminovanie zdrojov odhalenych chyb:

e [udia si mdézu zvyknat na reaktivny spdsob uvazovania, ¢o prindsa domnenie, Ze
manazment povazuje distribuovanie produktov s chybami za pripustné.

e Manazment primarne ocenuje reaktivne spravanie, avsak opravy nutné na odstranenie
chyb v neskorsich fazach vyvoja alebo po vydani softvéru si nakladné.

e V reaktivnom prostredi vyjadruji ludia rychlo svoju nespokojnost s pracou jednotliv-
cov, ¢o pbsobi demoralizujico najmé preto, ze pri¢ina vicsiny chyb je v nedostatku
skolenia, dokumentacie a zauzivanych procesoch, nie v individudlnej nekompeten-
tnosti.

Efektivne reagovanie na chyby, ich okamzitou opravou je dolezitou sucasfou procesu
tvorby softvérovych produktov. Z dovodu, ze okolnosti ¢innosti organizacii sa rapidne me-
nia, mnozstvo z nich nema4 priestor na zmenu starych navykov, pouzivat chybové data na
okamzitu reakciu bez vyhodnotenia sposobov ako eliminovat podobné problémy v budic-
nosti. Elimindcia hlavnych pri¢in potencidlnych budicich chyb musi byt zahrnutd v dlho-
dobej stratégii Gspesnej organizacie.

2.3 Analyza zlyhani

Vyuzitie chybovych dat na elimindciu hlavnych pri¢in vzniku chyb zac¢ina zmenou princi-
pov prace s datami. Reaktivny pristup sa vo vseobecnosti zameriava na jednotlivé chyby
a pyta sa aka je ich zavaznost. Okrem toho porovnava prioritu opravy konkrétnej chyby
v porovnani s ostatnymi a ststredi sa na casovy ramec v ktorom musia byt chyby opravené.
Pristup komplexnej analyzy sa v prvom rade zaobera otazkou ¢o spésobilo vniknuté chyby,
ktoré zo zlyhani spdsobuje najvicsie plytvanie zdrojov a ako je mozné podobnym chybam
v budicnosti predist.



Diskutovanie hlavnych pricin je cesta ako zacat so zlepsovanim pristupu v ramci organi-
zécie. Chybové data mdzu poskytovat meratelny zaklad pre rozhodnutia, ktoré je potrebné
vykonat. Pokracovanim v sledovani chybovych dat, moéze organizacia vyhodnocovat mieru
uspesnosti aplikovanych rieseni.

2.4 Existujice riesenia

Na 1cel zberu informécii o chybach softvéru a vyhodnocovanie ich pri¢in slizi mnozstvo we-
bovych nastrojov. Konkrétna mnozina softvérovych produktov a typ produktov, ku ktorym
sa viazu zbierané

data sa rozne, ale v zakladnych principoch zbierania a analyzy dat su vyrazné podob-
nosti. Najvyznamnejsimi zdstupcami z kategoérie open source softvéru, ktory je volne do-
stupny vratane zdrojovych kédov sii okrem FAF nastroje Socorro ', Error tracker ? a Linux
Kernel Oops °.

2.4.1 FAF

V roku 2009 sa v ramci komunitného projektu Fedora rozbehla iniciativa vybudovat sadu
nastrojov, ktora poméze pouzivatelom operacnych systémov Fedora a CentOS objavit a na-
hlasit chyby softvérovych produktov. Na tento ticel vnikol ABRT, ktorého Struktiura je
priblizena v kapitole 3. ABRT bol postupne rozsirovany o dalSie pomocné nastroje a kom-
ponenty. Jednym z tychto néstrojov je FAF, ktory hra v stcasnej dobe dodlezitu tlohu pri
poskytovani spéatnej vizby vyvojarom. Pouzité technolédgie a struktira FAF st podrobnejsie
rozpisané v kapitole 4.

2.4.2 Socorro

Aplikacie spoloc¢nosti Mozilla vyuzivaji od verzii Firefox 3, Thunderbird 3 a SeaMonkey
2 open source systém na hlasenie padov Mozilla Crash Reporter, ako je zdokumentované
v ¢lanku [12]. V pripade padu niektorého z produktov tejto spolo¢nosti je pouzivatel upo-
zorneny na tento pad a je mu umoznené odoslat data o pade na webovy server.

Ulohu spracovévania a poskytovania dat vyvojarom v tomto pripade plni webovy ser-
ver Socorro. Toto webové rozhranie pontka celkové statistiky poctu padov pre jednotlivé
aplikdcie a ich verzie a detailné grafy, ktoré umoznuju zobrazit pocet padov réznych verzii
produktu v ramci zvoleného c¢asového intervalu. Z hladiska analyzy konkrétnych padov je
uzitoény prehlad chyb, ktoré sa vyskytli v najviac¢som pocte. Tieto si prezentované formou
tabulky, kde je mozné data filtrovat na zaklade aplikacie a jej verzie, rozmedzia datumov,
operacného systému a typu padu.

2.4.3 Error tracker

Error tracker Linuxovej distribicie Ubuntu sa z pomedzi open source nastrojov na tento
ucel naviac podoba na FAF z hladiska ucelu, na ktory bol navrhnuty, typu a mnozstva
hlaseni, ktoré spracovava.

Celkova spolahlivost jednotlivych verzii opera¢ného systému sa vyjadruje pomocou den-
nej intenzity vyskytu chyb. Tento sposob merania je podla dokumentécie projektu [17]

https://crash-stats.mozilla.com/
2https://errors.ubuntu.com/
3http://www.kerneloops.org/
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vypocitavany ako podiel celkového poc¢tu chyb za dany den a celkového poctu pocitacov,
ktoré v dany den mohli nahlasit chybu v pripade zZe by sa vyskytla. Mnozstvo pocitacov,
na ktorych je systém Ubuntu nainstalovany nie je v tejto statistike zohladnenych z dévodu,
ze nemaju odosielanie hlaseni aktivované.

Denné intenzita vyskytu chyb je vizualizovand v grafe pre poslednych niekolko verzii
systému. Z grafu je mozné vycitat, ze starsie verzie systému si vyrazne stabilnejSie v po-
rovnani s poslednymi verziami, ktoré este neboli dostato¢ne vyladené.

Vyskyty samotnych padov st prezentované v tabulke, ktora zahina pocet padov, binarny
softvérovy balik, ktorého sa pad tyka, verziu systému, kde sa pad objavil prvy a posledny
krat, funkciu a priradeny bug. Zobrazované data je mozné filtrovat podla viacerych kritérii
a zoradit na zéklade zvoleného stipca tabulky.

Na prezeranie konkrétnych dat, ktoré sa viazu k urcitému padu st potrebné prava clena
skupiny, ktord ma oprdvnenie s datami pracovat. Dokumentacia na wiki strankach [17]
hovori, ze hlasenia padov s zoskupované na zaklade spoloc¢nej pric¢iny. Prehlad urcitého
hlasenia obsahuje vizualizaciu poc¢tu vyskytov v case, tabulku verzii balika a stacktrace.
Zaujimavostou je rozhranie, pomocou ktorého méze niektory zo spravcov navrhnit do-
dato¢ny zber dat pre konkrétnu skupinu hlaseni, toto rozhranie vsak podla dostupnych
informaécii eSte nebolo implementované.

2.4.4 Linux Kernel Oops

Webové rozhranie Linux Kernel Oops sa Specializuje na zber dat o odchylkach od korektného
spravania Linuxového jadra a ziskava déata z viacerych zdrojov. Uzivatelské rozhranie je
velmi jednoduché, na tvodnej stranke je statistika operac¢nych systémov, modulov jadra
a funkcii, v ktorych sa objavuje najviac problémov. Jednotlivé hldsenia sa daji opét prezerat
v tabulke s moznostou filtrovania na zdklade modulu, funkcie, siboru a niekolkych dalsich
kritérii.



Kapitola 3

Automatic Bug Reporting Tool
(ABRT)

ABRT [!] je nastroj, ktorého tlohou je pomdct pouzivatelom ndjst, a nésledne nahlasit
pady aplikécii vratane ziskania dodato¢nych informaécii ako verzie komponentov a backtrace.
Jeho hlavnym cielom je ulahéit pouzivatelom hlasenie padov a urychlit proces hladania ich
pri¢iny. ABRT je stcastou linuxovej distribicie Fedora od verzie 11.

Autori ABRT chrania metédu detekcie a hlasenia padov, vyuzivani tymto nastrojom
patentom [2]. Nasledujiica kapitola priblizuje zdkladnt Struktiru ABRT, ktord je pred-
metom tohoto patentu a popisuje konkrétne implementdcie nastrojov, ktoré si sucastou
projektu ABRT.

3.1 Struktidra nastroja

Na pomoc vyvojarom pri hladani potencialnych chyb v softvéri, zberom informaécii po zly-
hani programu bolo vyvinutych mnozstvo nastrojov. Jeden z prikladov tohoto typu softvéru
vytvara snimok Casti paméte pocitaca v ¢ase padu. Na vyskyt zlyhania procesu je pouziva-
tel zvycajne upozorneny spravou o chybe. Nasledne mu byva poskytnutda moznost odoslat
zaznam o chybe tvorcovi daného softvéru a dodat mu tak uzitocni informéaciu k hladaniu
problému v programe.

Softvér navrhnuty spomenutym spésobom je obmedzujici z hladiska detekcie padu
a odosielania dat jednému Specifickému cielu. Urc¢it akym sposobom ma byt informaécia
ziskana, aky typ dat je potrebné zozbieraf a kam sa maji data odoslat méze byt narocna
uloha zvlast pre pouzivatela, ktory nema znalosti o postupoch pri ladeni softvéru.

ABRT je zlozeny z viacerych spolupracujicich celkov. Prvou ¢astou je nastroj na detek-
ciu padov v systéme, na ktory nadvizuje modul zbiehajici dodato¢né data o pade. O hla-
senie chybovej spravy na jeden alebo viacero vzdialenych serverov sa stara treti komponent
sposobom $pecifikovanym v kniznici hldsenia padov prislusného typu softvéru.

Obréazok 3.1 znazornuje schému jednej instancie softvéru nazyvaného ABRT. InStancia
ABRT obsahuje modul rozsireni, zdsuvny modul a hlavny komponent. Modul rozsireni
obsahuje jeden alebo viac rozsirujicich komponentov, ktoré Specifikuji sposob detekcie
padov. Kazdy z rozsirujucich komponentov dokaze detektovat aspon jeden typ softvérovych
padov. Prikladmi rozsirujicich komponentov je zachytavanie paddov aplikacii napisanych
v C/C++, Linuxového jadra alebo neodchytenych vynimiek Python aplikécii. Po detekovani
padu je spustena obsluznd akcia prisluSného komponentu.
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Obr. 3.1: Schéma ABRT, publikovana v ramci patentu [2]

Kazdy zasuvny modul poskytuje jeden zo sposobov hlasenia chyby. Chyba moze byt
odoslana na vzdialeny server alebo uchovana v lokalnej databaze. Hlavny modul sa sklada
z jedného alebo viacerych komponentov. Komponentami hlavného modulu mézu byt GUI,
Applet, TUI alebo Démon.

Ked déjde k padu aplikacie, tato udalost je spracovana rozsirujucim modulom ABRT
Specifickym pre dand platformu alebo jazyk a informécia o tejto chybe je predand ABRT
démonovi. Démon ulozi dita do adreséra /var/tmp/abrt a nésledne vykona niekolko akcii.
Prvym krokom je zber dodato¢nych dat o systéme, nasledne vytvori backtrace z core dump
informécii a upozorni pouzivatela na udalost ku ktorej doslo.

3.2 Zber dodatocnych informacii pre ABRT

Komponenty na zber dodato¢nych informaécii a ziskanie backtrace st implementované v ramci
néstroja satyr [16]. Ide o kolekciu nizko tiroviiovych algoritmov pre spracovanie zlyhani prog-

ramu. Po analyze zlyhania je vytvorené a nasledne odoslané hlasenie o vzniknutej chybe.

Nastroj satyr dokéze ziskat potrebné déta z viacerych zdrojov ako stacktraces vytvorené

GDB, Informécie o neodchytenych vynimkach jazyka Python a kernel oops spravy. Informa-

cie mo6zu byt tiez vyextrahované z core dump neocakavane ukoncenych procesov pouzivatela.

Pokial ide o viacvldknové procesy, si odhalené vlakna, ktoré chybu sposobili. Typicky po-

stup pri hlaseni padu pozostava z generovania mikro hlasenia, ktoré je navrhnuté tak, aby

bolo tplne anonymné a mohlo byt spracovavané plne automaticky.

Obrazok 3.2 zobrazuje schému procesu hlasenia softvérového padu po sieti. Na strane
klienta bezi aplikdcia ABRT klienta nakonfigurovaného na komunikaciu s ABRT serverom.
Komunikécia je moznd s primarnym serverom, serverom tretej strany alebo prenosnym
zariadenim. Kazdy server poskytuje pamétovy priestor na ukladanie chybovych hlaseni.
ABRT server méze data zdielat s inymi servermi a prenosnymi zariadeniami. Po priati



Obr. 3.2: Sietova komunikacia ABRT, publikovana v ramci patentu [2]
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informécie o zlyhani urcitého softvéru je tato chyba klasifikovand logikou na strane servera.
Chybové data st uchované aby mohli byt neskér analyzované automatizovanym sposobom
alebo ¢lovekom.

Konkrétnym prikladom kniznice na odosielanie hldseni po sieti je projekt libreport [11].
Ide o kniznicu, ktora slizi na hlasenie chybovych dat réznym cielom ako mailing listy,
lokélne sibory a vzdialené servery. Kniznica pracuje s datami uloZzenymi formou siborov
v lokélnom adresari. Libreport poskytuje nizkotiroviiové rozhranie na tvorbu a tpravy adre-
sarov obsahujicich chybové data a zbierku néstrojov na odosielanie lokdlne ulozenych dat.
Podporovanych je niekolko spésobov odoslania dat:

e UloZenie formou lokalneho siiboru
e Odoslanie prostrednictvom e-mailu na predom urcent adresu

e Odoslanie po sieti s vyuzitim réznych protokolov (HTTP, XML-RPC, FTP)
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Kapitola 4

Fedora Analysis Framework (FAF)

V podkapitole 3.2 boli popisané moznosti odosielania hldseni réznym cielom, ktoré ABRT
podporuje. V prvej faze po nasadeni nastroja boli upozornenia vyvojarom a spravcom kom-
ponentov Linuxovej distribicie Fedora zobrazované prostrednictvom systému Bugzilla [3].
Primarnym tcelom Bugzilly je ale zber hldseni vytvorenych manuélne niektorym z pouziva-
telov, nie automaticky generovanych hlaseni. Toto rieSenie neplnilo svoj ticel velmi efektivne,
Bugzilla bola hldseniami z ABRT celkom zaplavenda. Vyvojari si viac¢sinou nemohli dovolit
podrobne sa zaoberaf vsetkymi hlaseniami, tak ich casto filtrovali a nemohli efektivne plnit
svoj ucel.

Tato situacia viedla k myslienke na vytvorenie statistiky, ktord by vyvojarom pomohla
identifikovat, ktoré pady zasahuji zasadny pocet pouzivatelov a preto je potrebné sa nimi
zaoberaf s véicSou prioritou a zaroven takto odlisit okrajové pripady, ktorych priorita je
nizka, alebo sa nimi vobec nie je potrebné zaoberaf.

Na vyrieSenie vzniknutého problému bol vytvoreny FAF [5], ktory v tomto pripade
plni dlohu prvej trovne spracovavania chybovych dat. Zbiera velké mnozstvo podobnych
hldseni a v pripade Ze ide o zndmy problém rozsiri statistiku daného typu zlyhani. Na
Bugzille je potom vytvoreny jeden zaznam pre celt mnozinu stuvisiacich zlyhani. Okrem
toho poskytuje FAF statisticky prehlad dat o nahlasenych padoch. ABRT sa vdaka tomuto
mohol staf plnohodnotnym nastrojom na ulahcenie price vyvojarov.

4.1 Pouzité technologie

FAF je dynamickou webovou aplikdciou postavenou nad ABRT stack, ktory je zlozeny
z nastrojov satyr, libreport a ABRT. Hlavnym implementac¢nym jazykom FAF je Python.

Python sa v priebehu poslednych rokov zaradil medzi najoblibenejsSie programovacie
jazyky hlavne vdaka svojej jednoduchosti, Cistej syntaxy a vyssej drovni abstrakcie. Kod
v jazyku Python je dobre ¢itatelny, vdaka ¢omu sa lahko udrzuje a velkym benefitom je
moznost vyuzitia v Sirokom portféliu rozlicnych oblasti informacnych technologii. Python
je mozné pouzit na rozlicné projekty s vynimkou oblasti, kde je kriticky vypoctovy vykon
a rychlost behu vysledného programu. Okrem efektivneho spracovania textu, analyzy vel-
kych dat, vedeckych, numerickych vypoctov a tvorby grafickych rozhrani poskytuje Python
mnozstvo frameworkov na vyvoj webovych aplikéacii. FAF vyuziva popularny mikroframe-
work Flask [15].
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4.1.1 Webovy framework Flask

Miguel Grinberg vyzdvihuje v tvode svojej knihy [10] vyhody frameworku Flask. Volny
preklad jeho myslienok je nasledovny:

Flask sa lisi od inych frameworkov tym, Ze nechdva vyvojarom volné ruky a moznost
plne kontrolovat dizajn ich aplikicie. V pripade, ze sa vyvojar rozhodne vyriesif urcity
problém nestandardnym spésobom vo vécsine frameworkov nardza na mnozstvo prekazok.
Ide o pripady vyuzitia iného databazového systému alebo metédy na autentifikdciu pouzi-
vatelov.

Flask bol navrhnuty s ohladom na podobné pripady. Podporuje mnozstvo relacnych da-
tabazovych systémov, dokaze pracovat s NoSQL databazou alebo nemusi byt databazovy
systém pouzity vobec. Zakladom je robustné jadro, ktoré zahina zakladni funkcionalitu, po-
trebnt pre kazda webovu aplikaciu a ocakava, ze zvysok bude pokryty niektorym z mnozstva
rozsireni tretich stran. Pri pouziti tohoto frameworku si moéze vyvojar zvolit komponenty
a rozsirenia vhodné pre jeho aplikaciu, alebo napisat vlastné, ktoré budu presne zodpovedat
potrebam jeho projektu.

Systém definovania ciest aplikécie je postaveny na prehladnych dekoratoroch. Jinja2
kniZnica na pracu so sablonami je s frameworkom dobre integrovand, jednoducho sa pouziva
a obsahuje silné nastroje v podobe makier, filtrov a hierarchie dedi¢nosti sablén. Efektivne
spracovavanie je zarucené just in time kompilaciou vytvorenych Sablén do Python byte
kédu.

Okrem néstrojov na tvorbu zakladu pre flexibilni webovi aplikdciu pontika Flask dobre
prepracované nastroje na vyvoj a ladenie programu. S napisanim minimélneho mnozstva
kédu je mozné vytvorit lokalny server na tcely vyvoja a spustif aplikdciu priamo zo zdrojo-
vych kédov. Vsetky potrebné informacie na ladenie ako HTTP komunikéacia a vykonavané
databdzové transakcie je mozné sledovat priamo v termindali po aktivovani médu ladenia
programu. Néstroje na ladenie a manazment ciest aplikicie a Web Server Gateway Interface
(WSGI) st stcastou kniznice Werkzeug ? na ktorej Flask zdvisi.

4.1.2 Komunikacia s databazovym systémom

FAF pracuje s desiatkami gigabajtov dat. Ako datové ulozisko je vyuzivany databizovy
systém PostgreSQL *. Databazovy model aplikacie a komunikacia s databazou je imple-
mentovand s vyuzitim kniznice SQLAlchemy. Tato flexibilna kniznica, ktord tvori akysi
most medzi relacnymi databazami a tradi¢nym programovanim v jazyku Python je pribli-
zend v knihe [13] autorov Jasona Myersa a Ricka Copelanda.

SQLAlchemy je kniznica vyuzivana na interakciu so Sirokou skadlou databazovych sys-
témov. Umoznuje vytvorenie databdzového modelu a dotazov sposobom, ktory pripomina
standardné triedy a konstrukcie jazyka Python. Tato kniznica bola napisand v roku 2005,
vyuziva ju mnozstvo spolocnosti a je povazovand za tradi¢ny sposob prace s rela¢nymi da-
tabdzami v rdmci aplikacii implementovanych v jazyku Python. Prostrednictvom SQLAI-
chemy je mozné komunikovat s najpouzivanejsimi databazovymi systémami ako Postgre-
SQL, MySQL, SQLite, Oracle a mnoho dalsich.

Kniznica SQLAlchemy poskytuje mnozstvo flexibility vdaka podpore dvoch zéklad-
nych rezimov. Prvym je SQL Expression Language (¢asto oznac¢ovany ako jadro) a druhym

http://jinja.pocoo.org/
Zhttp://werkzeug.pocoo.org/
3https://www.postgresql.org/about/
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Object-relational mapping (ORM). Tieto rezimy mozu byt pouzité nezavisle alebo spolo¢ne
podla potrieb konkrétnej aplikacie.

SQL Expression Language je spdsob reprezentovania beznych konstrukcii a vyrazov
jazyka SQL spdsobom lahko integrovatelnym do Python kédu, ide o jemnii abstrakciu nad
SQL. Abstrakcia je zamerand na databazovt schému a Standardizovand tak, aby umoziovala
pouzitie konzistentnej syntaxe pre vacsie mnozstvo databazovych systémov.

SQLAlchemy ORM je podobny implementacidm tohoto principu v inych jazykoch. Po-
skytuje vysoku uroven abstrakcie nad SQL Expression Language. Definicia schémy je pri
pouziti SQLAlchemy ORM trochu odlisnéd z dévodu zamerania na pouzivatelom definované
objekty namiesto databazovej schémy, ktora sa nachadza pod touto abstrakciou. Pouzivatel
definuje triedu, ktora dedi z bazovej triedy nazyvanej declarative base. Tato trieda obsahuje
kontajner metadat a mapovanie atribitov na tabulku v databdze. Po definovani modelu vo
forme tried, pracuje vyvojar vo svojom kode s instanciami namapovanej triedy, kazdy ob-
jekt reprezentuje jeden riadok databazovej tabulky. Pri pristupovani k atribtitom objektu
su v pozadi vykonavané dotazy nad databazou potrebné na ziskanie dat. Triedam je mozné
pridat metdédy, ktoré zaptzdruju logiku pracujicu nad déatami z databazového systému.
Kniznica prindsa syntax na vykondvania dotazov nad databdzou prostrednictvom nama-
povanych tried. Dotazovanie, filtrovanie a spracovavanie dat je vo FAF implementované
vylucéne s vyuzitim ORM.

Rozsiahlejsie projekty sa vécsinou nezaobidu bez tprav databazového modelu. Na tcel
vykonavania databdzovych migracii, bez nutnosti odstranenia a znovu vytvorenia databazy
definovanej pomocou SQLAlchemy slizi ndstroj Alembic [3]. Alembic poskytuje sposob
ako programovo vytvorit a uskutoc¢nit migricie. S vyuzitim tejto kniznice mdze vyvojovy
tim kedykolvek prisposobit databidzovy model zmenédm, ktoré aplikicia vyzaduje. Je mozné
takto pridat alebo odobrat z tabuliek stipce, vytvorit nové tabulky a dalsie ipravy modelu.
Vdaka naviazanosti na SQLAlchemy je toto mozné aplikovat na Siroké spektrum databazo-
vych systémov. Alembic tak isto umoznuje vSetky zmeny databdzového modelu vykonéavat
pomocou skriptov napisanych cisto v jazyku Python.

4.1.3 Vizualizacia

Neoddelitelnou stcastou vyvoja webovych aplikacii je prezentacia dat pouzivatelovi, vizu-
alizacia pomocou diagramov a grafov a tiez volba vzhladu aplikicie. V poslednych rokoch
sa v tejto oblasti objavilo velké mnozstvo novych kniznic a frameworkov.

FAF sa spolicha na framework Patternfly [14]. Ide o komunitny projekt, ktory pre-
sadzuje jednotnost zakladnych rysov dizajnu aplikdcii. Tim Patternfly navrhol a vytvoril
sadu sablon na zaklade porozumenia ¢astym pripadom pouzitia a poziadavkom projektov.
Kazdy zo vzorov zahfna dokumentéciu, vzhlad a ukdzkovy pripad pouzitia. Niektoré vzory
st rozsirené o ukazku kédu s priamou demonstraciou jeho fungovania. Tieto demonstracie
st postavené na frameworkoch Bootsrap 3 * a AngularJS °.

V kniznici Patternfly sa nachadzaji vzory pre rozlicné prvky webového uzivatelského
rozhrania od horizontalneho a vertikdlneho menu, upozorneni, cez rézne druhy grafov az po
tabulky a formy na zadavanie vstupnych dat. Kazdy z tychto komponentov uzivatelského
rozhrania ma viacero variant a poskytuje tak moznost vyberu najvhodnejsieho riesenia
pre konkrétnu aplikaciu. Za projektom stoji aktivna komunita, ktord poméaha s podporou
vsetkych nastrojov.

“http://bootstrapdocs.com/v3.3.6/docs/
Shttps://angularjs.org/
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4.2 Hlasenia a Problémy

Zakladnou entitou analyzy z pohladu FAF st hlasenia (reports). Kazdé hlasenie je skupinou
zlyhani softvéru, ktoré boli zozbierané od pouzivatelov. Hlasenie padu obsahuje informacie
o systéme, kde neocakavané ukoncenie procesu nastalo a prislusny backtrace. V pripade,
ze maju prichadzajtce spravy o padoch identicky backtrace ako niektoré zo spracovanych
hlaseni, povazuju sa za hlasenie rovnakého zlyhania. Kazdému hldseniu je priradeny jeden
komponent opera¢ného systému. Komponentom je RPM Package Manager (RPM) balicek,
ktorého sticastou je siibor s popisom programu, ktory prestal pracovat, tento stubor a kom-
ponent sa nachddza na konci backtrace.

Detailny prehlad jedného z padov poskytuje informacie o prvom a poslednom vyskyte
daného hlésenia, prehlad pocétu vyskytov na rozlicnych operacénych systémoch a architek-
tarach a pocet vyskytov v jednotlivych verziach komponentu. Okrem toho je tu aj niekolko
grafov zndzornujucich pocet vyskytov daného hlasenia v case, graf zobrazujici zastupenie
verzii opera¢ného systému a tabulka obsahujtca backtrace daného padu.

Hlésenia, ktorych backtrace je vyrazne podobny st zoskupované do problémov. Problém
moze tvorit niekolko desiatok hlaseni, ich podobnost je na tolko velka ze st pravdepodobne
sposobené rovnakou hlavnou pric¢inou. Hlasenia st rozdelené podla typu padu a nésledne
zhlukované na zdklade podobnosti backtrace. Z takto vzniknutych zhlukov sa vytvaraja
problémy. Skript na zhlukovanie hlaseni je nad produkénou databazou spustany priblizne
raz za desat minit, preto mozu v zlozeni problémov nastavat malé zmeny. Do problému st
casto zoskupované hldsenia viazané na viacero rozlicnych komponentov.

Data zobrazované v tabulke problémov je mozné filtrovat podla mnozstva kritérii. Za-
kladné filtrovanie na zaklade verzie operacného systému, nazvu komponentu, spravcu alebo
skupiny spravcov, typu a datumu je rozsirené o sadu pokrocilych filtrov. V tejto kategorii
sa nachadza vyhladavanie v ur¢itom rozsahu verzii komponentov, stavu priradenych bugov,
architektury, vyskytu funkcie alebo siboru v backtrace a niekolko dalSich. Prehlad kon-
krétneho problému poskytuje podobne ako je to u hlasenia zdznam o prvom a poslednom
vyskyte, tabulky poc¢tu vyskytov na jednotlivych opera¢nych systémoch, architektirach
a pocet vyskytov u balikov operacného systému. Na kazdy problém sa moze viazaf nie-
kolko bugov otvorenych rozlicnych systémov na sledovanie bugov, najcastejsie ide o systém
Bugzilla °.

4.3 Akcie

Sucastou FAF je CLI ktoré slazi na vykonavanie roéznych pomocnych akcii na strane ser-
vera. Vacsina z nich pracuje s databadzovym systémom. Nachadzaji sa tu moduly, ktoré
zabezpecuju prepojenie s dalsimi sluzbami ako napriklad bug tracker systémy a skripty
na rychle ziskanie urcitych informécii z databazy. Stav databazy sa rychlo meni, neustéle
pribtidaji nové a nové hlasenia. Z tohoto dévodu je potrebné vykonavanie niektorych akcit
periodicky opakovat. Ide o funkcie, ktoré po vykonani urcitych vypoctov doplnuja a ak-
tualizuju zdznamy v databaze, prikladom je spominana tvorba problémov zoskupovanim
hldseni na zaklade ich podobnosti.

Shttps://bugzilla.redhat.com/
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Kapitola 5

Konkrétne nedostatky FAF

V 1vode tejto prace bolo poukazané na fakt, ze nastroje, ktoré FAF pontka na prezeranie
a filtrovanie stoviek tisic zozbieranych hlaseni a problémov, do ktorych st hldsenia zosku-
pované, ¢asto nepostacuji na naplnenie potrieb vyvojarov pracujucich s tymito datami.
V nasledujtcej kapitole je popisanych niekolko konkrétnych problémov, ktoré vyplyvaji
z nedostatkov nahldsengjch v repozitdri projektu FAF ' alebo z informécif ziskanych priamo
od vybranych pouzivatelov aplikicie.

5.1 Neprehladny zoznam problémov

V kapitole 4.2 bol vysvetleny princip zoskupovania hlaseni s podobnym backtrace do problé-
mov. V niektorych pripadoch problém obsahuje niekolko desiatok hlaseni. Vacsina z tychto
hlaseni sa viaze k réznym komponentom opera¢ného systému z ¢oho vyplyva, ze dany prob-
lém sa tyka velkého mnozstva komponentov.

V tabulke obsahujicej prehlad problémov sa v bunke pre komponent zobrazuje zoznam
vSetkych komponentov, ktoré sa k danému problému viazu. Pri velkom pocte problémov
sa takto stava tabulka velmi neprehladnou ako je mozné vidiet na obrazku 5.1. V pripade,
ze nastavi pouzivatel filter na zdklade komponentu, ktory spravuje nie je mozné na prvy
pohlad tento komponent v dlhom zozname vidiet, ¢o robi orientaciu v tabulke zbytocne
naroc¢nou.

V pripade prehladdvania problémov bez nastavenia filtra na Specificky komponent, typ
alebo c¢asové rozmedzie su vysledkom dotazu casto tisice zaznamov tabulky. Aktudlna im-
plementéacia zoradi vysledky podla poctu vyskytov daného problému a obmedzi dotaz na
prvych sStyridsat vysledkov. V pripade vyziadania dalsich vysledkov sa dotaz opakuje s rov-
nakym limitom a posunutim na nasledujtcich styridsat vysledkov.

Pri prezerani tabulky je vzdy k dispozicii iba Styridsat zaznamov s urc¢itym posunu-
tim a nie je mozné v datach efektivne vyhladéavat, zoradovat ich podla zvoleného kluca
alebo sa presunut na koniec zoznamu. Tento spdsob prezentacie dat robi ich prehladdvanie
v mnohych pripadoch pomerne tazkopadnym.

1https ://github.com/abrt/faf/issues/
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Obr. 5.1: Tabulka problémov, screenshot z produkcéného servera FAF?
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neovim-gui, python-frappe-bench, openshot,
atomicapp, yubikey-neo-manager, pagure-
importer, python-autopep8, python-
watchdog, ahkab, rdopkg, fontdump, python-
sphinx, python-alembic, python-xhtmi2pdf,
deluge, beets, python-doit, ntfy, rst2pdf,
ptpython, fedmsg-notify, mullvad, vdirsyncer,
sfivault-client, python-scrapy, babel,
pythen-pip, git-buildpackage, ipython,
python-rcm-nexup, gaphor

abrt, dnf, python3 __memcpy_sse2_unaligned NEW

telepathy-mission-control, nautilus, firefox, g_slice_alloc [ Fixeo |
nemo, ibus, totem, gnome-shell, geany,

gnome-contacts, pluma, caja, emacs, tracker,

Thunar, libreoffice, gvfs, file-roller, synapse,

lollypop, gedit, python3, evolution, eog,

evolution-data-server, PackageKit,

transmission, gnome-settings-daemon,
cinnamon, xfdesktop, rygel, kupfer

5.2 Priradovanie komponentov problémom

Ku kazdému z hlaseni je priradeny komponent nadchadzajici sa na konci jeho backtrace
ako bolo priblizené v kapitole 4.2. Pri zoskupovani hlaseni do problémov sa k problému
viazu vsSetky unikatne komponenty hlaseni, ktoré st do problému zahrnuté. Pri podrob-
nejsej analyze backtrace jednotlivych hlaseni, ktoré boli na zdklade podobnosti spojené do
problému je mozné vidiet, ze backtrace je ¢asto rozdielny iba v poslednom alebo poslednych
niekolko ramcoch. Napriklad ide o pad kniznice, ktora je volana z kdédu roznych spustitel-
nych suborov. V takomto pripade sa prichddzajice hlasenia viazu ku komponentom tychto
bindrnych siborov, pricom jadro problému, riadok kédu ktory pad spoésobil, sa nachadza
na zaciatku backtrace. Komponent stboru, v ktorom je jadro problému sa v zozname kom-
ponentov problému vobec nenachddza a teda ho nie je mozné vyhladat pri filtrovani tohoto
komponentu.

Podobné pripady st vacsinou riesené spésobom, ze spravcovia komponentov problému
nahlasia bug prostrednictvom systému Bugzilla a priradia ho komponentu, ktory je za
problém zodpovedny. Samotny FAF vSak ziadne riesenie neponiika.

2https://retrace.fedoraproject.org/faf/problems/
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5.3 Upozornenia

ABRT upozornuje spravcov komponentov na vzniknuté udalosti prostrednictvom e-mailovych
sprav. Takato sprava je zaslana pri vzniku nového hlasenia alebo problému a v pripade, ze
pocet vyskytov niektorého problému alebo hlasenia dosiahne urcitii hranicu. Niekolko po-
uzivatelov vyjadrilo svoju nespokojnost s velkym mnozstvom upozorneni, ktoré pre nich
neposkytuja ziadnu uzitocnu informaciu.

Systém upozorneni je implementovany pomocou fedmsg (FEDerated MeSsaGe bus) [6].
Fedora Infrastructure pozostava z mnozstva sluzieb, ktoré medzi sebou potrebuji komuni-
kovat. Tim Fedora Infrastructure si stanovil za ciel zjednotit spdsob zasielania sprav medzi
jednotlivymi aplikdciami. Na tento tcel bola vytvorena kniznica fedmsg implementovana
v jazyku Python, ktord definuje rozhranie na bezprostredné zasielanie a prijimanie sprav.

5.4 Chybajica interakcia so systémom

FAF poskytuje pouzivatelom zozbierané data o hlaseniach a umoznuje ich filtrovat. V nie-
ktorych pripadoch sa stava, ze urcité hlasenie nie je pre spravcu komponentu, ktorého sa
tyka uzito¢né z dévodu nedostatku informécii, pripadne pouzivatel vie, ze je problém uz
vyrieSeny v upstreame projektu alebo sa nim nechce zaoberat z iného dévodu. V podob-
nych situaciach nie je mozna ziadna priama interakcia so systémom, jedinou moznostou
je uzatvorit prislusny bug v niektorom z podporovanych Bug tracker systémov v pripade
ze mé hlasenie bug priradeny. Uzatvorenie bugu sa spétne prejavi vo FAF zmenou stavu
problému na zaklade stavu priradeného bugu. Priama interakcie na trovni FAF, méze pri
vhodnom névrhu vyrazne zlepsif moznosti organizicie prace vyvojarov.

5.5 Vizualizacia

Dolezitou sucastou analyzy dat je vizualizacia. FAF obsahuje niekolko nazornych zobrazeni
dat formou grafov. Okrem grafu po¢tu padov na jednotlivych verzidach operacnych systémov
v zékladnom sumari aplikidcie je to hlavne kolacovy graf, ktory zobrazuje pomer poctu
vyskytov hldseni u operaénych systémov na stranke problému a zdsobnikovy stipcovy graf
poctu vyskytov hlasenia v prehlade kazdého z hlaseni.

Mnozstvo dat a savislosti, ktoré FAF obsahuje m& velky potenciadl na zlepSenie nézor-
nosti podania informécii pomocou vizualizacie. Prikladom moze byt graf vyskytu urcitého
hldsenia v zavislosti na verzii komponentu. Takéto zobrazenie, by mohlo pri vhodnom pre-
vedeni poskytnit prehlad o tom, ¢i zmeny v novej verzii komponentu vyriesili problém,
ktory dany typ zlyhani sposoboval.

5.6 Zhodnotenie nedostatkov

Existujice open source nastroje na analyzu chybovych hlaseni priblizené v kapitole 2.4
neprinasaju velké mnozstvo prostriedkov na riesenie najdenych nedostatkov a zlepsenie
moznosti organizovania prace pre vyvojarov. Zakladné entity a spdsob ich prezentacie si
vo vsetkych pripadoch podobné. Niektoré zo sposobov zoradovania dat, a prevedenia ich

.....

rieSenia, ktoré by mali potencial zasadne rozsirit moznosti FAF tieto nastroje neposkytuju
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7 nedostatkov priblizenych v predchadzajicich podkapitolach bolo potrebné vybrat pod-
mnozinu, ktorou sa budeme v rdmci tejto prace zaoberat. Klicom k vyberu bola hlavne
dolezitost, implementacné a ¢asova narocnost a potencial na zvysenie efektivity prace a spo-
kojnosti pouzivatelov.

V prvom rade sa pokuisime navrhnit zlepsenie prace s hlavnou tabulkou problémov 5.1.
Ide o vstupny bod aplikdcie na vyhladavanie dat, ktorymi sa bude pouzivatel zaoberaf.
Prave na tomto mieste dochadza k velkému mnozstvu dotazovania pri réznom nastaveni
filtrov a prostrednictvom vysledkov v tabulke pristupuju pouzivatelia ku vsetkym podrob-
nejsim informdacidm. Z tohoto dévodu je prehladnost a flexibilita tabulky velmi dolezita.

Dalsim bodom 5.4 bude pridanie dodato¢nych moznosti interakcie pouzivatelov so sys-
témom. Moznost priamo ovplyvnit a zorganizovat zobrazované data ma potencial vyrazne
zjednodusit a sprijemnif pracu pri analyzovani velkého mnozstva dat.

V ramci tejto prace by sme sa chceli zamerat aj na integraciu ovladania zasielanych
upozorneni 5.3 do pouzivatelského rozhrania FAF a zmensSenie poctu situdcii, ked sa sprav-
com urcitych komponent zobrazuju hlasenia a problémy, ktorych jadro s ich komponentami
vobec nesuvisi.
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Kapitola 6

Navrh a Implementacia

V nasledujtcej kapitole st podrobne rozobraté riesenia nedostatkov a vylepseni FAF, ktoré
st predmetom tejto praca na zaklade zaverov z kapitoly 5.6. Kazda podkapitola je venovana
jednému z riesenych problémov a obsahuje navrh riesenia, podstatné casti implementéacie
a vysvetlenie benefitov, ktoré pouzivatelovi prindsa. Detaily implementacie je mozné si
prehliadnut v repozitdri projektu *.

6.1 Tabulka problémov

Pri prehladéavani enormného mnozstva riadkov tabulky je uzito¢né mat moznost zoradovat
riadky podla zvoleného stipca a vyhladdvat v nich klt¢ové hodnoty. Toto FAF aktudlne
neumoznuje, ¢o robi prehladdvanie neefektivnym a zavislym na nastaveni dostato¢ne Spe-
cifického filtrovania. Prehladdavanie tabulky s moznostou radenia podla zvoleného stfpca sa
nachédza aj v aplikéci{ ErrorTracker [17] spominanej medzi existujicimi rieseniami v kapi-
tole 2.4. Jazyk JavaScript ponika niekolko kniznic a rieseni na tvorbu takejto tabulky.

Framework Patternfly [14] vyuzivany vo FAF na prezentaciu dat, pontika vzor na vytvo-
renie potrebného typu tabulky, zaloZeny na jQuery > module DataTables [4]. Tento modul
rozsiruje pristupnost a moznosti prace s datami HTML tabuliek a umoznuje pouzivatelom
rychlo ziskat uzitoéné data. Okrem toho zahfna funkcie na zoradovanie, vyhladavanie kli-
covych retazcov a strankovanie. Modul DataTables poskytuje vyvojarom moznosti konfigu-
racie a spracovania dat na strane servera aj klienta. Pre pouzitie FAF je vhodnejsia a lahsie
integrovatelna moznost spracovavania vopred vygenerovanej HTML tabulky na strane kli-
enta. Pouzitie kniznice tymto spésobom vyzaduje iba pridanie triedy datatable zvolenej
tabulke a nakonfigurovanie objektu tabulky zadanim hodndt potrebnych parametrov.

Pre efektivne vyuzitie potencidlu tabulky je potrebné ziskat vsetky zdznamy zodpove-
dajuce aktudlnemu filtrovaniu. Ako bolo priblizené v kapitole 4.1.2, FAF pri dotazovani
vyuziva SQLAlchemy ORM. Pri dotazovani tymto sposobom je pri prvom dotaze ziskany
zoznam objektov mapovanych na riadky databazovej tabulky problémov. Dodatocné déata
su ziskavané v ¢ase generovania HTML dokumentu prostrednictvom atribttov mapovaného
objektu, ¢oho vysledkom je vykondvanie mnozstva dalsich SQL dotazov pre kazdy z objek-
tov. Vyhodou tohoto postupu je jednoduchsia syntax ale v pripade velkych déat je dopad
na rychlost vyznamny.

"https://github.com/mcyprian/faf/commits/user_experience_improvement
*https://jquery.com/

19


https://github.com/mcyprian/faf/commits/user_experience_improvement
https://jquery.com/

Po odstraneni limitu pre dotaz na styridsat vysledkov sa komplexné dotazovanie s vy-
uzitim ORM ukéazalo ako nevhodné v pripadoch, ked si vysledkom tisicky zdznamov, kedze
ziskanie dat trva radovo stovky sekund. Ako vhodné rieSenie vzniknutého problému sme
zvolili vyuzitie druhého z rezimov SQLAlIchemy a prepisanie kltucového dotazu na ziskanie
dat potrebnych do zédkladnej tabulku problémov priamo do jazyka SQL.

Komplikaciou bol fakt, ze hlavny dotaz na ziskanie dat tabulky problémov sa dynamicky
meni na zaklade specifikovanych filtrov vyhladdvania. Pri ndvrhu bolo potrebné so zmenami
pocitat a vytvaraf dotaz tak, aby umoznoval ipravy c¢asti kodu za prikazom FROM a tiez
filtra na vysledné riadky (prikaz WHERE). Dalsou podmienkou bolo vlozenie premen-
livého poctu SQL parametrov a ulozenie prislusnych hodndt sposobom, ktory zabezpeci
vykonavanie dotazu proti pripadnym utokom typu SQL injection.

Na docielenie vsetkych vymenovanych vlastnosti sme navrhli tvorbu dotazu na principe
postupného skladania dvojice premenlivych ¢asti dotazu a ukladanie hodnoét pouzitych pa-
rametrov do datovej struktiry typu slovnik. Konkrétna implementécia tvorby SQL dotazu
na zaklade hodnoty jedného z filtrov je zobrazena v ukazke 6.1.

Koéd 6.1: Implementacia jedného z filtrov v ramci dynamickej tvorby SQL dotazu

if binary_names or source_ file_names:
names_ subquery = """’
JOIN (SELECT DISTINCT reports.problem__id AS problem__id
FROM reports
JOIN reportbacktraces
ON reports.id = reportbacktraces.report_id
JOIN reportbtthreads
ON reportbacktraces.id = reportbtthreads. backtrace__id
JOIN reportbtframes
ON reportbtthreads.id = reportbitframes.thread_id
JOIN symbolsources
ON symbolsources.id = reportbtframes.symbolsource_ id
WHERE reportbtthreads. crashthread = True
AND ({0})) AS binary search
ON binary_search.problem_id = func.id
if binary_names:
binary_name_dict = {"binary name_" + str(index): item
for index, item in enumerate(binary_names)}
table_list 4= names_subquery.format(" OR ".join (
["symbolsources.path LIKE :{0} ".format (name)
for name in binary_name_ dict.keys ()]))

params_ dict.update (binary_name_ dict)

Po vyhodnoteni vsetkych podmienok filtrovania a zlozeni Casti dotazu do vyslednej
podoby st tieto casti SQL kédu konkatenované do vysledného retazca a dotaz je zavolany
pomocou metddy execute s predanim slovnika parametrov a ich hodnot.
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Kod 6.2: Konkatenécia casti dotazu a jeho zavolanie

search_condition = "WHERE " + " AND ".join (search_condition)
search condition += " GROUP BY func.id ORDER BY count DESC"
statement = text(select__list + table_list 4+ search_condition)

return db.engine.execute (statement , params_ dict)

Vysledkom dotazu je zoznam n-tic jazyka Python obsahujtcich ziskané data, ktoré je
mozné integrovat do zvysku kédu bez velkého mnozstva zasadnych zmien. Pri implementa-
cif tohoto riesenia bol vyuzity vyvoj riadeny testami. Vysledky dotazu ziskané pri nastaveni
kazdého z filtrov a roéznych kombinécii filtrov bol porovnavany s vysledkom povodnej im-
plementacie a upravovany do momentu uplnej zhody, pripadne minimalizovania rozdielov
vo vyslednych datach.

Zmena implementéacie dotazu priniesla znatelné zvysenie rychlosti. Tabulka 6.1 obsahuje
porovnanie doby, za ktoru je k dispozicii HTML tabulka pozadovanych dat. V pripade,
ze su vysledkom dotazu tisice riadkov, ¢o je v pripade FAF velmi c¢asté, pracuje riesenie
pomocou ¢istého SQL mnohondsobne rychlejsie. Vdaka tomuto zlepseniu rychlosti bolo
mozné odstranit z dotazu akykolvek limit a strankovanie na drovni dotazu mohlo byt plne
nahradené vstavanym strankovanim kniznice DataTables.

Pocet riadkov Filtre Cisté SQL (s) | ORM (s)
16 915 filtrovanie podla datumu 2.6 451.6
4 586 filtrovanie podla datumu 1.7 116.4
158 kombinécia mnozstva filtrov 1.57 8.17

Tabulka 6.1: Porovnanie rychlosti dotazu s pouzitim ORM a dotazu v ¢istom SQL.

Zvolena formulacia SQL dotazu prinasa okrem rychlosti, moznost oddelenia hladanych
komponentov. V pripade, Ze je nastaveny priamy filter komponentov alebo filter kompo-
nentov priradenych urc¢itému pouzivatelovi pripadne skupine, st v druhom Stipci tabulky
problémov zvyraznené iba tieto komponenty a pridand informéacia o pocte dalsich kom-
ponentov nevyhovujucich filtru je uvedena v zatvorke. Ukédzka tabulky je na obrazku 6.1.
Tymto spésobom sa nam podarilo vyriesit problém spominany v kapitole 5.1, zndzorneny
na obrazku 5.1.

Nova implementacia vyzaduje v niektorych pripadoch odosielanie naozaj velkého mnoz-
stva dat klientovi, ovela viac ako je vhodné nahravat do paméte pocitaca. Framework Flask
prinasa pre podobné pripady riesenie vo forme streamovania obsahu >. Pri vytvarani hlav-
nej tabulky problémov bola Standardnéd implementéacia generovania HTML dokumentu pro-
strednictvom Sablény nahradena streamovanim obsahu, ¢o v pripade potreby zaruci odo-
sielanie dat klientovi po castiach.

6.2 Tabulka hlaseni

FAF okrem zékladnej tabulky problémov, ktorej vylepseniu bola venovand predchadzajica
podkapitola pévodne obsahoval dalSiu globalnu tabulku obsahujicu jednotlivé hlasenia.
Podobne ako u problémov bolo mozné hlasenia filtrovat podla réznych kritérii.

3http://flask.pocoo.org/docs/0.12/patterns/streaming/
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Obr. 6.1: Upravena tabulka problémov, screenshot z testovacej instancie FAF

D Component Count -~ Crash function State Bugs
python 78 meth @ 2
pyp2rpm, python-virtualenv (33 more) 50 resolve m 0
pyp2rpm (71 more) 31 resolve | cLoseo | 15
python-virtualenv (74 more) 25 resolve @ 3
346795 python (3 more) 22 remove_capslock feedback BEE s
130123 python (7 more) 20 RC4 0
python (1 more) 20 _print [ nEw | 0
python (1 more) 17 new_threadstate 0
275206 python 14 test [ cLosen [
1950571 python-virtualenv (1 more) 13 copyfile 0

Showing 1 to 10 of 40 entries

Pocet vyskytov urcitého hlasenia v casovom rozmedzi, na urcitej architektare alebo
verzii opera¢ného systému sa prejavi ako vlastnost problému, ktorého stucastou sa hlése-
nie stalo. Z tohoto dévodu iSlo o miernu duplicitu v spdsobe prehladavania a filtrovania
dét. Pomerne castym pripadom st aj problémy, ktoré obsahuja iba jedno hlésenie, alebo
maly pocet velmi podobnych hlaseni. Takéto problémy su z hladiska obsahu takmer képiou
prislusného hlasenia.

Na stranky s prehladom a detailnymi informaciami problému sme pridali tabulku hlé-
seni, z ktorych sa problém sklada. Opét tu bola pouzita tabulka obohatena o funkcie modulu
DataTables a okrem moznosti vyhladavania a zoradovania dat v tabulke nie je nevyhnutné
dalsie filtrovanie z dovodu relativne malého poc¢tu zdznamov. Povodné centralna tabulka
hlaseni bola odstranena.

Téato zmena upevnila logiku strukttry aplikacie. Pri praci s ditami je potrebné postupo-
vat od najvyssej urovne abstrakcie vo forme problémov k hldseniam a ich prostrednictvom
k siborom, funkcidm az k jednotlivym riadkom kédu.

6.3 Archiv hlaseni

Dalsfm z nedostatkov FAF, ktory sme sa rozhodli rie§it v rdmci tejto prace je nedostatok
priamej interakcie pouzivatelov so systémom. Zlepsenie v tomto smere sme navrhli v prvom
rade formou archivu hlaseni.

Prihlaseny pouzivatel s pravami spravcu pre komponent, méze hldsenia, ktoré sa k to-
muto komponentu viazu vlozit do archivu. Uéelom tohoto mechanizmu je docielit, aby sa
pouzivatel nemusel opakovane zaoberat hlaseniami, ktoré povazuje z urcitého dévodu za
neuzitocné. Archivované hlasenia sa prestant zobrazovat v tabulke hldseni. Hlasenia, ktoré
boli vlozené do archivu je mozné si prezerat po aktivovani prepinaca na zobrazenie archivo-
vanych hlaseni. Spravca komponentu moze archivované hlasenia kedykolvek obnovit a budu
opat zaradené medzi ostatné hldsenia.

Pre umoznenie archivovania hlaseni bola potrebna mierna zmena databazového modelu.
Navrh databazovej tabulky pre ukladanie informécie o archivacii hlaseni a jej previazanie
s tabulkami databiazového modelu st zndzornené na obrazku 6.2. Okrem tpravy definicie
databdzového modelu pomocou SQLAlchemy bol pridany skript na upgrade, respektive
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downgrade databdzy s vyuzitim néstroja Alembic. Vdaka tomuto skriptu je mozné novi
tabulku pridat do existujicej databazy tak, aby zodpovedala databazovému modelu po
vykonanej tprave.

Obr. 6.2: Navrh casti databazového modelu pre archiv reportov, vytvoreny v prostredi
WWW SQL Designer *

reports 1 reportarchive
id _ id
pre date
first_occurrence 0..1|active
last_occurrence i
o report_id
count
) username
errname N
component_id
problem_id
max_certainty users

1Yusername
Al -

admin

privi'lédged'

Ked je urcité hlasenie vlozené do archivu, vytvori sa vézba zaznamu tabulky reports
na novovytvoreny riadok v tabulke reportarchive. V zdzname reportarchive je ulozeny
déatum archivovania, polozka active typu Boolean je nastavena na hodnotu true a cudzi
kIi¢ username urcuje vizbu na uzivatela, ktory hlasenie do archivu vlozil. Pri obnoveni
archivovaného hlasenia je hodnota polozky active zmenena na false, v pripade opatovného
vlozenia do archivu st data v tabulke archivreport prepisané novymi hodnotami.

Odosielanie dat o archivovani hlasenia na server bolo implementované s vyuzitim techno-
l6gie Ajax aby nebolo potrebné opakované nacitavanie celej stranky hlasenia, ktoré vyzaduje
vykonanie mnozstva komplexnych dotazov na ziskanie informaécii o poc¢te padov jednotli-
vych verzil komponentu, zlozenie backtrace a vykreslenie grafov.

Archiv hlaseni bol navrhnuty jednoduchym sp6sobom, ale tento koncept mé potencial
dalsieho rozsirovania. V pripade pozitivnej spétnej vizby od pouzivatelov po nasadent,
bude mozné napriklad rozsirif archiv aj na problémy. Toto rozsirenie by mohlo spocivat
vo vlozeni problému do archivu v pripade, Ze st archivované vsetky hlasenia, z ktorych
problém pozostiava alebo naopak pri manudlnom archivovani problému vlozit do archivu
vSetky jeho hlasenia.

“http://ondras.zarovi.cz/sql/demo/
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6.4 Upozornenia

Problémom upozorneni bol fakt, ze niektori z pouzivatelov dostévali privelké mnozstvo e-
mailov upozornujucich na velky pocet vyskytov urcitého hlasenia alebo problému a neboli
schopni tieto upozornenia obmedzit.

Nastavenia upozorneni pre koncovych pouzivatelov vSetkych sluzieb vyuzivajicich fedmsg
[6] je mozné spravovat pomocou Fedora Notifications [7]. Ide o systém vyvinuty tak, aby
umoznil pouzivatelom réznych sluzieb komunikujicich pomocou fedmsg nastavit prefero-
vany spdsob zasielania upozornovani a ich filtrovanie. Okrem toho ma existencia Fedora
Notifications predist nutnosti opakovanej implementacie kédu potrebného na odosielanie
e-mailov v kazdej aplikacii v ramci projektu Fedora.

Aplikécia Fedora Notifications pontka tvorbu filtrov zlozenych z viacerych pravidiel. Ok-
rem vSeobecnych pravidiel na filtrovanie urcitého balika, pouzivatela alebo retazca, ktory
zodpoveda regularnemu vyrazu, sa tu nachddza sada pravidiel Specifickych pre FAF. Tieto
pravidla umoznuju nastavif filter na zédklade poctu vyskytov hlasenia alebo problému, vy-
pnit zasielanie upozorneni na vyskyt nového hlasenia a niekolko dalsich filtrov.

Vyvoj akejkolvek logiky na spravu upozorneni v ramci FAF by bol duplicitou aplikicie
Fedora Notifications a bol by v rozpore s ideou tejto aplikdcie. Ako vhodné riesenie sme
zvolili pridanie odkazu na Fedora Notifications na hlavnu listu zdkladnej stranky FAF.

6.5 Priradovanie komponentov problémom

Pri vhodnej analyze mnoziny backtrace v probléme by bolo mozné vytvorit logiku na ur-
¢ovanie komponentu, v ktorom sa s vysokou pravdepodobnostou nachadza problematicka
funkcia, respektive riadok kédu. Priradenie tohoto komponentu skuto¢ne zodpovednému za
problém by zasadne zlepsilo prehladnost a fungovanie celého systému.

Komplikaciou v tomto smere je fakt, ze pri tvorbe backtrace ku konkrétnemu hlase-
niu je zaznamenavany suibor, funkcia a riadok kazdého ramca, chyba tu vsak informéacia
o komponentoch operac¢ného systému, ktorych sucastou si dané sibory. Po urceni suboru,
v ktorom sa pravdepodobne nachédza jadro problému by nebolo mozné urcif komponent,
ktory mé byt problému priradeny.

Pre pridanie chybajtcich dat do backtrace by boli potrebné rozsiahle zmeny néstroja
satyr [16] v nizko-tiroviiovom kéde, ktory bezi priamo na zariadeni, kde k padu doslo. Kedze
sa tento nastroj skladé z modulov pre jednotlivé typy padov a neodchytenych vynimiek, bolo
by nevyhnutné pridat zber dodato¢nych informéacii do kazdého z modulov. Implementéacia
automatizovaného riesenia tohoto nedostatku by bola enormne ¢asovo naroc¢na.

V ramci tejto prace sme sa rozhodli urobif aspon prvy krok v tomto smere, formou
umoznenia manualnej zmeny komponentov problému. V pripade, Ze spravca urcitého kom-
ponentu rozoznd medzi problémami pripad, ktory je na zaklade backtrace prislichajicich
hlaseni sposobeny stiborom patriacim inému komponentu, méze tento komponent, pripadne
mnozinu komponentov problému priradit a prepisat tak povodne priradené komponenty. Po
vykonani tejto akcie sa problém viac nebude zobrazovat pri filtrovani pévodne priradeného
komponentu. Spravcom komponentov, ktorym je problém manuélne priradeny sa v prehlade
problémov problém objavi s informéaciu, ktory pouzivatel komponenty problému zmenil.

Na umoznenie tejto funkcionality bola opdt potrebna tdprava databdzového modelu
a tvorba Alembic skriptu podobne ako v pripade archivu reportov. Novéa tabulka problem-
reassign obsahuje datum priradenia komponentov, vizbu na problém, ktorého sa zmena
tyka a na pouzivatela, ktory zmenu vykonal.
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Cielom tohoto vylepsenia je urychlit spolupriacu a komunikaciu medzi vyvojarmi pracu-
jacimi s FAF, umoznif odstranenie problémov, ktorych pri¢ina sa nachadza v inych kom-
ponentoch z prehladu problémov kazdého z pouzivatelov a zamedzif situdciam, ked je ot-
voreny bug na zdklade dat z FAF pre komponent, ktory iba vyuziva kniznicu v ktorej sa
jadro problému nachadza.

6.6 Nasledujuce kroky a testovanie

Tato kapitola bola venovand nédvrhu konkrétnych rieseni nedostatkov a vylepseni, ktoré
boli v rdmci prace implementované. Jednym z bodov, ktoré boli motivaciou pri tvorbe
zadania prace bolo, aby sa vysledny kod stal prispevkom do open source projektu FAF.
Prvym krokom bude teda odoslanie vytvorenych patchov na posidenie administratorom
v upstreame tohoto projektu. Po pripadnych tpravach, ktoré buda po postudeni vyziadané
a ukonceni diskusie v rdmci komunity vyvojarov prispievajucich do FAF by sa mala findlna
verzia patchov stat sicastou kodu v upstreame. Po akceptovani sa zmeny dostanii do novej
verzie FAF a budd nasadené na produkénom serveri. Tento proces moze trvat niekolko
mesiacov.

Jednotlivé vylepsenia a nové funkcie boli po implementécii testované na vzorke redlnych
dat z databazy FAF a konzultované s niekolkymi ¢lenmi vyvojového timu ABRT. FAF mé
vsak velké mnozstvo pouzivatelov, ktori sa zaoberajui roznym typom softvéru od kernelu, cez
dynamické jazyky po grafické kniznice a mnozstvo inych oblasti. Kazdy z pouzivatelov ma
pri praci s FAF iné postupy a teda aj rozdielne poziadavky. Z tohoto dévodu bude dolezité
vyhodnotif spétni vizbu od ¢lenov komunity po nasadeni zmien a na zaklade zaverov, ktoré
bude mozné urobit pokracovat vo vyvoji vytvorenych nastrojov.
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Kapitola 7

Zaver

Hlavnym cielom tejto bakalarskej prace bolo vyhodnotit potreby pouzivatelov FAF pri ana-
lyze velkého mnozstva chybovych hlaseni, nasledne navrhnit a implementovat sadu nastro-
jov na odstranenie najvyraznejSich nedostatkov aplikacie a celkové zlepsenie pouzivatelskej
skisenosti.

Po zozbierani podnetov od ¢lenov komunity Fedora pracujicich s FAF a porovnani ¢ias-
tkovych rieseni pouzitych v existujtcich aplikdciach s podobnym tcelom bolo navrhnutych
niekolko nastrojov na zlepsenie a rozsirenie funkcionality aplikacie. Tieto vylepsSenia boli
uspesne implementované a vyskusané na realnych datach. Niektoré z pridanych funkcii po-
skytuji moznost dalSieho rozsirovania v pripade pozitivnej spatnej vazby od pouzivatelov
po nasadeni na produkénej instancii FAF. Okrem rieseni, ktoré boli v ramci prace im-
plementované boli pocCas analyzy nedostatkov nacrtnuté dalSie vylepsenia, ktoré moézu byt
zakladom navrhu pri budicom vyvoji aplikacie.

Pridané zlepsenia prindsaji pouzivatelovi viacero benefitov. V prvom rade je to skratenie
doby ziskavania zakladnej tabulky problémov. Cas trvania dotazu sa pri velkych objemoch
dat podarilo skratit zo stoviek na styri az pat sekind, vdaka ¢omu bolo mozné odstranit
strankovanie na trovni dotazu, poskytniuf okamzite vsetky data a pridat moznosti flexi-
bilného vyhladavania a zoradovania tychto poloziek bez nutnosti dalsieho prenosu dat zo
servera.

Vyznamnym zlepsim moznosti prace s FAF je aj pridanie dvojice funkcii na interakciu
pouzivatela so systémom, vo forme archivu neuzitoénych hlaseni a moznost zmeny prira-
denych komponentov problému. Okrem tychto zmien boli vykonané malé zmeny v logike
a struktire prezentovania dat a pridanie odkazu na systém spravy upozorneni v ramci
Fedora Infrastructure.
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Priloha A

Obsah prilozeného paméitového
média

A.1 Particia thesis
Na tejto particii sa nachadza suborovy systém FAT32.

A.1.1 Thesis

Adresar obsahujuci zdrojové sibory technickej spravy a vysledny dokument vo forméte
PDF.

A.1.2 README.pdf

Subor obsahujici manual k lokdlnemu spusteniu aplikacie a obsahu disku.

A.2 Particia demo

Na tejto particii sa z dovodu mapovania databdzového systému nachadza siborovy systém
ext4.

A.2.1 FAF demo

Adresar obsahujuci datové tlozisko a docker-compose skript na lokéalne spustenie rozsirenej
aplikidcie FAF a databdzového systému.
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Priloha B

Manual

Této priloha obsahuje navod na lokalne spustenie aplikacie FAF rozsirenej o mnozinu na-
strojov implementovani v ramci tejto prace.

B.1 Instalacia Docker CE

Pre instalaciu Docker CE prosim nasledujte instrukcie na oficialnych webovych strankach
projektu https://www.docker.com/community-edition pre vasu platformu. Néasledne je
potrebné nainstalovat nastroj Docker Compose, instrukcie je mozné najst na stranke https:
//docs.docker.com/compose/install/.

B.2 Spustenie FAF

Pre spustenie kontajnera s instanciou FAF, kontajnera s databazovym systémov a ich pre-
pojenia je potrebné:

1. nastavit prihlasovacie heslo pre databazovy server prostrednictvom premennej pro-
stredia FAF__DB_PASSWORD, napriklad export FAF_DB_PASSWORD=secretpassword

2. spustit prikaz docker-compose up v adresari FAF__demo na priloZzenom pamétovom
médiu s pravami roota.

Na inicializéciu aplikédcie je potrebné pripojenie k internetu, pre stiahnutie potrebnych
Docker images. Po tspesnom rozbehnuti oboch kontajnerov je aplikacia dostupnd v na
adrese localhost a porte 5000. Na tcely otestovania funkcii pre prihldsenych pouzivatelov
je mozné vyuzit login faftest a heslo SKOM7B9XVC1lvqDPJ.
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