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Abstrakt

Tato praca sa zaoberd studiom Linuxovych kontajnerov a ich aplikaciou na vytvorenie sta-
bilného prostredia pre testovanie softvéru. Programové riesenie problém deli na niekolko
casti. Najprv sa podla poziadavok pouzivatela vytvori konfiguricia, nasledne sa podla nej
vytvori kontajner a nakoniec sa tento kontajner spusti spolu s dodanymi testami za pouzitia
platformy Docker. Program sam o sebe naplnuje pociatocné poziadavky, avsak jeho funkci-
onalita nie je zarucena vzhladom na vyuzitie softvéru tretej strany ako napriklad spravcovia
balikov, ¢o moze sposobit neocakavané chyby za behu programu. Hlavnym prinosom préace
je zaobalenie platformy Docker tak, aby od uzivatela vyzadovala minimalnu, alebo ziadnu
znalost platformy Docker a umoznovala vytvarat kontajnery zjednodusenou formou.

Abstract

The main focus of this thesis is the study of Linux containers and their application in
creation of software test fixtures. The program solution divides the problem into several
segments. At first, a configuration is set up in accordance with the user’s specification, next
a container is created according to given configuration, and in the end, the created container
is launched alongside supplied tests while using the Docker platform. The program itself
meets initial requirements although its functionality is not guaranteed as a result of usage
of third-party software such as package managers, which may cause unexpected runtime
errors. Primary asset of the thesis is the wrapping of the Docker platform to the degree,
that its user needs minimal, or no knowledge of the platform, and allows them to create
containers in a simplified way.
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Kapitola 1

Uvod

Cielom tejto bakalarskej prace bolo nastudovat platformu Docker a v praktickej ¢asti ju
aplikovat do programu, ktory by zapizdril komunikaciu s virtualizacnou platformou do
jednoducho ovladatelného programu, ktory je urceny Specificky na nazadzovanie testov
do stabilnych prostredi pre testovanie (angl. test fixtures - vzhladom na to, ze slovensky
jazyk neobsahuje priamy preklad pre anglicky termin test fixtures, pre tcely tejto prace bol
pouzity termin stabilné prostredia pre testovanie).

Vysledny program by teda mal byt lahkou obéalkou nad platformou Docker abstrahu-
jucou uzivatela od pouzivania samotného Dockeru cez jeho vlastné uzivatelské prostredie
a namiesto toho poskytovat rozhranie, ktoré moze tester vyuzivat bez nutnej znalosti Doc-
keru. Tym paddom moéze spolahniit, Zze pre neho bude automaticky vytvorené testovacie
prostredie vo forme kontajneru a ze sa mdze sustredit iba na nasadzovanie vlastnych testov.

Hlavny prinosom préace by malo byt zjednodusenie automatického testovania grafickych
pouzivatelskych rozhrani aplikacii. Zjednoduseny postup pri vytvarani kontajnerov v kom-
binécii s podporou grafického rozhrania méze urychlit nasadzovanie kontajnerov, pomocou
ktorych sa vykonava automatizované testovanie paralelne. To znamena, ze testovanie jedinej
grafickej aplikdcie mdze byt vykonavané na velkom mnozstve kontajnerov, ktoré vyzaduju
minimum systémovych prostriedkov.

Praca v prvom rade citatelovi poskytuje nahlad do postupov testovania softvéru, na
ktoré sa mé vysledny program aplikovat. Dalsia kapitola opisuje technoldgie, ktoré boli pri
rieSeni vyuzité na splnenie poziadaviek (napr. Docker) na vysledny program. v nasledujicej
kapitole sa ¢itatel oboznami s ndvrhom riesenia programovej c¢asti z pohladu ako uz jeho
struktiry tak aj prepojenia jednotlivych casti. v dalSej kapitole je implementacia prog-
ramu popisand z pohladu programatora. Posledna kapitola citatela obozndmi s postupom
testovania vysledného programu.

1.1 Platforma Testos

Testos (Test Tool Set) [11] je projekt, ktorého hlavnym cielom je vytvorenie sady néstro-
jov podporujicich automatizované testovanie softvéru. Néstroje v platforme Testos (viz.
obrazok 1.1) kombinuji rozne trovne testovania a je mozné ich radit do niekolkych kate-
gérii: testovanie zalozené na modeloch (Model-based), testovanie zalozené na poziadavkach
(Requirement-based), testovanie grafického uzivatelského rozhrania (GUI), testovanie zalo-
zené na datach (Data-based) a dynamickd analyza (Execution-based).



Model-based I

Gul | | Requirement-based |
’ C/C++ ‘ ’ Java ‘ Spectra, Spec. Afret, RBT
Widget Web Toolkit Data/ i translation assistant
recognition driver drivers e contr_o oY
extraction
Mogen, Mock CEG
’ NC H PPC H MCDC‘ generator editor+solver
Ul test Intest, Ul
- AEC ’
mining testgen Automated test design WL, G
management
DB data Combinatorial PHP/Python
generator generator (el IR 1E5Es B probes
Fixit, SUT Dyan,
DB reporter o . DevOps data TCluster manager e
DB detectors Fixit dep. solver Bug predictor VMs executors Dynamic analyzers
Data-based

|1 Execution-based

Obr. 1.1: Diagram schémy platformy Testos

V aktualnom vyvoji nastrojov pre dynamicki analyzu programov s néastroje pre ana-
Iyzu pouzitia knizni¢nych volani v bindrnych programoch [1], néstroje pre monitoring pa-
ralélnych kontraktov v jazyku Java [3] a ndstroj pre tvorbu kontajnerov pre stalost testov,
ktory je zaroven touto pracou, vyvijany pod menom Fixit.



Kapitola 2

Pouzité postupy a technoldégie

Tato kapitola popisuje zaklady testovania softvéru. Zaroven su niektoré postupy ako na-
priklad ustalené prostredia pre testovanie popisané blizsie, aby c¢itatel pochopil ich koncept
a ich aplikdciu v tejto praci. Dalej ¢itatela oboznamuje s technolégiami, ktoré boli pouzité
pri implementécii tejto prace. Zaoberd sa priméarne virtualizdciou pomocou Linuxovych
kontajnerov a dalej technolégiami VNC a SSH.

Hlavnou stucastou implementécie, uz zo zadania, je projekt Docker, ktory bol vyuzity
na spravu kontajnerov.

Aj ked si to Casto vyvojari softvérovych aplikacii nepripustia, ¢lovek robi chyby a faktom
je, ze softvér je chybny tiez. Primarnou tlohou testovania sotvéru je detekovat chyby v jeho
implementéacii, aby bolo mozné odhalit defekty a opravit ich a tymto spésobom zvysit jeho
kvalitu. Testovanie vsak nezarucuje, ze testovany program bude bezat spravne za akychkol-
vek podmienok - dokazuje iba to, Ze je chynby za urcitych konkrétnych podmienok.

V roku 2007 bola vydand kniha [5] zaoberajica sa automatizovanymi testovacimi po-
stupmi pomocou svetovo populdrneho frameworku' sliiziaceho na unit testing?. Meszaros
vo svojej knihe postup automatizovaného testovania rozdeluje na 4 fazy:

e Set up - nastavenie staleho prostredia® do konfiguracie, ktoré je potrebnd, aby SUT*
vykazoval ocakavané spravanie a zaroven aj nastavenie vsetkych zavislosti potrebnych
na to, aby bol vysledok testov pozorovatelny,

e Excercise - spustenie SUT,
e Verify - kroky potrebné na vyhodnotenie, ¢i bol ocakavany vysledok dosiahnuty,

e Teardown - vréitenie prostredia do pévodného stavu, teda stavu pred fazou Set Up.
Hlavnym zdmerom je odstranit vSetky zmeny, ktoré mohli vzniknit ako vedlajsie
ucinky testovania.

'Framework je §truktdra poskytujica zékladnid funkcionalitu pre pouzivatela, ktorj ju méze upravit na
tvar Specificky jeho programu

2Unit testing je postup testovania, ktorého tlohou je testovat fragmenty kédu, ktoré popisuju chovanie
programu (funkcia, trieda, atd.) na odhalenie chyb na najnizSej tirovni a zniZenie rozsahu testovania na
vyssich trovniach

3Stéle prostredie (z angl. Test fixture) st vietky veci potrebné na spustnie testu s o¢akavanym visledkom

4SUT - System-Under-Test, alebo Software-Under-Test je systém (napriklad nejaky program), ktory je
testovany



2.1 Verifikacia softvéru

Verifikdcia softvéru ma za ciel dosiahnut, Ze softvér, ktory je vyvijany splita vietky pozia-
davky, ktoré st nan kladené a plni cel, pre ktory bol vyvinuty. Existuje viacero pristupov
ku verifikacii softvéru a to:

e Staticka analyza - skimanie vlastnosti softvéru bez jeho skuto¢ného vykonania a to
inSpekciou jeho zdrojového kédu,

e Dynamickd analyza - skiimanie vlastnosti softvéru jeho vykonavanim, pricom sa skiima
spravanie programu za jeho behu. vyuzitie stalych prostredi pre testovanie zapada
prave do tejto kategorie, pretoze vytvaraja obal, v ktorom sa SUT spusti.

2.2 Stale prostredie pre testovanie

Vyvoj softvéru v dnesnej dobe zahfna testovanie pomocou rozsiahlych automatizovanych
testovacich sidd (z angl. test suite, teda mnozina testovacich pripadov). Ak by vSak mali
testeri pri kazdom behu testovacich sid nastavovat vSetky nalezité systémové zavislosti,
efektivita ich préace by sa drasticky znizila. Ulohou stalych prostredi v testovani je zefektiv-
nenie nasadeni testovacich sad tym, ze zavadzaju vsetky tieto zévislosti podla pripravenych
postupov.

Za stale prostredie mozme povazovat napriklad:

e nahranie predom znamych dit do databazy pred tym, nez ju zacneme testovat,
e preinstalovanie opera¢ného systému na pocitacéi a praca s Uplne ¢istym systémom,
e pouzitie znamych stborov ako vstupné data do programu.

Na organiziciu testovacich prostredi existuje viacero stratégii [5], ktoré st vyuzitelné
v roznych situaciach:

e Minimélne prostredie (angl. Minimal fixture) - pre kazdy test je vytvorené najmensie
mozny prostredie. Test, ktory vyuziva toto prostredie je vdaka minimalizacii infor-
macii jednoduchsi na pochopenie, avsak snaha potrebna na jeho vytvorenie je vicsia
ako pri napriklad standardnom prostredi.

e Standardné prostredie (angl. Standard fixture) - tento pristup je vhodny v pripade,
ze prostredie je nadizajnované a vytvorené este pred vznikom samotnych testov,
na ktoré bude slizit.

e Cerstvé prostredie (angl. Fresh Fixture) - dizajn a skladba takéhoto prostredia st
koncipované tak, ze je prostredie vo vysledku aplikované iba na jeden beh jediného
testu. Prostredie sa pouzije pri spusteni jedného konkrétneho testu a po jeho skon-
enf je zrusené. Tento pristup je vhodny, ak chceme testovat v ¢istom stave. Cerstvé
prostredia mo6zme dalej rozdelif na:

— Prechodné (Transient) - prostredie vznika s testom a po jeho skonceni zanika,
— Perzistentné (Persistent) - prostredie existuje pred, aj po uskuto¢neni testu.
e Zdielané prostredie (Shared Fixture) - zivotnost takéhoto prostredia presahuje beh

jedného testu. Je vyuzivané viacerymi testami bez toho, aby medzi nimi zaniklo a bolo
nasadené odznova.



2.3 Linuxové kontajnery

Linuxovy kontajner (LXC) [13] [10] je metéda virtualizacie na Grovni opera¢ného systému
pouzivand na spustenie instancie linuxového systému, ktory je izolovany od svojho hostitel-
ského systému. Zjednodusene by sa dalo povedat, Ze kontajner je Linuxovy proces, alebo
mnozina procesov, ktoré maju Specifické vlastnosti a st spustené v izolovanom prostredi na-
konfigurovanom hostitelskym systémom. Narozdiel od zndmejsich virtudlnych strojov (VM)
kontajnery nereplikuju cely operacny systém, ale iba jednotlivé komponenty, ktoré potre-
buji, ako napriklad konkrétne kniznice, alebo binarne siibory. Sluzby jadra s teda cerpané
z hostitelského systému, no pri pouzivani sa kontajnery javia ako samostatné, sebestacné
systémy — simuluji vlastné sietové rozhranie, vlastny strom procesov, nové pouzivatelské
ucty, atd.

Najvécsim prinosom kontajnerizéacie aplikécii je, ze sa daji do kontajneru zabalif so vset-
kymi pre nich potrebnymi zavislostami. Takto zabalena aplikacia sa teda d& spustit vzdy
rovnakym spésobom, nezavisle od prostredia, v ktorom je dany kontajner spusteny. Vyplyva
z toho vela vyhod pri vyvoji softvéru v zmysle, ze zabalenie programu zbavuje vyvojarov
problémov pri prenose medzi réznymi systémmi. Ulahcuje tiez nasadenie nového systému
elimindciou nutnosti opakovanych instalacii konfiguracie.

Dal$ou vyhodou kontajnerov je moznost spustenia mnozstva kontajnerov v ramei jedi-
ného hostitelského systému vzhladom na ich nizke hardvérové naroky a fakt, Ze so systé-
movymi prostriedkami nakladaji dynamicky.

2.3.1 Riadiace skupiny

Kontajnerizacia linuxovych systémov mé pociatky v koncepte zvanom riadiace skupiny
(angl. control groups, alebo skratene "cgroups") [7]. Riadiace skupiny davaji k dizpozicii
mechanizmus pre agregaciu, alebo particiu skupiny tloh a ich budicich potomkov do hie-
rarchicky zoradenych skupin so Specifikovanym chovanim. Podobne ako u procesov, potom-
kovské control groups dedia niektoré z atribtitov ich predkov. Narozdiel od procesov vsak
hierarchia riadiacich skupin netvori jediny strom (v Linuxe st vSetky procesy potomko-
via procesu init, ktory je spustany jadrom systému v ramci zavadzacej sekvencie systému
a ktory spusta dalsie procesy), ale moze tvorit mnoho stromovych hierarchii v jedinom
systéme, ktoré su od seba nezavislé. Dévodom takejto skladby je pridelenie kazdej takejto
hierarchie jednému, alebo viacerym subsystémom, ktoré reprezentuju jeden zo systémovych
prostriedkov.

Riadiace skupiny dévaji pouzivatelovi moznost alokovat prostriedky (napriklad proce-
sorovy Cas, systémova paméft, sirku pasma pre siet, atd.), alebo ich kombinaciu medzi nim
definované skupiny tloh (procesov), ktoré su v systéme spustené. Pouzivatel dalej moze
tieto skupiny monitorovat, zakazat skupinam pristup k istym prostriedkom a dokonca aj
dynamicky menit konfigurdciu cgroups v uz beziacom systéme, ¢o celkovo zvysuje efek-
tivitu vykonavania zdruzenych tdloh. Agregaciou procesov sa znizia naroky na systémové
prostriedky (procesor, opera¢nd pamét, siet, atd.), ¢o zvysi vykonnost a rychlost ich vyko-
navania.

2.3.2 Alternativy ku Linuxovym kontajnerom

T4to sekcia stru¢ne popisuje vybrané technolégie podobné Linuxovym kontajnerom. Alter-
nativ ku kontajnerom existuje viac a toto nie je ich tplny vycet.



Solaris Zones

Oracle Solaris Zones [0], skér nazyvané Solaris Containers st sicastou opera¢ného systému
Oracle Solaris 10. Zones izoluju softvérové aplikacie a sluzby pomocou volne definovatelnych
hranic. Zone je samostatné prostredie vytvorené vnutri jedinej isntancie opera¢ného sys-
tému Oracle Solaris a zabezpecuje spustenie programu vnutri, v nezévislosti od vonkajsieho
systému, pricom jednotlivé zény posobia ako keby na nich bezal ich vlastny systém.

BSD Jails

BSD Jails [12], dostupné v Unixovom systéme FreeBSD stavaju na koncepte chroot, ktory
meni korenovy adresar nejakého procesu a tym ho efektivne izoluje od zvysku systému tak,
Ze nema pristup mimo jemu prideleného korenového adresara. Jails narozdiel od chroot pro-
stredia virtualizuja pristup do siiborového systému, pouzivatelom a siefovému podsystému.

Virtualizacia pomocou hypervizie

Poslednou zmienenou alternativou je virtualizdcia s hypervisingom. Hypervisor je funkcia,
ktora abstrahuje virtualny operac¢ny systém a jeho aplikacie od jeho hostitelského operac-
ného systému a teda vytvara samostatnt instanciu jadra virtualizovaného operac¢ého sys-
tému. Tymto spésobom je hostitel schopny umoznif viacerym virtudlnym strojom zdielat
jeho hardwarové prostriedky. Vyhodou virtualnych strojov s hypervisorom je najméa neza-
vislost ich opera¢ného systému od jadra hostitelského. Narozdiel od kontajnerov st schopné
spustit akykolvek operaény systém, nedbajtc pritom na jadro hostitelského systému. Takto
teda mo6zme spustit napriklad systém Windows ako virtudlny stroj pod Linuxovym systé-
mom.

Asi najznamejsimi platformami implementijtcimi virtualizaciu s hyperviziou si Oracle
VM VirtualBox, alebo Microsoft Hyper-V.

2.4 Vyuzite linuxovych kontajnerov pre ticely testovania soft-
véru

Ako uz bolo spomenuté, kontajnery maju velmi velkd vyhodu v tom, ze si malé, jedno-
ducho prenositelné obrazy operacného systému. Pre testera to tvori prinos v zmysle, Ze si
vnutri kontajneru moze vytvorit stabilné testovacie prostredie bez nutnosti ovplyviiovania
vlastného systému. Kontajner tak moze opakovane pouzif a nemusi riesif problémy, ako
zmeny kniznic, systémovych zavislosti, alebo balickov, ktoré ovplyvnuju SUT, na ktorom
tester v tej chvili pracuje.

Ak pri praci v kontajneri najde tester v softvéri chybu a poznd aj sposob, akym ju
reprodukovat, ozndmi vyvojarom, ze nastala chyba pri spusteni programu a opise postup,
ktorym k nej dosiel. Pri takomto jednani vSak moze nastat problém, ked sa vyvojarovi nepo-
dari na jeho systéme popisani vadu najst. Moze to byt spésobené rozdielmi v systémovych
zavislostiach na pocitaci testera a na stroji vyvojara.

Kontrolovat rozdiely medzi danymi systémami by bolo vo vécésine pripadov ¢asovo né-
rocné a volat vyvojara ku pocitacu testera pri vyskyte kazdej takejto chyby zas nepraktické.

Vyuzitie virtualizacie je v takychto pripadoch najvyhodnejsou cestou. Virtualizicia s hy-
perviziou je vsak problematicka z dovodu velkosti jednotlivych obrazov systému a vyuzitie
Jails, alebo Solaris Zones je nepraktické vzhladom na ich exkluzivitu.



V tomto momente do situacie vstupuje moznost vyuzitia linuxovych kontajnerov.

Za pouzitia kontajneru je tester schopny SUT efektivne zabalit. Pokial sa testerovi po-
dari zreprodukovat chybu vnitri kontajneru, méze ho cely zabalif so vsetkymi zavislostami,
ktoré vo vzniku danej chyby hrali rolu. Namiesto zdlhavého opisu postupu, ako sa dostat
k nim ndjdenym vysledkom moze kontajner odovzdat vyvojarovi, ktory si ho na svojom po-
¢itaci spusti a uvidi zreprodukovani chybu na vlastné oc¢i. Moze teda zistit, ¢o je zdrojom
chyby a ¢o ju sposobilo priamo v systéme, kde bola néjdena.

V ramci stratégii pre koncepciu ustalenych testovacich prostredi zmienenu v sekcii 2.2
sa d& kontajnerizicia aplikovat na ktortukolvek:

e Standardné prostredie - vytvori sa kontajner obsahujtci vietky potrebné zavislosti
a vyuzije sa na priebezné testovanie.

e Minimalne prostredie - toto prostredie by sa dalo realizovat napriklad kontajner so za-
kladnym obrazom Alpine Linux. Takyto kontajner zaberd na disku okolo 8 MB a ob-
sahuje iba najnutnejsie zavislosti potrebné na funkénost systému.

o Cerstvé prostredie - v tomto pripade by bolo mozné vytvarat automatizovany test,
ktorého stucastou by bolo postavenie kontajneru, otestovanie SUT a néasledné vyma-
zanie kontajneru.

e Zdielané prostredie - tu by prostredie mohol predstavovat konstantne spusteny kon-
tajner povedzme beziaci na serveri, na ktorom by boli opakovane spistané testy.

2.5 Projekt Docker

Docker [2] je open-source platforma sliziaca na nasadzovanie programov vnutri softvérovych
kontajnerov vyvijana spolo¢nostou Docker Incorporated. V sticasnosti Docker spolupracuje
so spolo¢nostami, ak napriklad Red Hat, alebo Microsoft a podporuje operacné systémy
Linux a Windows so 64 bitovou architektirou.

Ako véacsina open-source projektov v sebe spaja uz existujice zauzivané Linuxové tech-
nologie, ako napriklad copy-on-write (zdielanie systémovych prostriedkov, kedy sa dupliko-
vany prostriedok zdiela medzi képiou a origindlom, pokial sa nezmenil) siborové systémy
a Linuxové kontajnery a obohacuje ich stucastami, ktoré si zamerané pre softvérovych vy-
vojarov ako napriklad:

e Verzovaci systém - pouzivatel je schopny ulozit si kontajner s aktualizovanym stavom
bez nutnosti ovplyvnenia pociatoéného stavu,

e Prenositelnost nasadenia - kontajner je mozné jednoducho zabalif a preniest do iného
systému, ktory podporuje Docker,

e Jednoduché nasadenie kontajneru pomocou Dockerfile,

e Jednoduché nasadenie multikontajnerovej aplikacie pomocou nastroja Docker Com-
pose,

e Zmovupouzitelnost komponentov - moznost vytvorenia si zdkladného obrazu, tvoria-
ceho dokonalé prostredie a nasledné nasadenie roznych aplikécii do tohto prostredia.



Docker oplyva bohatou dokumentaciou a tak pri implementécii prace nebol problém
dohladat akékolvek informécie, tykajice sa ¢i uz funkcionality kontajnerov tak aj chybach,
ktoré sa v platforme prejavili. Na internete sa tiez nachiadza mnozstvo prispevkov napisa-
nych tzivatelmi Dockeru, ktoré boli pri porozumeni niektorych funkcii, alebo implementac-
nych postupov velmi napomocné.

2.5.1 Dockerfile

Docker je schopny vytvorit obraz systému automatizovane, za pouzitia tzv. Dockerfile [1].
Dockerfile je suibor, ktory obsahuje predpis v podobe prikazov, ktoré by inak pouzivatel
zadaval do prikazového riadku.

Format jednej instrukcie je:

INSTRUCTION arguments

kde INSTRUCTION je instruckia Specifickd pre Dockerfile a arguments st argumenty danej
instrukcie. Tieto argumenty moézu byt viacriadkové, oddelenim pomocou znaku spétného
lomitka. Kazdy Dockerfile musi zac¢inat instrukciou FROM, ktord Specifikuje zdkladny obraz,
¢o je obraz systém, na ktory sa dalej nabaluje konfiguracia Specifikovand v Dockerfile. Ako
zékladny obraz moéze sluzit zédkladna instalacia systému, ale aj uzivatelom predpripravend
varianta urcend pre jeho potreby.

Pomocou prikazu docker build uzivatel spusti stavbu obrazu z Dockerfile a kontextu.
Kontext st v podstate vsetky sibory nachadzajice sa na ceste danej ako:

e cesta v siborovom systéme hostitela
e url adresa Git repozitara na internete

Kontext je spracovavany rekurzivne a tak sa neodporiuca podsuvat ako cestu objemné adre-
sare, ako napriklad /, teda koretiovy adresar v Linuxovych systémoch. Vyplyva to z toho, ze
proces Docker build proces nebezi v prikazovom riadku, ale v Docker démone °. Nastavenie
kontextu na korenovy adresar by tym padom znamenalo, Ze by sa cely obsah pevného disku
presunul do paméti Docker démona.

Aj napriek tomu, zZe sa prikazy v Dockerfile vykonavaju jeden za druhym, vo vysledku
sa medzi sebou svojimi doc¢asnymi nastaveniami neovplyvnuji. Pre priklad uvazujme tento
kratky prikaz v Dockerfile:

RUN cd /tmp

Tento prikaz hovori, aby sa kontext prikazového riadku zmenil na prie¢inok /tmp. Tato
inStrukcia vsak na nasledujtce instrukcie nebude mat ziaden vplyv. Tento fakt vyplyva
zo sposobu, akym Docker build pracuje pri zostavovani vysledného obrazu. Po vykonani
kazdej instrukcie v Dockerfile si Docker démon totiz ukladd zmeny do nového obrazu, ak
je to nutné a az potom uzivatelovi vrati ID vysledného obrazu. Tento mechanizmus sa vy-
uziva pri opatovnom spusteni Docker build, kedy sa takéto prechodné image nachadzajtce
sa v cache Dockeru pouzivaji na urychlenie procesu zostavovania image. v jednoduchosti,
ak pouzivatel upravi Dockerfile, prechodné obrazy, na ktoré boli aplikované prikazy nacha-
dzajuce sa v Dockerfile pred upravenym prikazom, st nacitané z cache a pre inStrukcie za
Upravou sa vytvoria nové prechodné obrazy.

Sdockerd, alebo Docker démon je perzistentny proces, ktory je spusteny v pozadi systému a staré sa o
spravu kontajnerov
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Pri realizicii programovej casti tento mechanizmus niekedy sposoboval problémy pri
instalacii balikov z oficidlnych repozitarov pomocou spravcov balikov. Vzhladom na to, ze
inStrukcia sliziaca na obnovovanie zoznamov balikov bola na zaciatku Dockerfile, Docker
build ju nerealizoval a balikovy spravca kontajnerizovaného systému nedokazal pozadované
zdroje nainstalovat. Pri vyvoji bol teda pouzivany prepina¢ --no-cache, ktory zakéazal
vyuzitie prechodnych obrazov, ¢im bolo docielené, Ze obraz sa zostavoval od zaciatku.

2.6 Vzdialena plocha VNC

Vzdialend plocha VNC (Virtual Network Computing) [9], je systém umoznujici zdielanie
pracovnej plochy pocitaca v grafickom rezime za tucelom jeho ovlddania. VNC na toto
ovladdanie vyuziva protokol RFB (Remote FrameBuffer) [3], ktory slizi na vzdialeny pristup
ku grafickym uzivatelskym rozhraniam.

Pomocou siete prendsa udalosti mysi a klavesnice na ovladany pocita¢ a spéitne zas
zmeny grafickej obrazovky ovladaného pocitaca. Vdaka jednoduchému principu RFB pro-
tokolu VNC nie je zavislé na akomkolvek systéme, ¢o znamend, ze klient, ktory bezi na
systéme Linux sa pomocou VNC dokéaze pripojit na systém Windows bez akejkolvek doda-
tocnej konfiguracie alebo adaptéra.

Architektira VNC sa sklada z troch casti:

e Protokol VNC (teda RFB).

e Server VINC je program spusteny na pocitaci, ktory je ovlddany. Server teda pasivne
povoluje klientovi pripojit sa na neho. Hodny zmienky je aj fakt, ze VNC server nevy-
zaduje fyzické zobrazovacie zariadenie, ¢o tvori vyhodu v kombindcii s kontajnermi,
ktoré nativne grafické uzivatelské rozhranie nepodporuji. Ulohou serveru je klientovi
posielat vyrezy jeho rdmovej vyrovnavacej pamite®. Server teda pasivne povoluje kli-
entovi pripojit sa na neho.

e Klient VINC je program, ktory ma na starosti vsSetku interakciu so serverom, c¢o
zahrnuje jeho sledovanie a ovladanie.

Hodny zmienky je aj fakt, ze server VNC nevyzaduje fyzické zobrazovacie zariadenie,
¢o tvori vyhodu v kombindacii s kontajnermi, ktoré nativne grafické uzivatelské rozhranie
nepodporuju.

2.7 Secure Shell (SSH)

Secure Shell [14] je kryptovany sietovy protokol sliiziaci na vzdialené prihlasovanie a riadenie
siefovych sluzieb zabezpecene na nezabezpecenej sieti.
SSH sa sklada z:

e protokol SSH,

e server SSH - program spusteny ako démon na pozadi systému, ktory prijima vzdialené
pripojenia,

SRamova vyrovnavacia paméat (angl. frame buffer) - fragment paméte, ktory obsahuje obraz, ktory sa mé
zobrazit na obrazovke
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e klient SSH - program, ktory vyuziva protokol SSH na pripojenie ku vzdialenému
pocitacu,

SSH sa zvycajne pouziva na prihlasenie do vzdialeného systému a spusfanie réznych
prikazov, no podporuje napriklad aj:

e Tunneling - Dava pouzivatelovi moznost pristupovat ku sietovej sluzbe, ktori nizsie
poloZena vrstva siete nepodporuje.

e Pripojenie s podporou X11 - Schopnost spustit aplikaciu s grafickym pouzivatelskym
rozhranim priamo na serveri.

e Prenos suiborov pomocou SSH file transfer (SFTP) a Secure Copy (SCP).
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Kapitola 3
Navrh riesenia

Tato kapitola citatelovi popisuje navrh riesenia prace z architekturalneho a behavioral-
neho hladiska. Poskytuje nahlad do sposobu, akym jednotlivé Casti riesia ich problematiku
a taktiez ako tieto Casti spolupracuju.

Programovt ¢ast zastupovali skripty napisané pre Python 3.6 a Unix Shell. Pre stbory
obsahujice konfiguraciu v textovej podobe bol zvoleny format YAML.

3.1 Specifikacia poziadaviek na vysledny program

Systém umoznuje vytvorit kontajner, ktory obsauje:
1. baliky zadané uzivatelom, pokial st obsiahnuté v repozitdroch danej distribucie,
2. spusteny server SSH,
3. spusteny server VNC a dalej:

(a) rozlisenie serveru VNC je dané pouzivatelom,
(b) obsahuje spravcu okien,

(c) je schopny vytvorit snimok obrazovky obrazovky serveru VNC a to volitelne aj
s oneskorenim zadanym uzivatelom,

4. uzivatela bez supervizorskych prav specifikovaného pouzivatelom,
5. subory specifikované uzivatelom nakopirované z hostitelského systému,
6. zdielané médium (adresar) s hostitelskym systémom.

Systém tiez musi dokazat spustit kontajner z vytvoreného obrazu spolu s uzivatelom doda-
nymi testami.

3.2 Architektura a spravanie

Vzhladom na vyuzite kombinacie viacerych programovacich jazykov a platformy Docker sa
musel program rozdelit na viacero spolupracujicich casti.

Obrazok 3.1 zjednodusene ukazuje zlozenie programu. Na lavej strane diagramu je zo-
brazeny hostitelsky systém. Pociatoénymi stibormi programu si:
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Hostitel'sky systém

main.sh container_control.sh

Dockerfile

Y

container_control_user.sh

Y

template.py C---4  host_control.sh

A

config.ymi ‘ config  pesespesesedgeeeees

Obr. 3.1: Zjednoduseny diagram architekttiry programu ukazujici postup tvorby Docker
obrazu.

e main.sh - hlavny riadiaci Shell skript, ktory spusta dalsie skripty,

e template.py - skript napisany v jazyku Python, sliziaci na vygenerovanie dalsich
skriptov a stiborov (viac v sekcii 3.4),

e config.yml - konfigura¢ny subor vo formate YAML vyuzivany skriptom template.py
(viac v sekcii 3.3).

Tento diagram ukazuje jednotlivé kroky spravania programu a prepojenie suborov:
1. Najvyssi riadiaci skript main.sh spusti Python skript template.py.

2. Skript template.py nacita konfiguraciu z YAML stboru (znézornené prerusovanou
hranou). config.yml a vygeneruje sibory Dockerfile, host__control.sh a config

3. Po skonceni skriptu template.py sa spusti skript host__control.sh, ktory spusti
prikaz docker build, ktory postavi Docker obraz podla predpisu v Dockerfile (zné-
zornuje to hrana vedica od Dockerfile ku kontajneru). v priebehu zostavovania sa
do kontajneru nakopiruju riadiace skripty a aj sibor config, ktory zaroven slizi pre
skripty vnutri kontajneru.

Rozsiahlejsi opis tohto postupu sa nachddza v sekciach 3.3, 3.4 a 3.5 tejto kapitoly. Tento
diagram tiez zobrazuje len sibory nutné na dosiahnutie zakladnej funkcionality programu.

Program dalej pokracuje spustenim kontajneru vytvoreného v predchadzajicich kro-
koch. Na diagrame 3.2 st hrany oznacené ¢islami, ktoré znazornuju tieto kroky:

1. Riadenie programu sa presunie zo strany hostitelského systému na stranu kontajneru.
Tu mé za tlohu skript container__control.sh inicializovat vSetky potrebné nastave-
nia, pricom si vlastnd konfiguraciu ¢erpa zo siboru config.

2. Skript container__control.sh po vykonani svojich tkonov zavola skript contai-
ner__control__user.sh, ktory obsahuje instrukcie zadané testerom.

3. Po skonceni vykondvania skriptu container__control__user.sh sa riadenie vrati pod
réziu container__control.sh, ktory vykond finalne instrukcie a skondi.
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Hostitel'sky systém

container_control.sh «------ config

P

container_control_user.sh

Y

host_control.sh

Obr. 3.2: Zjednoduseny diagram popisujuici spustenie kontajneru.

Detailnejsie ttto ¢ast postupu programu popisuja sekcie 3.5.3 a 3.5.3.
Po ukonceni vsetkych skriptov sa kontajner nevypina, ale zostéva spusteny v pozadi,
aby mal tester moznost pripojit sa na neho a pracovat s jeho systémom.

3.3 Konfiguracia skriptov

Najzakladnejsia uzivatelsky programovatelnd konfiguracia programu bola naimplemento-
vand pomocou stboru vo formate YAML'. Uzivatel ma moznost nakonfigurovat polozky
ako napriklad:

e oznacenie zakladného Docker obrazu,
e meno spusteného kontajneru,

e specifikicia saborov, ktoré maja byt nakopirované z hostovského systému do kontaj-
neru,

e Ci mé obraz obsahovat server SSH, alebo server VNC,

e heslo pre pouzivatelov a servery.

Tvoriaci Python skript template.py tento stbor prec¢ita za pomoci Python modulu yaml
(pyyaml) a nac¢itané ddta su ulozené do paméte. Tieto ddta si nasledne vyuzité pri tvorbe
dalsich stuborov.

3.3.1 Spravcovia balikov

kedze implementacia zahfnala moznost nastavit distribiiciu linuxového systému podla volby
zakladného Docker obrazu, vyplyvala nutnost pocitat s tym, ze jednotlivé vetvy distribucii
vyuzivaju rozdielne balikové repozitare a réznych balikovych spravcov. Program podporuje
spravcov balikov:

e apt - Derivaty systému Debianu,

e dnf - Fedora,

'YAML (YAML Ain’t a Markup Language) - fudsky preéitatelny format, ktory slizi na serializiciu dét
a najCastejsie sa vyuziva na konfigurdcie programov
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e pacman - Derivaty systému Arch Linuxu,
e apk - Alpine Linux.

KedZze zrejme neexistuje jednoduchy, priamociary spésob ako podla mena Docker obrazu
zistif meno balikového manazéra, povinnostou pouzivatela je tiez pri konfiguracii vyplnit
meno spravcu, ktorym dané distribicia disponuje. Program si podla daného spravcu zvoli
korespondujice prikazy pre instalaciu jednotlivych balikov, ktoré sa instaluja pri tvorbe
obrazu z Dockerfile.

Ako uz bolo spomenuté v Casti popisujtcej Dockerfile (sekcia 2.5.1), pri testovani prog-
ramu bolo odhalené, Ze prikaz na osviezenie repozitarov nemal vzdy pozadovany efekt. Ak
sa v Dockerfile prikaz na osviezenie (napriklad apt update) a prikaz na instaldciu baliku
(apt install) vyskytovali v samostatnych Dockerfile RUN inStrukcidch, prikaz na osviezenie
nemal efekt a tak nedokdazal najst pozadovany balik na instalaciu. s najvac¢sou pravdepodob-
nostou je dévodom tejto chyby sposob, akym si Docker vytvara priebezné obrazy po kazdej
instrukcii v Dockerfile. Platforma Docker na tento problém neposkytuje priame riesenie
a teda je pri tvorbe Dockerfile pred kazdy prikaz na instalaciu vlozeny prikaz na osvieze-
nie repozitdrov. Tymto spésobom sa nemoéze stat, ze sa bude balikovy spravca pokusat o
stiahnutie pomocou zastaralych zdznamov.

3.4 Tvorba Dockerfile, konfiguracnych stborov a riadiacich
skriptov
Vzhladom na fakt, Ze mnoho premennych v programe zalezi od nastavenia pouzivatela,

niektoré subory bolo nutné generovat podla konfiguracie v priebehu programu. Tieto sibory
st:

container_control.sh - riadiaci Shell skript, ktory sltzi na ovladanie ¢innosti prog-
ramov vnutri kontajneru,

e Dockerfile - Dockerfile, podla ktorého sa postavi pozadovany obraz systému,

config - konfiguracny subor vyuzivany shell skriptami a
e host_control.sh - Shell skript, ktory prevezme riadenie od skriptu main.sh.

Obrazok 3.3 nazorne ukazuje postup vytvorenia tychto stiborov.

Pri spusteni skriptu main.sh ja najprv volany interpret Python nad skriptom tem-
plate.py. Implicitne sa pri spusteni tvoriaceho Python skriptu spusta interaktivny dialég,
ktory uzivatela prevedie krok za krokom jednotlivymi polozkami konfigurdcie a vytvori kon-
figura¢ny subor, z ktorého potom tvoriaci skript nacitava pozadované nastavenie. Hrany
v diagrame 3.3 oznacené ako yaml read a yaml write znézornuja tento postup.

Uzivatel mé tiez moznost vynechat interaktivny dialég. Pomocou argumentu prikazo-
vého riadku --no-dialogue predanému tvoriacemu Python skriptu sa interaktivny dialog
preskodi a prebehne nacitanie priamo zo siboru config.yml. Tento postup je vhodny v pri-
pade, Ze mé tester tento konfiguracny stubor pripraveny dopredu a obsahuje nastavenie,
ktoré je vyskusané.

Po spracovani konfigura¢nych dat skript nakoniec vytvori predom zmienené sibory,
ukondi sa a riadenie prebera skript host_ control.sh.
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[ config.yml J
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yaml| read yaml| write
\ 4
main.sh ——python—> template.py
\ 4 \ 4 \ 4 \ 4
Dockerfile Dockerfile config host_control.sh

Obr. 3.3: Tvorba Dockerfile, konfiguracnych siborov a riadiacich skriptov.

3.4.1 VsSeobecné heslo

Polozka v konfigura¢nom stbore config.yml general-password uchoviva retazec, ktory je
nasledne vyuzity ako heslo pre server VNC, server SSH, superpouzivatela a bazného pou-
zivatela.

3.5 Riadenie programu

Tato sekcia citatela podrobnejsie oboznami ako program pracuje v jednotlivych krokoch a
ako jeho stsasti komunikujt. Je v nej tiez popisané, akym spdsobom boli aplikované sicasti
ako server SSH, alebo vzdialena plocha VNC.

3.5.1 Skript host_ control.sh a stavba obrazu pomocou docker build

Po vytvoreni vsetkych potrebnych siiborov sa zacne vykonavanie skriptu host_ control.sh.
Tento skript ma v prvom rade za tlohu spustit prikaz docker build nad stiborom Docker-
file, ktory bol vytvoreny v predchadzajicom kroku.

Docker build potom pri stavbe obrazu:

1. Nainstaluje pozadované baliky pomocou spravcu balikov.
2. Nakopiruje konfigura¢ny sibor config, ktory budu vyuzivat Shell skripty.

3. Zmeni heslo pre administratorsky tcet na hodnotu zadant pouzivatelom (general-
password).

4. Do suborového systému kontajneru nakopiruje sibory zadané pouzivatelom.

5. v pripade, Ze sa ma vytvorit bezny, neadministratorsky tcet, vykond sa konfiguracia,
blizsie popisana v sekcii 3.5.1, v ¢asti Vytvorenie pouzivatela.

6. v pripade, ze si uzivatel v kontajneri zeld mat server VNC, vykona sa konfiguracia,
blizsie popisand v sekcii 3.5.1, v ¢asti Aplikécia vzdialenej plochy VNC.
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7. Ak chce mat uzivatel v kontajneri server SSH, vykona sa konfiguracia popisana v sekeii
3.5.1, v casti Aplikacia SSH.

8. Nakoniec sa nastavi sposob, akym sa sptsta kontajner, blizsie popisany v sekcii 3.5.3.

Aplikacia vzdialenej plochy VINC

Ak si uzivatel vyziada instalaciu serveru vzdialenej plochy VNC v kontajneri, v prvom rade
sa pomocou balikového spravcu do kontajneru nainstaluje prislusny balik. Ako bolo spome-
nuté v sekcii 3.3.1, rézne Linuxové distribucie vyuzivaju rézne balikové manazéry a rdzne
repozitare. Tym padom nie vSetky repozitare obsahovali totozny balik s implementaciou
VNC serveru. Pre vyssie zmienené balikové manazéry boli teda vybrané tieto baliky:

e apt - tightvncserver,
e dnf - tigervnc,
e pacman - tigervnc.

Repozitare systému Alpine Linux balikom obsahujticim server VNC nedisponuju a tak tato
praca neimplementovala moznost spustenia serveru vzdialenej plochy v kontajneri, na kto-
rom bezi Alpine. Tento fakt je uvazeny aj pri konfigurécii programu pomocou interaktivneho
dialégu (viz. sekcia 3.4) a ak je zvoleny balikovy sprévca apk, moznost nainstalovat VNC
server je preskocend a hodnota v konfiguracnom stibore je nastavena na false.

Vdaka tomu, Ze program tigervnc je pévodom vetva’ programu tightvncserver, nemusel
byt pri konfiguracii serveru uvazeny alternativny postup.

Prvym krokom instaldcie serveru VNC do kontajneru je nainstalovanie samotného ba-
liku so serverom. Pre pripad, ze by sa pouzivatel rozhodol vykonat snimok obrazovky VNC
serveru sa taktiez instaluje aj balik scrot, ktory obsahuje jednoduchu utilitu na zachyta-
vanie obrazovky (snimok obrazovky sa ukladéd vo forméte PNG a meno vysledného siboru
je screenshot.png).

Pri implementacii sa naskytla prekazka v konfiguracii serveru VNC, ktory potreboval
mat zvolené heslo. Ako findlny postup, aplikovany vo vyslednom programe bol zvoleny
skript, ktory toto heslo automaticky nastavi. Utilita vncpasswd totiz disponuje interaktiv-
nym dialégom, ktory ma za tlohu nastavit toto heslo, v pripade, ze nenajde sibor ktory ho
obsahuje. Pri spusteni kontajneru sa tiez spusti Shell skript setup__vnc__pass.sh. Tento
skript zavola vncpasswd a nastavi heslo pomocou programu expect, ktory interaguje s dia-
16gom a vypliia pozadované hodnoty. z tohto dovodu je pri indtalacii balikov obsahujicich
VNC instalovany aj balik expect pre pripad, ze by ho zakladny obraz neobsahoval.

Spravca okien

Ak sa uzivatel rozhodne pre pritomnost VNC serveru v kontajneri, je mu pontknuta moz-
nost doinstalovat aj spravcu okien. Hlavnym doévodom tejto stucasti je ulahcenie ovladania
grafického pouzivatelského rozhrania vnuatri kontajneru. Ako balik obsahujici spravcu okien
bol zvoleny fvwm. Tento spravca je v prvom rade jednoduchy a nevyzaduje mnozstvo sys-
témovych prostriedkov, ¢o je pre ucely testovania optimélne. Zaroven podporuje sucasti
ako napriklad podpora viacerych pracovnych ploch, ¢o mdze ulahéit pracu s rozsiahlejsimi
testovacimi sadami, alebo len kontajnerom samotnym.

2Vetva (angl. branch) je v softvéri pojem, ktory oznac¢uje projekt, ktoryj bol v istom momente duplikovany
a od toho momentu vyvijany rozdielne, ako pévodny
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Aplikacia SSH

Dalsou sti¢astou programu je moznost spustenia SSH serveru vnttri kontajneru. Tato moz-
nost je vhodnd najmé v pripadoch, ak chce tester ovliddat kontajnerizovany systém bez
vyuzitia VNC, alebo prikazu docker attach?.

Podobne ako server VNC, aj balitk SSH serveru sa instaluje v dobe zostavovania obrazu
zo suboru Dockerfile. Kvoli rozmanitosti repozitarov bolo nutné podobne ako pri rieseni
serveru VNC rozlisovat baliky obsahujiice implementaciu SSH servera na zaklade spravcu
balikov a to:

e apt - openssh-server,
e dnf - openssh-server,
e pacman - openssh,

e apk - openssh.

Vzhladom na to, ze vSetky pouzité baliky obsahuji rovnakd implementaciu SSH ser-
veru nebolo nutné pri spustani a konfiguracii vytvarat specifické postupy pre jednotlivé
distribucie.

V pripade, ze uzivatel vyzaduje pritomnost serveru SSH v kontajneri je v kroku stavby
obrazu do suborového systému kontajneru nakopirovany adresar obsahujtici SSH klice.
Tento postup bol zvoleny preto, ze ak by sa pri kazdej konfiguracii kontajnerizovaného
systému generovali nové klace nastal by problém pri pripajani z hostitelského systému,
ktory si pri prvom pripojeni ulozil klic¢e a pri dalSom spusteni sa mu nezhoduji, kedze boli
v kontajneri vygenerované nové.

Jedind prekédzka, ktori bolo nutné prekonat vznikla Specifickym nastavenim balika dis-
tribuovaného pomocou balikového spravcu apt. v jeho konfigurdcii bola moznost prihlasit
sa do systému pomocou SSH pod t¢tom superpouzivatela implicitne zakdzana. Ako riesenie
bol pouzity editor sed®, ktory v konfigura¢nom stibore vyhladé polozku nastavujicu povo-
lenie prihlasenia sa pod iétom superpouzivatela a nastavi jej hodnotu na taki, ktord tento
ikon povoluje. z tohto dévodu sa pri instalacii baliku SSH serveru instaluje aj balik sed.
v pripade, ze by sa sed v systéme nenachadzal doslo by ku chybe pri zostavovani obrazu
a nebolo by mozné spustit pozadovany kontajner.

Vytvorenie pouzivatela

Pre testovanie bez administratorskych prav bola ako stcast implementovand moznost vy-
tvorit bezného pouzivatela. Tato moznost je nastavitelnd pri konfigurécii, kedy tester zada
meno pozadovaného pouzivatela. Nasledne sa vytvori jeho domovsky prie¢inok a nakoniec
samotny pouzivatelsky tcet s heslom zadanym v premennej general_password. Pri jeho
vytvoreni je tento ucéet nastaveny ako implicitny a kontajner sa dalej spusta pod jeho pri-
hlasenim. Do tohoto Gc¢tu je tiez mozné pripojit sa pomocou SSH. Vytvorenim bezného uctu
povodny administratorsky icet nezanika.

3Prikaz docker attach je sucastou platformy Docker a slizi na pripojenie k terminilu v spustenom
kontajneri

‘sed (stream editor) je ndstroj sliziaci na tpravu vstupného toku dat pomocou zdkladnych textovych
transformécii na zdklade dodaného skriptu
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3.5.2 Spustanie skriptov vnutri kontajnera

Pri prvotnej implementéacii bolo nutnostou najst spésob, akym sa budi spustat Shell skripty,
ktoré ovladaju c¢innost v hostitelskom systéme a nasledne vo vnutri kontajnerizovaného
systému. Pri stavbe obrazu z Dockerfile sa do stiborového systému kontajneru kopiruju
riadiace skripty, ktoré vykonavaju testy na strane hostovského systému. Otazkou ostdvalo,
ako vlastne spustit tieto skripty vo vnitri kontajneru.

Prva implementéacia zahinala spustenie vykonavania skriptov pomocou prikazu docker
exec, ktory sluzi na spustenie prikazu vo vnitri spusteného kontajneru (funguje podobne
ako SSH). Testovacie skripty sa najprv nakopirovali do kontajneru pomocou prikazu docker
cp a nasledne boli spustené prikazom docker exec. Pri dlhsom skiimani vSak bolo zistené,
ze skripty spustené pomocou docker exec vyzaduju termindl a tak sa stdvalo, ze sa ich
vykonavanie spravne nedokoncilo.

3.5.3 Skript container_ control.sh a riadenie ¢innosti vo vnutri kontaj-
neru

Hostitel'sky systém

docker run——————>
CMD
host_control.sh

container_control.sh

container_control_user.sh

/shared/volume/ 5

T [

Obr. 3.4: Diagram znazornujici ¢innost programu v kontajneri. Hrana oznacena ako "doc-
ker run"znazornuje spustenie kontajneru a nasledné prebranie riadenia v kontajneri prika-
zom CMD a taktiez vytvorenie zdielaného média medzi hostitelom a kontajnerom. Pre-
rusované orientované hrany znazornuju vystup jednotlivych skriptov do tohoto zdielaného
média.

Ako bolo spomenuté v sekcii 3.5.1, pri skladani Docker obrazu sa v poslednom kroku
stavby nastavi sposob, akym sa kontajner spusta. z dévodu problému zmieneného v pre-
chadzajucej sekcii 3.5.2 musela byt implementacia zmenend na toto riesenie.

Vo finalnej verzii sa riadiace skripty pre kontajner kopiruju pocas stavby obrazu z Doc-
kerfile za vyuzitia instrukcie COPY. Samotné spustenie skriptov je zabezpetené pomocou
Dockerfile instrukcie CMD. Prikaz CMD nastavuje implicitné spustenie kontajneru. Riadiaci
skript sa teda automaticky spusti pri kazdom spusteni kontajneru bez nutnosti zadava-
nia dalsich prikazov. Pri takomto spustani sa chyba podobné chybe prikazu docker exec
nevyskytla a zatial je to najlepsie riesenie tejto problematiky.

Znamend to, ze sa pri spusteni kontajneru spusti skript container__control.sh. Tento
skript ma za tlohu riadit vsetky Cinnosti, ktoré si vyzadované predchadzajicou konfigura-
ciou.
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Predpokladajme predpis kontajneru, ktory méa obsahovat vsetky doteraz zmienené su-
¢asti (VNC, SSH, ...). v takom pripade skript container__control.sh:

1. Nacita premenné zo stiboru config.

2. Spusti démona serveru SSH.

3. Nastavi heslo serveru VNC

4. Zapne VNC server s rozliSenim, ktoré nacital zo siboru config.

5. Spusti uzivatelsky skript container_ control_user.sh a vycka na jeho dokoncenie.

6. Pockd pozadovani dobu a vytvori snimok obrazovky, ktory sa ulozi do zdielaného
priecinku.

Skript container__control__user.sh

Primérny zédmer tohto skriptu je spustenie samotnych testov. Ako jediny subor, ktory nie
je vygenerovany za behu programu (nebertic v ivahu SSH kltce a skript nastavujici server
VNC) je urCeny priamo testerovi, ktorého tlohou je vlozit do neho vsetky tikony potrebné
na to, aby sa pozadované testy vykonali. z tohto dovodu je od uzivatela vyzadovana znalost
tvorby Shell skriptov.

Zdielany priec¢inok

Pre zjednodusenie prenosu stborov medzi hostitelskym systémom a kontajnerom bol zave-
deny postup, kde sa priecinok nachddzajici v hostitelskom systéme nazdiela do stiborového
systému kontajneru. Tento postup tvori vyhodu v tom, Ze uzivatel nemusi kopirovat vsetky
sa tak nemusia tieto data zbytocne kopirovat do kontajneru (¢im sa vytvara fyzickd kopia
toho istého stiboru na pevnom disku), ale si len nazdielané tak, Ze s nimi méze kontajner
pracovat.

3.6 Ovladanie programu pomocou skriptu fixit

Na zjednodusnie ovlddania programu bolo vytvorené pouzivatelské rozhranie v podobe
Shell skriptu fixit, nesticeho meno podla mena projektu v platforme Testos. Ulohou tohto
skriptu je spustat jednotlivé kroky programového riesenia a navyse ulahéit ovladanie si-
casti ako SSH, alebo VNC pomocou parametrov zadanych do prikazového riadku. Tieto
parametre su:

e config - Spusti sa skript template.py s parametrom --no-dialogue, ¢im sa vykona
konfiguracia bez dialégu.

e dialogue - Spusti sa skript template.py bez parametrov, ¢im sa vyvold interaktivny
dialég.

e build - Spusti sa prikaz docker build s parametrami danymi konfiguraciou

e launch - Spusti sa prikaz docker run s parametrami danymi konfiguraciou
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ssh - Pripojenie pomocou klienta SSH na uzivatela daného konfiguraciou.
vnc - Pripojenie na server VNC kontajneru.

clean-all - Po spusteni s tymto argumentom sa vymaze vytvoreny kontajner, obraz
a vSetky ostatné subory vytvorené pri konfigurécii.

remove-image - Vymaze obraz z lokdlneho repozitara Dockeru.
remove-container - Odstrani kontajner z lokdlneho systému.

run-all - Spusti skript main.sh, ktory prevezme vsSetko riadenie a automatizcky
vykond vsetky potrebné ukony.

-h, help - Zobrazi napovedu ku skriptu.
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Kapitola 4

Implementacné detaily

Tato kapitola popisuje detaily implementacie jednotlivych skriptov spomenutych v predcha-
dzajtcich kapitolach. Citatel ma moznost pochopit, ako jednotlivé skripty funguji (vyuzité
funkcie, implementované triedy, atd.).

4.1 Zdrojovy subor template.py

Python skript template.py implementuje ako hlavni stucast triedu Container, ktora za-
obaluje konfiguraciu kontajnera, ktorého predpis sa ma za behu skriptu vytvorit.

4.1.1 Spracovanie konfigura¢ného siiboru config.yml

Spracovanie stiiboru config.yml je zabezpecené funkciou parse_recipe(container) skriptu
template.py. Funkcia si na zaciatku otvori konfiguraény stibor a jeho obsah nacita pomocou
funkcie yaml.load () obsiahnutej v module yaml. Nacitany obsah je ulozeny do premenne;j
vo forme slovnika, kde je klticom meno polozky v konfigura¢nom stbore a hodnota obsahuje
textovi, ¢iselnd, alebo hodnotu typu boolean.

Funkcia dalej postupuje jednoduchou validaciou hodnét a kontroluje, ¢i niektora po-
lozka nechyba, alebo neobsahuje nespravnu hodnotu. Zaroven déata uklada do premennych
instancie triedy Container, ktort dostane na vstupe.

4.1.2 Interaktivny dialég v skripte template.py

Pri spusteni skriptu template.py bez argumentov sa spusti funkcia run_dialogue(), ktora
ma za ulohu pouzivatela previest cez konfiguraciu, ¢im zanika nutnost pisat sibor config.yml
manualne.

Hlavnym prostriedkom run_dialogue() je funkcia input(), ktord zo standardného
vstupu nacitava textové retazce zadané pouzivatelom. Tieto idaje st nasledne ukladané do
slovnika s rovnakou struktirou ako slovnik popisany v predchadzajicej sekcii.

V dialégu sa vyskytuji otdzky s odpovedou ano/nie (yes/no), ktoré st spracovavané
pomocnou funkciou yes_no(question). Tato funkcia na vstup prijima retazec question
obsahujuci otdazku, ktord sa uzivatelovi zobrazi na standardny vystup. Funkcia kontroluje,
¢i uzivatel zadal validnu odpoved (yes, alebo no, alternativne y, alebo n) a v pripade, ze
tak neucinil, je vyzvany, aby svoju odpoved zopakoval.

Neskor bola doimplementovand sucast, ktord povolovala uzivatelovi niektoré hodnoty
nevyplnit s tym, ze sa aplikovala implicitna hodnota napisana pri odpovedi.
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4.1.3 Vytvaranie stiborov pomocou skriptu template.py

Implementacne je vytvaranie jednotlivych siborov (sekcia 3.4) rozdelené do samostatnych
metdd triedy Container. Kazdy subor je tvoreny vlastnou metédou a to v tomto poradi:

e Metéda Container.print_script_config() najprv vytvori konfiguracny sibor
config.

e Metoda Container.print_host_control_script() dalej vytvori riadiaci skript
host__control.sh.

e Metdéda Container.print_container_control_script() vytvori riadiaci skript
container__control.sh.

e Metoda Container.print_dockerfile() nakoniec vytvori Dockerfile, podla ktorého
sa zostavi Docker obraz.

Vsetky potrebné informacie metdédy Cerpaju z instanénych premennych. Vnttri metod
je obsah suborov tvoreny konkatenaciou retazcov, ktoré obsahuju fragmenty kédu. Tieto
fragmenty st postupne spajané a podla prepinacov riadenych instanc¢nymi premennymi
sa rozhoduje, ¢i sa dany retazec do stiboru prida, alebo nie. Tento postup je ovplyvneny
pozadovanymi vlastnostami cielového Docker obrazu.

4.2 Shell skripty

Shell skripty sluzia ako uz na ovladanie hostitelského, tak aj na ovladanie kontajnerizovného
systému. Aj napriek faktu, Ze je mozné volat systémové prikazy v Python skripte pomo-
cou funkcie call() bol zvoleny pristup vytvorenia Shell skriptov pomocou template.py.
Tento postup bol zvoleny kvoli tomu, aby mal pouzivatel jednoduchy prehlad o funkcidch
a programoch volanych v réznych etapach programu.

Vytvorené skripty primérne pozostévaju z volani programov ako napriklad sshd (démon
serveru SSH), alebo serveru VNC.
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Kapitola 5

Overovanie funkcionality

Tato kapitola popisuje, ako boli testované jednotlivé ¢asti programového riesnia. Citatela
oboznami o tesovani primarnych casti a nésledne ich spojenia do fungujiceho celku, no
objasnuje aj prekdzky odhalené testami.

5.1 Testovanie skriptu template.py

Najobsiahlejsou sicastou programového riesenia bol skript template.py a preto sa aj vac-
Sina testov zameriavala na neho.

Testovanie tvorby skriptov bolo vykondvané porovnivanim vystupnych siborov. Pre po-
treby testov bolo manudlne vytvorenych niekolko konfigurac¢nych siborov (config.yml) a ko-
respondujucich skriptov. Jednotilvé konfigura¢né sibory boli postupne nacitavané a spraco-
vavané skriptom template.py, ktory vytvaral skripy. Tieto skripty boli nasledne porovnané
so skriptami vytvorenymi predom.

Najcastejsimi rozdielmi boli veci ako odsadenie riadkov, medzery medzi instrukciami
apod. Podla tychto vysledkov boli opravené textové retazce, ktoré sa konkatenovali (sek-
cia 4.1.3).

Testovanie vsak odhalilo aj niekolko chyb tykajucich sa nacitavania a spracovavania
saboru config.yml. Zistilo sa, Ze podmienky ovladajice niektoré prepinace boli naimple-
mentované nespravne z ¢oho vyplyvalo, Ze sa konfiguracny stber neinterpretoval spravane
a vo vystupnych stboroch boli fragmenty kédu naviec, alebo chybali. Po opraveni chyb
v kéde prebehli vsetky testy v poriadku.

Popri testovani bola zistend aj nekompatibilita s interpretom Python pred verziou 3.
Chyba, ktora to odhalila sa prejavila po refaktorizacii funkcie implementujicej interaktivny
dialég. Bola sposobend rozdielnou implementéciou funkcie input () - Zatial ¢o v Python 3
vracia funkcia input () textovy retazec, vo verzii 2 tato funkcia vracia Pythonovsky vyraz.

5.2 Testovanie celku

Testovanie programu ako celku bolo uskuto¢niované manuélne. Pre tcely tychto testov bol
pouzity zoznam poziadavok na vysledny produkt. Pre jednotlivé body zoznamu boli vytvo-
rené testovacie pripady, ktoré ich pokryvali. Testovacie pripady testovali napriklad:

e funkcénost VNC serveru v kontajneri,

e pritomnost suborov, ktoré sa mali do kontajnera nakopirovat pocas stavby obrazu,
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e vytvorenie uzivatela podla specifikicie testera.

Pre tieto testy boli vytvorené vlastné konfiguracné siubory a tiez aj riadiace skripy (contai-
ner__control_user.sh). Po dokonéeni skriptov boli vysledky overené pomocou VNC prehlia-
dacov, pripojenia pomocou SSH, alebo prikazu docker attach.

Vzhladom na vyuzitie kontajnerov prace nebolo mozné tplne korektne automatizovat
testovanie ich funkcionality. Cely program sa vo velkej miere spolicha na softvér tretej
strany (balikové manazéry, instalované baliky atd.), ¢o do systému zanasalo istd mieru ne-
spolahlivosti. Tym pddom sa stavalo (najmé v pripade balikovych manazérov), ze sa pri
aktualizacii starsieho obrazu zapli neocakavané dialdgy, ktorych spravanie nebolo mozné
jednoducho osetrit a spésobovalo to napriklad to, Ze sa stavba obrazu prerusila kvoli chy-
bému hlaseniu vyvolanému nespravnou odpovedou na dialég.

Tento pripad bol odhaleny, ked pri aktualizacii systému Arch Linux jeden z balikov
vyzadoval pridanie dodato¢nych bezpec¢nostnych klucov. Aj ked bol zadany prepinac, ktory
mal pri instaldcii balika uzivatela zbavit nutnosti tento proces nejako ovplyviovat, na pri-
danie klica nestacil a instalacia balika sa predcasne skoncila a vratila chybovy névratovy
kéd, ¢o spdsobilo, Ze sa skladanie kontajnera zastavilo.

Dalsim prikladom nedostatku balikového manazéra bol pripad v systéme Fedora. Pri
instalacii balikov zrejme nastal vykyv rychlosti stahovania balika a balikovy manazér kvoli
tomu dany balik nenainstaloval. Toto sice nesposobilo chybové hlasenie, no vo vyslednom
obraze tento balik chybal a tak nebolo mozné vykonat testy.

5.3 Testy zalozené na poziadavkach

Pre testovanie a naslednti demonstriciu boli vytvorené testy, ktoré mali za tcel otestovat
splnenie jednotlivych poziadavok (sekcia 3.1).

1. test__true - Tento test m4 za lohu otestovat zdkladni funkcionalitu programu (po-
ziadavka 6). Tvori ho zdkladny kontajner bez dodatocénej konfiguracie, v ktorom sa
vytvori sibor obsahujici retazec "true's menom log.txt. Test je ispesny, pokial sa k
suboru pouzivatel dostane cez zdielany priecinok z hostitelského systému.

2. test_ copy_files - Ulohou testu je pri tvorbe obrazu do neho nakopirovat stbor
(poziadavky 4 a 6). Tento sibor je potom nakopirovany do zdielaného prie¢inka. Test
je uspesny, pokial sa k siiboru pouzivatel dostane cez zdielany priec¢inok z hostitelského
systému.

3. test__vnc - Tento test ma za tlohu otestovat funkcionalitu kontajneru rozsirent o
server VNC (poziadavky 1, 3, 3.a). Program spusti v kontajneri server VNC a program
firefox. Uzivatel sa potom moéze na kontajner pripojit a interagovat s programom
pomocou jeho grafického pouzivatelského rozhrania.

4. test__screenshot - Tento test vychadza z testu test__vnc a rozsiruje ho o funkciona-
litu, kde sa po 10 sekunddch vytvori snimok obrazovky vzdialenej plochy (poziadavka
3.c). Tento snimok je po dokonc¢eni dostupny v zdielanom prie¢inku.

5. test__ssh - Test mé za tlohu spustit kontajner s aktivnym SSH serverom (poziadavka
2). Po jeho spustenti je uzivatel schopny pripojit sa na kontajner pomocou klienta SSH,
alebo za vyuzitia dodaného pouzivatelského rozhrania fixit.sh.
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6. test__all - Tento test demonstruje splnenie vSetkych poziadavok a teda obsahuje
spusteny server SSH, server VNC so spravcom okien, spusta program firefox a kopiruje
subory.

Funkcionalita programu je podlozend vyuzitim zdielaného média a tak poziadavku 6
spliiajt vietky testy.

Vsetky zmienené testy st k tejto praci prilozené na DVD (priloha A) v adreséri /tests.
Kazdy test obsahuje vlastné zdrojové suibory s konfiguraciou a popis, ako ho spustit a ¢o ma
byt vysledkom. Toto DVD tiez nesie obraz virtudlneho systému Lubuntu, ktoré obsahuje
testy (adresar /home/fixit/fixit/) a vSetky potrebné zavislosti.
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Kapitola 6

Zaver

Cielom prace bolo nastudovat platformu Docker a nasledne naimplementovat program,
ktory by ju zaobaloval a umoznoval pracu s nou uzivatelovi, ktory s nou nie je oboznameny.
Pomocou skriptu napisanom v jazyku Python sa spracuje konfiguricia a vytvoria sa
riadiace Shell skripty a Dockerfile, podla ktorého sa posklada obraz cielového systému. St-
castou naslednej stavby je instaldcia balikov vyzadovanych uzivatelom, konfiguracia sucasti,
ako napriklad server SSH, alebo server VNC, odhalenie siefovych portov kontajnerizova-
ného systému a skopirovanie stiborov do kontajneru. Nakoniec riadenie prebera Shell skript,
ktory zavola stavbu obrazu a spusti podla neho kontajner, v ktorom sa vykoné zavere¢né na-
stavenie systému a samotné testovanie. Porovnanim pociato¢nych poziadaviek na vysledny
produkt sa da tvrdit, ze spliiuje vsetky, avSak nie za kazdych okolnosti (sekcia 5.2).

Hlavny prinos prace sa ukazal pri testovani a pouzivani, kedy bol uzivatel oboznameny
s ovladanim schopny kontajner vytvorit a nasadif v priebehu niekolkych momentov bez
znalosti platformy Docker, ¢o ukazuje, ze projekt spliia svoj t¢el podla predpokladov. Za
vyuzitia technologie VNC je tiez mozné v kontajneri testovat grafické aplikacie, ¢im program
spliia svoj primdrny tcel.

Co sa tyka budtcnosti projektu, program bude dalej vyvijany pod projektom Testos.
Medzi planované sicasti patri napriklad rozsirené pouzivatelské prostredie ovladajice ako
uz pévodnu tak aj novu funkcionalitu, jeho grafickd nadstavba, vytvorenie multikontajne-
rového prostredia (napriklad vo vztahu klient a server), nastavenie sietovych podmienok
kontajneru, alebo moznost zabalenia aplikacie z hostitelského systému s jej vSetkymi zavis-
lostami a nastaveniami do jej vlastného kontajneru, v ktorom sa ma testovat.
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Priloha A

Obsah prilozeného paméitového
média

/
| src/ ... zdrojové slbory programového rieSenia
| tex_src/ ... zdrojové sibory technickej spravy vo formate KX
| _tests/ ... testovacia sada urcend na overenie poZiadavkov a
demonsStraciu funkcionality
README.md ... readme stbor opisujici, ako pracovat s testami
test_*/ ... adresare obsahujice jednotlivé spustitelné testy a ich
popis
. README.md ... stbor obsahujici popis jednotlivych adresérov a siborov a
navod ako spustit program
| fixit.ova ... obraz virtudlneho stroja obsahujtci zdrojové subory a testy
a potrebné zavislosti
. xorsza0O.pdf ... technickd sprava exportovand do formatu pdf
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