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Abstrakt

Praca pojednava o problematike distribuovanych databdzovych systémov, o ich vyhodéach
a nevyhodach. Nésledne text oboznamuje s dokumentovou databazou CouchDB, spdsobom
ukladania dokumentov, rieSenim synchronizacie a pristupu ku CAP teorému. Cielom préace
je implementovat distribuovany databdzovy server pre spravu a workflow dokumentov, ktory
je zalozeny na CouchDB. Systém obsahuje cluster s troma CouchDB uzlami a HA Prozy
na popredi, ktora rozdeluje zdtaz medzi uzlami. Systém umoznuje vytvaranie lubovolnych
dokumentov na ziklade sablony, spravuje ich zivotny cyklus a tok. Taktiez je mozné vytvarat
vlastné workflow za pomoci BRMS pravidiel. Implementované riesenie ulahcuje spravovanie
a tok dokumentov a umoznuje vysoki mieru prispdsobenia potrebam organizicie.

Abstract

Thesis discusses distributed database systems and its advantages and disadvantages. Furt-
her, text informs about document database CouchDB, storage of documents, synchroni-
zation and CAP theorem. The aim of the thesis is to implement distributed document
management system and workflow management system based on CouchDB. The system
contains a cluster with three CouchDB nodes with HA Proxy in front, which does load ba-
lancing. The system allows creation of any document based on the template, manages its
life cycle and workflow. It is also possible to create a custom workflow using BRMS rules.
The implemented solution simplifies document management and workflow and allows a high
degree of customization for the organizations needs.
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Kapitola 1

Uvod

Distribuované databazové systémy patria medzi rychlo rozvijajice sa odvetvia informatiky.
Dévodom je, ze moderné aplikacie vyzaduju zvyseni priepustnost dat a transakcii, ¢o vedie
k potrebe skalovatelnych databdzovych systémov.

Pre tento typ aplikécii je potreba databézy, ktoré budu schopné efektivne ulozit a spra-
covavat velké mnozstvo dat. Preto vznikli takzvané NoSQL databézy, ktoré maju iny pohlad
na data, ako tradi¢né relacné databézy.

Problém spracovania dokumentov ma velky dopad na produktivitu v podnikoch. Spraco-
vanie dokumentov je stdle nidroc¢nejsie, pretoze zahina viacerych tcastnikov potenciondlne
rozmiestnenych na vzdialenych pracoviskach s réznymi rolami a tlohami. Mnoho kazdo-
dennych tkonov s dokumentmi moéze byt automatizovanych pomocou systému, ktory bude
riadit tok tychto dokumentov. Preto je mozné ocakavat, ze implementécia takého systému,
bude mat priaznivy uc¢inok na efektivitu podniku.

Téato diplomova praca navizuje na semestrilny projekt, v ktorom bol popisany CAP
teorém, detailne predstavend dokumentova databaza CouchDB a vytvoreny navrh progra-
mu.

Druhé kapitola pojednéva o distribuovanych databazovych systémoch. Objasnuje, ¢o to
st distribuované databazové systémy, preco si tieto systémy potrebné, aké maji vyhody a
uskalia. Kapitola dalej popisuje CAP teorém a alternativny model nazyvany PACELC.

V ramci tretej kapitoly je detailne popisana databaza CouchDB, ktord je vyuzitd v ap-
likacii. Popisany je sposob ukladania dokumentov, pristup ku CAP teorému a rieSenie syn-
chronizacie.

Stvrt4 kapitola obsahuje popis a funkcionalitu systémov pre spravu dokumentov (DMS).
Popisuje, ako DMS ulah¢uje organizaciam spravu dokumentov a aké technoldgie sa vyuzi-
vaju v ramci DMS.

Piata kapitola popisuje zakladnt terminolégiu workflow, ktort vytvorila organizacia
Workflow Management Coalition s cielom zjednotif terminolégiu v tejto oblasti. V zavere
kapitoly st popisané vyhody, ktoré workflow prinisa organizaciam.

Siesta a siedma kapitola obsahuji navrh aplikicie a implementa¢né detaily. V ramci
implementacie si popisané pouzité technolédgie, architektira programu a riesenie klucovych
aspektov aplikacie.

Osma kapitola obsahuje pripadovi §tidiu, ktord oboznamuje s vytvorenou aplikdciou a
ukazuje jej praktické vyuzitie.

Deviata kapitola zhodnocuje dosiahnuté vysledky spolu s ndvrhmi na dalSie vylepSenia.



Kapitola 2

Distribuované databazové systémy

Distribuované databazové systémy vznikli spojenim dvoch technolégii s cielom vytvorit
novi, lepsiu technolégiu. Jedna sa o databazové systémy a pocitacové siete. Databazové
systémy popisuju a spracovavaju data centrdlne, ¢o usti v datova nezavislost. Prostrednic-
tvom ¢oho su aplika¢né programy odolné voci zmenam v logickej alebo fyzickej organizécii
dat a naopak. Je to opak paradigmu, kde kazdé aplikacia definuje a spracovava svoje vlastné
data. Oba pristupy su zobrazené na obrazku 2.1 a 2.2.

TN
Program 1 ~——
Data < » Filel
Description L~
Program 2 N~——
Data < » File 2
Description L~
Program 3 N~
Data < » File3
Description
N~

Obr. 2.1: Tradicné spracovanie dat

Data Description
| Program 2 |(—) Data Manipulation Database

Obr. 2.2: Databazové spracovanie dat

Hlavnym cielom databézovych systémov je integrovat podnikové data a poskytnit k nim
centralizovany pristup. Na druhi stranu, princip pocitacovych siete ide proti centralizacii.
Preto moze byt na prvy pohlad tazsie pochopit, ako moézu byt tieto dva pristupy spojené
do jedného a vytvorit tak slubni technolégiu. Kli¢om k pochopeniu je uvedomenie si, ze
najdolezitejsi ciel databazovej technoldgie je integracia a nie centralizacia. Dosiahnutie jed-



nej z tychto vlastnosti neimplikuje dosiahnutie druhej. Je vS8ak mozné dosiahnut integraciu
aj bez centralizacie, ¢o je to, ¢o sa snazia distribuované databazové systémy dosiahnut.

2.1 Distribuovany databazovy systém

S distribuovanymi databdzovymi systémami suvisi pojem distribuované spracovanie dat. Je
ho mozné definovat, ako niekolko autonémnych vypocetnych elementov, ktoré si prepojené
pocitacovou sietou a spolupracuju pri rieseni pridelenej tlohy. Distribuovanie je vyuzivané
z dovodu, ze lepsie vyhovuje strukture celosvetovych podnikov a taky systém je potom
viac spolahlivy a dostupny. Mnoho stcasnych vyuziti pocitacovej technologie je neodmysli-
telne distribuovanych. Patria medzi ne napriklad webové aplikacie, elektronické internetové
reklamy, multimedidlne aplikacie a vela dalsich. Zakladnym doévodom vyuzivania distribu-
ovanych systémov je, ze s lepsie schopné zvladnut problémy s velkym objemom dat, ktorym
v stcasnosti ¢elime. Je to za pomoci znameho principu ,rozdeluj a panuj“

Distribuované databazy moézeme definovat, ako mnozinu viacerych, logicky nesuvisia-
cich databéz, vzdjomne prepojenych pocitacovou sietou. Distribuovany databdzovy systém
je potom systém, ktory dovoluje spravovanie distribuovanej databazy tak, aby bola distri-
buovanost transparentnd pre uzivatelov [28]. Na obrézku 2.3 je zobrazené prostredie dis-
tribuovaného databazového systému, na ktorom vidno databazy distribuované do fyzicky
rozdielnych lokalit, prepojenych pocitacovou sietou.

Site 1

Site 5

Communication

Obr. 2.3: Schéma distribuované databazového systému

2.2  Vyhody

Distribuované databazové systémy maji mnoho vyhod, ktoré mézeme zhrnat do Styroch za-
kladnych celkov: transparentné spravovanie distribuovanych a replikovanych dat, spolahlivy



pristup k datam, zlepsenie vykonu a jednoduchsie rozsirovanie systému. V Dalsich castiach
ich podrobnejsie rozoberieme.

2.2.1 Transparentné spravovanie distribuovanych a replikovanych dat

Transparencia v tomto kontexte znamené oddelenie vysoko-troviiovej sémantiky systému od
nizko-tiroviovych implementaénych detailov. Inak povedané, transparentny systém skryva
implementacné detaily pred uzivatelom. Vyhoda transparentného distribuovaného databa-
zového systému spociva vo vysokej irovni podpory, ktort poskytuje pre vyvoj komplexnych
aplikacii.

DatovA nezavislost

Datova nezavislost je zdkladny prvok transparencie v kontexte distribuovanych databa-
zovych systémov. Referuje na odolnost uzivatelskych aplikacii vo¢i zmendm v definicii a
organizacii dat. Existuja dve drovne popisu definicie dat. Prvy level je logicka Struktira,
nazyvana tiez definicia schémy. Druhy level je fyzicka strukttura dat. Z tohto dévodu hovo-
rime o logickej a fyzickej datovej nezavislosti. Logicka datova nezavislost znamena odolnost
uzivatelskych aplikacii vo¢i zmenam v logickej struktire databazy, napriklad schémy da-
tabazy. Na druht stranu, fyzickd datova nezavislost znamend schovanie detailov ukladacej
struktiry pred uzivatelskymi programami. V takom pripade uzivatelova aplikdcia nemusi
byt zmenena pri zmene organizacie dat.

Sietova transparencia

V centralizovanych databazovych systémoch, jediny zdroj, ktory musi byt schovany pred
uzivatelom, je systémovy ukladaci priestor. V distribuovanom prostredi pribiida navyse
dalsi zdroj, ktorym je siet. Uzivatel by mal byt chraneny pred previdzkovymi detailmi
siete. V idedlnom pripade by mala byt pred uzivatelom schovana existencia siete. V takom
pripade by nebol rozdiel medzi databazovymi aplikdciami, ktoré bezia na centralizovanom,
alebo distribuovanom databdzovom systéme. Tento typ transparencie sa nazyva sietova
transparencia. Na siefovil transparenciu mozno pozerat z dvoch pohladov. Prvym je pohlad
z poskytovanych sluzieb, pri ktorom je ziadané mat jednotny sposob, ktorym sa pristupuje
ku sluzbam. Druhym je pohlad z perspektivy distribuovaného databazového systému, pri
ktorom uzivatel nemusi Specifikovat, kde buda data ulozené.

Replika¢na transparencia

7 hladiska vykonu, spolahlivosti a dostupnosti je ziadané, aby boli data replikované do
dalsich uzlov v sieti. Replikacia je vyhodna k vzhladom k vykonu, pretoze data, ku ktorym
uzivatel pravidelne pristupuje, m6zu byt umiestnené blizsie, ¢im sa zvysuje lokalitu odkazu.

V pripade, ze jeden z uzlov v sieti zlyhd, képia dat je stdle dostupnd v inom uzle.
Rozhodnutie, kedy data replikovat a do kolkych uzlov, zavisi na poziadavkach uzivatelskej
aplikacie.

Ak sa data replikované, nastava problém, ¢i by si mal byt uzivatel vedomy, Ze exis-
tuje viacero képii dat. Z pohladu uzivatela je lepSie, ak o replikdcii nevie a zaobchadza
zo systémom, akoby existovala iba jedna koépia dat. Z pohladu systému je vSak problém
zlozitejsi. Ak je zodpovednost Specifikovat, ze urcitd akcia ma byt vykonana na viacerych
képiach, prenesend na uzivatela, tak je distribuovany databdzovy systém jednoduchsi. Na



druht stranu systém straca urcitt mieru flexibility. D6vodom je, ze uzivatelska aplikacia
rozhoduje o pocte kopii dat a nie systém. Akdkolvek zmena v rozhodnutiach ovplyvnuje
uzivatelskt aplikaciu a preto znizuje nezavislost dat. Preto je ziadané, aby replikac¢na trans-
parencia bola Standardnou stucastou distribuovanych databazovych systémov.

Fragmentac¢na transparencia

Fragmentacna transparencia je poslednd forma transparencie v kontexte distribuovanych
databdzovych systémov. Obecne je ziadané rozdelit kazdy databazovy vzfah do mensich
fragmentov a s kazdym fragmentom zaobchidzat, ako so samostatnym databazovym ob-
jektom. Tento pristup je vyhodny z ohladom na vykon, dostupnost a spolahlivost. Existuja
dva typy fragmenticie. Prvy typ sa nazyva horizontdlna fragmenticia. V tomto pripade
je relacia rozdelend do mnoziny pod-relacii, z ktorych kazda obsahuje podmnozinu n-tic
originalnej relacie. Druhy typ sa nazyva vertikdlna fragmentacia, kde kazda pod-reldcia je
definovana na podmnozine atributov originalnej relacie.

Ked st databazové objekty fragmentované, je potreba sa vysporiadat s dotazmi, ktoré
su Specifikované na celych relaciach, ale musia byt vykonané na pod-relaciach. Typicky je
pozadovany preklad z takzvaného globalneho dotazu na niekolko fragmentovych dotazov.
Preklad dotazov je zakladnym problémom v oblasti fragmentacnej transparencie.

2.2.2 Spolahlivy pristup k datam

Distribuované databazové systémy si urcené k zlepseniu spolahlivosti prostrednictvom rep-
likdcie ddt. Vdaka tomu odstranuji jediny bod zlyhania (single point of failure). Zlyhanie
jedného uzla alebo komunikac¢ného spojenia, ¢o spésobi nedostupnost jedného, alebo viace-
rych uzlov, neznamend zlyhanie celého systému.

2.2.3 Zlepsenie vykonu

Zlepsenie vykonu u distribuovanych databazovych systémov mé typicky dve priciny.
Prvym dévodom je, ze data mézu byt ulozené v blizkosti ich pouzitia, ¢o je tiez zname
pod pojmom lokalizacia dat. Tento fakt ma dve potenciondlne vyhody:

1. Kedze kazdy uzol spracovava iba cast databazy, zataz procesoru a poziadavky na
vstupno-vystupné operacie nebudu tak velké, ako v pripade centralizovanych databaz.

2. Lokalizacia dat znizuje oneskorenie pri vzdialenom pristupe, ktoré sa vic¢sinou vysky-
tuje pri rozsiahlych sietach.

Druhym d6vodom je vyuzitie paralelizmu v dotazoch. Existuji dve moznosti, ako parale-
lizovat dotazy. Prva moznost je vykonavat viac dotazov zaroven a druha spociva v rozdeleni
dotazu na pod-dotazy, z ktorych kazdy je vykonany na inom uzle, pricom pristupuje k inej
casti databazy.

2.2.4 Jednoduchsie rozsirovanie systému

Distribuované prostredie je omnoho jednoduchsie prisposobit narastajicej velkosti data-
bézy. Rozsirenie systému moze byt obycajne vykonané pridanim vypoctového vykonu a
tlozného priestoru do siete. Samozrejme nie je mozné dosiahnut linearneho narastu vy-
konu, pretoze s pridanim dalsich zdrojov narastaji aj rezijné naklady. Stéle je vsak mozné
dosiahnut znac¢nych vylepseni.



2.3 Komplikacie

Problémy vyskytujice sa v databazovych systémoch naberaji na zlozitosti v distribuova-
nom prostredi. Vdaka vysSej komplexnosti systému vznikaji problémy ovplyvnené hlavne
troma faktormi.

Prvym je mozny vyskyt replikacie v distribuovanom prostredi. Distribuovana databaza
moéze byt navrhnuté tak, ze celd alebo jej cast, lezi v inom uzle v sieti. Mozna duplikacia
dét je z dovodu spolahlivosti a vykonnosti. Distribuovany databazovy systém je potom
zodpovedny za vyber jednej kopie dat v pripade poziadavku na data a za reflektovanie
zmien na vsetky képie dat v pripade poziadavku na zmenu.

Druhym faktorom je situacia, ked nastane zlyhanie uzlu alebo spojenia v sieti v momente
poziadavku na zmenu. Systém potom musi zabezpecit, ze zmena bude reflektovand na data
nachadzajice sa v postihnutom uzle v momente, ked uzol bude znova dostupny.

Tretim faktorom je, ze kazdy uzol nemoze mat okamzité informécie o akcidch vykona-
nych na inych uzloch. Takze synchronizacia transakcii je o poznanie fazsia, ako u centrali-
zovanych systémoch.

2.4 CAP teorém

Kvoli moznosti definovat kompromis v distribuovanych systémoch medzi konzistenciou, do-
stupnostou a toleranciou voci siefovym particiam vznikol takzvany CAP teorém. Ako prvy
predstavil myslienku kompromisu medzi konzistenciou, dostupnostou a toleranciou voci
particiam v distribuovanych systémoch Brewer [1] a neskér Gilbert a Lynch ho formélne
dokézali a prezentovali ako CAP teorém [7]. Brewer spociatku prezentoval CAP teorém
v kontexte webovej sluzby. Tato sluzba je implementovand mnozinou serverov, potencio-
néalne rozlozenych na geograficky vzdialenych miestach. Klienti posielaji poziadavky na
sluzbu. Ked server obdrzi poziadavok, odosle odpoved spéaf. CAP teorém hovori, ze distri-
buovany pocitacovy systém nemoéze sucasne zabezpecit nésledujice tri poziadavky:

e konzistencia — pozaduje konzistentny pohlad na vsetky data vo vSetkych uzloch distri-
buovaného systému. Systém musi zabezpecit, ze operacie st atomické a vSetky zmeny
budi sticasne prenesené do vsetkych uzlov.

e dostupnost — pozaduje, aby systém odpovedal na kazdy poziadavok, aj v pripade
vyskytu poruchy. Odpoved musi prist na kazdy typ poziadavku. V redlnych systémoch
je vyrazne pomald odpoved rovnako nepripustnd, ako ziadna odpoved.

e tolerancia voci sietovym particiam — pozaduje, aby bol systém odolny voci stratam
sprav medzi uzlami. Particia v sieti nastane, ak sa prerusi spojenie medzi lubovoInymi
uzlami v sieti, ¢o ma za nasledok stratu vSetkych sprav medzi uzlami.

Podla CAP teorému je mozné sicasne zabezpecit maximéalne dva z uvedenych poziadavkov,
pre Tubovolny distribuovany systém.

V redlnych systémoch st vSetky tri poziadavky ziadané. Kazdy distribuovany systém
vSak musi uc¢inif kompromis a vypustif jeden poziadavok. Preto existuju nasledujtce typy
systémov podla poziadavkov, ktoré splinuju.



2.4.1 Konzistencia a dostupnost (CA)

Distribuované systémy tohto typu poskytuji konzistentné a dostupné sluzby v pripade
neparticiovanej siete. V pripade vyskytu siefovej particie, systémy mozu byt nekonzistentné.
S1 tiez zndme pod pojmom vysoko-dostupné konzistentné systémy (HA consistency).

Vécsina tradi¢nych relacnych databazovych systémov vyuziva tento pristup. Tieto sys-
témy vyuzivaju replikaciu a transakéné protokoly ako napriklad Two-phase commit protocol
na zabezpecenie dostupnosti a konzistencie. Ak vznikne sietovéa particia, moze nastat nekon-
zistencia. Tato situdcia sa riesi pomocou konsenzusného protokolu. Do vyriesenia konfliktu
nie st uzly schopné odpovedat na poziadavky od klientov.

2.4.2 Konzistencia a tolerancia vo¢i siefovym particiam (CP)

Distribuované systémy tohto typu poskytuji konzistentné sluzby. Konzistencia je zarucena
aj v pripade vyskytu siefovej particie. Na druhi stranu uzly zasiahnuté siefovou parti-
ciou nemusia byt schopné odpovedat na poziadavky, pretoze nie sii schopné dohodnut sa
s ostatnymi uzlami na dohode. Preto tieto systémy nemusia byt vzdy dostupné. Kombinacia
tychto poziadavkov je tiez znama pod pojmom vynutena konzistencia.

Tento typ systémov sa vyuziva v situdciach, ked je nutné dosiahnut iplnt konzistenciu
a aplikdcia musi byt distribuovand. Prikladom st napriklad bankové systémy. Casto st za-
loZzené na relaénom modeli dat a vyuzivaju sofistikované algoritmy, aby zarudili konzistenciu
aj v pripade sietovej chyby. Prikladom je protokol Pazos [10].

2.4.3 Dostupnost a tolerancia vo¢i siefovym particiam (AP)

Distribuované systémy tohto typu poskytuji svoje sluzby aj v pripade vyskytu sietovej
particie. Dostupné uzly vSak v takom pripade mozu poskytovat docasne nekonzistentné
déta. Tato kombinacia poziadavkov je tiez zndma pod pojmom eventudlna konzistencia.

Pre radu aplikécii je vyhodné tolerovat eventudlnu konzistenciu vymenou za vysoku
dostupnost aj v pripade vyskytu siefovej particie. Prikladom je dokumentova databaza
CouchDB.

2.4.4 Alternativa ku CAP teorému

S narastom zaujmu o NoSQL databazy sa objavila kritika na CAP teorém. Ako jeho hlavny
nedostatok je povazovany zjednoduseny pohlad na chyby v sieti, pretoze uvazuje iba sietové
zlyhania. Konkrétne sa jedna o predcasni stratu konzistencie, ako dosledok chyby v sieti,
na ¢o poukazal Stonebraker [11].

Abadi [1] poukdzal na to, ze CAP teorém riesi iba urcité zlyhania v distribuovanych da-
tabazovych systémoch a nevenuje pozornost systému v normalnej prevadzke. Preto navrhol
alternativny model zvany PACELC, ktory lepsie postihuje kompromis medzi konzistenciou
a dostupnostou. Model je mozné popisat nasledovne — systém sa v pripade vyskytu sietovej
particie (P) zamera na dostupnost (A) alebo konzistenciu (C), inak (E) pri beznej prevadzke
sa zamerd na latenciu (L), alebo konzistenciu (C). Vo vysledku mézu byt systémy popisane
s vicSou preciznostou. Napriklad eventudlne konzistentné systémy (AP v kontexte CAP),
mozu byt rozdelené do kategérii PA/EL alebo PA /EC. Oba typy funguji rovnako v pripade
vyskytu siefovych particii, kedy sa vzdaji konzistencie na ikor dostupnosti. V normalne
prevadzke prvy typ uprednostni latenciu na tkor konzistencie, zatial ¢o druhy typ opacne.



Kapitola 3

CouchDB

Existuje viacero pristupov v spoésobe ukladania dat v databazovych systémoch. Najviac
vyuzivany typ databazy si relacné databézy. Tieto databazy si zalozené na relacnom modeli
dat. Systém, ktory interaguje s uzivatelmi, inymi programami a manipuluje so samotnou
databazou sa nazyva systém riadenia bazy dat (SRBD). Vyuziva jazyk SQL na dotazovanie
a udrzovanie databaze. SRBD manipuluje s databazou pomocou transakcii. Transakcia musi
spliiat nasledujtce vlastnosti:

e atomicita — transakcia bud uspeje celd alebo vébec

e konzistencia — databédza je v sprdvnom stave pred zaciatkom aj po skonéeni kazdej
transakcie

e izolovanost — transakcia je nezavisla od inej transakcie, takze ak chct dve transakcie
sucasne modifikovat rovnaké data, jedna musi pockat, kym druhé skonci

e trvanlivost — ak transakcia skonéi tspesne, zmeny pretrvaji, aj ked nastane chyba
systému

Druhy pristup k ukladaniu dat upusta od relacného modelu. Tento pristup je znamy pod
pojmom NoSQL [8]. V poslednych rokoch sa NoSQL databéazy tesia velkej popularite. Ich
spolo¢nym rysom je, ze postradaja relacni schému dat a ich datovy model je jednoduchy.

Cast NoSQL databézy pracuje na principe asociativneho pola. Kazdej ¢asti dat, ktoré
sa ukladaju do databéaze je prideleny kli¢. Pomocou tohto kltica je mozné pristupit do
databazy a ziskat prislusné data. Tento pristup sa vyznacuje extrémne nizkou odozvou, aj
v pripade vysokej zataze. Medzi zastupcov tohto typu databéz patri Cassandra, Aerospike,
Redis a mnohé iné.

Medzi dalsie druhy NoSQL databizy mézeme zaradif dokumentové databazy. Dokumen-
tom sa v tomto pripade mysli skupina dat, ktoré kéduju urcité informécie. Kazdy dokument
moze obsahovat rozny pocet poli rozlicnej dlzky. Dokumentové databdzy si vhodné pre
velké mnozstvo polo - Strukturovanych dat. Takisto st vhodné pre ukladanie objektov z ob-
jektovo orientovaného programovacieho paradigmatu. Medzi zastupcov tohto typu databaz
patri CouchDB, MongoDB a iné.

3.1 Dokumentovo orientovana databaza

CouchDB [17] je open source dokumentovd databdza, napisand vo funkciondlnom jazyku
Erlang. Vznikla v roku 2005 a neskor v roku 2008 bola zaradena medzi Apache projekty.
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Jazyk FErlang vznikol za i¢elom umoznit vytvarat distribuované, vysoko dostupné aplikacie,
ktoré sa tolerantné voci zlyhaniam. Preto je mozné nasadit CouchDB do distribuovanych
systémov, ktoré musia byt vysoko skalovatelné. CouchDB je tiez dobre stavana pre moderné
webové a mobilné aplikacie.

CouchDB uchovéva data ako JSON (JavaScript Object Notation) dokumenty. Poskytuje
RESTful HTTP API pre pristup k dokumentom. Taktiez umoznuje dotazovanie a transfor-
méaciu dokumentov pomocou JavaScriptu. CouchDB umoznuje efektivne distribuovat data
pomocou inkrementéalnej replikdcie. Podporuje master- master replikaciu s automatickou
detekciou konfliktov.

Dokument je zdkladna jednotka pre ukladanie dat v CouchDB. Obsahuje Tubovolny
pocet poli, prilohy a metadata, ktoré st udrzované databazovym systémom. Polia v doku-
mente musia mat unikatne nazvy a ich hodnoty mézu byt réznorodého typu. V CouchDB
neexistuje ziadny limit na velkost textu alebo pocet poli.

Kazdy dokument obsahuje jedine¢nt polozku v ramci databaze _id, ktora identifikuje
dokument. Tato hodnota moze byt lubovolny textovy retazec, ale doporucend je UUID
(Universally Unique IDentifier), ktord automaticky pouziva CouchDB.

Dalsia polozka, ktort obsahuje kazdy dokument je polozka _rev. SlGzi na spravova-
nie verzii dokumentov. Ked CouchDB akceptuje zmenu dokumentu automaticky vygene-
ruje nova hodnotu _rev. V pripade, ze chce uzivatel aktualizovat alebo zmazat dokument,
CouchDB ocakédva od uzivatela reviziu dokumentu. Ak medzitym iny uzivatel zmeni tento
dokument v databéaze a prvy uzivatel neposkytne najnovsie _rev, CouchDB odmietne ulo-
zit dokument a vrati chybova hldsku o konflikte. Ak uzivatel poskytne hodnotu najnovsej
revizie, CouchDB akceptuje zmeneny dokument a vrati nové _rev.

Tento revizny systém, ktory poziva CouchDB, sa nazyva MVCC (Multi-Version Con-
currency Control). Ak uzivatel zmeni obsah dokumentu, vytvori sa nova verzia tohto doku-
mentu a ulozi sa. Vysledok je, ze existuju dve verzie rovnakého dokumentu v databéze.
MVCC neuzamyka obsah databédzy pri poziadavkoch od klientov. Preto méze viacero
klientov sucasne pristupovat k dokumentu v databéaze, zatial ¢o dalsi klient mo6ze ulozit
novu verziu rovnakého dokumentu, bez toho, aby musel cakat na dokoncenie predchadzaji-
cich poziadavkov. Stubezne zapisy do jedného dokumentu vSak nie st povolené. Preto musi
klient poskytnit najnovsie _rev pri iprave dokumentu. Poziadavok na ¢itanie dokumentu
vidi vzdy najnovsiu snimku databizy v momente zaciatku poziadavku. CouchDB vyuziva
bezstavovy HTTP protokol, vdaka ¢omu je databaza schopnd obsluzit velké mnozstvo pa-
ralélnych poziadavkov.

CouchDB dokumenty mézu obsahovat prilohy. Priloha je identifikovana nazvom a ob-
sahuje akého je typu a velkost, ktort zabera v bytoch. Mo6ze obsahovat Tubovolné data.
Kazdej prilohe je pridelena vlastna URL adresa.

V CouchDB je mozné vytvarat lokdlne dokumenty, ktoré sa nereplikuji do inych da-
tabaz. Slazia na uchovavanie konfiguracie alebo inych informécii, ktoré si Specifické pre
lokélnu CouchDB instanciu. Pre pristup k lokdalnemu dokumentu uzivatel potrebuje poznat
jeho ID, pretoze ho nie je mozné inak ziskaf.

3.2 B-stromy

CouchDB vyuziva stromovi datovu struktiru B+ strom [5] pre indexovanie dokumentov
a pohladov. Je to jedna z variant B-stromov. B-strom je idedlna datova struktara pre
ukladanie velkého mnozstva dat, pricom k nim umoznuje velmi rychly pristup. Pristup
k Tubovolnému uzlu pre ¢itanie alebo zapis vyzaduje navstivenie iba par uzlov.
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3.2.1 Databazové indexy

Index [3] je ddtova Struktira, ktord urychluje pristup k ddtam. Kazdy index je vytvoreny
pre konkrétny vyhladavaci klac. Index sa skladé z dvoch poloziek. Prva polozka obsahuje za-
znamy, ktoré sa nazyvaju zaznamy indexu. Kazdy zdznam obsahuje hodnotu vyhladavacieho
klica. Zaznamy indexu st usporiadané podla hodnoty vyhladavacieho kltac¢a. Druhd polozka
obsahuje odkazy na bloky alebo stranky primarneho siiboru pre odpovedajice zdznamy in-
dexu. Na obrazku 3.1 je zobrazeny jednoduchy index, kde zdznamy indexu predstavuju ¢isla
studentov.

Index File
122; L+ ___ Page 1
ST — page 2
1522 I Page 3
1232 I I ___ Page 4

Obr. 3.1: Jednoduchy index

So zvéacsovanim velkosti indexu rastie ¢as potrebny na vyhladavanie. Z toho dévodu sa
pouzivaja viac-tiroviové indexy. B- stromy vyuzivaji viac-tiroviové indexy usporiadané do
stromu.

3.2.2 Operacie na B-stromoch

Vyhladéavanie v B- stromoch je generalizicia algoritmu pre vyhladavanie v binarnych stro-
moch. Kazdy uzol v B- strome stupna d obsahuje nanajvys 2d klicov a 2d + 1 ukazatelov.
Pocet kltucov v uzloch sa moze lisit, ale kazdy uzol musi obsahovat aspon d kltc¢ov a d + 1
ukazatelov. Na obrazku 3.2 je ukdzané vyhladanie klica s hodnotou 15. Vyhladévanie za-

[ 42 ] 81 ]
L7 [m2a T ([ 50 [ e1 [} [ 95 i]|| 107 ||
v A 4 v v v v v v v

Obr. 3.2: Vyhladavanie klica s hodnotou 15. Cesta smerujica k spravnemu miestu je zvy-
raznena.

¢ina od korena stromu, zvolenim jednej spravnej cesty. Hodnota 15 je porovnana s hodnotou
klica v uzle. 15 je menej ako 42, preto je zvolend cesta vlavo. Pre hodnoty v rozmedzi 42 az
81 by bola zvolena stredna cesta a pre hodnoty vicsie, ako 81 by bola zvolena prava cesta.
Procedira vyhladdvania sa opakuje pre kazdy uzol na ceste, az pokial sa v pripade ispechu
néjde zhoda, alebo v pripade netspechu sa dosiahne listovy uzol bez hladaného kltca.
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B- strom je vidy vyvazeny. To znamena, ze vSetky listy v strome, st v rovnakej vzdia-
lenosti od korena. Vkladanie a mazanie klicov je vykonané tak, aby strom ostal vyvazeny.
Najdlhsia cesta v B- strome s n kli¢mi obsahuje maximéalne loggn uzlov, kde d je stupen
stromu. Udrzovanie stromu vyvazenym predstavuje vysoky potencial pre tsporu casu. Vy-
vazovanie stromu ale stoji procesorovy cCas, preto uspora Casu pri vyhladavani musi byt
vicsia, ako Cas potrebny na vyvazenie stromu.

Vkladanie kIti¢a s hodnotou s hodnotou 57 ilustruje obrazok 3.3. Strom je stupta d = 2,
preto kazdy uzol obsahuje d az 2d klicov. V kazdom uzle sa musi nachadzat indikator
o aktudlnom pocte kltcov. Tento indikdtor nie je kvoli prehladnosti na obrazku zobrazeny.
Vkladanie nového klica prebieha v dvoch krokoch:

1. najdenie spravneho listu od korena pre vlozenie klica
2. vlozenie klica a vyvazenie stromu od listu smerom ku korenu

Na obrazku 3.3 a) je mozné vidiet, ze pri vkladani hodnoty 57 vyhladdvanie skon¢i netispesne
na stvrtom liste zlava. V tomto liste je este volné miesto a preto nova hodnota jednoducho
vlozend na odpovedajice miesto v liste. Vysledok ukazuje obrazok 3.3 b).

[[12[[30fK | | loefl78l [ | |

4
2077 ]] |||12||15||22| ERIE I E Il ||68I|69||71||76| I

(a)

N

IEIE leefl7s[l | |
M A" A2 N
(127711 [ [[[22[]15]]22] |1I35][]41 53[54|57(63| [68]69]71]76] [79[]84][93]] |
(b)

Obr. 3.3: (a) B- strom rddu 2. (b) Rovnaky B- strom po vlozeni kltca 57.

Ak by sme chceli vlozit hodnotu 72, nastali by komplikacie, pretoze odpovedajuci list
je plny. Vzdy, ked ma byt kla¢ vlozeny do obsadeného uzlu, nastane rozdelenie. Rozdele-
nie uzlu je ukdzané na obrazku 3.4. Je potrebné rozmiestnit 2d + 1 klicov. d najmensich
kldcov je umiestnenych do jedného uzla, d najvacsich klucov je umiestnenych do druhého
uzla. Ostavajuci kIu¢ je presunuty do rodi¢ovského uzla, kde sluzi ako rozdelovac. Zvycajne
je v rodicovskom uzle volné miesto, takze procedira vkladania konéi. V situacii, ked je
rodic¢ovsky uzol plny, procedtra rozdelenia sa opakuje. V najhorsom pripade sa rozdelenie
propaguje az ku korenu a v tom pripade sa hibka stromu zvysi o jeden level.

Magzanie kltca v B- strome zahina najdenie spravneho uzla. KIu¢ sa moéze nachadzat
v listovom alebo nelistovom uzle. Ak sa kli¢ nachadza v nelistovom uzle, je potrebné najst
nasledujuci kIic¢ a presunit ho na uvolnent poziciu. Nasledujuci klIt¢ sa nachadza v najla-
vejsom liste pravého podstromu z prave uvolnenej pozicie. Obrazok 3.5 zndzornuje postup
magzania klica s hodnotou 17.

13



N N

l66|[78[} | | IBIAIEIN
N K ~

v N
68]69]71[76] l6sl6o] [ |[72[76] [ |
(a) (b)

4

Obr. 3.4: (a) List a jeho predok v B- strome. (b) Rovnaky podstrom po vlozeni kluca 72.

Obr. 3.5: Mazanie klica s hodnotou 17 vyzaduje, ze néasledujici kli¢ s hodnotou 21 bude
presunuty na uvolnen\ poziciu.

Po presunuti kli¢a do rodi¢ovského uzlu je potrebné skontrolovat, ¢i sa v liste nachadza
asponi d klucov. Ak sa v liste nachddza menej, ako d klicov, je potrebné preusporiadat
klidée v uzloch. Pre napravu staci zobrat jeden kla¢ zo susedného listu. Tato operécia by ale
vyzadovala dva pristupy k sekundarnemu tlozisku, a preto je vyhodnejsie rozdelit ostavajice
kltace medzi dva susedné uzly. Tento postup zmierni cenu postupného mazania z rovnakého
uzlu. Rozdelenie klic¢ov medzi dva susedné uzly je mozné, iba ak je k dispozicii aspon 2d
klacov na distribtciu. Obrazok 3.6 znazornuje rozdelenie klticov.

/ /

. J[50[L.] L Ja7]L ]
[12[17]30]41]47]49] [58l60] | | [ | [12[17]30]41] | ] [49]50[58]60] | |
(a) (b)

Obr. 3.6: (a) Cast B- stromu pred rozdelenim klicov. (b) Cast B- stromu po rozdeleni klicov
do susednych uzlov.

V pripade, ze ostava menej, ako 2d klicov, je potrebné vykonat spojenie uzlov. Pocas
spajania uzlov su kluce preskupené do jedného uzla, pricom druhy uzol je odstraneny. Kedze
ostava iba jeden uzol, kIi¢ v rodi¢ovskom uzle, ktory oddeloval dva uzly, je nepotrebny.
Preto sa jednoducho presunie do ostavajtceho listu. Na obrazku 3.7 je znadzornené spojenie
uzlov.

Rovnako, ako v pripade rozdelenia uzlu, tak aj spojenie uzlov sa moéze propagovat sme-
rom ku korenu. Propagicia nastava v pripade, ked v uzle po odobrati oddelovacieho kluca
v dosledku spojenia dvoch uzlov ostane menej, ako d klicov. V tom pripade je nutné preu-
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Obr. 3.7: (a) Mazanie spdsobujtce spojenie uzlov. (b) B- strom po vybalancovani.

sporiadanie, pripadne dalsie spojenie uzlov. V najhorsom pripade sa spojenie propaguje az
ku potomkom korena, ¢o sposobi vytvorenie nového korena a znizenie hlbky stromu o jedna.
3.2.3 Ceny operacii

Okrem korena ma kazdy uzol v B- strome aspon d priamych potomkov, pretoze kazdy uzol
obsahuje d az 2d klucov. Koren mé aspon dvoch priamych potomkov. Preto pocet uzlov
v hibkach 0, 1, 2,...musi byt aspon 2, 2d, 2d?,.... Vsetky listy lezia v rovnakej hlbke h,

takze existuje
h h
W
, 2d —1
=0

uzlov, z ktorych kazdy obsahuje aspon d kltcov. Vyska stromu s n klic¢mi je preto obme-
dzené vztahom

dh—1
2d - <
a—1 ="
kde po tprave dostaneme
1
h <'logy nE

Takze cena vyhladavania v B- strome rastie logaritmicky s velkosfou siiboru.

Vkladanie a mazanie v B- strome moze vyzadovat o jeden pristup k disku navyse oproti
vyhladédvaniu. Celkovo st ceny maximéalne zdvojené, takze vyska stromu stile dominuje.
Preto v B- strome radu d pre sibor s n zdznamami je cena vkladania a mazania v najhorsom
pripade imerné loggn.

3.2.4 B+ varianta

V tejto variante B-stromov sa vSetky klice nachddzaja v listoch. Ostatné uzly obsahuju
indexy, pomocou ktorych je mozné velmi rychlo pristupit k pozadovanym klticom. Indexy
st usporiadané do B- stromu. Listové uzly si viazané do jednosmerného zoznamu, aby
umoznovali sekvenéné vyhladavanie. Vyhladavanie postupuje od korena, cez indexovu cast
smerom ku listom. Kedze vSetky kluce sa nachddzaju v listoch, na hodnotach v indexovej
casti nezélezi, pokial naviguju k spravnym listom.

Mazanie klaca v B+ strome je jednoduché, kedze vsetky kltce sa nachadzaju v listoch.
Ak v liste ostane po zmazani kliica aspon d klticov, nie je potrebné upravovat indexovu cast.
V opac¢nom pripade nastane procedtra spojenia, alebo presunutia, ktord spdsobi tpravu
indexovej casti, pripadne aj listov.
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Vkladanie a vyhladavanie v B+ stromoch je takmer identické ako vkladanie a vyhla-
davanie v B stromoch. Ak sa list rozdeli na dva z dévodu preplnenia, namiesto presunutia
prostredného klica do rodicovského uzla sa presunie iba képia klica. Skutocny kliac¢ ostane
na spravnej pozicii v liste. V pripade vyhladavania procedira nezastavi, ak sa kla¢ v indexe
rovna hladanej hodnote, ale pokracuje najblizsim pravym ukazatelom smerom k listu, kde
sa nachadza skuto¢ny kIuc.

Ceny operacii v B+ stromoch ostavaji na logaritmickej zlozitosti. Vyhoda spociva v ope-
racii ziskania nasledujiceho kluca, ktorda vyzaduje najviac jeden pristup k disku, oproti
loggn pri B- stromoch. Takze B+ stromy ulahcuja sekvenény pristup k siboru. Navyse pri
sekven¢nom spracovani ziadny uzol nebude spristupneny viac nez raz, takze iba jeden uzol
musi byt dostupny v hlavnej paméti.

3.3 Eventualna konzistencia

CouchDB je flexibilna databéaza, ktora sa dobre prispésobuje rastu dat a tpravam aplikacii,
ktoré ju vyuzivaji. Dalsia silnd stranka je, Ze umoziiuje jednoduchii tvorbu skalovatelnych,
distribuovanych systémov. CouchDB sa 1isi od inych systémov tym, ze akceptuje eventualnu
konzistenciu, narozdiel od uprednostnenia iplnej konzistencie na iikor dostupnosti.

V distribuovanych systémoch je potrebné synchronizovat jednotlivé databazy, aby ob-
sahovali rovnaké data. V pripade, zZe je kritické, aby vsetci klienti videli konzistentné déta,
uzivatelia jedného uzlu budt musietf ¢akaf na potvrdenie Tubovolného iného uzlu v sieti,
aby mohli ¢itat alebo zapisovat data. V tomto pripade ma konzistencia prednost pred do-
stupnostou.

Na druht stranu, ak je priorita dostupnost, mézeme dovolif klientom zapisovat do jed-
ného uzlu bez potreby cakat na potvrdenie od iného uzla. Ak databaza vie, ako sa vyspo-
riadat s rozoslanim dat do ostatnych uzlov, dosiahneme takzvani eventualnu konzistenciu
zaroven s vysokou dostupnostou. Pre mnohé aplikacie je toto ziadana vlastnost.

CouchDB vyuziva inkrementédlnu replikdciu na propagovanie zmien do ostatnych uzlov
v sieti. Tymto spdsobom dosahuje eventudlnu konzistenciu. Je to fundamentédlne odlisny
pristup, ako algoritmy zalozené na konsenzuse, alebo spésobe, akym funguju relacné data-
bazy.

Na obrézku 3.8 je mozné vidiet pristup, akym sa CouchDB a iné systémy stavaji ku CAP
teorému.

Vdaka pristupu, ktory CouchDB vyuziva, je mozné jednoducho tvorit aplikécie, ktoré
obetuju okamziti konzistenciu vymenou za vysoku rychlost a jednoducht distribiciu dat.

3.4 Synchronizacia

Replikacia je ikrementalny sposob na synchronizaciu dvoch databaz. Na konci procesu repli-
kécie, sa vsetky aktivne dokumenty zo zdrojovej databaze nachadzaju aj v cielovej databéaze.
Rovnako vsetky zmazané dokumenty v zdrojovej databdze st zmazané aj v cielovej databaze
(ak v nej existuji). Proces replikdcie kopiruje iba najnovsie revizie dokumentov. Replika-
cia umoznuje distribuovat data do viacerych uzlov, alebo datacentier, ale aj presunut data
blizsie ku klientom.

Replikacia sa spusti pridanim dokumentu do databaze zvanej _ replicator, kde kazdy do-
kument predstavuje jeden replikacny proces. Je to databaza, ako kazda ina, s tym rozdielom,
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ze ulozenie dokumentu spusti replikdciu. Zrusit replikdciu je mozné zmazanim dokumentu
alebo nastavenim polozky dokumentu cancel na hodnotu true.

CouchDB pocas replikdcie porovna zdrojova a cielovil databédzu, aby sa zistilo, ktoré
dokumenty sa liSia. Zmeny st odoslané do cielovej databdze v davkach, pricom sa moézu
objavif konflikty. KedZe zmazanie dokumentu je reprezentované novou reviziou, zmena bude
prenesend do cielovej databaze. Proces replikacie skonci, ked sa prenesu vSetky zmeny. Ak je
nastavend polozka continuous, CouchDB bude ¢akat na nové zmeny, az pokial nebude proces
replikacie zruseny. Pocas replikécie sa v cielovej databaze vytvaraju kontrolné dokumenty,
ktoré slizia na spravnu obnovu procesu replikdcie v pripade zlyhania. Vdaka nim bude
restartovand replikacia pokracovat v bode, kde skondila.

Jeden replika¢ny proces prenasa data iba jednym smerom. Pre master — master replika-
ciu, je potrebné nastavit dve replikacie v opac¢nych smeroch.

V CouchDB je mozné vytvorit filter, ktory urci, ktoré dokumenty sa maji replikovat.
Tento filter sa nasledne vyhodnoti pre kazdy zmeneny dokument. Dokument sa bude repli-
kovat, iba ak dany filter vrati true. Dalsia moznost je vyuzit lokdlne dokumenty, ktoré sa
nikdy nereplikuju.

3.4.1 CouchDB replika¢ny protokol

CouchDB replika¢ny protokol sluzi pre synchronizaciu JSON dokumentov medzi dvoma
instanciami prostrednictvom HTTP/1.1 s vyuzitim CouchDB REST API [106]. Referen¢na
implementécia protokolu je napisand v Erlangu a nachddza sa v module couch__replicator.
Na obrazku 3.9 je znazorneny vyvojovy diagram replikacného algoritmu.

3.4.2 Overenie peerov

Replikator musi zabezpecit, ze zdrojova a cielové databédza existuji. Vykona overenie a v pri-
pade, ze cielova databdza neexistuje, replikdtor sa ju moze pokusit vytvorif. Vytvore-
nie moze zlyhat kvoli nedostatoénym pravam. V takom pripade je vratend chyba 401
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Unauthorized alebo 403 Forbidden. Ak neexistuje zdrojové, alebo cielovd databéza, re-
plikacia by mala byt ukonéend s chybovou hlaskou.
3.4.3 Ziskanie informacii od peerov

Replikator musi ziskat zdkladné informécie z oboch databdz. Odpoved musi obsahovat
JSON objekt s dvoma povinnymi polozkami:

e instance_start_time — c¢asovd znamka, kedy bola databaza vytvorend, vyjadrena
v milisekundéch

e update_seq — aktudlne sekvencné ID, ktoré reprezentuje zmenu urobent v databaze

3.4.4 Najdenie spolo¢ného predka

Replikator musi pred zaciatkom replikicie vygenerovat ID replikacie. Toto ID je pouzité na
zédznam historie a obnovenie prerusenej replikacie.

Po vygenerovani ID by mal replikator ziskat replikacné zdznamy zo zdrojovej a cielovej
databaze. Replika¢ny zdznam obsahuje nasledujice polozky:

e history — histéria replikacie, ako pole objektov. Obsahuje mimo iné, povinné polozky
recorded_seq, recorded_seq vyuzivané pri porovnavani replika¢nych zadznamov.

e replication_id_version — verzia replika¢ného protokolu
e session_id — unikatne ID poslednej relacie
e source_last_seq — posledny spracovany kontrolny bod

Replikator moze obdrzat odpoved 404 Not Found. V takom pripade replikator za¢ne novii
replikdciu, pretoze neexistuje ziadna stucasna replikacia.

V pripade, ze replikator ziska replikac¢né zdznamy zo zdrojovej aj cielovej databazy, urci
ich spolo¢ného predka pomocou nasledovného algoritmu:

e Porovnaj hodnoty session_id do chronologicky poslednej relacie — ak sa zhodujt,
zdrojova a cielova databaza maji spoloénu replikaéni histériu. Vyuzi hodnotu
source_last_seq, ako Startovny bod replikacie.

e V pripade nezhody v hodnotach session_id, iteruj cez polozku history, pre naj-
denie poslednej spoloénej hodnoty session_id. Vyuzi hodnotu recorded_seq, ako
startovny bod replikacie.

Ak zdrojova a cielovd databdza nemaju spolo¢ného predka, replikdtor musi spustit plnu

replikaciu.

3.4.5 Na&ajdenie zmenenych dokumentov

Po ziskani startovného bodu, replikdtor ziska zmeny v zdrojovej databaze. Poziadavok na
ziskanie zmien musi obsahovat nasledujtce parametre:

e feed — definuje spdsob zmien (continuous pre inkrementéalnu replikéciu, inak normal)
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e style=all_docs — zdrojova databiza musi poskytnif najnovsie revizie! pre kazdy
dokument v odpovedi

e heartbeat — u inkrementdlnej replikacie urcuje periédu replikacie v milisekundédch

e since — definuje Startovny bod replikécie (ak bol nijdeny), v pripade plnej replikacie
moze byt 0 alebo vynechany

Poziadavok moze dalej obsahovat parameter filter, na umoznenie filtrovania dokumentov
na replikaciu.

Nacitanie vsetkych zmien naraz nemusi byt optimélne vzhladom na vyuzivanie pros-
triedkov. Preto je doporucené nacitat zmeny postupne po malych castiach. Konkrétna
velkost nie je definovana, lebo zavisi na dostupnych zdrojoch. Velké davky dokumentov
vyzaduju viac pamaéte, ale na druht stranu redukuji vstupno—vystupné operacie.

Po ziskani davky zmenenych dokumentov, replikdtor vytvori JSON mapovanie medzi
ID jednotlivych dokumentov a odpovedajticimi reviziami. Vysledné mapovanie posle do cie-
lovej databazy. V odpovedi replikdtor obdrzi mapovanie s reviziami, ktoré sa nenachadzaji
v cielovej databaze. Tieto revizie dokumentov st pozadované na prenesenie zo zdrojovej
databazy.

Ak neostavaju ziadne zmeny na spracovanie a replikdtor preniesol vsetky pozadované
dokumenty, proces replikacie sa ukonc¢i. Ak replikdcia nebola inkrementélna, replikdtor moze
vratit klientovi odpoved so Statistickymi tidajmi o replikacii.

3.4.6 Replikovanie zmien

V tomto momente musi replikator nacitat vSetky listové revizie dokumentov, ktoré chybaji
v cielovej databaze. Tato operacia je efektivna s vyuzitim predchiadzajiceho kroku, v ktorom
sa zistili rozdiely v revizidch medzi zdrojovou a cielovou databazou. Poziadavok na nacitanie
zmenenych dokumentov obsahuje nasledujtice parametre:

e revs=true — zdrojova databdza musi zahrnit zoznam vsetkych revizii do polozky
_revisions v dokumente

e open_revs — obsahuje zoznam pozadovanych listovych revizii. Ak dokument v po-
zadovanej revizii existuje, musi byt vrateny. V opac¢nom pripade zdrojova databaza
vrati objekt s polozkou missing, ktord nadobtuda hodnotu chybajicej revizie. Ak do-
kument obsahuje prilohy, zdrojova databédza vrati informacie iba pre tie prilohy, ktoré
boli zmenené od pozadovanej revizie.

e latest=true — zaisti, Ze zdrojova databdza vrati najnovsiu reviziu dokumentu bez
ohladu na reviziu Specifikovani v open_revs. Pomocou tohto parametru je riesena
¢asovo zavisld chyba (race condition), ked pozadovany dokument méze byt zmeneny
pocas nacitania dokumentov.

Zdrojova databédza by mala vratif odpoved typu multipart/mixed, pokial polozka Accept
v hlavicke poziadavku nepozaduje iny typ. Typ multipart/mixed umoznuje zaobchadzat
s datami v odpovedi ako s priadom, ¢o je vyhodné, pretoze odpoved moze obsahovat viacero
dokumentov a priloh. Navyse prilohy si vic¢sinou bindrne, ¢o neumoznuje efektivne spra-
covanie vo formate JSON. Replikdtor po obdrzani odpovede umiestni data do lokdlneho
zasobniku. Po zaplneni zasobniku odosle replikator obsah zasobniku do cielovej databazy.

!'Dokument méze mat viacero konfliktnych revizii kvéli sibeznym zmendm.
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Pre odoslanie viacerych dokumentov naraz, replikator odosle poziadavok do cielovej
databédze obsahujici JSON objekt s nasledujicimi polozkami:

e docs — zoznam dokumentov, ktoré je potrebné aktualizovat v cielovej databaze. Do-
kumenty musia obsahovat polozku _revisions, obsahujicu plnu replikaéni histériu.

e new_edits — priznak, ktory urcuje cielovej databaze ulozit dokument v $pecifikovanej
revizii, bez generovania novej revizie. Priznak je vzdy nastaveny na false.

Cielova databédza vrati zoznam dokumentov s odpovedajicimi statusmi. Ak bolo uloZenie
dokumentu uspesné, odpovedajici zdznam musi obsahovat polozku ok s hodnotou true.
V opac¢nom pripade obsahuje polozky error a reason s typom chyby a ludsky citatelnym
doévodom zlyhania. Zlyhanie aktualizacie dokumentu nemusi byt fatalne, pretoze cielova
databaza moze mat dovod na odmietnutie aktualizacie. V takom pripade by sa replikator
nemal pokusat odosielat dokument znovu, ak na to neméa dobry dévod (Specidlny chybovy
kod).

Po tspesnom odoslani zmien do cielovej databazy, replikator odosle poziadavok, aby
zaistil, ze vSetky odoslané data boli zapisané na disk. Cielova databaza musi vratit odpoved
201 Created s JSON objektom obsahujticim nasledujice polozky:

e instance_start_time — casovd znamka, kedy bola databaza vytvorend, vyjadrena
v milisekundéch

e ok — status (vzdy true)

Po overeni tspesnosti replikacného procesu, replikator aktualizuje replikacné zaznamy
v zdrojovej aj cielovej databaze podla aktualneho stavu replikicie. Replikdator moze dalej
¢akat na nové zmeny. Ak sa nevyskytuju ziadne dalSie zmeny, proces replikdcie sa ukondi.
V pripade inkrementalnej replikacie, replikator musi dalej cakat na nové zmeny v zdrojovej
databéaze.
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Kapitola 4

Document management system

V suicasnej dobe organizicie zapasia so zvysujucim sa objemom informéacii v podobe zazna-
mov a dokumentov. Problém spracovania dokumentov je po dlhi dobu rozpoznany ako kri-
ticky aspekt v efektivite podniku [9]. Spravovanie dokumentov za¢ne byt eSte viac naro¢né,
ked zahrnieme viacerych aktérov s réznymi rolami, ilohami a zodpovednostou. Situacia sa
este viac zhorsi, ak zahrnieme distribuované prostredie do systému.

Vécsina organizacii sa musi vysporiadat aj s papierovymi dokumentmi, ako napriklad
so zmluvami, zapismi a dalsimi. Tieto dokumenty st vécsinou skladované v krabiciach a
regéloch. V pripade, Ze niekto chce najst jeden z tychto dokumentov, ktory bol vytvoreny
pred mnohymi rokmi, mo6ze to zabrat hodiny az dni. V najhorsom pripade nebude dokument
najdeny voébec. Dalsou naro¢nou tlohou je zabezpedit, aby vytvoreny dokument bol v naj-
aktualnejSom stave. Tieto klasické metddy prace s informéciami st neefektivne, nachylné
na chybu a postradaji dostatoént kontrolu nad informaciami. To vedie k vyssim nakladom
a predstavuje risk pre organizacie, ktoré pdsobia vo vysoko regulovanych odvetviach.

4.1 Zakladna funkcionalita

DMS pomdha organiziacidam spracovavat velké mmnozstvo informécii. Dobre koncipovany
DMS moéze zjednodusit a v niektorych pripadoch automatizovat proces vytvarania, uklada-
nia, vyhladavania, sledovania a odstranenia dokumentov. Navyse moze zlepsit produktivitu
pracovnika a zvysit droven bezpecnosti a sikromia.

Spolupraca viacerych uzivatelov na dokumentoch je klticovou sucastou DMS. Mdze mat
rézne podoby, od najjednoduchsej, kde systém blokuje pristup k dokumentu, zatial ¢o na
nom pracuje iny uzivatel, cez umoznenie paralelnej prace na dokumente s detekciou konflik-
tov. Niektoré systémy umoznuju spolupracu na dokumentoch v redlnom case, kde uzivatelia
sucasne pracuju na dokumente a okamzite vidia zmeny ostatnych uzivatelov.

Dal$ou dolezitou funkcionalitou je sprava revizil dokumentov, ktora zaznamenava vietky
vykonané zmeny. Umoznuje uzivatelom vidiet starsie verzie dokumentov a pripadne pokra-
covat v praci vo zvolenom bode. Sprava revizii je uzitocna pre dokumenty, ktoré sa menia
v priebehu casu a vyzaduju casté tpravy.

DMS zvycajne ukladd metadata v ramci kazdého dokumentu. Méze sa jednat o casové
razitka, identifikdciu uzivatelov, ktori manipulovali s dokumentom a mnohé iné. Metadéata
mozu byt ziskané systémom priamo z dokumentu, alebo mézu byt poskytnuté uzivatelom.
Systém dalej moze extrahovaf text z dokumentu za tcelom identifikicie klicovych slov
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a pre zaradenie dokumentu do kategérii. Ziskané metadata st uzitoéné pri vyhladavani
dokumentov.

4.2 Technolégie DMS

Kazdy DMS by mal poskytovat zdkladnti funkcionalitu pre spracovanie a spravovanie doku-
mentov. V nasledujicej casti je popisand mnozina technolégii pre spracovanie dokumentov,
organizovana podla krokov v zivotnom cykle dokumentu a funkcie spravy dokumentov,
ktoré spoloc¢ne tvoria infrastruktiru DMS [13].

4.2.1 Zachytenie a vytvorenie dokumentov

Jedna sa o technolégie na digitalizaciu informécii. Hardware a software digitalizuje pa-
pierové dokumenty a nésledne ho elektronicky spracovava. Skener zachyti obraz, zatial ¢o
algoritmy ho prevedu do digitalnej formy, casto s kompresiou, aby sa Setril ukladaci priestor.

Nasledne moze byt digitalizovany dokument analyzovany na rozpoznavanie znakov. Su-
casny software dokéaze zachytit text v réznych fontoch, velkostiach a formétoch. Rozpozna-
vacie techniky dokazu dalej rozpoznat hlas, obrazky a vzory v grafike, animaciach a videu.

4.2.2 Ukladanie a organizacia dokumentov

Niekolko technolégii urcuje, ako si dokumenty ukladané a organizované. Primarne si to
architekttra zlozenych dokumentov, distribuovany software pre spravu ulozisk, integracia
dokumentov a databaz a hypertextové odkazy. Velky vyznam maju distribuované iloziska,
ktoré umoznuja pristup celej organizicie k dokumentovym zdrojom. Dokumenty by mali
byt ulozené do prehladnej struktiury, aby bolo mozné s nimi efektivne pracovat.

4.2.3 Architektara zlozenych dokumentov

Tato architektira je potrebnd, aby rozne objekty, ktoré tvoria zlozeny dokument, boli spra-
covavané spoloc¢ne. Zlozeny dokument pozostava z objektov, ktoré moézu byt ulozené na
roznych zariadeniach a logicky prepojené pomocou ukazatelov. Moze sa jednat napriklad
o textové, grafické, tabulkové a iné objekty.

4.2.4 Integracia dokumentov a databaz

Vytvaranie dokumentov je neoddelitelnou stcastou informacénych zdrojov organizacie a vy-
zaduje integraciu s databdzami. Jednym z pristupov je definovat BLOB (binary large ob-
ject), ako cast n-tice rela¢nej databazy. Stipec definovany ako BLOB méze obsahovat zlo-
zeny dokument v bindrnej podobe. V dokumente sa potom odkazuje na datovy zadznam
alebo entitu. Tento krizovy odkaz sa pouziva v aplikicii na prepojenie dokumentu s da-
tovym zaznamom. Takyto pristup je uzitocny z kratkodobého hladiska, nakoniec je vSak
potreba pristup, ktory integruje data a zdroje dokumentov podla ich obsahu, namiesto pre-
pojenia dokumentov a datovych zadznamov. K tomu moze slizit iny typ databaz, napriklad
dokumentové databazy.
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4.2.5 Hypertext

Software, ktory implementuje hypertextovi Struktiru umoznuje nelinedrny pristup k lo-
gickej strukture textu v ramci dokumentu a viaceré krizové odkazy medzi dokumentmi.
Rozsirujtca technolégia hypermedia poskytuje rovnaku funkcionalitu s multimedidlnymi a
zlozenymi dokumentmi.

4.2.6 Ziskavanie a syntéza dokumentov

Ziskavanie (retrieval) dokumentov slizi na vyber dokumentov z kolekcie na zdklade pritom-
nosti alebo absencie kltcovych slov priradenych zostavovatelom indexov. Ziskavanie textu
vyuziva algoritmy, ktoré eliminuji potrebu priradeného indexu. Vsetky slova, ktoré maju
sémanticky obsah, st indexované.

Dalsie vylepSenie nazyvané konceptudlne vyhladavanie vyuziva slovnik a analyzu ko-
existencie slov, na vyber dokumentov, ktoré pouzivaji podobné, ale odlisné slova.

Dotazy mézu mat za nasledok zoznam vybranych dokumentov zoradenych podla prav-
depodobnej relevancie. Rozsirenie tohto pristupu umoznuje automaticki syntézu alebo su-
marizaciu dokumentov.

4.2.7 Prenos a smerovanie dokumentov

Email predstavuje primarny transportny mechanizmus elektronickych dokumentov a for-
muldrov [6]. Nezévislost objektov umoznuje prenos zlozenych dokumentov pozostavajicich
z roznych objektov (text, grafika, obrazok, zvuk, video). Dalsie funkcie potrebné pre ob-
chodny transport elektronickych dokumentov zahfna:

e autorizdciu — zabezpecenie, aby spravny uzivatel pristupoval k pracovnej stanici a
k dokumentom

e autentifikidciu — zabezpecéenie platnosti elektronického podpisu
e sifrovanie — kdédovanie a dekddovanie dokumentov kvoli bezpecénosti

e filtrovanie — automatické smerovanie sprav alebo dokumentov na zaklade ich obsahu

Dalsie relevantné technoldgie pre smerovanie zahftiaji systém pre spravu workflow, me-
chanizmy kontroly pristupu a inteligentné dokumenty. Inteligentné dokumenty obsahuji
mechanizmus, aby vedeli, kto by mal dokument obdrzat a v akej forme.

4.2.8 Tlac¢ a zobrazovanie dokumentov

Vicsina dokumentov bude pocas ich zivotného cyklu vytlacend, takze délezitou technoldgiou
je siroka skala digitalnych tlaciarni v sieti. Tieto tlaciarne spolu s programami na spracova-
nie textu, jazykmi pre rozlozenie stranok a WYSIWY G editormi poskytuji vysoko-kvalitny
tladeny vystup.

Alternativou k tlaceniu dokumentov je ich elektronické zobrazovanie alebo publikovanie.
Dokument musi byt publikovany vo formate, v ktorom neméze byt lahko modifikovatelny.
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Kapitola 5

Workflow

Vela kazdodennych operacii v organizicii méze byt chiapanych, ako séria opakujicich sa
krokov, na ktorych participuji viaceri uzivatelia. Preto je mozné ocakavat, Ze nasadenie
efektivneho systému s podporou toku informacii, bude mat za nasledok znizenie ndkladov
v organizicii. Takyto systém sa nazyva Workflow Management System (W{MS).

5.1 Workflow Management Coalition

V oblasti workflow figuruje neziskova organizacia Workflow Management Coalition [25],
ktord vznikla za tcelom zjednotenia terminoldgie. VSetky produkty v oblasti spravovania
workflow maji spolo¢né charakteristiky, ¢co umoznuje dosiahnut urcity level spolupréce skrz
vyuzitie vSseobecnych standardov. WIM Coalition mala za tilohu identifikovat tieto spolo¢né
rysy a vytvorif adekvatnu Specifikaciu pre implementaciu workflow systémov. Takato Spe-
cifikdcia umozni spoluprdacu medzi réznorodymi workflow produktami a vylepsi integraciu
workflow aplikacii s ostatnymi I'T produktmi, ako napriklad systém pre spravu dokumentov.

5.2 Zakladna terminolégia

WIM Coalition vydala v roku 1996 terminologicky slovnik, ktory definuje zakladni ter-
minoldégiu workflow [15]. Obrazok 5.1 zachytdva vztahy medzi zdkladnou terminoldgiou.
Jednotlivé sticasti st popisané dalej.

5.2.1 Workflow

Pod pojmom workflow rozumieme automatizaciu celého alebo ¢asti podnikového procesu,
pocas ktorého si dokumenty, informécie alebo tilohy preddvané medzi icastnikmi procesu
na zéklade procedurdlnych pravidiel. Automatizdcia podnikového procesu je definovana
v ramci procesu definicie, ktory identifikuje roézne procesné aktivity, proceduralne pravidla
a suvisiace riadiace data vyuzivané na riadenie workflow pocas procesu prijatia.

5.2.2 Workflow management system

Riadenie workflow zaistuje WIMS, ktory definuje, vytvara a riadi priebeh procesu. Je
schopny interpretovat definiciu procesu, komunikovat s uc¢astnikmi workflow a v pripade
potreby spustit dalsie aplikacie. WM Coalition vytvorila referenény model popisujuci jeho
struktiru a rozhranie. Systém obvykle poskytuje administrativne a monitorovacie funkcie,
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Obr. 5.1: Vztahy medzi terminolégiou workflow

ako napriklad zmena tcastnika, eskaldcia, audit a riadiace informacie celého systému, pri-
padne jednotlivych procesov.

Workflow systémy obycajne pokryvaju aj pripravnu fazu, ktora slizi na nastavenie vset-
kych procesov. Obycajne sa tu nastavuji parametre naviazania procesov, autorizacia, schva-
lovanie a iné.

5.2.3 Podnikovy proces

Je definovany, ako mnozina jednej, alebo viacerych prepojenych procediur alebo aktivit,
ktoré spolocne realizujii podnikovy ciel alebo stratégiu. Obycajne v ramci kontextu organi-
zacnej struktary definujicej funkéné role a vztahy.

Podnikovy proces je typicky spojeny s pracovnymi cielmi a podnikovymi vztahmi. Proces
moze byt vyluéne obsiahnuty v ramci jednej organizacnej jednotky, pripadne moze byt
rozdeleny do niekolko réznych organizacii.

5.2.4 Definicia procesu

Je reprezentacia podnikového procesu vo forme, v ktorej podporuje automatické spracova-
nie, ako modelovanie alebo prijatie systémom na spracovanie workflow. Definicia procesu
pozostava zo siete aktivit a ich vzfahov, kritérii na indikaciu zaciatku a konca procesu a
informécii o individualnych aktivitach, ako ucastnikov procesu a pridruzenych aplikacii.
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5.2.5 Cinnost

Je popis ¢asti prace, ktord tvori jeden logicky krok procesu. Cinnost méze byt manudlna
aktivita, ktord nepodporuje automatiziciu poc¢itacom, alebo workflow (automatizovand)
¢innost. Workflow vyzaduje Tudsku alebo strojovi podporu pre proces spracovania. V pri-
pade, Ze je potrebny Iudsky zdroj, ¢innost je priradena ucastnikovi workflow.

Definicia procesu obyc¢ajne pozostava z mnoho ¢innosti, ktoré s logicky prepojené tak,
ako sa podielaji na celkovej realizacii podnikového procesu. Cinnost typicky predstavuje
najmensiu jednotku prace, ktora je naplanovana pocas prijatia procesu. Avsak jedna aktivita
moze Ustit v priradeni niekolkych pracovnych jednotiek ucastnikom workflow.

Automatizovana ¢innost

Je ¢innost, ktort je mozné pocitacom automatizovat. WEMS spravuje ¢innost pocas vyko-
navania podnikového procesu, ktorého je stucastou.

Manualna ¢innost

Je ¢innost v ramci podnikového procesu, ktor1d nie je mozné automatizovat a preto lezi mimo
oblast WIMS. Takéto ¢innosti mézu byt zahrnuté v rdmci procesu definicie, napriklad pre
podporu modelovania procesu, ale nie su stucastou vysledného workflow.

5.2.6 InsStancia

Reprezentuje jedno spracovanie procesu alebo ¢innosti v rdmci procesu vratane pouzitych
dat. Kazd4a instancia predstavuje samostatne vykonavané vlakno procesu alebo ¢innosti,
ktoré moze byt riadené nezavisle. Kazda instancia ma svoj interny stav a externe viditelni
identitu, ktora moéze byt pouzitd k manipulacii, napriklad k ziskaniu tdajov potrebnych
k auditu.

5.2.7 Udéastnik workflow

Zdroj, ktory vykonava pracu reprezentovanu ¢innostou vo workflow. Tato praca sa obycCajne
prejavuje, ako jedna, alebo viac pracovnych poloziek priradenych ucastnikovi workflow.
Ucastnik workflow modze byt identifikovany priamo v rdmci definicie podnikového procesu.
Avsak castejsie je v ramci definicie procesu priradeny do role, ktora méze byt vyplnena
jednym, alebo viacerymi dostupnymi zdrojmi v systéme.

5.2.8 Pracovna polozka

Je reprezentacia prace vykonand ucastnikom workflow v kontexte ¢innosti v ramci inStan-
cie procesu. Cinnost typicky generuje jednu, alebo viac pracovnych poloziek, ktoré spolu
formuju tlohu, ktort prevezme tcastnik workflow v rdmci tejto ¢innosti.

V niektorych pripadoch moze byt ¢innost kompletne spracovana aplikiciou, ktora ju vy-
volala. V takom pripade sa ¢innost vykonava bez Gcastnika workflow a nemusi byt priradena
ziadna pracovna polozka.
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5.3 Vyhody workflow

Cielom W{MS je koordinacia vSetkych zahrnutych entit vo vykondvani podnikového procesu.
Koordinacia moze byt definovand, ako sprava zavislosti medzi aktivitami, pricom WIMS sa
venuje dvom druhom koordina¢nym problémom [11].

Prvym je datova nezavislost medzi ¢innostami, kde jedna ¢innost zavisi na vysledkoch
jednej, alebo viacero inych ¢innosti. Cinnosti st riadené prostrednictvom kontrolnych a
détovych tokov.

Druhym problémom st zdielané prostriedky, ako napriklad ucastnik workflow, ktory
moze vykondvat iba jednu tlohu v case. Zdielané prostriedky st riadené prostrednictvom
mechanizmov planovania a rozloZenia zamestnancov. Automatizéciou tychto koordinaénych
problémov W{MS podporuje niekolko cielov efektivity podniku, ktoré si zachytené v tabulke
5.1 [2].

Ciel Popis Podpora WfMS
Efektivita Optimalizacia procesnych kritérii, ako je doba Koordinacia ¢innosti
Procesu spracovania (mé byt minimalizovand) alebo skrz riadenie toku,

dodrziavanie terminov (mé byt maximalizované). terminov, atd.
Efektivita Efektivne vyuzitie zdrojov Rozlozenie zamestnancov

Zdroiov (Tudskych zdrojov aj aplika¢nych systémov), a pripomienka v
J ktoré st dostupné pre vykonavanie procesov. pripade eskalacie.
Spravne umiestnenie podniku vo vztahu k Dobre definované

Efektivita obchodnym partnerom. To zahfna spolahlivé rozhranie pre webové

Trhu predpovedanie dodacich lehét, transparentni sluzby, predvidatelné

komunikaciu s dodavatelmi a zdkaznikmi a vnutorné chovanie skrz

optimalizované procesy dodavania a distribtcie. | Standardizované procesy.
Koordinacia priradenia
zamestnancov a
koncepcia roli.
Pokyny pre vykonavanie
¢innosti v ramci
Efektivita Motivacia zamestnancov jednat spésobom, modelu workflow,
Motivacie ktory odpoveda obchodnym cielom podniku. sledovanie pokroku a
vysvetlenie predoslych
¢innosti.

Efektivita | Primerané vyuzivanie opravneni nadriadeného a
Delegacie podriadenych organiza¢nych jednotiek.

Tabulka 5.1: Ciele efektivity podniku
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Kapitola 6

Navrh riesenia

6.1 Use case diagram

Na modelovanie interakcie medzi ucastnikom a systémom pre dosiahnutie ciela je vyuzity
diagram pripadov pouzitia. Déraz je kladeny na systém roli, ktoré dovoluji uzivatelom
vykonavat iba urc¢ité akcie, na zaklade pridelenych prav k rolam. Na obrazku 6.1 st zobrazeni
vSetci aktéri. Detail na administratora, ktory zodpoveda za spravu roli, je zobrazeny na
obrazku 6.2.

V systéme sa preddefinované nasledujice role: app-admin, reader, writer, manager.

App-admin je zodpovedny za vytvaranie novych alebo tipravu existujicich sablén. Sab-
l6ny st ukladané ako JSON schema a urcuji, aki maju mat dokumenty struktiru a obsah.
Sabléna je tiez vyuzité na vizualizéciu dokumentu.

Uzivatel s rolou reader méa moznost iba prezerat dokumenty. Nie je schopny ich upra-
vovat alebo menit ich stav. Mo6ze si vSak zverejneny dokument exportovat do PDF. Tento
typ uzivatelov primérne prezerd zverejnené dokumenty.

Uzivatel s rolou writer vytvara nové dokumenty a upravuje ich. Na dokumente moze
spolupracovat s dalsimi uzivatelmi. Taktiez meni stav dokumentov a posiela ich na schvale-
nie manazérovi. M6ze vykonavat vsetky bezné akcie s dokumentmi, ktoré nevyzaduju vyssie
prava. Po dokonéeni méze podpisany dokument zverejnit. Dalej moze priradit dokument
uzivatelom a nastavit pristupové prava k danému dokumentu.

Uzivatel s rolou manager schvaluje a podpisuje dokumenty. Dokument je po dokon-
¢eni odoslany jednému z manazérov na kontrolu. Ten dokument skontroluje, na ziklade
¢oho zhodnoti, ¢i dokument schvali, alebo zamietne. Manazér dalej mdze spustat globalne
workflow nad dokumentmi, pripadne vytvarat nové typy workflow.

V kontexte systému existuje uzivatel s rolou admin. Tento uzivatel nemusi byt nutne ina
osoba, ako app-admin. Jedné sa o administratora systému opravneni, ktory nie je stucastou
aplikdcie. Administrator méze spravovat uzivatelov a role v systéme, ¢o zahfna vytvaranie,
menenie a mazanie uzivatelov a roli. Dalej spravuje mapovanie medzi uzivatelmi a rolami.

Role tvoria hierarchickt strukttru, takze uzivatel s rolou manager dedi vsetky préva od
uzivatelov s rolou writer a tak dalej.

6.2 Systém opravneni

Systém kladie doraz na bezpecnost, preto poskytuje spravu roli. Role spravuje administra-
tor, ktory moze vytvarat nové role alebo mazat a upravovat stavajice. Taktiez priraduje a
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Obr. 6.1: Use case diagram — prehlad roli v systéme.

Vytvorit
workflow

odobera uzivatelov k rolam. Kazda rola v sebe zahina urcité prava, na zdklade ktorych je
uzivatelom dovolené, alebo zakizané vykonavat konkrétne akcie.

Uzivatel sa autentizuje prihlasenim do systému. Po tispesnom prihlaseni si moéze prezerat
priradené role.

Aplikéacia obsahuje dve vrstvy oprdavneni. Prva vychadza z roli a ovplyviiuje tkony,
ktoré mdze dany uzivatel vykonavat s dokumentmi. Rozlisujeme pravo zapisu, s ktorym
moze uzivatel vytvarat a upravovat dokumenty. Pravo c¢itania, s ktorym moze uzivatel
iba prezerat dokumenty. A nakoniec prava manazéra, s ktorym moze uzivatel schvalovat a
podpisovat dokumenty.

Druhé vrstva opravneni sa tyka samotnych dokumentov. Tymto spésobom je mozné
vymedzit mnozinu uzivatelov, pre ktorych je dany dokument viditelny a rovnako obmedzit
ucastnikov toku dokumentu. V pripade, ze dokument nema specifikovanych uzivatelov, pre
ktorych je viditelny, tak je dostupny pre vsetkych. Toto nastavenie je vychodiskové pre
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Obr. 6.2: Use case diagram — detail na administratora.

vSetky nové dokumenty. Po pridani prvého uzivatela do zoznamu opriavnenych uzivatelov
sa zacnu uplatnovat tieto prava. Standardne je potom dokument viditelny pre uzivatelov
v zozname, autora dokumentu a manazérov.

6.3 Tok dokumentov

Systém je urceny na vytvaranie, spravu a tok Iubovolnych dokumentov. Dokument pocas
svojho zivotného cyklu prejde viacerymi fazami, so zaciatkom pri vytvoreni dokumentu a
koncom pri ukonceni spracovania dokumentu. Stavovy diagram na obrazku 6.3 popisuje
rozne stavy dokumentu.

Na pociatku je vytvorend instancia dokumentu na zédklade jednej z dostupnych Sablén.
Vzniknuty formular ma struktdru definovani Sablonou, ktord je definovand pomocou JSON
schémy. Uzivatel vyplni potrebné tidaje a pri uloZeni st k dokumentu pripojené metadata a
cast popisujica workflow. Dokument prejde do ¢akajiceho stavu, kde ¢aka na dalsie kroky.

7 c¢akajuceho stavu ho mozu jednotlivy uzivatelia upravovat a spracovavat a to aj su-
casne. V takom pripade vSak musia riesit vzniknuté konflikty. Po vyzdvihnuti dokumentu
uzivatelom sa dokument nachddza v stave spracovavania. Tento stav zahfna nasledujtce
ukony:

e edit — iprava poloziek dokumentu
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e start progress — zaciatok prace na dokumente

e close — ukoncenie prace na dokumente

e reopen — znovu zacatie prace na dokumente

e submit — odoslanie dokumentu na schvalenie manazérovi

e approve — schvalenie dokumentu manazérom

e decline — zamietnutie dokumentu manazérom a vratenie dokumentu na opravu

e sign — podpisanie schvaleného dokumentu elektronickym podpisom manazéra

Freeze

Pending Processing

Save/Submit/..

Done?

Release

Obr. 6.3: Zivotny cyklus dokumentu

Po dokonceni jednotlivych tikonov, je dokument vrateny spéat do ¢akajiceho stavu. V pri-
pade, Ze je dokument dokonéeny a podpisany, moze byt zverejneny, ¢im konéi jeho zivotny
cyklus. Po zverejneni dokumentu si ho uzivatelia mézu exportovat do PDF. V priebehu
spracovavania moéze byt dokument uvedeny do stavu freeze, ¢o znaci odlozenie prace na
dokumente na neskor. Z tohto stavu je vyzdvihnuty Tubovolnou zmenou vykonanou uziva-
telom.

Elektronicky podpis dokumentu slizi na jednoznac¢nu identifikdciu pévodu dokumentu a
overenie obsahu, aby bol chraneny pred neopravnenymi zmenami. Po zverejneni je dokument
dostupny pre konzumentov, ¢ize pre internych, alebo externych tcastnikov procesu, ktori
maju prava na Citanie dokumentu.
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6.4 ER-diagram

ER diagram je vyuzity pre lepsie pochopenie vztahov medzi jednotlivymi entitami systému.
KedZze systém postrada relacnt databdzu, nebude dalej vyuzity pre vytvorenie schémy da-
tabazy. ER diagram je zobrazeny na obrazku 6.4.

Workflow > Action/State
*
id * | currentState g
name > description Ir?ame
description approval y .
L approvalBy description
“ includes "
next AN
Condition
1
name
type
has | *
Document
: 7
Template Irci_\vision
id ! title * possess |id
revision data firstName
type metadata lastName
i keywords email
permissions phone
assignment

Obr. 6.4: ER diagram

Kazdy dokument v systéme vlastni jeden z uzivatelov. Kazdy uzivatel ma priradent
rolu, ktorda mu umoznuje vykonavat iba urcité akcie s dokumentmi. Systém roli umoznuje
administratorovi spravovat role a uzivatelov. Uzivatelom moéze pridavat nové role alebo
menit existujice. Dalej moze vytvarat novych uzivatelov a odstraniovat existujtcich. Vdaka
tomu je mozné dosiahnut rézne trovne opravneni.

Kazdy dokument bol vytvoreny na zaklade urcitej Sablony. Dokument a sabléna mézu
byt zobrazované réznymi spésobmi. Jedné sa napriklad o zobrazenie priamo vo webovom
rozhrani systému v podobe formularu alebo o export do PDF. Dokument sa vzdy nacha-
dza v urc¢itom stave. Vo svojom zivotnom cykle sa dokument dostane z pociatoéného stavu
az do cielového stavu v dosledku vykonavania akcii, ktoré menia stav dokumentov. Kazda
akcia je vykonand na zdklade splnenia urcitej podmienky. Podmienky st vyhodnocované
podla pritomnosti §titkov v dokumentoch a aktudlneho stavu. Stitky do dokumentov pridé-
vaju uzivatelia, pripadne samotny systém. Stitok méze predstavovat napriklad podpis alebo
schvélenie dokumentu uzivatelom, ale aj dalsie komplexnejsie tikony.
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Tok dokumentov predstavuje postupnost akcii, vykondvanych na zaklade splnenia ur-
¢itych podmienok. Tok dokumentov je reprezentovany pociatoénym stavom, aktudlnym
stavom a mnozinou akcii, ktoré je mozné vykonat.

6.5 RESTful API

Systém poskytuje RESTful API pre pristup k dokumentom. Operacie vyzaduji autentifika-
ciu uzivatela. Po tspesnej autentifikacii sa skontroluje, ¢i je uzivatel autorizovany na dany
ikon. Po uUspesnej autorizacii sa skontroluje, ¢i aktudlny stav dokumentu alebo systému
dovoluje vykovat pozadovani operaciu. Tymto sa zabrani neautorizovanym a nedovolenym
zdsahom do dokumentov a systému.

Tabulka 6.1 zobrazuje REST API pre operacie s dokumentmi. Spolo¢ny URL prefix
pre vsetky operacie je /relax-dms-web/rest/document. REST API umoznuje zakladné
operécie, ako vytvorenie, zmazanie, upravenie a ziskanie dokumentu. Dalej je mozné ziskat
ID vsSetkych dokumentov a pripadne aktualnu alebo vsetky revizie konkrétneho dokumentu.
Taktiez je mozné ziskat vsetky sablony v systéme. Poslednd moznost je vyzdvihnat vsetky
hlavicky dokumentov, ktoré mé autorizovany uzivatel priradené alebo je ich autorom.

Metdéda URL Poznamka
GET /{docid} ziska dokument
GET /ids vrati ID vsetkych dokumentov
GET /rev/{docid} vrati aktualnu reviziu dokumentu
GET /revs/{docid} vrati vsetky revizie dokumentu
POST /store vytvori novy dokument

DELETE /delete zmaze dokument
POST /update upravi dokument
GET /templates vrati vSetky sablony
GET /byAuthor vrati hlavicky dokumentov podla autora
GET /byAssignee vrati hlavicky dokumentov priradené uzivatelovi

Tabulka 6.1: REST API: Dokumenty

Tabulka 6.2 zobrazuje REST API pre operacie s ovlidacimi prvkami nad dokumentmi.
Spolo¢ny URL prefix pre vsetky operacie je /relax-dms-web/rest/workflow/document.
Dostupné st manazérske operacie, ako schvélenie, zamietnutie a podpisanie dokumentu.
Dalej bezné operacie, ako odoslanie, priradenie, zmrazenie, zverejnenie, export dokumentu
a iné. Rovnako je mozné pridelit uzivatelovi prava na dokument.
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Metéda URL Poznamka
POST /approve schvali dokument
POST /decline zamietne dokument
POST /submit/{manager} odosle dokument manazérovi
POST /assign/{assignee} priradi dokument uzivatelovi
POST /sign podpise dokument
POST /freeze zmrazi dokument
POST /release zverejni dokument
POST /export exportuje dokument do PDF
POST /startProgress zacne pracu na dokumente
POST /close zavrie dokument
POST /reopen znova otvori dokument
POST /addPermission/{user} | pridd uzivatelovi prava na dokument

Tabulka 6.2: REST API: Ovladacie prvky

Tabulka 6.3 zobrazuje REST API pre operacie s globalnym workflow. Spolo¢ny URL
prefix pre vSetky operécie je /relax-dms-web/rest/workflow. Pomocou tychto operacii
modze administrator spustat preddefinované workflow. Dalej méze ziskat zoznam vytvore-
nych pravidiel, pomocou ktorych sa spusta uzivatelom vytvoreny workflow.

Metéda Cesta Poznamka
POST /fireUnfreeze odmrazi zmrazené dokumenty
POST /fireRelease zverejni podpisané dokumenty
GET /getCustomRules ziska vlastné pravidla
POST /fireCustom/rule spusti vlastny workflow

Tabulka 6.3: REST APIL: Workflow
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Kapitola 7

Implementacia programu

7.1 Pouzité technoldgie

7.1.1 Java Enterprise Edition 7

Vyvojari dnes stale viac rozpoznavaji potrebu distribuovanych, transakénych a prenosnych
aplikacii, ktoré vyuzivaja rychlost, bezpecnost a spolahlivost technolégii na strane serveru.
Podnikové aplikacie poskytuji podnikovt logiku pre organizicie, si riadené centrdlne a
casto komunikuji s dalsimi podnikovymi aplikdciami. Podnikové aplikdcie musia byt na-
vrhnuté a vytvorené za menej penazi, vyssou rychlostou a s menej zdrojmi.

Cielom Java EE [21] platformy je poskytnit vyvojarom vykonni sadu rozhrani API a
zaroven skratit cas vyvoja, znizit zlozitost aplikacii a vylepsit ich vykon. Java EFE platforma
vyuziva zjednoduseny programovaci model. Poskytuje standardné systémové sluzby, takze
vyvojar sa sustredi iba na implementaciu obchodnej a prezentacnej logiky.

Verzia 7 prinasa mnoho zjednoduseni oproti predchadzajicim verziam. Napriklad XML
deskriptory st nepovinné a vyvojar moze vyuzit anoticie priamo v zdrojovom kdéde a o kon-
figurdciu sa postard aplikaény server. V Java EE platforme mdze byt injekcia zavislosti
aplikovana na vsetky vyzadované zdroje a komponenty, ¢o skryva vytvaranie a vyhladava-
nie zdrojov z aplika¢ného kédu. S vyuzitim anotécii, injekcia zavislosti umoznuje Java FE
kontajneru automaticky vkladat odkazy na pozadované komponenty alebo zdroje.

Z uvedenych doévodov sme sa rozhodli implementovat aplikdciu s vyuzitim Java FE 7
technoldgii. Na implementaciu prezentacnej vrstvy sme zvolili Wicket framework [19].

7.1.2 JBoss Enterprise Application Platform

Jboss EAP [21] je open source Java EE aplika¢ny server vyuzivany pre vytvaranie, nasa-
dzovanie a hostovanie vysoko-transakénych Java aplikécii a sluzieb. Kedze je zalozeny na
programovacom jazyku Java, pracuje naprie¢ platformami a je pouzitelny na Tubovolnom
systéme podporujicom Javu.

Jboss EAP 7 je certifikovand implementécia Java EE 7 Specifikacie. Poskytuje nakonfi-
gurované funkcie, ako clustering s vysokou dostupnostou, posielanie sprav a distribuované
ukladanie do vyrovnavacej paméti. Taktiez obsahuje API a vyvojové néastroje pre rychly vy-
voj bezpecnych a skalovatelnych Java FE aplikacii. Jboss FAP obsahuje moduldrnu struk-
taru, ktord umoznuje povolenie sluzieb, iba ked si potreba, ¢o zrychluje zapnutie servera.
Webové konzola a konzolové rozhranie pre spravu (CLI) sluzia na konfiguraciu servera a
ulah¢uji automatizaciu iloh pomocou skriptov. Jboss EAP poskytuje samostatny prevadz-
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kovy rezim serveru pre spravovanie diskrétnych instancii a doménovy prevadzkovy rezim
pre spravu skupin instancii z jediného kontrolného bodu.

Mnoho rozhrani A PI a funkcii, ktoré si dostupné aplikidciam nasadenym na Jboss EAP,
je organizovanych do podsystémov. Tieto podsystémy mdzu byt nakonfigurované admini-
stratorom, aby poskytovali rézne chovanie, v zavislosti na potrebach aplikacie. Napriklad,
ak aplikdcia potrebuje databazu, tak v prisluSnom podsystéme moze byt nakonfigurovany
détovy zdroj, ktory bude spristupneny aplikacii po jej nasadeni na server.

Vysoka dostupnost (HA) v Jboss FAP sa tyka viacerych spolupracujicich instancii,
ktoré poskytuju aplikicie odolnejSie voc¢i kolisaniu v zatazi serveru a jeho zlyhaniu. HA
zahfna koncepty, ako skalovatelnost, rozdelenie zataze a odolnost voc¢i chybam.

Aplikaciu sme nasadili na Jboss EAP server, ktory bezi v samostatnom prevadzkovom
rezime s preddefinovanou konfiguraciou podsystémov.

7.1.3 Jboss Business Rules Management System

Jboss BRMS [23] je otvorend platforma pre spravu rozhodovania, ktord kombinuje riadenie
obchodnych pravidiel a komplexné spracovanie udalosti. Automatizuje obchodné rozhodnu-
tia a spristupnuje tuto logiku celej firme. V dnesnom svete, kde I'T organizacie trvalo celia
zmenam z hladiska stratégii, novych produktov a vladnych nariadeni, Jboss BRMS ulahcuje
oddelenie obchodnej logiky od zdrojového kédu aplikacie. Jboss BRMS zahina engine s pra-
vidlami, prostredie pre vyvoj pravidiel, systém pre spravu a centralizované tlozisko, kde st
ulozené vsetky zdroje. Umoznuje vyvojarom a obchodnym analytikom prezerat, spravovat
a overovat obchodné pravidla, ktoré si vykonavané v ramci infrastruktury IT aplikéacii. Ob-
chodni analytici m6zu menit obchodnu logiku bez nutnosti programovania alebo asistencie
od IT pracovnikov. Jboss BRMS sa skladd z nasledujicich casti:

e Drools Expert — je engine s pravidlami zalozeny na parovani vzorov. Obsahuje in-
terferencény engine, produkéni a pracovni pamét. Pravidla st ulozené v produkénej
paméti a fakty, voc¢i ktorym interferencny engine paruje pravidla, si ulozené v pra-
covnej pamati.

e Business Central — je webové rozhranie urcené pre obchodnych analytikov na vytva-
ranie a udrziavanie obchodnych pravidiel. Je navrhnuté tak, aby ulahcilo vytvaranie
a balenie pravidiel pre obchodnych analytikov.

e Drools Flow — poskytuje moznosti pre vytvaranie podnikovych procesov pomocou
vyvojovych diagramov.

e Drools Fusion — poskytuje moznosti pre spracovanie udalosti. Definuje radu cielov,
ktoré maju byt dosiahnuté.

Jboss BRMS moze byt spustené v Tubovolnom aplika¢nom serveri, ktory implementuje
Java FE Specifikaciu. V nasom pripade spustame Jboss BRMS v Jboss FAP. V aplikicii
vyuzivame Drools Expert cast na definovanie pravidiel, ktoré riadia workflow dokumentov
a Business Central rozhranie, ktoré vyuziva administrator pre spravu pravidiel.

Pre vytvaranie obchodnych pravidiel musi byt pritomny vhodny model faktov, na kto-
rom pravidla operuju. Fakt je inStancia objektu aplikacie, reprezentovaného ako POJO
(Plain old Java object). Pravidlo ma nésledujicu struktiru:
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Algoritmus 7.1: Struktira pravidla
rule "NAME"
when
RULE CONDITIONS
then
RULE CONSEQUENCES
end

Podmienky vo vnttri klauzule when sa dotazujt na kombindciu faktov, ktoré spliiajiu
kritéria. Ak sa takd kombindcia faktov najde, st vykonané dosledky specifikované v klauzule
then. Tieto akcie m6zu vlozif, odstranit alebo zmenit fakt v pracovnej paméti. Vo vysledku
mozu byt vykonané dalsie pravidla. Postup spracovania pravidiel je nésledovny:

1. BRMS analyzuje vsetky .drl stbory, ktoré obsahuju pravidla a vlozi ich do baze
znalosti.

2. Kazdy fakt je vlozeny do pracovnej paméte. BRMS vyuziva algoritmy PHRFEAK
alebo ReteOO na odvodenie, ako sa fakty vztahuji k pravidldm'. Pracovnd pamét
potom obsahuje képie pravidiel s odkazmi na fakty.

3. Zavola sa metéda fireAl1Rules (). Engine vyhodnoti vSetky pravidla a fakty a spé-
ruje pravidla s faktami tak, aby sa pravidla zhodovali s danou mnozinou faktov.

4. Vsetky sparované pravidld s faktami st zaradené do fronty nazyvanej agenda.

5. Zaznamy z fronty st spracovavané jeden za druhym, ¢im sa vykonavaju dosledky
pravidiel. Vykonanie zdznamu moze zmenit obsah fronty predtym, nez sa vykona
dalsi zdznam. Vyuzivané algoritmy sa dokazu vysporiadat s touto situaciou efektivne.

Objekt, ktory reprezentuje dokument je vlozeny do pracovnej paméite ako fakt. Ak
sa uz dany fakt nachddza v pracovnej paméti, tak je pozmeneny. Nasledne sa zavold me-
téda fireAllRules (), ¢o sposobi vykonanie odpovedajiceho pravidla, ktoré bolo sparované
s faktom. Ddsledok pravidla upravi dany fakt, ktory sa ulozi spat do databazy. V pripade
globalneho workflow st do pracovnej paméte vlozené vSetky dokumenty z databazy.

Pravidla si vyuzivané v aplikécii na réznych miestach na definovanie chovania. St pomo-
cou nich implementované akcie v jednotlivych fazach toku dokumentu. Jedné sa napriklad
o ukony, ako odoslanie, schvalenie alebo zverejnenie dokumentu. Pre kazdy tkon existuje
odpovedajuce pravidlo, ktoré implementuje zZiadané chovanie. Implementacia tikonov nie je
teda sucastou zdrojového koédu aplikdcie. Z toho vyplyva vyhoda, Ze chovanie programu
moze byt jednoduchsie pozmenené a aplikdcia moéze byt rozsirend o novi funkcionalitu za
behu programu, bez nutnosti programovania. Obchodny analytik s pravami administratora
ma pristup do webovej konzole BRMS, kde moze spravovat pravidla.

Dalsia oblast, kde sa vyuzivaji pravidla st tzv. globélne workflow. Jedna sa o workflow,
ktoré operuji nad mnozinou dokumentov, ktoré spliiaji urcité podmienky. Dostupnych je
niekolko preddefinovanych workflow ako napriklad odmrazenie vSetkych zmrazenych doku-
mentov alebo podpisanie vSetkych schvalenych dokumentov. Obchodny analytik méa moz-
nost vytvorit dalsie vlastné workflow pomocou pravidiel. Pravidlo definuje chovanie nového
workflow, ktory sa objavi v aplikacii v zalozke Workflow v rozbalovacom zozname, odkial
moze byt spusteny.

Viac informécii je dostupnych v [12]
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7.1.4 Keycloak

Keycloak [22] je open source projekt pre spravu identity a pristupu, zamerany na zabezpece-
nie modernych aplikécii a sluzieb. Poskytuje podporu jediného prihldsenia (Single Sign-On),
¢o znamena, ze uzivatelia sa autentizuju so serverom Keycloak a samotné aplikacie sa nemu-
sia zaoberat prihlasovacim formularom, autentifikdciou a ukladanim uzivatelov. Po prvom
prihlédseni do Keyloak serveru sa uzivatelia nemusia prihlasovat znova a mézu pristupovat
k réznym aplikdciam. Rovnako to plati aj pre odhlasenie. Uzivatelia sa odhlésia iba raz a
nésledne budi odhlaseni zo vSetkych aplikacii, ktoré vyuzivaju Keycloak. V pripade, zZe sa
uzivatelia autentizuju na pracovnej stanici pomocou protokolu Kerberos, mézu byt automa-
ticky autentifikovani do Keycloak serveru bez nutnosti zadavat prihlasovacie meno a heslo
znova. Keycloak tiez poskytuje prihlasovanie skrz socidlne siete.
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Obr. 7.1: Single Sign-On

V aplikacii vyuzivame Keycloak pre prihlasovanie uzivatelov, zabezpecenie REST API
a spravu roli. Preto nie je potreba ukladat uzivatelov a role do databazy a implementovat
prihlasovanie uzivatelov. Pre pristup ku REST zdrojom uzivatel potrebuje pristupovy token,
ktory moze ziskat dotazom na Keycloak server s platnym prihlasovacim menom a heslom.
Keycloak poskytuje administrativnu konzolu pre centralnu spravu serveru. Prihlasuje sa do
nej uzivatel s rolou admin. V konzole moze spravovat uzivatelov a role. Uzivatelia st zdruzeni
do skupin, ktorym st priradené pravomoci pomocou roli. Je mozné vytvarat kompozitné
role, vdaka ¢omu sa da dosiahnut dedi¢nost a vytvorit hierarchia roli.

Prostrednictvom konzoly pre spravu actov si moézu uzivatelia spravovat svoje vlastné
ucty. Mézu si upravit profil, zmenit heslo a nastavit dvojfazovi autentifikdciu. Tiez mdzu
spravovat reldcie (sessions) a pozerat histériu uc¢tu. V pripade, Ze je umoznené prihlasovanie
cez socialne siete, uzivatelia si tu mézu prepojit ucet s dalsimi poskytovatelmi a tym umoznit
autentifikaciu do rovnakého uctu s odlisnym poskytovatelom identity.

7.1.5 HAProxy

HAProzy [20] je open source software, ktory poskytuje vyvazovanie zétaze s vysokou do-
stupnostou a proxy server pre aplikicie zalozené na protokole TCP a HTTP, ktoré posielaji
poziadavky na viacero serverov. Vyvazovanie zataze zlepsuje distribliciu pracovnej zataze
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naprie¢ réoznymi vypoc¢tovymi zdrojmi, ako st pocitace, sietové prepojenia alebo diskové jed-
notky. Cielom je optimalizovat vyuzitie zdrojov, maximalizovat priepustnost, minimalizovat
dobu odozvy a zamedzit pretazeniu niektorého zo zdrojov. Vyuzitie viacerych komponent
s vyvazovanim zafaze namiesto jednej komponenty moéze zvysit spolahlivost a dostupnost
prostrednictvom redundancie.

HAProzy poskytuje viacero algoritmov pre rozloZenie zitaze. V aplikdcii sme zvolili
vychodiskovy algoritmus round-robin, ktory vyuziva kazdy uzol striedavo v zavislosti na
véhe. Cas spracovania v kazdom uzle je rovhomerne rozdeleny. Algoritmus je dynamicky,
¢o znamena, ze vahy mozu byt nastavované za behu.

7.2 Architektira programu

Na obrazku 7.2 je zobrazena architektira systému. EAP aplika¢ny server, na ktorom je
nasadena aplikacia, prijima poziadavky od uzivatelov. Poziadavky na dokumenty ida dalej
skrz HA Proxy, ktord odpociva na porte 5984. HA Proxy rovnomerne rozdeluje poziadavky
medzi tri CouchDB uzly, ktoré spolu tvoria cluster. CouchDB uzly odpoc¢tuvaju na portoch
15984, 25984 a 35984. Jednotlivé uzly nie st priamo dostupné, takze cluster je dostupny iba
cez HAProxy. Pre potreby tejto prace postacuje, ze vSetky zicastnené servery bezia lokalne
na jednom serveri. Pri redlnom nasadeni aplikacie, by boli uzly CouchDB distribuované na
rozne geografické polohy.
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Obr. 7.2: Architektira systému
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7.2.1 CouchDB cluster

CouchDB vo verzii 2.0 predstavila podporu pre clustering, ktory umoznuje lepsie skalovat
aplikdcie. Databédza je rovnomerne rozdelend do uzlov na totozné, ale separatne Casti zvané
shards. Cim viac ¢asti databdza obsahuje, tym viac je mozné databazu skalovat. Lubovolny
dokument patri do jednej casti, ktora je urcend z ID dokumentu. Vdaka tomu kazdy uzol
vie, kde sa Tubovolny dokument nachadza, ¢o umoznuje skalovanie poziadavkov na citanie
a zapis do databazy. CouchDB navyse uchovava viacero kopii z kazdej casti. Cluster ma
nasledovné parametre:

e g — Pocet casti databdzy (shards).

e r — Pocet képii dokumentu s rovnakou reviziou, ktoré musia musia byt precitané nez
CouchDB vrati dokument. Ak je dostupny iba jeden dokument, tak je vrateny.

e w — Pocet uzlov, ktoré musia ulozit dokument, nez poziadavok zapisu vrati kod 201.

.....

202.
e n — Pocet kopii kazdej ¢asti (shard), tzv. repliky.

Repliky priddvaju odolnost voci chybam, takze niektoré uzly moézu byt nedostupné, bez
toho aby systém zlyhal. V systéme vyuzivame vychodiskové nastavenie (¢ = 8,7 = 2, w = 2,
n = 3), ktoré je idedlne pre vac¢sinu pripadov. Uzol, ktory spracovava HTTP poziadavok
na dokument, vytvori n paralelnych procesov, aby vykonal ziadanti operaciu na vsetkych
képiach dokumentu. Uzol pocka na n/(2 4 1) odpovedi, nez spoji odpovede dohromady do
jednej HTTP odpovedi. Tento postup pomaha zachovat konzistentny stav databazy, aj ked
konzistencia nie je zarucena.

7.3 Usporiadanie dokumentu

Ako bolo spomenuté, CouchDB pracuje s dokumentmi vo forméate JSON. Kazdy dokument
musi obsahovat polozky _id a _rev. Zvysna cast dokumentu nemd ziadne povinné Kkritéria
zo strany databaze, ktoré je potreba splnit. Dokument je rozdeleny do troch hlavnych casti.
Kazda z casti predstavuje JSON objekt. Vo vypise 7.1 je ukdzka usporiadania dokumentu.

Prva cast sa nazyva data a obsahuje data, ktoré su Specifikované sablénou, podla ktorej
bol dokument vytvoreny. Tato sekcia obsahuje hlavna c¢ast informacii dokumentu. Déata
mozu mat Tubovolnil podobu, ktora je ale vzdy podmienend dostupnou sablénou. Aplikacia
nijak nelimituje, ako maji dokumenty vyzerat. Struktira dokumentov prakticky zéavisi iba
na potrebach organizacie. Preto méze aplikacia uspokojit rézne poziadavky organizacii.

Druhé cast sa nazyva metadata a obsahuje informacie o dokumente. Je tu uvedeny
autor dokumentu, autor poslednej zmeny a ¢asové razitka. Dalej je tu uvedeny identifikitor
a revizia Sablény, z ktorej bol dokument vytvoreny. Tieto ddta maji hlavne informativny
charakter, ale m6zu byt vyuzité aj v pravidlach pre riadenie toku dokumentu.

Tretia cast sa nazyva workflow a obsahuje vsetky informécie potrebné k toku doku-
mentov. Nachadza sa tu stav a opravnenia dokumentov, dalej stitky a uzivatel, ktory ma
aktudlne dokument priradeny. K riadeniu toku dokumentov sltizia primérne stitky a ak-
tudlny stav dokumentov. Ni¢ ale nebrani tomu, vyuzit v pravidlach ostatné polozky.

Posledna cast sa nazyva _ attachments, kde sa ukladaju starsie verzie dokumentov ako
binarne prilohy. Detaily st popisané v dalSej casti.
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" id": "a6bfafde3436b5c0cb8alced4eb002607 ",
"_rev'": '"5—6e464098ab8d42bdf9df06c3665eb662 ",
"data": {

"Title": "Feedback",

2

"metadata":
"author": "manager",

"workflow": {
"state": {}
"assignment": {}
"labels": [],
"permissions": []

}s

" _attachments": {}

Vypis 7.1: JSON objekt dokumentu

7.4 Historia dokumentov

CouchDB nefunguje ako pravy systém na spravu revizii, preto nie je mozné spoliehat sa
na databdzu a je potreba implementovat vlastny systém revizii. Je to z toho dévodu, ze
starsie revizie dokumentov sa nereplikuji a taktiez s vymazané pri spusteni compaction.
Rovnako iba najnovsie revizie dokumentov st zastipené v databazovych pohladoch. Takze
je mozné sa spolichat na dostupnost iba jednej verzie dokumentu. Toto Specidlne plati
v distribuovanom prostredi s viacerymi uzlami databazy. V pripade, ze dokument ma viac
revizii, je potreba starsie verzie ukladat, aby sme neprisli o histériu.

Existuje viac moznosti, ako implementovat spravu revizii v CouchDB. Priamociare rie-
senie je ukladat kazdd nova reviziu ako novy dokument. Tento pristup by vSak po urcitej
dobe vytvoril velmi vela dokumentov v databaze, kedze dokumenty sa ¢asto upravuji. Preto
sme zvolili iny pristup. K ukladaniu starsich revizii vyuzivame polozku __ attachments, kde
CouchDB uklada prilohy dokumentu v binarnej podobe.

Pri kazdej zmene dokumentu je jeho predosld verzia ulozena ako binarna priloha. Po-
lozka _ rev tejto revizie je vyuzita ako identifikator prilohy. Priloha je potom dostupna
na URL:

http://localhost:5984/db/docid/3-5f26e2e86713b3204002d74ccb6aeb6069,

kde posledna cast adresy je starsia revizia dokumentu, ktort pozadujeme.

CouchDB replikuje prilohy rovnako ako normélne data, takze tymto sposobom nepri-
deme o ziadnu verziu dokumentu. Dalsia vyhoda je $kalovatelnost, kedze takto mozeme
ulozit Iubovolné mnozstvo dokumentov. Navyse uzly databaz nebudi plné previazanych
dokumentov v réznych verzidch. Tymto jednoduchym a elegantnym rieSenim sme imple-
mentovali spravu revizii.
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7.5 RieSenie konfliktov

Aplikacia podporuje spolupracu a sibezné spracovanie dokumentov viacerymi uzivatelmi,
pricom moézu vzniknut konflikty. Konflikty st detekované na strane CouchDB, pri pokuse
upravit zmeneny dokument. Ako bolo spomenuté, kazdy dokument v CouchDB obsahuje
polozku _rev, v ktorej je ulozend revizia dokumentu. V pripade, ze viaceri uzivatelia za¢nu
pracovat na jednom dokumente s ur¢itou reviziou a jeden z nich dokument upravi, CouchDB
prideli dokumentu nov reviziu. Druhy uzivatel avsak nemé dokument aktualizovany a stéle
pracuje so starou reviziou. Pri pokuse ulozif zmeneny dokument CouchDB odhali konflikt
a novu reviziu odmietne. CouchDB nemoéze sama rozhodnit, ktord verzia dokumentu je
spravna a ako vyriesif konflikt. Preto je rieSenie konfliktov ponechané na uzivateloch.

Aplikéacia ulahcuje uzivatelom riesenie konfliktov. Po detekcii konfliktu je z databazy
vyzdvihnutd najnovsia verzia dokumentu a ta je porovnana s konfliktnou verziou doku-
mentu. Pri porovnavani dvoch JSON dokumentov je odhaleny ich rozdiel, ¢ize ¢asti, ktoré
boli zmenené prvym alebo druhym uzivatelom. Tento rozdiel je potom graficky zobrazeny
uzivatelovi vo formulari, v ktorom sa zobrazuje dokument. Casti, v ktorych je konflikt, sii
zvyraznené cervenou farbou a uzivatelovi st zobrazené obe konfliktné hodnoty. Po vyrieseni
konfliktov uzivatel dokument ulozi a v pripade, ze medzitym niekto dalsi dokument nezme-
nil, je dokument aktualizovany v databaze. Vdaka tomuto systému detekcie konfliktov sa
nikdy neulozi nespravna verzia a neprideme o ziadne déta.

7.6 Export dokumentov

Systém poskytuje moznost exportu dokumentov do formatu PDF. Exportovat je mozné
len zverejneny dokument. Mo6ze tak urobit kazdy, kto ma prava vidiet dany dokument.
Dokumenty st ukladané vo formate JSON a preto bolo potreba navrhnat sposob prevodu,
kedze v tomto forméte sa neuklada styl spolu s datami.

K prevodu vyuzivame kniznicu Apache FOP [18] (Formatting Objects Processor), ktord
prijima vstup vo formate XSL-FO a vyprodukuje vystup v pozadovanom forméate. XSL-FO
je znackovaci jazyk pre forméatovanie XML dokumentov. NajCastejsi sposob, ako previest
sémantiku XML dokumentu do XSL-FO, je XSLT transformécia.

Na export dokumentu do PDF sme navrhli postup, pri ktorom je dokument najprv
prevedeny do formatu XML. Nésledne je pridany potrebny korenovy element. Kvoli pre-
vodu do XSL-FO sme vytvorili obecni XSLT sablénu so stylom, ktorej aplikaciou na XML
dokument vznikne naformatovany XSL-FO objekt. Naformatovany dokument je rozdeleny
do troch logickych casti, kde kazda odpoveda ekvivalentnej ¢asti v povodnom JSON doku-
mente. Binarne prilohy st odstranené pri prevode do XML.

V dalsom kroku je XSL-FO objekt poslany na vstup Apache FOP, ktory XSL-FO ob-
jekt naformétuje do vysledného PDF dokumentu. Ten je napokon dostupny uzivatelovi na
stiahnutie.
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Kapitola 8
Pripadova studia

8.1 Vlastny workflow

Ako uz bolo spomenuté, obchodny analytik mé moznost vytvorit vlastny workflow za po-
moci pravidiel a tym rozsirit funkcionalitu aplikacie. V tejto Casti to demonstrujeme na
praktickom priklade.

Vytvorime workflow, ktory priradi vsetky nepriradené dokumenty, ktoré si v stave Open
ich autorovi. Tento workflow je uzitoény na to, aby dokumenty neboli v systéme nepovsim-
nuté, kedze sa automaticky nepriraduji po ich vytvoreni. Po priradeni autor rozhodne,
komu by mal byt dokument nésledne priradeny.

Relax DMS User  Document *  Workflow Logout

Workflow Page

Built-in workflows

Unfreeze workflow:
Release all signed documents workflow:

Custom workflows
You can create your own custom workflow. Create Drools rule for workflow in the Drools Workbench and then fire the rule from dropdown below.

Select custom workflow to fire

AssignDocuments v

Obr. 8.1: Stranka s globalnymi workflow
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Workflow je definovany pravidlom na ukazke 8.1, ktoré vlozil do systému obchodny
analytik napriklad prostrednictvom webovej konzoly BRMS. Pravidlo sa sparuje s odpo-
vedajicimi faktami, pozmeni ich a priradi do mnoziny zmenenych dokumentov. Zmenené
dokumenty st nasledne aplikaciou aktualizované v databaze.

Algoritmus 8.1: Pravidlo pre vlastny workflow

rule ”AssignDocuments”

when
$env : Environment (isTrue(), getRule() == ”AssignDocuments”
$document : Document(workflow.assignment.assignee == ”Unassigned” &&
workflow.state.currentState == StateEnum.OPEN)

then

String author = $document.getMetadata().get Author();
modify($document) {getWorkflow().getAssignment().setAssignee(author)};
docSet.add($document);

end

Na obrazku 8.1 je zobrazena stranka s globalnymi workflow. V jej spodnej Casti je mozné
vidiet rozbalovaci zoznam, ktory obsahuje pridany workflow s nidzvom AssignDocuments.
Tlacidlom Fire je mozné workflow spustit.

8.2 Spolupraca a workflow

Na ilustraciu uzitocnosti systému je vypracovand pripadova Studia, ktorda popisuje navrh
vyberu hardware do firmy. Dvaja pracovnici z oddelenia I'T maj za tlohu urobif névrh, aky
hardware sa objedna na dalsi rok pre zamestnancov firmy. Navrh by mal obsahovat jeden
laptop a jednd pracovni stanicu. Zvoleny hardware musi Specifikdciou ¢o najlepsie vyho-
vovat potrebam zamestnancov a zaroven sa musi vojst do prideleného rozpoctu. Vysledny
navrh bude odoslany manazérovi na schvélenie a podpisanie a nasledne bude zverejneny
pre zamestnancov firmy. Po zverejneni mdze byt vytvoreny dalsi dokument, ktory bude
zachytavat spatni vizbu od zamestnancov.

Tato studia je zamerand na ukazku spoluprace viacerych uzivatelov na dokumente, na
demonstrovanie toku dokumentu a jeho zivotného cyklu a na oboznamenie s uzivatelskym
rozhranim aplikécie.
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User Document ~

Document Metadata
HW Specs
Title

Hardware specification for 2017

description

This is the hardware specification for 2017. It contains one desktop and one laptop. Both are highly powerful and should be suitable for
every one. If your current hardware is out of warranty, you can ask for refresh by pick ane of following models.

Desktop

LCD monitor

32" Dell UP3216Q UlraSharp

resolution

3840x2160 4K

graphics card

NVIDIA Quadro KEOOO 12 GB

memory

64GBE DDR4-2400 ECC

model

HF Z840 Workstation

Obr. 8.2: Uvodny tsek dokumentu s detailom na déta

Na zaciatku procesu je potreba, aby uzivatel s rolou app-admin vytvoril potrebnu sab-
l6nu pre dokument. Na dokumente budu spolupracovat dvaja uzivatelia z IT oddelenia
s menom writer a writer2. Uzivatel writer vytvori dokument na zaklade Ssablény, nastavi
opravnenia na dokument pre uzivatela writer2, priradi dokument sebe a zmeni stav doku-
mentu na stav In Progress. Nasledne vyplni svoju ¢ast dokumentu a upraveny dokument
ulozi. Potom si uzivatel writer2 dokument priradi a moéze zacat pracovat na svojej Casti.
Po dokonceni dokument odosle manazérovi.

Na obrazku 8.2 je zobrazend tivodna cast dokumentu s detailom na zalozku s datami,
ktorych podoba odpoveda sabléne. Bunky s ddtami si neaktivne, aby sa zabranilo nechce-
nym zmenam. Editovat bunky je mozné az po stlaceni tlacidla edit.

Na obrazku 8.3 je zobrazeny dokument po odoslani na schvalenie s detailom na zalozku
workflow. Manazér dokument skontroluje a pripade, ze spliia poziadavky, tak ho schvali.
V opacnom pripade ho zamietne a vrati na prerobenie. Po schvaleni je dokument elek-
tronicky podpisany a zverejneny medzi ostatnych uzivatelov. Na obrazku 8.4 je zobrazeny
dokument po dokonceni. Automaticky presiel do stavu Done a bol priradeny spéat uzivate-
lovi, ktory ho odoslal manazérovi. Za povSimnutie stoja aj priradené stitky, ktoré informuja
o vykonanych tkonoch.
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Document =

Document Metadata Workflow

Approve Decline Close

Details

Approval: (I3 Status w
Assignee:manager

Labels

Description

Document's workflow page.

Permissions

Choose users:

Authorized users: (] (XA (NN (0D

showing revision 8 of 8 4 Frevious version | Hext version =

Obr. 8.3: Dokument po odoslani manazérovi s detailom na workflow zalozku

Document Metadata Waorkflow

Exportto PDF

Details
Approval: Status: m
Approved by: manager Assignee writer2
Labels

Re =

Description

Document's workflow page

Permissions

Choose users:

Authorized users: (] (R (XY

Showing revision 11 of 11 4= Previous version | Next version =

Obr. 8.4: Dokument po dokonceni a zverejneni s detailom na workflow zalozku
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Kapitola 9

Zhodnotenie vysledkov

9.1 Dosiahnuté vysledky

V réamci implementacie bola vytvorend aplikdcia Relax DMS [27], ktord bola zverejnend
ako open source. Sucastou aplikacie je cluster o troch CouchDB uzloch s proxy na popredi,
ktora sluzi na rozloZenie zataze. Aplikécia poskytuje nésledujice kltcové prvky:

e spravovanie [ubovolnych JSON dokumentov definovanych pomocou sablény
e systém roli a opravneni

e webové rozhranie s REST API

e spolupricu na dokumentoch s detekciou konfliktov

e tok a zivotny cyklus dokumentov

e vytvaranie vlastnych workflow za pomoci BRMS pravidiel

e vedenie histérie a export dokumentov do PDF

e vysoku dostupnost a odolnost voci chybam a prefazeniu

Vytvorend aplikacia sluzi ako distribuovany dokumentovy server pre spravu a workf-
low dokumentov. Zalozena je na NoSQL dokumentovej databaze CouchDB, ¢o vytvorené
rieSenie odlisuje od vécésiny dostupnych rieseni.

Z toho, zZe je aplikacia zalozena na CouchDB, vyplyva vela vyhod. Z podstaty fungovania
CouchDB clusteru s HA Proxzy na popredi je aplikicia distribuovand, odolna voci chybam a
pretazeniu. Na druhi stranu moéze nastat porusenie konzistencie a vzniku konfliktov, c¢o je
vyrieSené ich detekciou a zobrazenim uzivatelom, ktory ich musia vyriesit.

Dalsou vyhodou je ukladanie celych JSON dokumentov priamo do databézy, bez nut-
nosti riesit sposob ukladania, ako v pripade relacnej databazy.

Systém pre spravu a workflow dokumentov umoznuje efektivne spravovat dokumenty
pocas celého ich zZivotného cyklu. Nechyba riadenie toku dokumentov pomocou preddefino-
vanych tkonov a globalnych workflow pre vsetky dokumenty. Do dokumentov sa pridavaju
stitky, ktoré predstavuju vykonané akcie. Na zaklade stitkov, ale aj dalsich podmienok, je
potom riadeny tok dokumentov.

Systém umoznuje uzivatelom stcasne spolupracovat na dokumentoch, ¢o méa priaznivy
vplyv na efektivitu podniku. Systém opravneni a pristupu, ktory je integrovany do systému,
poskytuje vysokt troven zabezpecenia.
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Aplikécia je vysoko variabilnd vdaka snahe o ¢o najobecnejSie riesenie. To je dosiahnuté
moznostou vytvarania Iubovolnych dokumentov na zéklade Sablén, ktoré moze vytvarat
administrator. Dalsf z dovodov je moznost vytvarania vlastnych workflow za pomoci BRMS
pravidiel. Vdaka tomu je logika workflow oddelend od jadra aplikicie a mo6ze byt Tubovolne
rozsirovand a prispésobovand potrebam organizacie.

9.2 Dalsi vyvoj

Dalsi vyvoj aplikécie je mozné smerovat k zlepSeniu ovladatelnosti a uzivatelského rozhrania,
kedZe to nepatrilo k prioritdm v ramci diplomovej prace. Ako dal$iu uzitoénu funkcionalitu
vidime integréciu s couchdb-lucene [26], pre umoznenie fulltextového vyhladédvania.

V pripade velkého zatazenia aplikac¢ného serveru, by bolo mozné kazdému uzlu priradit
vlastni inStanciu aplikaéného serveru (FAP) a nastavit tzv. domain méd, v ramci ktorého
by sa inStancie spravovali centrdlne. HA Proxy by potom smeroval poziadavky rovnomerne
medzi inStancie FAP.

Na umoznenie hlbsieho otestovania aplikacie, by bolo potreba aplikdciu nasadit na via-
cero fyzickych serverov, idedlne na réznych geografickych polohédch a simulovat redlne nasa-
denie a prevadzku. Na zéklade ziskanych dat by bolo mozné vytvorit Statistiky a vykonat
dalsie optimalizacie a vylepsSenia.
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Kapitola 10
Zaver

Cielom préce bolo oboznamit Citatela s problematikou distribuovaného ulozenia dat a doku-
mentovou databazou CouchDB. Detailne nastudovat akym sposobom CouchDB riesi ukla-
danie dokumentov, synchroniziciu a pristup ku CAP teorému.

V ramci druhej kapitoly sme definovali pojem distribuované databazové systémy. Popi-
sali sme motivaciu pre ich vyuzivanie, aké maji vyhody a aké problémy sa u nich vyskytuju.
Dalej sme oboznamili s CAP teorémom a jeho alternativou zvanou PACELC. Predstavili
sme roézne typy distribuovanych systémov podla poziadavkov, ktoré splnuju.

V tretej kapitole sme porovnali tradiény relaény model dat s novym pristupom zvanym
NoSQL. Ukazali sme sme aky ma tento pristup vyhody a aké mé st moznosti jeho vyuzitia.

Dalej sme predstavili dokumentovii databazu CouchDB, sposob ulozenia dokumentov
prostrednictvom B+ stromov. Vysvetlili sme sme zakladné operacie na B+ stromoch, ceny
operacii a ich vyhody. Taktiez sme ukézali, ako sa CouchDB stavia ku CAP teorému.
Nakoniec sme detailne vysvetlili algoritmus replikacie.

Dalsim cielom prace bolo obozndmenie so systémami pre spravu dokumentov (DMS) a
systémami pre spravu workflow (WEMS). Konkrétne, aka je ich funkcionalita v ¢om spociva
ich prinos pre organizacie.

Stvrt4 kapitola pojednéva o systémoch pre spravu dokumentov. Zamerali sme sa na mo-
tivaciu pre pouzivanie, oboznamenie so zakladnou funkcionalitou a vyuzivané technologie.

Piata kapitola zachytéva zdkladnu terminolégiu workflow v pojati organizacie Workflow
Management Coalition. V zavere kapitoly st diskutované vyhody, ktoré workflow poskytuje
organizaciam.

S pomocou nadobudnutych vedomosti bol navrhnuty a implementovany distribuovany
databdzovy systém pre spravu a workflow dokumentov zalozeny na databize CouchDB.
Navrhnutd aplikicia poskytuje vytvaranie lubovolnych dokumentov, riadenie ich zZivotného
cyklu a toku. Mimo dalsiu funkcionalitu, aplikicia obsahuje aj systém opravneni a moznost
vytvarania vlastnych workflow. Systém bol implementovany ako webova aplikacia, ktord
poskytuje RESTful API pre pristup k dokumentom. Aplikdcia bola zverejnend ako open
source [27].

Navrh aplikicie je popisany v ramci siestej kapitoly. Navrh obsahuje diagramy pouzitia,
ER diagram, popis toku dokumentov, systém opravneni a popis RESTful APL

Siedma kapitola obsahuje implementacné detaily, rieSenie zaujimavych problémov, popis
architektury programu a vyuzitych technolégii.

Osma kapitola obsahuje dve pripadové §tidie, ktoré maji za ciel demonstrovat pouzitel-
nost aplikdcie. Prva je zamerand na vytvaranie vlastnych workflow a druha na oboznamenie
s vytvaranim a tokom dokumentov.
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V deviatej kapitole zhodnocujeme dosiahnuté vysledky a diskutujeme dalsi mozny vyvoj
aplikacie.

Volbu databazy CouchDB ako ulozisko pre aplikidciu povazujeme za vhodni, kedze
jej vyhody oproti nevyhodam s znacné. Taktiez integraciu hotovych rieseni Keycloak a
BRMS, zhodnocujeme ako prospesné, pretoze prindsaju aplikacii velké vyhody v podobe
zabezpecenia a rozsiritelnosti.

Na zéaklade dosiahnutych vysledkov povazujeme aplikiciu za prospesnu pre organizacie,
ktoré spracovavaju elektronické dokumenty. Jej nasadenie by mohlo viest k zefektivneniu
podnikovych procesov a k znizeniu nakladov. S dosiahnutymi vysledkami sme preto spo-
kojni.
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Priloha A

Obsah CD

e Zdrojové siubory aplikacie.
e Technicka sprava vo formate PDF

e Zdrojové subory technickej spravy vo formate .tex.
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