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Abstrakt

Akceptacni testovani aplikaci pred produkei zahrnuje testovani redlné vypadajicich scénaiu
pri pouzivani aplikace. Tvorba testovacich dat pro aplikace vyuzivajici databazovy systém
je komplikovana z divodu specifikace omezeni dat, kterd spadaji do domény testované
aplikace, a specifikace strukturalnich omezeni resp. vztahti mezi témito daty. Tato prace se
zabyva problematikou detekce omezeni dat v jiz existujici relacni databazi. Vysledkem je
sada detektori, které prozkoumévaji obsah databaze a dodavaji omezeni dat. Tato omezeni
je pak mozné pouzit pri generovani nahodnych testovacich dat, ktera budou reprezentovat
vstupy pro redlné vypadajici scénatre pouziti testované aplikace.

Abstract

Acceptance testing of applications before the production includes testing of scenarios re-
sembling situations of real usage of the application. Creating the test data is complicated
matter since the data are specified by restrictions concerning the domain of the tested
application and the specifications of the structural restrictions and the relations between
these data. This thesis focuses on the issues of detecting the data restriction in an already
created relational database. The outcome of the thesis is a set of detectors which explore the
content of the database and feed the restrictions. These restrictions can be used to generate
a random testing data which would represent inputs for seemingly realistic scenarios of the
usage of the application.
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Kapitola 1

Uvod

Problém dnesni doby je prehlceni informacemi, coz se jisté jen tak nezméni. Na poli infor-
macnich technologii, kde existuje velké mnozstvi riznych systému a kazdy systém uklada
data vlastnim zpusobem, je toto zahlceni o mnoho zavaznéjsi. V tak velkém, a hlavné ruz-
norodém mnozstvi dat je pro clovéka casové naro¢né, az nemozné se orientovat. Je tedy
na misté automatizovat datovou analyzu a vysledky vhodnym zptsobem interpretovat.

Motivace

M3 préce se zabyva analyzou pozadavkl pro testovani systémil pracujicich s rela¢nimi data-
bazemi, navrhem a implementaci nékolika detekci strukturalnich a sémantickych omezeni.

Smyslem je tedy vytvorit nastroj slouzici testeriim, popisujici zajimavé informace a ome-
zeni nad daty v rela¢ni databéazi. Zpracovanim vysledku detekci se zabyva prace Frantiska
Kropéce [3] (db-reporter) probihajici soubézné.

Tato prace je soucasti projektu Testos (Test Tool Set) [6] jehoz hlavnim cilem je vy-
tvoreni sady nastroji podporujici automatizované testovani softwaru. Nastroje v platformé
Testos (viz Obrazek 1.1) kombinuji rizné drovné testovani a lze je radit do nékolika ka-
tegorii: testovani zaloZené na modelech (Model-based), testovani zaloZené na pozadavcich
(Requirement-based), testovani grafického uzivatelského rozhrani (GUI), testovani zalozené
na datech (Data-based) a dynamickéd analyza (Execution-based). V aktudlnim vyvoji né-
stroji pro testovani zalozené na datech jsou nastroje pro snadnou tvorbu testovacich dat
pro relacni databaze: néstroj pro generovani ndhodnych dat [¢] a néstroje pro zjistovani
logickych vazeb mezi testovacimi daty [3][4].

V naésledujicich kapitoldch je zminovan systém, ¢imz se mysli db-reporter spolu s na-
strojem vytvorenym v ramci této bakalarské prace.

Vlastni prinos
Nékteré ¢asti byly navrzeny spoleéné v ramci tymu, pricemz tymem se mysli pravidelné

tydenni schiizky autora této préace, Frantiska Kropace a vedouciho prace Ing. Alese Smrcky,
Ph.D.
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Struktura textu

V kapitole 2 jsou popisovana existujici feseni, ivod do problematiky analyzy databazi
a teoreticky rozbor implementovanych detekci. Kapitola 3 popisuje fungovani nastroje a
obsahem kapitoly 4 jsou popsané zajimavé implementacni detaily a informace o testovani
funkcionality néstroje.



Kapitola 2

Analyza pozadavku nastroje pro
testovani databazovych systému

Hlavni myslenkou prace, bylo vytvorit detektory prozkoumaévajici obsah databéaze, které
budou schopny pracovat samostatné.

Existuje mnoho moznosti jakym zptisobem k tomuto problému pristupovat, stejné tak
typu dat i zavislosti, které lze objevovat. Jednou z nich je nasledujici pripad — detektory
vytvorené i pracujici samostatné a oddélené, tedy kazdy detektor sam zajistuje pripojeni k
databézi a nasledné vykonava casto totozné tkoly. Prikladem muze byt detektor hledajici
v databazi a jejich tabulkach sloupce obsahujici e-mail a jiny detektor hledajici sloupce
obsahujici nazev meésta. Je velice pravdépodobné, ze oba tyto detektory budou prohleda-
vat sloupce datového typu VARCHAR, TEXT a jiné. Nastane tedy dvoji totozné prohledavani
struktury databéze.

Vedouci prace navrhl feseni tohoto problému tvorbou hierarchie detektoru, tedy tvo-
vysledki a fizeni zavislosti se zabyva db-reporter.

Jinou nevyhodou tohoto pfipadu muze také byt omezeny pocet aktivnich pfipojeni k
databdzi, pfi vétsim mnozstvi samostatnych detektori tak znemoznuji praci nékterych z
nich.

Byl tedy navrzen nastroj zajistujici komunikaci s db-reporterem, kde jednotlivé detektory
jsou priddvany modularné, a mohou tak vzajemné sdilet aktivni pripojeni k databazi ¢i
vyuzivat funkce jiného detektoru.

Cilem préace je hlavné poskytnout prototypovy ramec pro tvorbu detekci vzort v rela¢ni
databazi a také poskytnout realné priklady takovych detektort, na jejichz zakladech lze
stavet dalsi detektory.

2.1 Existujicich reseni

V soucasné dobé existuje nékolik zajimavych néstroji, zabyvajicich se analyzou obsahu
databdze, respektive jednotlivych tabulek, sloupci a vzadjemnymi zavislostmi. Jmenovité
to jsou naptiklad Talend Open Studio for Data Quality, Aqua Data Studio, Apexr SQL
nebo nastroj firmy Logi Analytics — Analysis Grids. Jsou to vsak prevazné systémy, jejichz
vysledky je dale nutné zpracovavat pripadné jsou to komplexnéjsi nastroje, které vsak neni
mozné vyuzivat za Ucelem automatizace, kterd je v ramci integrace s platformou Testos
vhodna.



2.2 Ziskavani znalosti z databaze

Problémem analyzy dat se zabyva ziskdvani znalosti z databazi (angl. knowledge discovery
in databases). Tento pojem se dnes ¢asto pouziva v literature jako synonymum k dolovani
dat (angl. data mining), to vSak neni spravné, protoze dolovani dat je pouze jedinym krokem
procesu ziskavani znalosti z databazi.

Pojmem ziskavani znalosti z databdzi se mysli pokroc¢ild extrakce zajimavych (netrivi-
alnich) modelt dat a vzoru z velkych objemu dat. V ramci tohoto procesu je poté dolovani
dat krokem, kdy se aplikuje specificky algoritmus k nalezeni vzoru v datech [7].

Tato bakalarska prace se vsak o samotné ziskdvani znalosti z databazi nesnazi, je vSak
inspirovana kroky tohoto procesu:

e Cisténi dat — odstranéni Sumu a nekonzistentnich dat,
e integrace dat — spojeni vice zdroju dat,
e vybér dat — selekce relevantnich dat dle dané analytické tlohy,

e transformace dat — transformace dat do konsolidované podoby vhodné pro dolovani
provadénim agregacnich ¢i sumarizac¢nich operaci,

e dolovani dat — hledani vzoru,
e hodnoceni vzoru — identifikace zajimavych vzori,
e prezentace znalosti.

Problematika dolovani dat je nad ramec této bakalarské prace, nicméné neni prekazkou
s vybranymi algoritmy experimentovat v novych detektorech.

2.3 Relac¢ni databaze

Existuji rtizné typy databdzovych systémt, ke kterym se radi pravé i relacni databéaze.
Tento typ uchovava data v tabulkéch, ty jsou na sobé Casto urcitym zpusobem zdvisla.
Jednotlivé tabulky jsou tvoreny sloupci (atributy), majici jedine¢ny nézev a datovy typ, a
fadky (zdznamy).

Pozice ulozeni zdznamu v relacni databazi neni garantoviana. Pro jeho jednoznac¢nou
identifikaci je vyuzivan sloupec oznaéeny jako primdrni kli¢ (angl. primary key!' — v rdmci
tabulky obsahuje jedine¢nou hodnotu).

Prakticky vsechny rela¢ni databazové systémy pouzivaji pro préaci s daty jazyk SQL”.
Jednd se o standardizovany jazyk, a diky tomu je mozné jednotnym zptisobem zpracovavat
data, pristupovat k nim ¢i tvorit nova nezavisle na pouzivaném databdzovém systému.

Mezi nejznaméjsi relacni databazové systémy patii MySQL, SQLite, PostgreSQL, Oracle
SQL, MS-SQL a dalsi.

2.4 Analyza zvolenych druhi detekci

Bylo zvoleno nékolik v databézich casto se vyskytujicich dat, jsou jimi néasledujici:

'Primary key — https://www.tutorialspoint.com/sql/sql-primary-key.htm
2Structured Query Language — https://www.w3schools.com/sql/
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nékteré zakladni datové typy — retézec, celd cisla, desetinnd ¢isla, datum a cas,
prazdné hodnoty,

min / max pro celd i desetinnd ¢isla a datum a cas,

sudost a velikost kroku (po sefazeni, rozdil dvou po sobé jdoucich hodnot) pro
celd cisla,

nékteré statistické idaje o fadé celych ¢i desetinnych ¢isel:

— dolni kvartil (percentil 25),
— median (percentil 50),
— horni kvartil (percentil 75),
— aritmeticky prameér,
— rozptyl,
— koeficient Sikmosti,
— koeficient Spicatosti,
Base64 — kédovani prevadéjici bindrni data na posloupnost tisknutelnych znakt (mald

a velkd pismena latinské abecedy, ¢islice a znaky plus, lomeno a rovné se) a naopak,
definovan standardem RFC /6483,

SHA-1 / SHA-256 — z rodiny hasovacich algoritmu, tedy mapujicich fetézec libo-
volné délky na fetézec konstantni délky, ktery se nazyva otisk,

MD5 — také z rodiny hasovacich algoritmu (jiné), pfi¢emz tento je nejrozsitenéjsi, z
divodu nedostatecné bezpecnosti se dnes pouziva hlavné k ovéreni kontrolniho souctu,

UUID — nékdy zndmy také jako GUID, je 128-bit ¢islo ¢asto pouzivané napriklad k je-
dine¢né identifikaci komponent v pocitacovych systémech, pti standardnim zptsobu
generovani se pravdépodobnost nalezeni duplicity natolik blizi nule, Ze je zanedba-
telna,

IBAN — mezinarodni ¢islo bankovniho uc¢tu pro platby do a ze zahranic¢i. Definovan
standardem EBS204°,

JSON - otevreny standard formatu pro ulozeni libovolné informace navrzeny tak,
aby byl lehce ¢itelny pro ¢lovéka, pouziva se pro prenos dat a vyhodou muze byt také
nezavislost na pocitacové platforme,

XML - jedné se o znackovaci jazyk slouzici k popisu logické struktury dokumentu,
takto vytvoreny dokument v XML formatu se pouziva stejné jako JSON k pfenosu
dat,

HTML - Podobné jako XML, jedna se o znackovaci jazyk s tim rozdilem, ze HTML
bylo vytvoreno k popisu prezentace dat.

e-mailova adresa — slouzi k identifikaci elektronické postovni schranky,

SRFC 4648 — https://tools.ietf.org/html/rfc4648
4EBS204 — https://www.cnb.cz/miranda2/export /sites/www.cnb.cz/cs /platebni_styk/...
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e IP adresa — jedna se o adresu pridélovanou kazdému rozhrani pripojenému k poci-
tacové siti,

e MAC adresa — podobné jako IP adresa je jedine¢nym identifikdtorem sitového roz-
hrani, rozdilem je, ze MAC' adresa urcena sitovému rozhrani je jedinecnd celosvétove,

e URL adresa — je pro clovéka snadno citelny format webové adresy identifikujici
dokument ¢i jiny zdroj, nejcastéji v siti Internet,

e Rodné ¢&islo — Ceska a Slovenska republika — viz podsekee 2.4.1,
e Postovni adresa v ramci Ceské republiky — viz podsekce 2.4.2,

e Historie zaznamu tabulky — viz podsekce 2.4.3.

2.4.1 Rodné ¢islo

Nérodni identifikaéni ¢fslo (angl. national identification number — NID), pro Ceskou i Slo-
venskou republiku znamé jako rodné cislo, je jedinecny ciselny identifikator pridélovany
obcantim dané zemé po narozeni. Je dilezité upozornit, ze existuji pripady, kdy se u nas
mohou objevit duplicitni rodnda ¢isla. Proto neni vhodné spoléhat se na rodné cislo jako
na primdarni kli¢. Sklada se postupné z posledniho dvojcisli roku narozeni, dvojcisli mésice
narozeni (ke kterému se v nékterych pripadech pripocitavaji ¢islice 20, 50 nebo 70), dvojéisli
dne v mésici, poradového ¢isla a pripadné kontrolni ¢islice. Za ¢asti s datem narozeni zpra-
vidla nasleduje lomitko ’/’. Datovy prvek® je definovan v éiselniku ISDP® s identifikdtory
AA0009 a AA0001. Totozny format rodného ¢isla pouziva také Slovensko.

2.4.2 Postovni adresa

Postovni adresa se sklada z nékolika ¢asti, specifickych pro danou zemi. V Ceské republice
se jedna o nasledujici:

e Jméno adresata — mize se jednat o jméno osoby ¢i organizace, pripadné kombi-
naci obojiho. V pripadé osob je obvykle tento tdaj doplnén o ruzné akademické i
spolecenské tituly a osloveni.

e Ulice ¢i jiny nazev verejného prostranstvi — kromé ulice muze jit napriklad
o nameésti, nabrezi, tfidu apod. Existuji také obce bez takto pridéleného nazvu, v
takovém pripadé se uvadi pouze ¢islo domovni.

e Cislo domovni — déli se na evidenéni a popisné v rozsahu < 1-9999 >. Kazdé ¢islo je
v ramci jednoho typu jedine¢né, tzn. mohou existovat dvé budovy s totoznou adresou
lisici se pouze timto typem. Cisla evidenéni se pfidéluji napiiklad stavbam uréenym
k prozatimnimu nebo ob¢asnému bydleni. Budovam urc¢enym k trvalému pobytu, ad-
ministrativnim apod. jsou prirazena cisla popisna.

e Cislo orientaéni — uvadi se za ¢islo domovni ve tvaru ’¢islo domovni/¢islo orientaéni’
v rozsahu < 1-999 > volitelné doplnéné o malé pismeno bez diakritiky.

®Datovy prvek — https://www.vlada.cz/cz/urad-vlady /datove-prvky-a-ciselniky-ve-sprave...
SInformacni systém o datovych prvcich — https://www.sluzby-isvs.cz/ISDP/Defaul tSSL.aspx
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e Obec — nazev obce doplnény o ¢islo méstského obvodu, pripadné nazev jeho casti
uvedeny za pomlckou.

e PSC — pétimistné postovni smérovaci ¢islo — oznaceni pro dodaci postu.

Zasilka nemusi vzdy obsahovat nazev ulice s ¢islem domovnim v pripadé, ze je urcena k
ulozeni na posté. Misto téchto idaju se tak uvadi identifikator postovni prihradky (jinymi
slovy dodavaci schrana nebo P. O. BOX) ¢i idaj poste restante.

V ojedinélych pripadech miize byt postovni adresa na konci doplnéna o telefonni ¢islo
¢i za jménem adresdta o jeho datum narozeni.

2.4.3 Historie zaznamt tabulky

7 dtvodu moznosti nechténého prepisu dat ¢i celkové ztraté je vhodné uchovavat historii.
Resenim miize byt jednoduché zélohovani, kdy je databaze jako celek v pravidelnych in-
tervalech exportovana do pozadovaného formatu a ukladana na bezpeéné misto. V pripadé
potfeby rychlého pristupu k historii je vSak lepsi reseni uchovavat data vcetné jejich zmén
v databazi.

Byl vybran tento pripad, podminkou je, ze tabulka obsahuje 2 sloupce datového typu
datum a cas. Jeden z téchto sloupct vyjadruje ¢asovou znacku vytvoreni zdznamu, druhy
casovou znacku jeho zmény. V pripadé pridani nového zdznamu do tabulky je zaznamenana
casova znacka vytvoreni, casova znacka zmény mé nulovou ¢i prazdnou hodnotu. Jakmile
je provadéna zména zaznamu, zapise se v puvodnim zaznamu jen datum a cas zmeény a
zbytek zustane stejny. Zménény zaznam se zapise, jako by se jednalo o zcela novy radek.
Takovato historie zdznamu je identifikovana kromé casovych znacek také sloupcem majicim
stejnou hodnotu v ramci této ¢asové sekvence, avsak jedinecnou v ramci ostatnich sekvenci
v tabulce. Pfipad smazani je vyfeSsen pouhym zapisem casové znacky zmény. V aplikaci
vyuzivajici toto feSeni historie databdze jsou tedy pouzity pouze zdznamy s nulovou ¢i
prazdnou znackou zmény.



Kapitola 3

Navrh nastroje pro analyzu obsahu
databaze

Tato kapitola pojednédva o ndvrhu nastroje shromazdujicitho jednotlivé detektory a zpi-
sobu jejich komunikace s db-reporterem. V posledni sekci 3.4 je popisovan navrh nékterych
zajimavych detektort.

3.1 Specifikace pozadavkt

Nastroj pro analyzu obsahu databdze bude spliovat nasledujici pozadavky:
e synchronni a asynchronni komunikace s db-reporterem,
e moznost pripojeni k rtiznym druhiim SQL databézi,
e implementace detektori obsahu SQL databaze,
e implementace rozhrani pro prikazovou radku,

e moznost pridani jednoduchého rozsiteni o novy detektor.

3.2 Architektura

Na Obrazku 3.1 je zndzornéna navrzend architektura systému skladajici se ze 2 hlavnich
Casti:

e db-reporter — jedna se o néstroj odesilajici pres sbérnici D-Bus' pozadavky detek-
tortim, které se u néj zaregistrovaly, jeho soucasti je tzv. manaZer zdvislosti ridici
spousténi detektort podle jejich zavislosti, které uvedly pti registraci, popis zavislosti
je rozebiran v podsekci 3.3.1.

e detektory — jednotlivé detektory datovych typu, struktury a dalsi, pripojujici se k
databéazi, jejich pocet neni omezen.

V ramci tohoto systému byl navrzen néstroj pripojujici se na sbérnici a shromazdujici
detektory. Architektura tohoto néstroje se nachazi na Obrazku 3.2.

'Ridici sbérnice D-Bus — https://www.freedesktop.org/wiki/Software/dbus/
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db-reporter

Structural Complex data
detector detector 1
I Private DBuUs I
Data types Single data “. Single data Complex data
detector detector 1 “. detector 2 detector 2

zujicimi obsah databéze.

Obréazek 3.1: Architektura systému, zndzornujici propojeni db-reporteru s detektory analy-

bus

v

Queue

Priority

queue

Queue

Y
Detector

Analysed
DB

Obrazek 3.2: Architektura nastroje pro analyzu databaze sdruzujictho detektory.

11



Jejim principem je zpracovavani vSech prichozich zprav pro skupinu detektorti imple-
mentovanou v ramci tohoto nastroje. Podle toho, zda se jedna o zpravu prioritni ¢i nikoli,
je zarazen do prislusné fronty. Z ni je pak zprava predana prislusnému detektoru, ktery ji
zpracuje. V zavislosti na obsahu zpravy dochéazi také ke generovani novych zprav detek-
tory. Ty je vkladaji do fronty odchozich pozadavki a nésledné jsou odesilany pres sbérnici
db-reporteru.

Myslenkou této architektury je sjednoceni detektori a tim moznost vyuziti spoleé¢nych
casti diky dédicnosti.

3.3 Navrh komunikace detektort s db-reporterem

Dle specifikace pozadavkl je potieba zajistit synchronni a asynchronni komunikaci s db-
reporterem. Ten spravuje spousténi vsech dostupnych detektoru zasilanim zprav. Funkci
kazdého detektoru je analyza databéze, kterou sam definuje. Nésledujici podkapitoly 3.3.1
az 3.3.14 popisuji chovani detektoru v pripadech jednotlivych zprav zobrazenych na Obrazku
3.3, které byly navrzeny v ramci tymu. V poslednich tiech kapitolach jsou popsany zpravy
prioritni — jejich zpracovani je nutné provést prednostné.

register_detector——»

<«———register_ack

<«——detect_request

detect_request_ack—>»

——detect_request_nack—»
——get_dbconnect_info—>»

<«——dbconnect_info——

detector
db-reporter

——detect_request_result—>»

detector_fin——»

unregister_detector——»

<«——unregister_ack
<—current_status_request—

—current_status_result—y»

<——interrupt———

Obrazek 3.3: Architektura komunikace mezi db-reporterem a detektorem véetné stavi.

3.3.1 Registrace detektoru

Prvnim nutnym krokem, nez bude spusténa analyza databaze, je provést registraci dostup-
nych detektori. Kazdy detektor informuje db-reporter také o svych zavislostech v rela¢nim
vztahu M:N. To znamend, ze kazdy registrovany detektor muze mit rizné typy i pocet
vstupnich zavislosti, podle kterych se také lisi vystupni typ detekce (viz Obrazek 3.4).
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INIT

Structural
detector
String Integer
detector detector
E-mail National ID
detector detector

Obrazek 3.4: Ukazka hierarchie detektorti, respektive jejich zavislosti.

Vychozim detektorem je strukturdlni detektor s vychozi zavislosti INIT, jehoz vystupem
je struktura databaze s tidaji obsahujicimi nazvy tabulek a sloupci, jejich datovych typt a
dalsi.

3.3.2 Potvrzeni registrace detektoru

Drive nez detektor zacne prijimat pozadavky, musi obdrzet od db-reporteru potvrzeni o
uspésné registraci, v opacném pripadé o ni znovu zazada.

3.3.3 Pozadavek na detekci

Prichozi pozadavek mohou zaregistrované detektory zacit zpracovavat, pokud se typ po-
zadavku shoduje s jejich typem. Na Obrazku 3.5 je znazornén zivotni cyklus pozadavku.
Ten je oznacen jedineénym celym ¢islem, diky kterému je po celou dobu identifikovan (pfi
dotazu na stav 3.3.12, piikazu ukonceni 3.3.14 nebo vysledku detekce 3.3.8 a 3.3.13). Déle
obsahuje jiz zminény typ a metadata — jinymi slovy vystup jiného detektoru, na kterém je
tento detektor zavisly.

3.3.4 Potvrzeni pozadavku na detekci

Slouzi pouze k potvrzeni prijeti zpravy.
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3.
In_progress

Obréazek 3.5: Zivotni cyklus pozadavku odesilaného db-reporterem detektoru.

Ignored

3.3.5 Zamitnuti pozadavku na detekci

K tomu dochézi ve chvili, kdy prichozi pozadavek obsahuje néjaké chyby, pripadné dojde-li
k preplnéni fronty.

3.3.6 Zadost o piistupové tidaje k databazi

Tento navrh obsahuje obsluhu pouze jediné databaze. Zpréava je tedy odesildna pouze jed-
nou, a to bezprostredné po prijeti pozadavku na detekci.

3.3.7 Prijeti pristupovych udajia

Obsahem je tzv. pripojovaci retézec ve formatu JSON. Jeho obsahem je typ databaze,
adresa hostitele (angl. host name), uzivatelské jméno a heslo. V pripadé typu databéze
SQLite obsahuje cestu k souboru.

3.3.8 Odeslani vysledku detekce

Diky implementaci zavislosti, mohou detektory prijimat rtzné vstupy, a tak odpovidat
ruznymi typy vystupi. AvSak i v piipadé jediného mozného vstupu muze odpovidat rizné.
Na prichozi pozadavek tedy odesilda neomezeny pocet vysledki. Unikatni ¢islo pozadavku
na detekci je v tomto pripadé pro kazdou zpravu stejné. Jejim obsahem je vdha neboli
informace udavajici ispésnost detekce, typ vystupu a doplnujici idaje o detekci specifické
dle detektoru.

3.3.9 Oznameni o dokonceni detekce pozadavku

Protoze detektor muze odpovidat na jeden pozadavek nékolika vysledky, je nutné informovat
jadro, ze dalsi vysledky jiz nebudou zasilany.

3.3.10 Zadost o odhlaSeni detektoru

Je-li nutné detektor zastavit, zazdda jadro o své odhlaseni.

3.3.11 Potvrzeni odhlaseni detektoru

Podobné jako proces prihlaseni i odhlaseni je vhodné potvrdit. Opét zde dochézi k pripad-
nému opétovnému odeslani zpravy s zadosti o odhlaseni detektoru.
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3.3.12 Dotaz na aktualni stav detekce pozadavku

Tato zprava mize prijit kdykoli za béhu detektoru. Ten jej musi co nejdiive zpracovat i v
piipadé, ze dand ¢ast detekce jesté nedobéhla do konce.

3.3.13 Odpovéd obsahujici aktualni stav detekce pozadavku

Tato reakce na dotaz obsahuje aktualni stav detekce s podobnymi tdaji jako vysledek
detekce popsany v podsekci 3.3.8. Navic vsak odesila ¢iselnou hodnotu z intervalu < 0,1 >
vyjadrujici priabéh postupu, kdy 0 znamena zacatek detekce a 1 jeji konec.

3.3.14 Prikaz ukonceni detekce pozadavku

V ptipadé doruceni této zpravy, detektor co nejdrive ukonéi zpracovavani daného poza-
davku. Jeji vyznam je také, ze jadro jiz ignoruje pozadavky s danym identifikatorem —
detektor tedy jiz zadné zpravy s vysledkem ¢i dokoncenim detekce pozadavku neodesilé.

3.4 Navrh detektoru

Pii implementaci detektort, je nutné vénovat hlavni pozornost presné definici problému.
Ddlezitou roli hraje také dostatecna priprava dat drive, nez dojde k jejich zpracovani. To se
miize v zavislosti na pozadované detekei lisit. Castym pifpadem piedzpracovani dat miize
byt nahrazeni vyskytu dvou a vice po sobé jdoucich bilych znakt’. Zaroven se miize jednat
o jejich odstranéni ze zacatku i konce Tetézce.

Nasledujici podsekce se vénuji zajimavostem v navrhu nékterych detektora.

3.4.1 Velikost kroku

Detekce velikosti kroku muze byt trividlni. Vedouci prace vsak navrhl zpusob, kdy jsou
velikosti kroka v rozsahu celych ¢isel < 1-10 > postupné porovnavany na vzestupné sera-
zené sekvenci ¢isel s rozdilem dvou po sobé jdoucich hodnot. Pro kazdou velikost kroku
je uchovavan pocet nalezenych shod. Krok s nejvyssi mirou shody je vybran jako vysledek
detekce. Vaha je nasledné vypocitana nasledujici rovnici:

vaha = 1. * pocet_shod / (len(data) - 1)

Diky tomuto reseni lze vyjadfovat pripadnou miru prazdnych hodnot.

Névrh byl vylepsen o automatickou detekci kroku.

3.4.2 Postovni adresa

Jak je uvedeno v kapitole 2, adresa miize byt slozend z mnoha ¢asti a ne vzdy jsou po-
treba vsechny. V databéazich se tedy uchovavaji riznym zpusobem. Mize jit o ulozeni po
jednotlivych ¢astech nebo spojeni nékolika ¢asti. Proto byly navrzeny nésledujici detekce:

e jednotlivé &asti (ulice, ¢islo domovni a orientaéni, obec, PSC) — kazd4 z ¢ésti je
uloZena v jiném sloupci tabulky, v tomto navrhu je spojend detekce ¢isla domovniho
a orienta¢niho do jediné ¢asti, diivodem je, ze ¢islo orienta¢ni detekované samostatné
ma velmi vysokou pravdépodobnost chybné detekce,

e kombinace ulice + ¢islo domovni a orientacni,

2Bily znak — https://cs.wikipedia.org/wiki/Bily znak
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e kompletni adresa — ulozena v ramci jediného zdznamu sloupce tabulky,

e rozdélena adresa — celd adresa je rozdélend v nékolika sloupcich s nasledujicimi
kombinacemi:

— ulice, ¢islo domovni a orienta¢ni + obec,

ulice + ¢islo domovni a orienta¢ni + obec,
— ulice, ¢islo domovni a orientacni 4+ obec + PSC,

— ulice + ¢islo domovni a orienta¢ni + obec + PSC,

V navrhu je také pocitano s urcitou mirou preklept, je proto vhodné pouzit naptiklad
levenshteinovu vzddlenost. Jednd se o vzdalenost dvou Tetézcu, kterd je vypocitana jako
nejmensi pocet operaci (mazani, substituci ¢i vkladani), po kterych dojde k jejich naprosté
shodé [5].

3.4.3 Historie zaznamt tabulky

Jak jiz bylo popséno v ¢asti analyzy tohoto piipadu v kapitole 2.4.3, vstupem jsou vzdy
nazvy dvou ruznych sloupcu (ndzvu tabulky, k niz patii), které jsou datového typu datum
a cas. Musi platit, ze oba tyto sloupce jsou ¢éasti téze tabulky. Protoze manazer zdvislosti
(soucast db-reporteru) generuje kombinace dvou sloupcii pozadovaného datového typu ne-
zavisle na tabulce ze které pochézeji. Tuto skutecnost je nutné kontrolovat a v pripadé
nerovnosti nazvu tabulky vstupnich sloupctu generovat vysledek detekce s vahou nula.

Pro vstupni sloupce, je nutné aby platilo, Ze prvni z nich nikdy nemuze obsahovat
prazdnou hodnotu. Zaroven musi platit, ze v rdmci jednoho zdznamu tabulky, pokud ve
druhém sloupci neni prazdnd hodnota, nemiize nastat situace, kdy hodnota druhého sloupce
bude mensi nebo rovna hodnoté sloupce prvniho. Musi tedy platit nasledujici vztah:

sloupec_2 != null -> (sloupec_1 < sloupec_2)

Aby bylo mozné potvrdit, Ze tabulka disponuje historii zéznamu, je v dalsim kroku
ndvrhu nutné najit alespon nékolik zdznami majicich svou historii. Zde je mozné narazit
na problém, kdy ve stejnou chvili dochézi ke zméné vice nez jednoho zédznamu. Pii pokusu
o nalezeni historie takového zdznamu by tedy nebylo mozné rozlisit, o ktery se jedna a zda
vibec jde o jeho predchozi verzi. Muze totiz nastat i situace, kdy je zcela novy zaznam
(neexistuje tedy jeho historie) soubézné pridavan se zménou nebo mazanim jiného. Proto je
zde predpoklad vyskytu jedine¢ného identifikatoru, pro tuto sekvenci zdznamu identifikujici
historii nejnovéjsiho, ktery je nutné najit.

Aby mélo smysl tuto detekci viibec zahajit, musi tabulka obsahovat kromé popisovanych
celkem t1i sloupct alespon jeden navic. Pozadavky pro absolutni shodu detekce tedy jsou:

e tabulka obsahujici alespon 4 sloupce,

e 2 sloupce datového typu datum a cas, pri¢emz neexistuje nulova ¢i prazdna hodnota
v prvinim sloupci a zaroven kazdy zaznam tabulky spliiuje vyse uvedeny vztah,

e 1 sloupec pouzivany k identifikaci sekvenci.

16



Kapitola 4

Implementacni detaily nastroje pro
analyzu obsahu databaze

Tato kapitola popisuje implementac¢ni detaily néstroje i jednotlivych detektort a jejich
testovani.

4.1

Pouzité technologie

Pro implementaci je pouzit skriptovaci jazyk Python verze 3 s vyuzitim vldken' (angl.
threads). Kromé jeho standardnich knihoven se vyuzivaji také nasledujici:

Ixml? — zpracovani XML a HTML,
pandas® — sada ndstrojii usnadiiujici analyzu dat,

FuzzyWuzzy* — slouzici k porovnavani fetézct, k vipoctu miry shody pouziva leven-
shteinovu vzdéalenost,

dateutil® — rozsffeni moznosti prace s datem,
dbus-python® — knihovna poskytujici rozhrani pro p¥istup ke sbérnici D-Bus,

SQLAIchemy” — sada nastroji pro praci s SQL databizemi mapujici rela¢ni databéze
na objekty,

NumPy® — zékladni knihovna pro védecké viypocty.

4.1.1 D-Bus

Jak jiz bylo zminéno v sekci 3.3 navrhu, je potieba implementovat synchronni i asynchronni
komunikaci s db-reporterem. K tomuto ucelu byla vyuzita ridici sbérnice D-Bus. Pri jejim

'Vl1gkna (threads) — https://docs.python.org/3/library/threading.html
Zlxml — http://1xml.de/

3pandas — http://pandas.pydata.org/

*FuzzyWuzzy — https://github.com/seatgeek/fuzzywuzzy

Sdateutil — https://dateutil.readthedocs.io/en/stable/

5dbus-python — https://dbus.freedesktop.org/doc/dbus-python/
"SQLAlchemy — https://www.sqlalchemy.org/

8NumPy — http://www.numpy.org/
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pouziti nekomunikuji aplikace primo, ale skrze objekty, které je potreba nejprve vytvorit.
To je mozné navazanim spojeni s D-Bus démonem a vybérem, zda mé jit o sbérnici sezeni
(angl. session bus) ¢i systémovou. Objekty je potieba vytvorit pro kazdou z aplikaci a v
ramci sbérnice maji jedineéné jméno (cestu). Existuji zde dvé moznosti jak komunikovat,
jsou jimi:

e metody — v tomto ptipadé je nutné vyzadat od vzdalené aplikace instanci objektu,

skrz ktery jsou metody volany a ve vzdalené aplikaci jsou nasledné provadény,

e signaly — zde instance objektu neni potfebnd, protoze kazda aplikace registruje sig-
naly samostatné ve vlastnim objektu. Vysilani je vSesmérové v ramci pouzivané sbér-
nice. Vzdalena aplikace tedy potfebuje znat cestu k objektu, nazev rozhrani i kazdého
ze signald, aby je mohla jednoznac¢né odlisit od ostatnich. Samotny obsah zpravy je
posilan jako argumenty tohoto signélu.

V této praci jsou implementovany signaly. Divodem je pravé vyhoda vsesmérového
vysilani, kdy napriklad pozadavek odeslany db-reporterem vhodné zpracuji vsechny naslou-
chajici detektory. Signaly podporuji rizné datové typy preddvanych argumentid v tomto
systému.

4.2 Nastroj pro analyzu obsahu databaze

Tato sekce popisuje iivodni ¢ast implementace, ve které je implementovana sprava detektorta
a komunikace s db-reporterem.

Implementované rozhrani je formou piikazové radky. Jedinym pfepinacem je ~h --help,
ktery tiskne napovédu. Ta obsahuje zdkladni popis a aktudlni konfiguraci. Konfiguraci je
mozno zménit v souboru src/detectors/Utils.py a obsahuje nasledujici idaje:

e PREFIX — prefix jména detektoru pochazejicich z tohoto nastroje,

e NUM_ THREADS — pocet vytvarenych vlaken zpracovavajicich pozadavek na de-
tekci,

e OPATH_ core — cesta k objektu db-reporteru na sbérnici D-Bus,

e OPATH_ det — cesta k objektu tohoto nastroje na sbérnici D-Bus,
e IFACE — rozhrani objektu — shodné pro oba,

¢ BUS__NAME - jméno sbérnice,

e DETECTORS - seznam dostupnych detektori. Je-li v konfigura¢nim souboru tato
hodnota prazdné, pouzity budou vsechny implementované detektory. V opa¢ném pii-
padé zde musi byt definovdn seznam obsahujici Fetézce s ndzvy detektoru (jména
jejich tridy). Podminkou je, aby tyto detektory dédily ze tiidy Detector popisované
v podsekci 4.3.1.

Nastroj implementuje nékolik druhti front, pro predavani dat mezi vlakny, kterymi jsou:
e pozadavky na detekei,

e Udaje pro pripojeni k databazi,
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e potvrzené registrace, respektive odhlaseni.

Po spusténi nastroje probéhne vytvoreni vlakna obsluhujiciho spojeni se sbérnici D-
Bus a komunikaci s db-reporterem. Popis implementace vldkna nasleduje v sekci 4.2.1. Je-li
nastroj spustén bez prepinacli, mize zacit pokus o registraci dostupnych detektort.

V prvni fazi probiha kontrola, zda je v konfigura¢nim souboru definovan seznam de-
tektori. Déle nésleduje vyhledani vsech tiid (pfipadné jen definovanych v konfigura¢nim
souboru), které jsou potomky tiidy Detector, a ty jsou nasledné pouzity k registraci. Vy-
hodou této implementace je jednoduché rozsiteni o novy detektor, jeho ptridani je popséno
v sekci 4.4.

Teprve po uspésné registraci vSech detektort, prichazi na radu tvorba vlaken zpracova-
vajicich prichozi pozadavky.

Uryvek kédu implementace vytvafeni vldken a spousténi detektori:

class worker(threading.Thread):

def run(self):
while True:
item = self.que_det.get()
self.detector = [cls for cls in get_subcls(self.det_vars)
if (CONFIG[’PREFIX’]+cls.__name__) == item["recipient_id"]
100](
self.lock,
self.detector_meta
)

self.detector.run(item)

for i in range(CONFIG[’NUM_THREADS’]):
t = worker(vars() [’Detector’], lock, que_det, detector_meta)
t.daemon = True
t.start ()

Trida worker je dédici ze tiidy threading.Thread s upravenou metodou run(). Ta
implementuje nekoneény cyklus a vybér hodnoty z fronty. Jedna se o frontu piichozich
pozadavki na detekci. Je-li prazdné, ceka. Jakmile se vlaknu podafi ziskat prvek z fronty.
muze pokracovat zpracovavani.

Zde dochézi k inicializaci pozadovaného detektoru, jehoz nazev je dostupny ve slovniku
(v jinych programovacich jazycich znamy jako asociativni pole) item kli¢em recipient_id.
Parametry, predavanymi detektoru, jsou lock, zajistujici vyhradni pristup k systémovym
prostredkim, a detector_meta — slovnik sdilejici aktivni pripojeni k databézi, pristupové
udaje k ni a navadzané spojeni s objektem db-reporteru na sbérnici.

Pristupové udaje k databazi jsou predavany z diivodu, ze spojeni s databdzi SQLite neni
mozné sdilet napri¢ vlakny. Po spusténi detektoru je tedy vzdy nutné navazat nové spojeni.
Implementace detektorii je ddle popsana v sekci 4.3.

Po vytvoreni instance tiidy workera spusténim vlakna, coz se provadi volanim metody
start (), je provadéna metoda run(). Dané nastaveni atributu daemon zajisti, ze v pripadé
necekaného ukonceni programu dojde také ke zruseni vytvorenych vldken.

Hlavni ¢ast programu naslouchd CLIY pifkazu pro ukonceni, po jeho zadani probiha
odhlaseni detektorti. Implementace je v podstaté totozné s registraci.

9Command-line interface — https://en.wikipedia.org/wiki/Command-1line_interface
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4.2.1 Komunikace

Vytvotené vldkno vola funkci dbus_service, jejimz hlavnim tkolem je vytvorit na sbérnici
D-Bus objekt a zpracovavat prichozi signaly od db-reporteru.

K vytvoreni objektu je pouzita knihovna dbus-python. Nejprve je nutné zvolit sbérnici,
kterou byla zvolena sbérnice sezeni. Tato informace spolu s konfiguraci, obsahujici cestu
k objektu na sbérnici a nazev rozhrani, je ddle preddna vytvarenému objektu pri jeho
inicializaci. Jednd se o objekt vytvoreny na sbérnici D-Bus. Spolu s funkci dbus_service
je tato tfida definovana v souboru /src/detectors/DBus_service.py.

Jmenuje se DBus_service_obj a dédi ze tiidy dbus.service.0Object. Definuje jednot-
livé signaly popsané v kapitole 3.3, které mohou vypadat nésledovné:

@dbus.service.signal (INTERFACE, signature="ss")
def register_detector(self, id, payload):
pass

Pricemz prvni fadek specifikuje, zZe se jedna o signal. Dale nasleduje definice funkce, jejiz
jméno je soucasné jménem signdlu, spolu s preddvanymi parametry. Proménna INTERFACE
obsahuje nazev rozhrani a signature datovy typ kazdého parametru signalu. V tomto
piipadé se jedna o fetézec pro oba parametry — id a payload.

K udrzeni spojeni se sbérnici, nutného napiiklad pro prijem signald, se stard metoda
GObject!” importovana z knihovny gi.repository'!.

Protoze jsou signaly posilany vSesmérové, je potreba definovat funkci zajistujici je-
jich prijem. O to se stard funkce catchall_signal_handler umisténa ve stejném sou-
boru jako dbus_service ¢i DBus_service_obj. Jeji volani je zdvislé na definované funkci
add_signal_receiver z knihovny dbus-python, jejiz implementace v tomto nastroji je na-
sledujici:

for signal_name in core_signals:

session_bus.add_signal_receiver(
catchall_signal_handler,
dbus_interface=CONFIG[’IFACE’],
signal_name=signal_name,
member_keyword=’member’,
path_keyword=’path’

)

Jak je znazornéno, je nutné ji definovat pro kazdy signal. Proménné core_signals obsahuje
pole nazvu signald, které muze vysilat db-reporteru. Pro presnéjsi urceni se zde uvadi také
nazev rozhrani. Parametry se sufixem _keyword oznacuji ndzev klice, pod kterym bude
dana hodnota pristupna. Diky nému je mozné jednoduse ovérit, zda prijaty signal nalezi k
pozadovanému objektu — parametr path_keyword. Pomoci druhého klic¢e je ziskan nazev
signélu.

Funkce catchall_signal_handler se zde tedy stard o zpracovani prijatych signali.
Témi jsou:

e Dotaz na aktudlni stav detekce — v pripadé tohoto signalu je potreba ovérit, zda
se pozadavek na detekci nachézi ve fronté pozadavki. Dle toho je odeslan prislusny
signal jadru.

0GObject — https://en.wikipedia.org/wiki/GObject
HKnihovna gi.repository — http://python-gtk-3-tutorial.readthedocs.io/en/latest/index.html
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e Prikaz ukonceni detekce pozadavku — nachazi-li se pozadavek ve fronté pozadavki, je
z ni odstranén.

e Pozadavek na detekci — pokud je prvnim od spusténi nastroje, nasleduje odeslani
zédosti o pristup k databazi. Déle je vlozen do fronty a odeslan signal potvrzujici
jeho prijeti.

e Signdl obsahujici pristupové tdaje k databdzi — pfed vlozenim tdajt do fronty je
ovérena jejich spravnost pokusem o pripojeni k dané databazi. V pripadé chyby je az
5x opakovan pokus o ziskani spravnych pristupovych tdaji. Nepodari-li se ani poté
spojeni navazat, nastroj je ukoncen.

e Potvrzeni registrace, respektive odhlaseni — tato potvrzeni jsou predavana do dané
fronty pro ovéfeni registrace / odhlaseni vsech.

Dochézi-li ke zpracovavani pozadavku, signdly pro predéasné ukonceni detekce pripadné
informace o aktualnim stavu zpracovava samotny detektor. Tato implementace spolu s pri-
padem, kdy pozadavek neni zpracovavan a nenachazi se ani ve fronté je popsana v nasledujici
sekeci.

4.3 Implementace detektort

Kazdy detektor implementovany v ramci tohoto néstroje musi byt potomkem, pripadné
potomkem tohoto potomka atd., tiidy Detector. Hlavnim divodem je spousténi detektort
dle prichoziho pozadavku, které je na tomto faktu zavislé. Vyhodou této implementace je
jednoducha implementace nového detektoru popsana v sekci 4.4. Prevazné ¢ast z nich je
implementovana jako detekce fetézce, vypadajiciho jako detekované kodovani, forméat ¢i jiné
omezeni.

4.3.1 Trida Detector

Trida Detector obsahuje fadu metod a atributu, které mohou diky dédi¢nosti implemen-
tované detektory vyuzivat. Atributy jsou néasledujici:

e _num_of_entries — celkovy pocet vstupu detekce (napfiklad pocet zdznami v ta-
bulce),

e _entries_count — pocet jiz prozkoumanych zaznami,
e _fail_count — pocet zdznamu nevyhovujicich detekci,

e _dependencies — slovnik obsahujici typy moznych vysledkt detekci podle jejich vstupni
zavislosti,

e _payload — slovnik obsahujici informace o detekei,
e _msg_id — jedine¢ny identifikdtor pozadavku (celé ¢islo >1),

e _status — celociselnd hodnota oznacujici stav detekce (0 — neznamy, 1 — éekajici, 2 —
probiha zpracovéni),
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_interrupt — booleovskd hodnota nastavend do hodnoty pravda v piipadé prijeti
signalu prikazujiciho ukonceni detekce — implementace je ponechdna na jednotlivych
detektorech,

detector_meta — viz sekce 4.2,

_lock — pro vyhradni pristup k systémovym prostredkiam.

obsahuje nasledujici metody:

getName () — vystupem je nézev tiidy daného detektoru s prefixem tohoto nastroje,
getDependency () — vystupem je atribut _dependencies,

getProgress() — vystupem je podil atributl _entries_count a _num_of_entries
pro zjisténi pokroku detektoru,

getSuccess () — prfi jeho volani udava vahu (mira shody detekce) do té doby zpraco-
vanych zaznam,

syntaxAnalyze(value) — piipadnou implementaci této metody provadi kazdy de-
tektor samostatné, primarné je vSak urcend k analyze vstupni hodnoty na vystupu
udavajici jeji pravdivostni hodnotu,

analyze(item) — opét se jednd o metodu, kterou implementuje kazdy detektor samo-
statné, tato je vSak vyzadovana, jeji vstupni parametr item obsahuje danym detek-
torem pozadovand metadata — vysledek jiného detektoru, na kterém je tento zavisly,

addPayload (append_dict) — pridd pripadné piepiSe hodnoty atributu _payload hod-
notami vstupniho slovniku,

getResults() — vystupem je atribut _payload prevedeny na fetézec formatovany
jako JSON pokud slovnik _payload neobsahuje kli¢ type piipadné weight, je vystup
o tyto udaje rozsiren.

getCurrentResults () — implementace je v podstaté totozna jako u predchozi metody,
kde vystup obsahuje navic hodnotu atributu _status a metody getProgress(),

analyzeColumn(payload) — jednd se o analyzu jediného sloupce tabulky, vstupem
metody jsou metadata prichoziho pozadavku, dle nichz je realizovan vybér zaznamu
daného sloupce z databaze. Nasledné probihd prochézeni jednotlivych zaznami, kdy
dochézi k inkrementaci atributu _entries_count a volani metody syntaxAnalyze(),
které je zdznam predan. V zavislosti na jeji ndvratové pravdivostni hodnoté je inkre-
mentovan atribut _fail_count. Nakonec je voldna metoda addPayload (), které jsou
predany informace specifické dle daného detektoru (metadata) a nasledné je odeslan
signal vysledku detekce. Tomu byly jako parametry predany: ¢islo pozadavku, nazev
detektoru s prefixem a metadata detekce,

dataTypesDet (payload, correct_types, check_types) — jedna se o implementaci
hlavni ¢asti detektora datovych typu. Ze strukturdlniho detektoru (vystupem tohoto
detektoru je struktura databaze spolu s dalsimi udaji, jako jsou datové typy sloupcu
a dalsi), jehoz vysledek je vstupnim parametrem payload, detekuje pozadovany da-
tovy typ. Parametr correct_types obsahuje pole nazvi datovych typt sloupct, které
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neni nutné kontrolovat a je mozné vysledek jejich detekce ihned odeslat. Naproti tomu
nasledujici parametr check_types obsahuje pole nazvi datovych typt, u kterych pro-
béhne kontrola jednotlivych zaznami. K tomu je vyuzita metoda analyzeColumn().
Sloupce ostatnich datovych typt jsou detekovany s vahou 0,

DBus_signal_receiver() — funkce bézici jako vlakno, vyuzivajici sdilené paméti,
slouzi ke zpracovavani signali s dotazem na aktudlni stav a ukonceni detekce,

DBus_current (*args, **kwargs) — v pripadé shody _msg_id s ID ziskanému ze sig-
nalu, odesila signdl s vysledkem pozadované detekce, kterému jsou jako parametry
predavany: atribut _msg_id a metody getName () a getCurrentResults(),

DBus_interrupt (xargs, *xkwargs) — v pripadé shody _msg_id s ID ziskanému
ze signalu, nastavi tomuto detektoru hodnotu atributu _interrupt do stavu pravda,

vvvvvv

pozadavku — parametr item. V samotném zacatku jsou nastaveny atribut _status,
na hodnotu 2 a _msg_id na hodnotu ziskanou ze vstupnich dat. Dale probiha ini-
cializace a spusténi vldkna zpracovdvajiciho prioritni signaly (viz sekce 3.3). Déle
nasleduje volani metody analyze (). Po dokonceni zpracovani této metody je odeslan
signal oznamujici ukonceni detekee.

Navazani spojeni s databazi je realizovano nastrojem, samotny vybér pozadovanych dat
z databdaze je vSak jiz na kazdém detektoru. Podporovanymi typy rela¢nich databazi jsou:

MySQL,
PostgreSQL,
Oracle SQL,
MS-SQL,
SQLite.

4.3.2 Detektory vyuzivajici metodu pro analyzu zaznami sloupce

Nésledujici detektory implementuji volani metod analyze (), v ni analyzeColumn() a de-
finuji vlastni syntaxAnalyze (). Kazdy vstupni zdznam je ocistén o bile znaky a déle jiz
probiha analyza zavisla na daném detektoru.

Nésledujici detektory implementuji analyzu zdznamu pomoci regularniho vyrazu, pre-
vazné tvorenych dle ISO'? normy ¢ RFC'? standardu:

Base64,
SHA-1,
SHA-256,
MD5,

MAC adresa.

2Tnternational Organization for Standardization — https://cs.wikipedia.org/wiki/Mezindrodni_organ...
13Request For Comments — https://cs.wikipedia.org/wiki/Request_for_Comments
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Daéle jsou popisovany detektory implementujici kromé reguldrnich vyrazu i néktera dalsi
omezeni.

IBAN
Protoze omezeni regularnim vyrazem neni dostatecné unikatni, je zde také implemen-
tovan algoritmus pro ovéfeni validity, jak popisuje norma ISO 7064'*. Ten piemisti
prvni 4 znaky Fetézce na jeho konec a nasledné vsechna pismena prevede na ¢isla (A =
10, B =11, ..., Z = 35). Cely fetézec je nasledné interpretovan jako ¢islo, kdy zbytek
po jeho déleni ¢islem 97 musi byt roven 1.

UUID
V pripadé sloupce s ndzvem datového typu UUID nebo UNIQUEIDENTIFIER, jednd se
automaticky o shodu a zdznamy nejsou prochazeny.

URL a e-mailova adresa
Detektory jsou implementovany samostatné a to algoritmem ovérujicim validitu ad-
resy. Kéd je v obou piipadech pievzat z webového frameworku'® s otevienym zdro-
jovym kédem (angl. open source'®) DJANGO [1].

Rodné &islo pro Ceskou i Slovenskou republiku
Protoze format rodného cisla neni jedinecény, byl implementovan také algoritmus
pro ovéreni jeho spravnosti. Kéd je prevzat z internetového blogu phpFashion. [2].

JSON
Implementace za pomoci knihovny json, respektive jeji metody loads (), prevadéjici
fetézec formatu JSON na objekt, kterd v pripadé vstupni chyby vyvold vyjimku.

XML nebo HTML
Implementace je stejna jako u detektoru JSON s vyuzitim knihovny etree a jeji metody
pro prevod Tetézce daného forméatu na objekt.

IP adresa
Opét implementovan za pomoci knihovny ipaddress s vyuzitim metod IPv4Address ()
pro IPvj a IPv6Address() pro IPv6 adresy.

4.3.3 Postovni adresa Ceské republiky

Implementovana detekce posStovnich adres je rozdélena na nékolik dil¢ich detekci, jejichz
rozdéleni je popsano v podsekci 2.4.2. Jedna se tedy nejen o detekci v ramci jednoho sloupce,
ale i tabulky.

Implementace zahrnuje pouziti vefejné dostupné databéze postovnich adres!” pro Ces-
kou republiku ve formatu XML. Jeji aktudlni verze je umisténa v komprimovaném'® souboru
ve slozce src/detectors/postAddress/cs_CZ/ Pro jeji zpracovani je pouzita knihovna
lzml. Jednotlivé detektory prochézeji zdznamy ve sloupci (pfipadné nékolika sloupcich) a
dle typu detekce probiha diléi nebo celkové vyhledani vyskytu téchto zaznamu v databdazi
postovnich adres.

141SO 7064 — https://en.wikipedia.org/wiki/IS0_7064

5 Framework — https://cs.wikipedia.org/wiki/Framework

16Otevieny software — https://cs. wikipedia.org/wiki/Otevieny software
17 Adresy v Ceské Republice — http://aplikace.mvcr.cz/adresy/
8Komprimace — https://cs.wikipedia.org/wiki/Komprese_dat
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Dale je implementovana knihovna Fuzzy Wuzzy pro zajisténi pripadnych preklept v ana-
lyzovanych zédznamech. Pro piipady jesté vétsi miry chybovosti v zdznamech, je implemen-
tovan také algoritmus, odstranujici diakritiku vcetné prevodu na mald pismena jesté pred
samotnou analyzou.

4.3.4 Historie zaznamiu tabulky

Pokud plati vztah a jind prvotni omezeni popsana v sekci 3.4.3, implementace algoritmu
detekujiciho tento ptripad zacind hleddanim souvislosti mezi sekvencemi ¢asovych znacek.

Pii vybéru zaznami z databaze, je kazdému pridélena jedine¢nd hodnota — indexz.
Déle je implementovan slovnik (déle jako slovnikX), kterému jsou prifazeny kli¢e podle
indext zdznamu, které neobsahuji ve druhém sloupci ¢asovou znacku (napr. slovnikX [3],
slovnikX[35], slovnikX[87],...). Dalsi strukturou je pole (dale jako poleX) obsahujici
zdznamy, které ve druhém sloupci ¢asovou znacku maji.

V dalsim kroku je vybran prvni zéznam (napf. s indexem 3), ktery ve druhém sloupci
nemad casovy udaj, respektive hodnota jeho prvniho sloupce. Ta je porovnavana se vsemi
hodnotami druhého sloupce zaznamu poleX. Pro kazdou shodu je slovnikX rozsiten o dalsi
klice shodnych zadznamu (napt. slovnikX[3] [4], slovnikX [3] [24], slovnikX[3] [164]...).

Porovnavani uvedené v predchozim odstavci takto pokracuje pro kazdy nalezeny shodny
zdznam (tedy napiiklad pro index 4 jsou opét vyhleddvany jeho mozné minulé zéznamy).
Dochézi tedy k tvorbé jakési stromové struktury mozné historie zdznamu.

Spravné sekvence klict — tedy vlastné indexti zdznamil, které jsou opravdu predeslymi
verzemi pocétecniho (ten bez ¢asové znacky ve druhém sloupci), muze vsak byt pouze
jedina.

Pro identifikaci sekvence se predpoklada, ze existuje sloupec se shodnou hodnotou pro
kazdy zaznam. Z duvodu, ze se jako kli¢ nejcastéji pouziva datovy typ INTEGER, bylo zvo-
leno, ze pokud se zde nachazi kli¢, je tohoto datového typu. Probihad tedy prohledédvani
vSech takovych sloupct a ovéruje se jejich jedineénost v ramci sekvence.

V dalsim kroku probihd ovéfeni unikdtnosti nalezenych sloupct v ramci vSech zaznami
s historii. Je-li splnéna i tato podminka, vystupem detekce je 100% shoda.

Pripad, jak podobna tabulka muze vypadat, je zndzornéna na Obrazku 4.1.

column_1 column_2 id
2017-04-12 05:31:11 NULL 2
2017-04-06 14:20:49 2017-04-12 05:31:11 2
2017-04-01 16:17:43 2017-04-06 14:20:49 1
2017-03-31 05:21:43 2017-04-06 14:20:49 2
2017-03-23 09:32:18 2017-04-01 16:17:43 1
2017-04-06 08:39:12 2017-04-06 14:20:49 6
2017-04-12 05:31:11 NULL 9

Obrazek 4.1: Ukazka tabulky uchovavajici historii zdznamu a jejich vzajemné vazby.
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4.3.5 Ostatni detektory

Ostatni implementované detektory.

Detekce prazdnych hodnot

Postupnym prochdzenim zéznamu ve sloupci je po odstranéni bilych znakt kontrolovano,
zda je tento zdznam prazdny.

Neékteré zakladni datové typy

Vsechny nasledujici detektory implementuji metodu dataTypesDet ().

e fetézec — detekce sloupci s datovymi typy CHAR, VARCHAR, TEXT, MEDIUMTEXT a
LONGTEXT,

e cela, respektive desetinna cisla — kromé SQL datovych typt pro celd, respektive
desetinnd c¢isla implementuje také detekci z fetézce,

e datum — detekce sloupct s datovymi typy DATETIME a TIMESTAMP. Je zde implemen-
tovan také algoritmus pro detekci data a casu z retézce vyuzivajici knihovnu dateutil,
neni vsak pouzit. Duvodem je chybné detekce nékterych formatu.

Detekce téchto datovych typt je pouze za tcelem poskytnuti pozadovaného datového typu
pro ostatni detektory.

Informace o ¢islech ¢i datech

Detekce nasledujicich idaji o vSech zdznamech sloupce, pred zpracovanim serazenych vze-
stupné obsahujicich ¢iselnou hodnotu, je implementovana pomoci knihovny pandas:

e min / max hodnota — implementovany také sloupce obsahujici datum,
e dolni kvartil (percentil 25),

e median (percentil 50),

e horni kvartil (percentil 75),

e aritmeticky pramér,

e rozptyl,

e koeficient sikmosti,

e koeficient Spicatosti.

Pro sloupce obsahujici celd cisla je zde implementovan také detektor sudych cisel.

Posledni z implementovanych detekei je velikost kroku (pouze pro celd ¢isla) popisovand
v sekci 3.4. V ¢asti své implementace vyuziva knihovnu NumPy ke generovani ndhodného
¢isla. Cast provadéjici automatickou detekei kroku nejprve vybere nahodny zaznam sloupce,
a v sefazeném poli zdznamu ovéri, zda on i jeho nésledujici prvek obsahuji ¢iselnou hodnotu.
Pokud toto neni splnéno, opakuje se proces ndhodného vybéru maximalné tolikrat, kolik je
zaznamu. Dale je implementovan jiz popsany algoritmus.
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4.4 Ukazka implementace nového detektoru

Jak jiz bylo uvedeno v sekci 4.3, kazdy detektor musi byt potomkem tiidy Detector. Diky
tomu miize vyuzivat vsechny jeho atributy a metody popsané v podsekci 4.3.1. Néasledujici
komentovand (#) ukdzka zobrazuje, jak by nové implementovany detektor mohl vypadat:

class demo(Detector):

DEMO detector
# definice zavislosti
_dependencies = (’{"dependencies": [{’
’"datatype": "’+CONFIG[’PREFIX’]+’demo",’
>"datatype_dependency" : ["’+CONFIG[’PREFIX’]+’structural"]’
’}137)

def __init__(self, xargs, **xkwargs):
super().__init__(*args, *xkwargs)

# vstupem nasledujici metody jsou metadata detektoru,
# na kterém je DEMO detektor zavisly
def analyze(self, payload):
# provadéni analjzy
result = {}
# ulozeni vysledkd do proménné result
self.addPayload(result)
# odeslani vysledkid detekce
self.detector_meta[’service_obj’].detect_request_result(
str(self._msg_id),
self.getName(),
self.getResults()
)

Kromé splnéni podminky dédi¢nosti, musi kazdy detektor implementovat:
e definici zavislosti,
e odpovéd na dotaz o aktudlnim stavu,
e chovani dle mozného prijatého prikazu k ukonceni detekce,
e vybér pozadovanych dat z databéze,

e odesilani vysledk.

4.5 Adresarova struktura

Zdrojové soubory néstroje jsou ulozeny v nasledujici adresarové strukture:

/src — kofenovy adresar, obsahujici vSechny ¢asti zdrojového kodu,
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/src/main.py — hlavni zdrojovy soubor, ktery se spousti,
/src/detectors/dbconnect.py — zdrojovy soubor funkci nad databéazi,
/src/detectors/dbus_service — zdrojovy soubor vytvareného objektu na sbérnici,
/src/detectors/detector.py — zdrojovy soubor hlavni ttidy, jejimiz potomky jsou
vsechny implementované tiidy detektort,

/src/detectors/utils.py — zdrojovy soubor konfigurace,
/src/detectors/datatypes — obsahuje detektory datovych typi,
/src/detectors/natidentnumber — detektor rodného ¢isla,
/src/detectors/numbers — detektory uidaju o ¢islech a datu,
/src/detectors/postaddress — detektory postovni adresy,
/src/detectors/specials — detektory kbédovani, hasi, JSON, XML a dalsi,
/src/detectors/structural — strukturdlni detektor (implementovan Frantiskem Kro-
pacem),

/src/detectors/webaddress — detektory: e-mailové adresy, IP adresy,

4.6 Demonstrace funkcénosti

V prubéhu préace doslo k ispésnému testu komunikace a ¢astecné analyze databdze MySQL
s db-reporterem, aktualni podoba implementace vSak otestovana nebyla s db-reporterem
otestovana.

Test aktudlni verze nastroje probihal ru¢né jeho spusténim a simulaci zasilani zprav,
jakoby pochazely od db-reporteru.

Z divodu nedostupnosti redlné databéze byla pomoci online néastroje Mockaroo' vyge-
nerovana databaze testovaci. Obsahuje vsechny implementované detektory, kromé detekce
adres a historie zdznamu — tyto pripady generovat nedokaze.

Databazovy soubor a skript ovérujici zivotni cyklus nastroje, je prilozen se zdrojovymi
soubory.

9Mockaroo — https://mockaroo.com/
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Kapitola 5
Zaver

Cilem prace byl ndvrh a implementace nastroje pro analyzu obsahu databdze pro ucely
testovani softwaru. Jeho hlavnim cilem je poskytnuti prototypového ramce pro tvorbu de-
tekci vzoru spolu s demonstraci implementace takovych detektori. Pouzitim tohoto nastroje
mé byt uzivatelim usnadnéna analyza relacni databaze, mnohdy také pro uzivatele jinak
jednoduchou implementaci zcela novych detektort nijak neomezujici jejich moznosti ana-
lyzy databaze.

Mezi znama omezeni aktudlni verze nastroje patii moznost analyzy pouze jedné data-
béaze. Toto je mozné ¢astecné resit jeho vicendsobnym spusténim, coz vSak neni pouzitelné
pro pripad detekce napti¢ databdzemi.

Nevyhodou miuze byt také implementace vlaken, protoze standartni interpret jazyka
Python obsahuje zdmek GIL'. To znamen4, Ze v jednom okamziku je zpracovavino pouze
jedno vlakno. K uvolnéni zadmku dochéazi napiiklad pri jakékoli vstupné vystupni operaci
¢i nékterych operacich pii pouziti knihovny NumPy. V aktudlni verzi nastroje jde tedy o
provadéni operaci s databazi ¢i nac¢itani XML souboru.

Dalsi omezeni je v implementované detekci postovnich adres, kterd nepocita s postov-
nimi adresami neobsahujicimi ulici s ¢islem domovnim. Rovnéz nejsou detekovany adresy
obsahujici telefonni ¢islo ¢i datum narozeni.

Zavaznym omezenim je neukonceni béhu programu v pripadé vyvolani chyby. Pti nésle-
dujicim vyvoji je potieba tento nedostatek opravit.

5.1 Moznosti dalsiho vyvoje

Moznosti, jak tento néstroj dale vyvijet, jsou velké. Nékolik malo moznych rozsireni zjisté-
nych u firmy, ktera si nepreje byt zminéna, muze byt nasledujicich:

1. identifikdtor nad stringy — slozenina nékolika ¢asti (login: xochod01 — 'x” 4+ 5 pismen
prijmeni + ...; ¢islo faktury — slozeni data, poradového ¢isla, zdkaznika...),

2. konfigura¢ni tabulky (zavislost systému na case — poc¢ateéni/koncové datum platnosti
zdznamu) — prichody/odchody, platnost zadznamu,

3. dvojice identifikdtoru (cizich kli¢i) do jiné tabulky.

!Global Interpreter Lock — https://wiki.python.org/moin/GlobalInterpreterLock
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