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Abstrakt

Cilem této prace je zdokonalit proces urcovani kvality otisk® prstti programem Fingerprint
Quality Visualizer (FQV). Ze vzdjemného porovnéni stavajicich programi NIST Fingerprint
Image Quality 2.0 a Neurotechnology VeriFinger bylo prokazano, ze FQV zaostava prii
zpracovani extrémné malych otiskd prsti. Jako vylepseni byl tedy navrzen a implementovan
postup pro odhadnuti po¢tu markant v otisku na zdkladé jeho realné velikosti. Zavérecéné
testovani prokazalo, ze u vybrané kolekce otiskil implementovand metoda funguje. Tento
pristup muze byt alternativou pro slozité hledani a presné pocitani markantt.

Abstract

The aim of this work is to improve the process of determining fingerprint quality by Fin-
gerprint Quality Visualizer (FQV). Mutual comparison of existing programs NIST Finger-
print Image Quality 2.0 and Neurotechnology VeriFinger has proved that FQV is worse in
processing of extremely small fingerprints. Therefore, the procedure which estimates the
number of minutiae in fingerprint based on its real size has been designed and implemen-
ted as an improvement. The final testing has proved that the implemented method works for
the selected fingerprint collection. This approach can be an alternative to complex searching
and accurate minutiae counting.
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Kapitola 1

Uvod

V dnesni dobé se takika kazdy c¢lovék zapadniho moderniho svéta denné setkava s infor-
macnim systémem, aplikaci ¢i jinym typem software, ktery po ném vyzaduje rtiznou formu
autentizace, tedy ovéreni identity uzivatele.

Nejvice rozsifenym zptisobem autentizace je textova kombinace prihlasovaciho jména a
hesla. Toto reseni je ve velké mire dostacujici. Jako problémové se ale ¢asto ukazuje samotné
chovani uzivateli, ktefi nakladaji se svymi hesly lehkovazné. Stale popularnéjsi alternativou
se tedy stava biometrie kvili vétsi bezpec¢nosti a nyni jiz i nizké cené zpracovani.

V nékolika poslednich letech rapidné pribylo zafizeni, kterd zpracovavaji otisky prstu.
Firmy investuji do technologie jejich zpracovani velké mnozstvi prostredkt a vyvoj je velmi
v této oblasti stale potiebny.

Cilem této préce je vylepsit jiz existujici program pro urceni kvality otisku prstu: Fin-
gerprint Quality Visualizer (FQV) [19]. Vypocet kvality je totiz jeden ze zdkladnich kroku
pii zpracovani otisku. Pro vylepseni je nejprve nutné FQV porovnat s feSsenim konkurence
a zjistit jeho slabd mista. Ta nésledné podrobné analyzovat a navrhnout algoritmus pro
zdokonaleni. Nejdulezitéjsi ¢asti je poté samotna implementace a testovani vysledki.

Pro pochopeni této problematiky je nejprve nutné vysvétleni zakladnich pojmi, které
jsou shrnuty v kapitole ¢islo 2. Treti kapitola detailné popisuje tii vybrané aplikace: NIST
Fingerprint Image Quality 2.0 [18], FQV a Neurotechnology VeriFinger [14]. Pro kazdy
program jsou uvedeny struéné informace pro pochopeni jeho fungovani. Ctvrta kapitola
definuje postup analyzy, strukturu pouzité databdze otiskll a vzajemné porovnani vsech
tri programt. Pata kapitola obsahuje popis metody pouzité pro vylepseni urcovani kvality
otisku. V posledni, Sesté, kapitole jsou shrnuty vsSechny dosazené vysledky. V neposledni
radé jsou zde prilozeny také navrhy na dalsi pripadné inovace a zdokonaleni.



Kapitola 2

Zaklady zpracovani otisku prstu

V této kapitole jsou zkracené popsany vSechny teoretické terminy, pojmy a postupy z oblasti
biometrie, které je vhodné znét pro iplné pochopeni dalsich kapitol. Zde uvedeny text slouzi
jako kratké shrnuti této problematiky. Ctenaii, pro néhoz je vétsina uvedenych pojmi Gplné
neznama, je silné doporuceno vyhledat odkazovanou ¢i jinou vhodnou literaturu pro vice
informaci.

2.1 Zakladni pojmy

Zde jsou uvedeny naprosto zakladni pojmy z oblasti biometrie. Znalost téchto odbornych
terminu je pro zbytek prace nezbytna.

2.1.1 Papilarni linie

Jednad se o prirozené vybézky na kiizi o vysce 0,1 — 0,4 mm a siice 0,2 — 0,5 mm. Vyskytuji se
na vnitini strané dlani a spodni ¢asti chodidla. Tyto linie vychazeji ze spodnich vrstev kuze.
Obsahuji potni péry a slouzi pro lepsi citlivosti hmatu a zvyseni tfeni pokozky. Zacatky ¢i
zakonéeni téchto linii vytvari specidlni atvary zvané markanty. [6]

2.1.2 Otisk prstu

Otisk prstu je vzor tvofeny strukturou papildrnich linii. Zakladni vlastnosti otiskii shrnuji
tzv. daktyloskopické zakony [6]:

1. Neexistuji na svété dvé osoby, které maji naprosto stejné obrazce papilarnich linii.
2. Obrazce papilarnich linii ¢lovéka jsou cely jeho zivot relativné neménné.

3. Papilarni linie jsou neodstranitelné, pokud neni zni¢ena zarodecna vrstva ktze.

Ukéazka otisku prstu je v obrazku 2.1.

2.1.3 Biometricky vzorek — sample

Jednd se o odraz anatomicko-fyziologickych nebo behavioralnich charakteristik ¢lovéka do
vnéjsiho svéta. Biometrickym vzorkem miize byt otisk prstu, slina, fotografie, zvukovy za-
znam apod. [21]
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Obrazek 2.1: Popis otisku prstu.

2.1.4 Biometrické rysy — features

Digitalni reprezentace informace extrahované ze vzorku, jez bude pouzita ke konstrukci ¢i
porovnani proti registrovanym Sablondm [1]. U otisku prsti se jednd napiiklad o markanty
extrahované z otisku prstu.

2.1.5 Biometricka sablona — template

Sablona je kone¢ny vysledek maximélni formalizace a optimalizace biometrického vzorku(i1)
pro identifika¢ni nebo verifika¢ni tcely [21]. Jednd se o model jeho biometrického vzoru.
Skl4da se z referen¢nich mér uzivatele, zaloZzenych na extrahovanych rysech [1]. Popis préce
s Sablonami zobrazuje obrazek 2.2.

2.1.6 Verifikace v biometrii

Jednd se o proces potvrzeni zadané elektronické identity uzivatele na zdkladé jeho biomet-
rického vzorku. Uzivatel zadd do systému svou identitu (napf. jméno a piijmeni) a zanechd
vzorek (otisk prstu). Na zakladé identity je nalezena patfi¢na sablona a ta se porovna se za-
nechanym vzorkem. Vysledkem této operace je rozhodnuti ,,potvrzeno® ¢i ,nepotvrzeno®. [6]

2.1.7 Identifikace v biometrii

Na rozdil od verifikace neni u identifikace na pocatku procesu uvedena identita uzivatele.
Ukolem systému je tedy tuto identitu rozpoznat. Zachyceny vzorek je nutné porovnat se
vSemi relevantnimi Sablonami a nalézt nejvétsi shodu. Vystupem procesu je seznam nale-
zenych Sablon a jejich mira podobnosti k vzorku. [6]
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Obrazek 2.2: Popis prace se vzorky, rysy a Sablonami, pfevzato z [21].

2.2 Zptsob ziskavani otiskt

Zpusob, jakym je mozné ziskat vzorek otisku prstu je vicero a mohou se délit podle zpusobu
zanechani nebo podle zpisobu ziskavani. Tato definice rozdéleni je prevzata z [12].

2.2.1 Rozdéleni dle zpusobu zanechani

e Vilené

Tyto otisky se vytvareji pomoci vileni briska prstu oproti sty¢nému povrchu. Obsahuji
nejvice informaci, jelikoz je zaznamenan kompletni povrch briska prstu. Pouzivaji se
nejcastéji na identifikac¢ni karty.

e Latentni

Tento druh otisku se vyuziva v kriminalistice. Pfirozena mastnota, kterd se vyskytuje
na povrchu kuze, se z briska prstu pri doteku prenese na protilehly povrch. Timto se na
misté zanechd otisk prstu. Pro extrahovani tohoto typu otisku kriminalisté pouzivaji
ruznych chemickych metod.



e Pichané

Vytvaii se pouhym pritlacenim prstu na sty¢nou plochu. Tento druh otisku se nej-
Castéji pouziva u live-scan procesu, ktery se jesté dale déli dle technologie snimace
(optické, ultrazvukové, ... ).

2.2.2 Rozdéleni dle zpisob ziskavani

e Live-scan

Predstavuje proces, pti kterém se obraz otisku snimé z biiska prstu v redlném case. Je
tedy nutné pouzit néktery z velkého mnozstvi typu snimaci otisku prsti. Tato prace
se nejvice zaobira pravé takto ziskanymi otisky.

e Off-line

Na rozdil od live-scan predstavuje proces, pri kterém je digitalizovan jiz drive zane-
chany otisk. V praxi predstavuje napriklad naskenovani identifika¢ni karty s otisky
nebo pfimo vyfoceni otisku.

2.3 Popis zpracovani otisku

Tato podkapitola je prevzata a vychdzi z normy CSN ISO/IEC 19795 [1]. Popisuje jak
biometricky systém pro zpracovavani otisku prstu funguje, coz je potrebné pro pochopeni
dilezitosti urceni kvality otiskd prsti. Zptsob prace biometrického systému lze shrnout
na abstraktni model, jak demonstruje obrazek 2.3. Model se skldda z péti samostatnych
moduli. V praxi je ale ¢asté ze jsou tyto moduly spojeny do jednoho zafizeni ¢i aplikace.

2.3.1 Popis schématu biometrického systému

Cést pro zachyceni dat zpracovava biometrickou vlastnost a interpretuje ji jiz jako biomet-
vystupem je obraz otisku (napft. obraz formatu WSQ). Dalsi moznosti je nahrani digitalni
formy off-line otisku. Pri zachytavanim dat se také muze zaddvat tvrzeni o identité napriklad
uzivatelské jméno. Timto se specifikuje urcita podmnozina Sablon pro pozdéjsi zpracovani
vzorku.

Nésledné je obraz odeslan do jednotky pro zpracovani signdlu. Cilem tohoto modulu je
ziskat co nejvice vyznacnych rysu z prijatého vzorku. Pfi zpracovani se jednotlivé kroky
lisi systém od systému. Obecné lze ale Tict Ze vsechny provadéji v néjaké formé kontrolu
kvality, segmentaci a extrakci ryst.

Kontrola kvality slouzi pro rozhodnuti, zda je vzorek vhodny pro zpracovani. Pokud
kvalita otisku neprekroc¢i urcity prah nebude obraz déle zpracovavan a bude vyzadano po
snimaci vytvoreni nového vzorku. Pojem segmentace obrazu znamena lokalizaci biometrické
vlastnosti uvnitt vzorku. U otiski prsti je tim mysleno rozliSeni otisku od jeho pozadi.
Extrahovani rysa v nasem pripadé predstavuje nalezeni polohy, typu a orientace markantt.
Vystupem modulu je Sablona urcéena k registraci nebo rysy ptipravené k porovnani, ¢asto
také ve formé sablony.

Modul pro ulozeni dat predstavuje databdazi registrovanych sablon. Krom samotné sa-
blony je nutné mit ulozené i dalsi vhodné detaily jedince. Porovnavaci jednotka definuje
stupen shody mezi porovndavanymi rysy a jednou ¢i vice Ssablonami. Pro kazdé jedno porov-
nani tedy vznikne jedna hodnota, kterd je poté predavana rozhodovacimu modulu.
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Obrazek 2.3: Schéma biometrického systému, prevzato z [1].

Chovani rozhodovaci jednotky se lisi podle toho jestli pracuje na verifikaci ¢i identifi-
kaci. Pro verifikaci je vysledkem rozhodnuti shoda/neshoda. Pti identifikaci je vysledkem
seznam kandidati. Nad timto seznamem mohou byt jesté provadény ruzné operace nez je
prezentovan jako vysledek. Je velmi casté ze moduly pro zpracovani signdlu, porovnani a
rozhodnuti jsou integrovany do jednoho programu, ktery komunikuje s databédzi Sablon,
prijiméa vzorky ze snimace a prezentuje vysledky.

2.4 Kvalita otisku prstu

Norma ISO/IEC 29794-4:2017 [2] definuje kvalitu obrazu otisku prstu jako miru v jakém
udaje otisku splnuji specifikované pozadavky pro cilenou aplikaci. Tuto normu implemen-
tuje program NFIQ 2.0, viz podkapitola 3.1. Velké mnozstvi komerc¢nich aplikaci, ale im-
plementuje vlastni feSeni. JelikoZ tato norma neni verejné dostupnd nemohu ji tedy blize
specifikovat.

Existuje velké mnozstvi dalsi zdroji, které také zavadéji vlastni definice. Napriklad do-
kumentace k NFIQ prvni verze [16] definuje kvalitu jako prediktor vykonu algoritmu pro
porovnani otiski, pfed jeho samotnym pouzitim. V literature se lze také docist ,Kvalita
otisku prstu je mira jasné rozeznatelnych hiebenovych a tidolnich struktur, jakoz i extra-
hovatelnost jednotlivych prvku, napiiklad markantu ¢i singularit [4].



V jadru jsou si ale vSechny definice velmi podobné. Vychazeji totiz z toho, k ¢emu je
kvalita v praxi uréena. Thned po vytvoreni digitdlniho obrazu otisku prstu, je vyhodnocena
jeho kvalita. Pokud je mensi nez urcita prahova hodnota, nebude otisk nadale zpracovavan
a bude nutné vytvorit novy obraz, napt. opétovnym prilozenim prstu na snimac¢. Takto
oznaceny nekvalitni otisk totiz nemusi obsahovat dostatecné mnozstvi potrebnych informaci
pro korektni nasledné zpracovani.

Pravdépodobnost chybného zpracovani je u nekvalitnich otisku vétsi [7]. Kvalita muze
byt také rozhodujici faktor pri vybéru jednoho z vétsiho mnozstvi otiski stejného prstu.
Otisky, u kterych lze pozorovat rozdil v kvalité na prvni pohled, jsou v obrazku 2.4.

Obrazek 2.4: Otisky s rozdilnou kvalitou — Vlevo kvalitni synteticky otisk , vpravo nekvalitni
valeny otisk.

2.5 Priciny snizené kvality otisku

Faktort, které ovliviiuji kvalitu obrazu otisku, je velké mnozZstvi a jsou velmi rtznorodé.
V této podkapitole budou lehce popsany nejbéznéjsi problémy, které mohou nastat pti
metodé live-scan, tedy sniméni otisku skenerem. Jak moc kazda ¢ast ovliviiuje celkovou
kvalitu se odviji od technologie snimace. Pfesné hodnoty byly experimentdlné zjistovany
v této praci [25]. Zpusobem tvorby deformaci obrazu otisku se také zabyva tato kniha [11].

2.5.1 Povrch prstu

Velkou roli na kvalité hraje sama struktura kiuze. Reliéf papilarnich linii mtze byt poskozen
riuznym mnozstvim deformaci. Na otisku se velmi projevi napriklad jizvy ¢i razné kozni
nemoci [7]. Jistou miru hraje také vék, elasticita papilarni linie se s vékem zhorsuje [9].

Zalezi také na vlhkosti povrchu briska prstu. Pokud je velmi vlhké jedné se poté o tzv.
mokry otisk. Ten se vyznacuje velmi vyraznymi papildrnimi liniemi, mezi kterymi nelze
casto ani urcit hranice. Extrémnim vysledkem je az jednolity dtvar. Velmi vysusené brisko
také neni dobré pro snimani otiski. Ve vysledném obrazu neni papilarni linie dobfe roze-
znatelnd a ¢asto splyva s okolim. Tuto vlastnost demonstruje obréazek 2.5. [8]



Obrézek 2.5: TTi otisky stejného prstu v rozdilnych podminkach — (a) standardni, (b) suchy,
(c) mokry. Prevzato z [12].

2.5.2 Znecisténi snimaci plochy

Jednd se o jeden z nejcastéjsi problémi pii snimani otiskfi. Znecistit snimac lze velmi jed-
noduse jak uzivatelem, tak vlivem okolniho prostfedi. Rozdil v necistotach je veliky a zalezi
v jakych podminkach se skener pouziva. Pevné necistoty nechavaji na vzorku artefakty,
které mohou byt Spatné rozeznany a oznaceny jako markanty. Mastnota ¢i tekutiny také
znehodnocuji vysledny vzorek a vytvari vyse zminény mokry otisk. Obrazek 2.6 obsahuje
ukazky znecisténych otisku.

Do této kategorie se také zarazuji latentni otisky prsti. Jednd se o pot z prstu, ktery byl
zanechan na snimaci plose predeslym uzivatelem. Tyto pozustatky predstavuji pro nékteré
technologie bezpec¢nostni riziko, jelikoz je lze znovu pouzit.

(@ (b) (c) (d)

Obrazek 2.6: Znecisténé otisky — (a) zemina, (b) piliny, (c) pisek, (d) olej. Pfevzato z [25].

2.5.3 Pritlak

RAdné neproskoleny uzivatel nemusi védét jakou silou prilozit prst na kontaktni snimac.
Pokud prst prilozi pouze zlehka nemusi se zpracovat cely otisk a papilarni linie budou



velmi tenké. Naopak silny tlak prstu muaze vést ke Spatnému rozeznani linii a ve vysledku
pouze tmavému obrysu prstu. V extrémnich pripadech muze dojit i k poskozeni snimace.

2.5.4 QOkolni osvétleni

V idealnim piipadé samotny prst prekryje vétsinu samotné snimané plochy. V ¢astech, kde
se tak nestane je mozné, ze se vytvori deformace kvili vlivu okolniho osvétleni. Typickym
znakem jsou tedy ztmavené okraje obrazu, jak ukazuje obrazek 2.7. Na tento faktor jsou
citlivé optické senzory. [7]

Obrazek 2.7: Otisky poskozené okolnim osvétlenim.

2.5.5 Poskozeni snimace

Je mnoho zpisobi jak se miize poskodit ¢i iiplné vytradit skener z provozu. Nékteré poruchy,
naptiklad rozbitd snimaci plocha ¢i defekty v senzoru, maji za nasledek statické utvary,
které se zanaseji do kazdého obrazu. Takto deformované vystupni vzorky mohou mit velkou
chybovost pri dalsim zpracovani.

2.5.6 Elektromagnetické zareni

Na elektromagnetické zareni jsou citlivé vsechny senzory. Problematické zde je, Ze neni
ovlivnén jen samotny povrch ale i vnitini elektronické komponenty zarizeni, pripadné i
kabeldz slouzici pro prenos vzorku. Mezi Casté nasledky vystaveni elektromagnetickému
poli byva Spatné zaostfeni otisku, jak lze vidét i v obrazku 2.8. [7]

2.5.7 Vibrace

V nékterych situacich je nutné upevnit senzor na nevyhovujici misto, napriklad na stroj ¢i do
dopravniho prostfedku. Vibrace nejsou do jisté miry problematické. Silné vibrace ale mohou
poskodit elektronické soucasti snimace. Také mize velmi jednoduse dojit k nechténému
pohybu prstu béhem sniméni. Vysledny obraz je poté rozmazany.
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Obrazek 2.8: Otisk poskozeny silnym elektromagnetickym zafenim, prevzato z [25].

2.5.8 Teplota

Teplota za normalnich podminek nema na kvalitu zadny vliv. Problém miize byt pouze pti
uziti termické ¢i ultrazvukové technologie v extrémnich teplotnich podminkéach.

Problémtim, které mohou vzniknou béhem sniméni otiskidi je velmi mnoho. V obecném
meéritku, pii porovnani s ostatnimi biometrickymi senzory, jsou ale snimace otisk prstu
velmi odolné a praktické.
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Kapitola 3

Analyzované systémy

Tato kapitola popisuje jednotlivé analyzované programy. Jejim tcelem je, aby ¢tenar co
nejrychleji pochopil, jakym zpiisobem tyto programy funguji a v pripadné potireby mu
pomohly vybrat ten nejvhodnéjsi.

3.1 NFIQ

NIST Fingerprint Image Quality (NFIQ) je open source projekt, ktery vyviji Narodni in-
stitut standardu a technologie (National Institute of Standards and Technology, NIST),
ktery byl zalozen v roce 1901 a nyni je soucasti amerického ministerstva obchodu. Hlavnim
cilem organizace je podpora inovaci a vyzkumu v Sirokém spektru oborti, pomoci zlepsovani
védeckych méfeni a tvorby standardi. [17]

Agentura NIST ma& dlouhou historii v oblasti vyvoje a standardizace biometrie. Pres
30 let aktivné spolupracovala s FBI a byla u vzniku prvni verze znamého programu AFIS
(Automated Fingerprint Identification System). Institut klade velky diraz na uplatnéni bio-
metrickych poznatkl v prévnim prostiedi USA. Jakozto statni organizace razantné pocitila
zménu pristupu vlady k biometrii po teroristickém ttoku 11.za¥{ 2001. NIST v soucasnosti
vede velké mnozstvi vyzkumnych programt zaméfenych na zpracovani otiski prsti'.

3.1.1 NFIQ prvni verze

Pro uvedeni do souvislosti je potreba alespon kratce zminit prvni verzi programu NFIQ
z roku 2004. Postup zpracovani 1ze rozdélit na dva kroky: urceni vektoru rysti a mapovani
na vystupni tfidy. Vstupem jsou obrazy otiski a vystupem programu je jedenédcti dimen-
ziondalni vektor rysu, ktery popisuje tabulka 3.1 s vyslednou pétistupnovou tridaou kvality
(1 znamena nejkvalitnéjsi a 5 nejhorsi otisk). Tato podkapitola byla prevzata z oficidlni
projektové dokumentace [16], obecnéjsi popis je dostupny i zde [19].

Pro kazdy blok pixeld se vycisli jeho vlastnosti. Z téchto dilé¢ich hodnot se vytvari:

e Mapa orientaci — urcéuje smér papilarnich linii
e Mapa nejjasnéjsi struktury — definuje bloky s jasné rozeznatelnym smérem

e Mapa nizkého kontrastu — na zakladé kontrastu separuje bloky pozadi a otisku

e Mapa vysokého zakriveni — urc¢uje miru zakriveni v ramci bloku

"https://www.nist.gov/programs-projects/fingerprint
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’ ‘ Nazev ‘ Popis

1 | foreground Pocet bloku s kvalitou >1

2 | total #of minutia | Celkovy pocet nalezenych markantii v otisku
3 | min05 Pocet markantii s kvalitou >0,5

4 | min06 Pocet markanti s kvalitou >0,6

5 | min075 Pocet markanti s kvalitou >0,75

6 | min08 Pocet markanti s kvalitou >0,8

7 | min09 Pocet markanti s kvalitou >0,9

8 | quality zone 1 Procentudlni zastoupeni bloki s kvalitou 1
9 | quality zone 2 Procentudlni zastoupeni bloki s kvalitou 2
10 | quality zone 3 Procentudlni zastoupeni blokti s kvalitou 3
11 | quality zone 4 Procentuélni zastoupeni bloku s kvalitou 4

Tabulka 3.1: Tabulka popisujici vektor rysa NFIQ, prevzato z [16].

Mapa kvality se vypocita slouc¢enim téchto ¢tyr map. Kazdy blok mapy se poté pritadi
do jedné z péti skupin, kde bloky v nulté skupiné predstavuji pozadi otisku a pata skupina
predstavuje ty nejkvalitnéjsi ¢asti.

Dalsi ¢asti zpracovani je nalezeni markanta v papilarnich liniich. Pouzity algoritmus je
velmi obecny, a proto ¢asto pii vypoctu dochazi k falesné detekci. Jako opravny mecha-
nizmus je pouzito ohodnoceni kazdého markantu dle dvou kritérii, a to zkvalité bloku, ve
kterém se markant nachdazi, a kontrastu sedé barvy v nejblizsim okoli. Vysledna kvalita
markantu je v rozmezi 0 az 1. Timto je zkompletovan vektor ryst.

Nésledné je potreba urcit tridu kvality. Pomoci tfistupnové neuronové sité bylo vytvo-
feno nelinedrni mapovani vektoru rysi na potrebnou tridu kvality. Vyhodnocenim tridy
kvality kon¢i prace programu.

3.1.2 NFIQ 2.0

V roce 2011 zacal vyvoj druhé verze NFIQ. Krom zlepseni v urcovani kvalité nové verze také
prinasi jemnéjsi vysledné hodnoceni (rozsah od 0 do 100), nizsi vypocetni slozitost a také
podporu pro mobilni platformy. V momentalni dobé je program jesté stile ve vyvoji, ale
verze z dubnu roku 2018 je jiz velmi komplexni a lze ji povazovat pouzitelnou k podrobné
analyze. NFIQ 2.0 je vzorovou implementaci jiz vySe zminéné normy ISO/IEC 29794-4
Biometric sample quality — Part 4: Finger image data [2].

Pfi vyvoji bylo prozkouméno 155 vlastnosti otiski, které maji vliv na kvalitu. Z této
mnoziny byly odstranény ty, které maji maly vliv na celkovou kvalitu nebo je velmi slozité je
detekovat. Poté byl vypocitan vzdjemny vztah mezi dvojicemi vlastnosti a redundantni byly
odstranény. Nésledné bylo rysum prifazeno ohodnoceni pro algoritmus urceny k predikci
vykonosti porovnavaciho modulu — Random forests [3] a tim se uréily dalsi rysy pro vyrazeni.
Vysledkem bylo 14 nejvhodnéjsich vlastnosti, které se zpracovavaji pri vypoctu. Zpusob
jejich detekce je popsan v podkapitole 3.1.4. [18]

NFIQ 2.0 pracuje pouze s 8-bitovymi, Sedoténovymi obrazy. Kazdy pixel tedy dosahuje
intenzit Sedi v rozmezi 0 (Cernd) az 255 (bild). VSechny vyuzité algoritmy jsou navrzeny
pro préci s obrazy s rozliSenim 500 dpi. Podporované jsou pouze naskenované inkoustové
otisky a digitalni obrazy porizené optickymi snimaci.
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3.1.3 Postup urceni kvality

Tato podkapitola je prevzata z aktudlni projektové dokumentace [18] a vychdzi i z analyzy
zdrojovych kédu. Teoreticky popis bude také ve vyse zminéné normé ISO/IEC 29794-4 [2].
Vysledna kvalita vychézi opét z vektoru ryst, ktery se sklddd z hodnoceni jednotlivych
vlastnosti otisku.

Program kombinuje globélni a lokaln{ analyzu obrazu. Globélni prvky jsou celkové vlast-
nosti obrazu jako celku naptiklad pocet markant ¢i primérna hodnota odstinu Sedi jed-
notlivych pixel. Pro lokalni analyzu je nutné rozélenit obraz na jednotlivé bloky pixeld.
Tento postup zobrazuje obrazek 3.1. Velikost bloku se odvodi z celkové velikosti obrazu.
Vsechny vypoctené hodnoty z téchto blokti maji pouze lokalni vyznam tedy predstavuji
lokalni analyzu.

H -
I '
s
! i1 B i
100 200 300 400 500 60O 100 2000 300 400 500 GOO

(a) (b) (c)

Obrazek 3.1: Postup tvorby blokt — (a) vstupni obraz, (b) rozdéleni do bloku. (c) detail
vybraného bloku. Prevzato z [18].

Segmentace obrazu

Jako prvni krok je nutné separovat otisk od pozadi v obrazu. Pozadi otisku mize byt
pomérné veliké, zdlezi na velikosti snimace a samotného prstu. Veskeré zpracovani, které
bude néasledovat, bude pracovat pouze na té Casti obrazu kde se nachdzi samotny otisk.
Timto krokem se tedy zmensi zpracovana plocha a urychli se celkovy vypocet.

Nejprve dojde k orezani prazdnych okraju. Z okraje kazdé strany se vypocita prumér
hodnot odstinu Sedi pro kazdy fadek, ¢i sloupec. Pokud je prumérnd hodnota >= 250 (bil4)
je tento fadek/sloupec vytrazen a vypocet pokracuje na dalsim rddku/sloupci dané strany.
Podrobnéjsi popis je v algoritmu 1.

Takto orezany obraz je vstupem do algoritmu 2. Tento algoritmus méa za kol vyriznou
samotny otisk. Pro kazdy blok vypocte jeho smérodatnou odchylku odstint Sedi (dany blok
obsahuje 8irsi spektrum barev tedy hledané papilarni linie). Pokud prekroc¢i uréity préh je
blok oznacen za otisk. Graficky znazornuje cely postup obrizek 3.2.
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Algoritmus 1: Ofezani okraji

Vstup: Obraz otisku I v odstinech sedi, Prah T' = 250
Vystup: Ofiznuty obraz otisku O

© W N oUW N =

e
N = O

foreach rddek v I do
vypocti aritmeticky prumeér odstinu Sedi pro dany radek
prvni vyskyt priméru < préh T' oznac idy;ep
posledni vyskyt priméru < prah T oznac idypotton
end foreach
foreach sloupec v I do
vypocCti aritmeticky primér odstinu Sedi pro dany sloupec
prvii vyskyt priméru < prah T" oznac idxe f¢
posledni vyskyt priméru < prah T' oznac id,igns
end foreach
O = vytiznuta obrast [idxicft, idYiop| 8% [1dTright, idYbotton] 2 1
return O

Algoritmus 2: Vyriznutni otisku

Vstup: Ofiznuty obraz otisku O, Prah T = 250
Vystup: Maska samotného otisku v obrazu O,,qsk

1

BN I~ NS, BTN JUR N}

foreach blok v O do
vypocti smérodatnou odchylku sedi o
if 0 >= prah T then
zaznamenej tento blok do Op,qsk
end if
end foreach
return maska bloki z obrazu O,ygsk

Obréazek 3.2: Postup segmentace obrazu — vlevo originalni obraz I, uprostied ofiznuty ob-

raz O, vpravo maska otisku O,,qsk-

Frekvenc¢ni blokova analyza

Frekvencéni blokova analyza (frequency domain Aanalysis, FDA) urcuje, zda se v daném
bloku spravné promitaji papilarni linie. Jak uz nazev napovida, algoritmus pracuje s jed-
notlivymi bloky otisku. Vystupem je ¢ast vektoru ryst. Béhem vypoctu je urcen tzv. popis
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hiebene, coz je projekce strednich hodnot podél y-osy. Vytvaii tedy jednorozmérny vektor,
ktery obsahuje informaci o zédkladni periodicité bloku. Nad timto popisem se poté vypocita
diskrétni Fourierova transformace a tyto vysledky se nasledné pouziji pro vypocitani urceni
kvality. Podrobny popis je v algoritmu 3 a ukézka také v obrazku 3.3.

Algoritmus 3: Frekvencni blokova analyza, FDA
Vstup: Ofiznuty obraz otisku O, maska otisku O,,qsk
Vystup: Hodnoceni kvality bloku Q t4,

1 foreach blok O,,4s1. v O do
dopln blok o sousedni 2 pixely z kazdé strany
otoc¢ blok tak aby smér papilirnich lini byl kolmy k ose x
orizni blok tak aby neobsahoval zadné neplatné oblasti
vypocti popis hiebene T' bloku
vypocitej dft popisu hiebenu T' pro ziskani velikosti reprezentace A
uréit Fqe jako nevétsi prvek v A
vypocti Qrqq podle A a Figy
end foreach
return kvalitu Qtqq pro kaZdy bloku Opgsi
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Obrézek 3.3: Césti vypocétu FDA — (a) otoceny blok obrazu O, (b) popis hiebene T, (c)
vysledek dft popisu hiebene T'. Prevzato z [18].

Lokalni zretelnost linii

Tento algoritmus (Local Clarity Score, LCS) po¢itd, jak jsou jednotlivé papilarni linie Siroké
a rozlisitelné v ramci jednoho bloku. Nejprve se vytvori vyse zminény popis bloku a poté se
pomoci linearni regrese klasifikuje, zda se jedna o papilarni linii. Takto se kazdy pixel pridéli
do jedné ze dvou skupin. Béhem vypoctu se také kontroluje Sirka linii a zda se nesnizuje
strukturou papilarnich linii. Témito misty byvaji napriklad markanty ¢i velkd zakiivenost
v oblasti singularit. Podrobny popis je v algoritmu 4 a vybrané casti graficky znazornény
v obrazku 3.4.
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Algoritmus 4: Lokalni zietelnost linif, LCS

Vstup: Ofiznuty obraz otisku O, maska otisku O,,qsk
Vystup: Hodnoceni kvality bloku Qs

1 foreach blok O,4s1: v O do

2 otoc¢ blok tak aby smér papilirnich lini byl kolmy k ose x

3 orizni blok tak aby neobsahoval zadné neplatné oblasti

4 vypoc¢ti popis hiebene T bloku

5 vypocCti primku urcujici prah P pomoci linearni regrese nad popisem 1T'
6 vypocti vektor W, ktery obsahuje sitky hiebent a tidoli

7 urci norméalovou sitku hrebent a tdoli

8 urci spatné klasifikované pixely

9 vypocti Qs z Spatné klasifikovanych pixeli, normélové sitky a vektoru W
10 end foreach
11 return kvalitu Qs pro kazdy bloku Op,ask

250
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Obrazek 3.4: Césti vypoctu LCS — (a) otoceny blok obrazu O, (b) priimérné hodnoty
bloku, (c) popis hiebene T' s ¢ervéné vyznacenou prahovou primkou, (d) grafické zndzornéni
vektrou W. Prevzato z [18].

Jistota urcéeni orientace

Tato mira (Orientation Certainty Level, OCL) urcuje, jak je jasné ¢itelny hlavni smér linif
v ramci bloku. Bloky, které maji jasné detekovatelny smér jsou povazovany za kvalitnéjsi,
dosahuji tedy vyssich hodnot. Pomoci centered differences method je urcena kovaria¢ni ma-
tice, z niz je vycislena kvalita @,y pro kazdy blok. Jednd se o komplexni matematicky
vypocet, ktery nelze zkracené popsat. Kompletni informace jsou dostupné v samotné do-
kumentaci [18].

Tok orientace

Tok orientace (Orientation Flow, OFL) slouzi pro porovnani orientace daného bloku s jeho
osmi-okolim. Bloky, které maji shodny smér jako jejich bezprostiedni okoli se povazuji za

kvalitnéjsi. Pokud blok vykazuje velky rozdil v orientaci vici sousediim, je potencionalné
chybny, a tedy oznacen za méné kvalitni.
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Jednotvarnost papilarnich linii

Ridge Valley Uniformity (RVU) kontroluje, zda jsou sitky papildrnich linii stejné Siroké.
Sitka linie byva u otisk@l vétSinou velmi podobné a ta mista kde tomu tak neni, nejsou
vhodna pro nésledné zpracovani porovnavaci jednotkou. Podrobny popis je v algoritmu 5.
Za povsimnuti stoji podobnost vypoctu s vyse zminovanym postupem pro urceni zretelnosti
lini{ (LCS) v algoritmu 4.

Algoritmus 5: Jednotvarnost papilarnich linii, RVU

Vstup: Oriznuty obraz otisku O, maska otisku O,,qsk
Vystup: Hodnoceni kvality bloku Q.

1 foreach blok O,,4s1 v O do

2 urci tok orientace pro dany blok

3 oto¢ blok tak aby tok papilarnich linii byl kolmy k ose x

4 orizni blok tak aby neobsahovaly zadné neplatné oblasti

5 vypo¢ti popis hiebene T bloku

6 vypocCti primku urcujici prah P pomoci linearni regrese nad popisem 1T'
7 vypocti vektor W, ktery obsahuje sSitky hiebenu a tidoli

8 urci vektor prechodi C

9 vyrad prvni a posledni prvek z vektoru C' (jedna se o nekompletni

hieben /udoli)

10 vypoCti Qs jako pomér sitky udoli a hrebnu

11 end foreach

12 return kvalitu Qpy, pro kazdy bloku Opgsk

Odstinova diferencovanost

U kvalitniho otisku prsti musi byt zna¢ny rozdil v odstinech Sedi mezi hiebeny a tudo-
limi papilarnich linii. Také velikost samotného otisku by méla byt vétsi nez pozadi. Velmi
rychlym a jednoduchym zptisobem, jak toto ovérit je vypocitat aritmeticky primér odstinti
v obraze. Vysledny aritmeticky primér by tedy mél v idedlnim stavu lezet okolo stiednich
hodnot. Pro vektor ryst se pouzivaji dvé hodnoty Qs — primér odstinu kazdého pixelu
v obrazu a Qurpp — prumeér priumért odstinu v kazdém bloku popredi otisku. Je ale nutno
podotknou, Ze tento pristup muze byt velmi neptresny az chybovy, jak je vidét v obrazku 3.5.

Markanty

NFIQ 2.0 vyuziva k urceni kvality také idaje o markantech v otisku. Pro detekci pouziva
upraveny FingerJet FX OSE (fjfx) extraktor. Zdrojové kédy a dokumentace je dostupna
zde [5]. Po nalezeni vSech markant v otisku se musi pro kazdy urcit jeho kvalita. Urcuji
se dvé miry QMY a Qo .
Pro oba pristupy je nutné vytvorit docasny blok o velikost 32 x 32 pixeld, ktery se
vytvori okolo stfedu markantu. Prvni Q% se urcuje na zdkladu priméru a smérodatné
odchylky odstinu sedi v obrazu. Také je pouzit prumér Sedi z doc¢asného bloku. Druhd mira
%ﬁn se vypocCita pomoci vyse zminéné jistoty orientace (OCL) z docasného bloku. Obé
tyto hodnoty se promitnou do vektoru rysu.
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Obrazek 3.5: Otisky s rozdilnou kvalitou (a,c ~ 80; b,d ~ 42) a rozdilnymi hodnotami MMU
a MMB(a,b ~ 205; c,d ~ 92).

Oblast zajmu

Oblast zajmu (Region of Interest, ROI) oznacuje ty ¢asti obrazu, kde se nachézi hlavni ¢ast
otisku. Vyse zminéné algoritmy pro separaci obrazu pocitaji s tim, ze otisk je jeden celistvy
utvar uprostied obrazu. V praxi se ale stava, hlavné u inkoustovych otiski, Ze je na obraze
také pritomno mnozstvi dalsi mensich objektt.

Postup nalezeni této oblasti popisuje algoritmus 6. Zpracovani probihd na principu
rozosteni a nasledného binarizovani obrazu. K rozostreni je pouzito Gaussova metoda [22]
a k binarizovani obrazu je vyuzit Otstuv algortimus [20].

Algoritmus 6: Oblast zdjmu, ROI
Vstup: Obraz otisku I v odstinech sedi
Vystup: Binarizovany obraz se zanesenymi oblastmi zajmu ROTI

1 narus obraz za pouziti strukturalniho bloku o velikosti 5x5

rozostfi obraz pomoci Gaussovského filtru o sifce a vysce 41 a odchylkou 0

binarizuj obraz pomoci Otsovy metody

rozostTi obraz pomoci Gaussovského filtru o sifce a vysce 91 a odchylkou 0

binarizuj obraz pomoci Otsovy metody

nalezni obrysy v obraze pomoci algoritmu Suzuki

vypln vSechny vzniklé bilé otvory

Odstran vsechny cerné oblasti, které jsou na okraji snimku a nejsou nejvétsim
objektem

9 return ROI z vyslednych cernych ploch

o N O ok W N

Puvodni obraz otisku je rozdélen do docasnych blokl o velikosti 32x32 pixelt. U vsech
blokti, které obsahuji alesponn jeden pixel ¢erné barvy v binarizovaném obrazu ROI, je
vypoctena jejich prumérna hodnota odstinu Sedi. Priméry od vsech blokii jsou opét zpri-
mérovany a vysledkem je Q% rEA Jenz slouzi jako rys kvality.

Dalsi hodnotou pro urceni kvality vyuzivajici oblast zajmu je souvislosti mapy orien-
tace. Jedna se o soucet souvislosti orientace vSech docasnych bloki o velikosti 16x16 pi-
xelll. Algoritmus 7 popisuje tento vypocet. Zminény soucet Q53 je také pouZit v dalsimu
rysu kvality, a to relativnim souc¢tu orientace bloku — QE% g7~ Vypocet je velmi jednoduchy
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QZ% u = Q&S /n, kde n je pocet bloki, které maji alespoil jeden pixel v oblasti zdjmu
sum rel )

ROI. Ve vysledku tedy z oblasti zdjmu ziskdvame t¥i rysy kvality (Q'4ppa, Qi Qeon

Algoritmus 7: Vypocet souvislosti mapy orientace, COH
Vstup: Obraz otisku I v odstinech Sedi, oblastmi zdjmu ROTI
Vystup: Hodnoceni kvality Q.on

vypocitej gradient pole vstupniho obrazu [

-

2 vysledek pouzij pro vypocet ¢tverecniho gradientu

3 foreach blok 16 x 16 v I do

4 if pocet pizeli bloku v ROI > 0 then

5 vypocet COH — souvislosti orientace pro dany blok

6 else

7 nastav coherenenci bloku COH na 0

8 end if

9 end foreach

10 return vypocti QsumCOH jako soucet vsech COH od kaZdého bloku

3.1.4 Zpracovani vektoru rysia

Vsechny vyse zminéné vypocty slouzily pro sestaveni jednoho vektoru kvality pro dany

vvvvv

FDA, LCS, OCL, OFL a RVU. Pro kazdou tuto hodnotu se vypocte jeji aritmeticky prumeér,
smérodatna odchylka a také histogram. Kazdy histogram je reprezentovan pomoci 10 t¥id
(rozsaht), které jsou definované fixné pro kazdou vlastnost. Histogram je tedy zapsin ve
formé deseti-dimenzionalniho vektoru.

Format vektoru ryst:

QnNFI1g2.0 = (
Qwpa — Aritmeticky pramér kvality Qrpa vSech bloku otisku,

Q' o — Aritmeticky pramér kvality Qrcg vSech bloku otisku,
Qb — Aritmeticky pramér kvality Qocr, viech bloku otisku,
QY — Aritmeticky pramér kvality Qorr vSech bloki otisku,
Qv — Aritmeticky pramér kvality Qryy vSech blokl otisku,
Q%p4 — Smérodatnd odchylka kvality ()rpa vSech blokt otisku,
Q%0 — Smérodatnd odchylka kvality ()r.cs vSech blokl otisku,
Q% — Smérodatnd odchylka kvality Qocr, vSech blokl otisku,
Q% pr — Smérodatnd odchylka kvality Qorr vSech blokt otisku,
Q%vy — Smérodatna odchylka kvality Qryy vSech blokt otisku,
Qrpa — Histogram kvality Qrpa vSech bloku otisku,

Qrcs — Histogram kvality Qrog vSech bloku otisku,

Qoct — Histogram kvality Qoo vsech blokua otisku,

Qorr — Histogram kvality Qorr, vSech bloki otisku,
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Qrvu — Histogram kvality QQgryy vSech blokl otisku,

Qpmu — Priumér odstinid kazdého pixelu v obrazu,

Qrvp — Pramér primért odstinu pixeli v kazdém bloku otisku,
Q4 rpa — Prumérné hodnota odstinu Sedi v ROI,

Q&5 — Souvislosti mapy orientace,

’"Ce(l) g — Relativni souvislosti mapy orientace,

i+ — Celkovy poCet markanti,

I~ — Pocet markantl v centru otisku,

mu

mu o (o PRV . .
Win — Pramér Q% vychazejici z odstinu Sedi v okoli markanti,

‘]’&ll N — Primérnd hodnota Qfgﬁn tedy jistoty orientace v okoli markantu
)

Nasledné je pouzit klasifikacni algoritmus Random Forests [3]. NFIQ 2.0 vyuzivd im-
plementaci z knihovny openCV. Jedna se o les rozhodovacich stromi, kde jsou stromy ge-
nerovany a trénovany podle urcitych pravidel. Kazdy strom rozhoduje, zda je dany vektor
v nulté (nekvalitni) ¢i prvni (kvalitni) t¥idé. Po zpracovani kazdym stromem dojde k ,hla-
sovani“ a je rozhodnuto s jakou pravdépodobnosti patii do které tiidy. Vysledna kvalita se
vypocita jako pravdépodobnost, ze dany obraz patii do prvni(kvalitni) t¥idy, vyndsobeno
100 a zaokrouhleno na nejblizsi celé ¢éislo. Algoritmus tedy slouzi pro urceni vysledné kvality
(jedno ¢islo v rozsahu 0 az 100) z vektoru rysu.

3.1.5 Shrnuti

NFIQ 2.0 disponuje velmi velkou efektivitou. Zpracovani jednoho otisku trva v zavislosti
na jeho velikosti v fadech milisekund i pfi pouziti kancelarského pocitace. Cely zdrojovy
kéd je optimalizovan pro co nejmensi vypocetni vykon coz ma zasadni negativni vliv na
jeho ¢itelnost. Vhodnéa je moznost ponechat ve vystupu i cely vektor rysu. Jelikoz se jedna
o referen¢ni implementaci mezinadrodni normy pocita se s jeho castym zaclenénim do dalsich
aplikaci, jak tomu bylo u NFIQ 1.0.

Instalace aktudlni verze programu neni jednoducha a c¢asto se vyskytuji rizné kompli-
kace. Program je také extrémné citlivy na sebemensi rozdil v rozliseni ¢i zptsobu zachyceni
otisku. Ovladani je mozné momentalné pouze pres prikazovou radku.

Popis Hodnota
Podporovany opera¢ni systémy Linux, macOS
Licence public domain
Rozliseni otisku 500 ppi
Form4t souboru otisku BMP, JPEG, JPEG2000, WSQ

Tabulka 3.2: Shrnut{ informaci o NFIQ 2.0.
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3.2 Fingerprint Quality Visualizer

Jedn4 se o vysledek diplomové prace Ing. Tomése Oravce [19]. Cilem prace bylo vytvorit
program pro uréeni kvality otisku, ktery zpiesni jiz v té dob&” zastaraly NFIQ z roku 2004.
Verifikace byla provedena vi¢i NFIQ a programu VeriFinger od firmy Neurotechnology.
Program nelze pripojit k zadnému snimagci, pracuje pouze s jiz diive porizenymi obrazy
otiskil prstu.

Samotna aplikace je napsana v jazyce C# s vyuzitim .NET Framework 4.5 a Windows
Forms. Jiz pti vyvoji byl kladen diraz na modularitu a ¢itelnost. Pravé proto jsou vysledné
zdrojové kody lehce rozsiritelné. Program pracuje pouze v grafickém rozhrani, kde zobra-
zuje jak original otisku, obraz kvality tak i hodnoty konkrétnich metrik. Obsahuje také
implementaci jiz zminéného programu NFIQ. Pro uzivatele je tedy mozné hned porovnat
vysledky téchto dvou systému.

Jednim z cilt prace také bylo adekvatné ohodnotit otisky zasazené riznym koznim
nemocenénim. Takto poskozené otisky totiz maji horsi kvalitu nez jejich zdravé protéjsky.
NFIQ ale tento fakt viibec nebral v potaz a Casto dokonce nemocné otisky i ohodnocoval
lépe. FQV je tedy koncipovan tak aby byl schopen kozni choroby detekovat.

Vystupem FQV je mira celkové kvality uvedend v procentech a dalSich 7 vlastnosti
kazdého bloku obrazu. Lze zobrazit také vSech 12 hodnot vystupu NFIQ pro dany otisk.
Pracovat 1ze bud jednotlivé nebo davkové. Pri davkovém zpracovani lze celkové vysledky
obou ¢asti vyexportovat do souboru ve formatu CSV. Vice informaci o praci s aplikaci 1ze
také vycist v uzivatelském manudlu, jenz je prilohou diplomové prace. Snimek aplikace je
v obrazku 3.6.

ol Fingerprint Image Quality Visualizer — O x®
File  View About

Source Image: Quality - 84% NFIQ- 1

Quality Score:
Selected Block Quality:

Final:
Ridge & Valley Overleap:
Ridge to Valley Ratio:
Continuality - Internal:
Continuality - External:
Orientation Certainity:
Contrast:

Obréazek 3.6: Hlavni okno programu Fingerprint Quality Visualizer.

2Préace byla vytvifena na jafe roku 2018.
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3.2.1 Postup urceni kvality

Pro vyhodnoceni kvality otisku byly pouzity pomérné zndme a probadané postupy z této
oblasti. Nize uvedeny popis je pouze strucné shrnuti celkové prace programu. Detailni po-
stup je popsan primo v textu diplomové prace. Celd tato podkapitola je prevzata a zkrdcena
z tohoto textu [19].

Zpracovani a rozdéleni obrazu

Jako prvni krok je potieba zkonvertovat vstupni obraz do vhodného forméatu. Oba programy
pracuji s obrazy barevné hloubky 256 biti. FQV pracuje pouze na principu lokalni analyzy
obrazu. Cely obraz se tedy rozdéli na okna o velikosti 28x28 pixelt a vnorené bloky, jednotné
velikosti 12x12 pixeli. Okraje obrazu, které precnivaji z miizky se ignoruji, protoze hrany
obrazu vétSinou totiz nenesou podstatné informace. Déle se tedy pracuje pouze s témito
okny a bloky. Pro zobrazeni postupu tvorby blokt lze vyuzit obrazek 3.1 od programu NFIQ
2.0.

Separace pozadi

Rozlisit pozadi a samotny otisk je pro dalsi praci klicové. S bloky, které budou oznaceny jako
pozadi, se nebude jiz dale pracovat. FQV funguje na jednoduchém principu, kdy analyzuje
distribuci Sedi v kazdém bloku. Vychéazi z vlastnosti otiskt, kde se stfidaji hiebeny a tdoli,
a tedy i méni intenzita barev. Pokud dany blok obsahuje vice odstint, nez je dany prah, je
oznacen jako soucést otisku. Tento préh je nastaven na hodnotu 25, tedy skoro 10 % z celého
spektra. Pro eliminaci chyb zptisobené nezadoucimi artefakty v otisku je cely obraz orezan
0 5 % krajnich intenzit. Zde je nutno podotknout Ze jelikoZ je velikost bloku pevné dand
miize dojit k Spatnému vyhodnoceni pii extrémné velkém rozliseni otisku. Také muzou byt
za popredi oznaceny rtzné nezadouci artefakty v pozadi, jak lze vidét na obrazku 3.7.

Obréazek 3.7: Obraz s chybou pii segmentaci otisku.

Urceni orientace

»,Zakladnim krokem pro jakékoliv dalsi zpracovani otisku je vypocitani pole orientaci. Kazdy
z blokl obrazu je postupné otacen okolo svého stredu. Kdyz je velikost tthlu otoceni nasta-
vend na 10 stupnt a orientace jednotlivych blokt mohou dosahovat hodnoty v rozmezi 0
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az 179 stupnti, ziskame timto zptsobem 18 riznych otoceni bloku. Pro kazdou z orientaci
je nasledné spocitana suma pixelt ve vertikalnim sméru, ¢imz vznikne vektor 28 souctu pi-
xelti. V pripadé zZe je orientace spravné, hodnoty spoc¢itaného vektoru maji mit tvar sinusové
ktivky, coz by mélo odrazet strukturu jednotlivych papilarnich linii. Pokud vSak orientace
neni spravnd, hodnoty vektoru budou predstavovat neidentifikovatelny sum. Cilem tohoto
kroku je tedy zkontrolovat vsech 18 ruznych vektori souctu pixelt a najit ten, ktery bude
mit jednotlivé papildrni linie co nejsilngjsi [19]

Timto zpusobem bude tedy zjisténa orientace daného okna. Béhem vypoctu je také
urcena tzv. orientac¢ni jistota. Tato hodnota bude predstavovat urcitost spravného spocitani
orientace. Pokud bude mit dané okno malou orientac¢ni jistotu, nepijde tedy spolehlivé
urc¢it orientaci daného okna, orientace bude muset byt dopocéitand pomoci okolnich oken.
Tento tdaj je totiz potfebny v dalsich krocich. Orientacni jistota je také pouzita jako jeden
z faktori urceni kvality.

Rozdéleni okna

Od této faze se pracuje pouze s vektory sinusového tvaru, jenz jsou tvoreny pixely ve sméru
kolmém na orientaci. Sinusova kiivka tedy bude pfipominat fez otiskem, kde amplituda
bude predstavovat hieben papilarni linie. Tento vektor je jednim z mezivysledku predeslého
kroku. Jelikoz jednotlivé linie nemusi byt v daném okné rovnobézné, musi se tedy kazdé
rozdélit na 4 ¢asti, kolmo smérem k orientaci. Takto ziskame z kazdého okna rtizné 4 vektory,
jak zobrazuje obrazek 3.8.

e

Obréazek 3.8: Popis rozdéleni okna — vlevo detail bloku, vpravo grafickd reprezentace Ctyt
vyslednych vektortu. Prevzato z [19].

Kontinualita

Tento krok ma za tkol detekovat preruseni a ndhlou zménu v orientaci papilarnich linii. Pro
kazdou ¢ast okna se vypocita frekvence pomoci diskrétni Fourierovy transformace (DFT).
Pokud jsou si vysledné frekvence kazdé ¢asti podobné, svédéi to o kontinualité v ramci
daného okna. Tato hodnota se také pouziva pro porovnani vici 8 nejblizsim okolnim okntim.

Pomér a rozloZeni barev hfebenu a tdoli

Jako dalsi dil¢i faktor urceni kvality je pouzit pomér mezi hiebeny a tudolimi. Pro kazdé
okno je pomoci linearni regrese vypoctena krivka, kterd rozdéli vektor na hiebeny a udoli.
V idedlnim pripadé je pomér 1:1. Pokud je pohoii vice nez udoli, je pravdépodobné, ze se
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jednéd o mokry ¢i znecistény otisk. V opacném pripadé nejsou pohoti dostatecné vyrazna a
muze se tedy jednat o tzv. suchy otisk viz vyse podkapitola 2.5.

Vy$e zminéné rozdéleni na hiebeny a tdoli je pouzito i pri dalsi fazi urceni kvality.
Nejprve se vypocte pocet prekryti barev mezi témito dvéma vzniklymi skupinami. Samotné
prekryti demonstruje obrazek 3.9. Pokud se barvy neprekryvaji je tento vektor ohodnocen
100 % kvalitou. Se zvySujicim se poctem prekrytych pixelu se kvalita zhorSuje, jednot-
livé hiebeny splyvaji s udolimi. Tato technika ale ¢asto selhava u otiskii s problémovym
rozliSenim nebo u vzorkt s periodickym Sumem.

Pohofri

S . Piekryti barev - pohofi
ON. gy

*  Piekryti barev - udoli ‘

- ¥ o o Udoli "

Obrazek 3.9: Schéma zobrazujici prekryti barev hiebent a tdoli ve vektoru sedi bloku.

Kontrast

Podstatnou velic¢inou je i kontrast vektoru. Kvuli eliminaci chyb se vypocet provadi jako
rozdil prumérnych hodnot jeho 5 % nejvyssich a 5 % nejnizsich hodnot intenzity jednotlivych
pixelt. Kontrast je dostacujici jiz p¥i vyuziti 30 % rozsahu odstinu Sedi. Vektory dosahujici
této hranice jsou oznaceny maximalni hodnotou kvality kontrastu. Toto ohodnoceni linedrné
klesd pri snizujicim se hodnoté kontrastu. Ukéazky této vlastnosti jsou v obrazku 3.10

E E‘ r_j .
Obrazek 3.10: Ukdzky bloku s odliSnym kontrastem — vlevo blok s kontrastem 89 %, upro-
stfed blok s kontrastem 30 %, vpravo blok s kontrastem 15 %.
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3.2.2 Shrnuti

Pro kazdy blok se tedy vypocte procentualni kvalita téchto Sesti vlastnosti:

e Prekryti distribu¢nich barev hfebenu a udoli podle linearni regerese — ().

Pomeér hrebent a udoli — Q.

e Kontinuality struktury v rdamci jednoho bloku — Q.

Kontinuality struktury vzhledem na okolni bloky — Q.

Jistoty orientace — Q.

Rozsah kontrastu — Q..

Vyslednd kvalita bloku je rovna nejmensi z téchto hodnot. Vyjimku tvori () a ), misto
kterych, se pouziva aritmeticky prameér vSech vlastnosti. Zde byl nalezen rozpor zdrojovych
kédu s dokumentaci, kterd tvrdila ze vyjimka se stahuje pouze na ;.

Za pozndmku také stoji ze timto vypoctem neni nikdy mozné ziskat 100 % kvalitu,
jelikoz okraje otisku prerusuji papilarni linii, a to je pocitano za deformaci.

Hlavni vyhodou FQV je jeho citelnost. Rozsifeni o nové nebo tprava jiz implemen-
tovanych postupt je opravdu jednoduchd. Proto je program dobrou volbou pro vyvoj a
testovani novych metrik. Vypovédni hodnota vysledk je vzhledem k pouziti relativné ne-
naro¢nych algoritmii také velmi dobra. Uzitecné je také zobrazeni vysledki jednotlivych
metrik u kazdého okna. Za zminku stoji také pékné grafické rozhrani.

Na druhou stranu vypocetni rychlost programu je opravdu velikd (v fddech jednotek
sekund). Prenositelnost je také velmi omezena. FQV funguje pouze pod opera¢nim systé-
mem Windows. Chybi také moznost spusténi bez grafického prostredi z prikazové radky.
Nelze jej tedy pripojit k zadnému snimaci. A¢ je mozné zpracovavat otisky davkové je stale
nutné si vse proklikat, a to pri zpracovani vétsiho mnozstvi otisku neni komfortni.

Popis Hodnota
Podporovany operacni systémy | Windows (.NET Framework 4.5)
Licence VUT - soukromé
Rozliseni otisku 200 — 1000 ppi
Format souboru otisku JPG, JPEG, PNG, BMP

Tabulka 3.3: Shrnuti informaci o FQV.
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3.3 Neurotechnology VeriFinger

Firma Neurotechnology se zabyva vyuzitim neuronovych siti v oblasti biometrie, pocita-
c¢ového vidéni a umélé inteligence. Byla zalozena v roce 1990 v hlavnim méstem Litvy,
Vilniusu. Momentalné ma pres 100 zaméstnanct a firemni zastupce s distributory lze na-
1ézt po celém svéte. [13]

Jednim z hlavnich produktt je biometricky balicek MegaMatcher, jenz popisuje obra-
zek 3.11. Integruje v sobé ¢tyfi nastroje, se kterymi lze pracovat i jednotlivé:

e VeriFinger — zpracovani otiskl prsti.
e VeriLook — zpracovani obliCeje.

e VeriEye — zpracovani duhovky oka.

e VeriSpeak — zpracovani hlasu.

V soucasné dobé jsou tyto produkty pouzity ve vice nez 3000 bezpec¢nostnich systémech
ve vice jak 100 zemich svéta®. Za zminku stoji napiiklad identifikace 80 milionu voli¢i
v Bangladési, biometricky systém pro pasovou kontrolu v Polsku nebo vyuziti rozpoznani
obliceje v noteboocich znacky Lenovo.

Néstroj VeriFinger je urcen pro vyvojare k integrovani do biometrickych systémt. K dis-
pozici je jako sada pro vyvoj softwaru, ktera umoznuje tvorbu samostatnych a webovych
feseni na platformach Microsoft Windows, Linux, Mac OS X, iOS a Android. Samotnd
implementace je tvorena i v nékolika programovacich jazycich jako je C, C++, C#, Java
nebo Visual Basic. Technologie zajistuje rychlou a spolehlivou verifikaci i indentifikaci. [15]

3.3.1 Postup urceni kvality

Jelikoz je VeriFinger komercéni program, neni tedy zvefejnén zadny presny postup, jak
dochézi k urc¢ovani kvality. K dispozici je pouze detailni popis aplika¢niho rozhrani, s kterym
lze pracovat [14]. Pro tvorbu vlastniho programu je mozné také vyuzit nékteré z velkého
mnozstvi dostupnych vzorovych feseni a tutoriald. Pro tuto praci bylo nutné ziskat pouze
kvalitu otiskii v co nejjednodussim forméatu pro dalsi analyzu, jak tomu je u NFIQ 2.0 ¢i
FQV. Takovouto funkcionalitu bohuzel VeriFinger v zdkladnim stavu neposkytuje proto
bylo nutné si na toto vytvorit vlastni nastroj.

Zdrojové kédy tohoto rozsiteni jsou prilohou této prace viz priloha A. Tento néstroj
z otisku vytvari biometrickou sablonu. Z této sablony lze poté ziskat jak kvalitu urcenou
algoritmem VeriFinger, tak také mnozstvi nalezenych markanti.

3.3.2 Shrnuti

VeriFinger je komerc¢ni software, ktery je také dostupny i v trial verzi. Program je ur-
¢en k verifikaci a identifikaci. Kvalita otisku méa zde pouze praktické vyuziti, pri urcovani
prahu pro postoupeni otisku k porovnani. Jedna se pouze o framework, jenz lze velmi jed-
noduse integrovat do ruznych aplikaci. Dokumentace je velmi rozsdhla [14]. Aplikace ma
velmi dobrou prenositelnost, jelikoz podporuje velké mnozstvi programovacich jazyka tak
i operacnich systémi. Hledisko rychlosti urc¢ovani kvality nelze specifikovat, jelikoz presna
hodnota je dostupné az po zpracovani celého obrazu. Stejné jako NFIQ 2.0 je citlivy jak na
rozmeéry, tak i rozliseni otisku.

3https://www.neurotechnology.com/cgi-bin/customers.cgi
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Popis

Hodnota

Podporovany opera¢ni systémy
Licence
Rozliseni otisku
Format souboru otisku

Windows, Linux, Mac OS X, iOS, Android

339 €/ Trial verze
250 — 1000 dpi
JPG, PNG, BMP

Tabulka 3.4: Shrnuti informaci o VeriFinger.

VeriFinger 11.0
Standard SDK (£ 339)

1 Eingerprint
Extractor

1 Mobile Fingerprint
Extractor

1 Eingerprint Matcher

VeriLook 11.0
Standard SDK (€ 339)

1 Face Extractor
1 Maobile Face
Extractor

1 Face Matcher
1 Mobile Face

Veri€ye 11.0
Standard SDK (£ 339)

1Iris Extractor

1 Mobile Iris Extractor
1Iris Matcher

1 Maobile Iris Matcher

VeriSpeak 11.0
Standard SDK (€ 339)

1 Voice Extractor
1 Maobile Voice
Extractor

1 Voice Matcher

1 Maobile Voice
1 Maobile Fingerprint Matcher Matcher
Matcher
VeriFinger 11.0 VeriLook 11.0 VeriEye 11.0 VeriSpeak 11.0
Extended SDK (£ 859) Extended SDK (€ 859) Extended SDK (€ 859) Extended SDK (€ 859)

+ 3 Fingerprint Clients
+ 3 Mobile Fingerprint
Clients

+ Matching Server

+ 3 Face Clients
+ 3 Mobile Face Clients
+ Matching Server

+ 3 Iris Clients
+ 3 Mobile Iris Clients
+ Matching Server

+ 3 Voice Clients
+ 3 Mobile Voice Clients
+ Matching Server

MegaMatcher 11.0 Standard SDK (€ 2590)

+1 East Fingerprint Matcher

+ 1 Fast Face Matcher

+ 1 Fast Iris Matcher

+ 1 Fingerprint Image Processing
+1Face Image Processing

+ 1lris Image Processing
+1Voice Processing

+1Palm Print Client

+ 1 Palm Print Matcher

MegaMatcher 11.0 Extended SDK (€ 4990)

+ 1 MegaMatcher Accelerator Development Edition (fingerprint, face and iris engines)

MegaMatcher Automated Biometric Identification System Starting Kit (€ 14,990)

+1 Management Service

+11mage Processing Service

+1 Matching Service Development Edition
+10 MegaMatcher ABIS Client Applications

Obréazek 3.11: Popis produktu MegaMatcher, prevzato z [15].
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Kapitola 4
Vzajemné porovnani sytému

Problematiku porovnani vyse zminénych systémt lze TeSit rtiznymi zptsoby. Tato prace
nezahrnuje srovnani z hledisek jako je napriklad rychlost a bezpecnost. Porovnava pouze
findlni ohodnoceni kvality. Samotnd definice kvality otiskil prsti, jak je popsidno v druhé
kapitole, je obecnéd a neexistuje zadny jeji matematicky ekvivalent. Pfesnd hodnota tedy
neni urcitelnd, a to klade otazku vuci ¢emu a jakym zptisobem systémy porovnat. V této
préci byl zvolen pristup, kdy se vybrané sady otisku zpracuji vSemi tfemi systémy a vystupy
se budou porovnavat ze statistického hlediska. Vysledkem této kapitoly jsou trendy, které
systémy maji a presné oblasti ve kterych se lisi. Cilem je také nalezeni specifické mnoziny
otisktl, které FQV ohodnocuje velmi rozdilné, tedy potencionalné Spatné.

Dalsim moznym zptisobem srovnani systémi je vyuziti porovnavaciho modulu, a tedy
primou konfrontaci kvality a efektivity porovnavani. Pro tento pristup by bylo nutné urcit
jeden ¢i vice algoritmi pro porovnani. V kazdém pripadé by ale vysledky byly vice ovliv-
néné vybranym algoritmem oproti postupu pro urcovani kvality. Tento zptisob by byl velmi
jednostranny, neni proto vhodny pro zvolenou miru univerzalnosti této prace.

Pro kazdy otisk byly vypocteny a zachyceny hodnoty popisujici jenz tabulka 4.1. Krom
vysledného hodnoceni kvality se také zaznamenal pocet nalezenych markanti programem
VeriFinger a extraktorem FJXF.

Nazev Popis

File name Nézev souboru

NFIQ1-VERI Znamka NFIQ vypoctena programem VefiFinger
NFIQ1-FQV Znamka NFIQ vypoctena programem FQV

NFIQ2 Hodnota kvality podle programu NFIQ 2.0
VERIFINGER Hodnota kvality podle programu VeriFinger

FQV-old Hodnota kvality podle programu FQV 1.0

FQV-new Hodnota kvality podle programu FQV 2.0

FQV-new Cminutae | Odhadovany pocet markanti podle FQV 2.0
VERI-CMINUTAE | Celkovy pocet nalezenych markanti programem VeriFinger
FIJXF-CMINUTAE | Celkovy pocet nalezenych markantu extraktorem FJXF

Tabulka 4.1: Popis zachycenych hodnot pri analyze.
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4.1 Databaze otisku

Pro objektivni a smysluplné porovnani systémil je potieba vybrat ve spravném mnozstvi
co nejruznorodéjsi obrazy otiskt. Dalsim kritériem je, aby byl dany otisk zpracovatelny
vSemi tfemi programy. Nejpfisnéjsi je v tomto ohledu NFIQ 2.0, které striktné vyzaduje
obrazy v barevné hloubce 8 bit1i, rozliseni 500 dpi, a hlavné aby se jednalo o naskenované
inkoustové otisky nebo porizené pomoci optickymi snimaci. Tento fakt podstatné zazil vybér
pouzitelnych volné dostupnych kolekci otiskii. Pro komplexnéjsi testovani byly také vyuzity
syntetické otisky. Pouzité sady otiski popisuji tabulky 4.2 a 4.3.

Nazev sady Pocet | Typ Ziskavani
FIT-N 251 Valené — Identifika¢ni karta Offline
FIT-S-1KSA 250 Syntetické — Anguli
FIT-S-SFGDB-OK 60 Syntetické — SFinGe
FIT-S-SFGDB-ECZ | 60 Syntetické — SFinGe (Ekzém)
FIT-S-SFGDB-WAR | 60 Syntetické — SFinGe (Bradavice)
FIT-S-SFGDB-GEN | 160 Syntetické — SFinGe (Chyba snimace)
FVC2000-A 80 Optické — SDS (KeyTronic)
FVC2000-C 80 Optické — TouchChip (STMicroelectronics)
FVC2000-D 80 Syntetické — SFinGe .

—— - - Live-scan
FVC2002-A 80 Optické — Identix TouchView II
FV(C2002-B 80 Optické — Biometrika FX2000
FVC2002-D 80 Syntetické — SFinGe
FVC2004-A 80 Optické — V300 (CrossMatch)
FVC2004-B 80 Optické — U.are.U 4000 (Digital Persona)
FV(C2004-D 80 Syntetické — SFinGe
NEU-DPUAU4000 520 Optické — U.are.U 4000 (Digital Persona)
NEU-CMV300 408 Optické — V300 (CrossMatch)
NIST-FIGO 500 Valené — Identifika¢ni karta
NIST-FIG1 500 Vélené — Identifikacni karta
NIST-FIG2 500 Valené — Identifika¢ni karta
NIST-FIG3 500 Vélené — Identifikacni karta Offline
NIST-FIG4 500 Valené — Identifikac¢ni karta
NIST-FIG5H 500 Valené — Identifika¢ni karta
NIST-FIG6 500 Valené — Identifikac¢ni karta
NIST-FIG7 500 Valené — Identifika¢ni karta

Tabulka 4.2: Popis databaze otiski.

Celkové bylo zpracovano 6489 otiskd prsti. Pro porovnani bylo vyuzito krom vefejné
dostupnych kolekci otisku také neSiritelna sada otiski od pacientti s koznimi nemocemi
oznacena FIT-N. Zbytek otiskd oznacenych FIT-S jsou uméle vygenerované otisky. Obé
tyto sady vznikly na Fakulté informacnich technologii, Vysokého uceni technického a nejsou
volné dostupné’.

Konkrétné sady nazvané FIT-S-SFGDB-WAR a FIT-S-SFGDB-ECZ obsahuji totozné
umélé otisky jako FIT-S-SFGDB-OK jen s dodatecné degenerovanymi koznim onemocné-
nim. Presnéji zkratka WAR predstavuje warts tedy bradavice a ECZ plnym nazvem eceza,

1V pfipadé zajmu o tyto otisky lze kontaktovat vyzkumnou skupinu STRaDe FIT VUT.
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Nazev kolekce | Zdroj

FIT Neverejné

FVC2000 http://bias.csr.unibo.it/fvc2000/download.asp
FVC2002 http://bias.csr.unibo.it/fvc2002/download.asp
FVC2004 http://bias.csr.unibo.it/fvc2004/download.asp
NEU https://www.neurotechnology.com/download.html
NIST https://www.nist.gov/srd/nist-special-database-4

Tabulka 4.3: Zdroje kolekeci.

cesky atopicky ekzém. Vznika tedy trojice otiskli, u kterych by mély programy detekovat
zhorseni kvality mezi zdravym a nemocnym otiskem.

Dalsim zdrojem byly testovaci otisky z vice ro¢nikii soutéze FVC — International Compe-
tition for Fingerprint Verification Algorithms?. Jak uz nazev napovida jednalo se o mezina-
rodni soutéze zamérené na vykonost jednotlivych algoritmu pro verifikaci otisk. Kompletni
kolekce nejsou volné dostupné, takze bylo vyuzito jen jejich volné dostupné ¢asti. Pro tuto
praci byly vybrany kvili jejich velké variabilité v technice potizovani. Jedna se o vSechny
otisky oznacCeny predponou FVC.

7Z oficidlnich stranek firmy Neurotechnology byla pouZita jejich testovaci kolekce otisku.
Jednd se o dvé vétsi sady (kazda okolo 500 ks otiskt) z dvou ruznych skenovacich optickych
zalizeni. Tato kolekce mé predponu NEU.

Jako posledni byla pouzita rozsahla kolekce s nazvem Special Database 4 vytvorena
organizaci NIST. Jedna se o naskenované identifika¢ni karty, tedy o valené inkoustové otisky.
Kolekce je rozdélena do osmi sad pro leh¢i zpracovani.

4.2 Presny postup zpracovani

Pro kvalitni analyzu programa bylo nutné vytvorit metodicky postup zpracovani. Prvnim
krokem bylo nutné prevést vSechny kolekce otiski na stejnou strukturu. Archivy po stazeni
obsahuji ¢asto ruzné dodatecné dokumenty, ty tedy byly odstranény. Nasledné byl vyuzit
program IrfanView® pro konverzi obrazu na pozadovany format BMP, nastaveni barevné
hloubky 8 biti a vytvoreni nového unikatniho nazvu v ramci celé databaze napt. ,NIST-
FIG5-035% Nové jméno souboru se skldda z nazvu kolekce, sady a poradového ¢isla. V této
fazi jsou obrazy otiskl pripravené pro urceni kvality.

Vsechny tii programy podporuji davkové zpracovani (pro VeriFinger vlastni nastroj)
kde vystupem jsou udaje v CSV souboru. Tyto soubory jsou ptilohami této prace. Vysledky
byly poté prekopirovany do agregac¢niho souboru, kde byly vycisleny a vypocteny vsechny
potiebné statistické idaje. V tomto souboru typu XLSX byly také vytvoreny vSechny grafy
pouzité v tomto textu.

Pro kazdou sadu byly vypocteny prumeérné hodnoty kvality ziskané od kazdého pro-
gramu, prumérny absolutni rozdil v kvalité mezi programy, smérodatna odchylka tohoto
rozdilu a také korelace kvality s mnozstvim nalezenych markanti. Pro vypocet absolut-
nich hodnot reprezentujicich celou databazi byl zvolen aritmeticky primér hodnot z kazdé
sady. Tento postup tedy dava kazdé sadé stejnou vahu nehledé na mnozstvi otiskil v ni.

2https://biolab.csr.unibo.it/fvcongoing/UI/Form/Home.aspx
3https://www.irfanview.com/
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Timto zpisobem nebudou zvyhodnény kolekce s vétsim mnozstvim otiskt, cilem je mit vétsi
diverzitu v snimacich technologiich.

4.3 Srovnani NFIQ

Prvni verze NFIQ neni objektem této prace kvuli svoji zastaralosti, ale jelikoz je stale
jejl implementace soucasti jak FQV, tak také VeriFinger byly vystupni tfidy kvality rov-
néz zaznamenany. Za zminku stoji, ze se vystupni hodnoceni NFIQ u stejného otisku lisi
v zévislosti na programu. V pruméru se hodnoceni neshodne u 6 % otiski. Tento fakt je
NFIQ nebo invazivnim vnitfnim zpracovani obrazu.

Verze NFIQ 2.0, kterd byla pouzita v této préci, je velice pfisnd v hodnoceni oproti
ostatnim programtim. Z primérnych koneénych hodnot lze vycist priblizny rozdil o 30,1
bodi kvality vii¢i VeriFinger a 26,2 k FQV, smérodatné odchylka tohoto rozdilu se pohybuje
kolem 10 bodu pro oba programy. Vzhledem k stupnici v rozsahu 0 — 100 se jedna o obrovsky
rozdil. Nejvétsi propast lze sledovat u umeéle generovanych otisku. Zajimavé je, ze prvni verze
NFIQ takovy rozdil u téchto otisklt nevytvari.

NFIQ2 x VeriFinger NFIQ2 x VeriFinger
100 100
80 80
o 60 ~ 60 .
g g L% Y
= 40 5 40 ..;5
° o.‘..
20 20 ° . u.‘,
,' ° -~
[ [ ol *
0 20 40 60 80 100 0 20 40 60 80 100
VeriFinger VeriFinger

Obrazek 4.1: Srovnani VeriFinger vac¢i NFIQ 2.0 — vlevo sada NEU-CMV300, vpravo
FVC2002-D.

Na dvojici grafii z obrazku 4.1 1ze vidét hodnoceni kvality u dvou riiznych sad otiski. Jiz
z prvniho pohledu lze vidét veliky rozdil. Sada NEU-CMV300 byla porizena pomoci redlného
optického skeneru. Zde je prumérny rozdil v hodnoceni pouze 12,6 % vuci VeriFinger, coz
lze vidét i v blizkosti bodt u diagonalni linky jenz predstavuje shodné hodnoceni obou
programii. Naproti tomu na grafu od databdze FVC2002-D, jenz obsahuje syntetické otisky,
lze pozorovat rozdil 57,9 %. Velmi podobné c¢isla dosahuje NFIQ 2.0 u téchto otisku i
v porovnani s FQV.

U vélenych otiskt, které jsou v databazi NIST je rozdil pomérné konstantni jak lze i
pozorovat z grafti v obrazku 4.2. Primérny rozdil se u téchto sad se pohybuje kolem 23
boda viaci FQV a 27 vic¢i VeriFinger. Smérodatnd odchylka téchto diferenci se pohybuje
kolem 11 bodd.

U detekce zhorseni kvality na zdkladé kozniho onemocnéni dosel NFIQ 2.0 k nejhorsim
vysledkiim. Nejen ze nedokazal zhorseni detekovat, ale casto poskozené otisky hodnotil
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NFIQ 2.0 x FQV NFIQ2 x VeriFinger
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Obréazek 4.2: Hodnoceni kvality podle programt VeriFinger a FQV v porovnani s NFIQ 2.0
pro sadu NIST-FIG5.

lépe nez ty neposkozené. Jak uz bylo popsano v diplomové praci Ing. Oravce [19] stejnym
problémem trpéla i prvni verze NFIQ.

Konkrétné doslo u bradavic k primérnému zlepsSeni o jeden bod kvality s smérodatnou
odchylkou ptiblizné 5 bodu. K zhorseni kvality doslo pouze u 33 % otisku. U ekzému byly
vytvoreny jesté vétsi rozdily. Priumeérné zlepseni je pouze 1,8 body, ale smérodatna odchylka
se podstatné zvedla jiz na skoro 10 bodu. Zhorseni bylo detekovano jen u 40 % otisk.

4.4 Srovnani VeriFinger

VeriFinger na rozdil od ostatnich programu vyuzil na pouzité databazi otiskl celou Sifi
hodnotici stupnice. Dokonalé syntetické otisky hodnoti velmi vysoko, ¢asto i plnym poctem
100 bodu. Na druhou stranu velmi poskozené obrazy dosahuji pouze na jednotky bodu.

Hodnoceni kvality od FQV je vic¢i tomu od VeriFinger velmi casto velmi podobné.
7Z celkovych ¢isel vychazi rozdil pouze 10,1 bodu se smérodatnou odchylkou pouze 6,3 bodu.
Rozdil u sad otiskii zachycenym jinymi zptsoby nejsou taktéz veliké, pomér v hodnoceni
popisuje dvojice graft z obrazku 4.3.

FQV x VeriFinger FQV x VeriFinger
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Obréazek 4.3: Srovnani VeriFinger vuci FQV — vlevo sada NIST-FIG7, vpravo NEU-
DPUAU4000.
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Jediny velky rozdil od priméru lze sledovat u sad FVC2000-A a FVC2000-C. Zde pru-
meérny rozdil presahuje 20 bod, FQV zde totiz hodnoti velmi podobné jako NFIQ 2.0, jak
lze vidét na grafech v obrézku 4.4. Tyto otisky se vyznacuji nizkym kontrastem a pozici
otisku na kraji obrazu. Tyto sady demonstruji, jak programy pracuji rtizné s vlastnostmi
obrazu vzorku.

FQV x VeriFinger FQV x NFIQ 2.0
100 100
80 = 1 80 -
& oo o2 ®
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° o0 o e o
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0 0
0 20 a0 60 80 100 0 20 40 60 80 100
VeriFinger NFIQ 2.0

Obréazek 4.4: Hodnoceni kvality podle programt VeriFinger a NFIQ 2.0 v porovnani s FQV
pro sadu FVC2000-A.

U detekce koznich nemoci ziskal VeriFinger pomyslné druhé misto, ale i presto ma velké
mezery. Nemoc detekoval u stejného mnozstvi jako NFIQ 2.0, ale na rozdil od ného ostatni
otisky tak razantné nezlepsoval. V priuméru zhorsil hodnoceni o 1,3 bodu s odchylkou 3,2
u otiskll zasazenych bradavici a necelé 3 body s odchylkou 4,2 u otiskl trpicim ekzémem.

4.5 Srovnani FQV

Z vyse uvedeného textu je jasny vztah FQV vici ostatnim programtm. Jeho hodnoceni se
obecné vice podoba vysledklim od programu VeriFinger nez NFIQ 2.0. Jelikoz byl FQV
vybran pro implementaci rozsiteni popsaného v néasledujici kapitole, byly jeho vysledky po-
drobnéji analyzovany. Pro upfesnéni, kde FQV nejvice selhava byly pro kazdou sadu otiski
vytvoreny grafy primérnych rozdili v hodnoceni kvality od jinych programii, v zavislosti na
hodnoceni FQV (obrazky 4.5 a 4.6). Jelikoz je toto zpracovani jiz vice statistické, funguje
pouze u vétsich sad, minimalné v rozsahu radu nékolika stovek otiskil. Proto je pouzito
pouze u kolekci NIST a NEU.

Grafy z obrazku 4.5 jsou si velmi podobné. To plati pro celou kolekci NIST, u toho
zpusobu porovnani. Nejvétsi rozdil 1ze pozorovat v kvalité u prumérnych otisku (okolo 50
bodi) podle FQV vuéi NFIQ 2.0. U kvalitnéjsich otiski (okolo 80 bodu) se rozdil o mélo
zmensi a opét roste u téch nejkvalitnéjsich. Tento trend lze pozorovat pouze u této kolekce

Jak jiz bylo vysSe zminéno NFIQ 2.0 hodnoti otisky velmi prisné a c¢asto primérnym
otisktim podle FQV vypocte velmi nizkou hodnotu kvality. FQV pouze velmi ztidka pouzije
hodnoceni pod 20 bodti, coz na druhou stranu déla NFIQ 2.0 velmi casto, zde tedy dochazi
k velkému rozdilu u hiite hodnocenych otiski.

Dalsim velkym rozdilem, ktery vychazi jiz z popistt programu je neschopnost FQV po-
kryt vétsi mnozstvi vliastnosti otiskti. NFIQ 2.0 obsahuje podstatné komplexnéjsi algoritmy,
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Obrézek 4.5: Hodnoceni FQV vuéi primérnému rozdilu NFIQ 2.0 u sad NIST-FIG3 (vlevo)
a NIST-FIG6 (vpravo).

které jsou schopny detekovat vice poskozeni. To je dalsi duvod pro¢, pro kvalitni otisky podle
FQV, NFIQ 2.0 vypocte tak nizké hodnoceni.

Dalsi dvojice grafti z obrazku 4.6 je ze stejné kolekce otiskt ale popisuje rozdil viaci
programu VeriFinger. Jak lze vidét, rozdily jsou podstatné nizsi a pomérné rovnomérné
rozlozeny. Extrémy nejsou veliké a v ramci celé kolekce NIST jsou velmi proménné, nevy-
skytuji se na stejnych mistech.
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Obrazek 4.6: Hodnoceni FQV viéi prumérnému rozdilu VeriFinger u sad NIST-FIG3 (vlevo)
a NIST-FIG6 (vpravo).

Nad sadou otiski s koznimi nemocemi si FQV vedl nejlépe. Kaz v otisku byl detekovan
témér ve vSech piipadech. Ani jeden otisk nebyl oznacen za kvalitnéjsi nez pavodni zdravy
vzor. Zhorseni kvality bylo pro bradavice v pruméru 2 body s odchylkou 1,4. U ekzému
doslo ale k vyraznému zhorseni hodnoceni. Primérna hodnota zhorseni ¢inila 11,2 bodt
s odchylkou 6,4 bodu. Jedna se tedy o velmi velkou reakci na poskozeni otisku. Nejvétsi
zhorseni ¢inilo celych 27 bodl coz je velmi velké ¢islo. Je az na zvazeni, zda byla kvalita
otisku touto chorobou az tak zasadné poskozena.
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4.6 Shrnuti

Vysledné hodnoceni kvality se mezi programy ¢asto velmi lisi. Hodnoceni FQV a VeriFinger
jsou si podobna oproti NFIQ 2.0, ktery hodnoti mnohdy podstatné hir. Z analyzy také
vyplynuld, ze NFIQ 2.0 a VeriFinger nejsou ptizpusobeny pro zohlednéni koznich nemocni
do hodnoceni kvality.

Jak bylo jiz vyse popsano u otiskli se nezaznamenavala pouze jejich kvalita, ale také
pocet detekovanych markantd, a to hned dvéma algoritmy. Zajimavym faktem je ze pii
vypoctu miry korelace mezi mnozstvim markantt a vyslednou kvalitou, vychazeji pro kaz-
dou sadu velmi odlisnd, ¢asto dokonce zaporna ¢isla. Tento fakt demonstruje ze mapovani
vektoru kvality NFIQ 2.0 na vyslednou hodnotu je velmi komplexni a neda se linearizo-
vat. VeriFinger také pravdépodobné tuto hodnotu pouziva, a jelikoz firma Neurotechnology
pracuje predevsim na poli neuronovych siti, je mozné, ze tuto technologii vyuzili i v tomto
produktu pro prevod vlastnosti na vyslednou hodnotu.

Zavérem porovnani je potfeba jesté zminit, ze FQV nezpracoviva vSechny aspekty
otisku. NFIQ 2.0 je jesté stédle ve vyvoji a je tedy jisté, ze bude jesté vylepsen. VeriFinger je
optimalizovan pro vlastni porovnévaci algoritmus. Dalsi grafy z porovnani jsou v priloze C.
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Kapitola 5

Navrh a implementace

Jak jiz bylo vySe popsano, programem vybranym pro vylepsSeni se stal Fingerprint Quality
Visualizer. Jiz ze samotné analyzy z treti kapitoly vyslo najevo zZe neni jiné cesty. VeriFinger
je komercéni program bez vetfejnych zdrojovych koda a NFIQ 2.0 je jesté stale ve vyvoji
agenturou NIST. FQV mél jako jeden z cila jiz pri vyvoji moznou rozsititelnost, a proto
pridani nové funkc¢nosti nebylo tak obtizné. Proto pri porovnani systému popsaném ve ¢tvrté
kapitole byl FQV podroben detailnéjsimu prozkouméni.

Jelikoz program pracuje ¢isté na principu lokalni analyzy, nema Sanci sledovat zadné
globalni vlastnosti otisku. U NFIQ 2.0 i VeriFinger patii mezi tyto vlastnosti napriklad
pocet nalezenych markant v celém obrazu. FQV pii vyhodnocovani kvality bloki nevidi
dal nez do nejblizsiho okoli a celkova kvalita je urc¢ena z aritmetického primeéru kvalit bloki.
Tato absence globédlniho zpracovani predstavuje velkou mezeru ve spravném vyhodnocovani
kvality.

Piimym dusledkem je nespravné urceni (nadhodnoceni) kvality u malych otiskia. Tyto
otisky obsahuji malé mnozstvi markantu, tedy nesou malou miru informace pro porovna-
vaci algoritmus, a proto jsou méné kvalitni. Toto tvrzeni bylo potvrzeno pii porovnavani
programu.

Cilem vylepseni tedy bylo urceno zaclenéni globalniho zpracovavani obrazu do FQV za
ucelem zhorseni kvality u otiski s nevyhovujici velikosti. Také zvolené mapovani vlastnosti
blokt otisku na kvalitu neni optimélni, a proto bude také upraveno. Pro verifikaci vysledku

vvvvv

5.1 Navrh reseni

Jak jiz bylo zminéno NFIQ 2.0 a pravdépodobné i VeriFinger fesi problém s velikosti otisku
hledani markanti v otisku. Pocet markantii dobfe definuje mnozstvi obsazenych informaci
v otisku. Jestlize jich je maélo, je otisk maly ¢i zna¢né zdeformovany. Na druhou stranu u vel-
kého mnozstvi markanta pravdépodobnost spravného porovnani stoupd, a tudiz i samotna
kvalita otisku. Problém ale vychézi jiz z logiky véci, hleddni markantt je pomérné pracnéd
operace na vypocetni zdroje. Casto tedy dochazi k snizeni presnosti hleddni, coz m4 ale za
nasledek velké mnozstvi falesnych nalezi. NFIQ 2.0 pro tuto dlohu vyuziva volné dostupny
extraktor FingerJet FX OSE [5].

V této praci byl zvolen ale odlisny zptisob TeSeni i za cenu nejistych vysledki. Pro jed-
noduchost vychazi z predpokladu, ze maly otisk obsahuje malo markantt a vétsi otisk vice.
Cilem tedy je zjistit redlnou velikost otisku a z néj odhadnou pocet obsazenych markanti.
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V praxi ale mnozstvi markantii vzhledem k velikosti otisku urcuje vice faktori, krom vsech
uvedenych v podkapitole 2.5, tak také sitka a hustota papildrnich linii. Proto se predpo-
klada ze odhad bude pouze orientacni, ovSem pro urceni kvality postacujici. Obrazek 5.1
demonstruje vztah velikosti otisku, poc¢tu markanti a kvality.

NFIQ:2  NFIQ2.0: 22 NFIQ:2  NFIQ 2.0: 57
VeriFinger: 83 FQV: 89 VeriFinger: 100 FQV: 93
Poget markantu: 19 Pocet markantu: 48

Obrazek 5.1: Otisky s vyznacenymi markanty a hodnocenim kvality.

Predpoklad vztahu mezi mnoZstvim markantti a redlnou velikosti otisku je potvrzen
zde [23]. Zminénd préce mimo jiné sdruzuje i vysledky z jinych publikaci tykajicich se

hustoty markantti. Z vysledki si tato prace pievzala hodnotu 0,2 markantu na jeden mm?,

tedy 1 markant na 5 mm?.
Dalsim rozsifenim je zména mapovani vlastnosti blokt do kvality. Vyuzit bude vizeny
prumér procentualniho vyjadieni vlastnosti. Jednotlivé koeficienty budou urceny experi-

mentalné na zakladé vysledkl z testovaci databaze.

5.2 Popis implementace

Samotna implementace vySe zminénych rozsifeni lze rozdélit do tiech celku a to: Hledani po-
predi otisku, urceni kvality vzhledem k velikosti a vylepseni mapovani kvality bloku. Mimo
tyto tpravy bylo lehce prepracovano grafické uzivatelské rozhrani pro lepsi préaci s progra-
mem. Také byla pridana moznost ménit vhodné konfiguracni hodnoty primo z aplikace.
Stru¢ny popis veskeré pridané funkcionality je dostupny v uzivatelské prirucce (pfiloha B).

5.2.1 Hledani popredi otisku

FQV jiz obsahuje separaci popredi otisku. Jedna se ovsem o lokdlni metodu pracujici s bloky
obrazu. Pracuje na principu rozlozeni distribuce Sedi viz. vysSe 3.2.1. Tento zpiisob separace
je efektivni u otiski s neporusenym pozadim ale pri artefaktech v okoli, Casto selhdva a
to vyznamné. Pro zminovany vypocet markantl je presné urceni otisku v obrazu klicové.
Pravé proto byl do FQV implementovan dalsi postup pro detekci popredi.

Pro zajisténi potfebné diverzity byla zvolena metoda pracuji pfimo s pixely obrazu, a ne
s bloky. Postup zpracovani popisujici obrazek 5.2 je ve své podstaté jednoduchy. Sklada se
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ze silného rozostreni obrazu a nésledného prahovani. Po rozostreni otisku se skryji vSechny
nedokonalosti a nezadouci artefakty v pozadi. Nasledné binarni prahovani detekuje v obrazu
jeden ¢i vice objektti. Nejveétsi z objektil je poté prohlasen za samotny otisk. Tato metoda
byva nékdy pouzivana v oblasti pocitacového vidéni a podobné pracuje i NFIQ 2.0.

Rozostfeni - Blur Prahovani - Thresholding Vybér objektu
Cernobily obraz * Otsu Popfedi otisku
* Gaussova metoda » Triangle « Aforge - Extract
ﬁ + Box blur ’ « Huang q Biggest Blob ﬁ
* Moments

Obréazek 5.2: Popis vypoctu popredi otisku.

Rozostreni obrazu

Pro rozostfeni obrazu byly implementovany dva rtzné algoritmy. Prvnim je tzv. simple
box blur, coz predstavuje pouhou konvoluci obrazu s konstantni maskou, kde jsou vsechny
koeficienty stejné. Jedna se o velmi jednoduchou metodu, kterd nedosahuje tak kvalitnich
vysledkti. Maska o velikosti 3x3 vypada takto:

1/9 1/9 1/9
BoxBlur= | 1/9 1/9 1/9 (5.1)
1/9 1/9 1/9

Druhou volbou tedy byl sofistikovanéjsi algoritmus, a to Gaussovo rozostteni [22]. Jedna
se o v praxi velmi ¢asto pouzivanou metodu. Gaussova funkce pro jednu dimenzi z rovnice 5.2
se rozsiti o dalsi rozmér. Rovnice 5.3 ukazuje toto rozsifeni a pomoci ni je vypoctena
potfebna maska. Parametr o predstavuje smérodatnou odchylku.

1 _ a2

G(z) = \/We 202 (5.2)
1 9£2+y2

G(z,y) = e 202 (5.3)

V2mo?

Vysledné hodnoty masky predstavuji vazeny pramér s nejvétsi vahou, uprostied jenz se
smérem ke kraji rovhomérné zmensuji. Vytvaii tedy tzv. kruhovitou masku. Ukazka masky
o velikosti 3x3:

0.077847 0.123317 0.077847
GaussianBlur = | 0.123317 0.195346 0.123317 (5.4)
0.077847 0.123317 0.077847

Po vytvoreni masky probihd opét stejna konvoluce s pixely obrazu. Oba zminéné al-
goritmy predstavuji jistou formu filtru dolni propusti. Grafickou reprezentaci obou masek
obsahuje obrazek 5.3. Z duvodu efektivnosti implementace jsou ve findlni verzi pouzity
ponékud odlisné obdoby téchto algoritmi.



Box blur Gaussian blur

Obrazek 5.3: Graficka reprezentace vytpoctenych masek pro rozostieni.

Prahovani obrazu

Samotné prahovani obrazu bylo pracnéji testovano kvili nedostateénym vysledkim. Do
FQV byly implementovany nakonec celkové 4 algoritmy pro urcovani prahu, pricemz vsechny
pracuji pouze nad histogramem obrazu. Jako problematické se ukazaly obrazy kde napft.
samotny otisk predstavuje vétsinu obrazu, vétsi ¢ast otisku je silné zdeformovana nebo kde
otisk neni celistvy.

Prvnim z fady algoritmt je v praxi velmi casto pouzivana Otsova metoda. Pracuje na
principu dvou fuzzy mnozin (popredi a pozadi) pfi¢emz hled4 jejich hranice (prah). V této
hodnoté dochézi k co nejvétsimu vazenému rozptylu téchto mnozin, a tedy nejmensimu
poméru mezi témito dvéma hodnotami. Vice informaci je dostupnych zde [20].

Pro dalsi prahovaci algoritmus byla pouzita tzv. Trojihelnikovd metoda (Triangle me-
tod). Zajimavé je ze pracuje s histogramem c¢isté geometricky jak popisuje obrazek 5.4.
Jako problematické se ale ¢asto stava spravné uréeni vyznamu extrému v histogramu, a
tedy prohozeni popredi s pozadim. Vice informaci je dostupnych v tomto ¢lanku [26], ale
pozor, tato metoda byla predstavena pouze jako c¢ast biologického vyzkumu.

INTENSITY HISTOGRAM

al
T I T
WHITE BLACK
TH

Obréazek 5.4: Histogram odstinu Sedi s vyznacenym trojihelnikem a vypocétenym prahem,
prevzato z [26].
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Tretim v poradi je Huanguv algoritmus (Huang algorithm). Jedna se o komplexnéjsi
algoritmus, ktery vyuziva fuzzy mnoziny a pracuje s mirou entropie. Tato metoda vykazuje
u otiskl velmi dobré vysledky. Podrobny popis algoritmu je popsan zde [10].

Poslednim v pofadi z implementovanych metod je moment-preserving thresholding.
Tento algoritmus byl pouzit pro své uvadéné dobré vysledky pri praci s rozostrenymi ob-
razy. Zpracovava momenty v histogramu Sedi obrazu a z nich nasledné urcuje idedlni prah.
Presny popis algoritmu je dostupny zde [24].

Efektivni implementace vSech ¢ty algoritmi byla pfevzata z Java knihovny JImage'.
Rozdil ve vysledcich Ize vidét v obrazku 5.5. I pres vSechnu snahu a experimentovani neni
vysledné urcovani popredi bezchybné, jak demonstruje obrazek 5.6. I z tohoto divodu
bylo pro zpracovavani blokii ponechano stavajici feSeni a zde popsané urcovani popredi
slouzi pouze pro vypocet plochy otisku. Pro moznost volné konfigurace lze vsechny zminéné
algoritmy kombinovat primo z uzivatelského prostiedi FQV.

4000 T

Huang

3500 — 1

Moments
3000 —

2500 —

2000 —

pocet vyskytd

Triangle
1500 —

1000 —

500 —

0

| |

T T

| |
0 50 100 150 200 250

Qdstiny Sedi

Obrazek 5.5: Histogram odstinu Sedi s vyznacenymi prahy.

Obrézek 5.6: Piuvodni obraz a masky pfi zpracovani podle bloku (uprostied) a podle pixel
(vpravo).

https://imagej.net/Auto_Threshol
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5.2.2 Urceni kvality vzhledem k velikosti

Tato ¢ast se skldda také z dvou ¢asti a to vypoctem velikosti otisku v mm? a promitnuti
této hodnoty do finalni kvality otisku.

Vypocet velikosti otisku

Pro vypocet redlné velikosti otisku potfebujeme z obrazu tii véci: pocet pixelll Tpizels, Ypizels
rozliseni DPI,, DPI, a mnozstvi pixeld pfedstavujici samotny otisk v obraze. VSechny pro-
gramy pro urcovani kvality jsou velmi citlivé na velikost a rozliseni, takze predpoklddame, ze
jsou tyto hodnoty definovany a jsou presné. Pocet pixelu predstavujici popredi obrazu, tedy
otisk, jsme ziskali z predeslého kroku. Jedna se o proménnou foregroundPercenatge Pixels.

Vypocet velikosti z téchto hodnot predstavuji rovnice 5.7. FQV jiz v ptvodni verzi
pocitala procentualni mnozstvi blokt predstavujici popredi a pokud byla tato hodnota pod
20 %, vypisovala varovné hlaseni. Tato funkce byla z programu odstranéna, ale procentualni
zastoupeni otisku foregroundPercenatgeBlock lze pouzit pro vypocet velikosti také, coz
ukazuje rovnice 5.8. Vybér, ktery z téchto pristupu zvolit 1ze opét z uzivatelského prostiedi.
Rozdil ve vypocétu demonstruje obrazek 5.7.

; inch x 10
xLength [mm?] = Zpiels XD(]ZDTZ x10) (5.5)

; inch x 10
yLength [mm?] Upizels j)(;:}z x10) (5.6)

apr tgePixel
Area = (xzLength x yLength) X foregroundPercenatgePixels (5.7)
Tpizels X Ypizels
Area = (xzLength x yLength) x foregroundPercenatgeBlock (5.8)
3 h
Velikost otisku: 137 mm?  Celkova velikost: 289 mm? Velikost otisku: 205 mm?

Obrézek 5.7: Puvodni obraz a masky pri zpracovani podle pixeli (vlevo) a podle bloku
(vpravo).
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Zaclenéni velikosti do kvality otisku

Jak bylo popsano pfi ndvrhu nyni je potfeba zohlednit vypoctenou velikost size v mm?

do kvality otisku. Jelikoz je velikost globéalni vlastnosti musi se promitnou az do koncové
kvality po vy¢isleni kvalit vSech bloku. Nejprimocarejsim feSenim je tuto, v ptivodni verzi,
findlni hodnotu vynéasobit proménou Q.. z rozsahu 0 az 1.

Pro vypocet této proménné Qg;.. byly navrzeny a implementovany funkce popsané v
rovnicich 5.9 a 5.10. Obé pracuji s hodnotou LIMIT jenz predstavuje maximalni velikost,
po které jiz nebude vysledna kvalita zhorsovana kviili malé velikosti. Funkce v této hodnoté
tedy dosdhne maximalni hodnoty 1. Grafické znazornéni funkci predstavuji obrazky 5.8
a 5.9. V prvnim pripadé se jednéd o pfimé linedrni mapovani, pfesny popis vypada takto:

X size

100
LIMIT y
A _ LMIL—— pro size < LIMIT 5.9
Qsize { 1 pro size > LIMIT (5.9)

Jako druhy zptsob se vyuzilo exponencidlni mapovani. Matematicky zapis vypadé takto:

Qs — e iHH55- /100 pro size < LIMIT (5.10)
1 pro size > LIMIT
Qsize
1,00
LIMIT
05
0 50 100 150 200 Velikost [mm?]

Obrazek 5.8: Grafické znazornéni linedrniho mapovani Qg;.. kde LIMIT = 200.

Nejprve byla implementovana exponencidlni funkce. Vychézelo se z predpokladu, ze
kiivka této funkce bude lépe interpretovat malou velikost otiskil. PTi testovani se ale tato
funkce ukéazala jako nevhodnd, jelikoz byla k mensim otiskiim moc prisnd a presprilis jim
snizovala kvalitu. Ukazalo se, ze linearni k¥ivka v této oblasti funguje lépe.

Pro urcéeni hodnoty LIMIT je nutné se vratit k ndvrhu implementace, kde bylo urceno
7e v primeéru pfipadé jeden markant na 5 mm?. Zde si musime jesté uvédomit jaky realny
pocet markant potfebuje porovnavaci algoritmus pro korektni zpracovani. Pfi porovnani
programu byla snaha odhadnou hodnotu, pri které se jiz nebudou otisky penalizovat za
maly pocet markanti. Jak jiz bylo zminéno vyse, korelace se neprokdzala a mapovani je
velmi komplexni. Nicméné byla hodnota LIMIT experimentalné uréena na 200 mm? tedy
priblizné 40 markanti. Tato hodnota je ale velmi zavisld na vybrané sadé otiski. Proto je
také pristupnd z grafického rozhrani aplikace.
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Qsize
1,0
LIMIT
0,5
0 50 100 150 200 Velikost [mm?]

Obrazek 5.9: Grafické zndzornéni exponencidlniho mapovani Qe kde LIMIT = 200.

5.2.3 Vylepseni mapovani kvality bloku

Pri studiu dokumentace byla objevena potenciondlni slabost aplikace v mapovani kvality
jednotlivych blokt. Ptvodni popis je popsan vyse v podkapitole 3.2.2. Idea byla takovd, ze
se v nové verzi vyuzije vazeného prumeéru jednotlivych kvalit, popis predstavuje rovnice 5.11.
Samotné vahy téchto kvalit se opét urcovaly experimentalné a pro ulehceni préace jsou také
nastavitelné z uzivatelského rozhrani.

_ w1Q + W@y + W3Ry + WaQee + W5Qo + we e
w1 + wg + w3 + wq + w5 + we

QB (5.11)

P1i pokusech ucit idealni hodnoty vah ale doslo k netspéchu. Zde se projevila chyba jiz
z navrhu. Vazeny pramér pii jakémkoliv nastaveni pokazdé blok ohodnoti 1épe nez funkce,
ktera vybira vzdy minimalni prvek z mnoziny kvality. Otisky byly poté silné nadhodnoceny.
Nicméné funkcionalita byla ponechana a miize slouzit pro testovani stavajicich metrik. Roz-
sah koeficientd vah je v rozmezi od 0 do 100, tudiz lze jednoduse vybranou metriku pti
minimalnim nastaveni naprosto vyradit z vypoctu.

Jako alternativa byla ale implementovana v poradi jiz treti funkce pro mapovani kvality
bloki. Metoda urci za kvalitu daného bloku vzdy tu nejhorsi ze vSech Sesti vypoctenych
hodnot. Zde je zména oproti ptivodnimu feSeni opravu mala, v prvni verzi se pouziva mini-
malni hodnota pouze ¢tyt hodnot a poté aritmeticky primeér. Vysledkem je plosné zhorseni
kvality o jednotky procent. Jen velmi vyjimecéné se touto zménou zpiisobi zhorseni o vice
jak desitku procent. Popis tohoto nového mapovani 2.verze vypada takto:

QB = min(Ql) QT7 ch7 cha Qm Qc) (512)

5.3 Shrnuti vysledki nové implementace

Verifikace byla provedena proti testovaci databazi a vSechny navrzené specifikace se s drob-
nymi vyhradami podafrilo splnit. Z experimenti byla definovana optimalni konfigurace, kte-
rou popisuje tabulka 5.1. Toto nastaveni bylo pouzito pri zpracovani vsech otisku. Vyuziti
této konfigurace neni zavazné a lze jej libovolné nastavovat primo z uzivatelského rozhrani.
Také je moznost si toto nastaveni ulozit a nacist z konfigurac¢nich soubort, které jsou ve
formatu XML.
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Nastaveni Hodnota

Zptusob vypoctu velikosti Pixel
Rozostrovaci metoda Gaussova metoda
Binarizac¢ni metoda Huang

Hodnota LIMIT 200mm?

Funkce pro mapodani velikosti na kvalitu | Linearni

Mapovaci funkce pro kvalitu bloku verze 2.0

Tabulka 5.1: Tabulka popisujici vychozi konfiguraci programu FQV 2.0.

Pro ovéreni, zda se vytvorenou metodikou podarilo odhadnou pocet markantu v otisku,
bylo rozsiteno mnozstvi idaju ukladanych pti ddvkovém zpracovani. Puivodni polozky byly
rozsifeny o odhadovany poc¢et markantti’ a procentudlni zastoupeni otisku v obraze podle
blokového zpracovani. Z téchto hodnot lze identifikovat obrazy, u kterych doslo k rozporu
pri zpracovani.

Jako vychozi hodnota pro pocet markanti byla pouzita hodnota urcena programem
VeriFinger. Tento pocet je podstatné presnéjsi nez hodnota urcend pomoci NFIQ 2.0. Ex-
traktor markanti FingerJet FX OSE [5] je v NFIQ 2.0 upraven pro obecnéjsi a efektivnéjsi
vypocet. To nese za nasledek jeho casté selhavani, které se ovSem eliminuje urcovanim
kvality jednotlivych markanti.

7 vysledku se vypocetl pro kazdou sadu aritmeticky prumér rozdilu odhadovaného po-
¢tu podle FQV a vypoctené hodnoty podle VeriFinger. Také byla vypoctena smérodatna
odchylka tohoto primeéru. Vysledky se lis{ mezi jednotlivymi kolekcemi, ale 1ze je rozradit
do dvou skupin.

Do prvni skupiny patii vSechny kolekce krom NIST a sady FIT-N. U téchto otisku se
odhadovany a redlny pocet lisi v primeéru o 5. Smérodatna odchylka je 10 markant. Vysledky
jsou si tedy velmi podobné a potvrzuji ¢isla o hustoté markant jako pravdiva. Vétsi odchylku
tvori otisky, u kterych se nepovedlo korektné urcit popredi v obrazu. Nejlepsich ¢isel dosahla
sada NEU-CMV300, kterd ma prumeér rozdilu pouze 0,02 a odchylku 11 markantt. Zde se
rozdil pohybuje vétsinou v jednotkach, coz je pro urceni kvality dostacujici.

Do druhé skupiny se radi celd kolekce NIST a sada FIT-S. Spole¢nou vlastnosti je nizka
kvalita otiski a také zpusob ziskdvéni (vilené otisky). U téchto obrazu dochazi k velké
mife selhavani segmentace popredi a také vypocet realné velikosti neni presny. Nutno po-
dotknout, ze NFIQ 2.0 mél u téchto otiska také velkou chybovost pri hledani popredi.
Primérna hodnota rozdilu v po¢tu markant ¢ini priblizné 21 a smérodatna odchylka je 30.
U téchto otiskl vytvorena implementace selhala.

Zména v mapovani kvality blokt méla ale zdsadnéjsi vyznam na zménu kvality. Zahrnula
totiz kazdy otisk, ne pouze ty s extrémné malou plochou. Vybérem té nejnizsi hodnoty jako
vyslednou kvalitu bloku logicky snizilo celkové hodnoceni FQV. V priméru se hodnoceni
snizilo o 18 bodt. Primeérny rozdil v hodnoceni oproti NFIQ 2.0 se snizilo z ptivodnich 26 na
16 a u VeriFinger zvedlo z 10 na 25. Odchylky ztstaly podobné. Z téchto ¢isel lze pozorovat
priblizeni v hodnoceni k NFIQ 2.0. Rozdily se projevily u kazdé konkrétni sady rtznorodeé.
Obrazky 5.10, 5.11 a 5.12 ukazuji zménu na sadé NIST-FIGO0. Dalsi grafy s porovnanim
jsou v priloze C.

2Velikost otisku v mm? vydélena péti.
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Obréazek 5.10: Hodnoceni kvality podle programu NFIQ 2.0 v porovnani s FQV 1.0 a FQV
2.0 pro pro sadu NIST-FIGO.
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Obréazek 5.11: Hodnoceni FQV 1.0 a FQV 2.0
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Obréazek 5.12: Hodnoceni kvality podle program VeriFinger v porovnani s FQV 1.0 a FQV
2.0 pro pro sadu NIST-FIGO.
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Kapitola 6
Zaver

Cilem této prace bylo porovnat tii stavajici programy pro urcovani kvality otiskil prsti a
jeden z nich zdokonalit. Konkrétné se jednalo o programy NFIQ 2.0 od agentury NIST, Vefi-
Finger od firmy Neurotechnology a Fingerprint Quality Visualizer (FQV) jenz je vysledkem
diplomové prace Ing. Oravce. Posledni zminény byl vybran pro vylepseni.

Nejprve byly vsechny programy detailné prostudovany s cilem pochopeni metod, jez
pouzivaji pro vypocet kvality. Tuto ¢ast popisuje tieti kapitola. Nasledné byla vytvorena
rozmanitd databaze otiskil prst ¢itajici priblizné 6500 kusti. Pro kazdy otisk byla urcena
kvalita pomoci tii zminénych aplikaci. Program VeriFinger ve vychozim stavu ale nepod-
poruje davkové urcovani kvality. Pro tuto funkcionalitu byl tedy vytvoren vlastni nastroj,
ktery je ptrilohou prace. Popis a vysledky analyzy jsou obsahem kapitoly ctyfi.

V dalsim kroku byly navrhnuta a implementovana vylepseni pro program FQV. Cilem
bylo zpresnit hodnoceni kvality u extrémné malych otisky prsti. Po dokonceni praci na
programu byla opét zpracovana celd databaze otiskil a byly vyhodnoceny nové vysledky.

Hlavni ¢asti rozsiteni byl alternativni zpusob uré¢ovani po¢tu markant v otisku a jejich
nésledné zaclenéni do vysledné kvality. Béznym zptsobem zjistovani tohoto poctu je primé
hledani markantt v otisku. Hledani je ale ndro¢né na vypocet a také neni pro urc¢ovani kva-
lity nutna presnd hodnota. Proto byla vytvorena novad metoda vychazejici z redlné velikosti
plochy otisku a statistickych udaju.

Postup se sklidd4 z nalezeni otisku v obrazu, vypoctu velikosti otisku v mm? a piepoctu
na odhadovany pocet markantti. Tento zpusob vykazuje pomérné presné vysledky, které
se ale lisi v zavislosti na podobé a typu obrazi otiskd. Nejlepsich vysledki dosdhla sada
NEU-CMV300, ktera ¢ita pres 400 otiskd. Primérny rozdil poctu nalezenych a odhadnu-
tych markantt byl 0,025 se smérodatnou odchylkou 11,2. U téchto otiskt byl rozdil tedy
v jednotkach markantt ¢imz byla prokédzana funkénost feSeni. VSechny podrobné informace
obsahuje paté kapitola. Touto ¢asti byly tedy splnény vSechny c¢asti zadani.

Navazanim na tuto praci muze byt dalsi vylepseni programu FQV. Jakkoliv jsou obsa-
zené postupy robustni vzdy se najdou otisky, u kterych se presné urceni kvality nezdari.
Moznym vylepsenim muze byt napriklad dalsi pristup pro separaci popredi, vyuziti néjaké
formy adaptivniho prahovani ¢i implementace tiplné nové metriky.

Za povsimnuti bude také stat vydani finalni verze programu NFIQ 2.0 a také k ni
prilozeny Research Kit, ktery bude obsahovat implementaci s dokumentaci pro nepouzité
metriky. Pripadné lze tuto praci rozsirit pridanim dalsich programu pro urcovani kvality.
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Priloha A

Obsah prilozeného DVD

e Elektronicka verze této prace ve formatu PDEF.

e Spustitelnd aplikace Fingerprint Quality Visualizer 2.0.

e Zdrojové kédy aplikace.

e Zdrojové kody néstroje pro ziskavani kvality pomoci programu VeriFinger.
e Soubory formatu CSV obsahujici hodnoceni kvality.

e Agregacni soubor formatu XLSX s vSemi vypoc¢tenymi tudaji.

e Volné dostupnéa ¢ast databaze otiskt.
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Priloha B

Uzivatelsky manual
Fingerprint Quality Visualizer 2.0

Jednd se o revizi puvodniho dokumentu, ktery byl pilohou diplomové préce Ing. Oravce [19].

Spusténi programu

Program je urceny pouze pro operacni systém Windows 7 ¢i novéjsi. Minimalnim pozadav-
kem pro spusténi je knihovna .NET Framework verze 4.5. Spustitelna aplikace je prilohou
prace a jmenuje se FQV.exe. Druhou moznosti spusténi programu je preklad prilozenych
zdrojovych kédi.

Vyhodnoceni jednoho otisku

Nacteni otisku mize byt realizované bud klasicky pomoci menu (File => Load Single
Fingerprint), nebo s vyuzitim ,drag & drop“ funkcionality. Podporované forméty obrazu
jsou JPG, JPEG, PNG a BMP. Po nacteni obrazku zacne program otisk automaticky
zpracovavat soucasné jak pomoci vlastnich metod, tak také NFIQ. Vysledky vypoctu se
prezentuji v hlavnim okné aplikace, které se sklddd z puvodniho obrazu otisku na levé
strané a dvou zalozek. Mezi zdlozkami lze prepinat a obsahuji detailni popis kvality podle
NFIQ nebo vlastni vypocet.

Moéd hodnoceni FQV

V tomto moédu je zobrazena mapa kvality podle bloki nebo vysledek segmentace otisku,
jenz se pouziva pro vypocet velikosti. Barevné rozlozeni ma tento vyznam:

e Mapa kvality:

— Bledé oranzZova — pozadi otisku.
— Cerna — hrany otisku.

— Odstiny zelené — plocha otisku kde nejsytéjsi zelena prestavuje nejlepsi kvalitu.
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e Segmentace otisku:

— Cerna — pozadi.

— Bila — popredi tedy samotny otisk.

Fingerprint Image Quality Visualizer { C:\ FIT-5-SFGDB-0K-038bmp | N3zev zdrohového souboru - m] X
File View Config About| Menu aplikace
Source Image: Quality-84% nria-2 | Prepinani zalozek

Pilvodni obraz Mapa kvality Quality Score: %

Fingerprint size: 288 mm2

@]

Selected Block Quality:
Final:

Ridge & Valley Overleap:
Ridge to Valley Ratio:

Conti e

Continuality - External:
Ori ion Ci

ILITIIR

O 00000 ®

Contrast:

Detail kvality

Obrazek B.1: Snimek aplikace FQV 2.0 s popisem hlavnich ¢asti.

Puvodni obraz spolu s mapou kvality lze pomoci kolecka mySi synchronizované pri-
blizovat /oddélovat, pripadné posouvat. Pravy kliknutim mysi lze ulozit mapu kvality. Pti
kliknuti levého tlac¢itka mysi do jednoho z obrazki se vyznaci konkretni ¢dst a jeji informace
se zobrazi v detailu kvality na bo¢nim panelu. Vyznam jednotlivych polozek v detailu:

e Quality Score — vysledna kvalita celého obrazu.
e Fingerprint size — velikost otisku v obrazu v mm?.
e Final — findlni kvalita vybraného bloku @) g.

e Ridge & Valley Overleap — kvalita vyjadfena pomoci velikosti prekryvu barev
u hiebenti a tdoli v bloku.

¢ Ridge to Valley Ratio — kvalita vyjadfena pomoci poméru hiebenti a tidoli v bloku.
e Orientation Internal — kvalita vychézejici z kontinuality papilarnich linii v bloku.

e Orientation External — kvalita vychézejici z rozdilu v orientaci viaci okolnim blo-
ktm.

e Orientation Certainity — kvalita vyjaddiena pomoci miry dominance orientace v dané
Casti.

e Contrast — kvalita vypoctena z vyraznosti papilarnich lini vici pozadi otisku.
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Aplikace také podporuje prepnuti vybéru mapy kvality podle jednotlivych metrik. Pii
prepnuti na zobrazeni velikosti otisku se bud zobrazi binarizovany c¢ernobily obraz poptedi
a pozadi nebo barevna mapa celkové kvality. Zobrazeni se fidi pomoci nastavené metody
pro vypocet velikosti.

Moéd hodnoceni NFIQ

Podobné jako v predchozim médu i zde se vygeneruje mapa kvality. Tentokrat vychazi
z hodnoceni bloki podle NFIQ. Opét je kvalita zobrazovana pomoci odstinu zelené barvy.
Také je zobrazen vektor rysu jenz popisuje tabulka z ptivodniho textu 3.1.

Davkové zpracovani obrazi

Dévkové zpracovani je mozné pomoci volby File => Load Multiple Fingerprints. Po
kliknuti se zobrazi dialogové okno, kde je nutno zadefinovat mnozinu soubori pro zpra-
covani. Také je pritomna moznost zaclenéni rozsitenych informaci do vysledného souboru.
Po spusténi vypoctu je postup prace barevné zobrazovan v samostatné listé. Po dokonceni
prace je nutné zadat nazev pro soubor s vysledky ve formatu CSV. Pokud bude zvolen jiz
existujici soubor vysledky se pouze zapisou na konec.

Zakladni format vysledku:

<nazev_ vstupniho_obrazku>; <hodnoceni_ kvality >

Rozsiteny format vysledku:

<nazev_ vstupniho_ obrazku>; <hodnoceni_ kvality>; <NFIQ_ hodnoceni_kvality>;
<odhadovany_pocet_ markanti>; <procentudlni velikost_otisku_v__ obrazu>

Nastaveni zptisobu vypoctu

Cést vipoctu FQV lze konfigurovat. Nastaveni je dostupné pies Config => Settings.
Vyznam nastaveni shrnuje tabulka B.1. Celé nastaveni lze libovolné ukladat/nahrévat. Tyto
konfigura¢ni soubory jsou ve formatu XML.

Nézev bloku Vyznam

Foreground size Minimélni velikost otisku pro niz je kvalita = 1

Function for Foreground analysis | Funkce pro mapovani velikosti otisku na kvalitu

Type of Foreground calculation Vybér zptusobu vypoctu velikosti otisku

Blur Vybér algoritmu pro rozostieni obrazu
Binarization Vybér algoritmu pro binarizaci obrazu
Type of calculate block quality Zptsob mapovani kvality bloku

Average Weights Velikost vahy pfi vyuziti vazeného priméru

Tabulka B.1: Shrnuti mozného nastaveni programu FQV.

53



Priloha C

Vysledky analyzy

Sada NEU-CMV300

NFIQ: 1 NFIQ 2.0: 75 VeriFinger: 89

FQV 1.0: 59 FQV 2.0: 50 FQV 1.0: 89 FQV 2.0:79
Pocet nalezenych markant(: 44 Pocet nalezenych markant(: 48
Pocet odhadnutych markanta: 44 Pocet odhadnutych markanti: 50

Obrazek C.1: Otisky NEU-CMV300-402 (vlevo) a NEU-CMV300-036 (vpravo) s hodnoce-
nim kvality a poctem markantti.

NFIQ2 x VeriFinger
100
s.
L)
80 o L
O
2 60 il
g T e 88e%e o °
Z 40 R
20
L]
0 L
0 20 40 60 80 100
VeriFinger

Obrazek C.2: Hodnoceni kvality podle program VeriFinger v porovnani s NFIQ 2.0.
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FQV 1.0 x VeriFinger
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Obréazek C.3: Hodnoceni kvality podle program VeriFinger v porovnani s FQV 1.0 a FQV

2.0.
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Obréazek C.4: Hodnoceni kvality podle programu
2.0.
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Obrazek C.5: Hodnoceni FQV 1.0 a FQV 2.0 vuci pramérnému rozdilu VeriFinger.
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Obrazek C.6: Hodnoceni FQV 1.0 a FQV 2.0 vidi pramérnému rozdilu NFIQ 2.0.
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Sada NEU-DPUAU4000

/ L il

NFIQ: 1 NFIQ2.0:56 VeriFinger: 91 NFIQ: 5 NFIQ2.0:2 VeriFinger: 48
FQV 1.0: 86 FQV 2.0:75 FQV 1.0: 64 FQV 2.0: 38
Pocet nalezenych markantu: 35 Pocet nalezenych markantd: 31
Pocet odhadnutych markantd: 41 Pocet odhadmit)’;ch markantd: 28

Obrézek C.7: Otisky NEU-DPUAU4000-028 (vlevo) a NEU-DPUAU4000-456 (vpravo)
s hodnocenim kvality a poCtem markanti.
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Obréazek C.8: Hodnoceni kvality podle program VeriFinger v porovnani s NFIQ 2.0.
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FQV 1.0 x VeriFinger FQV 2.0 x VeriFinger
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Obréazek C.9: Hodnoceni kvality podle program VeriFinger v porovnani s FQV 1.0 a FQV
2.0.
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Obréazek C.10: Hodnoceni kvality podle programu NFIQ 2.0 v porovnani s FQV 1.0 a FQV
2.0.
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Obrazek C.11: Hodnoceni FQV 1.0 a FQV 2.0 vi¢i primérnému rozdilu VeriFinger.
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Obrézek C.12: Hodnoceni FQV 1.0 a FQV 2.0 vudi primérnému rozdilu NFIQ 2.0.
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