VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

ANALYTICKE ZPRACOVANi BLOCKCHAINU KRYP-
TOMEN

CRYPTOCURRENCIES BLOCKCHAIN ANALYSIS

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. MARTIN OCENAS
AUTHOR

VEDOUCI PRACE Ing. VLADIMIR VESELY, Ph.D.
SUPERVISOR

BRNO 2017



Zadani diplomové préce/18354/2016/xocenal4

Vysoké uéeni technické v Brné& - Fakulta informacnich technologii

Ustav informacnich systému Akademicky rok 2016/2017
Zadani diplomové prace

Reditel: O&enas Martin, Bc.

Obor: Pocditacové sité a komunikace

Téma: Analytické zpracovani blockchainu kryptomén

Cryptocurrencies Blockchain Analysis
Kategorie: Pocitaové sité

Pokyny:

1. Analyzujte syntax a sémantiku blockchaind nejvyznaméjsich kryptomén jako Bitcoin,
Litecoin, Ethereum, Ripple.

2. Seznamte se s existujicimi ndstroji pro forenzni
nastrojem vyvinutym NES@FIT.

3. Diskutujte potencdini informace, které se daji zjistit korelaci obsahu blockchainu s verejné
dostupnymi informacemi. Navrhnéte rozsifeni stavajici aplikace.

4. Podle doporuéeni vedouciho implementujte prototyp aplikace realizujici primarné forenzni
&innost nad obsahem blockchainu (vizualizaci vztah( entit, shlukovani dat, tainted
analyza, aj.).

5. Ovéite funkénost prototypu na anotovaném pfipadé, diskutujte jeho Skalovatelnost a
pouzitelnost pro jiné kryptomeny.

praci s témito blockchainy, zejména s

Literatura:
« Bitcoin Project, Developer Guide - Bitcoin,https://bitcoin.org/en/developer-guide
« S. Nakamoto, Bitcoin:A P2Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf
¢ F. Reid, M. Harrigan, An Analysis of Anonymity in the Bitcoin System
e Nastroje: Blockchain Ltd., Bitcoin Block Explorer, https://blockchain.info/; A.
Janda, Wallet Explorer, https://www.walletexplorer.com/; M. Spagnuolo, Bitlodine
project, https://bitiodine.net/
Pti obhajob& semestraini &3sti projektu je pozadovano:
e Body 1 az 3 véetné.

Podrobné zévazné pokyny pro vypracovéni diplomove prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava diplomové prace musi cbsahovat formulaci cile, charakteristiku soucasného stavu, teoreticka a
odborna vychodiska feSenych probléml a specifikaci etap, které byly vyFedeny v ramci diivéjsich projektd (30 aZ 40%
celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zprévy,
Gplnou programovou dokumentaci a zdrojové texty programi. Informace v elektronické podobé budou ulozeny na
standardnim nepfepisovatelném pamé&tovém médiu (CD-R, DVD-R, apod.), které bude vlozeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pfi béZné manipulaci.

Vedouci: Vesely Vladimir, Ing., Ph.D., UIFS FIT VUT
Datum zadani: 1. listopadu 2016
Datum odevzdani: 24. kvétna 2017

v, e

doc. Dr. Ing. Dusan Kolar
vedouci Ustavu




Abstrakt

Tato prace pojednava o dilezitych existujicich kryptoménach a principem na kterych fun-
guji. Zaméruje se zejména na jejich principidlni rozdily. Déle pojednava o moznostech ana-
lyzy obsahu blockchainu kryptomeény Bitcoin. Dalsi ¢ast prace popisuje vylepseni nastroje
pro analyzu blockchainu. Déle popisuje nastroj pro analyzu kryptomén a jeho implemento-
vana rozsifeni.

Abstract

This thesis describes important existing cryptocurrencies and their basis principles. Espe-
cially it describes differences between this cryptocurrencies and theid basis principles. Also
describes posibilites for analysis of Bitcoin blockchain. Next part describes improvments
of tool for blockchain analysis. Futher it describes cryptocurrency analyzing tool, and it’s
implemented extensions.
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Kapitola 1

Uvod

Tato diplomova prace se zaobird existujicimi kryptoménami principem jejich fungovani
a moznosti jejich praktického vyuziti. Dale popisuje moznosti ziskdvani informaci z dat,
ziskanych z blockchainu kryptomény Bitcoin.

V teoretické Casti prace jsou popsany kryptografické mény (tzv. kryptomény), prace
predstavuje zakladni princip a myslenku fungovani a pouzivani kryptomén jako celku a
nasledné je zde predstaveno nékolik vyznamnych existujicich kryptomeén, jejich princip fun-
govani a jejich srovnani z technického i finan¢niho hlediska.

Cilem praktické ¢asti této prace je vylepsit a rozsitit nastroj pro forenzni analyzu kryp-
tomén, ktery vznikl v rdmci diplomové priace Tomdase Drozdy [I]. Tento nastroj obsahuje
nékolik chyb a nedostatkt. Jednim z cili této prace je odstranit tyto nedostatky. Dru-
hym cilem je rozsirit funkcionalitu tohoto nastroje o pokrocilejsi moznosti trasovani penéz.
V kapitole 3 je popsan tento nastroj a plany na jeho vylepseni. V kapitole 4 jsou popsany
implementované zmény v nastroji.

V ramci semestralniho projektu jsem prozkoumal existujici kryptomény (popsané v ka-
pitole 2) a navrhl rozsifeni existujiciho néstroje pro analyzu kryptomén (popsano v kapitole
3).



Kapitola 2

Principy a srovnani kryptomeén

V této kapitole jsou popsany zakladni principy, na kterych pracuji kryptomény. Je zde
popsana motivace pro vznik kryptomén. V dalsi c¢asti kapitoly jsou popsany protokoly,
které tvori zaklad vétsiny kryptomeén. Nasleduje popis nékolika konkrétnich vyznacnych
kryptomén.

2.1 Zakladni kryptoménové principy

Kryptomeény (neboli kryptografickd ména) je platidlo, stejné jako penize. Od penéz se vSak
zasadné lisi ve zptsobu, jak pracuje cely financéni systém a jak se s nimi plati. Tato sekce
popisuje zakladni myslenku kryptomén, spole¢nou pro vétsinu jejich zastupcu.

2.1.1 Motivace pro pouzivani kryptomén

Proc¢ vytvaret néjaké zvlastni pocitacové mény kdyz tu mame normalni penize, banky umoz-
nujici platby online, sluzby typu PayPal a podobné? Vsechny tyto systémy totiz maji jednu
spole¢nou véc - centralni autoritu, kterd vse spravuje. At uz se jedna o vladu, jednotlivé
banky nebo jen néjakou komunitu lidi, ktefi spravuji urcity systém, tak pro vsechny tyto
systémy vzdy existuje skupina lidi, kterd muze danou ménu ovladat. Naptiklad mize uméle
zpusobit inflaci nebo deflaci dané mény, pridavanim nebo odebiranim penéz v obéhu, miize
zmrazit nebo i zabavit urcité finanéni prostredky, a také ma témér dokonaly prehled o tom,
jak se s penézi naklada a jaké penize jsou kym vlastnény.

Kryptomény se tedy snazi vytvorit platebni systém, ktery nema zddnou centralni spravu
nebo autoritu (je tzv. decentralizovany) a o veskeré fungovani sité se zasluhuji sami uzivatelé.
U vétsiny kryptomén je pouzit princip tzv. hrubého konsenzu, tedy ze plati to, na cem se
shodne vétsina uzivatel. Takovy systém pak neni mozné nijak jednostranné ridit, a tak
jakékoli zmény probihaji postupné. Prakticky se tak nemtze stat, Zze by kryptoména velmi
rychle zkrachovala nebo byla odepfena urcitym uzivatelim.

Dalsi motivaci je mit ménu, kterd je anonymni nebo alespon pseudonymni, tedy neni
mozné sparovat Gcty s konkrétnimi osobami.

2.1.2 Myslenka fungovani kryptomén

V predchozi sekci je popsano, pro¢ kryptomény vlastné vznikly, nyni se podivame na to, jak
zhruba funguji. Pokud totiz sif neméa centralni autoritu, pak sice neni mozné aby autorita
ménu umeéle ovliviiovala, ale také se tim ztraci moznost, jak ménu jednoduse spravovat, a



musi tedy existovat systém, ktery umozni provadét platby a ovérit jejich platnost, také je
potfeba néjakym zpitsobem monitorovat stavy actl, aby bylo mozné ovérit, ze uzivatel ma
na danou platbu opravdu dostatek prostiedki.

Zakladnim problém je tedy autentizace, tedy jak ovérit, ze uzivatel je opravdu tim
pravoplatnym disponentem daného 1c¢tu, za kterého se vydéva. V systémech kryptomeén
neni Ucet vazan na jméno, ¢i jiné oznaceni konkrétni osoby, a je tedy nutné vlastnika iden-
tifikovat jinak. V kryptoménovych systémech se ¢asto pro identifikaci pouziva asymetricka
kryptografie, kdy verejny kli¢ je sdélen vsem uzivatelim a privatni kli¢ znd pouze vlast-
nik détu. Kazda transakce, provedend ve jménu daného uctu, je pak podepsdna privatnim
klicem vlastnika a vsichni ostatni uzivatelé sité mohou snadno ovérit, ze tento podpis je
platny. V kryptoménovych systémech je tedy vlastnictvi i¢tu vazdno pouze na vlastnictvi
privatniho klice, pokud uzivatel o dany kli¢ prijde, nebo je mu odcizen, neexistuje zadna
moznost jak znovu ziskat vladu nad svym uctem.

Dalsim problémem je autorizace a ovéreni plateb, tedy moznost ovérit, ze danou
platbu opravdu provedl vlastnik Gctu a ze na uctu je dostatek prostiedki k provedeni dané
platby. Aby mohl kterykoli uzivatel ovérit dostatek penéz k platbé, je potfeba aby kazdy
uzivatel mél prehled o stavech vSech ucti. K tomuto se pouziva koncept tzv. blockchainu, kde
blockchain je ur¢itd datova struktura, kterd obsahuje vsechny provedené transakce, dalo by
se Tict, ze se jednd o archiv vSech transakci. Kopie blockchainu je uloZena u vSech uzivatelt
sité a v pripadé provedeni platby, musi byt informace o jejim provedeni téz rozdistribuovana
vSem, aby mohli aktualizovat svoji lokalni kopii blockchainu. Kazdy uzivatel sité pak muze
jednoduse urcit stav kteréhokoli i¢tu v siti, jednoduchym projitim celého blockchainu a
pocitam prichozich a odchozich transakci pro dany ucet.

Dalsim problém je zptisob jak v kryptoménové siti zajistit vytvareni novych penéz,
pokud v siti pribyva pocet klientl, je zadouci, aby byl v obéhu dostatek penéz. Kdyz
vsak neexistuje centralni autorita, kterd by penize mohla emitovat, musi penize vznikat na
uctech klientd. Dalsi problém tedy je, jak urcit Gicet, na kterém by mély penize vzniknout.
Je potreba néjakym zpusobem vybrat klienta, ktery je pro sit jistym zpusobem uziteény
a zaslouzi si nové penize. K tomuto se v kryptoménach c¢asto pouziva princip proof of
work (dikaz o provedeni prace), kdy pri ovérovani kazdé transakce nebo bloku transakei je
vytvorena matematicka tloha, jejiz feseni vyzaduje velky vypocetni vykon pocitace, tato
uloha je predlozena vsem klienttim. Klient, ktery jako prvni poskytne reseni tilohy, je vybran
jako prijemce novych penéz.

2.2 Zakladni protokoly

V této sekci jsou uvedeny nékteré vyznacné protokoly, na kterych stavi jednotlivé krypto-
meény. Popisuje se zde princip, jak dana sit funguje a co je spole¢né pro vsechny kryptomény,
zalozené na daném protokolu.

2.2.1 Bitcoin

Bitcoin je otevieny protokol, ktery puvodné vznikl jako zaklad pro stejnojmenou krypto-
meénu, pozdéji byl stejny protokol prevzat i do jinych kryptomeén jako je napriklad Litecoin
(2.3.2) nebo DogeCoin(2.3.3). Tento dokument déle popisuje jen véci typické pro Bitcoin a
protokoly z néj odvozené, zejména na véci, které jsou v jinych protokolech reseny jinak.



V Bitcoinu se uzly v siti déli na 2 skupiny: uzivatelé a tézari (angl. miner). Uzivatel
pouze pouziva sit jako bézny klient. Miner poskytuje sviij vypocetni vykon pro tézbu bloku
(viz. dale) a poskytuje tim prostfedky pro béh sité.

2.2.1.1 Ukcty

Bitcoin obsahuje platebni ucty, obdobné jako v kazdém finanénim systému, kde majitel mtze
disponovat s penézi na uctu. K uc¢tu je vytvorena jedna dvojice soukromého a verejného
klice, které slouzi pro ovérovani akci provedenych s tétem a pro adresovani icétu. Veskeré
prichozi transakce jsou primo nebo nepiimo cileny na verejny kli¢ ctu.

Uéet mé pouze jednu dvojici kli¢, které jsou pouzity ve viech transakeich, lze tedy
snadno zjistit vsechny transakce, které provedl dany ucet.

2.2.1.2 Blockchain

Blockchain je zakladni datova struktura Bitcoinu, ve které jsou ulozeny vSechny transakce,
provedené v celé historii sité. Blockchain je uloZzen u kazdého uzlu sité a téz kazdéd jeho
aktualizace se distribuuje vsem uzlim.

Uvniti blockchainu jsou transakce spojeny do tzv. bloku, coz je skupina transakci uza-
viena do jedné datové struktury. Samotné bloky jsou v blockchainu sefazeny v linedrnim
seznamu, kde kazdy blok obsahuje hash predchoziho bloku. Toto zietézeni zabranuje tomu,
aby byl vyménén blok vytvoreny nékdy v historii Bitcoinu.

Transakce jsou uvnitf bloku organizovany do tzv. Merkle Tree. Merkle tree je binarni
strom, kde kazdy uzel obsahuje hash vypocteny podle hodnot jeho syni. V Bitcoinu trans-
akce tvori listy stromu, z nich je vypocten hash a kazda vyssi Groven stromu obsahuje hash,
ziskany z hashe svych syni. Hash korenového uzlu je ulozen v hlavi¢ce bloku. Tento princip
umoznuje validovat integritu transakci, aniz by musely byt validovany vsSechny transakce
v bloku.

Pomoci blockchainu se pocitaji i zustatky na tctech. PTi provadéni platby z uétu A je
jako zdroj platby, pouzitd jina transakce, ktera byla provedena ve prospéch ucétu A, ta je
nésledné oznacena jako pouzitd a uz nemuze byt pouzita jako zdroj jiné platby. Zistatek
na uctu tedy lze spocitat jako sumu hodnot vSech nepouzitych transakci, provedenych ve
prospéch daného uctu.

2.2.1.3 Proof-of-work

Proof-of-work je zakladni princip na kterém stoji protokol Bitcoin. Definuje zptsob, jak
uzivatel dokazuje praci, kterou odvedl pro sit, a jak moc si tedy zaslouzi odménu. Soucasné
je timto principem chranéna integrita blockchainu, protoze zména jakéhokoli bloku, by
znamenala prepocteni proof-of-work pro tento a vsechny nasledujici bloky.

Procesu vytvéareni proof-of-work se ¥k tézeni (angl. mining) a od toho je odvozen pojem
miner - uzivatel, ktery tézi bloky.

Samotny proof-of-work se provadi pri ukladani bloku do blockchainu, sit v tomto oka-
mziku vygeneruje hash H a miner a snazi vyhledat nonce N takovy, ze hash N a hlavicky
bloku je mensi nebo roven H. Jakmile je takovyto nonce nalezen, je pridan do bloku, blok
je ulozen do blockchainu a miner, ktery nonce objevil je odménén uréitym mnozstvim pe-
néz dané mény. Samotna hashovaci funkce je riizna, pro jednotlivé kryptomény zalozené na
Bitcoinu, proto zde neni uvedena.



2.2.1.4 Vytvoreni a provedeni transakce

Transakce je vzdy iniciovana uzivatelem a slouzi k presunu penéz na jiny ucet. Pro ziskani
penéz pro transakci, musi uzivatel vzit jednu nebo vice nepouzitych transakci, které prisly
ve prospéch jeho uc¢tu, a ty pouzit jako zdroj penéz pro odchozi platbu. Odchozi platbu je
mozné rozdélit mezi vice prijemci, tudiz nepouzité penize muze odesilatel poslat zpét sam
sobé a pouzit je jako zdroj pro jinou transakci.

Samotné transakce je datova struktura obsahujici vstupni a vystupni platby. Jakmile je
transakce vytvorena, je podepsdna uzivatelovym soukromym klicem a predana ke zpraco-
vani. Neni nutné, aby vystupni platby pokryvaly vSechny penize ze vstupu, pokud je utra-
ceno méné, nez je dano souctem vstupnich transakei, pak zbytek penéz slouzi jako odména
pro minera, ktery transakci vytézi a zaradi do blockchainu, ¢i se zbytek vraci odesilateli
jako rozmérnd castka na drobné. Jelikoz poradi vytézeni novych transakei neni ni¢im dano,
zvetsenim odmény pro minery muze uzivatel uprednostnovat zpracovani svoji transakce.

Po odeslani transakce se ke zpracovani dostava miner. Jakmile mé miner dostatek ne-
zpracovanych transakci, tak je zformuje do bloku a nasledné se tento blok snazi vytézit.
Pokud se mu to podaii diive, nez dané transakce vytézi jiny miner, tak uspél, vytézeny
blok se rozesle zbytku sité a zaradi do blockchainu. Miner, ktery takto vytézil blok, obdrzi
odménu, kterou stanovuje sit za vytézeni bloku, plus poplatek obsazeny v danych transak-
cich.

2.2.2 CryptoNote

Samotny protokol CryptoNote byl vytvoren s myslenkou, aby byl evoluci Bitcoinu a vytvoril
lepsi a anonymnéjsi sit. Pavodné byl vytvoren pouze jako protokol, az pozdéji vznikly
jednotlivé mény, zalozené na tomto protokolu. CryptoNote je od pocatku navrzen pomérné
flexibilni, tak aby umoznoval jednotlivym ménam nékteré zasadni vlastnosti pouzivat jinak.
Mezi vyznamné zastupce mén, zalozené na tomto protokolu, patri napi: Bytecoin (2.3.4),
Monero (2.3.5), Dashcoin.

Zasadni novinkou, kterou CryptoNote prinasi, je anonymizace transakci, kterd v Cryp-
toNote zapnutd a zasadé se pouziva vzdy. Tento systém, popsany v 2.2.2.4, zabranuje tomu,
aby kdokoli jiny nez odesilatel a ptrijemce védél ktery tcet byl zdrojem a ktery piijemcem
transakce.

2.2.2.1 Ucty

Uéty v CryptoNote funguji podobné jako v Bitcoinu, zésadni odli$nost je viak v tom, Ze
Bitcoin pouzival pro kazdy tcet pouze jednu dvojici soukromého a privatniho klice. Cryp-
toNote potrebuje, kvili anonymizaci transakci, téchto part vice, v podstaté ma jeden par
soukromy a vefejny kli¢ pro samotny tcet a pak jeden par pro kazdou prichozi, nepouzitou
transakci.

2.2.2.2 Transakce

Transakce jsou v CryptoNote pouzivany témér stejné jako v rodicovském Bitconu. Jedna
transakce se muze sklddat z vice vstupu a vystupu. Kde kazdy vstup je zdznam o jiz exis-
tujici transakci, ktera slouzi jako zdroj penéz pro nové vzniklou transakci. Kazdy vstup je
zvlast podepsan, coz zarucCuje vlastnictvi danych transakci odesilatelem. Kazdy vystup je
dvojice (mnozstvi, adresét), kterd specifikuje kolik penéz se mé poslat kterému pifjemci.



Celkova suma penéz ve vsech vystupech nesmi prekrocit sumu penéz ve vstupnich transak-
cich.

V transakci jsou uvedeny vSechny verejné klice, které byly vyuzity k anonymizaci pod-
pisu (viz. anonymizace transakce - 2.2.2.4).

V kazdé transakci je prilozen obraz soukromého klice, pouzitého k podepsani kazdé
vstupni transakce. Tento obraz slouzi jako ochrana pred dvojim utracenim transakce (viz.
ochrana pred dvojim utracenim - 2.2.2.5). Jelikoz privatni kli¢ je jedineény pro kazdou
transakci, ani tento obraz nijak neskodi anonymité odesilatele.

Kazda transakce mé specifikovany tzv. unlock-time. Jednd se ¢asové razitko, které de-
finuje ¢as, kdy nejdiive je mozné tuto transakci pouzit jako vstup platby. Do této doby je
transakce povazovana za uzamdcenou.

2.2.2.3 Blockchain

Podobné jako v Bitcoinu, i CryptoNote pouziva datovou strukturu blockchain, ktera ucho-
vava veskeré zaznamy o provedenych transakcich. Tato datova struktura je ulozena v kaz-
dém uzlu sité. Blockchain v CryptoNote v principu funguje stejné jako blockchain v Bitcoin,
ktery byl popsan v kapitole 2.2.1.2.

Zménou oproti Bitcoinu je zpusob, jak se urcuje novy platny blockchain. Zatimco v Bit-
coinu je pomoci konsensu zvolen jako novy blockchain ten nejdelsi validni, v CryptoNote se
novy blockchain voli pomoci konsensu, ve kterém hlasuji vSechny uzly sité rovnym hlasem
a neni specifikovano na jakém zakladé. Tento systém umoziuje jednotlivim ménam ménit
zpusob, jak bude volen novy blockchain.

2.2.2.4 Anonymizace transakce

Zéasadni funkci CryptoNote je moznost anonymizovat transakce, tedy skryt kdo byl odesi-
latelem a kdo piijemcem dané platby. Cilem je udélat takovy systém, kde nebude mozné
poznat, ze 2 platby mély stejného odesilatele nebo stejného adresata. Myslenka anonymi-
zace je skryt odesilatele ve vetsi skupiné 1ct1, ze které nejde poznat kdo transakci skute¢né
odeslal a ptijemce skryt zcela, napri¢ celou siti dané mény.

Zakladnim principem pro skryti identity odesilatele je specidlni forma podpisu transakce
- tzv. Ring signature, ktery funguje priblizné takto: Existuje skupina uc¢ta, kde kazdy
ma vlastni dvojici soukromy a verejny kli¢, jeden z jejich ¢lent vytvoril tento podpis, je
vypocetné nezvladnutelné zjistit, ktery to byl. Podpis je vytvoren pomoci zpravy, jednoho
privatni klice a vSech verejnych klicid. Odesilatel transakce tedy nemtze byt jednoznac¢né
identifikovan, je zndma pouze skupina ucti, kde jeden z nich je odesilatelem.

Na strané prijemce, je pro kazdou platbu vytvoren novy verejny kli¢ a nova adresa,
i kdyz se jedna o stejnou dvojici odesilatel-piijemce. Tim padem, ve vice platbach neni
mozné dohledat, zda se jednd o stejného prijemce. Nova adresa je vypoctena na zakladé
soukromého klice prijemce, takze jen on muze disponovat s danou platbou. Novy verejny
kli¢ vygeneruje prijemce a preda jej odesilateli pomoci protokolu Diffie-Hellman.

Problémem tohoto pristupu je, ze na kazdou transakci, ktera byla pfripsana ve prospéch
urc¢itého tuctu, musi dany tcet uchovavat dalsi soukromy klic.

2.2.2.5 Ochrana pred dvojim utracenim

Ke kazdé platbé je dodén obraz (v anglickém origindle "image") soukromého klice odesi-
latele. Obraz je spocitan pomoci hashovaci funkce tak, ze neni mozné z obrazu odvodit



soukromy kli¢. Samotny obraz je uloZen v blockchainu, obraz je mozné validovat pomoci
matematickych funkci, které jsou schopny odhalit falesny kli¢. Tento obraz je snadno vy-
stopovatelny ve vice transakcich. Pokud se uzivatel pokusi jednu platbu utratit vicekrat,
bude nalezen obraz klice ve vice transakcich a pfijata bude vsak jen jedna transakce.

2.2.2.6 Tvorba novych penéz

Tvorba novych penéz a cely koncept dokazovani prace je v CryptoNote vyTesen velmi adap-
tabilné. Neni totiz definovan zadny konkrétni systém pridélovani odmén, je pouze defino-
vano, ze plati to, na ¢em se shodne vétsina uzli v siti. AvSak vétsina mén, zalozenych
na CryptoNote, vyuzivd bézny koncept proof-of-work postaveny na hashovacim algoritmu
CryptoNight.

CryptoNight je hashovaci algoritmus, pouzivany v CryptoNote sitich. Oproti bézné
pouzivanym hashovacim algoritmim byl navrzen pro pouziti v kryptoménach, a tak neni
zavisly jen na samotném vypocetnim vykonu, ale také na ndhodnych pristupech do velké
paméti. Tento pristup velice znesnadnuje tvorbu specializovaného hardware pro vypocet
tohoto algoritmu.

2.2.3 Ripple

Ripple se velmi odlisuje od ostatnich kryptomeén svoji klientelou, neni totiz stavén jako
rozsahla sit jednotlivych nedohledatelnych uzivateli, ktefi chtéji provadét své platby mezi
sebou, ale ptivodné byl navrzen pro bankovni instituce a mezibankovni pfevody. Zjedno-
dusené pak lze Tict, ze uzly v siti mohou byt bud uzivatelé, ktefi vyuzivaji sluzbu, nebo
centralni uzly, které sluzby poskytuji.

Stejné jako v ostatnich kryptoménéach, i Ripple je zalozen na asymetrické kryptografii.
Kazdy uzivatel ma vlastni dvojici vefejného a soukromého klic¢e a kazda transakce musi byt
podepsana uzivatelovym soukromym klicem.

2.2.3.1 Dadalezité pojmy sité:

Gateway Gateway je jedna ze zakladnich ¢asti Ripple sité, je to uzel, ktery propojuje sit
Ripple se zbytkem svéta. Typicky se jedna o bankovni instituci, ktera vlastni urcity pocet
penéz v Ripple siti a umoziuje jejich ndkup a prodej. Vlastni penize uzivatel jsou vzdy
ulozeny v urcité gateway nebo v nékolika z nich.

Consensus ledger Consensus ledger, prekladano jako tcetni kniha, je databize vsech
Uctd a ziistatkd na danych tctech. Kopie této databaze je pfistupna vsem uzltim sité. Vzdy
v pripadé provedeni platby, je vydana nova verze ucetni knihy. Validaci plateb provadéji
nékteré ze serveru sité, o tom, co bude obsahem nové verze tcetni knihy, rozhoduji tyto
servery metodou konsensu.

Trustlines Trustline, prelozitelné jako retéz diuvéry, je dulezitym prvkem Ripple. Trust-
line je mezi koncovym uzivatelem a gateway a je omezena na urc¢itou ménu a urcitou hod-
notu. Uzivatel tim vyjadiuje svoji divéru pro danou gateway, ¢imz umoznuje prijimat platby
v dané méné, od dané gateway, ale pouze do té doby, nez zustatek na uctu uzivatele v dané
gateway presahne stanovenou hodnotu.

Duvéra se nenavazuje pro nativni ménu XRP (viz. 2.2.3.2), tam je implicitné ustanovena
mezi vSemi uzivateli a gateway.



Pokud ma uzivatel ustanovenou divéru s vice gateway pro stejnou ménu, pak Ripple
muze presouvat penize uzivatele v této méné, mezi témito gateway. Zustatek uzivatele zi-
stane stejny, ale je mozné tim provézt jinou transakci, kterd vyzaduje prevod mezi danymi
gateway.

Rippling Kazdy uzivatel ma zlstatek v ne-XRP méndach ulozen v urcité gateway. Pokud
je vsak potfeba provézt prevod mezi uzivateli A,B, kde tito uzivatelé nemaji spolecnou ga-
teway pro danou ménu, pak je treba pouzit rippling. Uvazujme, Ze uzivatel A ma zustatek
v gateway G1, uzivatel B v G2, dile uvazujme, ze uzivatel C' mé ulozeny zustatky v dané
méneé ve obou gateway G1,G2a obéma gateway duvéruje na dostatecné velkou sumu penéz.
Rippling je pak proces, kdy pro provedeni transakce mezi od uzivatele A ve prospéch uzi-
vatele B, je uzivateli C prevedena Cast zustatku z G1 do G2, aby mohl mohl byt uzivateli
B pripsan odpovidajici obnos a obé gateway meéli stale stejny celkovy ztstatek pro danou
meénu.

Aby mohla byt davéra mezi uzivatelem a gateway pouzita pro rippling, musi uzivatel
explicitné povolit rippling pro danou duvéru.

Market makers Market makers jsou uzly sité, které maji ustanovenou divéru s riznymi
gateway a umoznuji je tim propojit. V siti Ripple je potom mozné, aby dva uzivatelé,
ktefi nemaji mezi sebou ustanovenou primou divéru, byli propojeni nepfimo skrz uzly,
kterym duveéruji. Je zadouci, aby market maker mél ztstatek ve vice ménach a umoznil tak
automatickou sménu pri provadéni transakei.

2.2.3.2 Meény v Ripple

Ripple m4a jednu svoji nativni ménu, kterda se nazyva XRP. Ta plati pouze v siti Ripple.
V dobé vzniku sité bylo vytvofeno 100 miliard XRP a dalsi uz v systému nevznikaji. Pivodni
XRP vlastnili autori sité, ktefi je postupné distribuuji.

Dulezitou a zajimavou vlastnosti Ripple je, Zze umoznuje prevod nejen v XRP ale i
v jinych ménéach, i téch z redlného svéta, navic je mozné, aby platba byla odeslana v jedné
meéné a dorucena v jiné. Gateway v siti totiz muze mit ulozenou hotovost ve vice ménéch
a muze umoznovat jejich sménu. Gateway pouze definuje sménny kurz a zbytek je schopna
zajistit samotna sit.
2.2.3.3 Provedeni transakce
Provedeni uzivatelské transakce se sklada z nékolika kroki:

1. Uzivatel vytvori transakci.

2. Uzivatel podepise transakci svym soukromym klicem.

3. Uzivatel odesle podepsanou transakci Rippled serveru.

4. Rippled server rozesle tuto transakci ostatnim serveram.

5. Rippled servery v konsensu rozhodnout, které transakce budou zapocteny v nové
ucetni knize.

6. Rippled servery jednotlivé zacleni dané transakce do své nové icetni knihy a porovnaji
své vysledky.
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7. Pokud se dostatek Rippled servert shodne na vysledku, je nova ticetni kniha prohlé-
Sena za platnou.

Jakmile jsou tyto kroky provedeny je transakce zaevidovana v tucetni knize, bez moznosti
zruseni. Pii provedeni transakce neni nutné provadét zddnou formu proof-of-work, takze jeji
provedeni je rychlé. V Ripple se nova ucetni kniha vytvari kazdych nékolik sekund.

Kazda transakce je zpoplatnéna 0.000012 XRP, pokud je sit vytizena, mize byt tento
poplatek vyssi. Navic je poplatek zvysen pro uzivatele, ktery vytvari vétsi mnozstvi trans-
akci. Neni urc¢ena zadna horni hranice, jak vysoko mohou poplatky vystoupat. Divodem pro
zvysovani poplatkidl v pripadé vytizeni, je ochrana pred DDoS ttoky, autora DDoS ttoku
by pak ttok stal velké mnozstvi penéz. Poplatek je nendvratné znicen, jakmile je transakce
dokoncena.

2.2.4 Ethereum

Ethereum je dalsi z protokoli a dalo by se fict konceptu fungovani kryptomén. Protokol
prakticky funguje nad jednou kryptoménou zvanou taktéz Ethereum(viz. 2.3.8). Oproti
ostatnim kryptoménam se totiz neomezuje jen na samotnou ménu a posilani penéz v této
méné. Zavadi totiz mechanismy, které umoznuji vybudovat systémy nad touto ménou.
uzivatelem definované akce, nez jen prosté prevedeni penéz z jednoho ¢tu na druhy. Ostatni
protokoly (napft. Bitcoin) maji skriptovaci jazyk, ktery umoznuje takto transakce ridit, ale
jsou velmi omezené. Ethereum v tomto chce mit k dispozici jazyk, ktery bude vypocetné
uplny a bude stavovy, tedy bude mozné provadéni transakce ridit podle jevi, které transakci
predchéazely.

V konecné podobé tedy Ethereum vytvari sit, nad kterou mohou fungovat rozdilné
aplikace, které potiebuji provadét bezpecné platby. Definuje kryptoménovou sit s blockcha-
inem a nad nim vypocetné tiplny jazyk pro popis transakci. Pomoci tohoto jazyka je mozné
definovat vlastni pravidla pro pfistup k penézim a jejich rizeni.

2.2.4.1 Uéty

Ethereum pouziva ucty podobné, jako kterykoli finanéni systém, ale jsou zde urcité véci
specifické pro Ethereum. U ¢t je obsazeno nékolik polozek:

e Nonce - ¢itaé, ktery slouzi pro ochranu proti ttoku dvojiho utraceni,
e zustatek - mnozstvi prostiedkt, které jsou k dispozici na uctu,

e ridici kéd - pouze u nékterych 1ct1,

e sklad - slouzici jako pamét uctu.

Hlavni véci, ktera je u Etherea odlisna jsou rizné typy uctia. Oproti ostatnim krypto-
ménovym protokoltim, Ethereum definuje 2 typy uctt:

e Externé vlastnény ucet (externally owned account, dédle jen Externi tcet).

e Smluvni iéet (contract account).
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Typy uctt jsou zasadné rozdilné. Externi ti¢et je urcen pro uzivatele identifikovaného pomoci
soukromého kli¢e (timto uzivatelem je pfimo fizen), a muze bézné posilat transakce. Smluvni
ucet oproti tomu nemd zadného explicitniho vlastnika a je fizen kédem, ktery slouzi jako
program, ucet reaguje na prijaté zpravy a podle svého kbédu, potom vykona prislusnou akci.
I tento Ucet ma vlastni zustatek se kterym mtze disponovat a navic ma tzv. sklad, ktery
umoznuje zpravy ukladat a tim pracovat jako stavovy systém.

U smluvniho 4¢tu je dilezité, ze nicet ani jeho fidici kdéd nejsou na konkrétnim stroji,
ale jsou uloZeny v siti a jejich kéd vykona libovolny miner, ktery bude zpracovavat trans-
akci, kterda dany kéd spusti. Samotny smluvni icet se vytvari pomoci transakce, odeslané
z externiho Uc¢tu, obsahujici kdd, ktery bude dany smluvni ticet fidit. Od té doby je smluvni
ucet ulozen v blockchainu.

2.2.4.2 Transakce

Ethereum pouziva transakce, podobné jako ostatni kryptomeény, jako zptsob jak predat pe-
nize z jednoho c¢tu na jiny. Vzhledem k riznym typtim ¢t je omezeno, ze transakce mohou
vytvaret pouze externi uc¢ty. Kromé béznych polozek, jako je adresat, podpis odesilatele a

Jednou z nich je polozka data, ktera neni implicitné nijak vyuzita, neni ani definovano,
co ma byt jejim obsahem. Do této polozky se mohou umistit data, potfebna pro aplikace,
které Ethereum vyuzivaji.

Dalsi polozky se vztahuji k tzv. gas, coz je jednotka, kterou se v Ethereu plati za prova-
déni vypocth. Cely tento koncept je vytvoren proto, aby se zabranilo nekonec¢nym smyckam
pri provadéni vypoctd, vzhledem k tomu, ze Ethereum umoznuje vytvoreni vlastniho kédu
pro zpracovani transakce, jsou nekonecné smycky mozné. Proto odesilatel transakce specifi-
kuje kolik gas povoli transakci spotfebovat a kolik odesilatel zaplati, za kazdy spotfebovany
gas. Miner, ktery transakci zpracovavd pak po kazdém vypocetnim kroku ubere transakci
urcity gas a pokud gas dojde, je transakce zamitnuta. Mnozstvi spotfebovaného gas se 1isi
pro riizné vypocetni operace a je primo definovano ve standardu Etherea. Gas se kromé vy-
poctu spotfebovava i pti prenosu transakce mezi uzly, a to primo timérné velikosti transakce.
Veskery spotiebovany gas pak plati odesilatel transakce a to bez ohledu, jestli je transakce
dokoncena tispésné nebo ne.

Dalsi, spiSe terminologickou, specificnosti Etherea jsou tzv. Zpravy. Coz je v Ethereu
zptsob, jakym se zbytkem sité komunikuji smluvni ucty. V zasadé jsou velmi podobné
vygenerovana kodem, ktery ridi smluvni tcet, nikoli uzivatelem. Mtze to tedy byt zpusob,
jak se mezi sebou mohou dorozumivat riizné smluvni acty.

Pokud urcité zpravé dojde gas, tak je tato zprava zrusena a taktéz jsou zruseny vSechny
zpravy, které byly spustény danou zrusenou zpravou.

2.24.3 EVM

Pro rfizeni vypocti mé Ethereum definovany vlastni vypocetni jazyk, nazvany EVM kéd,
ktery je interpretovan pomoci tzv. Ethereum virtual machine (EVM). EVM kéd je vypo-
cetné uplny jazyk, pouzivajici nizkourovnové instrukce, ktery ma k dispozici zdsobnik a
pamét s ndhodnym pristupem, navic mize vyuzivat sklad, ktery je soucasti actu a ktery je
persistentni.

EVM kéd je vyuzivan pro fizeni smluvnich ac¢tl, kde definuje reakce na prijaté zpravy
nebo transakce.
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Samotny Fidici kod je pak tvoren béznou posloupnosti instrukci. Kromé béznych in-
strukci, jako jsou aritmetické operace apod., obsahuje instrukce pro vytvareni a modifikaci
zprav potazmo transakci.

2.2.4.4 Blockchain

Ethereum pouziva blockchain velmi podobné jako Bitcoin, uklddd v ném zaznamy o pro-
béhlych transakcich. Oproti Bitcoinu Ethereum ukldda do blockchainu i stav vykonavani
transakce v dobé, kdy byla do blockachainu ulozena. Navic je u bloku ulozeno i jeho ¢islo
a obtiznost.

Novy blockchain je uré¢en pomoci konsensu, pricemz princip podkladi pro konsensus se
v prubéhu verzi Etherea lisi.

Do verze 1.0 pouziva Ethereum bézny proof-of-work a blok, ktery je tispésné vytézen,
je v konsensu zvolen jako vitézny a zaifazen do blockchainu.

Od verze 1.1 planuje Ethereum pouzivat tzv. proof-of-stake. Proof-of-stake je koncept,
kdy kazdy uzel vsadi ur¢ité mnozstvi penéz na to, ktery blok bude jako dalsi zarazen
do blockchainu. Uzel ktery vyhraje ziska penize navic, uzel ktery prohraje penize ztraci.
Ucastnit se mize kterykoli uzel v siti. Uzel v podstaté vsadi na uréity blok a soucasné pro
tento blok hlasuje tolika hlasy, kolik penéz na blok vsadil. Blok, ktery ziskd nejvétsi pocet
hlast, je vitézem.

2.2.4.5 Provedeni transakce

Transakce se vytvari podobné jako u ostatnich kryptomén. Samotnou transakci vSak miize
vytvorit pouze externi icet, dalsi zpravy mohou vzniknout od smluvnich uc¢ta jako reakce na
tuto transakci. Samotné provedeni transakce je v Ethereu slozitéjsi. Po odeslani transakce
ke zpracovani provede miner pfiblizné tyto kroky:

1. Ovér validitu transakce.

2. Ovér, ze odesilatel ma dostatek penéz na to, aby zaplatil maximdalni mozny spotiebo-
vany gas.

3. Proved prevod penéz, pokud je adresatem smluvni uicet, vykonej jeho kéd.

4. Pokud v prubéhu vykonavani dojde gas, zrus transakci a vSechno, co bylo transakci
spusténo, a vrat zmény.

5. Strhni odesilateli poplatek za spotiebovany gas.

6. Uloz zmény do blockchainu.

Transakce je do blockchainu uloZena vzdy minimalné proto, Ze je tfeba uzivateli strhnout
spotfebovany gas. Stejné jako u ostatnich kryptomeén je transakce, ktera je jednou ulozena
v blockchainu, jiz nevratna.

2.3 Existujici kryptomény

Tato kapitola popisuje nékteré vyznacné kryptomény. Kryptomén existuje velké mnozstvi
(v soucasnosti vice néz 650), ale vétsina z nich je malo pouzivana. Navic velkd ¢ast krypto-
mén je zalozena na protokolech Bitcoin (viz. 2.2.1) nebo CryptoNote (viz. 2.2.2) a prilis se
neodlisuji, proto jsou zde popsany pouze nékteré vyznamné.
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2.3.1 Bitcon

Bitcoin, ktery pri svém vzniku definoval stejnojmenny protokol (viz. kapitola 2.2.1), je
v soucasnosti nejrozsitenéjsi a neznaméjsi kryptoména svéta. Mimo jiné je to také zcela
prvni kryptoména, kterd vznikla v roce 2009. Bitcoin je také povazovan za priukopnika a
tvirce oblasti kryptomén.

Pro vytvareni proof-of-work Bitcoin vyuziva dva pruchody algoritmu SHA256. Ovéro-
vani transakce a samotny dukaz o provedeni prace pak vypada priblizné takto:

e Pii vytvoreni bloku transakei sif uréi hodnotu hash H.

e Miner musi nalézt takovou hodnotu T, aby platilo, ze vysledek hashe bloku transakci
a T byl mensi nebo roven H.

Hashovaci funkce SHA256 je jedna z funkci rodiny SHA2, ktera byla ptivodné zamyslena
pro kryptografické ucely. Funkce SHA2 se totiz d4 velmi jednoduse a efektivné implemento-
vat v hardwaru. Tato vlastnost je pro kryptomény nezddouci, protoze zakladnimi kameny
sité maji byt uzivatelé a jejich pocitace, které by mély mit fadové stejnou vypocetni silu.
Jelikoz specializovany hardware je schopen pocitat funkci SHA256 nesrovnatelné rychleji
nez CPU nebo GPU tak klient, ktery uziva takovyto hardwarovy akcelerator, se tak stava
vyzna¢nym bodem v siti. Pro klienty s béznym pocitacem pak nemd prilis smysl se snazit
o tézbu Bitcointl a sit se tak stava ¢astecné centralizovanou.

2.3.1.1 Platby

V siti Bitcoin je zakladni platebni jednotkou 1 Bitcoin (zkratka BTC). Jeden BTC je
mozno délit az na 8 desetinnych mist. Z divodu praktickych omezeni, je minimalni ¢astka
0.00000546 BTC.

Jako odména za vytézeni bloku bylo puvodné udéleno 50 BTC, aktudlné 12,5 BTC a
odména se snizuje na polovinu, kazdych 210 000 bloki. Celkovy pocet BTC, ktery bude
dohromady vytvoren je 21 000 000 BTC. Vytézeno je priblizné 15 000 000 BTC.

Bitcoin je navrzen tak, aby tézba jednoho bloku trvala primérné 10 minut. Pro dosazeni
tohoto casu se kazdych 2016 blokti méni obtiznost tézby.

Hodnota jednoho BTC je v soucasné dobé priblizné 800 americkych dolart, historické
maximum hodnoty jednoho BTC je vice néz 1000$. Hodnota celé mény Bitcoin je v soucasné
dobé vice nez 12 miliard dolart, timto ¢islem je v soucasnosti jednoznacné nejhodnotnéjsi
kryptoménou svéta. Hodnoty jsou prevzaty z [21].

Pocet uzivateli mény nelze, vzhledem k anonymité sité, redlné zmérit, ale pocet aktiv-
nich Bitcoinovych adres je v soucasnosti zhruba 400 000.

2.3.2 Litecoin

Litecoin vznikl jako odnoz Bitcoinu a jeho myslenkou bylo vytvorit tzv. stiibro vedle zlatého
Bitcoinu (z origindlu silver next to Bitcoin gold). Jak uz nazev napovida, Litecoin vznikl
jako kryptoména kterd ma byt lehci nez Bitcoin, tedy kryptoména kterd bude rychlejsi.
Zékladnim rozdilem oproti Bitcoinu je jiny hashovaci algoritmus, namisto SHA256 po-
uzitého v Bitcoinu, Litecoin vyuziva algoritmus Scrypt, ktery byl vytvoren specialné tak,
aby jej neslo efektivné realizovat v hardwaru. Toho docili tim, Ze jednotlivé kroky algoritmu
na sebe primo navazuji, vypocet jednoho hashe tedy nelze efektivné paralelizovat. Vypocet
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algoritmu Serypt také vyzaduje velké mnozstvi paméti oproti SHA256, takze na speciali-
zované hardwaru neni mozné pocitat vét$i mnozstvi hashti soucasné, bez pridani velké a
rychlé paméti.

2.3.2.1 Platby

V siti Litecoin je zakladni platebni jednotka jeden Litecoin (zkratka LTC). Obdobné jako
BTC i LTC je mozné pri platbé délit na 8 desetinnych mist.

Litecoin udéluje za kazdy blok odménu 50 LTC, ktera se snizuje na polovinu kazdych 840
000 bloki. Celkové bude v siti Litecoin existovat 84 000 000 LTC. Tento limit je podstatné
vétsi nez u BTC, Litecoin vznikl mimo jiné s cilem, aby mény v obéhu bylo dostatek a bylo
tak mozné platit v celych cislech, kterd jsou pro lidi opticky prijemnéjsi.

Tézba jednoho bloku Litecoinu trva primérné 2,5 minuty. Tento cas je mnohem kratsi
desitky minut, nez bude mozné transakci skute¢né povazovat za potvrzenou.

V soucasné dobé je hodnota jednoho LTC priblizné 3,8$. Hodnota celé sité Litecoin je
priblizné 189 milionu dolart. Hodnoty jsou prevzaty z [21].

2.3.3 DogeCoin

DogeCoin je ména odvozena od Litecoinu, ptivodné vznikla pouze jako vtip, coz se projevo-
valo napriklad tim, Ze odména za vytézeni bloku byla ndhodna. Pozdéji, kdyz se tato ména
uchytila, tak byly nékteré principy predélany tak, aby mohla redlné fungovat.

Oproti Litecoinu nepfinasi DogeCoin zadnou velkou technickou inovaci, princip obou
siti je témér stejny.

2.3.3.1 Platby

V siti DogeCoin je platebni jednotka jeden DOGE, i zde je mozné tuto jednotku délit na
desetinné casti, ale vzhledem k poc¢tu a hodnoté DOGE to neni pfilis potieba.

Odména za vytézeni jednoho bloku byla pivodné 1 000 000 DOGE, tato odména se
snizuje na polovinu kazdych 100 000 bloki az do celkového poc¢tu 600 000 blokt, pak bude
odmeéna konstantni - 10 000 DOGE. Pivodné mélo byt celkové vytézeno 100 miliard DOGE,
ale pozdéji bylo rozhodnuto, ze ména nebude mit horni hranici po¢tu DOGE a bude rist
do nekonecna.

Tézba jednoho bloku trva priblizné 1 minutu. Coz, ve spojeni s velkymi odménami na
pocatku existence meény, zajistilo rychlé vygenerovani obrovského mnozstvi DOGE.

V soucasné dobé je vytézeno pres 31 miliard DOGE, pri¢emz trzni hodnota jednoho
DOGE je priblizné 0,0002$. Celkova hodnota mény je ptiblizné 21 milionu dolart.

2.3.4 Bytecoin

Bytecoin je prvni z kryptomén zaloZenych na protokolu CryptoNote (2.2.2). Jedna se o ty-
pickou kryptoménu, kterd pouziva princip proof-of-work a hashovaci algoritmus Crypto-
Night. Jakozto prvni kryptoména na bazi CryptoNote, neprinasi zadné zvlastni technické
inovace nebo modifikace.

Zasadni nevyhoda Bytecoinu je, ze vétsina mény byla vytézena tizkou komunitou lidi,
v dobé blizké vzniku mény, coz devalvuje jeji hodnotu, navic naprosta vétsina penéz je jiz
vytézena, ¢imz klesa popularita této mény.
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2.3.4.1 Platby

V siti Bytecoin je platebni jednotka jeden Bytecoin (zkratka BNC), tuto ménu je mozné
délit na 8 desetinnych mist.
Odména za vytézeni bloku se méni s kazdym blokem a to podle vzorce:

Reward = (Supply — A)/2'® (2.1)

Kde supply je maximélni mnozstvi penéz v siti, A je pocet jiz vytézenych penéz. Maximalni
mnozstvi penéz v siti je 264, coz je pfiblizné 184 miliard BNC.

Zména obtiznosti tézby se taktéz meéni s kazdym vytézenym blokem. Pricemz doba tézby
jednoho bloku by meéla byt priblizné 2 minuty. V soucasné dobé je odména za vytézeni
jednoho bloku zhruba 17 000 BNC. Celkové je vytézeno ptiblizné 179 miliard BNC.

Hodnota jednoho BNC je v soucasné dobé zhruba 0,000033 $. Hodnota celé mény By-
tecoin je zhruba 5 milionti dolar.

2.3.5 Monero

Monero je kryptoména odvozend od Bytecoinu, a to takovym zptisobem, Ze se jednd témér
o jeji klon. Oproti Bytecoinu by Monero mélo opravovat nékolik téchnickych chyb, ale jinak
zadnou zasadni technickou zménu nezavadi.

Zasadni rozdil je vSak v popularité mény, na rozdil od Bytecoinu, Monero je od pocatku
tézeno rovnomeérnéji a transparentnéji vici vSem uzivatelim. V podstaté je Monero pouze
Bytecoin, realizovany lépe po strance vztahu k uzivateltm.

2.3.5.1 Platby

Platebni jednotkou v Monero je XMR, pii platbach je mozné ji délit na 8 desetinnych
mist. Odména za vytézeni jednoho bloku se pocita stejnym zpusobem jako v Bytecoin (viz.
2.3.4.1).

Doba tézby bloku je stanovena na 1 minutu. Obtiznost tézby se méni po kazdém bloku
tak, aby bylo dosazeno tohoto ¢asu. Odména za vytézeni jednoho bloku je v soucasné dobé
6,4 XMR. V siti Monero bude celkové vytvoreno ptiblizné 11 milioni XMR.

Hodnota jednoho XMR je v soucasné dobé priblizné 0,9 $. Hodnota celé mény je zhruba
10 miliont dolart.

2.3.6 Dash

Dash je dalsi z kryptomén. Nazev je odvozen od anglickych slov "Digital cash". Drive byl
zndm pod jmény XCoin a DarkCoin, nyni je znam jako Dash.

Zasadnim zménou v Dashi je koncept tzv. masternode. Masternode je uzel sité, fun-
gujici jako kazdy jiny bézny uzel, ktery navic poskytuje ostatnim uzlim specidlni sluzby,
jako napriklad mixovani transakci.

Aby mohl uzivatel provozovat masternode, musi jeho stroj spliovat nékolik podminek,
ty to po celou dobu fungovani jako masternode. Pokud néktera z podminek prestane platit,
prestane byt masternodem. Tento souhrn podminek se nazyva proof of Service a zajistuje,
ze mezi masternode uzly budou pouze uzly schopné tuto ¢innost opravdu vykonédvat. Mezi
podminky patii zejména, ze uzel musi po celou dobu mit:

e 1000 DASH na uctu.
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e Aktivni a dostupny stroj.
e Statickou IP adresu.

Dodrzovani dostatku penéz hlida systém sam, dostupnost stroje hlidaji ostatni masternode
tim, Ze pravidelné posilaji ping na ostatni uzly.

V siti existuje globalni seznam masternode uzli. Pokud chce klient vyuzit sluzeb né-
kterého z nich, mize zvolit kterykoli ze seznamu. Provozovatel masternode je za své sluzby
odménovan. Jakmile néjaky miner vytézi blok, vSechny masternode si rozdéli zhruba 45
procent odmény za vytézeni bloku. Vzhledem k tomu, Ze provoz masternode stoji urcité
prostiedky a odména za jeho provozovani se snizuje s jejich poétem, tak pocet masternode
reguluje samotny trh a neni tfeba jej omezovat technicky.

Dalsi inovaci Dashe je zamykdni transakce. Jednd se o zpusob, jak zabranit dvojimu
utraceni jedné transakce. Systém funguje tak, ze kazda transakce musi byt zamdcena, nez
miuize byt pouzita v jedné konkretni platbé, pricemz po dobu zamceni nemuze byt pouzita
v zadné jiné platbé. Vykonani samotné platby resi skupina masternode, ktera je determi-
nisticky vybrana.

Pro demonstraci systému predpokladejme, ze uzivatel diive prijal transakci A, kterou
chce vyuzit jako vstup pro odchozi transakci B. Uzivatel tedy vytvori zdmek na transakci
A, ve kterém specifikuje, ze tato transakce bude pouzita v transakci B. Tento zamek je
nasledné rozdistribuovan k masternode uzlim, resicim danou transakci. Teprve jakmile je
ode vsech oslovenych uzli potvrzeno, ze zamek prijali, je mozné pouzit transakci A jako
vstup pro transakci B. Néasledné je transakce B predana k zarazeni do bloku a vytézeni.

Dash pro proof-of-work pouziva hashovaci algoritmus X11, ktery je sam o sobé kombinaci
nékolika hashovacich algoritmi, a to konkrétné: blake, bmw, groestl, jh, keccak, skein, luffa,
cubehash, shavite, simd, echo. Algoritmus X11 je pomérné rychly na CPU i GPU, avsak
kvuli slozitosti je tézké jej implementovat v hardware, coz je pro kryptomény velmi zadany
efekt.

2.3.6.1 Platby

Zékladni platebni jednotkou v Dashi je jeden DASH. Ktery je mozné v platbach rozdélit az
na 8 desetinnych mist.
V soucasné dobé je odména za vytéZzeni bloku pfiblizné 1,7 DASH. Odména i obtiZnost
vytézeni bloku se méni po kazdém bloku. Vytézeni jednoho bloku trva priblizné 2 minuty.
Hodnota jednoho DASH je v soucasné dobé ptiblizné 12,28 $. Vytézeno je priblizné 7
miliont DASH. Celkové bude vytézeno priblizné 22 milioni DASH. Celkovd hodnota mény
je v soucasné dobé ptiblizné 86 miliont dolar.

2.3.7 Ripple

Jak jiz bylo popsano v 2.2.3, Ripple je sit, ktera se svoji filozofii vyrazné odlisuje od ostatnich
kryptomén. Prevazné je totiz urcéen pro mezibankovni prevody. Jsou zde urcité uzly s roz-
dilnymi funkcemi, neni potieba nijak dokazovat praci. Mimo jiné také umoznuje prevody
v ruznych ménach.

V sekci protokolu Ripple (viz. 2.2.3) byly popsany zékladni funkcionalni prvky sité, nyni
se podivame na prvky sité, z hlediska instalovaného software:

e Ripple connect - Software, instalovany na strané bank, ktery zajistuje propojeni in-
terniho systému banky do sité Ripple. Tyto systémy pripojuji do sité klienty.
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e Ripple stream - Klientsky software, ktery umoznuje spravu ic¢tu a transakei.

2.3.7.1 Platby

Ripple mé svoji nativni ménu XRP. Oproti jingm kryptoménam, XRP se netézi, ale bylo
vytvoreno v dobé vzniku sité, kdy jej bylo 100 miliard. V soucasné dobé je cena jednoho
XRP zhruba 0,0064$.

Ripple je mozné pouzivat jako most mezi jinymi ménami, mezi kterymi umi automaticky
smeénovat. V soucasné dobé, je v Ripple mozné platit s redlnymi ménami (napt. USD, EUR,
GBP a dalsi), kryptoménami (napt. XRP, BTC, LTC a dalsi) i nékterymi komoditami
(zlato, st¥ibro, platina). Konkrétni moznosti pouzitelnych platidel nejsou pevné a zalezi na
tom, co podporuji gateway a uzivatelé.

Protoze Ripple nepouziva proof-of-work, neni zde mozné ménu nijak tézit. Soucasné
vSak neni tfeba cekat s provadénim platby na vytézeni bloku a transakce tak muze byt
zauctovana témer okamzité, redlné provedeni transakce trva nékolik sekund.

Celkova hodnota sité Ripple je v soucasné dobé ptiblizné 237 milionti dolart.

2.3.8 Ethereum

Jak bylo popsano v 2.2.4, Ethereum se snazi byt vice nez jen kryptoménou. S lehkou nadsaz-
kou lze tict, ze Ethereum miize fungovat jako framework pro dalsi aplikace, které potrebuji
mit kryptoménové platby jako svoji soucast.

Dalsi zvlastnosti je, ze v pribéhu verzi Etherea se méa zménit systém pro urcovani
dalsich blokt v blockchainu. V soucasnych verzich je pouzit bézny proof-of-work, ktery
pouziva hashovaci algoritmus Ethash. Ethash je algoritmus, ktery byl navrzen specialné pro
Ethereum a je zavisly na pamétovych operacich, takze je obtizné jej realizovat v hardware.

2.3.8.1 Platby

V této casti je popsan systém plateb, jak funguje piimo v Ethereu, ostatni aplikace, které
existuji nad Ethereem mohou fungovat jinak.

Zakladni platebni jednotkou v Ethereu je jeden Ether (zkratka ETH), tuto ménu je
mozné délit na 18 desetinnych mist. Dalsi platebni jednotkou v Ethereu je gas, ktery neni
zistatek na tctu, ale pouziva se jako poplatek pri provadéni transakci, pricemz spotiebovany
gas se nakonec plati v ETH. Kurz pro prevod ETH na gas urcuje odesilatel transakce.

Novy blok by mél byt pridan do blockchainu kazdych 12 sekund. Odména za vytézeni
bloku je staticky nastavena na 5 ETH, navic miner dostane od odesilatele transakce pro-
placeny veskery spotfebovany gas. Obtiznost je prepocitana s kazdym vytézenym blokem.

Jelikoz je odména za vytézeni bloku staticka, neni v Ethereu zadné maximalni mnozstvi
penéz, které vznikne.

Cena jednoho ETH je zhruba 9,75 $. Zatim je vytézeno priblizné 87 miliont ETH. Ak-
tudlné je Ethereum druhou nejcennéjsi kryptomeénou s celkovou hodnotou pres 850 miliontu
dolarti.

2.4 Srovnani kryptomén

V této kapitole je uvedeno srovnani parametru jednotlivych kryptomén, popsanych v pred-
chozi kapitole. Jsou zde jak technické tak financéni vlastnosti jednotlivych kryptomeén.

18



2.4.1 Technické srovnani

Nasledujici tabulka zobrazuje rozdily mezi jednotlivymi ménami.

Pocet - sou- | py p Vytézent bloku
, . Proof-of-work al- | kromych , v
Nazev Ména . o provedeni | potfebuje
goritmus klicdi pro n lath Jeiména
transakci piatby )
Bitcoin | BTC | double-SHA256 | 1 10 minut Ezﬁocetm v
Litecoin | LTC Scrypt 1 2,5 mi- amét
yp nuty D
DogeCoin | DOGE | Scrypt 1 1 minuta | pamét
Bytecoin | BNC CryptoNight n 1 minuta | pamét
Monero | XMR CryptoNight n 1 minuta | pamét
Dash DASH | X11 n 2 minuty vypocetni vy-
kon
. jednotky ..
Ripple XRP 1 selund konektivita
Ethereum | ETH Ethash 1 12 sekund | pamét

19




2.4.2 Financ¢ni srovnani

Nasledujici tabulky ukazuji trzni hodnoty jednotlivych mén a jiné parametry, dlezité z ob-
chodniho hlediska, idaje jsou aktudlni k lednu 2017. Aktualni hodnoty jsou k ziskani z [21].

Nézey Ména Hodnota mény Mflximélni mnozstvi | Doba provedeni
mény platby

Bitcoin BTC 801 $ 21 000 000 10 minut

Litecoin LTC 3,85 % 84 000 000 2,5 minuty

DogeCoin | DOGE 0,0002 $ Neomezené 1 minuta

Bytecoin | BNC 0,000042 $ 184 miliard 1 minuta

Monero XMR 11,29 $ 11 milionii 1 minuta

Dash DASH 12,28 $ 22 miliont 2 minuty

Ripple XRP 0,006 $ 100 miliard jednotky sekund

Ethereum | ETH 9,75 % Neomezené 12 sekund

Nézey 9d1}néna za vyteé- ivnte/rval Vsni— Plfxtby . napric Hodnota celé sité
zeni bloku zeni odmény | ménami

Bitcoin 12,5 BTC 210 000 ne 12,9 miliard $

Litecoin 50 LTC 840 000 ne 189 milionu $

DogeCoin | 10 000 DOGE nikdy ne 22 milionu $

Bytecoin | 17 000 BNC 1 ne 7,5 milionu $

Monero 6,4 XMR 1 ne 155 milionu $

Dash 1,7 DSH 1 ne 86 miliont $

Ripple - - ano 237 milionu $

Ethereum | 5 ETH + poplatek | - ne 856 miliont $
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Kapitola 3

Existujici nastroj a plany na jeho
vylepseni

V ramci diplomové prace Toméase Drozdy [1] vznikl néstroj pro forenzni analyzu kryptomén
Bitcoin a Litecoin nazvany CryptoCurrency Analyzer (dale jen CCA). Primarné se zaméruje
pouze na sit Bitcoin. Tento nastroj umoznuje nacist a prochazet obsah blockchainu a umi
trasovat jednoduché vazby mezi jednotlivymi transakcemi. Dokaze také evidovat existujici
adresy a pritazovat je urcitym uzivatelim. Ve vysledku je v CCA mozné zjistit, jaké ucty
vlastni konkrétni uzivatel a jakymi na nich disponuje prostredky. Samostatnou problema-
tikou je zjistovani redlnych identit uzivateld a jejich propojeni s Bitcoinovymi adresami,
ale to neni predmétem této prace. CCA je uréen zejména pro bezpecnostni slozky, kvuli
moznosti trasovani kryptoménovych penéz ziskanych trestnou éinnosti.

3.1 CCA a jeho optimalizace

CCA je implementovan v jazyce PHP a funguje primarné jako webova aplikace. K webové
casti aplikace, je pridana konzolova ¢ast, ktera slouzi pro Fizeni nacitani obsahu blockchainu
do aplikace. Samotnda data jsou ulozena v databézi. Nejvétsim problémem CCA je pomaly
import dat do databaze a nasledné jejich pomalé prochizeni. Problém spociva v pouzitych
technologiich a architekture aplikace. Tyto problémy jsou rozepsiny v nasledujicich sekcich.

3.1.1 Ulozists dat

Jako puvodni ulozisté dat byl v CCA pouzit databazovy systém MongoDB. Jedna se
o NoSQL, dokumentovou databazi. MongoDB sama o sobé pracuje s daty velmi rychle,
ale umoznuje data ukladat pouze jako kolekce objektu, které mezi sebou nemaji zadné
vazby. Tento systém tedy neumoznuje nijak provazat objekty na trovni databédze. Veskeré
spojovani objektiu je tedy nutné délat primo v aplikaci, coz je problematické napt. pri tra-
sovani plateb, kdy je potieba najit objekt identifikovany podle hashe. V pfipadé, kdy je
v aplikaci velké mnozstvi dat, tento ptistup zptisobi zna¢né zpomaleni.

Néhradou za MongoDB se stane databazovy systém Neo4j. Jedna se o nestrukturovanou,
NoSQL, grafovou databazi, ktera jednotlivé zadznamy uklada jako uzly grafu. Neo4j je primo
optimalizovana na hledani vazeb mezi uzly a dohledavani takto spojenych uzli. Tato zména
databazového systému by méla vyrazné zrychlit trasovani transakci. Nedostatkem Neo4;j je,
ze neumoznuje uzly zadnym zptusobem nativné rozrazovat do skupin, nebo jinak tridit (jako
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je mozné napr. prirazeni do jednotlivych tabulek v SQL databézich). Tento nedostatek CCA
fesi pomoci dalsiho atributu ulozeného uzlu, ktery urcuje typ zdznamu.

3.1.2 Import dat z blockchainu

V puvodnim CCA slouzil jako zdroj dat Bitcoin daemon, tedy klient sité Bitcoin. Tento
klient musi byt nainstalovan a CCA k nému musi mit pristup. K tomuto klientovi se CCA
pripojoval pres Bitcoin RPC API, pres které stahoval obsah blockchainu. Tento pristup
je problematicky z pohledu rychlosti importu dat. Bitcoin daemon bézi jako samostatna
aplikace, kterd sama o sobé prindsi do zpracovani zpozdéni. Dalsi problém je, ze s Bitcoin
daemonem se komunikuje pres pocitacovou sit a tedy kazdy pozadavek na nacteni bloku,
musi jit pres sitovou vrstvu, v horsim pripadé i pres sif na jiny stroj.
Vsechny kroky, které byly nutné pro import dat, ukazuje nasledujici diagram:

Databaze Soubory blockchainu
3. Nacéteni blockchainu 2. UloZeni blockchainu
5. UloZeni dat Bitcoin sit
A 4 1. Stahnuti blockchainu
N\ 4 N\ :
CCA < Bitcoin daemon
4. Import dat
) . )

Obrazek 3.1: Schéma importu starym zptisobem
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Pri optimalizaci importu je snaha zejména o jeho zrychleni, a pokud by to bylo mozné,
tak i zjednodusSeni a eliminaci véci, které nejsou v systému naprosto nutné. Vzhledem
k tomu, ze CCA méa pracovat s aktudlnimi daty, tak v systému musi zistat Bitcoin da-
emon aby zprostredkovaval stahovani aktualnich dat ze sité Bitcoin. Bitcoin deamona vSak
lze vypustit z procesu importu dat z lokdlni kopie blockchainu do databdze CCA, jelikoz
CCA muze primo ¢ist a parsovat soubory blockchainu.

Zpusob importu dat po optimalizaci zndzornuje nasledujici diagram:

Databaze Soubory blockchainu

2. UloZeni blockchainu

Bitcoin sit

4. UloZeni dat

3. Nacteni blockchainu

1. Stahnuti blockchainu

CCA Bitcoin daemon

Obréazek 3.2: Schéma importu novym zptisobem

Vyhodou tohoto feseni je vyrazné rychlejsi import dat a jednodusi nasazovani aplikace,
jelikoz neni tfeba zprovoznovat komunikaci mezi CCA a Bitcoin daemonem.

Nevyhodou tohoto Teseni je, ze CCA musi mit pristup k souborim blockchainu, nejlépe
aby byl blockchain ulozen na stejném stroji jako CCA. Oproti tomu, pri starém zptisobu im-
portu mohl byt Bitcoin daemon umistén na oddéleném stroji. Dalsi nevyhodou nového feseni
je ztrata informaci, které k blockchainu dokéze dodat Bitcoin daemon. Jelikoz blockchain
Bitcoinu byl navrzen tak, aby obsahoval co nejmensi mnozstvi dat a tedy jen data ne-
zbytné nutnd, nékteré potrebné informace je treba dopocitavat. Mezi takovéto informace
patii napf. hash bloku, vyska (height) bloku, ID transakce, apod.

3.2 Rozsireni CCA

V této sekci jsou popsany informace, které lze ziskat z blockchainu kryptomény Bitcoin, a
zpusoby, jak tyto informace navizat na informace znamé z redlného svéta. Nésledné jsou
zde popsany moznosti, jak tyto informace vyuzit.

V dalsi ¢asti sekce jsou popsany konkrétni planované rozsireni nastroje CCA, které
budou implementovany v ramci této prace.

3.2.1 Ziskatelné informace z blockchainu

Samotny blockchain je navrzen tak, aby obsahoval naprosté minimum dat, avsak nékteré
dalsi informace je mozné z téchto dat dopocitat. Tato ¢ast prace popisuje pouze zajimavé
informace, které lze prakticky vyuzit, samotny CCA vsak zobrazuje vsechny dostupné in-
formace.
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3.2.1.1 Blok

Blok kromé transakci obsahuje prevazné servisni informace nutné pro funkénost sité. Mezi
tyto informace patii napriklad: verze bloku, hash predchoziho bloku, hash kofenu stromu
transakci a dalsi. Dopocitat je mozné napriklad hash bloku. Tyto informace jsou dulezité
pro funkcnost sité, avsak nejsou prilis dilezité pro analyzu.

Mezi analyticky zajimavé informace patii:

Cas vytvoreni bloku - Udéva piiblizny ¢as, kdy byl blok vytvofen.
Hash bloku - Hash bloku se pouziva jako jeden z moznych identifikatora bloku.

Height - Vyska vyjadiuje poradové ¢islo bloku v blockchainu a je dalsim z moznych iden-
tifikadtort bloku.

3.2.1.2 Transakce

Transakce obsahuji prevazné informace ohledné ptfevodu finanénich prostfedkd. Samotna
transakce obsahuje 0-n vstupt a 1-n vystupu. Z téchto dat je mozné urcit:

o Které adresy byly pouzity jako zdroje penéz pro tuto transakci.
e Na které adresy byly penize prevedeny.
e Kolik penéz bylo prevedeno na které adresy.

e 7 rozdilu mnozstvi vstupnich a vystupnich prostredkiu je mozné urcit velikost po-
platku.

e Hash transakce (Txid), ktery slouzi jako identifikdtor transakce.

7 bloku, uvniti kterého je tato transakce ulozena, je mozné ziskat ¢as vzniku. Blok vznikl
vzdy pozdéji nez transakce, ale velmi pravdépodobné to neni pozdéji vice nez o jednu
hodinu.

Specialnim ptipadem transakce je tzv. coinbase transakce. Tyto transakce slouzi pro
emitovani novych Bitcoint do sité. V kazdém vytézeném bloku je pravé jedna a prijemcem
noveé vzniklych penéz jsou minefi, kteti blok vytézili. Coinbase transakce nemé zadné vstupy
a na vystupu jsou penize, které v souctu tvori odménu za vytézeni bloku (v soucasné dobé
12,5 BTC) plus poplatky z transakei.

3.2.2 Korelace obsahu blockchainu s dostupnymi informacemi

Tato sekce ukazuje, jak je mozné prakticky vyuzit informace, popsané v predchozi sekci.

Ohledné informaci ziskanych z bloku, je zajimavy pouze c¢as vytvoreni bloku, ze které
lze odvodit, Ze vSechny transakce uvnitf tohoto bloku vznikly v priblizné stejnou dobu
jako blok, nebo alespon byly v této dobé zverejnény. Lze tedy usuzovat, ze v dobé vytvo-
feni bloku, byli autori vlozenych transakci ptipojeni k internetu. Ostatni informace nejsou
analyticky zajimavé.

Oproti tomu transakce obsahuji mnohem vice analyzovatelnych informaci.

7 kazdého vstupu a vystupu transakce je mozné vycist adresu Bitcoinové penézenky.
Takto je mozné zjistit, ze urcité adresy existuji a muzeme je dohleddvat na internetu nebo
jinych zdrojich. Nékteré instituce zverejnuji svoje Bitcoinové adresy a je teoreticky mozné
zjistit redlnou identitu tcastnika této transakce.
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Vzhledem k tomu, ze jednu transakci obvykle vytvaii jedna entita, pak pravdépodobné
vSechny vstupy, pouzité v jedné transakci, pochazeji z adres, které vlastni jedna fyzicka
osoba nebo organizace. Pri analyze celého blockchainu je takto teoreticky mozné zjistit,
které adresy maji spole¢ného vlastnika.

Obsahem vystupt transakce je mnozstvi prevedenych BTC, z dostupnych kurzi mezi
ménami je mozné zjistit, kolik realnych prostredkt bylo touto transakci prevedeno.

Identifikdtor transakce (txid) se pouziva pro identifikovani a odkazovani se na danou
transakci.

3.2.3 Trasovani a vizualizace transakci

Planovanym rozsitenim CCA je zejména trasovani BTC napfi¢ transakcemi a vizualizace
takto ziskanych informaci. Cilem je vytvorit systém, ve kterém si uzivatel muze zobrazit
urc¢itou transakci a bude schopen snadno zjistit, odkud pochézeji prostiedky pouzité v dané
transakci a kam byly prostredky dale posilany.

Aktudlné CCA umi vizualizovat pouze jednu transakci a jeji vystupy, nedokaze zobrazit
vazby na jiné transakce, ani trasovat ptivod penéz vstupujicich do transakce.
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Kapitola 4

Implementované zmény v CCA

V ramci této prace doslo v . CCA k mnoha zméndm a rozsiteni. V této sekci je popsana
architektura aplikace a hlavni zmény, které byly provedeny v ramci této prace.

4.1

Architektura aplikace

CCA je vytvoren v PHP frameworku Laravel, ktery pouzivad bézny navrhovy vzor MVC.
V této sekci jsou popsany dulezité casti vlastni aplikace a kde je najit ve zdrojovém kodu.
Diagram 4.1 zobrazuje vybrané ¢asti struktury namespace a t¥id aplikace. Diagram neni
zdaleka tplny, obsahuje pouze hlavni ¢asti struktury CCA, je urcen pouze pro zakladni
orientaci. Namespace uvedené v diagramu odpovidaji adresarové strukture aplikace.

Zde nésleduje stru¢ny popis namespace a trid, uvedenych v diagramu:

Console/Commands - Tento namespace obsahuje implementaci ptikazu, které je mozné
spustit pomoci konzolového rozhrani a skriptu artisan, ktery je soucasti frameworku
Laravel.

Console/Commands/ParseBlocks - Tato tiida realizuje konzolovy piikaz pro parsovani
bloki z blockchainu. Ridi parsovani bloki a uklddani informaci do databaze

Console/Commands/AddTag - Tato tfida je vytvorena pro usnadnéni budouci inte-
grace jinych néstroju, které budou dodavat znacky k Bitcoinovym adresam.

Http/Controllers - Tento namespace obsahuje t¥idy, které obsluhuji samotné HTTP
pozadavky.

Model - Tento namespace obsahuje veskeré tiidy, které realizuji aplikac¢ni logiku.

Model/Blockchain - Zde je umistén parser blockchainu a tfidy, poméhajici pfi parso-
vani blockchainu.

Model/Blockchain/Parser - Zde je samotny parser blockchainu.

Model/Blockchain/PositionManager - Tato tiida slouzi pro persistentni ukladani ak-
tualni pozice v blockchainu.

Model/BaseNeoModel - Tato tiida implementuje konstrukei veskerych dotazu, posi-
lanych do databéze.
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LitecoinModels : Object
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I
I
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I
I
I
I

Obrazek 4.1: Abstraktni architektura CCA

e Model/NeoConnection - Tato tfida spravuje spojeni s Neo4j databazi.

e Model/CurrencyType - Tato tfida uchovavé instance modelu, které pracuji s daty
BTC a LTC. Zbytku aplikace predava prislusné modely, podle pozadované krypto-
meény.

e Model/Bitcoin - Tento namespace obsahuje modely pro praci s BTC entitami.

e Model/Bitcoin/Dto - Tento namespace obsahuje t¥idy pro pfenos dat jednotlivych
entit.

e Model/Bitcoin/ScriptParser - Tento namespace obsahuje t¥idy, které zpracovavaji
scriptPubkey a scriptSig z blockchainu.

e Model/Bitcoin/BitcoinLib - Tato tfida implementuje matematické operace s BTC
daty.

e Model/Bitcoin/BitcoinUtils - Tato tfida implementuje pomocné funkce pro praci
s BTC daty.

e Model/Bitcoin/BaseBitcoinModel - Rodicovska tiida pro vSechny tfidy, které pracuji
s BTC entitami.
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4.2 Import blockchainu

4.2.1 Blockchain parser

V rdmci této prace vznikl parser blockchainu pro ménu Bitcoin, napsany v jazyce PHP, ktery
byl néasledné integrovin do CCA. Snahou bylo co nejvice pfiblizit nacitani dat k samotné
aplikaci CCA tak, aby nebyla potreba zaddna komunikace s dalsimi programy. Navic je
parser napsan tak, aby jej bylo mozné pouzit jako knihovnu a snadno jej zaintegrovat do
jiné aplikace. Parser se nachdzi v namespace app/Model/Blockchain/Parser.

Parser pouze nacita data, ktera jsou uloZena v blockchainu, nedopocitava k nim zadné
dalsi informace. Strukturu blockchainu, véetné vyznamu jednotlivych poli, je mozné nalézt
v [2].

Pro spravnou funkci napric¢ vice béhy aplikace, parser potrebuje ukladat pozici, na které
prestal v pfedchozim béhu. V CCA se tato pozice ukladd do databéze, do uzlu s oznac¢enim
BTC _POSITION. Ukladani a nacitani pozice obstarava tiida PositionManager.

Strukturu parseru zachycuje diagram tiid 4.2.

BlockchainParser

blockchianDir : string BlockDto
parse(count) Version : Integer
getResult() hashPrevBlock : Hash
- hashMerkleRoot : Hash
startFrom(positionDto) . K 1
getPosition() Time : Integer
Target : Integer
BlockParser Nonce : Integer
FileReader : FileReader hBﬂlzg;(cslaizie‘sIH::tgeegrer
TypeReader : TypeReader i 1*
parseBlock() FileReader
getPosition() TransactionDto
/’\ setPosition(positionDto) 1 Version : Integer
readBytes(count) "
TypeReader 1| LockTime : Integer
start_buffer() rawTransaction : String
FileReader : FileReader end_buffer() )
readint() get_buffer()
readHash() 0..* 1.%
readuInt()
readVarlint() InputTransactionDto OutputTransactionDto
;Z:gg‘clll'in;é()length) - PosmonDto. hash : Hash value : Integer
filename : String index : Integer scriptPubkeylLen : Integer
position : Intege scriptSigLen : Integer | |scriptPubkey : String
scriptSig : String
sequence : Integer

Obréazek 4.2: Architektura parseru blockchainu

4.2.2 Zpracovani blockchainu

Import a zpracovani blockchainu zajistuje t¥ida app/Console/Commands/ParseBlocks, Fidi
komunikaci s parserem, dopocitavani potrebnych dat a uklddani dat do databdze. Dopoci-
tava se Hash a vyska bloku, identifikator transakce, adresy které participuji v transakcich
a dalsi.

Bloky v blockchainu jsou spojeny do seznamu, kde kazdy blok obsahuje hash hlavicky
predchoziho bloku. Bloky vSak v blockchainu nemusi byt fyzicky ulozeny tak, jak jdou
logicky za sebou. V pripadé zZe se nacte blok, jehoz predchtidce jesté neni ulozen, je takovy
blok umistén do doc¢asného uzlu v databazi, kde ziistane, dokud nejsou zpracovany vsechny
uzly, které jej predchazi. Vzdy pii ulozeni nového bloku do databéze se kontroluje jestli neni
ulozen takovyto nezpracovany blok, navazujici na pravé ulozeny. Pokud ano, pak je vyjmut
z docasného uzlu a zpracovan béznym zplisobem.
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V ramci zpracovani je tieba parsovat ScriptPubkey a ScriptSig, jednd se skripty v jazyce
Script, které 1idi zachazeni s platbami. ScriptPubkey je polozka v jednom vystupu transakce,
kterd specifikuje, za jakych podminek je mozné tento vystup utratit. ScriptSig je polozka
ve vstupu transakce, kterd obsahuje takova data, se kterymi je mozné splnit ScriptPubkey
pouzitého vystupu. CCA umi zpracovat pouze bézné pouzivané skripty, jejich popis je
umistén v B. Script sice neni vypocetné uplny, ale poskytuje mnoho zpusobu, jak ztizit
identifikaci adresdta platby. Popis Scriptu je mozné nalézt v [24].

4.3 Databaze Neo4j

Jednim z hlavnich cilt této prace je zména databazového systému z MongoDB na Neo4j.
Neodj je grafova databaze ktera by méla rychleji pracovat s vétsim mnozstvim uzla a hle-
danim vazeb mezi nimi.

V implementaci CCA byla velmi slabéa abstrakce databazové vrstvy, tedy znacna Cast
aplikace piimo pouzivala sluzby databazové vrstvy. Oproti puvodnim predpokladim pak
zména databazového systému vyzadovala znac¢ny zasah do architektury aplikace.

4.3.1 Schéma databaze

V ramci zmén databaze se zménilo schéma, aby bylo vhodnéjsi pro grafovou databazi a
reflektovalo pozadované zmény v aplikaci. Soucasné schéma zobrazuje diagram 4.3. Neod]j
ma oproti rela¢nim databazim drobnou vyhodu v tom, ze umoznuje ukladat atributy i do
vazeb mezi uzly. Neo4j také nema striktné definované schéma, tak jako napr. SQL databéaze,
ukladani spravnych atributii je nutné resit na aplikac¢ni trovni.

BTC_block

hash : string
height : integer

next
next_block_hash : string

BTC_transaction

txid : string
blockhash : string
time : integer
inputs : string

BTC_out_of_order_block

blockhash : string
prev_blockhash : string

Obrazek 4.3: Schéma databdaze
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4.3.1.1 Popis entit

V této sekci jsou popsany jednotlivé entity ulozené v databazi a vyznam jejich atributti.
BTC_ block ukldda informace o jednom bloku Bitcoinu, ktery je nyni ulozen v databazi
a zobrazuje se v CCA. Jeho polozky obsahuji hodnoty:

hash - Hash hlavicky bloku, slouzi jako identifikator.

height - Vyska bloku, reprezentuje poradové ¢islo bloku.

next_ block__hash - Hash bloku, ktery nésleduje za timto blokem.
prev__block__hash - Hash predchoziho bloku.

size_ t - Pocet bajtl, které blok zabira v blockchainu.

sum_ of fees - Suma poplatki vSech transakci v bloku.

sum__of _inputs - Suma vsech vstupu transakci v bloku.

sum__of outputs - Suma vSech vystupu transakci v bloku.

time - Unix timestamp, ¢as kdy byl tento blok zatazen do blockchainu.

transactions - Pocet transakci v bloku.

Jeden uzel bloku mé vazby na uzel nasledujiciho bloku a na vsechny transakce, které
do bloku spadaji.
BTC__transaction reprezentuje jednu transakci provedenou v Bitcoinu. Vyznam jejich
policek je:
txid - Hash transakce, slouzi jako jeji identifikator.
blockhash - Hash bloku, ve kterém je transakce ulozena.
time - Cas vzniku transakce.
inputs - Serializované pole vstupu transakce.
outputs - Serializované pole vystupi transakce.
sum_ of _inputs - Suma hodnot vsech vstupt transakce.
sum__of _outputs - Suma hodnot vSech vystupu transakce.
sum__of fees - Suma vsech poplatki v transakci.

unique__input__addresses - Pocet vSech unikatnich adres, pouzitych na vstupu trans-
akce.

coinbase - Identifikuje, zdali se jedna o coinbase transakci nebo ne.

BTC__out_ of order_ block uklada bloky, které byly zpracovany mimo poradi a
jesté nemohou byt zarazeny mezi zpracované bloky, protoze chybi bloky jim predchazejici.
Obsahuje polozky:
blockhash - Hash bloku.

prev__blockhash - Hash ptredchoziho bloku. Jakmile bude ptedchozi blok zpracovan, je
mozné zpracovat i tento blok.

block__dto - Serializovany objekt, ktery uchovava obsah bloku.
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BTC__address obsahuje informace o jedné adrese v Bitcoinu. Primo v uzlu jsou ulozeny
pouze informace:

address - Bitcoinova adresa.

balance - aktualni pouzitelny ztstatek, na dané adrese.

Kromé téchto atributii, ma vazby na uzly reprezentujici transakce, kde atributem vazby
je mnozstvi penéz, které adresa v transakci ziskala nebo ztratila.

BTC_ pubkey obsahuje informace o jednom zndmém vefejném Kkli¢i. Jelikoz jeden
verejny kli¢ muze definovat vice Bitcoinovych adres, jsou k témto uzlim pripojeny vazby
na korespondujici adresy. Samotny uzel obsahuje atributy:

compressed__pubkey - Komprimovand verze verejného klice. Komprese je bezztratova,
takze je mozné znovu ziskat i nekomprimovany KIlic.

ripe - Obsahuje nekomprimovany verejny kli¢, po projiti hashovacimi algoritmy SHA256
a RIPEMD160. Tento hash se mtze vyskytovat pifimo v blockchainu.

compressed__ripe - Hashovana verze komprimovaného verejného klice.

Uzel BTC__cluster reprezentuje jednu entitu, kterd vlastni nékolik samostatnych ad-
res. Samotny uzel obsahuje pouze identifikator, k uzlu jsou vazbou pripojeny adresy, které
patii dané entité.

BTC_ tag umoznuje ulozit oznaceni dané adresy. Jednd se o informace o adrese, ziskané
z externich zdroji. Kazdy tag muze byt pritazen k jedné nebo vice adresam. Tag obsahuje
informace:

id - Jednoznacny identifikator.
tag - Popis tagu, napt. jméno vlastnika adresy.

url - URL adresa, kde byl tag ziskéan.

4.3.1.2 Indexy

Pro zrychleni vyhledavani, jsou atributy nékterych uzla vybaveny indexem. Indexy nezaru-
¢uji jednoznacnost, slouzi pouze pro zrychleni vyhledavani. Jednd se o:

BTC__block - atributy hash a height.

BTC _transaction - atribut ¢zid.
BTC_address - atribut address.
BTC__pubkey - atribut compressed__pubkey.

4.4 Metody clusterizace

V ramci clusterizace se zjistuje, které adresy maji spolecného vlastnika, pripadné jsou pod
jednotnou spravou. Tyto adresy se spojuji do tzv. clusteri. CCA pouzivé pro clusterizaci
pouze informace dostupné z blockchainu. CCA clusterizuje adresy podle dvou véci: vstup-
nich adres transakce a verejného klice adres. Obé metody jsou popsané v néasledujicich
sekcich.
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Clusteriza¢nich metod existuje vice, ale ostatni pouzivaji i informace, které nemé CCA
k dispozici, jako napt. chovani konkrétnich Bitcoinovych klientii nebo interni informace
Bitcoinovych sluzeb. Z toho diivodu CCA implementuje pouze tyto dvé zakladni metody.

V CCA muze jedna adresa byt maximalné v jednom clusteru. V pfipadé ze ma dojit
ke spojeni dvou adres, pricemz kazda je obsazena v jiném clusteru, dojde ke spojeni obou
clustertu. Operace s clustery jsou implementovany ve tridé BitcoinClusterModel.

4.4.1 Clusterizace podle vstupu transakce

Tato clusteriza¢ni metoda vychazi z predpokladu, ze pokud se na vstupu jedné transakce
objevi vice adres, pak pravdépodobné tyto adresy maji stejného vlastnika. Na to, aby jedna
transakce mohla pouzit vice vstupu, je nutné tyto vstupy vytvorit a spojit, jesté pred
uvefejnénim transakce v blockchainu. Proto mtzeme predpokladat, ze pokud ma jedna
transakce vstupy z vice adres, pak majitelé téchto adres museli byt ve spojeni jesté ptred
vytvorenim transakce. Tato metoda shlukuje vSechny adresy, které jsou na vstupu jedné
transakce.

4.4.2 Clusterizace podle verejného klice

Tato clusteriza¢ni metoda vyuziva toho, ze z jednoho verejného klice je mozné vytvorit
ruzné adresy. Protoze jsou vsak adresy vazany na stejny verejny kli¢, pak maji zcela jisté
stejného vlastnika. Pfi zjisténi nového verejného klice CCA vypocte tyto mozné adresy a
ulozi je do spole¢ného clusteru.

Bitcoin jako algoritmus pro podepisovani pouziva eliptické krivky, u kterych plati, ze
verejny kli¢ je mozné bezztratové komprimovat na zhruba poloviéni velikost. Tim vzniknou
dva, na prvni pohled nezavislé, klice: komprimovany a nekomprimovany. Pficemz v Bitcoinu
je mozné plnohodnotné pouzivat obé varianty klice.

Dale jsou moznosti jak vytvorit vice adres z jednoho klice, zejména pouzitim jiné me-
tody platby. Metody P2PK (Pay to Pubkey) a P2SH (Pay to ScriptHash) produkuji adresy
ze stejného verejného klice, avSsak vysledné adresy neni mozné spojit (o tvorbé adres se
muzete docist vice v [2]). Jak bylo zminéno v sekci 4.2.2, ve Scriptu je mozné tvorit kompli-
kované zpusoby identifikace adresata platby, metoda P2SH tak muze produkovat teoreticky
nekonec¢né mnoho adres, patrici stejnému verejnému kIici.

4.5 Vizualizace transakci

V ramci této prace se v CCA zcela zmeénila vizualizace transakci. Oproti ptvodni verzi,
kterd vyuzivala knihovnu d3, je nové pro vykreslovani pouzita javascriptova knihovna wvis
[23]. V obou verzich je nejdifv zvolena jedna konkrétni transakce, kterd se zobrazi a od
ni se zobrazuji dalsi transakce. Nova verze umoznuje zobrazovat transakce nésledujici i
predchazejici vybrané transakci, také umoznuje zobrazovat transakce, které jsou ve vztahu
s libovolnou, jiz zobrazenou transakci.

Vizualizace nové zobrazuje graf, ve kterém uzly reprezentuji transakce a hrany reprezen-
tuji adresy, na kterych byly Bitcoiny ulozeny mezi transakcemi. Priklady vizualizace jsou
v priloze C. Vizualizace je schvalné orientovana na transakce nikoli na adresy, protoze cilem
CCA je trasovat Bitcoiny. Pro sledovani toku Bitcointi je prehlednéjsi sledovat transakce
chronologicky.
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4.6 Nové obrazovky

Tim, ze CCA nové parsuje blockchain, se dostava k vice technickym informacim o platbach
a adresach v Bitcoinu. Jednd se o informace, které jsou nutné pro provoz Bitcoinu, ale pro
uzivatele nejsou podstatné. V pripadé detailniho zkoumani urcitych transakci vsak mohou
hrat dilezitou roli. CCA nové zobrazuje i nékterého z téchto informaci, zejména detaily
vstupu a vystupu transakci a verejné klice.

4.6.1 Detail vstupti a vystupt transakci

Mezi nové obrazovky detaily vstupl a vystupil transakci. Priklady téchto obrazovek lze
najit v priloze D. Tyto obrazovky ukazuji zejména Script, fidici dany vstup nebo vystup,
pouzité verejné klice, podpisy, zpusoby platby apod. Diky zobrazeni Scriptu, ktery ridi
danou transakci, je mozné provézt manudlni analyzu nestandardnich pouziti Scriptu.

Zobrazeni verejnych kli¢t a metody platby umoznuje také zjistit, kdo muaze pouzit vy-
stup multisign transakce (transakce kterd vyzaduje M z N podpist).

4.6.2 Verejné klice

Na obrazovce o vefejném kli¢i lze nalézt informace jak dany kli¢ vypada v rtznych repre-
zentacich a jaké znamé adresy k nému prislusi. Zobrazuje se verejny kli¢ v komprimovaném
i nekomprimovaném tvaru a oba tyto klice po hashovani algoritmy SHA256 a RIPEMD160.
Ve Scriptu se bézné vetejny kli¢ pouziva v nékterém ze zobrazenych formatd, pfi rucéni
analyze Scriptu je mozné takto dohledat odpovidajici verejny kli¢ a odpovidajici adresy.
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Kapitola 5

Praktické pouziti CCA

Tato kapitola popisuje rizné aspekty praktického pouziti nastroje CCA. Obsahuje struc¢ny
névod na zprovoznéni CCA, popisuje mozné problémy pii jeho pouzivani. Déle je zde roze-
bran jeden konkrétni priklad analyzy transakce. Nakonec je zde popsdna moznost vyuziti
CCA pro jiné kryptomény.

5.1 Nasazeni a ovladani CCA

Tato sekce obsahuje stru¢ny ndvod na nasazeni, spusténi a ovlddani CCA. CCA pro béh
vyzaduje pouze webovy server s nainstalovanym PHP ve verzi 5.5.9 nebo vyssi a databézi
neo4j verze 3 nebo vyssi. Pro parsovani blockchainu je navic tfeba, aby na hostitelském
stroji byly k dispozici soubory blockchainu.

Na nasazeni aplikace je tfeba na webovém serveru vytvorit pro CCA vlastni virtual host,
do které se zkopiruji zdrojové soubory CCA. Document root aplikace je treba nastavit do
adresére public ze zdrojovych kédu CCA. Nasledné je tieba vytvorit soubor .env (jako
sablona slouzi soubor .env.ezample) a upravit v ném hodnotu NEO/J__DB, na pfipojeni do
databaze. Tato polozka by méla byt vyplnéna ve formatu:

NEO4J_DB=http://<neod4j login>:<neo4j heslo>@<adresa>:<port>

Tim by CCA mél byt nasazen a mélo by fungovat jeho webové rozhrani. Dalsim krokem
je naplnéni databaze. Nésledujici prikazy se vykondvaji pres konzoli v kofenovém adresari
CCA.

Nejdiiv je tfeba inicializovat databézi, coz se provede prikazem:
php artisan blocks:parse --initDb

Tento piikaz vytvori v databézi indexy a jiné potfebné véci. Poté je mozné zajit parsovat
blockchain. Nasledujici prikaz parsuje a ulozi do databaze pozadované mnozstvi bloku:

php artisan blocks:parse <cesta k~blockchainu>
--number_of_blocks=<polet blokl, které se maji zpracovat>

Pokud se prikaz spusti opakované, pak pri dalsim béhu bude parsovani pokracovat od mista,
kde v predchozim béhu skoncilo.
Pro vymazani blockchainu z databaze je mozné pouzit prikaz:

php artisan blocks:parse --clear
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Tento prikaz vSak v databazi zanechd nalezené adresy a clustery. Pokud vyzadujeme sma-
zéni i téchto, je treba vyuzit prikaz:

php artisan blocks:parse --totalClear

Tento piikaz z databaze vymaze vsechny uzly.

5.2 Vykonnost CCA

Tato sekce popisuje mozné vykonnostni problémy CCA a pouzitych technologii.

5.2.1 Parsovani blockchainu

P1i parsovani blockchainu je kladen diraz na rychlost ¢teni z disku, zpracovani dat a ulo-
zeni dat do databaze. Pro redlnou analyzu je treba rozparsovat cely blockchain Bitcoinu,
ktery zabird v soucasné dobé vice nez 100GB. Pfi zpracovani dat je ¢asové nejnaroc¢néjsi
clusterziace adres, pri které se dohledavaji rizné adresy a spojuji se do cluster.

Dalsim problémem je prostor pro ulozeni zpracovanych dat. Blockchain zabira vice nez
100GB, pricemz obsahuje jen nezbytné minimum informaci a to v dsporném formatu. Da-
tabaze ukladajici zpracované tdaje tedy bude zabirat vice datového prostoru.

Kvli naroc¢nosti clusterizace jsem se rozhodl vyzkouset parsovani blockchainu se zapnu-
tou i s vypnutou clusterizaci.

Pri zapnuté clusterizaci se rychlost zpracovani ukazala jako neprijatelné pomald. Zpra-
covat prvnich 100 000 bloku blockchainu zabralo priblizné tyden. Zpracovani bylo nutno
ukonéit u zhruba 150 000 bloki, kdy databaze prestavala rozumné fungovat. Databdze pre-
stavala odpovidat na dotazy a v nékterych pripadech nebylo mozné ji ani korektné vypnout.
Prvnich 150 000 bloku zabira zhruba 0,5GB prostoru blockchainu, tedy méné nez 1%. Da-
tabaze vsak zabirala ptiblizné 200GB, coz je neprijatelné mnoho, na tak malé mnozstvi
dat.

Pri vypnuté clusterizaci se zpracovani vyrazné zrychlilo. Prvnich 100 000 blokt bylo
zpracovano za zhruba 8 hodin. Problémy se stabilitou databize a mnozstvim datového
prostoru vsak pretrvaly.

5.2.2 Vizualizace

Dalsi ¢asti, ktera je zajimava z pohledu vykonnosti je vizualizace transakei. Samotné vykres-
lovani samoziejmé zalezi na vykonu klientského pocitace a pouzitém prohlizec¢i. Samotna
vykreslovaci knihovna vis [23] pouzivé grafickou akceleraci a zvlada pracovat i s velkym po-
¢tem uzll, viz. C.1. S vykonnym klientskym pocitacem je tedy mozné vizualizovat i velké
mnozstvi transakci.

Problém s vykreslovanim nastane v pripadé, ze ma byt jednordzové zobrazeno velké
mnozstvi dat, typicky pfi zobrazeni transakce s velkym mnozstvim vstupt resp. vystupt
a soucasném zobrazeni nékolika nésledujicich resp. predchazejicich kroku. V takovémto
piipadé knihovna wvis hlasi chybu a odmitne graf vykreslit. V pripadé ze jsou transakce
v grafu expandovany postupné, tak tento problém nenastava.

Dalsim problémem miize byt nacitani a zobrazovani rozsahlych transakeci, kdy CCA
muze narazet na systémové limity. Naptiklad pti vizualizaci transakce abfb109b88700d25
al0cb66c6ce0061784191ff6804a9564e043bc668511e89b7, kterd ma 205 vstupi a zobrazeni
pouze jednoho kroku zpét, CCA alokuje vice nez 500 MB paméti, coz muze narazit na limit,
nastaveny na webovém serveru.
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5.3 Analyza konkrétniho pripadu

V této sekci popisuji analyzu jedné konkrétni transakce a informace, které je o ni mozné
zjistit z CCA. Vybrand transakce ma txid 690589bc97dfcebb0796fd8bcd2a9174da6e916f8c7
b2f82cb7416e502e33fe.

V CCA mohu rychle zjistit, ze tato transakce je soucasti bloku 00000000000012d8427a3
6b4cb598dfcc0ea82938974a31ea0dd0c8d5b7T3a4eb, ktery ma vysku 129929. Soucasné zjistim
ze tato transakce byla do blockchainu zarazena 2011-06-11 v 02:04:30. Déle zjistim, ze tato
transakce Cerpa penize z adresy 1FtgrggtABDTtiHdinD5rtuD,YZoAysPyz. 7 vizualizace
této transakce mohu zjistit (viz. obréazek 5.1) , Ze vSechny penize pouzité na vstupu poché-
zeji z transakce 0f5b4e0ad45737762ad3c1al134d133570e25¢8bbc09086dd8678adf0b81fc16,
kterd penize posbirala z nékolika coinbase transakci. Pficemz mezi obéma vyse zminénymi
transakce je dalsich 20 transakci.

Transaction visualization
690589bc97dfcebb0796fd8bcd2a9174dabe916f8c7b2i82ch7416e502e33fe4

Ctrl+click on node/edge to go to detail about transaction/address

Root transaction - [

Coinbase transaction
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o » . »
MNormal transaction
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Expanded transaction

.

Unzpend output

Obrazek 5.1: Dohledani zdroje transakce

Dohledani aktualni pozice predanych Bitcoint je v tomto pripadé slozité, nebof vystup
zkoumané transakce se zahy misi s mnoho jinymi transakcemi, viz. obrazek 5.2.
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Transaction visualization
690589bc97dfcebb0796fd8bcd2a9174dabe916f8c7b2f82ch7416e502e33fed

Ctrl+click on node/edge to go to detail about transaction/address

Roaot transaction

Coinbase transaction
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v

Marmal transaction
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Expanded fransaction

Unspend output

Obrazek 5.2: Dohled4ni konec¢ného cile transakce

5.4 Pouzitelnost pro jiné kryptomény

CCA je primarné navrzen pro Bitcoin, ale je mozné jej snadno prizpusobit pro jiné kryp-
tomény, zalozené na stejném protokolu. Architektura CCA jiz obsahuje ¢dste¢nou podporu
pro Litecoin (2.3.2), tato vSak neni dostacujici k tomu aby CCA mohl pracovat s Liteco-
inem. Dokonceni podpory pro Litecoin by vsak mélo byt relativné snadné, obdobné pak
pridani podpory pro jiné kryptomény zaloZené na Bitcoinu, jako tfeba DogeCoin (2.3.3).
Pro kryptomény zaloZené na jinych protokolech je CCA teoreticky také pouzitelné, zalezi
vsak na mife, jakou se dany protokol lisi od Bitcoinu. Pravdépodobné by bylo mozné do CCA
pridat podporu pro kryptomeény zalozené na protokolu CryptoNote (2.2.2), znamenalo by to
vsak implementaci dalsiho parseru blockchainu a dalsi rozsifeni. Pro kryptomény zalozené
na Ripple (2.2.3) ¢i Ethereu (2.2.4) neni CCA vhodny, tyto protokoly se diametralné odlisuji

od Bitcoinu a jejich podpora by znamenala velké zasahy do CCA.
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Kapitola 6
Zaver

V ramci diplomové prace jsem nastudoval zdkladni principy kryptoménovych protokoli
CryptoNight, Ripple a Ethereum, a podrobnéji jsme nastudoval protokol Bitcoin. Vytvoril
jsem parser blockchainu pro kryptoménu Bitcoin napsany v jazyce PHP. Tento nastroj jsem
integroval do programu CCA. V CCA jsem predélal ukladani dat z databazového systému
MongoDB do Neo4j a zprovoznil import dat z parseru blockchainu. Déle jsem rozsitil nastroj
CCA o nékolik novych obrazovek, vylepsil grafické zobrazeni trasovani transakci a pridal
dal$i metodu clusterizace. Taktéz jsem opravil drobné chyby v CCA.

Po implementaci se ukazalo ze databize Neo4j neni pro CCA vhodné. Nezvlada praci
s velkymi objemy dat, ulozena data zabiraji prili§ mnoho diskového prostoru a vkladani
novych zaznamu je pomalé. Pro praktické pouziti doporucuji CCA postavit spise nad struk-
turovanou SQL databéazi, vhodnd by mohla byt napiiklad PostgreSQL. Takova zména da-
tabaze by sice omezila funkénost CCA, ale méla by pomoci vytesit vyse zminéné problémy.

V ramci dalsiho rozsifeni nastroje je mozné implementovat lepsi analyzu jazyka Script,
kde nyni CCA zvlada analyzovat pouze zakladni konstrukce. Dalsi moznosti je analyza
podpist u multisign transakci, z nichz je mozné urcit, kdo pouzil vystup dané transakce,
dosud je mozné pouze uréit, které verejné klice mohou transakci vyuzit, zatim vSak CCA
neumi zjistit které klice byly pouzity pro vyuziti transakce. Déle je mozné CCA rozsitit
o dalsi metody clusterizace.
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Priloha A

Obsah CD

Ptilohou diplomové prace je CD s nasledujicim obsahem:
app Zdrojové kédy projektu,

text-src zdrojové kédy textové Casti prace,
README.txt popis instalace a uzivani aplikace,

xocena04.pdf textova cast prace.
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Priloha B

Popis bitcoin scriptu

V této kapitole je popsan jazyk Script, ktery je pouzit v Bitcoinu pro ur¢ovani podminek pro
vyuziti transakce a jeji samotné vyuziti. Zejména je zde kladen diraz na binarni reprezentaci
bézné pouzivanych konstrukei scriptu. Popisy zdkladnich konstrukei Scriptu je mozna nalézt
v [24]. Tato kapitola se vénuje pouze nékterym praktickym pouzitim Scriptu.

Pojem ScriptPubkey oznacuje vyuziti Scriptu ve vystupu transakce. V tomto pripadé
Script definuje funkci, kterd muze mit urcité vstupni parametry. Dany vystup pak muze
vyuzit libovolny uzivatel, ktery dokaze dodat takové vstupy, aby definovand funkce byla
vyhodnocena kladné. V pripadé ze ScriptPubkey nema zadné vstupy, muze tento vystup
pouzit kazdy resp. nikdo, podle toho, co Script definuje.

Pojem ScriptSig oznacuje ¢ast Scriptu pouzivanou ve vstupech transakce. Cilem Script-
Sig je dodat takova vstupni data, se kterymi bude ScriptPubkey pouzitého vystupu vyhod-
nocen kladné. ScriptSig mize obsahovat podpis, vefejny kli¢ i definici dalsi Script funkce,
zalezi na pouzitém ScriptPubkey.

Tato kapitola se dale zabyva konkrétnimi platebnimi metodami, které se v siti Bitcoin
bézné pouzivaji.

B.1 Pay-to-Pubkey (P2PK)

P1i pouziti této metody odesilatel platby ve ScriptPubkey specifikuje verejny kli¢, kterym
identifikuje adresata vystupu. Korespondujici ScriptSig obsahuje podpis vytvoreny pomoci
korespondujiciho soukromého klice.

Priklad ScriptPubkey:

4104678afdb0fe5548271967f1a67130b7105cd6a828e03909a67962e0ealf61
deb649f6bc3f4cef38c4f35504eblec112debc384df7bal0b8d578a4c702b6bf1
1d5fac

Jednotliva pole Scriptu maji tento vyznam:

41 - nésledujicich 0x41 = 65 B uloZ na z&sobnik
04678afdb0feb5548271967£1a67130b7105cd6a828e03909a67962e0ealf61l
deb649f6bc3f4cef38c4£35504e51ecl112de5c384df7ba0b8d578a4c702b6b
£11d5f - verejny klic

ac - proved operaci OP_CHECKSIG
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ScriptSig pro vyzvednuti této platby obsahuje pouze podpis a souvisejici pole. Mze
vypadat naptiklad takto:

493046022100e26d9f£76a07d68369e5782be3£8532d25ecc8add58ee256dab
c550b52e8006b022100b4431f5a9a4dcb51cbdcaae935218c0aed4cfc8aa903f
e4ebbac4c208290b7d5d01

Kde jednotlivd pole maji vyznam:

49 - Cely podpis je dlouhy 0x49 = 73B

30 - Indikator zacatku podpisu

46 - zbytek podpisu mad 0x46 = 70B

02 - Indikator zacdtku celého &isla

21 - Cast R podpisu je dlouhd 0x21 = 33B
00e26d9f£76a07d68369e5782be3£8532d25ecc8add58ee256da6c550b52e8
006b - Cast R podpisu

02 - Indikator zacdtku celého &isla

21 - Cast S~podpisu je dlouhd 0x21 = 33B
00b4431f5a9a4dcbblcbdcaae935218c0aedcfc8aald03fedebbac4c208290b
7d5d - Cast S~podpisu

01 - Typ podpisu SIGHASH_ALL

B.2 Pay-to-PubkeyHash (P2PKH)

V této platebni metodé odesilatel specifikuje hash. Pii pouziti tohoto vystupu musi uzivatel
dodat verejny kli¢, jehoz hash odpovida zadanému, a odpovidajici podpis.
Priklad ScriptPubkey:

76a91412ab8dc588ca9d5787dde7eb29569da63c3a238c88ac

Rozbor jednotlivych poli:

76 - OP_DUP

a9 - OP_HASH160

14 - Uloz 0Ox14 = 20B na zasobnik
12ab8dc588ca9d5787dde7eb29569da63c3a238c - Hash verejného klice
88 - OP_EQUALVERIFY

ac - OP_CHECKSIG

Priklad ScriptSig:

4930460221009f8aef83489d5c3524b68ddf77e8af8ceb5cba89790d31d2d2d
b0c80b9cbfd26022100bb2c13e15bb356ad4accdd55288e8b2fd39e204a93d84
9ccf749eaef9d8162787014104£9804cfb86fb17441a6562b07c4ee8f012bdb
2dabbe022032e4b87100350ccc7c0£4d47078b06c9d22b0ec10bdced4c590e0d
01aed618987a6caa8c94d74eebdc
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Rozbor jednotlivych poli:

49 - Délka podpisu = 0x49 = 73B
30460221009£8ae£83489d5c3524b68ddf77e8af8cebbcba89790d31d2d2db0
c80b9cbfd26022100bb2c13e15bb356adaccdd55288e8b2£d39e¢204a93d849c¢
cf749eaef9d816278701 - podpis

41 - Délka verejného klice = 0x41 = 41B
04£9804cfb86£fb17441a6562b07c4ee8f012bdb2dabbe022032e4b87100350c¢
cc7c0£4d47078b06c9d22b0ec10bdce4c590e0d01aed618987abcaa8c94d74e
ebdc - vefejny klic

Rozbor podpisu je stejny jako v kapitole B.1.

B.3 Multisig

P1i pouziti metody multisig odesilatel specifikuje nékolik vefejnych klict a také urcéi kolik
z nich je tfeba pro vyzvednuti tohoto vystupu. Prislusny ScriptSig pak musi obsahovat
pozadovany pocet podpist od danych kli¢t.

Priklad ScriptPubkey

524104a882d414e478039cd5b52a92ffb13dd5e6bd4515497439df£d691a0f1
2af9575fa349b5694ed3155b136£09e63975a1700c9£4d4d£849323dac06cf3
bd6458cd41046ce31db9bdd543e72£e3039a1f1c047dab87037c36a669f£90e
28da1848£640de68c2fe913d363a51154a0c62d7adealb822d0503507741826
7b1a1379790187410411££d36c70776538d079fbael17dc38effafb33304af8
3ced894589747aeelef992£63280567£52f5ba870678b4ab4ff6c8eab00bd21
7870a8b4f1£09f3a8e8353ae

Rozbor jednotlivych poli:

52 - 0OP_2 - na zéasobnik uloz 2 = pocCet klic¢l pro vyzvednuti

41 - délka verejného klice = 0Ox41= 65B
04a882d414e478039cd5b52a92ffb13dd5e6bd4515497439df£d691a0f12af9
575£a349b5694ed3155b136£09e63975a1700c9£4d4df849323dac06cf3bd64
58cd- prvni verejny klic

41 - délka verejného klice = Ox41= 65B
046ce31db9bdd543e72£e3039a1f£1c047dab87037c36a669f£90e28da1848£6
40de68c2fe913d363a51154a0c62d7adealb822d05035077418267b1a137979
0187 - druhy verejny klic

41 - délka verejného klile = 0Ox41= 65B
0411££d36c70776538d079fbael17dc38effafb33304af83ce4894589747ace
1e£992£63280567£52f5ba870678b4ab4dff6c8ea600bd217870a8b4£1£09f3a
8e83 - treti verejny klic

53 - OP_3 - na zésobnik uloz 3 = celkovy pocet klicu

ae - OP_CHECKMULTISG
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Priklad ScriptSig:

00483045022100e6£bdd61e6c59508a000603abcc092aad3b404c£80d9ab04c
b790815e3160c3702205700c1ab5bab6£53620f3ee776cadb2243cdac2e6430ec
4c4777020ed8be3a6aa201483045022100dad5dc893£fce871cd9630c3ede21a
dObf03367f1b065a1e58c58162b95290e0302205aede8141dd30ebadc24331e
£3297bbab071751e4736cbf34e7dclae014£5b2201

rozbor jednotlivych poli:

00 - OP_FALSE

48 - Délka prvniho podpisu = 0x48 = 72B
3045022100e6£bdd61e6c59508a000603a5cc092aad3b404c£80d9ab04cb790
815e3160¢3702205700c1abba6£53620f3ee776cadb52243cdac2e6430ec4c47
77020ed8be3a6aa201 - prvni podpis

48 - Délka druhého podpis = 0x48 = 72B
45022100dadb5dc893fce871cd9630c3e4e21ad0bf03367£1b065a1e58c58162
b95290e0302205aede8141dd30ebadc24331e£3297bbab071751e4736cbf34e
7dclae014£5b2201 - druhy podpis

B.4 Pay-to-ScriptHash (P2SH)

U této metody odesilatel platby specifikuje hash. Pti pouzit{ vystupu musi uzivatel uvnitt
ScriptSig definovat ScriptPubkey odpovidajici danému hashi a k tomu dodat data pro spl-
néni daného Scriptu.

Priklad ScriptPubkey:

a914e9c3dd0c07aac76179ebc76a6c78d4d67c6c160a87

Rozbor jednotlivych poli:

a9 - OP_HASH160

14 - Délka hashe = 0x14 = 20B
€9c3dd0c07aac76179ebc76a6c78d4d67c6c160a — hash scriptu
87 - OP_EQUAL

Priklad SecriptSig:

00473044022052e53¢9d31db9£75d0d92e6d7670f0e835d753323dcb8b92511
b187£960b38fa40220448acbc3965594e8eabc2e95cadeeb86e50aa8d82bb8b0
92ee213b630af4315501255121030ec111fb923515bad747£3c7005b4398e81
d816a66bab0306aacac2f405ac72651ae
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Rozbor jednotlivych poli:

00 - OP_FALSE

47 - Uloz na zasobnik 0x47 = 71B (délka podpisu)
304402205a2e53¢c9d31db9£75d0d92e6d7670£0e835d753323dcb8b92511b18
7£96b38£a40220448acbc3965594e8eabc2e95cadeeb86eb5baa8d82bb8b092
€e213b630af4315501 - podpis

25 - Délka Scriptu 0x25 = 37B

51 - OP_1 - uloZ na zéasobnik ¢islo 1

21 - Délka vefrejného klice 0x21 = 33B
030ec111fb923515bad747£3c7005b4398e81d816a66bab0306aacac2f405a
c726 - Komprimovany vefrejny klic

51 - OP_1 - uloz na zasobnik ¢islo 1

ae - 0OP_CHECKSIG
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Priloha C

Priklad vizualizace transakce

V této priloze je priklad vizualizace jedné konkrétni transakce. Kdyz si uzivatel zobrazi
vizualizace jedné transakce, zobrazi se mu zhruba obrazek C.1.

Transaction visualization
1cbf4a16812d245fc994119731fee43e3fbbd1e89bac57b907e1df467d68408

Ctrl+click on node/edge to go to detail about transaction/address

. O
]

Root transaction

Coinbase transaction
A ®
(\u) Q
Marmal transaction

® |

Expanded transaction

O y °

Unspend output

Obrazek C.1: Vizualizace transakce

Priblizeni na pozadovanou transakci je vidét na obrazku C.2.
Obrazek C.3 zobrazuje trasovani Bitcointi napri¢ vétsim mnozstvim transakci.
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Transaction visualization
1cbf4a16812d2415fc994119731fee43e3fbb41e89bac57h907e1df467d68408

Ctrl+click on node/edge to go to detail about transaction/address

|

|

|

|

|

. |
Roat transaction ‘I

Coinbase transaction

Normal transaction  LDbGx (50 BTC)
Expanded transaction ‘.

. 4bed 1151:30!‘44944872\1foBD‘JéEIZ&_eQBBZdIJZ'JDddeEdfc
Unspend output T

88b7a0951476b38747b 060637 wmn%%ﬁE&ig@@Mgswfz {L1BTC)

1G 17T heBinNT42zGe 0e F31c36I5WMQUDI (7 BTC)

1K AugYLeFeszDNG3 HXGKe 4FtHXxCzhUBKR (10 BTC)

1cbf4a16612d24157c994119 ?31fee43d3| bb4 1e 63bac57b307eldf4 67 dGE408
!

Obréazek C.2: Priblizeni vizualizace
C.1 Vykonnost zobrazovani
V této sekci je uveden priklad vykreslovani pri zobrazeni velkého poc¢tu uzla. Graf v obrazku

C.4 zobrazuje 516 uzli a 531 hran. Pro zobrazeni byl pouzit prohlize¢ Google chrome ve
verzi 58. Manipulace s uzly je stale relativné plynula a bez vétsich probléma.
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Transaction visualization
1cbf4a16812d24f5fc994119731feed43e3fbb41e89bac57b907e1df467d68408

Ctrl+click on node/edge to go to detail about transaction/address

"
Root fransaction

Coinbase transaction

+
.
"

Normal transaction . . h!

. - ‘

Expanded fransaction

[ ‘ ’
. hi ¥
s xt

Unspend output

Obrazek C.3: Vétsi mnozstvi transakei

Transaction visualization
abfbh109b88700d25a0ch66c6ce0061784191ffb8a4a9564e043bc668511e89h7

Ctrl+click on node/edge to go to detail about transaction/address

Root transaction

Coinbase transaction

Normal transaction

Expanded transaction

Unspend output

Obrazek C.4: Velké mnozstvi transakel
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Priloha D

Nové obrazovky aplikace

Transaction: ac85e000880e08ab85223be9b09bd3056450096a4058983887b2d2e7c0c3ade

Input number: o

Input detail

Source ceb962812de0747bc1d15a3316ce7425039a3671691d7ia06eed680742b5eads
transaction

Source output 1

Value 0.0785
Input address 1JOwwUBTiISUeQhHoSH7T14WMMmW]3jveoz
ScriptSig 4730440220341707c6c0f7027d189ae39d457db456a0f6114c3b99e7266e3a71325160c6270220045f34841ch1acffa3b8d845e4dd50fb551305436a6222¢

18cf860d7440552850141041b2caf8566ef0ad4dc109b5789cd3bfae18155550c69500a56b76di68a8b2b027148e113bf22828770d046c861e6a1b748cc82
9a82¢3220c2d22173666d4 7412

Pubkey script
present in input

Public keys present in ScripiSig

04fb2cafB566ef0ad4dc109b5789cd3biae18155550c69500a56b76di68aBb2b027148e1f3bf22828770d046¢861e6a1b748cc829a82¢3220c2d22173666d47412

ScriptSig Signatures

R field S field Signature type

341707c6c0f7027d169ae39d457db456a0611 4c3099e7266e3a71325160c627 045f34841cb1acif93b8dB45e4dd50fb551305436a6222¢i8cf860d744055265 SIGHASH_ALL

Obrazek D.1: Detail vstupu transakce
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Transaction: ac85¢00b880e08ab85223be9b09bd3056645009ea4058983887b2d2e7c0c3ade

output number: o

Output detail
Value 0.048
Output address 17ww93e6A17iSsqifoSRHtzNhtBJtbwqs]
ScriptPubkey 7629144c3468cc0741864c2403e1658e5d6e8bca52227688ac
Spent? Yes
Spent in transaction e91af81a06bcad122690c7f19b5904114cd426898be81c2bd0dd508cddb21fch
Spent time 2011-08-14 16:54:39

Payment information
Payment type PAY TO HASH OF PUBLIC KEY (P2PKH)

Text data in output

Addresses that can to redeem this output

17ww93e6A17iSsqifoSRHtzNNBJEWGS]

Public keys used in output

Obrazek D.2: Detail vystupu transakce
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PUb"C k&‘y: 041ada81eal0c11098d2f52c20d5aa9f5ba13f9b583fdab6f2a478dd7d95a7ab615159d98b63
df2e6f3ecb3ef9edal38e4587e7afd31e7f434cbb6837e17feb0c5

Summary
Uncompressed public key 041ada81ea00c11098d2f52c20d5aadi5hal319b583idab6f2a4 78dd7d95a7ab615159d98b63df2ebf3ech3efIedal38e4587e7afd31e7f43
4cbb6837e17feblcs
Compressed public key 031ada81ea00c11098d2f52c20d5aa9f5bal1319b583fdab6f2ad478dd7d95a7abb 1

Ripemd160 hash of uncompressed  49c0e836a0bb1e176097e6408efebebdct1a98f5
key

Ripemd160 hash of p d e22833; b6fa938a46f703e816c4f10885b48e
key

Known adresses

33gfmRm4tR5mnkJ5fsjpK7GmQeisgLS21y
3PGsRTvcfNaJHb4Bw7aviu3qdelviMCoAp
17iyRRXBHJKbv5DKPPkitWewm3CHANPGQd

1McoshRvL7xQQEFnNFrZriHvbSftRAVQPg

Obréazek D.3: Detail verejného klice
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