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10.

Naroc¢nost zadani pramérné obtizné zadani
Sucastou prace bolo nastudovanie nastroja Fitcrack vyvijaného v ramci vyzkumnej skupiny NES@FIT, ktory
sluzi pre obnovu hesiel. Tento nastroj Student rozsiril o podporu obnovu hesiel zo zasifrovanych diskovych
oddielov nastrojom TrueCrypt. K vytvoreniu nastroja musel Student nastudovat viacero hashovacich a
Sifrovacich algoritmov a implementovat ich pre CPU aj GPU.

SplInéni pozadavku zadani zadani splnéno s vaznymi vyhradami
Student vytvoril nastroj, ktorého funkcionalita mi bola predvedena. Vzhl'adom k &asovej narognosti jednotlivych
testov nebolo mozné predviest vSetky podporované algoritmy. Vyhrady mam k testovaniu vytvoreného nastroja.
Niektoré testy v praci chybaju (napriklad test vychodzieho nastavenia programu TrueCrypt), niektoré su zle
postavné (porovnavanie hashovacich algoritmov) a niektoré su vyslovene nespravne (porovnanie Sifrovaich
algoritmov).

Rozsah technické zpravy je v obvyklém rozmezi

Prezentacni uroven pfedlozené prace 55 b. (E)
Niektoré sekcie by bolo vhodné prehodit pretoze v aktualnej podobe sa niektoré pojmy vysvetluji az po ich
pouziti. Kapitoly 5 a 6 maju vel'mi kratky rozsah, pri¢om v nich chyba popis niektorych délezitych Casti z
vyvijaného nastroja.

Formalni uprava technickeé zpravy 60 b. (D)
Pochopitel'nost textu €asto zhordovalo umiestnenie vypoctov priamo v texte, chybajuce zvyraznenie premennych
z vypoctov v texte (napriklad Sikmym pismom). Taktiez zobrazené kddy by mali byt vhodne oddelené od textu a
oznacené popisom.

Prace s literaturou 75 b. (C)
Pracu s literatdrou zvladol Student dobre. Praca obsahuje nadpriemerny poc¢et dobre zvolenych zdrojov.
Realizacni vystup 50 b. (E)

Zakladna varianta nastroja funguje podl'a o¢akavania. V8etky moznosti nastroja nebolo mozné z ¢asovych
ddvodov pri predvedeni Studentom otestovat. Vysledky testov zamerané na porovnanie v8etkych moznosti
nastroja umiestnené v textovej sprave su bohuzial nespravne - v3etky algoritmy (a dokonca aj ich kombinacie)
vraj maju rovnaku naro€nost. Preto je kompletnu fuk&nost nastroja tazké zhodnotit'.
Vyuzitelnost vysledku
Praca spocivala v implementacii dobre znamych hashovacich a Sifrovacich algoritmov, pouzitych podl'a
Specifikacie TrueCrypt. Po odstraneni pochybnosti s vykonnost'ou jednotlivych algoritmov je mozné nastroj
priamo integrovat do nastroja Fitcrack.
Otazky k obhajobé
1. V texte je uvedené, Ze algoritmus SHA-512 je z dévodu nevyrovnanych prejavov akcelerécie
najrychlejSie vypocitatel'ny z pouZitych algoritmov. Mézete pojem "nevyrovnané prejavy akceleracie" a
celé toto tvrdenie objasnit ?
2. Podla vysledkov z testovania trva overenie jedného hesla algoritmom AES asi 1.62ms, algoritmom
Twofish rovnako asi 1.62ms. AvSak zaroveri overenie jedného hesla algoritmom AES a n&sledne Twofish
(t.j. pouzitie oboch sériovo) trva znovu 1.62ms. Ako je mozné, ze pridavanie d'alSich algoritmov
nespomal’uje overenie jedného hesla?
Souhrnné hodnoceni 59 b. dostateéné (E)
Textova sprava je z dévodu typografickych chyb a ob¢asného zlého poradia podkapitol v texte miestami zle
pochopitel'na. Kapitoly &islo 5 a 6 st velmi kratke a chyba v nich popis niektorych délezitych prvkov vyvijaného
nastroja. Kapitola popisujica testovanie mé velké nedostatky a namiesto potvrdenia spravnosti vytvoreného
nastroja len priniesla nové otazky. Celkovo praca nepdsobi dobrym dojmom a preto navrhujem hodnotenie 59
bodov (E).
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