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Abstrakt

Cilem této préace je vytvorit systém, ktery dokéaze detekovat kradeze pohonnych hmot z vo-
zidel. Systém se sestava z hardwarového zafizeni umisténého ve sledovanych vozidlech a in-
formacniho systému, diky kterému je mozné zjistit, kdy a kde ke kradezi doslo. Prace popi-
suje jednotlivé komponenty hardwarového zafizeni a jednotlivé funkcionality informac¢niho
systému.

Abstract

The aim of this thesis is to create a system that can detect fuel theft from vehicles. The sys-
tem consists of a hardware device located in the monitored vehicles and information system
that makes it possible to determine when and where the theft occurred. The thesis descri-
bes the components of the hardware device and individual functionalities of the information
System.
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Kapitola 1

Uvod

Moznost monitorovat pohonné hmoty tankované do vozidel a odhaleni jejich kradezi zada
velké mnozstvi firem. Naprostd vétsina hotovych feSeni vyuziva k méreni paliva vlastni
zalizeni umisténé do nadrze vozidla. Pfi montazi téchto zarizeni je vSak nutné modifikovat
nadrz ve vozidle, coz je velmi ¢asto nezaddouci.

Cilem této prace je vytvorit produkt, ktery dokaze pomoci sledovani stavu hladiny
pohonnych hmot v nadrzi vozidla rozpoznat kradez paliva. Montaz zarizeni nevyzaduje
zadné tpravy nadrze ani jiné velké upravy sledovaného vozidla.

Produkt se skldada z hardwarového zarizeni umisténého ve vozidle a webového informac-
niho systému, ktery je zodpovédny za sbér dat z vozidel a reprezentaci vysledki uzivateli.
Ze ziskanych informaci, které je nutné znat pro korektni rozpoznani kradeze paliva, jsou
uzivateli jako pridand hodnota zobrazovany informace o ujeté trase a vzdalenosti, pracovni
dobé tidice a dalsi.

Prvni kapitola se zabyva pozadavky, které byly vytyceny pred samotnou realizaci sys-
tému. Jsou zde popsany pozadavky kladené na funkcionalitu vestavéného systému i na funk-
cionalitu webového informac¢niho systému.

V nasledujici kapitole jsou popsany technologie, které byly pouzité pii vyrobé vesta-
véného systému. Jsou zde také probirany alternativy k vybranym technologiim. U kazdé
alternativy je uvedeno, pro¢ nebyla vyuzita, jeji klady a zapory.

Kapitola pojmenovana Implementacni ¢ést vestavéného systému si klade za cil podrobné
popsat jednotlivé etapy pri vyrobé vestavéného systému. Zabyva se vyrobou plosného spoje,
softwarem mikrokontroléru, postupy pro ziskani aktualniho ¢asu, zemépisné polohy, pohybu
vozidla a hladiny palivové nadrze. Podrobné je zde rozebiran zptsob ukladani nasbiranych
dat na docasné ilozisté a zptisob odeslani na server. Pozornost je také zaméfena na moznosti
umisténi do sledovaného vozidla. Na zavér je predstaveno vysledné hardwarové zarizeni
umisténé do sledovaného vozidla.

Pro ziskani ucelené predstavy o celkové funkcionalité je v nasledné kapitole popsana
architektura vysledného systému.

Dalsi kapitola popisuje webovy informacni systém. V prvni ¢asti jsou predstaveny po-
zadavky na funkcionalitu. Déle je uvedena struktura databaze a vyjmenovany technologie,
které byly pouzity pri vyvoji. V sekci uréené implementacnim detailim jsou podrobnéji
predstaveny dulezité casti systému jako ziskavani dat z HT'TP dotazi, vypocet stavu na-
drze vozidel, vytvareni ujetych tras a automatické rozpoznani kradeze. V zavéru kapitoly
je predstaveno uzivatelské rozhrani.

Kapitola zabyvajici se testovanim popisuje zpusob, jakym byly odhalovany chyby vesta-
véného sytému.



Kapitola 2

Pozadavky

Hlavnim cilem celého systému je odhalovat kradeze pohonnych hmot ze sledovanych vozidel.
Produkt je urcen predevsim pro zakazniky z oblasti zemédélstvi a prepravy. Nasledujici
sekce popisuji pozadavky vyplyvajici z urcéeni systému.

2.1 Vestavény systém umistény do sledovaného vozidla

Pro sbér dat ze sledovaného vozidla je potreba zarizeni, které je mozné do vozidla umistit.
Prvni vlastnosti, na kterou je nutné brat zretel je celkovd velikost. Zafizeni véetné obalu
musi byt dostatecné malé, aby slo do vozidla ukryt. Podminky, ve kterych bude sledované
vozidlo pracovat, mohou byt nékdy velmi naro¢né. Zarizeni muze byt vystaveno prachu
a velkym otfestim, protoze bude instalovano i do zemédélskych stroji. Musi proto byt
umisténo do pevného a prachuvzdorného obalu.

Kritickou vlastnosti vestavéného systému je nepretrzity provoz. Jelikoz je zarizeni neu-
stale napajeno baterii ve vozidle, nedochazi k restartovani zarizeni odpojenim od elektiiny.
7 tohoto duvodu nesmi byt zafizeni nachylné na takzvané zamrznuti, protoze neexistuje
zpusob, jak by mohlo byt bez vnéjsitho zasahu restartovano.

Protoze ma byt vestavéné zafizeni napéjeno autobaterii, musi byt jeho spotieba nasta-
vena tak, aby nedoslo k vybiti baterie ani po dlouhé dobé bez nabfijeni.

2.2 Meéreni hladiny pohonnych hmot

Zasadnim pozadavkem pro méfeni hladiny paliva, je témér bezzdsahovd montaz do sledo-
vaného vozidla. Vozidlo nesmi byt vyrazné upraveno. Kvili tomuto pozadavku nemiize byt
do nadrze pridano zadné externi mérici zarizeni.

2.3 Zaznamenavani polohy

Dalsim pozadavkem na systém je sledovani polohy vozidla. Diky nému lze zjistit, na kterych
mistech doslo ke krddezi pohonnych hmot. Navic je mozné kontrolovat, zda pracovnik vy-
konava zadanou ¢innost. Dalsim benefitem je napriklad moznost dohledat odcizené vozidlo.



2.4 Ukladani informaci z vozidla na server

Veskeré informace, které jsou zaznamenany vestavénym systémem musi byt predzpracovany
a zaslany na server k podrobnéjsimu zpracovani. Vycet informaci, které je nutné zasilat
na server je zobrazen nize.

e Unikatni oznaceni vestavéného zarizeni

Hladina paliva v nadrzi

e Zemépisna poloha

Rychlost vozidla

Aktuilni cas

Informace o pohybu vozidla

2.5 Informacni systém

Zaznamenand data z vozidla musi byt nékde zpracoviana a prehledné prezentovana. Tuto
funkci obstard webovy informacni systém, ktery dokéaze prijmout a analyzovat informace
ze sledovanych vozidel. Zpracovand data budou nésledné zobrazena v uzivatelské Casti
opravnénym osobam. Pozadovand funkcionalita webového informac¢niho systému je zob-
razena nize. Pro prehlednost jsou jednotlivé funkce rozdéleny do jednotlivych bod.

Funkcionalita ¢asti pro prijem a zpracovani informaci z vozidel:
e Piijem dat z vozidel

e Ukladani dat do databéze

e Automatické rozpoznani kradeze pohonnych hmot
Funkcionalita uzivatelské ¢asti:

e Spréava vozidel

Prehled pracovni doby Fidice

e Zobrazeni pribéhu trasy

Zobrazeni prubéhu mnozstvi paliva v nadrzi

Nahlaseni kradeze paliva



Kapitola 3

Zvolené technologie vestavéného
systému

V této kapitole jsou popsany technologie, které byly zvoleny pro vysledny systému. Jsou
zde uvedeny vyhody i nevyhody zvolenych Teseni a jejich porovnani s jinymi alternativami.

3.1 Mikroprocesor

Procesor hraje v systému nepostradatelnou roli. Zajistuje méreni sledovanych veli¢in, ko-
munikuje s GPS modulem, odesild data na server prostrednictvim GSM modulu, zjistuje
aktudlni cas systému z RT'C modulu a provadi mnoho dalsich ¢innosti.

Vestavény systém nejprve vyuzival minipocita¢ Raspberry Pi. Pii testovani se vSak tento
minipocita¢ ukédzal jako nevhodny. Proto byl nahrazen mikrokontrolérem ATmega328P.
Vyhody a nevyhody obou pocitacii jsou popsany nize.

3.1.1 ATmega328P

Pro realizaci tohoto projektu byl zvolen mikropoc¢ita¢ ATmega328P [1], ktery je také pouzit
v Siroce rozsitené desce Arduino Pro Mini.
Plosny spoj s mikropocitacem ATmega3d28P je zobrazen na obrazku 3.1.

@0 © © O © =
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Obrézek 3.1: Plosny spoj s mikropoc¢itacem ATmega328P



Frekvence 16 MHz
Napajeci napéti 5V
Bézna spotreba 1 mW
Velikost flash paméti 32 KB
Velikost SRAM paméti | 2 KB

Tabulka 3.1: Parametry pouzitého mikropocitace ATmega328P

Vyhody a nevyhody

Kompatibilita s platformou Arduino pfinasi obrovské vyhody v podobé hotovych knihoven,
levného hardwaru, navodu a diskusnich fér uréenych pro mikropocitace pouzité v Arduino
deskach.

Dalsi kladnou vlastnosti zvoleného procesoru je jeho cena, které se pohybuje okolo 50 K¢
za kus, ktery je jiz umistén na plosném spoji se vSemi potirebnymi komponentami pro béh.

Ke kladnym vlastnostem se pripojuje také nizka spotieba, ktera je oproti Raspbery Pi
priblizné 500krat nizsi.

Omezeny vypocetni vykon mikroprocesoru neni v tomto reseni zadnou prekazkou, pro-
toze nejsou provadény zadné slozité vypocty ani neni vyzadovana rychla komunikace s ex-
ternimi zarizenimi. Zavaznou komplikaci vSak mutze prindset omezené mnozstvi operacéni
paméti, které predstavuje pouhé 2 KB. U vétsich projektu, jako je tento, vyuzivajicich ke
své ¢innosti velké mnozstvi externich zarizeni a obsluznych knihoven je jiz potifeba pii-
stoupit na ruznd opatieni, kterd umoznuji vyuziti operac¢ni paméti znacné snizit. Moznym
fesenim by byla vyména mikropocitace za jiny model s vétsim mnozstvim paméti. Tyto mo-
dely jsou vSak nékolikandsobné drazsi a rozmeéry plosnych spoji, na kterych jsou umistény,
jsou neprijatelné veliké.

Zakladni specifikace pouzitého mikropocitace ATmega328P jsou uvedeny v tabulce 3.1.

3.1.2 Alternativa Raspberry Pi

Jako alternativa pro ATmega328P se mize jevit plnohotnotny minipocita¢ Raspberry Pi.
Jednd se o pomérné vykonny pocitac s procesorem typu ARM. Jeho vykon bez obtizi staci
na béh opera¢niho systému Raspbian, ktery je zalozen na opera¢nim systému Debian [2].
Raspberry Pi je zobrazeno na obrazku 3.2.

Obrazek 3.2: Raspberry Pi



Vyhody a nevyhody

Velikou vyhodou Raspberry Pi je moznost pracovat ve znamém linuxovém prostiedi. Toto
prostfedi umoznuje pracovat s minipoc¢itacem velmi podobnym zptsobem jako s klasickym
stolnim pocitacem ¢i notebookem. Napiiklad lze vyuzivat standardni USB zarizeni jako
GPS nebo GSM.

Pres vSechny vyhody Raspberry Pi bylo nakonec nutné od tohoto minipoc¢itace ustoupit.
Neprekonatelnymi problémy se stala doba nacitani operac¢niho systému a spotreba celého
minipocitace. Dalsi zdpornou vlastnosti se stala cena minipocitace a cena GPS a GSM
zapojitelnych do USB. Zafizeni do USB lze sice nahradit za levnéjsi zafizeni urcend pro mi-
kropocitace. Tim by ale nezustala témér zadna vyhoda pro pouziti Raspberry Pi.

Doba startu systému Raspbian se lisi podle rychlosti SD karty, na které je nahran
operacni systém, a podle poctu spusténych soucasti operacniho systému. Nicméné doba
potrebnd pro nacteni se pohybuje okolo 30 sekund.

Spotfeba Raspberry Pi se pohybuje okolo 500 mA pri napéti 5 V. Zalezi na vytizeni
procesoru, grafické karty a na spotiebé pripojenych USB zafizenich.

3.2 Mobilni sit

Data, kterd jsou nashromazdéna o sledovaném vozidle vestavénym systémem, je potieba
dorucit na server ke zpracovani a nasledné prezentaci uzivateli. NejsnadnéjsSim zplisobem
prenosu je mobilni sit. Ta zajistuje prenos dat v jakoukoli dobu z témér jakéhokoli mista.
P1i realizaci tohoto systému byla zvolena mobilni sit GSM.

Zvazovano bylo také pouziti siti LoRa a Sigfox. Jejich struény popis a duvod, proc
nebyly nakonec vyuzity, je popsan nize.

3.2.1 LoRa Ceskych Radiotelekomunikaci

Technologie LoRa vyuziva radiové komunikace, kterd tvori pristupovou ¢ast obousmérné
komunikacni sité. Specifikace LoORaWAN popisuje komunikaéni protokol mezi jednotlivymi
¢idly vybavenymi radiovou jednotkou a zdkladnovymi stanicemi (tzv. Gateway - GW) [3].

Komunikace smérem k ¢idlu je realizovana vzdy pres GW s nejlepSimi radiovymi pod-
minkami (na zékladé vyhodnoceni predchozi komunikace). Komunikace od ¢idel je realizo-
vana prostiednictvim kazdé GW v dosahu komunikujictho ¢idla. Zprava je tedy dorucena
k Fidicimu serveru typicky nékolikanasobné. Ridici server vyhodnoti, Ze mu byla stejné
zprava (podle sekvenéniho ¢isla zpravy) dorucena vice cestami a odstrani duplicity [3].

Existuje siroka rada snimact rtznych hodnot a veli¢in pro rizné pouziti. Bez ohledu
na mérenou veli¢inu musi byt snimace vybaveny radiovou jednotkou, ktera podporuje radi-
ovou komunikaci systému LoRa v nelicencovaném frekvencnim pasmu 868 MHz s bezdra-
tovym protokolem dle standardu LoRaWan 1.0 a realizuje se pienos celym vyse popsanym
fetézcem az do uzivatelské aplikace. V ramci LoRa Alliance, kterd je garantem specifikace
LoRaWan, podléha kazdy typ pouzitého ¢idla certifikaci. Do sité CRA je mozno prihlasovat
pouze takto certifikované typy cidel [3].

Pokryti Ceské republiky siti LoRa bylo v dobé vyvoje tohoto projektu nedostatecné.
Pokryta byla predevsim pouze krajskda mésta. Z tohoto divodu je témér nemozné odesilat
informace ze sledovaného vozidla pres tuto sif.



Technologie
Modulace

Zptsob piijmu
Velikost zpravy
Rychlost prenosu
Doba prenosu a zpracovani
Frekvence

Pocet zprav za den
Vysilaci vykon
Link budget
Zpétny kanal

UNB (Ultra Narrow Band)
DBPSK

bez synchronizace, MIMO
0-12 byt

100 b/s

4-6 s

868 MHz

144

25 mW / 14 dBm

162 dB

4 zpravy po 8 bytech denné

Dosah v terénu az 50 km v terénu, 3 km ve mésté pro budovy

Spotieba 5 mA — 45 mA pri vysilani, 0 mA v ne¢innosti

Vydrz na baterie 5-15 let

Zabezpeceni certifikat, hash, sifrovani mozné na aplikacni drovni
Dostupnost dat REST API, callback, email

Pokryti polovina Evropy, stavi se USA, LATAM a dalsi

Cena modemového ¢ipu 1-2 Euro

Cena dat 0,1 az 1 Euro mési¢né v zavislosti na mnozstvi zprav a zarizeni
Roaming bezplatny, transparentni

Tabulka 3.2: Parametry technologie Sigfox

3.2.2 Sigfox

Technologie Sigfox umoznuje loT zarizenim komunikovat levné, bezpecné a na velké vzdale-
nosti pri zcela minimalni spotiebé energie. Typickymi oblastmi stovek aplikaci sité SIGFOX
v Evropé jsou odecty vody, elekttiny, plynu, parkovaci senzory, Industry 4.0, SmartCity, za-
bezpecovaci zatizeni, logistika, sledovani teplot pri transportu a uskladnéni, péce o seniory,
mérfeni srazek a prutoki na zéplavovych potocich apod. [1].

Sit Sigfox v Ceské republice jako prvni zacal budovat mobilni operator T-mobile. Tato
sit jiz pokryva vétsinu tzemi Ceské republiky. Komunikace probihd v bezlicenénim pasmu
868 MHz.

Za den lze prenést maximalné 144 zprav o maximalni velikosti 12 bytu. Pii nepretrzitém
celodennim monitorovani vozidla by interval mezi jednotlivymi odeslanimi ¢inil 10 minut,
coZ je pro zaznamenavani trasy velice malo. Kvili tomuto omezeni neni mozné technologii
Sigfox vyuzit.

vvvvvv

prevzaty ze stranek SimpleCell.eu.

3.2.3 GSM

Spojeni vestavéného systému se svétem je zajisténo pomoci GSM modulu SIM900. Modul
dokéze uskutecnit mobilni hovory a zasilat SMS zpravy. Jeho dalsi funkei, vyuzitou v tomto
projektu, je vytvaret HT'TP pozadavky a prijimat HT'TP odpovédi. Pro komunikaci s mo-
bilni siti vyzaduje modul vlozeni SIM karty. Cena se pohybuje okolo 250 K¢. Pouzity modul
SIM900 je zobrazen na obrazku 3.3.



Obréazek 3.3: GSM modul zalozeny na ¢ipu SIM900

3.3 Lokalizace zemépisné polohy

Pro ziskavani polohy vozidla byl zvolen systém GPS. Pro tento systém existuje cela rada
levnych a spolehlivych prijimac¢i. Hotové moduly s témito prijimaci véetné zakladni antény
lze koupit za 120 K¢.

V tomto projektu bylo zvoleno zafizeni NEO-6M od spole¢nosti u-blox. Jednd se o levné
a nizkoprikonové zarizeni. Cena modulu s anténou se pohybuje okolo 250 K¢. Vstupni napéti
se muze pohybovat v rozmezi od 2.7 V do 3.6 V. Pri bézZném provozu zarizeni odebira proud
67 mA. [5].

Presnost GPS prijimace zavisi z velké miry na poctu satelitl, od kterych muze prijimat
data. Cim lepsi signal GPS modul dostava, tim vétsi je Sance, Ze bude schopen naslouchat
vice satelitim. Kvalitu signdlu muaze ovlivnit pozice antény ve vozidle a typ antény.

Cim méné prekazek, zejména kovovych, bude mezi anténou a oblohou, tim lepsf signal GPS
modul dostane.

Sériova komunikace

Zatizeni komunikuje po sériové UART lince rychlosti 9600 baudi za sekundu. V predem
definovanych intervalech jsou zasilany informace o viditelnych satelitech, aktudlni poloze,
rychlosti a aktualnim case.
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Obrazek 3.4: GPS modul s anténou zalozeny na ¢ipu NEO-6M

3.4 Rozpoznani pohybu vozidla

Pro rozhodnuti, zda z vozidla bylo odcizeno palivo, je nutné rozlisit, jestli ve zkoumany cas
vozidlo stdlo na misté nebo bylo v pohybu. Tuto informaci lze ziskat nékolika metodami.
Jako nejjednodussi by se mohlo jevit precteni rychlosti pohybu z GPS modulu. Nanestésti
v diisledku chyby métreni GPS polohy jsou GPS modulem vraceny neptesné informace. Neni
vyjimkou, ze GPS modul vrati misto nulové rychlosti napriklad rychlost 5 km/h.

Dalsim moznym zptsobem, jak zjistit pohyb vozidla, je pfimé napojeni na ukazatel
rychlosti v kabiné. Tento pTistup vSak vyzaduje dalsi zasah do vozidla. Navic je provedi-
telné pouze u vozidel, ktera obsahuji analogovy ukazatel rychlosti. Pro vozidla s digitalnim
ukazatelem by bylo potieba porozumét protokolu, jakym je ukazatel rychlosti fizen.

Pr1i realizaci tohoto vestavéného systému byla zvolena metoda zalozena na rozpozné-
vani otfresu vozidla. Otresy lze zjistit napriklad pouzitim akcelerometru. Méreni probihé
tak, ze se v pravidelnych intervalech méri zrychleni na vsSech tfech osach akcelerometru.
Tyto hodnoty jsou odecteny od hodnot, které byly naméreny v predchozim kroku. Pokud
absolutni hodnota rozdilu presahuje zvolenou mez, je zaznamenan pohyb vozidla. Hrani¢ni
mez je nutné nastavit pro kazdé vozidlo zvlast v zavislosti na umisténi zafizeni a na typu
sledovaného vozidla. Na obrazku 3.5 je vyobrazen akcelerometr zalozeny na ¢ipu MMA7455

6] .

Obrazek 3.5: Akcelerometr zalozeny na ¢ipu MMA7455

I pres pocatecni pouziti tohoto akcelerometru pro méreni pohybu vozidla bylo nutné
sahnout po jiném pristupu. Akcelerometr totiz komunikuje s mikrokontrolérem pres SPI
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linku, coz vyzaduje ke spravné ¢innosti a ziskani idaji pomérné velké mnozstvi operacni
paméti mikrokontroléru. Jelikoz byl problém s nedostatkem paméti neinosny, bylo pri-
stoupeno k méreni pohybu pomoci vibra¢niho senzoru. Zvolen byl hotovy modul zalozeny
na senzoru SW-420. Jeho vyhodou oproti akcelerometru je velmi snadné zpracovani v mi-
krokontroléru, coz prineslo zna¢né uvolnéni operacni paméti. Zvoleny modul s vibra¢nim
senzorem je zobrazen na obrazku 3.6.

Obrazek 3.6: Vibrac¢ni senzor SW-420 pro méfeni pohybu vozidla
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3.5 Zjisténi aktualniho casu

Vzhledem k tomu, ze data odesiland z vozidla na server nemusi byt odeslana okamzité pti
jejich vzniku, je potfeba k nim pfipojit informaci o ¢asu, kdy byla porizena. Aktudlni ¢as lze
ziskat napiiklad ze signlu vysilaného GPS druzicemi, dotazem na server vyuzivajici SNP
protokol, dotazem na webovy server pomoci HI'TP protokolu nebo dotazem na hardwarovy
modul, ktery si uchovava aktualni ¢as diky baterii. Bez znalosti aktudlniho ¢asu neni mozné
urcéit, kdy byla data nasniména, a tudiz s nimi nelze pracovat. Proto je dulezité ihned
po startu vestavéného zarizeni znat aktualni cas.

Od chvile zapnuti GPS prijimace do chvile, kdy je z druzic pfijat aktudlni cas, mize
uplynout znac¢na doba. Nékdy dokonce nemusi byt signal z GPS druzic viibec dostupny.
Napriiklad pokud je vozidlo umisténo v gardzi. Proto neni mozné spoléhat se pouze na cas
prijaty z GPS druzic, ale je nutné vyuzit dodatec¢né techniky.

Dalsi moznosti jak zjistit cas je dotazat se webového serveru pomoci GSM sité. Tato
moznost vsak zavisi na dostupnosti mobilniho signalu, ktery nemusi byt vSude dostupny.

Okamzitou informaci po zapnuti vestavéného systému dokédze poskytnout modul real-
ného ¢asu (RTC). Pouzity RTC modul zalozeny na ¢ipu DS3231 je z obou stran zobrazen
na obrazku 3.7. Nastavovani a ¢teni ¢asu probiha po I12C lince. K modulu je mozné pripojit
baterii. Tato baterie je pri pripojeni hlavniho zdroje napéti nabijena. Je proto nutné vlozit
nabijeci baterii nebo odstranit napajeci vodi¢. Modul mize byt napajen napétim v rozsahu
23V azbb V][]

Obrazek 3.7: Modul redlného casu (RTC) zalozeny na ¢ipu DS3231
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3.6 Docasné ulozisté

Ziskana data z vozidla je treba chranit pred ztratou do doby, nez jsou tspésné odeslana
na server. Ulozena data nesmi byt smazana pii ztrdté napajeni. Pro zalohovani celych
zprav, které jsou pripraveny k odeslani, byla zvolena SD karta. Ukladani a cteni dat je
fizeno specidlnim modulem, ktery komunikuje prostrednictvim SPI linky. Modul je zobrazen
na obrazku 3.8.

Obrézek 3.8: Ctecka microSD karet

3.7 Napajeni

Cely vestavény systém je napéjen z baterie ve vozidle, kterda ma jmenovité napéti 12 V. Jeli-
koz jsou vSechny soucastky koncipovany na 5 V, musi byt vstupni napéti négjakym zptisobem
upraveno.

Pro regulaci napéti je vyuzit stejnosmérny step-down napétovy regulitor zalozeny na ¢ipu
LM2596. Vystupni napéti na reguldtoru lze plynule nastavovat v rozmezi od 1,2 V az po
37 V. Maximalni vystupni proud ¢ini 3 A [8]. Tento reguldtor je v posledni dobé hojné
vyuzivan zejména pro svoji nizkou cenu, malé rozméry a vysokou ucinnost. Reguldtor je
zobrazen na obréazku 3.9.

Obrazek 3.9: Stejnosmérny step-down napétovy reguldtor zaloZzeny na ¢ipu LM2596
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Kapitola 4

Implementacni c¢ast vestavéného
systému

V této kapitole jsou podrobnéji popsany jednotlivé implementacéni ¢asti.

Zavaznou komplikaci se stala velikost opera¢ni paméti. V pripadé ATmege328P se jedna
o 2 KB. Pro projekt v tomto rozsahu, obsahujici mnoho knihoven pro spravnou funkciona-
litu hardwarovych moduli, je tato velikost dosti limitujici. Bylo zapotfebi zna¢né prepsat
pouzité knihovny. Déale bylo nutné vyuzit techniku, kterd umoznuje pracovat s potrebnymi
daty pfimo v paméti programu (flash paméti) namisto operacni paméti (SRAM). Muselo
se téz ustoupit od vyuzivani datového typu string, ktery velmi usnadnuje préci s retézci,
avsak jeho pouzivani vyzaduje velké mnozstvi opera¢ni paméti. Situace s nedostatkem pa-
meéti byla natolik zadvazna, ze bylo nutné zvolit kratsi URL adresu serveru, na kterou jsou
zasilany informace o sledovaném vozidle.

4.1 Vyroba plosného spoje

Vyroba plosného spoje je zdlouhavy proces. Pro prehlednost jsou jednotlivé faze usporadany
do jednotlivych bodi nize.

e Priprava potfebnych soucastek

e Nastudovani funkcionality veskerych modula

e Odzkouseni funkcionality na nepéjivém poli

e Vytvoreni chybéjicich soucastek v navrhovém softwaru

e Propojeni a umisténi vsech soucastek v navrhovém softwaru
e Preneseni cest na substrat

e Vyleptani cest

e Vyvrtani otvort do desky

e Pripdjeni veskerych soucastek

Podrobnéji jsou jednotlivé body popsany v nasledujicich sekcich.
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4.1.1 Potrebné soucastky

Na zakladé pozadavkl na vestavény systém byly urceny vSechny potrebné soucastky, které
musi byt umistény na plosném spoji. Jedna se o mikropocitac, dale se jednd o moduly GPS,
GSM, ¢tecku SD karet, RTC modul, a vibrac¢ni senzor. VSechny tyto soucdstky vyzaduji
napajeni 5 V, které poskytuje stejnosmérny step-down napétovy regulator. Kazdéd z vyse
zminénych soucastek se nepaji pirimo k desce, ale zasouvaji se do takzvanych sloti, aby je
bylo mozné jednoduse vyjmout.

K méteni paliva v nadrzi je zapotiebi odporovy délic v podobé trimru. Nezavislost
méreni na promeénlivém napéti na baterii zajistuje referencni odpor. K vyhlazeni kolisa-
jici hladiny paliva v nadrzi slouzi integra¢ni RC clanek, ktery se sklada ze dvou odporu
a kondenzatoru. Pro pripadné snizeni maximéalniho napéti na plovaku v nadrzi je zapotiebi
dalsiho odporového délice v podobé trimru.

Na desku je potreba privést vodice s napajecim napétim, zemi a vodic¢ pripojeny k plo-
vaku v nadrzi. Tyto vodice se pripojuji na piny. Déle jsou zapotiebi piny pro programovani
a testovani mikropocitace.

4.1.2 Nastudovani funkcionality

Po predchozi sumarizaci soucastek prichazi faze porozuméni jejich zapojeni. Nastudovana
musi byt funkce vSech vyvoda pouzitych modulu. Dulezitd je znalost maximélniho moz-
ného proudu, ktery danym vyvodem potece. Tento tdaj je zapotrebi k dostatecné tloustce
ptrivodu, aby nedoslo k prepaleni.

4.1.3 Otestovani na nepajivém poli

Nastudované znalosti je dobré odzkouset na nepajivém poli. Predejde se tim vyrobé vadného
plosného spoje, ktery by se musel byt zahozen kvuli $Spatnému zapojeni soucastek.
Testovani na nepajivém poli vsak vyzaduje zna¢né mnozstvi pozornosti. S pribyvajicim
mnozstvim soucastek, pribyvaji také propoje mezi nimi. Snadno se tak muze stat, ze pri
zapojovani dojde k chybé. Dalsim uskalim muze byt nedostatecny kontakt propoju, které
se mohou v pribéhu zapojovani povytahnout. Posléze dochazi k tézko dohledatelnym pro-
blémtim, kdy dochézi k nepredvidatelnym a nepravidelné se vyskytujicim porucham.

4.1.4 Navrh desky v pocditaci

Pokud otestovani na nepajivém poli probéhlo tspésné, lze prejit dalsi etapé, kterou je navrh
desky v pocitaci. Deska byla navrhovana v popularnim softwaru EAGLE.

Pred samotnym navrhem plosného spoje je nutné ziskat nebo svépomoci vytvorit sou-
castky, jejichz vyvody a rozméry budou presné odpovidat skute¢nym soucastkam.

Hotové soucastky jsou vlozeny na desku a navzajem propojeny. V této fazi zatim neni
dilezité umisténi jednotlivych soucastek. Diraz musi byt kladen pouze na prehlednost
a spravné zapojeni. Na obrazku 4.1 je zobrazeno logické propojeni soucastek.

V dalsi fazi jsou soucdstky umistény na svoje koneéné misto na desce. Jejich pozice
nemuze byt zvolena ndhodné. V potaz se musi brat jejich rozméry, propojeni s ostatnimi
soucastkami a potieba snadného ptistupu. Nékteré mensi soucastky, napriklad odpory nebo
diody je mozné pro tUsporu mista umistit mezi nozicky hotovych moduli. Pokud se vsak
takto zakryje trimr, mize dojit ke komplikaci v dobé, kdy bude nutné jeho hodnotu na-
stavovat za béhu. Velky vliv na rozlozeni souc¢astek maji vodice, které je propojuji. Vodice
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Obrazek 4.1: Logické propojeni soucastek v softwaru EAGLE

propojujici dvé soucastky daleko od sebe mohou prekazet ve spojeni jinym soucastkam. Né-
které soucastky jako napiiklad ¢tecka SD karet, vibra¢ni senzor, trimry a napétovy regulator
vyzaduji manipulaci. Proto je dobré je umistit na snadno dostupné misto. Na obrizku 4.2
je zobrazeno rozlozeni soucéstek.

4.1.5 Vyroba desky

Zpusobi, jak prenést navrh desky na substrat, je nékolik. Bud je mozné zaslat navrh desky
specializované firmé nebo lze desku vytvorit svépomoci. Pii vyvoji nového produktu jsou
v prubéhu testovani postupné odhalovany nedostatky, kvili kterym je nutné pozmeénit navrh
desky a znovu ji vytvorit. Pokud by se kazda verze desky zasilala k vytvoreni specializované
firmé, cely vyvoj by se znacné prodrazil.

P1i vyrobé desky svépomoci lze vybirat z vice moznych zpiisobti. Pro tuto préci byla
zvolena metoda naneseni cest na cuprextitovou desku a néasledné vyleptani v lazni chloridu
zelezitého. Dalsi metodou muze byt napriklad vyuziti prihledné folie a svétlocitlivé desky.

Naneseni cest muze byt u velmi jednoduchych projekti realizovano tenkou lihovou fi-
xou. Tato metoda vsSak selhdva u vétsich schémat, ve kterych je nutné vést cesty mezi
vyvody mikropocitace a podobné. V této praci byly cesty vytisknuty laserovou tiskdrnou
na prenosovy papir. Jedna se o papir, ktery ma jednu stranu hladkou. Takto vytistény spoj
je pripevnén na cuprextitovou desku tonerem doli. Naslednym zahiatim papiru na teplotu
priblizné 165 °C je toner prenesen na desku. Cela deska je nasledné vlozena do leptaci 1azné
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Obréazek 4.2: Rozlozeni soucdstek v softwaru EAGLE

chloridu Zelezitého. Ten zptsobi, ze je méd nezakryta tonerem odleptana. Po odleptani médi
je acetonem odstranén toner z desky. Na obrazku 4.3 je zobrazen spoj skutecné velikosti
urceny pro tisk laserovou tiskdrnou na prenosovy papir.

Obrazek 4.3: Spoj skutecné velikosti urceny pro tisk laserovou tiskdrnou na prenosovy papir
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Po vyleptani cest na desce jsou vyvrtany otvory pro vyvody soucastek a otvory pro
podptrné prvky jako naptiklad Srouby nebo rtizné podpéry. Do otvoru jsou postupné zasa-
zovany a pajeny soucastky.

4.2 Workflow programu

Na obrazku 4.4 je znédzornén tok programu na mikropocitaci. Tento diagram neni pro pre-
hlednost uplny. Podrobnéjsi vysvétleni je uvedeno nize.

Start

Zjistit
Stav nadrze
Pohyb vozidla

v

Ulozit data

Zjistit
GPS polohu

Stav nadrze
Pohyb vozidla

Y

Je ¢aspro
uloZeni dat?

|
.

Jsou uloZena
néjaka data?

——Ano—P> UloZit data

~——Ano—P|  Oteviit soubor

Prekopirovat data
do GSM

!

Podafilo se
odeslat?

|

Obrazek 4.4: Workflow programu na mikropocitaci

~——Ano—| Smazat souboru
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Thned po zapnuti mikropocitace je zméren stav nadrze a zkontrolovino, zda se vozidlo
pohybuje. Tyto informace jsou ulozeny na docasné tlozisté. Zamérneé je zde vynechano zjis-
téni GPS polohy, protoze odpovéd od GPS modulu mtze trvat az nékolik sekund. V prvotni
fazi je vsak potfeba zjisti informace diiv, nez se vozidlo dostane do pohybu.

Po pocateénim zjisténi stavu vozidla je provedeno prihldseni do GSM sité. Nésledné
program zacne vykonavat hlavni nekonec¢nou smycku.

Na zacatku kazdé iterace hlavni smycky jsou zjistény veskeré informace o sledovaném
vozidle. Je zjisténa GPS poloha, stav nadrze, pohyb vozidla a aktualni ¢as. Pokud ubéhla
od posledniho ulozeni informaci delsi doba nez 15 sekund, jsou data nasbirand z aktudlni
iterace ulozena na SD kartu.

Pokud je na SD karté pritomny néjaky soubor s daty o vozidle, je tento soubor otevien
a nacten GSM modulem.

GSM modul se data pokusi odeslat. Pokud tato operace probéhne v poradku, je pravé
otevieny soubor z SD karty. Pokud vsSak pti odesilani nastala chyba, je tento soubor na karteé
ponechan pro pozdéjsi pokus o odeslani. Z tohoto chovani je patrné, ze nasbirana data mimo
dosah GSM signalu jsou uschovana a odeslana az pozdéji.

Podrobné jsou jednotlivé ¢asti popsany v nasledujicich sekcich.

4.3 Meéreni pohybu

Rozhodnuti, zda je vozidlo v klidu nebo v pohybu, je uskutecnéno na zakladé informace
z vibra¢niho senzoru. Obsluha tohoto senzoru je velmi jednoducha a pamétové nenarocna.
Sestava se pouze ze ¢teni hodnoty jediného vystupniho pinu senzoru. Tento pin, DO, je
v dobé klidu nastaven na logickou 0. V dobé, kdy dojde k otfesu, je vystup nastaven
na logickou 1. Na obrazku 4.5 je zobrazeno schéma zapojeni vibra¢niho senzoru.

+
Vibraéni senzor DO D2 Mikrokontrolér
SW-420 ATmega328P
GND

Obréazek 4.5: Schéma zapojeni vibracniho senzoru

Logickd hodnota na pinu D0 je kontrolovina ve smycce 20krat s rozestupem 5 mili-
sekund. Pri kazdé iteraci je porovnana hodnota s iteraci predeslou. Pokud se hodnoty lisi,
vozidlo je v pohybu.

Modul je vybaven trimrem, kterym je mozno nastavit citlivost. Pro osobni vozidlo
je vhodné pouzit citlivost vyssi, zato naptiklad u traktoru nizsi. Pokud je u traktoru nasta-
vena prilis velka citlivost, mize senzor vyhodnotit jako jizdu i pouhy volnobéh.

4.4 Zjisténi aktualniho casu

Aktudlni cas je ihned po startu systému dostupny z RTC modulu. Prvotni nastaveni ¢asu
probiha manudalné. Diky baterii je tento ¢as udrzen i po odpojeni systému od napdjeni.
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Komunikace s mikrokontrolérem probihd ptfes I2C sbérnici. Schéma zapojeni RTC mo-
dulu a mikrokontroléru je zobrazeno na obrazku 4.6. Zapojen{ je standardni pro I12C sbérnici.
To znamend ze pin SDA (serial data) modulu je propojen s pinem SDA mikrokontroléru
a pin SCL (serial clock) modulu je pfipojen s pinem SCL mikrokontroléru.

(GND
RTC modul vee Mikrokontrolér
DS3231 SDA SDA ATmega328P

SCL SCL

Obréazek 4.6: Schéma zapojeni RTC modulu

V priabéhu testovani se nékolikrat stalo, ze RTC modul zacal vracel nespravny cas
a musel byt znovu nastaven. Z tohoto divodu je ¢as ziskavan také pomoci GPS pfijimace.
Pokud ma GPS prijimac¢ informaci o aktudlnim case, je tento ¢as pravidelné nastavovan
do RTC modulu. Tato korekce zajistuje spravnost aktualniho casu.

4.5 Zjisténi zemépisné polohy

Zemépisnou polohu poskytuje GPS modul NEO-6M. Modul v preddefinovanych intervalech
zasila pres sériovou linku UART informace z dostupnych sateliti. Informace jsou ve stan-
dardizovaném formatu NMEA. Tyto informace jsou zpracovany volné dostupnou knihovnou
TinyGPS. Této knihovné jsou zasilany vSechny znaky ptichazejici z GPS modulu tak dlouho,
az méa knihovna dostatek informaci pro zpracovani signédlu z druzic. Poté, co knihovna ohlasi
dostatek dat, jsou veskeré potfebné hodnoty jako poloha, rychlost, a datum dostupné jed-
noduchym volanim knihovnich funkci. Aby nedochédzelo k uvaznuti programu v pripadé
nedostate¢ného signalu, je maximalni ¢ekaci interval nastaven na jednu a pil sekundy. Po-
kud do této doby knihovna nezjisti polohu vozidla, je vykonavani programu presunuto déle
a GPS soufadnice jsou nezndmé.

Na obrazku 4.7 je znazornéno zapojeni GPS modulu k mikrokontroléru. Pro komunikaci
jsou vyuzity piny TX (transmit) a RX (receive). Na strané mikrokontroléru jsou tyto piny
UART linky emulovany na pinech D5 a D6.

\ee
GPS modul RX D6 Mikrokontrolér
NEO-6M TX D5 ATmega328P

|GND

Obréazek 4.7: Schéma zapojeni GPS modulu
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4.6 Ukladani docasnych dat

Vzhledem k malé paméti mikrokontroléru ATmega328P bylo nutné vymyslet zptsob ukla-
déni dat, ktery by byl co nejméné paméfové narocny pri ¢teni, tpravé a zapisovani dat
na SD kartu. Pokud by se vSechny zpravy uklddaly do spole¢ného souboru, musel by byt
tento soubor pri smazani zpravy, kterd by nelezela na iplném konci souboru, cely prepsan.
Prepsani souboru by vyzadovalo jeho celé nacteni do paméti a nasledné znovu zapsani po-
zménéného obsahu. Tento zpusob vSak vyzaduje pamét, ktera by obsahla veskery soubor.
To vsak, vzhledem k nékolika stovkam volnych bytt, neni mozné. Proto byl zvolen zpi-
sob, pri kterém je kazda zprava ulozena do samostatného souboru. Pii smazani dspésné
odeslané zpravy je jednoduse smazan pouze jeden soubor, aniz by byly ovlivnény ostatni
zpravy. Tato metoda vyzaduje rezii ve formé specidlniho souboru, ktery nese informaci o po-
rfadovém cisle posledné vytvoreného souboru, aby bylo mozné pri vytvareni nového souboru
zvolit spravny nazev. Déale je nutné tento specidlni soubor zduplikovat a zavést opatieni,
které zamezi chybné informaci o poradovych ¢islech pri vypadku napéti v dobé, kdy probiha
ukladani nové zpravy.

Z informaci ziskanych ze senzoru (hladina paliva, GPS poloha, GPS rychlost, pohyb
vozidla, aktudlni ¢as), je vytvoren Fetézec, ktery presné odpovida fetézci posilanému jako
parametry v metodé GET v HTTP pozadavku. Tento fetézec je ulozen do doc¢asného sou-
boru. Nésledné je z SD karty ziskan nazev prvniho souboru na karté. Obsah tohoto souboru
je nacten do paméti, pred néj je pripojena URL adresa sbérného serveru a cely tento reté-
zec je poslan GSM modulu. Pokud GSM modul obdrzi od serveru zpravu -OK-, je docasny
soubor smazan. Pokud zprava -OK- neni dorucena, napiiklad nedostupnosti GSM sité, neni
zvoleny soubor nijak ovlivnén. Tento mechanismus zajistuje, ze jsou neodeslané zpravy stale
ulozené i po vypadku napdjeni.

Na obrazku 4.8 je znazornéno pripojeni SD ¢tecky k mikrokontroléru. Komunikace pro-
biha pres SPI linku za vyuziti Arduino knihovny SPI library [9].

CS CS
SCK SCK
_ MISO MISOI  Mikrokontrolér
Ctecka SD karet MOS| MOSI ATmega328P
VCC
IGND

Obrazek 4.8: Schéma zapojeni ¢tecky SD karet

4.7 Umisténi do vozidla

Sledovaci zarizeni by mélo byt umisténo v misté, kde bude mit dobry GPS a GSM signal.
Dobrou volbou u osobniho automobilu je napriklad vlozeni pod palubni desku. Zde vétsi-
nou byva dostatek prostoru a ziroven zde zarizeni neni bezprostfedné stinéno plechovou
konstrukei vozidla. U vétsiny traktord je nejlepsi misto pro umisténi prostor pod strechou.
Strecha je u nich vétsinou bakelitova. Proto je zde velmi dobry signal.

Systém ke svému provozu potiebuje tii vodice. Jsou jimi napajeni, zem a napéti na plo-
vaku. Privést k zafizeni zemnici vodi¢ nebyva vétsinou problém, protoze je zem piitomna
na vsech kovovych ¢astech konstrukce vozidla. Stalé napéti uz nemusi byt na zvoleném misteé
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jednoduse dostupné. Stejné tak vodi¢ s napétim na plovaku je veden jinou c¢asti vozidla.
Tyto dva kabely je nutné napojit a dovést az k zatizeni. U traktort se osvédcilo vést vodice
skrz sloupek drzici strechu.

Vsechny tri vodice jsou pripojeny do konektoru MIC824. Tento konektor se pripojuje
do konektoru MIC334 umisténého na pouzdru zafizeni. Oba konektory, znazornéné na ob-
razku 4.9, k sobé lze pevné pripevnit pomoci zavitu

Ditvodem zvoleni konektori se ¢tyfmi vyvody namisto potirebnych t¥i je moznost, ze by
nékdy v budoucnu mohlo byt vyzadovano sledovani informace o tom, zda je nastartovan
motor. Tuto informaci 1ze zjistit z kontrolky dobijeni.

Obrazek 4.9: Konektory MIC334 a MIC324 pro pripojeni vodi¢u z vozidla do zarizeni

Zafizeni muze byt vystaveno prasnému prostiedi. Proto bylo umisténo do odolné pra-
chuvzdorné krabicky o rozmérech 28 mm na vysku, 68 mm na s$itku a 129 mm do hloubky.
Tato krabicka se sklada ze dvou dilu, které se k sobé pripeviiuji ¢tyimi vruty. Na predni
strané krabicky byl vyvrtan otvor pro konektor MICS334. Krabicka vcetné pripevnéného
konektoru je zobrazena na obrazku 4.10.

Obréazek 4.10: Pouzdro vestavéného systému
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4.8 Meéreni hladiny pohonnych hmot

K méreni hladiny nadrze je vyuzit plovak, ktery je ve vozidle jiz pritomen. Obrazek 4.11
ilustruje plovak v nadrzi. Plovak se skldada z plovouciho télesa a kloubu, na kterém je plovaci
téleso pripevnéno. Kloub obsahuje potenciometr, jehoz jezdec je pfipevnén k ramenu drzi-
cimu plovak. Pohybem plovaku nahoru nebo dolu dochézi k pohybu jezdce, a tim ke zméné
odporu. Na potenciometr v kloubu je privedeno napéti z baterie vozidla. Zménou odporu
se méni i napéti na jezdci potenciometru. Toto napéti je privedeno na palubni ukazatel
paliva.

Plovak
Hladina nadrze
o —

Potenciometr,

Obrazek 4.11: Nacrtek plovaku

Pro méreni hladiny nadrze se vyuziva pravé tohoto napéti na ukazateli paliva. Napéti
je predzpracovano a nasledné privedeno na analogovy vstup mikropocitace. Obrazek 4.12
obsahuje schéma elektrického obvodu uréeného k méreni hladiny paliva. Podrobny postup
ziskavani napéti je popsan nize.

V dusledku vin v nadrzi pfi pohybu vozidla se mérené napéti muze skokové ménit az
o desitky procent. Proto je potfeba napéti vyhladit. K vyhlazeni je pouzit integrac¢ni RC
¢lanek (odpor R1 a kondenzéator C1). Ten se stard o pomalejsi nastup napéti pii zvedajici
se hladiné. Za integracnim ¢lankem je pripojena zatéz (odpor R2), kterd zajistuje postupné
vybijeni kondenzatoru C1 pri snizujici se hladiné. Diky integra¢nimu ¢lanku je na analo-
govy vstup mikropocitace A1l prividéna hodnota napéti, kterd do znacné miry odpovida
klidovému stavu hladiny v nadrzi.

Ji Rp %J_ﬁ]pbl
'|' c1_|_ R2

Obrazek 4.12: Méfeni napéti na plovaku

I pfes obrovsky vliv integra¢niho ¢lanku miize mérené napéti kolisat. K minimalizaci
této chyby je napéti méreno 20krat po dobu dvou sekund. Vysledek z tohoto méfent je zprii-
mérovan. Byly u¢inény snahy o zpresnéni vysledku tim, ze byly namérené hodnoty serazeny

vV,
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rem tohoto snazeni bylo odstranit $picky v namérenych datech. Tento zptisob vSak nepfinesl
zaddné zlepseni a proto od ného bylo upusténo.

Dalsim tskalim pri méreni hladiny je nestalost napéti na baterii, které se mize v da-
sledku dobijeni skokové zménit. Zménou napéti na baterii dojde i ke zméné ubytku napéti
na potenciometru v plovaku, coz by bylo vyhodnoceno jako zména vysky hladiny. Rozdilné
hodnoty napéti na baterii nejvice ovliviiuje dobijeni alternatorem. Pokud se zapne dobijeni,
napéti na baterii vzroste z primérnych 12 V na ptibliznych 14 V. Aby mohlo byt méfeni
hladiny relevantni, je nutné mérit napéti na referenénim odporu, podle kterého je namérené
napéti na plovaku upraveno.

Pro tpravu je nutné zmérit napéti Uref na referenénim odporu pri vypnutém dobi-
jeni. Pti kazdém méfeni hladiny je nutné kromé napéti na ploviku Uplovak zmérit také
aktualni napéti Urefakt na referencnim odporu. Tim vznikne pomér, kterym je namérené
napéti na plovaku vynasobeno. Vzorec pro tpravu méreného napéti na plovaku je uveden
v rovnici 4.1.

Pomer = Uref/Urefakt

(4.1)
U = Pomer x Uplovak

4.9 Komunikace se serverem

Komunikace se serverem je zprostiedkoviana GSM modulem ptes mobilni sif. Zvoleny proto-
kol pro ptenos dat je HI'TP. Veskeré informace o vozidle jsou naformatovany do parametri
metody GET. Pokud server zpravu zpracuje, odesle jako odpovéd zpravu -ok-. Ukazka vy-
sledného HTTP pozadavku vypada nasledovné:

http://adresa.cz?c=abc123&t=2016-6-29-17-31-2&1a=49.286041&1lo=15.481859
&£=99.9&s=0.33&m=6

Popis jednotlivych parametru je uveden nize.
e ¢ - Unikétni kod vozidla. Slouzi pro pfitazeni zprav ke spravnému vozidlu.

e t - Cas vzniku zprévy.

la - Zemépisnd sitka.

lo - Zemépisné délka.

o f - Vyska hladiny paliva.

s - Rychlost vozidla. Tento tidaj je ziskan z GPS modulu.
e m - Jak moc je vozidlo v pohybu. Tento 1daj je ziskan z vibra¢niho senzoru.

Celkova velikost paketu, ve kterém je odeslan HTTP pozadavek je zhruba 530 B. Velikost
paketu, ktery prijde jako odpovéd je zhruba 500 B. Pokud se budou informace odesilat
kazdych 15 sekund, bude pfi nepretrzitém provozu za mésic spotiebovano priblizné 180 MB
dat. Pro sniZzeni objemu prenesenych dat lze vyuzit techniku, kdy je pri delsi necinnosti
vozidla zvétSen interval mezi odeslanymi zpravami.
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Sériova komunikace

Zasilani prikaz a prebirani odpovédi od modulu je provadéno po sériové UART lince.
Rychlost komunikace je 9600 baudi za sekundu. Kazdy ptikaz je zakoncen odradkovanim.
Zaslani prikazu je tedy mozné rozdélit do vice zprav, kdy pouze posledni zprava bude
obsahovat odidadkovani [10]. Této techniky lze s tspéchem vyuzit, pokud je piikaz prilis
velky na to, aby se cely vesel do volné operaéni paméti mikropocitace.

Ukazky prikazt

V této Casti jsou predstaveny ukazky prikazi, které jsou potiebné ke komunikace vesta-
véného systému se serverem a uzivateli. V piikladech se predpokldda, ze ptikaz zasilany
do modulu SIM900 je znacen = a je zakoncCen znakem pro ukonceni fadku <CR>. Pro
odpovéd zasilanou modulem SIM900 je pouzit zastupny symbol <.

e AT - Ovéfeni ptipravenosti
Jednd se o nejjednodussi prikaz. Pokud na prikaz AT prijde odpovéd OK, zarizeni
je pripraveno komunikovat.
— = AT
— <= OK

e Zasilani SMS zprav
Prostrednictvim SMS zpravy lze rychle informovat o nastalé udalosti.

= AT+CMGF=1

Kontrola, zda GMS modul podporuje zasilani SMS zprav. Jedna se pouze o jed-
noduché SMS zpravy, nikoli o zpravy rozdélené na ¢éasti, zpravy vyuzivajici Uni-
code, ani o zpravy obsahujici data.

— < OK

Pokud modul odpovi OK, je zasilani SMS podporovano.

— = ATH+CMGS=+420123456789
Nastaveni telefonniho ¢isla, na které se ma poslat SMS.
—=>

— = Obsah SMS zpravy.<CTRL-z>
Zprava musi byt zakoncena znakem <CTRL-z>, ktery méa hexadeciméalni hod-
notu (Oxla).

— < +CMGS:[ID zpravy]
<ID zpravy> je cislo, které se pritazeno odeslané zpravé. Pomoci tohoto ¢isla
je mozné se zpravou v budoucnu pracovat.

— <= 0K

e Prijimani SMS zprav Samotné prijeti SMS zpravy probiha automaticky. Neni za-
potrebi zasilat zadné prikazy.

— < +CMTTI: "SM",[ID zpravy]
Po prijeti SMS zpravy modul automaticky zasle upozornéni. P¥iznak "SM"znaci,
Ze zprava je ulozena na SIM karté.
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= AT+CMGL="ALL"

Zazadani o seznam prijatych SMS zprav.

— < +CMGL: [ID zpravy],"[pfecteno/nepiecteno]"," [Telefonni éislo odesilatele]","","[Cas
doruceni]"
Odpovéd je tvorena seznamem, ktery obsahuje informace o ptijatych zpravach.
U kazdé zpravy je uvedeno ID zpravy, informace zda je zprava prectend ¢i ne-
prectend, telefonni ¢islo odesilatele zpravy a ¢as doruceni zpravy.

— = AT+CMGR=I[ID Zpravy]
Zadost o precteni zpravy s konkrétnim ID zpravy.

— <= +CMGR: "[pfecteno/nepiectenoc]","[Telefonni ¢islo odesilatele]”,"","[Cas doru-
¢eni]"

— < [Obsah zpravy]

— < OK

— = AT+CMGD=I[ID Zpravy]

Smazani zpravy s konkrétnim ID zpravy.

— < 0K

¢ HTTP komunikace
GSM modul SIM900 umoznuje komunikovat prostiednictvim HTTP pozadavki. Tento
zpusob je vhodny pro komunikaci s webovym serverem. Pro vyuzivani HTTP komu-
nikace je vyzadovan datovy prenos, ktery musi byt povoleny u mobilniho operétora.

— = AT+HTTPINIT
Informace, ze budou vyuziviny HTTP piikazy.

— < OK
Pokud se zavolda AT+HTTPINIT vice nez jednou, je vracena odpovéd ERROR.
Nicméné je mozné bez obav pokracovat.

— = AT4+HTTPPARA="CID",1
Nastavi HT'TP parametr CID na 1. CID je identifikdtor profilu pro mobilniho
operatora.

— < OK
— = AT4+SAPBR=3,1,"APN","vodafone"

Nastaveni idaju pro prihlaseni do datové sité k mobilnimu operatorovy.
- < OK
— = AT4+SAPBR=1,1

Prihlaseni do datové mobilni sité.
- < OK

— = AT+HTTPPARA="URL","http://www.adresa.cz/stranka.html"
Nastavi HT'TP parametr URL na pozadovanou URL adresu.

— < 0K

— = AT+HTTPACTION=0
Odesle HTTP pozadavek. Parametr 0 znac¢i metodu GET. Pro metodu POST
je vyhrazena 1.
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< OK

V tomto pripadé OK pouze znamend, ze modul prijal nas piikaz, ktery byl
spravny. Dalsi odpovéd bude zaslana az probéhne HTTP pozadavek.

< +HTTPACTION:[Metoda GET/POST],[HTTP status kdod],[Délka odpovédi
v bytech]

Data z odpovédi jsou ulozena v paméti.

= ATH+HTTPREAD=[Pocatecni index|,[Pocet byt1]
Pocatecni index znaci, od jakého bytu bude zprava prectena. Bézné jsou hodnoty
v rozmezi [0-318976],[1-318976].

< +HTTPREAD:[Pocet prectenych byti]
< [Obsah zpravy]
< OK
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4.10 Vysledny hardware
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Obrazek 4.13: Vysledny hardware umistény ve sledovaném vozidle
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Na obrazku 4.13 je zobrazen vnitiek sledovaciho zafizeni. Z konektoru MIC334 je na
plosny spoj privedeno napdajeci napéti, zem a napéti na méreném plovaku. Vstupni napéti,
které miize byt v rozsahu od 11 V do 14,5 V, je pfivedeno na step-down napétovy regulator.
Tento regulator upravi napéti na potfebnych 5 V, kterym jsou napajeny vSechny aktivni
soucastky.

Mikrokontrolér je umistén uprostied desky, aby byla zajisténa snadnd dostupnost jeho
pini pro ostatni moduly. Volné vyvody na pravé strané od mikrokontroléru slouzi pro
pripojeni programétoru. Zaroven jsou vyuzivany pro informacni vypisy, které jsou zasilany
po sériové lince.

GPS i GSM anténa jsou umistény po stranach krabicky, aby dochazelo pokud mozno
k co nejmensimu ruseni.

Pro tisporu mista jsou pres GSM modul prekryty ¢tecka SD karet a RT'C modul.
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Kapitola 5

Architektura systému

Na obrézku 5.1 je znédzornéna architektura celého systému.

Vestavéné systémy umisténé ve sledovanych vozidlech shromazduji data ze senzoru. Tato
data jsou prostiednictvim zikladnovych stanic GSM sité doruceny na server. Server data
zpracuje a ulozi do databaze. Uzivatel komunikuje s informac¢nim systémem prostiednictvim
webového rozhrani.

Sledované vozidlo
Sledované vozidlo

S o
) AT

@\\A A

Sledované vozidlo

Databaze

Obrazek 5.1: Architektura systému
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Kapitola 6

Webovy informacni systém

Informacéni systém slouzi k reprezentaci vysledki. Opravnéni uzivatelé zde mohou sledovat
nasbirana data jednotlivych vozidel. Mimo hlavni funkcionalitu, coz je odhaleni kradeze
pohonnych hmot, je mozné také kontrolovat pracovni dobu fidi¢e nebo zobrazit ujetou
trasu.

6.1 Pozadavky

Pro ziskani pozadavkl na informac¢ni systém byli osloveni zaméstnanci, kteri jsou zodpo-
védni za provoz mechanizace a vozidel. Vsichni se shodly na nasledujici funkcich, které by
mél systém nabizet.

e Odhaleni kradeze pohonnych hmot - Zasadni informaci je, zda na urcitém vozidle
vibec ke kradezi pohonnych hmot doslo.

e Zjisténi mnozstvi odcizeného paliva - Pokud k odcizeni paliva doslo, je dilezité
védet, kolik litra paliva bylo odcizeno.

e Kdy a kde ke kradezi doslo - Dalsimi dulezitymi tdaji, které mohou pomoci
odhalit pachatele, jsou misto a ¢as kradeze.

e Zaznamenavani trasy vozidla - Tato funkcionalita nemé s odhalovani kradeze
paliva pfimou spojitost. Lze s ni vsak odhalit situace, kdy napftiklad zaméstnanec
vyuziva vozidlo ke svym soukromym ucelim v pracovni dobé.
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6.2 Databaze

Systém ke svému béhu potfebuje pouze jednoduchou databazi. Jeji popis v podobé ER
diagramu je zobrazen na obrazku 6.1. Nize jsou popsény role jednotlivych tabulek.

Vehicle
TrackData *<PK> VehicleID
¢<PK> TrackDatalD ¢<FK> CompanyID
¢<FK> VehiclelID °SPZ
*Time n 1 [°PVIN n 1
*TimeReceived °Name Company
°Latitude °DeviceCode *<PK> CompanyID
°Longitude °TankSize oName
*Fuel °EquationX2
°Speed °EquationX1l 1
°Moving °EquationX0
1
n
n User
.
Theft <PK> UserID
¢<FK> CompanylD
*<PK> TheftID . ;
- Email
¢<FK> VehiclelID .
eFuellost UserName
i ®*PasswordHash
*Time
°Latitude
°Longitude

Obréazek 6.1: ER diagram databéze

Jelikoz je od systému vyzadovano, aby jej mohlo vyuzivat vice spolec¢nosti nezavisle
na sobé, jsou veskeré informace o vozidlech a uzivatelich svazany s tabulkou company, ktera
reprezentuje jednotlivé spolec¢nosti.

Tabulka wuser reprezentuje povérené zaméstnance, ktefi maji pravo pracovat se systé-
mem. Za icelem autentizace ma zaméstnanec pridéleno heslo PasswordHash a prihlasovaci
jméno UserName. Déle je u kazdého zaméstnance uchovavan Email, ktery lze vyuzit napii-
klad pro reset hesla.

Vozovy park spolec¢nosti je uchovavan v tabulce vehicle. Jednotliva vozidla je mozné
rozpoznat pomoci statni poznavaci znacky SPZ, identifika¢niho ¢isla vozidla VIN a jména
Name. Jedineénym identifikatorem, ktery spojuje hardwarové zarizeni umisténé ve vozidle
s entitou v databéazi, je atribut Device Code. Aby bylo mozné ziskat skute¢né mnozstvi paliva
v nadrzi, jsou u kazdého vozidla uchovavany informace, které jsou vyuzity pii prepoctu
z hodnoty ziskané senzorem na litry. Tyto informace jsou ulozeny v atributech TankSize,
reprezentujici objem nédrze v litrech, EquationX2, FEquationX1, FquationX0, které jsou
dosazovany jako koeficienty do prevodni rovnice.

Data prichazejici ze zatizenich umisténych ve vozidlech jsou uklddana do tabulky na-
zvané TrackData. Tato data jsou prifazena jednotlivych vozidlim prostirednictvim atributu
VehicleID. Cas, kdy byla data piijata serverem jsou reprezentovana atributem TimeRece-
wed. Time reprezentuje cas, kdy byla data vytvorena zarizenim ve vozidle. Pokud je to
mozné, poskytuje GPS modul zemépisnou Sitku, Latitude, zemépisnou délku, Longitude
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a rychlost pohybu vozidla v kilometrech za hodinu, Speed. Informace ze senzoru méticiho
pohyb vozidla jsou ulozeny v atributu Moving.

Tabulka Theft slouzi pro ukladani objevenych kradezi paliva. S vozidlem, u kterého
byla kradez provedena, je spojena atributem VehicleID. FuelLost reprezentuje mnozstvi
odcizeného paliva. Time urcuje ¢as kradeze. Pokud je znamé GPS poloha vozidla v dobé
kradeze, je ulozena v atributech Latitude a Longitude.

6.3 Technologie

Cely informacni systém je implementovan pomoci jazyka C# s vyuzitim frameworku ASP.NET
MVC. Databazova ¢ast vyuziva technologii Microsoft SQL. Strukturu databdze a zptsob
prace s daty zajistuje technologie Entity Framework vyuzivajici code first pristup. Prihla-
Senf a sprava uzivatelf je implementovina pomoci technologie Identity. Sablona webovych
stranek a nékteré ovladaci prvky vyuzivaji framework Bootstrap. Grafy jsou vytvoreny ja-
vascriptovou knihovnou Morris.js. Pro zobrazeni geografickych dat jsou pouzity Mapy.cz.

6.4 Implementacni detaily

V této ¢asti jsou podrobné popsany dilezité ¢asti informacéniho systému.

6.4.1 Ziskani dat z HTTP dotazu

Veskerda data zasilana z vestavénych systémii ve vozidle jsou informacénimu systému do-
rucovana prostrednictvim HTTP pozadavku. Konkrétné jsou informace predavany uvnitt
parametria GET. Jednotlivé atributy a jejich vyznam je popsidn v predchazejici ¢asti Ko-
munikace se serverem. Kazdy pozadavek na server je v textové podobé ulozen do logovaci
tabulky, aby bylo v budoucnu mozné dohledat pripadné chyby.

Po prijeti dat a nasledném prevodu na pozadovany datovy typ je zkontrolovan unikdtni
kod vozidla. Tento kod je unikatni pro kazdé zarizeni. Pomoci néj jsou jednoznacné sparo-
vana prijata data s vozidlem v databéazi. Pokud unikdini kod vozidla neodpovida zddnému
vozidlu v databazi, je pozadavek ignorovan. Dalsim krokem validace pozadavku je kontrola
jedinecnosti. Pokud se jiz v databézi nachézi stejny pozadavek, je tento pozadavek ignoro-
van. K této situaci mize dojit, pokud byl tento pozadavek v minulosti korektné dorucen
na server, odpovéd na tento pozadavek vSak zpét do zafizeni ve vozidle nedorazila. Tim
vznikla situaci, kdy nebyl pozadavek ze zafizeni odstranén a byl proveden pokus o opétovné
zaslani.

K prijatym datim je ptfipojen aktualni cas serveru, diky ¢emuz je mozné odhadnout né-
které problémy, se kterymi se muze zarizeni potykat. Napriklad lze z rozdilu ¢asu vytvoreni
a Casu doruceni vypocitat doba, po jakou se nedarilo data o vozidle zaslat na server.

Pokud prevod dat z textového formatu do pozadovanych datovych typt probéhl v po-
radku a unikdtni kod vozidla je validni, jsou data ulozena do databaze. Nésledné je vracena
odpoved -ok-.

6.4.2 Vypocet stavu nadrze

Do informac¢niho systému prichazeji data o stavu nadrze v surové podobé tak, jak byla
nameéiena senzorem. Tyto udaje je nutné prepocitat na litry. Kazdé vozidlo vyuziva mirné
odlisné pristroje pro méreni mnozstvi paliva v nadrzi. LiSit se muze napriklad elektricky
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odpor plovaku v nadrzi nebo ukazatele paliva na palubni desce. Rozdilné muize byt také
pripojeni plovaku na vnitini elektroniku vozu. Objem nédrze se mize pohybovat v rozmezi
od nékolika desitek litra az po stovky litrt. Z téchto diivodi jsou z kazdého vozidla ziskavany
rizné hodnoty pro stejné mnozstvi paliva.

7 vyse uvedenych divodi je nutné u kazdého vozidla zkalibrovat nadrz. Tento proces
spociva v iplném vypusténi paliva a nasledném postupném dopousténi. Do nddrze je vzdy
privedeno zndme mnozstvi paliva. Poté je zaznamendna hodnota namérend vestavénym za-
fizenim. Tento proces je nékolikrat opakovan, aby bylo ziskdno dostateéné mnozstvi vzorki.
Na obrazku 6.2 je dobre viditelné, jak se lisi namérené hodnoty u dvou ruznych vozidel.
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Obrazek 6.2: Hodnoty namérené pii kalibraci nadrze

Aby bylo mozné dopocitat pocet litra v nadrzi ze ziskanych hodnot, je nutné zjistit
vztah, ktery mezi sebou tyto dvé hodnoty maji. K tomuto tcelu se namérené hodnoty pro-
lozi polynomickou funkci druhého fadu. Ze vzniklé rovnice je jiz mozné dopocitat odpovida-
jici mnozstvi paliva v nddrzi. Protoze vSechny pribéhy napri¢ riznymi nadrzemi vykazuji
kvadraticky prabéh, je mozné vytvorit rovnici, kterd bude aplikovatelnd na vsSechna vozi-
dla. Vysledné rovnice 6.1 obsahuje konstanty A, B a C. Tyto konstanty jsou pro kazdou
nadrz ziskdny z namétrenych hodnot pfti kalibraci. Dosazenim za z je vypocitdno mnozstvi
paliva. Naptiklad pro vozidlo B, z jiz zminéného grafu 6.2, budou za konstanty dosazena
cisla 0,0002 0,0882 a 7,2178.

litry = Az® — Bx + C (6.1)

Navzdory tomu, ze je pri méreni mnozstvi paliva vynakladano sili na vyhlazeni namé-
fenych hodnot, nejsou namérené hodnoty vzdy v idedlnim stavu. Pokud se napiiklad vozidlo
béhem své cesty pohybuje pres kopec, dochazi k nahrnuti paliva na jednu stranu nadrze.
Dalsi situaci muze byt jizda po velmi nerovném terénu, napiiklad pii orbé. V téchto ptipa-
dech miize pi méfeni dochazet k nepresnostem v dusledku nestalé hladiny. Tyto nepresnosti
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se pri vypoctu odstranuji zpramérovanim ziskanych hodnot za urcity ¢as do jedné hodnoty.
Na obrazku 6.3 je zobrazen pribéh namétrenych hodnot pti jizdé v nerovném terénu.
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Obrazek 6.3: Namétfené hodnoty ze senzoru mériciho hladinu nadrze za jizdy v nerovném
terénu

6.4.3 Vytvareni tras

Pokud by byla trasa, kterou vozidlo ujelo za cely den, zobrazena jako spojitd krivka, orien-
tace v ni by byla velmi obtizné. Pti opakovaném projeti jednim mistem by vznikla pouze nic
nerikajici zmét ¢ar. Proto jsou od sebe jednotlivé jizdy automaticky oddéleny a oznaceny
jinou barvou.

Cely proces vytvareni tras zavisi na senzoru vibraci. Pokud senzor indikuje pohyb, pred-
poklada se, zZe je vozidlo na cesté. K dalsimu zpracovani se tak pouzivaji pouze informace
o poloze, u nich byl indikovan pohyb. Za vyslednou trasu je povazovan seznam informaci
o poloze, ve kterém neni pauza v pohybu vétsi nez 5 minut. Tento interval byl experimen-
talné zvolen, protoze je dostatecné dlouhy na to, aby nebyl prekroc¢en napriklad pri ¢ekani
na semaforech, ale zdroven je dostateéné kratky na to, aby zachytil situaci, ve které ridic¢
opusti vozidlo a vénuje se jiné ¢innosti nez rizeni.

Na obrazku 6.4 je zobrazena mapa, na které jsou zachyceny vSechny trasy vozidla za je-
den den. Na prvni pohled je vidét, ze bez moznosti filtrovat jednotlivé trasy by byl vysledek
znacné neprehledny.

Pomoci panelu, ktery je zobrazen na obrazku 6.5, lze filtrovat pozadované trasy. U kazdé
trasy je prehledné zobrazeno od kdy do kdy probihala, jakou mérila vzdalenost a celkovy
cas trvani trasy. Barvy jsou trasam pridélovany automatickym generdtorem barev. Zaskr-
tavacim polickem lze kazdou trasu na mapé skryt nebo zobrazit.

Dalsim pfinosem pro uzivatele informac¢niho systému je moznost kontroly pracovni doby
zameéstnance. Pomoci vyse uvedeného panelu lze snadno zjistit, od kdy do kdy bylo vozidlo

36



= Zménit mapu

e /s> w4 A\ Prostadko
. : i _%_jr 51, 3 -+

- » ]
;j_u—fmétm \\‘ 1
\\\ = 5 < ; - ’,:‘\f\‘a
! x /<'/\
”-_.
Ruzend | 7
/ otin 2“‘\\
fi ) e

/ B
Paﬁensk':’:\\\{-‘ :

I Trestice | Rozsitka |/

\ )
0 800 \\\1633 2433/’ " Paviov

: B / Y=

T s / = s hvev.cs

© Seznamlcz, a5, @ C:e\'v\S-\.'\ee\h-'s: /:f
Obrazek 6.4: Ukazka nefiltrovanych tras za jeden den
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Obréazek 6.5: Panel pro filtrovani tras

v provozu. Jelikoz s konkrétnim vozidlem jezdi v drtivé vétsiné pripadt stejny zaméstna-
nec, odpovidéa provozni doba vozidla pracovni dobé ridice. Tyto tdaje lze snadno porovnat
s vykazem dodanym zaméstnancem.

Na obrazku 6.6 jsou jiz zobrazeny pouze dvé pozadované trasy vybrané ve filtrovacim
panelu. Kazdy bod na trase obsahuje pro lepsi orientaci Sipku ve sméru jizdy. Zacéatek
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Obrazek 6.6: Ukazka odfiltrovani nechténych tras

a konec trasy je oznacen startovnim a cilovym praporkem. Na mapce je také zobrazena
posledni zaznamenand poloha vozidla v daném dni.

6.4.4 Automatické rozpoznani kradeze

Nad nasbiranymi daty se provadi analyza, kterd ma za kol automaticky rozpoznat kra-
dez paliva. Tato analyza je provedena pokazdé, kdyz systém zaznameni nové informace
o vozidle.

Zkoumani podléhd hladina nadrze. Existuji dva mirné odlisné zptusoby, jak mohly byt
pohonné hmoty odcizeny. Zaprvé se jednd o vypusténi nadrze se zapnutym klickem a za-
druhé s klickem vypnutym. Kazd4 z téchto situaci si zada rozdilnou metodu zkoumaéni.

Pri kradezi se zapnutym klickem jsou informace o stavu nadrze stale platné, protoze
je meérici systém ve vozidle napdjen. V tomto pripadé je hledan pokles objemu nadrze
nejméné o 10 litrt za méné nez pul hodiny. Na obrazku 6.7 jsou vyznaceny ubytky paliva
pri zapnutém klicku, které by byly vyhodnoceny jako kradez.

Obrazek 6.7: Dvojice ubytku paliva za jeden den pri zapnutém klicku

Pokud neni klicek zapnuty, neni vestavény systém schopen zjistit stav nddrze. Pro od-
haleni kréadeze je proto porovnavan stav nadrze pired vypnutim a ihned po zapnuti klicku.
Pokud je ubytek vétsi nez 10 litr je tento stav vyhodnocen jako kradez. V dobé, kdy
je klicek vypnuty, se vozidlo nemohlo pohybovat. Proto jakykoli ibytek znamena odcizeni
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paliva. Obrazek 6.8 znézornuje situaci, pii které je mezi jednotlivymi jizdami vypinan klicek
ze zapalovani. Intervaly s vypnutym klickem se vyznacuji nulovym stavem nadrze. V grafu
je vyznacen Casovy usek, v némz doslo k ubytku paliva, ktery by byl vyhodnocen jako
kradez.
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Obrézek 6.8: Ubytek paliva, ktery probéhl pii vypnutém klicku

Na obréazku 6.9 je zndzornéna mapa, ve které jsou vyznaceny dvé kradeze. Kradez je re-
prezentovana znackou s obrazkem vykficniku. V levém hornim rohu je znézornéna bublina
s informacemi o kradezi, kterd se zobrazi pri kliknuti na znacku.

Cas kradeZe: 20:49 hod.
Odcizeno: 18 litrd

Obrézek 6.9: Mapa s vyznacenymi kradezemi

Bez upozornéni na odhalenou kradez by musel uzivatel informac¢niho systému ruc¢né pro-
chazet u kazdého vozidla den za dnem a kontrolovat, zda nedoslo k incidentu. Systém této
zdlouhavé Cinnosti predchazi zobrazenim oznamovaci ikony v zahlavi stranky. Po kliknuti
na ikonu je zobrazen seznam, ve kterém jsou prehledné popsany zjisténé incidenty. Na ob-
razku 6.10 je zobrazena roletka obsahujici informace o novych kradezich, ktera je zobra-
zena po kliknuti na oznamovaci ikonu. Jednotlivé zaznamy slouzi zaroven jako navigace
na stranku zobrazujici trasy a pribéh paliva v nadrzi daného vozidla v daném dni. Odkaz
Zobrazit vsechny krddeze slouzi k navigaci na stranku obsahujici veskeré kradeze paliva.

Na obrazku 6.11 je zobrazena tabulka obsahujici vSechny kréddeze zobrazeny v chro-
nologickém poradi. Tlacito Detail slouzi jako navigace na stranku zobrazujici informace
z daného dne. V tabulce je mozné zaznamy radit a vyhledavat podle jednotlivych sloupci.
Pri vétsim mnozstvi zaznamu jsou data v tabulce strankovana.
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Jsou zjistény 4 nové kradeZe paliva.

© Bylo odcizeno 20 litri.
Vozidlo: Fabia
Datum: dtery 18. dubna 2017
Cas: 10:37

© Bylo odcizeno 18 litrd.
Vozidlo: Fabia
Datum: pondéli 17, dubna 2017
Cas: 20:49

Zobrazit veechny kradeze

Obrézek 6.10: Oznamovaci oblast popisujici nové incidenty

O Kradeze paliva

Detail Vizidlo Odcizeno litrd Datum
Detail Fabia 20 | 18.04.2017 10:37:06
Detail Fabia 18 | 17.04.2017 20:49:50
Detail Fabia 26 | 17.04.2017 15:01:41
Detail Fabia 36 | 16.04.2017 20:43:49

Obrazek 6.11: Seznam vsech kradezi paliva

6.5 Upozornéni na kradez

Pokud ma systém podezreni, ze v urcitém case doslo ke kradezi pohonnych hmot, zobrazi
uzivateli upozornéni. Po kliknuti na toto upozornéni je uzivateli zobrazena poloha vozidla
a prubéh hladiny nadrze v ¢ase. Podle téchto informaci se uzivatel mize rozhodnout, zda
ke kradezi skutecné doslo.
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6.6 Pracovni doba

Na zékladé informaci z vibra¢niho senzoru je mozné zjistit, kdy bylo vozidlo v pohybu.
Informacni systém je schopny z téchto informaci vygenerovat graf vyuzivani vozidla v pri-
béhu celého dne. Lze tedy jednoduse zjistit, v kolik hodin zacal Tidi¢ svoji praci, kdy mél
prestavky, a kdy skoncil pracovat.

6.7 Ujeta trasa

Z nasbiranych GPS poloh je vykreslena trasa jizdy. Trasu je mozné zobrazit bud v uréitém
casovém rozmezi nebo po jednotlivych jizdach. Jako jedna celd jizda je povazovan pohyb,
ve kterém neni vétsi pauza nez 15 minut.
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Kapitola 7

Testovani

Testovani celého systému probihalo prakticky po celou dobu vyvoje. Prvni zdsadni zménou
zpusobenou testovanim bylo kompletni pFedélani vestavéného systému. Uvodni verze byla
zalozena na minipocita¢i Raspberry Pi. Prvni problémy s touto platformou nastaly pti
horkych dnech. Napétovy stabilizator nevydrzel nechlazené prostory uvnitt krabicky a spalil
se. Proto byl maly chladi¢ vyménén za chladi¢ podstatné vétsi. Aby byl zajistén dostatecny
odvod tepla, byla ¢ast chladi¢e umisténa ven z krabicky. Dalsi testovani odhalilo neschopnost
Raspberry Pi udrzet aktudlni ¢as po odpojeni napajeni. Tento problém byl vytesen RTC
modulem. Nésledovaly dalsi potize s USB moduly GPS a GSM, které nejsou navrzeny pro
nepretrzity provoz bez restartovani. Tyto a dalsi potize spolu s dlouhymi nacitacimi casy
operac¢niho systému a velké spotieba na konec rozhodly, Ze je nezbytné vyménit Raspberry
Pi za mikrokontrolér.

S novym mikrokontrolérem ATmegad28P se vratil témér cely vyvoj na zacatek, protoze
zadny dosavadni software ani hardware nebylo mozné pouzit. Obrovskym problémem pfi
vyvoji a testovani vestavéného systému byly tézko simulovatelné chyby. Systém pii umis-
téni ve vozidle vykazoval naprosto jiné chyby nez pfi provozu na pracovnim stole. Béznym
chovanim proto bylo, Ze zafizeni pri testovacim provozu na stole fungovalo bez chyby néko-
lik dni. Jakmile vSak bylo umisténo do vozidla, béhem nékolika malo hodin nastala chyba.
Nasledoval potom proces pracné demontaze z vozidla a nasledné hledani chyby z porizenych
logovacich zdznamt. Tento zptisob ladéni vyzadoval obrovské mnozstvi ¢asu. Nékteré chy-
bové situace vsak nebylo mozné na pracovnim stole simulovat a opravit. Aby bylo mozné
systém odladit, zacal se systém testovat i programovat v osobnim auté vybaveného testo-
vaci nadrzi. Timto zptsobem bylo mozné simulovat situace v realném provozu. Presto bylo
nutné najezdit tisice kilometri, nez byl systém odladén natolik, ze se nezasekdval a mohl
byt umistén do realného provozu.
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Kapitola 8
Zaver

V ramci této prace byl vytvoren systém sestavajici z hardwarového zafizeni umisténého
do sledovaného vozidla a informac¢ni systém, ktery reprezentuje ziskand data. Pred samot-
nou vyrobou hardwarového zafizeni bylo nutné podrobné nastudovat chovani jednotlivych
moduli. Déle byly napsany ¢asti kodu, které 1idi ¢innost téchto modult a jejich komunikaci
s mikrokontrolérem ATmega328P. Konkrétné bylo nutné zprovoznit GPS, GSM, akcelero-
metr a modul redlného casu. Pro sledovani hladiny pohonnych hmot byl vymyslen zpisob,
jakym lze, pii co nejmensim zasahu do vozidla, zjistit aktualni stav nadrze. Pro vestavény
systém byl navrhnut a vyroben plosny spoj, na kterém jsou vsechny komponenty mezi sebou
propojeny. Veskery hardware je umistén v odolném pouzdre.

Na zékladé konzultaci s pracovniky z oboru fizeni tézké mechanizace byly vybrany kli-
c¢ové funkcionality, které by mél nabidnout webovy informacni systém. Do systému byly
implementovany funkce pro zobrazeni aktualni polohy vozidel, zobrazeni ujetych tras, mo-
nitorovani pribéhu mnozstvi paliva v nadrzi, zobrazeni pracovni doby ridice a automatické
rozpoznani kradeze paliva. U kazdé kradeze lze jednoduse zjistit ¢as, misto a mnozstvi
odcizeného paliva.

Veskeré pozadavky kladené na cely systém byly tspésné implementovany a otestovany
v praxi. V ramci dalstho vyvoje projektu bude kladen duraz na sériovou vyrobu hardwaro-
vého zarizeni a zdokonaleni uzivatelského rozhrani webového systému.
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