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Abstrakt

Tato prace se zabyva zpusoby testovani produkti: Flowmon kolektor a Flowmon ADS.
Cilem préce je vytvorit frameworky pro automatizované testovani pro nastroje firmy Flow-
mon. Uvod je vénovan teorii testovani. Dals{ ¢asti se zabyvaji popisem testovanych néastroji
a navrhem samotnych testovacich framework.

Abstract

This thesis is about testing of Flowmon products: Flowmon collector and Flowmon ADS.
The goal is to implement frameworks for automatic testing of Flowmon tools. Beginning is
about theory of testing. In next parts are dedicated to description of Flowmon tools and
draft of testing frameworks.
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Kapitola 1

Uvod

Spolehliva a dobre zabezpecend pocitacova sif je zdkladem k tspésnému fungovani témér
kazdé organizace. I kratkodoby vypadek sité nebo tspésny utok na data miize zpisobit
obrovské skody, poskozeni jména spolecnosti nebo dokonce ztratu zékazniki. Sifovi spravci
tak maji slozity tikol, pti kterém musi zvladat neustéle se vyvijejici se I'T prostiedi a zajistit
ochranu proti stale pokrocilejsim a cetnéjsim ttoktm, ¢i jinym hrozbam. To vyzaduje vy-
uzivani modernich pristupt a néstroju, které umoznuji efektivné monitorovat a spravovat
pocitacovou sit.

Vzhledem ke kriti¢nosti prace sifového spravce je potfeba mit néastroj, ktery opravdu
zobrazuje redlny provoz, proto zde mozna i vice nez u jiného softwaru plati, Ze je potieba pri
vyvoji nastroj poradné testovat. Testovani mtze byt z mnoha hledisek at z uzivatelského
hlediska, jestli spravce najde a vidi v rozumné dobé vse, co potiebuje, z funkcionalniho
hlediska, zda nastroj déla opravdu to co ma, nebo z vykonnostniho hlediska, tedy, které
casti jsou pomalé a bylo by je potifeba zlepsit.

Flowmon je kompletni reseni pro detailni viditelnost do sifového provozu, optimalizaci
vykonu sité a ochranu pfed modernimi kybernetickymi hrozbami. Flowmon se skladéd z
Flowmon sond pro export Netflow /TPFIX statistik, Flowmon kolektort k ulozeni, vizualizaci
a analyze sitového provozu a Flowmon rozsirujicich modulu.

Cilem této bakalarské prace je vytvorit testovaci frameworky v jazyce Python verze 2.6
pro nastroje Flowmon kolektor a Flowmon ADS. O testovani, jaké jsou typy, moznosti,
klasifikace se zabyvam v druhé kapitole. Stru¢ny popis testovanych nastroji je ve treti
kapitole. Samotny popis, navrh i pripadové studie testovacich frameworka jsou ve ctvrté a
paté kapitole.

Postup prace by mél vypadat nasledovné:

1. Nastudovat techniky testovani

2. Nastudovat a vyzkouset si Flowmon néastroje
3. Zhodnotit jaky bude nejvhodnéjsi pristup

4. Vytvorit navrh a prvni prototyp

5. Sbhirat zpétnou reakci a upravovat /rozsitovat testovaci frameworky



Kapitola 2

Zpusoby testovani

V této kapitole bude teoreticky zaklad k testovani, jaké jsou typy testovani a jakym zputiso-
bem se provadi.

Proc se testuje? Testovani ma dva odlisné cile: najit bugy nebo demonstrovat korektni
chovéni [7]. Nejprve je potfeba zadefinovat co je to vlastné bug. Podle knihy Software testing
od Rona Pattona [8] se bug v softwaru vyskytuje, pokud je splnéno jedno z nasledujicich
pravidel:

1. Software nedéld néco co by podle specifikace! mél délat.
2. Software déla néco co by podle specifikace nemél délat.

3. Software déla néco o Cem se specifikace nezminuje, ale pravdépodobné by to nemél
délat.

4. Software nedéla néco co ve specifikaci neni zminéno, ale mél by to délat.
5. Software je neprehledny, Spatné se pouziva, je pomaly...

Existuje nékolik riznych pristupt k testovani, pro tiplné otestovani produktu je obvykle
potieba kombinace nékolika zplisobi. Pti zpracovani nasledujicich pfistupi jsem vychazel
zejména z jiz vySe citované knihy Software testing od R. Pattona [8] a Software Testing
Techniques od B. Beizera [1].

Statické Black-Box testovani

Testovani produktové specifikace, ne produktu jako takového. Uelem tohoto testovani je
objevit bugy jesté diive nez viibec vzniknou, odhalit Spatné pochopitelné nebo nedostatecné
popsané funkcionality, pripadné nadbytecné nebo chybéjici funkce. Pri tomto pristupu tester
vidi pouze to co uvidi i zdkaznik a mél by premyslet jako on.

Dynamické Black-Box testovani

Také nazyvané testovani s klapkami na ocich, pracuje uz s produktem. Zikladem je sada
vstuptd a k nim sada ocekdvanych vystupt.

'Produktova specifikace je detailnf popis produktu, ktery popisuje jednotlivé &asti produktu a
déava informace o pouzivani a funkcionalitich https://techwhirl.com/writing-software-requirements-
specifications
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Addition Test Cases for Windows Calculator

0+0 should equal 0

0+1 should equal 1

254+1 should egqual 255
255+1 =should equal 256
256+1 should equal 257
19022+1 should equal 1023
1023+1 should equal 1024
1024+1 should equal 1025

‘h;/’"“uh)/—mrx\\J/"x\(/ﬁ\kh,/“‘/’ﬁ"“xh_/fﬁ

Obrazek 2.1: Priklad vstupt a k nim oc¢ekdvanych vystupu pro kalkulacku. [8]

Tester nemd pristup ke zdrojovému kédu produktu, aby pouzivané sady mohl prizpi-
sobit, ale chova se k produktu stejné jako zakaznik. Pfi dynamickém black-box testovani
mohou byt sady navrzené tak, aby prosly a demonstrovaly korektni chovani nebo neprosly
a zkontrolovaly jak se produkt chova v pripadé chyby, jak informuje o chybé, ¢i jestli chyba
nezpusobi neocekavany pad celého produktu.

Input

Output

Obrézek 2.2: Znazornéni black-box testovéani. [8]

Statické White-Box testovani

Inspekce navrhu a kédu. Jiny nazev pro tento pristup je strukturdini analyza. P tomto
pristupu ma tester ptistup do kédu a snazi se nalézt chyby v kédu, nevhodnou architek-
turu bez toho, aby tester produkt spoustél. Tento pristup obvykle vyuzivaji sami vyvojari,
protoze vétsinou maji vétsi zkusenosti s programovanim nez testeri. Velkou pomoci v tomto
piipadé byvaji prekladace?, které dokazi upozornit na nevhodné pifstupy do paméti, Spatné
pretypovani, ¢i jiné techniky, které se pri samotném béhu nemusi projevit vzdy, nebo spe-
cializovany software, ktery kontroluje uréité standardy pii psani kédu?.

2pfikladem mohou byt argumenty -Wall nebo -Wextra u ptekladace gee https://gec.gnu.org/.
3Napiiklad knihovna pep8 pro python https://pypi.python.org/pypi/pep8s.


https://gcc.gnu.org/
https://pypi.python.org/pypi/pep8

Dynamické White-Box testovani

Jiny nazev pro tento pristup je strukturdini testovdni, protoze je vidét struktura produktu
a pri testovani je produkt spustén. Tester vyuziva pristupu ke zdrojovym kédum a muze
ur¢it co testovat a co ne. Tento pristup neni limitovidn pouze na pozorovani. Dynamické
white-box testovani zahrnuje 4 oblasti:

e Primé testovani nizkoturovniovych funkci, procedur, nebo knihoven.

e Testovani produktu na nejvyssi irovni jako celku, podobné jako dynamické black-box
testovani s tim, Ze lze testy upravit na zakladé vnitini struktury produktu.

e Pristup ke ¢teni proménnych a stavovych informaci umoznuje ovérit, ze testy opravdu
délaji to co maji testovat, zaroven je tester schopny vypisovat vice informaci, které se
mohou k testovani hodit, coz by v pripadé dynamického black-box testovani nebylo
mozné.

e Meéreni jaké mnozstvi kodu se provadi pri spusténi testt za ticelem odstranéni néjakych
redundantnich testi a pridanim chybéjicich.

Input

Software

QOutput

Obrazek 2.3: White-box testovani. [8]

Integracéni testovani

Slouzi k testovani spojenych prvku produktu. Pri psani velkych projektu je obvykle scénar
takovy, ze se samostatné nejprve otestuji jednotlivé komponenty a nasledné integrac¢ni testy
testuji skupiny modeli pripadné produkt jako celek. Pokud se postupuje timto zptisobem
a objevi se néjaké bugy jedna se s nejvétsi pravdépodobnosti o néjaké nekompatibility
spojenych moduld.



Kapitola 3

Flowmon nastroje

Tato kapitola popisuje Flowmon nastroje, nejprve se zamérim na Flowmon kolektor, jeho
funkcionality a dilezité soucasti. Dale pak podobnym zplisobem bude rozbran modul Flow-
mon ADS.

Flowmon tvoif ucelené feSeni pro monitorovani siti na bazi datovych toki' ve formé
Netflow nebo IPFIX. Zahrnuje Flowmon sondy, které generuji statistiky o sitovém provozu,
Flowmon kolektory ukladajici a analyzujici tyto statistiky s moznosti zobrazeni, Flowmon
ADS? pro automatickou analyzu provozu a identifikaci bezpe¢nostnich a provoznich pro-
blému, Flowmon DDoS Defender pro ochranu proti volumetrickym DDoS utoktim, Flowmon
APM pro minotorovani vykonnosti HTTP/HTTPS a databazovych aplikaci a Flowmon
Traffic Recorder pro zdznam sitového provozu [5].

@ — l.“ I

E = K v

Obrazek 3.1: Schéma Flowmon feseni [6].

!Tok je v terminologii NetFlow definovin jako sekvence pakett se shodnou pétici tidaji: cilova/zdrojova
IP adresa, cilovy/zdrojovy port a ¢islo protokolu. Pro kazdy tok je zaznamendvana doba jeho vzniku, délka
jeho trvani, pocet prenesenych paketu a bajti a dalsi ddaje. http://www.cisco.com/c/en/us/products/
collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html

2 Anomaly Detection System
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3.1 Flowmon kolektor

Flowmon kolektor je fyzické ¢i virtualni zafizeni urcéené pro dlouhodobé ukladani, zobra-
zovani a analyzu sifového provozu ve formétech Netflow/IPFIX, které generuji switche,
routery, sitové sondy® & jiné zdroje [4]. Kolektor je zaloZeny na open sourcovém nastroji
Nfdump?, ktery je rozsifovin o dalsi funkcionality a optimalizovan.

Flowmon kolektor

Nfdump nastroje

nfcapd soubory

Sitovy provoz

seskupena/
vyfiltrovana data

Obréazek 3.2: Schéma Flowmon kolektoru.

Flowmon kolektor je slozeny z nékolika casti:

1. Nfdump néstroje - slouzi k ukladani sifového provozu a z ulozenych dat umoznuje
filtrovat urcitd data na zékladé filtra, ¢i agregace.

2. Flowmon GUI - je urcen k zobrazovani statistik, vykreslovani grafi a jednoduchému
vytvareni filtri a agregace pro Nfdump nastroje.

Flowmon exportér neni soucésti kolektoru, ale je soucasti sondy. V nékterych pripadech,
ale mize bézet pfimo na kolektoru, aby bylo mozné zachytavat data i z jinych sifovych
zaTizeni nez jsou sondy ¢i jiné zdroje exportujici data piimo pro kolektor.

3.1.1 Nfdump nastroje

Nfdump nastroje je sada nastrojui pro sbirani a praci s Netflow daty. Flowmon feseni pod-
poruje Netflow v1/v5/v7/v9/IPFIX a sFlow, IPv4 i IPv6.

Nfcapd je zachytévaci daemon, ktery ¢te Netflow /IPFIX data ze sitového rozhrani (nebo
primo ze zachyceného pcap souboru) kam data preposilaji exportovaci zarizeni. Flowmon
feseni podporuje velké mnozstvi v9/IPFIX rozsifujich polozek polozek tietich stran®. Pro
optimalizaci pamétového prostoru a vykonu jsou v9 polozky seskupovany do rozsiteni, kterd

3Sonda je pasivni zaifzeni v siti, které monitoruje provoz a vytvai{ statistiky v podobé IP tokt a zasila
je k dalsimu zpracovani na kolektor.

4Dostupné z http://nfdump.sourceforge.net/.

5Spolec¢nosti si mohou zaregistrovat Private enterprise number u operatora IANA, které pak slouzi jako
identifiktor pro Netflow/IPFIX polozky.


http://nfdump.sourceforge.net/

mohou nebo nemusi byt ulozeny ve vystupnim souboru. Nfcapd musi pouzivat stejné v9 po-
lozky jako exportujici zatizeni, aby je mohl ulozit, pokud nékterym exportovanym polozkam
nerozumi jednoduse je zahazuje.

Nfdump slouzi k zobrazovani a analjze nfcapd souborti. Cte Netflow/IPFIX data ze
soubort vytvorenych nfcapd a zpracuje je podle zadanych argumenti. Flowmon feseni umi
filtrovat, agregovat, zobrazovat rizné statistiky pro rizné Netflow /TPFIX polozky.

3.1.2 Flowmon exportér

Flowmon exportér sleduje provoz na siti, poc¢ita detailni statistiky o sitové komunikaci,
prinasi tak presné informace o komunikujicich stranach, protokoly, mnozstvi dat a dalsi
dilezité informace z vrstev L2-14 a prevadi ho na zdznamy tokt. Exportér muize byt spustén
s ruznymi pluginy, které urcuji jeho chovani a mohou poskytovat i viditelnost do aplikacni
L7 vrstvy.. Existuji vstupni, procesni, filtra¢ni a vystupni pluginy.

Vstupni pluginy predavaji exportéru vstupni data ve formé packetti. Ty jsou nasledné
zpracovany v procesnich pluginech, kde je z nich vytvoren zdznam toku a ulozen do cache
paméti exportéru. Pakety jsou v cache paméti adresovany pomoci hashe vytvoreného z
CRC® vypocitaného z IP adresy, portu a L4 protokolu. P¥i vytvifeni zdznamu toku se
nékteré informace vyplnuji automaticky napr. c¢asova znamka, pocet packetd atd. Pocet
elementt v zdznamu toku muze byt rozsiten pouzitim riznych procesnich plugini.

Cache pamét exportéru je periodicky kontrolovana na aktivni’ a neaktivni® timeouty.
Pokud zéznam toku presdhne néktery z timeoutt, nebo je detekovan konec toku (napt. FIN
priznak u TCP) je pfedan filtra¢nim pluginim, které urcuji jaka data exportovat a nasledné
je vystupnimi pluginy vyexportovan tok ve formé Netflow /TPFIX nebo zobrazen v jiném
formatu napf. json, csv.

3.2 Flowmon ADS

Flowmon ADS (Anomaly Detection System) je rozsitujici plugin Flowmon kolektoru nebo
Flowmon sondy pro odhalovani provoznich problémii a ochranu podnikovych siti pred mo-
dernimi kybernetickymi hrozbami, které vyuziva technologii detekce anomalii a analyzy
chovani v siti (NBAD). Diky tomu je mozné identifikovat hrozby, které prekonaly zabez-
peceni na perimetru, byly zavleCeny do datové sité jinym zptisobem nebo pro né dosud
neexistuje signatura. Automatickd detekce bezpecnostnich incidenti, anomalii provozu da-
tové sité a konfigurac¢nich problémi vyrazné zjednodusuje spravu datové sité, zvysuje jeji
bezpec¢nost a umoziuje proaktivné identifikovat pfi¢iny problému [3].

Zakladem je databéaze, nad kterou je provadéna behavioralni analyza pomoci algoritmi
s prvky umélé inteligence, kterd umoznuje sledovat provoz na siti jako celek a tak odhalovat
a reagovat na doposud neznamé nebo specifické hrozby, véetné téch, pro které neexistuje
signatura.

K nahravani dat do databaze slouzi nastroj ads-nf-loader, ktery na vstup bere nfcapd
soubory a postupné je nahrava do databaze v 5 minutovych intervalech.

Vystup z ADS potom tvori grafy a seznam nalezenych udalosti. Udélosti jsou fazeny
podle priority, ktera jim je prifazena na zdkladé perspektivy. V ramci perspektivy lze uda-

50bvykle se vyuziva jako kontrolni soudet pro detekci chyb béhem prenosu ¢ uklddéni dat, ale zde
vystupuje také jako hashovaci funkce.

"P1lis dlouhy tok je rozdélen.

®Neaktivni tok.



Flowmon ADS Flowmon kolektor

Sitovy provoz

Obrézek 3.3: Schéma Flowmon ADS.

lostem priradit kritickou, vysokou, stfedni, nizkou nebo informativni vahu. Kromé grafu a
seznamu lze zapnout hlaseni nalezenych udalosti, které muze byt provadéno pomoci emailu,
syslogu, SNMP pasti a uzivatelského skripu. Zpravy pro syslog a SNMP jsou odesilany
okamzité, pro email a uzivatelsky skript jsou zpravy generovany podle priority udalosti
nastavené perspektivou:

1. kriticka: okamzité

2. vysoka: po 1 hodiné

3. stfedni: po 6 hodinach

4. nizka: jednou denné

5. informacni: jednou tydné

Existuji tfi typy udalosti:

e Jednoduché - Udalost, ktera se vygeneruje v pripadé néjakého konkrétniho provozu.

e Naucené - Udalost, ktera sleduje provoz na siti a vygeneruje se az v pripadé dlou-
hodobého podezielého provozu, nebo v pripadé, ze na jednoduchou udéalost navazuje
jina.

e Slozené - Je pouze informativni udalost a umoznuje pojmenovat posloupnost pode-
zrelych udalosti. Tato udalost se nehldsi do zddného modulu, pouze se muze zobrazit
v grafech.
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Kapitola 4

Testovani Flowmon kolektoru

Jednim z cili této prace je vytvorit testovaci framework pro Flowmon kolektor, umoznujici
automatizované testovani. Podrobnéjsi pozadavky na samotné testovani budou rozebrany
v nasledujici sekci. Déale se budu zabyvat, tim jaké pristupy testovani popsané v kapitole
2 jsem pouzil a z jakého divodu. V dalsich sekcich této kapitoly se zabyvam navrhem fra-
meworku, co jsou jeho vstupy, vystupy, nasleduje gramatika konfigura¢niho souboru, ktery
ovliviiuje chod celého frameworku. Konec této kapitoly je vénovan pripadové studii a iplné
na zavér obsahuje integraci do systému Jenkins, tedy to, jakym zptsobem se framework
realné vyuziva.

4.1 Pozadavky na framework

Pozadavkem bylo vytvorit framework pro automatizované testovani backendu Flowmon
kolektoru. Piavodni pozadavek byl pak rozsifen i o moznost testovat primo Flowmon expor-
tér, protoze spolu tzce souvisi, zejména tim, ze pokud se vytvori novy plugin do Flowmon
exportéru, je potfeba rozsirit rovnéz Nfdump nastroje. Dalsi divod pro zahrnuti Flowmon
exportéru primo do frameworku byl fakt, Ze je to nejjednodussi zpusob, jak simulovat sitovy
provoz podobnym zpusobem, jaky probihd u zdkazniki. Vysledné pozadavky tedy jsou:

1. MozZnost automatizovaného testovani backendu Flowmon kolektoru a Flowmon ex-
portéru konfigurovatelné vstupnim souborem.

2. Spustitelnost na Flowmon kolektoru (zaloZeny na CentOS 5).
3. Testovani v prostfedi VMware ESXi'.

4. V jazyce Python verze 2.6.

4.2 Navrh frameworku

Pri navrhu frameworku byl kladen diraz na komplexnost, rozsititelnost a konfigurovatel-
nost feseni. Testovani bylo navrzeno jako white-box testovani s prvky integra¢niho testovani.
To znamenad, ze na vstupu je sada vstupl a vysledek je porovnavan se sadou ocekavanych
vystupt s tim, ze ocekavané vystupy jsou upraveny diky moznosti ndhledu do vnitini struk-
tury, napt. pri testovani pluginu neni potfeba kontrolovat formatovani ¢asu, protoze to neni

IProstiedi pro vytvafeni a obsluhu virtudlnich poé&itaét https://en.wikipedia.org/wiki/VMware ESXi
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v rezii pluginu. Zaroven v pripadé chyby lze jednoduse dohledat, ve kterém z testovanych
prvki chyba nastala.

Nasledujici obrazek zobrazuje, jaka oblast Flowmon kolektoru je testovana. Zaroven
znazornuje vstupy a vystupy jednotlivych soucasti Flowmon kolektoru, které jsou strucné
popsany v podkapitole 3.1. Samotné struktuie frameworku bude vénovana dalsi podkapi-
tola.

Flowmon kolektor

Testovana &ast

Sitovy provoz

Obrazek 4.1: Navaznost testovaciho frameworku na Flowmon kolektor.

Testovani pomoci frameworku zahrnuje nfcapd a nfdump jakozto backend Flowmon
kolektoru a Flowmon exportér, ktery s kolektorem tzce souvisi. V obrazku je vyznaceno
nékolik ¢asti, coz jsou veskeré vstupy/vystupy frameworku.

1. Na vstupu je sada soubori typu pcap se sitovym provozem, ktera se prehraje do
Flowmon exportéru. Soubory typu pcap jsou vytvoreny tak, aby obsahovaly rizné
sifové protokoly a druhy provozu podle tcelu testu. Framework umoznuje preskocit
tento krok a tim padem testovat pouze nfdump néstroje, nicméné je k tomu zapotiebi
pcap soubor s provozem, ktery je jiz zpracovan Flowmon exportérem nebo néjakym
jinym néstrojem do formy toki. Pro piehravani je vyuzivan néastroj Tcpreplay?

2. Flowmon exportér ziskava ze siftového provozu toky. Pri testovani pouze nfdump na-
stroju je pcap soubor se zachycenymi toky prehravan po loopbacku.

3. Nfcapd vytvori soubory, které dale zpracovava nfdump. Framework je uklada do sa-
mostatné slozky pro pripadné manualni testovani.

4. Sada textovych souborti je vytvorena nastrojem nfdump, data z nfcapd jsou vyfil-
trovana, agregovana, ¢i serazena. Tato sada je porovnavana s ocekavanymi vysledky.
Porovnavani mize probihat mnoha zpusoby detaily budou rozbrany v sekci Gramatika
konfigurac¢niho souboru 4.2.2.

2Dostupny na https://sourceforge.net/projects/tcpreplay/
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4.2.1 Struktura frameworku

Framework dodrzuje urcitou strukturu a je vytvoren v jazyce Python, nicméné pouziva po-
mocné skripty v jazyce Bash. Korenovy adresai musi byt ve slozce /home/flowmon. Struk-
tura frameworku pak vypada nasledovné:

Vypis 4.1: Adresatova struktura frameworku

Adresarova struktura pro testovaci framework:

test/ (kofenovy adresaf)
-test (hlavni pythonovsky skript)
-clean.sh (skript pro ¢isténi vistupid testld)
-stop_exporters.sh (skript pro zastaveni defaultnich exportéri)
-prepare.sh (skript pro staZeni pot¥ebnjch knihoven)
-run_tests (pomocny skript pro automaticke spusténi)
-modules/ (slozka s moduly pro skript "test")
-nfdump.py
-nfcapd.py
-replay.py

-shared_functions.py
-check_config.py

-tests/ (slozka zastfeSujici konfiguraéni soubory)
-example_test_local/

-config.ini

-pcaps/

-test_outputs/
-nfcapd_out/
-nfdump_out/
-exporter_out. json
-comparing.log

-example_test_with_exporter/

-config.ini

-exporter. json

-exporter_template.txt

-dalsi soubory pro pluginy

-pcaps/

e Pythonovsky skript test je hlavni skript slouzici k testovani. Tento skript vyuziva
funkce ze slozky modules. Zasttesuje veskeré funkcionality testu. Pii béhu vytvari
vystupni soubory ve slozce, kde se nachézi vstupni konfigura¢ni soubor. Detail je v
nasledujicim obrazku 4.2

e Bashovsky skript clean.sh je pomocny skript, ktery je urcen k ¢isténi vsech vystupnich
souboru vytvorenych pri béhu testu a pro opakovani testu.

e stop_exporters.sh ukonéi vychozi exportéry a prida vyjimku do watchdogu 2, takze je
mozné v ramci testovani spoustét vlastni exportéry (jinak to na kolektoru neni mozné,
resp. watchdog je periodicky ukoncuje).

e prepare.sh stdhne nastroj tcpreplay, nainstaluje potifebné pythonovské knihovny a
vytvori dummy interface, pomoci kterého je mozné prehravat provoz po loopbacku
pro lokalni testovani pouze nfdump nastroji. Dummy interface je potfeba vytvorit

$Watchdog je softwarové nebo hardwarové zafizeni, které periodicky kontroluje systém pied chybami.
Bézici aplikace posilaji signaly. Pokud watchdog neptijme spravny signal tak provede nadefinovanou akci,
napriklad restart aplikace, ¢i celého systému.
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Gcntrola konfiguraéniho soubarD

Ano
Testovani s eportérem?
Ne

Start nfcapd

Start exportéru

*)(Pro viechny nfdump pfikazy:\l
Spusténi nfdump s filtry...

Gorovném‘ s ocekavanymi vjtsede
@ »| Konec testu

Ano, dalsi prikaz Ne => Error

Obréazek 4.2: Diagram datovych tokt.

kvali tomu, zZe tcpreplay potfebuje prehravat provoz na cilovou MAC adresu, ktera
bézneé nelze priradit na loopback. Dummy interface se pak chova stejné jako loopback,
ale obsahuje navic MAC adresu.

run,__tests je pomocny python skript, ktery jako parametr bere skupiny testu ze slozky
tests a ty néasledné spusti (napf. ./run_tests DHCP). Spousti hlavni skript test auto-
matizované pro vice konfiguracnich soubort za sebou. Zaroven vytvari logovaci soubor.

Slozka tests, slouzi k uchovavani vsech testi. Testy jsou logicky ¢lenény podle jejich
zameéreni. Kazda podslozka pak obsahuje veskeré potfebné soubory k testovani, tedy
konfigura¢ni soubor a souboy typu pcap. Pro exportér je to pak navic konfiguracéni
soubor pro exportér, dile textovy soubor s Sablonami pro vystupni plugin, ktery
exportuje data ve formé IPFIX toku. Déle to mohou byt dalsi textové soubory s
informacemi pro urcité pluginy, prikladem miuze byt preklad VLAN na rozhrani, kde
jsou v souboru obsazeny pravidla pro preklad.

Rozc¢lenénim na jednotlivé podslozky lze testy automatizované spoustét po urcitych
skupinach nebo vsechny. Navic tato zavedena adresarova struktura umoznuje jednodu-
chy pristup k vystupnim souborim, které jsou vzdy tvoreny v umisténi konfigura¢niho
souboru, tedy v jednotlivych podslozkach.
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4.2.2 Gramatika konfiguracniho souboru

Obsah konfiguraéniho souboru urcuje spusténi samotného testovaciho frameworku a vy-
znamné ovliviiuje samotny chod. Podle uréitych pravidel se muze spustit Flowmon expor-
tér, lze ovlivnit kontrolu logovacich zprav, zda nenastavaji chyby, které prfimo neovliviuji
vysledek, apod. Gramatika konfigura¢niho souboru je zapsana pomoci ABNF [2]:

Vypis 4.2: Gramatika konfigura¢niho souboru

configFile = common_settings
nfcapd_settings
1xpcap
1*nfdump_command
*comment

common_settings

name
exporter

exporter_set
exporter_arguments
exporter_options

exporter_output
check_syslog
change_mtu
debug

nfcapd_settings
extensions =

= "[common_settings]" CRLF name exporter check_syslog
[change_mtu] [debug]

= "name=" NAME CRLF

= exporter_set/
(exporter_set exporter_arguments [exporter_options]
[exporter_output])

= "exporter=" "yes"/"no" CRLF

"exp_args=" PATH_TO_JSON CRLF

"remote=" IP_ADDRESS CRLF

"remote_user=" USER CRLF

"remote_PW=" PASSWORD CRLF

"remote_root_pw=" ROOT_PASSWORD CRLF

"exp_out=yes" CRLF

= "check_syslog=" "yes"/"no" CRLF

= "change_mtu=" NUMBER CRLF

= "debug=yes" CRLF

[nfcapd_settings]" CRLF extensions [port] [path]
ext=" NFCAPD_EXTENSIONS CRLF

port = "port=" NUMBER CRLF

path = "path=" PATH CRLF

pcap = "[pcap" NUMBER "]" CRLF path speed replay
speed = "nspeed=" "O0"/"1" CRLF

replay = "replay=" "1"/"r" CRLF

nfdump_command
arguments
comparing_command

lineX
NlinesX
findline
findNlines
findnline
findnNlines
foundlineX
linesbetween
1_start
1_end

1l _between

"[nfdump_" NUMBER/STRING "]" CRLF arguments [path]
comparing_command
"args=" NFDUMP_ARGUMENTS CRLF

lineX/NlinesX/findline/findNlines/findnline/
findnNline/foundline/linesbetween/file_compare
"line" NUMBER "=" ["-"] REGULAR_EXPRESION CRLF
NUMBER "lines" NUMBER "=" [-] REGULAR_EXPRESION CRLF
"findline=" [-] REGULAR_EXPRESION CRLF

"find" NUMBER "lines=" [-] REGULAR_EXPRESION CRLF
"findnline=" [[-]JREGULAR_EXPRESION] CRLF

"findn" NUMBER "lines=" [-] REGULAR_EXPRESION CRLF
"foundline" NUMBER "=" [-] REGULAR_EXPRESION CRLF
1l start 1l_end 1_between

"linesbetween_start=" REGULAR_EXPRESION CRLF
"linesbetween_end=" REGULAR_EXPRESION CRLF
"linesbetween_between=" [-] REGULAR_EXPRESION CRLF
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file_compare = file_cmp [file_shift] [file_ignore_lines] [
file_regex_X]

file_cmp = "file_cmp=" FILE CRLF

file_shift = "file_shift=" [-] NUMBER CRLF
file_ignore_lines = "file_ignore=" NUMBER *(, NUMBER) CRLF
file_regex_X = "file_regex_" NUMBER "=" REGULAR_EXPRESION CRLF
comment = CRLF "#" STRING CRLF

Konfigurac¢ni soubor je slozen z nékolika sekci s tim, ze kromé komentait je kazda sekce
povinna.

Sekce common__settings obsahuje moznosti spusténi celého frameworku. Je zde defi-
nice nazvu testu, moznosti testovani s exportérem, zapnuti vystupu exportéru, kontrola
syslogu o chyby, které pfimo nemusi ovlivnit test (napf. zahazovani packeti). Pokud se
zahodi packety, které nebudou mit primo néjaky vliv na kontrolované toky, tak se chyba
nemusi projevit. Déle je zde vzdélené prehravani provozu, zména velikosti MTU ¢i zapnuti
debugovacich vypisi.

Sekce nfcapd _settings urcuje spusténi nfcapd nastroje. Jediny povinny parametr v této
sekci je seznam rozsireni, se kterymi se méa nfcapd spustit, volitelné pak ¢islo portu a cesta
k bindrnimu souboru, které umoznuji testovat jinou verzi nfcapd nez pravé nainstalovanou.

Sekce pcap se mize opakovat a obsahuje cestu k prehravanému pcap souboru, dale urcuje
rychlost prehravani (obvykle 1, tedy rychlost se kterou byl pcap soubor zachycen) a lokalni,
¢i vzdalené prehravani.

Posledni sekce nfdump_command zajistuje parametry pro spusténi nfdump néstroje,
pripadné cestu k jinému bindrnimu souboru podobné jako v sekci nfcapd__settings. Hodnoty
pro polozku NFCAPD EXTENSIONS je seznam rozsireni, se kterymi lze nfdump spus-
tit?. Navic obsahuje pravidla pro porovnavani vysledku. K dispozici je mnoho zptisobt jak
vysledek porovnat, vysledek se vzdy porovnava po radcich:

1. lineX - aplikuje regex na dany radek.
2. NlinesX - porovna sekvenci N radku zacinajici na X rfadku s reguldrnim vyrazem.

3. findline - najde prvni radek odpovidajici reguldrnimu vyrazu, ¢islo radku si zapama-
tuje. Pokud nic nenajde nastava chyba.

4. findNlines - najde N radkt odpovidajicich regularnimu vyrazu, zapamatuje si ¢islo
posledniho fadku. Pokud najde méné nez N radku nastava chyba.

5. findnline - najde nasledujici fadek odpovidajici regularnimu vyrazu z predchoziho
findline/findNlines/findnline ptikazu.

6. findnNlines - podobné jako findNlines s tim, ze hleda dalsi vyskyty.

7. foundlineX - porovna X taddek po poslednim fadku nalezeném pomoci findline/findN-
lines/findnline/findnNlines s reguldrnim vyrazem.

8. linesbetween - je sekvence tii pirikazl, pri které se pomoci regularnich vyrazia najde
zacatek, konec a poté se vSechny radky mezi tim porovnaji regularnim vyrazem.

4Kompletni seznam lze ziskat na Flowmon kolektoru pifkazem: man nfcapd
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9. file__compare - ptikaz porovna vystup s textovym souborem zadany timto piikazem.
Lze rozsitit o posouvani vystupu/textového souboru, ignorovani nékterych radku, pii-
padné porovnani uréitych rfadka s regularnim vyrazem (napt. fadku, které obsahuji
statistiky jako pocet bitu za sekundu, které se témér vzdy budou lisit).

4.3 Spusténi frameworku

Framework se spousti pomoci skriptu test. Jeho jedinym parametrem je cesta ke konfigu-
ra¢nimu souboru, ktery obsahuje vSechny dalsi informace o spusténi.

4.3.1 Priprava prostredi k testovani

Pro samotné testovani je potieba pripravit prostredi, proto pfed prvnim spusténim je po-
treba spustit skript prepare.sh, ktery nainstaluje nastroj Tcpreplay, potrebné pythonovské
knihovny a vytvori dummy rozhrani pro prehravani pres loopback pfi testovani Nfdump
nastroju.

Pro testovani s Flowmon exportérem je navic potieba, aby testovany virtudlni stroj
(Flowmon kolektor + Flowmon exportér) mél nékteré rozhrani nastavené na sit, kterd je
spojend pomoci virtudlntho piepina¢e v promiskuitnim rezimu® s virtudlnim poéitacem, na
kterém se bude provoz prehravat.

Testovani nfdump nastroju

m Testovani nfdump nastroju + exportér

_]<— erEne———
AR e e A
— Virtualni prepinac —

Virtualni stroj s testy Virtualni stroj pro pfehravani pcapu

Obréazek 4.3: Zapojeni pii testovani.

P1i testovani s exportérem je také potreba vypnout vychozi exportéry na virtudlnim
stroji a pridat vyjimku do watchdogu, ktery jinak Flowmon exportéry na vsSech aktivnich
rozhranich kromeé vychozich ukoncuje. K tomuto ticelu slouzi bashovsky skript stop__exporters.sh.

4.3.2 Moznosti spusténi

Spousténi musi probihat s rootovskymi pravy z kofenové slozky testovactho frameworku,
ktery musi byt umistén v adresafi /home/flowmon. Konfiguraéni soubory by mély byt umis-
tény ve slozce tests. Zde uz to neni nutnd podminka, ale umoznuje automatizaci pro systém
Jenkins, navic dodava logické ¢lenéni. Piiklad spusténi muze vypadat nasledovné:

Obrazek 4.4: Priklad spusténi testu.

SRezim pfi, kterém se piepinaé chova jako rozbocovaé, pfeposild komunikaci na veskersd sva aktivni
rozhrani
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Kromé této moznosti byl vytvoren jesté pomocny pythonovsky skript run_ tests. Tento
skript je parametrizovatelny a umoznuje automatizované spustit skript test pro vsechny
konfiguracni soubory ve slozce tests nebo jen pro vybrané. Tento skript kromeé jiného vytvari
logovaci soubor, ktery umozinuje strojové zpracovani pro systém Jenkins.

d /shome/flowmon/test/

[root@localhost flowmonl# c
Jjrun_tests ALL

[root@localhost testl# .

Obrazek 4.5: Priklad spusténi pomocného skriptu pro vSechny testy.

[root@localhost flowmonl# cd fhome/flowmon/test/

[root@localhost test]# 1s tests/

DHCP Extended TCP HTTP methods MAC to AS SMB VLAN to INF
DNS  Gigamon HTTP_OS_AFP  NBARZ2 Variable lenghts VOIP
[root@localhost testl# ./rum tests "DNS,DHCP"

Obrazek 4.6: Priklad spusténi pomocného skriptu pro vybrané testy.

4.3.3 0Odhad béhu testu

Odhadnout presnou dobu béhu testu automatizované je pomérné slozité, protoze je zavisla
na mnoha proménnych. Naptiklad aktivni a neaktivni timeouty pri spusténi exportéru se
obvykle lisi v zavislosti na mnozstvi provozu. Také prehravani provozu se lisi pcap soubor
od souboru.

Nicméné priblizna doba lze odhadnout podle néasledujiciho vzorce:

t = Cas_na_spusSténi + Cas_posledniho_packetu +

[Cas_exportovani] + as_na_zpracovani

e cas_mna_ spuSténi: zahrnuje rezii spojenou se spousténim nfcapd a exportéru, ktera se
miuze lisit v zavislosti na poctu zapinanych rozsifeni a plugini. Experimentalné bylo
zjisténo, ze tento ¢as by nemél byt vétsi nez 6 vtefin, proto je tato hodnota nastavena
s rezervou na 10 vtefin. Navic se tato doba muze zvétsit v pripadé obsazenosti portu,
potom se pripadé hleda dalsi volny port.

e cas_posledniho__packetu: souvisi s prehravanim provozu. Nejcastéji se pouzivd moz-
nost prehravani tak jak byl provoz zachycen, tedy ve stejném case. Existuje moznost
maximalni rychlosti, ale ta casto vede k zahazovani packetii a naslednym sekvenc-
nim chybam. Proto tuto moznost lze vyuzit pouze ve specifickych pripadech. Tato
hodnota neméa zadnou konstantni velikost a nezavisi na velikosti pcap souboru, ale
na case posledniho packetu v pcap souboru. V aktudlné vytvorené testovaci sadé se
nejcastéji pohybuje mezi 5-20 vtefinami.

e cas_exportovdani: v pripadé testovani s exportérem je potfeba navic pri¢ist rezii zpra-
covani exportéru. Ta zahrnuje zejména cekdni na neaktivni timeouty a zpracovani
samotnych tokii. Tato hodnota je nastavena na 60 vtefin.

e cas_mna_ zpracovdni: zpracovani probihd nfcapd nastrojem, ktery vysledky uklada v
urcéitych casovych intervalech, nejkratsi ¢asovy interval je 60 vtefin, ke kterému se
musi pri¢ist urcitda doba na zpracovani. Tato hodnota je nastavena na 70 vtefin.
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Ptiblizna doba testu s ohledem na vzorec je priblizné 150 vtefin pii testovani s exportérem a
90 vtefin pii testovani pouze nfdump nastroji, ale v zavislosti zejména na cas_posledniho__packetu
se muze lisit.

4.4 Pripadova studie

Nasledujici piiklad zobrazuje testovani s polozkami variabilni délky® pro Netflow v9 a IP-
FIX, tedy zda se spravné zpracovavaji Sablony a nésledné datové toky. V tomto pripadé jde
pouze o testovani nfdump nastroji, na vstupu je k dispozici pcap soubor se zachycenymi
toky z exportéru. V nasledujicich obrazcich je vidét detail tohoto souboru: 4.7 a detail
provozu v souboru: 4.8.

Time Source Destination Protocc Length Info -
1 6.000000 o 10.69.161.89 o 16.69.101.90 — CFLOW 578 IPFIX flow ( 536 bytes) Obs-Domain-ID= 256 [Data:262]
2 10.907423 10.69.101.89 10.69.101.90 CFLOW 166 total: 1 (v9) record Obs-Domain-ID= 280 [Data:256]

3 16.988393 10.69.101.89 10.69.101.90 CFLOW 106 total: 1 (v9) record Obs-Domain-ID= 280 [Data:256]
9.5944 .89 E 06 total: 4 (v9) records Ob ain-ID= 200 [Data-Template:259,
24.996397 10.69.101.89 10.69.101.90 CFLOW 406 IPFIX flow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]

6 27.997120 10.69.101.89 10.69.101.90 CFLOW 406 IPFIX flow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]
7 28.997280 10.69.101.89 10.69.101,90 CFLOW 406 IPFIX flow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]
8 29.997609 10.69.101.89 10.69.101.90 CFLOW 406 IPFIX flow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]
9 31.974474 10.69.101.89 10.69.101.90 CFLOW 106 total: 1 (v9) record Obs-Domain-ID= 200 [Data:256]

10 31.998651 10.69.101.89 10.69.101.90 CFLOW 1438 IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:262]
11 31.998768 10.69.101.89 10.69.101.90 CFLOW 1438 IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:262]
12 31.998777 10.69.101.89 10.69.101.90 CFLOW 750 IPFIX Tlow ( 768 bytes) Obs-Domain-ID= 256 [Data:262]
13 32.999913 10.69.101.89 16.69.101.90 CFLOW 406 IPFIX Tlow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]
14 36.000735 10.69.101.89 16.69.101.90 CFLOW 1438 IPFIX Tlow (1396 bytes) Obs-Domain-ID= 256 [Data:262]
15 36.000795 10.69.101.89 10.69.101.90 CFLOW 1438 IPFIX Tlow (1396 bytes) Obs-Domain-ID= 256 [Data:262]
16 36.000804 10.69.101.89 10.69.101.90 CFLOW 1438 IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:262]
17 36.000811 10.69.101.89 10.69.101.98 CFLOW 406 IPFIX flow ( 364 bytes) Obs-Domain-ID= 256 [Data:262]

Obrazek 4.7: Pcap soubor s prehravanym provozem.

v Set 1 [id=2] (Data Template): 262
FlowSet Id: Data Template (V10 [IPFIX]) (2)
FlowSet Length: 188
¥ Template (Id = 262, Count = 18)
Template Id: 262
Field Count: 18
Field (1/18): IP_SRC_ADDR
Field (2/18): IP_DST_ADDR
Field (3/18): PROTOCOL
Field (4/18): L4 SRC_PORT
Field (5/18): L4 _DST_PORT
Field (6/18): ingressVRFID
Field (7/18): INPUT_SNMP
Field (8/18): connectionTransactionId
Field (9/18): APPLICATION ID
Field (18/18): 9357 [pen: ciscoSystems]
i... .... ... .... = Pen provided: Yes
.B16 0106 1000 1101 = Type: 9357 [pen: ciscoSystems]
Length: 65535 [i.e.: "Variable Length"]
PEN: ciscoSystems (9)
Field (11/18): 12235 [pen ciscoSystems]
1. .. = Pen provided: Yes
018 1111 110@ 1011 = Type: 12235 [pen: ciscoSystems]
Length: 65535 [i.e.: "Variable Length"]
PEN: ciscoSystems (9)
Field (12/18): 12235 [pen ciscoSystems]
1. .. = Pen provided: Yes
018 1111 110@ 1011 = Type: 12235 [pen: ciscoSystems]
Length: 65535 [i.e.: "Variable Length"]
PEN: ciscoSystems (9)

'R R A A RS S S
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Obrézek 4.8: Detail pcap souboru s prehravanym provozem.

SElementy s variabilni délkou maji proménlivou délku na zédkladé dat. Skuteénd délka daného elementu
je ziskana z sablony https://tools.ietf.org/html/rfc5101
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V obrazku 4.8 je vidét detail IPFIX toku, ktery obsahuje polozky oznacené jako Variable
lenght, tedy polozky s variabilni délkou.

Pro nasimulovani chyby jsem spustil test varibilnich délek s verzi nfdump néastroji, ve
které jesté nebyly implementovany. Test tedy skoncil s chybou.

[root@localhost testl# ./test tests/Variable lenghts/variable lenghts.ini

ConfigFile checked.

Starting nfcapd on port: 16665

Replaying pcaps.

tests/Variable lenghts/cisco _variable lenghts.pcap

Waiting 78 secs for nfcapd processing:

Terminating nfcapd.

Checking syslog for errors.

Comparing nfdump commands.

Problem with command linesbetween which ends on line: 43

Comparing error: there is nothing between linesbetween start and linesbetween_end.
In file: tests/Variable lenghts/test wvariable lengths_outputs/nfdump outputs/nfdump_hhost
For more details see: tests/Variable lenghts/test variable lengths_ outputs/comparing

FAILED;

Obréazek 4.9: Vystup testu.

Samotny vystup neobsahuje podrobnéjsi infromace, pouze ¢islo fadku, porovnavaci pii-
kaz a s jakym nfdump prikazem skoncil test s chybou a cestu k adresari s podrobnéjsimi
informacemi.

Test byl spustén s konfigura¢nim souborem v ptiloze: A. Konfiguracni soubor byl vytvo-
fen na zakladé provozu. V detailu vstupniho pcap souboru je vidét provoz, ktery je prehran,
zejména pak polozky oznacené pen’ ciscoSystems s popisem Variable lengths z nichZ jedna
odpovidé Host URL. Test tedy bude kontrolovat, zda obsahuje korektni URL, ale vzhledem
k variabilnim délkam polozek by mohlo dojit k tomu, Ze se nékterym polozkam priradi
nespravna délka a tim paddem vzniknou nespravna data, proto test obsahuje kontrolu i
pro casové znamky, nfcapd polozky zarovnava automaticky takze to neni potieba Tesit, ale
nesmi nastat situace kdy by byla ¢asova znacka napt. 31. inora. Podobnym zptisobem je
kontrolovana korektni IP adresa.

P1i béhu testu se vytvoti slozka variable lengths test outputs, uréend polozkou name v
konfigura¢nim souboru, v rdmci niz se poté vytvori slouzka nfcapd_ files se vSemi vystupnimi
soubory. Tato slozka pak muze slouzit k pripadné manualni kontrole.

Dale se vytvori podslozka nfdump_ outs, kterda obsahuje vystupy pro jednotlivé sekce
nfdump_ X, kazdy vystup tedy odpovida samostatnému spusténim nfdump nastroje. Kon-
krétni vystup pro [nfdump__hurl] vypada nasledovné.

pate first seen Duration Src IP Addr Dst IP Addr HTTP hostname  HTTP URL
Dst Pt Packets Bytes

Summary: total flows: ®, total bytes: ©, total packets: @, avg bps: 0, avg pps: @, avg bpp: @
Time window: 2016-02-29 14:08:40 - 2016-02-29 14:13:39

Total flows processed: 2621, Blocks skipped: ©, Bytes read: 843078

Sys: 0.007s flows/second: 327706.9 Wall: 0.001s flows/second: 2115415.7

Obrazek 4.10: Vystup z nfdumpu.

Ve vystupu je vidét, Ze je zde 0 zobrazenych tokt misto 105 podle ocekavani, ale zpraco-
vano jich bylo 2621 presné podle ocekavani. Duvodem je, ze nfdump nenajde zadné polozky

"Private enterprise number
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odpovidajici filtru ’hurl’, proto se ani zadné toky nezobrazi, coz jednoznac¢né dokazuje, ze
nfdump néstroje této variabilni polozce nerozumi.
Posledni vystupni soubor, ktery se vytvari je compare.log. Ten obsahuje detaily porov-

navani.
Executing: linesbetween_start = ~Date.*
giecuting: linesbetween_end = ASummary. *
giecuting: linesbetween_between = A(2e)1[1-97)[0-91{2F-((o(1|[3-9])]1[0-2]1)-([@-2][0@-9]7|3[0-1])]

02-[0-2][0-9])\s([0-1][0-9]|2[0-3])(:[0-5][0-9]1){2}.[0-9]1{3},.*
Comparing error: there is nothing between linesbetween_start and linesbetween_end.

Obréazek 4.11: compare.log s detaily porovnavani.

4.5 Integrace do systému Jenkins

Integrace do systému Jenkins® je nastavena tak, aby vSe probihalo zcela automaticky. Sklada
se z nékolika krokii:

e Vytvoreni Flowmon stroje do prostiedi ESXi®.

e Prelozeni a instalace nejnovéjsich nfdump nastrojt a Flowmon exportéru
e Spusténi testu

e Vyhodnoceni testt

Vytvoieni Flowmon stroje probiha pomoci vSphere Management SDK!0, pii kterém se
musi zajistit korektni vytvoreni stroje, nahrani licence, aby se aktivovala sifovd rozhrani
a spravné nastaveni sitovych rozhrani, tak aby odpovidalo zapojeni v kapitole Priprava
prostredi 4.3.1.

Preklada se vzdy vyvojova vétev nfdump nastroju a exportéru. Nasledné se nainstaluji
na vytvoreném stroji. Také se stahnou testy. Toto zajistuji dalsi pomocné pythonovské
skripty.

Spusténi testli je potfeba provést s rootovskymi pravy, z tohoto divodu bylo nejjedno-
dusi zase vyuzit vSphere Management SDK, déle jsou spustény pomocné skripty prepare.sh
a stop__exporters.sh a poté uz run__tests, ktery spusti veskeré testy.

Poslednim krokem je vyhodnoceni testt. Skript run_ tests vytvari logovaci soubor 4.12,
ktery je v tomto kroku potfeba rozdélit na jednotlivé testy a zkontrolovat. Znovu probihéa
pomoci pythonovskych skriptii.

Obrézek 4.13 zobrazuje spusténi testl po sérii iprav. Testy zaznamenaly ipravy. Ve vét-
siné pripadu se jednalo pouze o Upravu vystupu nékterych plugini, ale v nékolika pripadech
doslo tpravami i k chybam.

Detail vypisu na obrazku 4.14 zobrazuje stejné informace jako jednotlivé testy. Uce-
lem systému Jenkins je automatizované napldnovani spusténi kazdy den, vytvoreni nového
virtudlniho stroje, priprava prostredi a spusténi testt.

8Systém Jenkins je ndstroj slouzici k automatizaci projekta https://jenkins.io/
9Prostiedi pro vytvafeni a obsluhu virtudlnich poé&itaéi https://en.wikipedia.org/wiki/VMware_ ESXi
Ohttps://code.vmware.com/web/sdk/60/vsphere-management
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INFO:root:08.03.2017 04:42:56

INFO:root:Running: ./home/flowmon/test/test /home/flowmon/test/tests/vOIP/test_real_dump.ini

INFO:root: fhome/flowmon/test/tests/VOIP/test_real_dump.ini

ERROR:root:Problem with line: 32

findline = \s*192\.168\.26\.144,\s*23000,\s*4151926929@192_168_1_150,\s*sip:402¢tester\.optimcall\.cz,
\s*sip:a@z2@tester\.optimcalll.cz,\s*SIP\/2\.0\/UDP 192\.168)\.1\.150:5060,\s*0,\s*8,\s*6,\s*0\.0\.0\.0,\s*0,\s*0,\s*1,\s*0,\s*0,\s*0,
\s*0,\s*0,\s*0

Comparing error: Findline found nothing

Take a look to output: /hnme/flowmnn/test/tests/VOIP/volp real_dump_test_outputs/nfdump_outputs/nfdump_voip_call
For more details see: fhome/flowmon/test/tests/VOIP/voip_real dump test_outputs/comparing

FAILED;

INFO:root:08.03.2017 04:45:24

INFO:root:Running: ./home/flowmon/test/test /home/flowmon/test/tests/DHCP/PRIV_bootp-both_overload.ini
INFO: : fhome/flowmon/test/tests/DHCP/PRIV_bootp-both_overlead.ini

INFO:root:0K;

INFO:root:08.03.2017 04:47:52

INFO:root:Running: ./home/flowmon/test/test /home/flowmon/test/tests/HTTP_methods/test_http_patch_ssl.ini
INFO:root: /home/flowmen/test/tests/HTTP_methods/test_http_patch_ssl.inti

INFO:root:0K;

INFO:root:08.03.2017 04:50:22

INFO:root:Running: ./home/flowmon/test/test /hnme/flowmon/test/tests/HTTP methods/test_http_post.ini
INFO:root: fhome/flowmon/test/tests/HTTP_methods/test_http_post.ini

INFO:root:0K;

INFO:root:08.03.2017 ©4:52:52

INFO: nning: ./home/flowmon/test/test /home/flowmon/test/tests/HTTP_methods/test_http_options.ini
INFO:root: fhome/flowmon/test/tests/HTTP_methods/test_http_options.ini

INFO:root:0K;

INFO:root:08.03.2017 04:55:23

INFO:root:Running: ./home/flowmon/test/test /home/flowmon/test/tests/HTTP_methods/test_http_copy.ini
INFO:root: /home/flowmon/test/tests/HTTP_methods/test_http_copy.ini

INFO:root:0K;

INFO:root:08.03.2017 04:57:54

INFO:root:Running: ./home/flowmon/test/test /home/flownon/test/tests/HTTP_methods/test_http_head.ini
INFO:root: /home/flowmen/test/tests/HTTP_methods/test_http_head.intl

INFO:root:0K;

INFO:root:08.03.2017 05:00:24

INFO: :Running: ./home/flowmon/test/test /hnme/flowmon/test/tests/HTTP methods/test_http_delete.ini
INFO: H ome/flowmnn/test/testS/HTTP methods/test_http_delete.ini

INFO: ;

INFO:root:08.03.2017 85:02:56

INFO:root:Running: ./home/flowmon/test/test /home/flowmon/test/tests/HTTP_methods/test_http_put.inti
INFO:root: fhome/flowmon/test/tests/HTTP_methods/test_http_put.ini

INFO:root:0K;

INFO:root:Finished
INFO:root:Summary: 61 tests from 62 passed

Obrézek 4.12: Logovaci soubor vytvoreny run_ tests

4.6 Shrnuti

Testovaci framework pro Flowmon kolektor a Flowmon exportér se pouziva na denni bazi,
vzdy o pilnoci testuje vSechny procesni pluginy exportéru a tedy i vSechny skupiny roz-
siten{ nfdump nastroji. Tim, Ze se testuje kazdy den lze pomérné jednoduse detekovat co
chybu/zménu chovani (kazdd zména oproti testiim nemusi byt nutné chyba, ale pouze treba
zména nékterych polozek) zpusobilo a sjednat okamzitou napravu.

Toto testovani je dilezité zejména proto, ze do vyvojové vétve prispivi mnoho pro-
gramatori a i kdyz jednotlivé ¢asti mohou fungovat bezchybné, typicky rozsiteni nfdump
nastroju vyvojari testuji pouze pfimo nactenim pcap souboru, nicméné exportér muize po
néjaké zméné posilat lehce odlisné polozky, dohromady tedy nemusi byt ve vyvoji vzdy
konzistentni, a proto je potieba testovat cely backend jako celek.
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#41 Test nfdumptools a exporter 2017-03-01 15:08:55CET  » TestResults

Test Result

10 failures (-52)

EMABLE AUTO REFRESH

1
64 tests (x0)

Took 2 hr 51 min.

' add description
All Failed Tests
Test Name Duration Age
= test_case.TestCase.test_verifyTestOutput[3] 0.18 sec 23
ok test_case.TesiCase.test_verifyTestOutput[21] 0.17 sec 23
ok test_case.TestCase.test_verifyTestOutput[22] 0.17 sec 23
b test_case.TestCase.test_verifyTestOutput[27] 0.14 sec 23
ok test_case.TestCase.test_verifyTestOutput[31] 0.17 sec 23
= test_case.TestCase.test_verifyTestOutput[33] 0.14 sec 23
ok test_case.TesiCase.test_verifyTestOutput[40] 0.42 sec 23
ok test_case.TestCase.test_verifyTestOutput[41] 0.2sec 23
b test_case.TestCase.test_verifyTestOutput[57] 0.14 sec 23
ok test_case.TestCase.test_verifyTestOutput[58] 0.17 sec 23
All Tests
Package Duration Fall (diff) SKip (dify Pass (diff) Total (diff)
test_case 2 hr 51 min 10 -52 ] 54 +52 64

Obrézek 4.13: Priklad vystupu ze systému Jenkins.

Stacktrace

cls = <test_case.TestCase object at Bx7faafc6d448@>, NUMBER = 3

def test_verifyTestOutput(cls, NUMBER):

#test, ktery postupne bude parsovat output
global tests_failed
1f(tests_failed == 8):
TestClass = ParseTestClass(cls.flowmon_ip)
ret_val = TestClass.run_parse_test(NUMBER, cls.count)

> assert (ret_val[e] 0K"), "Test " + str(NUMBER) + "Failed. In
stack trace should be all useful information.” + ret_val[1]

3 AssertionError: Test 3Failed. In stack trace should be all usefu
information.

3

3 INFO:root:24.84.26817 82:25:58

3 INFO:root:Running: ./home/flowmon/test/test /home/flowmon
/test/tests/VOIP/test_dump.ini

E INFO:root:/home/flowmon/test/tests/VOIP/test_dump.ini

3 ERROR:root:Problem with line: 25

3 findline = \5#85\.93\.1631.139,15#192\.168\.26\.144, \5+23088

\5#2146486845-5674-18BJC\ .BGI\ .B\.EC, \5#51p:81118chladnicek\ .optimcall
\.cz:23888, \s#51p:81118chladnicek\ .optimcalll .cz:23868, \S#SIP\/2\ .08\ /UDP
192\.1681.1\.42:5674, \5#8, \5%B, \542, \5#6\ .8\ .01 .8, \5#B, \548, \5#1,\5%8, \548,
\5#8,\5#8,\548, \5#8

3 Comparing error: Findline found nothing.

3 Take a look to output: /home/flowmon/test/tests
/VOIP/voip_dump_test_outputs/nfdump_outputs/nfdump_voip_call
3 For more details see: /home/flowmon/test/tests
/VOIP/voip_dump_test_outputs/comparing

3 FAILED

3 assert 'FAILED' == '0K

3 - FAILED

3 + 0K

test_case.py:168: AssertionError

Obrazek 4.14: Detail vystupu chyby.
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Kapitola 5

Testovani Flowmon ADS

Zde bude podrobné rozepsidno testovani Flowmon ADS od pocatecnich pozadavku pres
podrobny névrh testovaciho frameworku az po vyslednou strukturu. Soucasti této kapitoly
je pak také popis a moznosti spusténi frameworku a pripadova studie.

5.1 Pozadavky na framework

Pozadavkem bylo vytvorit framework pro automatizované testovani Flowmon ADS. Do
frameworku je zahrnuto i importovani nové konfigurace a mazani dat z ADS databéze,
¢imz neprimo ovéruje fungovani téchto funkci. Pozadavky tedy jsou:

1. Moznost automatizovaného testovani Flowmon ADS konfigurovatelné vstupnim sou-
borem.

2. Spustitelnost na Flowmon kolektoru (zalozeny na CentOS 5).
3. Testovani v prostfedi VMware ESXi'.

4. 'V jazyce Python verze 2.6.

5.2 Navrh frameworku

Framework byl navrzen s podobnymi pozadavky jako framework pro testovani kolektoru,
tedy s diirazem na univerzalnost a rozsititelnost. Testovani bylo navrzeno jako white-box
testovani, ocekdvané vystupy jsou upraveny diky moznosti ndhledu do vnitfni struktury
(napf. pti testovani nové metody neni potfeba testovat format ¢asové znacky, protoze to
neni v rezii Flowmon ADS).

Vypis 5.1: Adresafova struktura frameworku

ADS_tests/ (kofenovy adresaf)
-test_ADS (hlavni pythonovsky skript)
-prepare.sh (pomocny bashovsky skript)

-syslog_daemon.py
-snmp_daemon.py

IProstiedi pro vytvafeni a obsluhu virtudlnich poéitaét https://en.wikipedia.org/wiki/VMware_ESXi
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-modules/ (slozka s moduly pro skript "test_ADS")
-checking_modules/
-email.py
-syslog.py
-snmp . py
-custom_script.py
-shared_functions.py
-parser.py
-process.py
-tests/ (slozka zastfeSujici konfiguraéni soubory)
-example_test/
-config.ini
-nfcapd_files/ (slozka s nfcapd soubory)
-year/
-month/
-day/
-file.nfcapd
-config.xml
-test_ADS_outputs/ (slozka pro vystupy z testu)
-example_test/
-error.log
-email.log
-syslog.log

Cely framework je modularné rozdélen. Framework se spousti pomoci hlavniho py-
thonovského skriptu test A DS, ktery jako prvni zavolda modul parser.py.

Kontrola konfiguraéniho souboru
Priprava ADS

fork() modulti pro hlaseni ©

\ (Spuéténi syslog daemonu> < Spusténi email daemonu >
Prehrani dat do databaze ADS * *
(Zpracovéni zachycenych daD (Zpracovén’l zachycenych daD

( Data k porovnani > < Data k porovnani )
T I

A |

Gwovnén'l s ocekavanymi VYStupD

Konec test_ ADS

Obréazek 5.1: Diagram datovych toku.
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e Modul parser.py zkontroluje konfigurac¢ni soubor a ulozi jednotlivé konfigurac¢ni po-
lozky do vnitini struktury. Po kontrole se pripravuje prostfedi ADS a nésledné se
spousti jednotlivé moduly pro kontrolu hlaseni udalosti jako fork hlavniho skriptu.
Poté se spusti ads-nf-loader, ktery na vstup bere nfcapd soubory a postupné nahrava
provoz do databédze. Moduly zpracuji zpravy, které zachyti a vrati udalosti ve struk-
ture, kterd obsahuje:

Nézev udalosti
Zdrojovou IP adresu

Casovou znacku udalosti

Detailni popis udalosti

A

Cilové IP adresy

Nasledné se zpracuji prijaté struktury a a porovnaji se s o¢ekavanymi vysledky.
Ocekévané vysledky jsou v sekci event v konfigura¢nim souboru, ktera obsahuje pocet
ocekavanych udalosti, které se musi zpracovat a dalsi podrobnosti. Navic je provadéno
porovnavani, zda vSechny moduly pro kontrolu hldseni udalosti zpracuji stejné uda-
losti. Podrobnosti budou rozebrany v nésledujici sekci.

e Adresarova struktura je rozclenéna na slozku modules, kterd obsahuje moduly pro
hlavni pythonovsky skript test A DS, slozku tests, kterd zastiesuje konfiguracni sou-
bory spolu s nfcapd soubory pro prehravani provozu, pripadné konfigurac¢ni soubor
pro ADS ve formé xml.

Slozka nfcapd_files obsahuje vSechny nfcapd soubory. Nastroj ads-nf-loader tuto
slozku prohledédva a podle casové znacky prehrava jednotlivé soubory. Je potieba
zachovat strukturu /nfcapd_files/year/month/day.

e Pomocny bashovsky skript prepare.sh zajisti spravné nastaveni externiho syslog ser-
veru a emailového serveru pro odesilani hlaseni pomoci ADS.

e Pri béhu frameworku se vytvari slozka test ADS outputs, ve které se pro jednotlivé
testy vytvareji vystupni soubory, které zahrnuji logovaci soubory pro spusténé moduly
hlaseni udalosti a error.log s podrobnostmi pfi pripadnych chybéach.

5.2.1 Gramatika konfiguraéniho souboru

Konfiguraéni soubor urcuje béh celého frameworku. Obsah konfiguraéniho souboru je pred
spusténim kontrolovan, aby odpovidal urc¢ité gramatice. Zde zapséno v ABNF normeé.

Vypis 5.2: Gramatika konfigura¢niho souboru

configFile = common_settings
l*event
*comment

common_settings = "[common_settings]" CRLF reset snmp syslog email
custom_script statistics [config] [timewait]

reset = "reset=" ""/"data"/"all" CRLF

snmp = "snmp=" "O"/"1" CRLF

syslog = "syslog=" "O"/"1" CRLF

email = "email=" "O"/"1" CRLF
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custom_script = "custom_script=" "O0"/"1" CRLF

statistics = "statistics=" "0"/"1" CRLF
config = "config=" PATH_TO_XML CRLF
timewait = "timewait=" NUMBER CRLF

event = "[event_" STRING "]" CRLF count eventtype

[timestamp] [source] [detail] [targets]

count = "count" OPERAND NUMBER CRLF

eventtype = "eventtype=" STRING CRLF

timestamp = "timestamp=" TIME CRLF

source = "source=" IP_ADDRESS CRLF

detail = "detail=" REGULAR_EXPRESION CRLF

targets = "targets=" IP_ADDRESS ["," IP_ADDRESS] CRLF
comment = "#" STRING CRLF

Konfiguraéni soubor je slozen z nékolika ¢asti. VSechny kromé komentait jsou povinné
a nékteré se mohou opakovat.

Sekce common__settings obsahuje moznost resetovani, ktera urcuje, zda resetovat celé
nastaveni ADS, data v databézi nebo neresetovat nic. Déle obsahuje, které moduly pro
hlaseni udalosti spustit. Jako nepovinny je zde parametr pro nahrani vlastni konfigurace ve
formé xml. Framework je mozné spustit bez jakéhokoli modulu pro hlaseni udélosti, ¢imz lze
neprimo overit funkénost resetovani a pripadné nahravani konfigurace. Posledni nepovinny
parametr timewait, ktery je vhodny pouzit u emailového modulu nebo modulu uzivatelsky
skript, které udalosti hlasi udalosti podle priority i po nékolika hodinach.

Sekce event obsahuje podrobnosti o kontrole udalosti. Parametr count udava kolikrat
se musi udédlost zahlésit. Lze vyuzit operandy pro porovnavani (=, <, <=, >, >=). Pra-
metr eventtype je nazev udalosti, ktera se ma kontrolovat. Doposud zminéné polozky jsou
povinné, dalsi pouze rozsiruji kontrolu udalosti o dalsi detaily. timestamp, kontrola casu
kdy udalost vznikla, source ip adresa zdroje udélosti, detail obsahuje obvykle textovy popis
udélosti a targets seznam cili udalosti. Timto zpusobem pak Ize porovnavat celkovy pocet
udalosti, ale i detailné vyhledavat néjaké urcité udalosti.

5.2.2 Testovaci scénare

P1i testovani ADS je potfeba ovérit, ze se spravné generuji udalosti. Generované udélosti
jsou dvojiho typu: jednoduché a naucené. Jednoduché udalosti vznikaji, kdyz se objevi
urcity provoz napr. MULTICAST, tedy udélost, ktera informuje o tom, Ze v siti se objevil
néjaky multicastovy provoz. Uddlosti, kterda potfebuje ¢as k uceni, mtze byt HT'TPDICT,
kterd oznacuje udalost, kdy dochazi v siti ke slovnikovému ttoku na webovou sluzbu, nebo
DOS, kterd oznacuje DoS utok. ADS k témto udalostem potfebuje néjaky cas typicky
alespon dvé davky. Davka je pétiminutovy ¢asovy interval s provozem a odpovida jednou
souboru typu nfcapd.
7 toho vyplyva, ze existuji dva testovaci scénare. Pro jednoduché udalosti:

1. Prehrat provoz pomoci nastroje ads-nf-loader.

2. Ovérit, ze se vygeneruji ocekavané jednoduché udalosti.
Pro udélosti s ucenim:

1. Vymazat data z databaze.

2. Prehrat prvni déavku s provozem.
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3. Prehrat dalsi davky s provozem.

4. Ovérit ocekavané naucené udilosti.

5.3 Spusténi frameworku

Pred spusténim frameworku je potieba spustit pomocny bashovsky skript prepare.sh, ktery
do konfigurace ADS nastavi syslog, email a dalsi servery pro testovani udélosti.
Framework se spousti pomoci skriptu test ADS. Jeho jedinym parametrem je cesta ke
konfigura¢nimu souboru, ktery obsahuje vsechny dalsi informace o spusténi.
Doba béhu zavisi na mnoha proménnych. Je zavisla na velikosti i typu provozu, zatizeni
stroje a stavem databaze ADS pfed spusténim, proto odhadnout nelze.

5.4 Pripadova studie

Nasledujici priklad zobrazuje detekci DOS udalosti. Udalost DOS je jednou z u¢enych uda-
losti, proto je potieba vice davek k nauceni. Generovani udélosti DOS je zalozena na néko-
lika riznych metodach detekce. Naptiklad metoda zalozend na kontrole poméru prijatych a
odeslanych paketti jednotlivymi zafizenimi v siti. S vyuzitim predchozich dat je pro kazdou
davku predpovézena hranice, pri jejimz prekroceni dojde k vygenerovani udalosti. Dalsi me-
todou muze byt detekce kombinace jednoduchych udélosti, napr. velké mnozZstvi provozu
od jednoho klienta a zaroven skenovani portu serveru apod.

Na nésledujicim obrazku je vidét jak test dopadne v pripadé, ze se prehraje pouze jedna
dévka zachyceného provozu.

[root@localhost ADS_tests]# ./test_ADS tests/DOS/dos.ini
Checking configuration file:
OK

Preparing settings:
ResetData

0K

Upload new configuration

0K

Forcing new configuration

0K

Stopping live profiles

0K

Processing started:

Waiting for processing by all active modules.
ads-nf-loader: started
0K
Email: wailting: © hours (+1 minute) for all emails
Email: 3 events reported
Syslog: 3 events reported
Comparing
: Type:DOS, count:1, source:None, timestamp:None, targets:None, detail:None
found: @
: Type:SCANS, count:1, source:None, timestamp:None, targets:None, detail:None
found: @
: Type:HIGHTRANSF, count:6, source:None, timestamp:None, targets:None, detail:None
found: 2
: Type:SRVNA, count:3, source:None, timestamp:None, targets:None, detail:None
found: 1
: Type:DOS, count:1, source:None, timestamp:None, targets:None, detail:None
found: ©
: Type:SCANS, count:1, source:None, timestamp:Mone, targets:None, detail:None
found: @
: Type:HIGHTRANSF, count:6, source:None, timestamp:None, targets:None, detail:None
found: 2
: Type:SRVNA, count:3, source:None, timestamp:None, targets:None, detail:None
found: 1
comparing modules between each other
More infromation in: test_ADS_output/DOS/error.log

Obrazek 5.2: DOS po prehrani jedné davky.
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Vygeneruji se pouze dva typy udalosti a to SRVNA - Sluzba je nedostupnd a HIGH-
TRANFS - Velké mnozstvi provozu, které patii mezi jednoduché udalosti, proto se vygene-
ruji hned jakmile se objevi jejich signatura v provozu. Pro SRVNA to muze byt napiiklad
Destination Host Unreachable odpovéd na ping. Udalost HIGHTRANFS se vygeneruje
pokud néktery klient v siti odesila velké mnozstvi dat, ve vychozim nastaveni je to 5 GBs.

Provoz byl simulovidn pomoci nastroje hping?, pomoci kterého byl generovan TCP SYN
flood?®, tedy bylo posilano velké mnozstvi TCP packetii s pifznakem SYN%. Server se na tyto
pozadavky snazi odpovédét pifznakem ACKD, ale jiz bez dalsi odpovedi.

Na dalsim obrazku je vidét seznam zachycenych udalosti. Obsahuje 2 udalosti HIGH-
TRANFS, které se vygenerovaly pro klienta zahlcujiciho server SYN pozadavky a i pro
opacny smér, tedy server odpovidajici ACK priznaky. Dalsi udalost SRVNA znadi, ze se
serveru nepodarilo ustavit spojeni.

<182=Apr 18 14:47:33 localhost ADS: CEF:0|Flowmon MNetworks|Flowmon ADS Business|9.00.00]|
HIGHTRANSF |High volume of transferred data|10|src=10.0.0.1 start=Apr 05 2017 13:35:00
msg=Transferred: 6.83 GiB, top peer transfer: 6.83 GiB. targetList: 10.0.0.2

<182=Apr 18 14:47:45 localhost ADS: CEF:0|Flowmon Metworks|Flowmon ADS Business|9.00.00|
HIGHTRANSF |High volume of transferred data|10|src=10.08.0.2 start=Apr 85 2817 13:35:00
msg=Transferred: 6.83 GiB, top peer transfer: 6.83 GiB. targetlList: 10.0.0.1

<182>Apr 18 14:49:087 localhost ADS: CEF:0|Flowmon Networks|Flowmon ADS Business|9.08.80|SRVNA|
Service not available|10|src=10.0.0.1 start=Apr 05 2017 13:35:00 msg=Unavailable services
(TCP/80, http). Unsuccessful traffic - clients: 1, rejected connections: @, connections without
response: 131040. Successful traffic - clients: O, connections: ©. targetlList: 10.0.0.2

Obréazek 5.3: Seznam zachycenych udalosti pomoci syslog serveru.

[root@localhost ADS_tests]# ./test_ADS tests/D0S/dos.ini
Checking configuration file:

0K

Preparing settings:

ResetData

OK

Upload new configuration

OK

Forcing new configuration

OK

Stopping live profiles
0K

Processing started:

Tue Apr 18 14:23:03 CEST 2017

Starting modules

Starting syslog

Starting email

Waiting for processing by all active modules.
ads-nf-loader: started

: 11 events reported

: Type:DOS, count:1, source:None, timestamp:None, targets:None, detail:None
g ig:gfécims, count:1, source:Mone, timestamp:None, targets:None, detail:None
g ?;;g?ﬁI%HTRANSF, count:6, source:None, timestamp:None, targets:Mone, detail
H :;:2?§R3MA, count:3, source:None, timestamp:None, targets:None, detail:None
H E;:gfbog, count:1, source:None, timestamp:None, targets:None, detail:None
:f?;gg;sgAHS, count:1, source:None, timestamp:None, targets:None, detail:None
:f$;BS;H;GHTRANSF, count:6, source:None, timestamp:None, targets:Mone, detail
::?;SE;SEVNA, count:3, source:None, timestamp:None, targets:None, detail:None
ound: 3

comparing modules between each other
(]

Obrazek 5.4: DOS po prehrani vice davek.

?Dostupny na http://www.hping.org/

3Podrobnosti ttoku: https://cs.wikipedia.org/wiki/SYN_flood
4synchronizovat

Spotvrdit
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Pro vygenerovani DOS udélosti ADS potrebuje ¢as k uceni alespon dvé davky. Obrazek
5.4 ukazuje jak test dopadne pii prehrani vice davek, konkrétné byly prehrany celkem 3
déavky.

Z obrazku je vidét, ze se vygenerovala udalost DOS. Navic ptibyly dalsi idalosti HIGH-
TRANFS a SRVNA, které se generuji pro kazdou davku.

5.5 Shrnuti

Testovaci framework pro Flowmon ADS slouzi k testovani kontrolnich hlaseni generovanych
udalosti. Ovéruje, ze Flowmon ADS vygeneruje ze stejného provozu, stejné udalosti, tedy
chova se deterministicky. Zatim se vsak pravidelné nepouziva. Je potieba dovytvorit tes-
tovaci sadu pro vsechny udalosti, aby bylo ovéreno, ze pfi pridani nového druhu udéalosti
nebo zmény stavajich, nedojde ke zméné ostatnich.

V soucasné dobé lze testovat hlaseni udalosti pouze z moduld email a syslog, bylo by tedy
potfeba dodélat moduly SNMP a uzivatelsky skript. Nicméné pokud je potreba otestovat
nové pridavané metody detekce chyb jsou tyto moduly dostacujici, zejména proto, ze moduly
SNMP i uzivatelsky skript jsou i mezi zadkazniky malo vyuzivané.
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Kapitola 6
Zaver

Podaftilo se vytvorit framework pro automatizované testovani Flowmon kolektoru. Fra-
mework je zaintegrovin do systému Jenkins a slouzi ke kazdodennim testiim, které od
svého nasazeni pomohly odhalit mnoho mensich i vétsich chyb prakticky okamzité.

V prubéhu implementace se objevilo mnoho véci, se kterymi se v ptuvodnim névrhu
uplné nepocitalo, ale ve vysledku bylo vhodné o né framework rozsirit. Jednou z téchto véci
muze byt moznost porovndvat vystupy pomoci testovych souboru s ocekdvanymi vysledky,
v puvodnim navrhu se pocitalo pouze s porovnavanim pomoci regularnich vyrazt coz v
pripadé vétstho mnozstvi testovaného provozu mohlo byt velice pracné. Dalsi véci byla
moznost vypsat si vystup primo z exportéru, protoze pomoci této moznosti lze pomérné
jednoduse lokalizovat zda pripadna chyba nastala v exportéru ¢i nfdump nastrojich.

Do budoucna je mozné, ze se framework bude stale rozsirovat, coz by nemél byt problém
vzhledem k tomu, Ze jsem se vse snazil psat univerzalné a rozsititelné. Jedna z moznosti,
ktera by sla urcité vylepsit je néjaky sofistikovanéjsi odhad doby béhu, nicméné vzhledem k
tomu, zZe framework slouzi hlavné k automatizovanému testovani na systému Jenkins, ktery
vysledky strojové zpracovava neni to priorita.

Framework pro automatizované testovani Flowmon ADS je hotovy pouze z vétsi ¢asti.
Aktudlné lze testovat hlaseni udalosti pouze z moduli email a syslog. Moduly pro SNMP a
uzivatelsky skript nejsou implementované, coz ale nebrani testovani nové implementovanych
metod.

Do budoucna se pravdépodobné bude dodélavat statistika jak dlouho trva zpracovani
dévky, coz by zaroven mohlo slouzit jako vykonostni testy. Také bude pro tplnost potteba
dodélat chybéjici moduly, prestoze jsou i mezi zakazniky malo vyuzivané.

31



Literatura

BEIZER, B.: Software Testing Techniques. Dreamtech, 2003.

CROCKER, D.; OVERELL, P.: Augmented BNF for Syntax Specifications: ABNF.
STD 68, RFC 5234, January 2008.

Flowmon Networks: Flowmon ADS. 2016, navstiveno: 25.3.2017.
URL Dostupné:https://www.flowmon.com/getattachment/3498c8ec-8c61-4f2f-
96a7-82a611cecf13/Flowmon-ADS.aspx

Flowmon Networks: Flowmon kolektor. 2016, navstiveno: 25.2.2017.
URL Dostupné:https://www.flowmon.com/getattachment/8d285feb-ab8a-4d27-
a643-43b24c868859/Flowmon-netflow-ipfix-collector-spec.aspx

Flowmon Networks: Reseni Flowmon. 2016, navstiveno: 25.2.2017.
URL Dostupné:https://www.flowmon.com/getattachment/dce90edf-20a2-4366-
8c99-e2145f938ac9/Flowmon-Solution-Product-Brief.aspx

Flowmon Networks: ReSeni Flowmon - schéma. 2016, navstiveno: 25.2.2017.
URL https://www.flowmon.com/cs/products/flowmon

JORGENSEN, P. C.: Software testing - A craftsman s Approach. CRC Press, 2014.

PATTON, R.: Software testing. Indianapolis : Sams Publishing, 2006.

32


Dostupn�: https://www.flowmon.com/getattachment/3498c8ec-8c61-4f2f-96a7-82a611cecf13/Flowmon-ADS.aspx
Dostupn�: https://www.flowmon.com/getattachment/3498c8ec-8c61-4f2f-96a7-82a611cecf13/Flowmon-ADS.aspx
Dostupn�: https://www.flowmon.com/getattachment/8d285feb-a58a-4d27-a643-43b24c868859/Flowmon-netflow-ipfix-collector-spec.aspx
Dostupn�: https://www.flowmon.com/getattachment/8d285feb-a58a-4d27-a643-43b24c868859/Flowmon-netflow-ipfix-collector-spec.aspx
Dostupn�: https://www.flowmon.com/getattachment/dce90edf-20a2-4366-8c99-e2145f938ac9/Flowmon-Solution-Product-Brief.aspx
Dostupn�: https://www.flowmon.com/getattachment/dce90edf-20a2-4366-8c99-e2145f938ac9/Flowmon-Solution-Product-Brief.aspx
https://www.flowmon.com/cs/products/flowmon

P¥ilohy

33



Priloha A

Pripadova studie - Konfiguracni
soubor pro Flowmon kolektor
framework

Vypis A.1: Konfigura¢ni soubor

*Pozn. Casti oznaCené hvézdickami jsou pouze komentdfe do konfiguracniho souboru jinak
nepatrix*

*Sekce common settings obsahuje obecnd nastaveni frameworku. V tomto pripadé je vidét,
Ze se spusti bez exportéru a je zapnutd kontrola syslogu*

[common_settings]

name = test_variable_lengths
exporter = no
check_syslog = yes

*Sekce nfcapd settings definuje jak se bude spouStét nfcapd. V tomto pripadé se spusti
se vSemi rozSirenimi na portu 16665.*

[nfcapd_settings]

ext = -T all

port 16665

*Sekce pcap se miZe opakovat a definuje jaké pcap soubory a jak budou prehravany. Zde
se lokalné prehraje cisco_variable_lenghts.pcap rychlosti tak jak byl zachycenx*

[pcapl]

path = cisco_variable_lenghts.pcap
nspeed = 1

replay = 1

*Jednotlivé sekce nfdump command urcuji spousSténi nfdump nastroje. nfdump_hurl zobrazi
prvnich 1000 poloZek v urditém formatu s filtrem hurl:x
[nfdump_hurl]

args = -c 1000’ -o ’fmt:%ts,%td,%sa,%da,%hhost %
hurl ,%dp,%pkt,%byt’ ’hurl’

linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

*Na vSechny fadky mezi Date a Summary se aplikuje regex, kterj zkontroluje korektni
datum*

linesbetween_between = “(2011[1-91) [0-91{2}-((0(1|[3-9]1)11[0-21)

-([0-2][0-9]113[0-1])102-[0-2]1[0-9])\s([0-1]1[0-9]12[0-3]) (:[0-5][0-9])
{2}.[0-914{3}, .=
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linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

*Na vSechny fadky mezi Date a Summary se aplikuje regex, kterj zkontroluje korektni IP
adresux*

linesbetween_between = x(\s+(((1[0-91{2}) | (2(([0-4]1[0-91)1(5[0-51))

)1 ([1-9110-917))\.) (((1[0-91{22}) | (2(([0-41[0-91)1(5[0-51)))
| (01 [1-91[0-91%))\.) {2} (((1[0-91{2}) | (2(([0-4]1[0-9]) [(5[0-51)))
[ (01 [1-91[0-91%)),)){2}.*

linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

*Na vSechny fadky mezi Date a Summary se aplikuje regex, kterj zkontroluje korektni
URLx*

linesbetween_between kL (/\wH[-_T*%\w+/) *(\w+[-_ .=&?] *\w+) x\s*x, .%
findline = “Summary . *

foundlineO = .xtotal flows: 105, .%*

foundline2 .*flows processed: 2611, .x*

*nfdump_hhost zobrazi prvnich 1000 polozek v urcitém formatu s filtrem hhost.*
[nfdump_hhost]

args = -c 10000’ -o ’fmt:%ts,%td,%sa,%da,%hhost,%
hurl,%dp,%pkt ,%byt’ ’hhost’

linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

linesbetween_between “(2011[1-91) [0-91{2}-((0(1|[3-91)11[0-21)
-([0-21[0-9113[0-11)102-[0-21[0-91)\s([0-1]1[0-9112[0-3]) (:[0-51[0-91)
{2}.[0-91{83}, .*

linesbetween_start = “Date.x*
linesbetween_end = “Summary . *
linesbetween_between = A (\s+(((1[0-91{2}) 1 (2(([0-41[0-91)1(5[0-51))

)1 ([1-9100-917))\.) (((1[0-91{22}) | (2(([0-41[0-91)1(5[0-51)))
| (01 [1-91[0-91%))\.) {2} (((1[0-91{2}) | (2(([0-4]1[0-9]) [(65[0-51)))
[ (01 [1-91[0-91%)),)){2}.x

linesbetween_start = “Date.x*
linesbetween_end = “Summary . *
linesbetween_between ok, (/\wH[-_Tx\w+/) x(\w+[-_.=&7]*\w+) *\s*, . %

findline = “Summary . *
foundlineO = .*total flows: 105, .%
foundline2 .*flows processed: 2611, .x%

*nfdump_nofilter zobrazi prvnich 1000 polozek v urcitém formatu bez filteru.*
[nfdump_nofilter]

args = -c 10000’ -o ’fmt:%ts,%td,%sa,%da,%hhost ,%
hurl,%dp,%pkt,%byt’

linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

linesbetween_between = “(2011[1-91) [0-91{2}-((0(1|[3-9]1)11[0-2])

-([0-2][0-9113[0-1]1)102-[0-21[0-91)\s([0-1]1[0-9]112[0-3]) (:[0-5][0-9]1)
{2}.00-91{3}, .%

linesbetween_start = “Date.x*
linesbetween_end = “Summary . *
linesbetween_between = -+ (\s+(((1[0-91{2}) [ (2(([0-4]1[0-91) | (6[0-51))

)1 ([1-9100-917))\.) (((1[0-91{2}) I (2(([0-4]1[0-9]1)1(5[0-51)))
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| (01 [1-91[0-91%))\.) {2} (((1[0-91{2}) | (2(([0-4]1[0-9])[(5[0-51)))
| (01 [1-9100-91%)),)){2}.x*

findline = “Summary . *
foundlineO = .*total flows: 2611, .%*
foundline2 = .*flows processed: 2611, .x*

*nfdump_A_dstip_srcip zobrazi prvnich 10000 polozek v urcitém formatu seskupené podle
zdrojové a cilové IP adresy.*
[nfdump_A_dstip_srcipl

args = -c 210000’ -A ’srcip,dstip’ -o ’fmt:%ts,%td,%
sa,%da,%hhost ,%hurl,%dp,%pkt ,%byt’

linesbetween_start = “Date.x*

linesbetween_end = “Summary . *

linesbetween_between = “(2011[1-91) [0-91{2}-((0(1|[3-9]1)11[0-2])

-([0-2]1[0-9113[0-11)102-[0-21[0-91)\s([0-1]1[0-9]112[0-3]) (:[0-5][0-91)
{2}.[0-91{3}, .*

linesbetween_start = “Date.x*
linesbetween_end = “Summary . *
linesbetween_between = ok (\s+(((1[0-914{2}) | (2(([0-4]1[0-91)1(5[0-51))

)1 ([1-9100-917))\.) (((1[0-91{22}) I (2(([0-41[0-91)1(5[0-51)))
| (01 [1-9100-91%))\.) {23 (((1[0-91{2}) I (2(([0-4]1[0-91)1(5[0-51)))
| (01 [1-91[0-91%)),)){2}.%

findline = “Summary . *
foundlineO = .*total flows: 2611, .%
foundline2 .*flows processed: 2611, .x%
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Priloha B

Manual for nfdump tools and
exporter testing framework (Pro
potreby zadavatele v AJ)

Description

e Framework for nfdump tools and Flowmon exporter testing

Nfdump tools testing is made localy

Nfdump tools + Flowmon exporter is made remotely

— Because of this your machine has to be connected to virtual switch TestGenerator
by eth2 (all tests run exporter on eth2, if you want to run just your own tests
you can connect different interface)

— And there is VM (PH_ nfdumptools_ test: 192.168.51.57) where traffic is replayed

Framework is using tcpreplay for replaying pcaps.

Framework is configured by configuration (.ini) file

As output folders with nfcapd files and nfdump outputs are created together with
detailed log file

Installation/prerequisites

e Framework and all other script must be run as root.

e Before running framework there is a script prepare.sh, which create dummy interface
for local replaying, install tcpreplay and download all required python libraries

e For exporter testing moreover there is a script stop__exporters.sh, which stops default
exporters and allows in watchdog to run explicit exporters.

e For exporter testing your machine has to be on the host 192.168.3.110.
e Root folder has to be in /home/flowmon.

e All config files have to in folder tests.
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File structure

* Files structure should be 1like this:

test/ (test root folder, has to be in /home/
flowmon/)
-test (testing script)
-clean.sh (script for cleaning test files)
-stop_exporters.sh (script for stoping exporters)
-run_tests (script runs test for all config files in
folder tests)
-prepare.sh (script for creating dummy inf, download
tcpreplay, python libraries)
-modules/ (modules for testing script)
-tests/ (folder with all tests)
-example_test_local/
-config.ini (configuration file)
-pcaps/ (folder with pcaps)
-test_outputs/ (will be created by test)
-nfcapd_out/ (folder with nfcapd outputs)
-nfdump_out/ (folder with nfdump outputs)
-comparing.log (log file with details about comparing
regexes)

-example_test_with_exporter/
-config.ini
-exporter. json (json file with configuration for
exporter)
-exporter_template.txt (template for exporter)
-other files for exporter plugins
-pcaps/

Testing procedure
e Framework and all other script must be run as root.

e For nfdump tools test only:

— Run ./prepare.sh download
— Put config file to folder tests
— Run ./test tests/yourFolder/yourConfigFile.ini

e For nfdump + exporter tests:

Interconnect your machine as shown in scheme below

Run ./prepare.sh download
— Run ./stop_exporters

Put config file to folder tests

Run ./test tests/yourFolder/yourConfigFile.ini

e For running all tests in in folder tests there is a script run_ tests. The script has one
argument, which specifies tests to run:
./run_tests ALL or ./run_tests "Folder_name,Another_folder"
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Nfdump tools testing

Nfdump tools + exporter testing

Tested machine

Configuration file

#required section
[common_settings]
#required option
name=test_name
exporter=yes/no

check_syslog=yes/no

TestGenerator —

PH nfdumptools test

Obrazek B.1: Testing scheme.

(need to be unique in root folder)

#required if exporter is yes

exp_args=json file

exp_out=yes

debug=yes
information)

#optional option
change_mtu=mtu

(if yes,
(if option is yes, test start to write more

(check syslog for errors/drops)

exporter will export also json file)

(option for change mtu if bigger packets are going

to be replayed)

remote=IP adress
remote_user=user
remote_PW=PW

(when
(when
(when

remote_root_PW=root_PW (when

#required section
[nfcapd_settings]
#required option
ext=extension

#optional option
port=port_number

path=path to binary

#required section
[pcapX]

X)
#required options
path=path
nspeed=0/1
replay=1/r

#required section
[nfdump_X]
can be string,

used
used
used
used

(all extensions

=> 192.168.51.57)

=> flowmon is user)

=> default flowmon PW is used)

=> default flowmon root PW is used)

to start with)

(path to different binary than the installed one)

(there can be more sections, with different number

(to pcap file)
(0 means max speed, 1 means normal speed)
(local/remote)

(there can be more sections, with different X, X
number , whatever)
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#required option
args=args (all args to start with except -r/-R/-M)

#optional option
path=path to binary (path to different binary than the installed one)

#functions for comparing
#Compare line X with regex
lineX=regex (Compare line X with regex => True is Success)

lineX!=regex (Compare line X with regex => True is Error)

#Compare N lines after X with regex

NlinesX=regex (Compare N lines after X with regex => all True is
Success)

NlinesX!=regex (Compare N lines after X with regex => any True is
Error)

#Try to find line with matching pattern

findline=regex (Try to find line with pattern: if find => success
and point to first occurence)

findline!=regex (Try to find first line matching pattern: if find =>
error, else => success, doesnt change found_line)

findNlines=regex (Try to find N consecutive lines with pattern =>

sequnce of N True is Success and point to N occurence)

#Try to find next line matching patter, parameter can be empty to use
last used pattern (by previous findline or findnline)

findnline=regex (Try to find next line matching pattern => True is
Success and change found_line)

findnline!=regex (Try to not find matching pattern => True is Error,
doesnt change found_line)

findnNlines=regex (Try to find N next consecutive lines matching
pattern => True is Success, found_line point to N found line)

#Compare line X + Last_found_line with regex
foundlineX=regex (Compare line X + found line => True is Success)
foundlineX!=regex (Compare line X + found line => True is Error)

#Function find start with regex, end with regex and compare everything
between it
#Its required to use all 3 parts

linesbetween_start=regex (Find start)
linesbetween_end=regex (Find end)
linesbetween_between=regex (Compare all lines between start and end

with matching pattern => all True is Success)
linesbetween_between!=regex (Compare all lines between start and end
with not matching pattern => all False is Success)

#Function for file comparing

file_cmp=file (File to compare with, can be used only once
per nfdump_command)
file_shift=num (with this option output can be shifted)
(for expample: file_shift = 1 means:)

(input file will be shifted by 1...so
nfdump_line O will be compared with file
line 1)
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file_ignore=num,num...

file_regex_X=regex

Example

[common_settings]
name=testl
exporter=no
check_syslog = yes

[nfcapd_settings]
ext=-T all
port=16665

(negative value affects nfdump output so -1
means :)

(nfdump_line 1 will be compared with
file_line 0)

(ignore lines with exact number/s)

(index starts at O so probably -1 according
to text editors)

(compare line just with regex)

path=/home/flowmon/8.02/bin/nfdump

[pcapl]
path=pcaps/1.pcap
nspeed=0

replay=1

[pcap2]

path=/home/flowmon/pcaps/2.pcap

nspeed=1
replay=1

[nfdump_nofilter]
args = -n ’10°

path = /home/flowmon/8.01/bin/nfcapd

#(compare 1 1line with regex)
linel = Date.*

#(find line with Summary.x*)
findline = Summary.*

#(Compare line 2 lines after Summary.*)
foundline2 = Total flows processed: 1080.x*

#(find line with Time.* after Summary.x)

findnline = Time.x*

#(find line with .*7IGNORE.x*)
findline = .x7IGNORE.=x*

#(find line with .*7?IGNORE.* after .*x7?IGNORE.*)

findnline =

#(find sequence of 10 lines matching pattern)

find10lines = .x*

#(Find starting line with expresion ~Date.x)
linesbetween_start = "Date.x*
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#(Find ending line with expresion ~Summary.*)
linesbetween_end = “Summary.*

#(Compare everything between it)
linesbetween_between = ~(20|1[1-9]) [0-9]*.x*

[nfdump_hurl]
args = -c ’1000’ -o ’fmt:%ts,’%td,%sa,%da,%hhost ,%hurl,b’dp,%pkt,%byt’ -6 ’
hurl’

linel = .x

[nfdump_file_cmp]
args=-n ’10°

#file to compare with
file_cmp = /home/flowmon/test/nfdump_test_v3/test_output_cmp

#line to be ignored
file_ignore = 1084, 8, 15, 55, 188, 189, 190

#line 188 will be ignored from file, but will be compared with regex
file_regex_188 = .x*

Most frequent reasons for unexpected fails

e Forget to use prepare.sh
e Forget to use stop__exporters.sh

e Bad template for exporter/bad path to it (use absolute path, deamonized exporter
doesn’t really work with relative paths)

e More tests for exporter are running simultaneously, tests for exporter have to run over
promiscs switch so have to be run sequely

e You don’t have latest Flowmonexp5b or Nfdump tools
e Your VM is running on different than 192.168.3.110 host

e After every update of nftools or flowmonexp is needed to run prepare.sh/stop__exporters.sh
like on clean machine.

e If there are some sequence errors try to run test again with normal speed (not top
speed)
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Priloha C

Manual for ADS testing framework
(Pro potreby zadavatele v AJ)

Description

e Framework for ADS testing
e [t’s using ads-nf-loader for loading nffiles as batches to ADS.
e Framework is checking reporting modules

— Syslog - extern syslog server for listening is running on port 11514

— Email - this module is using python smtpd module for capturing emails from
ADS on port 10025

— SNMP - Not implemented yet

— Custom script - Not implemented yet

e Framework is reading standard /var/log/daemon for starts and ends of batches

Installation/prerequisites

e Framework and all other script must be run as root.

e Before running framework there is a script prepare.sh. This script set up ADS confi-
guration for testing. Set external syslog server, email server etc.

e Root folder has to be in /home/flowmon.

e All config files have to in folder tests.

File structure

ADS_tests/ (test root folder, has to be in /home/
flowmon/)
-test_ADS (main python script)
-prepare.sh (preparing script)
-syslog_daemon.py (external syslog server daemon)
-modules/ (folder with modules for test\_ADS script)
-checking_modules/ (modules for report checking)
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-email.py

-syslog.py

-snmp . py
-custom_script.py
-shared_functions.py

-parser.py (module
-process.py (module
-tests/ (folder

-example_test/

-config.ini
-nfcapd_files/ (folder
-year/

-month/

-day/

-file.nfcapd

-config.xml

for config file parsing)
for test evaluation)
with all confguration files)

with nfcapd files)

-test_ADS_outputs/ (test outputs)

-example_test/
-error.log
-email.log
-syslog.log

Testing procedure

e Framework and all other script must be run as root.

e Run ./prepare.sh

e Put config file to folder tests
.

.

Configuration file

#As input need config file with following structure (lines starting with
# are comments, () are just explanations in config file they shouldn’

t be

#required section
[common_settings]
#required options

reset=""/data/all (data for clearing data,

Folder nfcapd_files with nfcapd files must have structure /nfcapd_files/year/month/day/

Run ./test_ADS tests/yourFolder/yourConfigFile.ini

no reset use 0,"" or just blank space)

SNMP=0/1
syslog=0/1
custom_script=0/1
email=0/1
statistics=0/1

#optional options
config=path (XML file for upload)

timewait=x (time in hours, for email/custom script waiting (0 -
critical, immediate, 1 - hight priority, 6 - medium priority,

low priority))

#optional section
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[event_X] (can be more sections, X can be string or number, but has to
be unique)

#required options

#count can contain operands <, >, <=, >=, =, |I=

count=X

eventtype=type (substring...for example SCANS)

#optional options

timestamp=time (in form 2016-08-18 05:28:32, check exact date)
source=ip (ip adress)

detail=detail (in form of regular expresion)

targets=IP, IP...

notes for configuration file:
e all options in event_ X are just substring except detail

e detail is in form regular expresion

Example

[common_settings]
#required options

reset = data

SNMP =0

syslog =1

custom_script = 0

email =0

statistics =0

[event_1]

#required options

count = >1

eventtype = SCANS

timestamp = 2016-09-08 08:52:00
detail = Description:\’TCP Null\’;SuccessfulCount:\’0\’;
#targets = 10.200.10.249, 10.20.22.4
[event_2]

#required options

count = >=2

eventtype = DIVCOM
Return values

e 255 when error occures (bad configuration, not available port for external syslog..)
e 0 when comparing was OK
e 1 when modules output doesn’t match with ini.file expresions

e more detailed errorlog.log is created
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