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Abstrakt

Bakalarska praca sa zaobera problematikou evidencie stavu bezdrétovych vodomerov. Cie-
fom je ndvrh a implementécia funk¢ného prototypu vstavaného systému na baze Wi-Fi mo-
dulu ESP8266, ktory je schopny evidovat mnozstvo spotrebovanej vody u jednotlivych uzi-
vatelov prostrednictvom bezdrétového odpoctu stavu vodomeru. Uzivatelia maji moznost
identifikacie bezkontaktnou RFID kartou. Vstavany systém zabezpecuje svoju dostupnost a
spristupnuje data administratorovi pomocou siete Wi-Fi. Spravca interaguje so systémom
pomocou mobilného telefonu a aplikicie beziacej na module ESP8266. Praca zahina navrh
hardwarovej konstrukcie a implementaciu softwaru pomocou jazyka C++. Vysledkom je
funkény prototyp systému, ktory prindsa nové moznosti do oblasti bezdrotového odpoctu
vodomerov, nakolko nevyzaduje cenovo tazko dostupné a vysoko Specializované pristroje pre
evidenciu spotreby, je pristupny z mobilného telefénu a tym rozsiruje trh aj pre beznych
spotrebitelov.

Abstract

The bachelor thesis deals with the issue of the status of wireless water meters. The goal is
to design and implement a function prototype of the embedded system based on ESP8266
Wi-Fi module that is capable of registring the amount of water, consumed by individual
users, via the wireless meter readout. Users can be identified by a contactless RFID card.
Embedded system ensures its availability and makes data available to the administrator via
Wi-Fi network. The administrator interacts with the system by using a mobile phone and
an application running on the ESP8266. The work includes hardware design and software
implementation using C++ programming language. The result is a functional prototype of
the system that brings new possibilities in the sphere of wireless meter readers because it
does not require unaffordable and highly specialized appliances for recording consumption,
is accessible from the mobile phone and thus extends the market to ordinary consumers as
well.
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Kapitola 1

Uvod

V stcasnosti nas obklopuji mnohé komplexné systémové celky, ktoré si vyzaduji presné
riadenie, no zaroven od nich ludia vyzaduji ¢o najvacsiu mieru jednoduchosti z pohladu
pouzivania a ovladania. Takéto rozhranie zabezpecuju vstavané systémy, ktoré su ako jed-
noucelovy prvok ¢asto vyrabané sériovo a si tplne zabudované do konkrétneho zariadenia.
Spravny vstavany systém je ten, ktory pouzivatel ani nevnima a netusi, ze s nim pracuje.
Tak Iudom ulahéuje inak zlozité ¢innosti a zaroven Setri ich drahocenny cas. Preto vsak
vznikaju naroky na to, aby bol Tahko ovladatelny a intuitivny.

Pristroje pouzivané pre bezdrotovu evidenciu stavu vodomerov st velmi nédkladné. Vy-
uzivaju ich najcastejsie iba priamo vodarenské spoloc¢nosti pre zjednodusenie ¢innosti od-
poctu, ¢i uz v nepritomnosti klienta alebo z dévodu obmedzeného pristupu priamo k me-
radlu.

Hlavnym cielom tejto prace je navrhnit a implementovat prototyp vstavaného zaria-
denia a proces internej evidencie tak spristupnit Sirokej verejnosti od spravcov budov,
ubytovacich zariadeni, firemnych priestorov az po poskytovatelov privatneho ubytovania
¢i majitelov inteligentnych domacnosti. T1 tak budi mdct riesit internt evidenciu vo vlast-
nej rézii s minimalnymi investicnymi nakladmi a ndkladmi spojenymi s prevadzkou celého
systému.

Evidenc¢ny systém je schopny bezdrétovo komunikovat s vodomerom a zaznamené-
vat spotrebované hodnoty. Globalna pouzitelnost si vyzaduje viacero uzivatelov, ¢im vSak
vznika potreba ich jednoznacnej identifikacie. To je dévodom vyuzitia RFID terminalu.

Spravca systému tak bude mat moznost jednoduchej evidencie spotreby vsetkych Tudi
v systéme. Zvoleny modul 32-bitovy ESP8266 obsahuje Wi-Fi transciever a zaroven je lahko
dostupny na stcasnom trhu. Tym sa stava z neho vhodna platforma sliziaca ako jadro celej
aplikdcie a zaroven umoznujica jednoduché pripojenie mobilnym telefénom. Modul taktiez
obsahuje vnutorni pamét s moznostou vyuzitia primarne ako tlozného priestoru pre data,
ktoré bude tento systém spracovavat, v prehladnej forme zobrazovat a taktiez umoznovat
jednoduchu filtraciu.

Cip ESP8266 bol pévodne navrhnuty ako rozsirujice Wi-Fi SoC rieSenie k rodine mikro-
¢ipov Arduino a umoznil tak bezdrétové internetové pripojenie. Praca vSak vyuZiva nastroje,
ktoré umoznuju pre tento modul navrhniat vlastny firmware, ¢o pévodne vobec nebolo v za-
mere vyrobcov tohto ¢ipu.

Navrhnuty systém maé za tlohu priniest verejnosti nové riesenie pre evidenciu spotre-
bovanej vody. Kladie déraz na jeho jednoduchd dostupnost pomocou mobilnej platformy,
uzivatelsky privetivé rozhranie, nizke finanéné naklady a c¢o najefektivnejsie vyuzitie zdro-



jov. Taktiez v neposlednom rade pri jeho navrhu zohladiiuje dizku prevadzky vysledného
systému, kedze pri evidencii spotreby vody sa predpoklada dlhodoby chod systému.



Kapitola 2

Vstavany systém

2.1 Definicia vstavaného systému

Vstavany systém je pocitacovy systém, ktory je tcelovo urceny pre konkrétnu aplikaciu
v systéme [20]. Taktiez médze byt chdpany ako kombindcia pocitacového hardvéru a softvéru,
pripadne dalsich mechanickych alebo inych casti, urcenych na vykon osobitych funkcii.
Najcastejsie je vstavany systém siucastou nejakého véicsieho systému. Ak je vstavany systém
dobre navrhnuty, existencia procesoru a softvéru moze pracovat bez zasahu pouzivatela.

2.2 Poziadavky na vstavany systém a jeho obmedzenia

Vsetky vstavané systémy pozostavaji z nejakého typu vstupov a vystupov. Vstupy do sys-
tému vac¢sinou zahrnuju senzory, sondy, komunikacné signdly alebo tlacidla. Vystupy tvoria
vacsinou displej, svetelné kontrolky, komunikacné signaly alebo priamo zmeny fyzického
sveta vid obrdzok ¢. 2.1. Kazdy systém je zvycCajne unikatny, pretoze ma tuplne odlisne
definované poziadavky, ktoré st zapri¢inené kompromismi pri jeho vyvoji. Medzi hlavné
obmedzenia pre vstavané systémy patria nizky vypoctovy vykon a malé mnozstvo paméte.
Poziadavky na vstavany systém si najmé vyrobna cena, pocet vyrobenych jednotiek, oca-
kévand doba zivotnosti, spotreba energie a spolahlivost [9].

Pamat

Processor

Obr. 2.1: Blokovy diagram vseobecného vstavaného systému [9].



V niektorych systémoch musi softvér nielen pracovat deterministicky (zakazdym presne
rovnako), ale tiez v redlnom ¢ase (vzdy reagovat na udalost dostatoc¢ne rychlo). Kompilatory
vstavanych systémov Castokrat podporuju len jazyk C, alebo C a C++. Navyse vela C+—+
kompilatorov pre vstavané systémy implementuje len malid podmnozinu jazyka, pricom
obycajne chyba viacnasobnd dedi¢nost, spracovanie a osetrenie vynimiek a taktiez Sablony
20].

Vstavany systém moze byt cely implementovany na jednom c¢ipe len s malym mnoz-
stvom podpornych komponentov. Vyhoda vstavaného systému je, ze celkova funkcionalita
je definovand pomocou softvéru a nie hardvéru. Softvér je najcastejsie ulozeny v systéme
s nevolatilnym typom paméte. To zabezpecuje, ze systém je odolny voci chybam a v pri-
pade chyby je schopny sa obnovit. Hlavnou vyhodou pri nasadeni vstavanych systémov
v praxi je lahka sériova vyroba a jednoduchsi vyvoj ako pri komplikovanych elektrickych
obvodoch [10].



Kapitola 3

Platforma ESP&8266

Tato kapitola sa venuje platforme ESP8266. Popisuje jej zdkladné parametre vyrabaného
¢ipu. Zaoberd sa moznostami ¢ipu a jeho pripojenia k sieti Wi-Fi. V kapitole st spomenuté
mozné vyuzitelné komunikacné rozhrania, princip ich fungovania a sposob realizacie v ramci
¢ipu ESP8266. V zavere kapitola popisuje modul NodeMCU, ktory je vybaveny cCipom
ESP8266 a zjednodusuje tak vyvoj aplikacii. Kapitola je zakoncend moznostami vyvoja
softvéru pre ¢ip ESP8266 a sposobom jeho programovania.

3.1 Parametre cipu ESP8266

Modul ESP8266 je vysoko integrované Wi-Fi SoC riesenie. Systém zahtfna vsetky elektro-
nické suciastky do jedného puzdra chipu. Tym prinasa uzivatelom efektivne vyuzitie ener-
gie, kompaktny dizajn a spolahlivy vykon. Kompaktny dizajn minimalizuje velkost PCB
a taktiez minimalizuje potrebu externych suciastok.

S kompletnou a sebestacnou schopnostou Wi-Fi pripojenia moéze ESP8266 pracovat
bud ako samostatna aplikdcia alebo ako pridruzeny modul k celej rade MCU. Ak ESP8266
pracuje ako samostatna aplikacia, umoznuje rychly start celého modulu. Integrovand vy-
sokorychlostna cache pomédha zvysit vykon systému a pomdha optimalizovat systémovt
paméft. Zakladné parametre modulu su:

e 2.4GHz Wi-Fi transciever

o Tensilica L106 32-bit CPU

« UART, SPI, 12C, GPIO, ADC, PWM
e 25V -36V

e 32-pin (S5mm x 5mm)

ESP8266 modul taktiez obsahuje okrem vstavaného Wi-Fi aj vylepsend verziu 32-
bitového procesoru Tensilica Diamond L106 vid obrézok ¢. 3.1. Frekvencia procesoru je
80Mhz. V zéiklade iba 20% zasobnika m& obsadend Wi-Fi, zvySok moze byt pouzity na
uzivatelské aplikdcie. Mikroprocesor moze byt prepojeny s externymi senzormi a dalSimi
zariadeniami cez GPIO, SPI, I12C, UART a ADC rozhrania. Prevadzkové napétie sa pohy-
buje medzi 2.5V az 3.6 V, pricom priemerny prud je 80 mA [12].
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Obr. 3.1: Diagram funkénych blokov modulu ESP8266 [12].

3.2 Pamat ESP8266 modulu

ESP8266 integruje radi¢ paméte a paméfové jednotky vratane SRAM a ROM. Ak ESP
modul pracuje v rezime stanice a je pripojeny k routeru, velkost paméte RAM je men-
sia ako 50kB. V SoC neexistuje ziadna programovatelnd ROM. Uzivatelsky program musi
byt ulozeny v externej paméti pristupnej cez SPI rozhranie. ESP8266 pouziva externt SPI
Flash ROM na uloZenie pouzivatelského programu. Modul podporuje 16MB maximalnu
teoreticku kapacitu [11]. RozloZenie celej paméte je zobrazené v tabulke 3.1. Chranena ob-
last je zvycajne chranend proti ¢itaniu aj zapisu. Oblast RAM je urcend pre ulozenie dat
spustenej aplikacie a systému. Obsah tejto casti paméte sa strati pri vypnuti alebo rezime
spanku. Usek ROM je urceny iba na &tanie. Obsahuje instrukcie, ktoré st naprogramo-
vané v ¢ipe ESP8266. Dolezitou castou je tisek mapovania SPI Flash. Externd pamat je
mapovana na tento adresovy rozsah pristupny pomocou SPI rozhrania. Mapovanie je po-
trebné zapnit v ROM. Oblast mapovania I/O portov obsahuje rozhrania pre vésciu cast
periférnych zariadeni vo vnutri ¢ipu ESP8266 [13].

3.3 Flash pamat

Paméft Flash je najnovsi pokrok v technoldgii paméti. Kombinuje vSetky najlepsie vlastnosti
pamétovych zariadeni. Flash paméte maju velkd hustotu zdpisu a nizku cenu. Taktiez s
nevolatilné, rychle (hlavne pri ¢itani) a elektricky prepisovatelné. Vlastnosti paméte su:

e nevolatilnost
e prepisovatelnost
o sektor - najmensia prepisovatelna jednotka

e limitovany pocet prepisovacich cyklov
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Adresa Typ | Popis

00000000h exc Chranena oblast.

20000000h ziadny | Nenamapované, opakované bajty 00 80 00 00.
3FF00000h I/O | Pamétové mapovanie I/O portu Dport0.
3FF10000h | ziadny | Nenamapované, opakované bity 00 00 00 00.
3FFE8000h | RAM | Data RAM uzivatela.

3FFFC000h | RAM | ETS systémové data RAM.

40000000 ROM | Vniitorna ROM.

40100000h RAM | RAM instrukcii. Pouzivana pre bootloader nacitania SPI Flash.
40200000h flash | Mapovanie SPI Flash.

60000000h I/O | Paméitové mapovanie I/O portov.

60002000 exc Chranena oblast.

70000000h ziadny | Nenamapované, opakované bajty 00 80 00 00.

Tabulka 3.1: Tabulka zobrazujica tseky rozlozenia pamétového priestoru ¢ipu ESP8266

[13].

e rychle ¢itanie, pomaly zdpis
e priemernd cena

Zo softvérového hladiska st si Flash a EEPROM paméte velmi podobné. Hlavnym
rozdielom je, ze pri Flash paméti je mozné zmenif najmensiu jednotku jeden sektor nie
bajt. Predtym ako moze byt jeden sektor zapisany, musi byt najskor kompletne zmazany.
Typicka velkost sektoru je v rozsahu 256 bajtov az 16 kilobajtov. Napriek tejto nevyhode
je viac populdrna Flash pamét ako EEPROM a uplatnuje sa vo velkom mnozstve paméti
ROM [9].

SPI Flash ROM v ¢ipe ESP8266 pozostava z viacerych tsekov. Prvym je tisek pama-
tového priestoru pre uloZenie uzivatelskej aplikacie. Jednu oblast tvori aj ¢ast pre SDK
kniznice. Dalsi tisek obsahuje prednastavent konfigurdciu. Posledny tsek je prazdny, ale
moze obsahovat Wi-Fi konfigurdaciu. SPI Flash ROM je mozné ¢itat ako data zarovnané po
4 bajtoch [13].

3.4 Rozhranie Wi-Fi

Modul obsahuje 2.4 GHz prijima¢ a vysiela¢. Vysiela¢ pohana anténu z vysokovykonného
CMOS vykonového zosilovaca. ESP8266 implementuje Wi-Fi protokoly 802.11b/g/n/e/i
WLAN MAC a Wi-Fi Direct. Taktiez implementuje Standardné kandly podla standardu
IEEE802.11b/g/n. K dispozicii je zabezpecenie Wi-Fi pomocou WPA/WPA2 a Sifrovanie
WEP. Modul umoznuje pouzivanie IPv4 protokolu na sietovej vrstve. Transportnt vrstvu
pokryvaju TCP a UDP protokoly. Podporované protokoly na aplikac¢nej vrstve st HT'TP
a FTP [12].
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3.5 Rozhranie SPI

SPI (Serial Peripheral Interface) bol vyvinuty firmou Motorola. Je to sposob ako zabezpecit
vymenu informacii medzi dvoma zariadeniami. Ide o synchrénny sériovy protokol, umoz-
nujuci zariadeniu typu master komunikovat so zariadenim typu slave. Data si vzorkované
hodinovym signadlom SCLK. Hodinovy signal je ovladany zariadenim typu master. Kym nie
je aktivne SCLK, nemdze dbjst k prenosu dat. Signdl SCLK tiez rozhoduje, kedy mézu byt
data zmenené a kedy si platné na ¢itanie. Polaritu hodin SCLK je mozné nastavit.

Rozhranie obsahuje piny SS, MOSI, MISO a SCLK. Slave select pin slizi pre adre-
sdciu zariadenia na strane prijemcu. Signal je aktivny v drovni logickej nuly a v trovni
logickej jednotky nie je vybrané ziadne slave zariadenie. Piny MISO (Master Input Slave
Output) a MOSI (Master Output Slave Input) slizia ako dve détové linky smerujiice od
mastera ku slave a naopak. Obréazok ¢. 3.2 zobrazuje rozhranie SPI medzi mikroprocesorom
a perifériou [10].

Procesor Periféria

MOSI >»| Sl
MISO | <€ SO

SCLK > | CLK
SS »|C3
GND GND
GND GND

Obr. 3.2: Blokova schéma zakladného SPI rozhrania [10].

SPI je zaroven vymenny protokol, ¢o znamend, ze jedny data st odosielané a zaroven su
iné data prijimané. Obe strany master aj slave obsahuji posuvny register vid obrazok ¢. 3.3.
Master zac¢ne prenos zapisanim bajtu do jeho SPI posuvného registra. Ako register prenasa
bajt do zariadenia slave cez MOSI vodi¢, zariadenie slave odosiela obsah jeho posuvného
registra spéit zariadeniu typu master cez vodi¢ MISO. Tymto spésobom sa obsahy dvoch
posuvnych registrov vymenia. Obe operacie pre zapis aj ¢itanie st vykonané simultanne.
SPI preto patri medzi velmi efektivne protokoly [10].

3.5.1 Rozhranie SPI v module ESP8266

ESP8266 ma tri SPI rozhrania. Prvé Master/Slave SPI, druhé Slave SDIO/SPI a tretie Mas-
ter/Slave HSPI. Rezim SPI méze byt implementovany pomocou softwarového programu.
Maximélna frekvencia SCLK je 80 MHz [12]. ESP8266 SPI modul m4 speciadlnu podporu
pre flash pamét v SPI rozhrani. Taktiez umoznuje Specidlne programovanie polarity hodin
a vyberu medzi prvym MSB a LSB [11].
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Procesor Periféria

MOSI
) .......... OS ) ............. V

SPI data SPI data
register register

r | MSO 5

Obr. 3.3: Blokova schéma SPI prenosu [10].

3.6 Rozhranie 12C

12C (Inter-Integrated Circuit) protokol, niekedy znamy aj ako TWI (Two Wire Interface),
bol vyvinuty firmou Philips Semiconductors, dnes zndmou ako NXP, v snahe vytvorit jedno-
duchy obojsmerny protokol s pouzitim iba dvoch vodicov. Protokol vyuziva iba dva vodice:
sériova datovu linku SDA a sériovi linku pre prenos hodin SCL. I12C méze mat az 128
zariadeni pripojenych na rovnaké dva vodice. Niektoré 12C zariadenia pouzivaji 5V a iné
3,3V napétie, na o si treba daf najvacsi pozor pri ich pouzivani. Délezité je pozorne si
prec¢itat manudl a pouzit spravne napétie pred pripojenim iného 12C zariadenia.

12C protokol je podobny SPI protokolu v tom, ze taktiez obsahuje master a slave za-
riadenia. Kazdé zariadenie ma svoju I12C adresu. Kazdy datovy bit je odosielany v kazdom
takte hodinového signalu. Komunikacia zacina, ked master odosle start bit na zbernicu a je
ukoncend, ked master odosle stop bit [16].

Rozhranie 12C na rozdiel od SPI nevyuziva signal SS. Kazdé zariadenie ma unikatnu
adresu, pricom kazdy odosielany paket zacina s adresovymi bitmi adresujice datové bity.
Adresové bity st nasledované smerovym bitom, ktory podla hodnoty 0 alebo 1 data bud
odosiela alebo prijima. Existuje vsak aj Specidlna adresa tvorend samymi nulami, urcena
pre adreséciu vsetkych zariadeni. Priklad paketu prenasajiceho jeden byte dat je zobrazeny

na obrazku 3.4 [10].

Start bit Smerovy bit Datové bity

Adresové bity Potvrdzujuci bit . Stop bit

Obr. 3.4: I2C paket [10].
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3.6.1 Rozhranie I12C v module ESP8266

ESP8266 ma dve emulované 12C rozhrania pouzivané na pripojenie k mikrokontroléru
a inym periférnym zariadeniam a senzorom. ESP modul podporuje oba rezimy 12C master
aj 12C slave. Umoznuje tak ¢itanie aj zapis na rozdiel od inych 12C zariadeni. Vsetky GPIO
piny mézu byt pouzité ako rozhranie pre I2C data alebo hodinovy signal. Cip méa vntitorné
pull-up rezistory, ktoré moézu ochranit aj vonkajsie pull-up rezistory. Funkénost 12C rozhra-
nia moze byt taktiez realizovana pomocou softvérového programu. Taktovacia frekvencia je
maximalne 100 kHz. Dolezitym faktom je, ze 12C hodinova frekvencia by mala byt vyssia
nez najpomalsia hodinova frekvencia zariadenia typu slave [11].

3.7 Rozhranie UART

Najjednoduchsia forma sériového rozhrania je UART (Universal Asynchronous Reciever
Transmitter) niekedy oznacovany aj ako ACIAs. Toto rozhranie je oznacované ako asyn-
chrénne. UART pozostava z dvoch ¢asti a to z prijimaca (oznacovaného Rx), ktory konver-
tuje sériovy bitovy prid na paralelné déta pre mikroprocesor a z vysielaca (oznacovaného
Tx), ktory konvertuje paralelné déta z mikroprocesoru do sériovej podoby pre vysielanie.
Rozhranie taktiez poskytuje informécie o stave ako napriklad, ze prijimac je plny (data
boli prijaté) alebo vysiela¢ je prazdny (¢akanie na prenos je dokoncéené). Pri prenose cez
rozhranie UART ma vécsinou kazdé zariadenie svoj lokédlny hodinovy signal. Zariadenia tak
musia operovat na presne rovnakej frekvencii s rovnakou fazou.

Prenosovy forméat pouziva jeden zaciatocny start bit na zacatie prenosu a jeden alebo
dva stop bity na konci kazdého prenasaného znaku. Prijimac si zosynchronizuje jeho ho-
dinovy signal na prijatom start bite a potom vzorkuje jednotlivé datové bity. Po prijati
stop bitu(ov) prijimac¢ predpokladé, ze prenos bol tspesny a prijal platny znak. Konverzia
z paralelnych na sériové bity je vic¢sinou vykonavana dedikovanym UART hardvérom. No
v niektorych systémoch, ktoré obsahuju len paralelné vstupno/vystupné porty moze byt
konverzia vykonavana taktiez pomocou softvéru, ktory prepina jeden pin paralelného ro-
zhrania. Pre moznost detekcie chyb vzniknutych pri prenose sa casto priddva paritny bit.
UART spocita paritu z prenasaného bajtu a po prenose vykond kontrolu parity. Existuje
niekolko typov parity, pricom najzakladnejsie si parna a neparna parita [10].

Start 1 2 3 4 5 6 7 8 Stop Stop

1 1 0 1 0 0 1 0

Data

11 bitovy ramec

Obr. 3.5: Asynchrénny sériovy datovy ramec UART [10].
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3.7.1 Rozhranie Uart v module ESP8266

ESP8266 ma dve UART rozhrania UART 0 a UART 1. Datové prenosy z alebo do UART
rozhrania moézu byt realizované pomocou hardvéru. Datova prenosova rychlost cez UART
rozhranie dosahuje 115200 x 40, ¢o je 4,5 Mb za sekundu. UART 0 méze byt pouzity pre
komunikaciu, pretoze podporuje riadenie toku na rozdiel od UART 1, ktory plni len funkciu
vysielania dat signalom Tx. Zvycajne sa preto pouziva na odosielanie logovacich dat.

V predvolenom nastaveni UART 0 odosiela na vystup nejaké informécie pri zapnuti
a bootovani procesoru. Prenosova rychlost odosielanych informécii je imernda frekvencii
externého krystalového oscilatora. ESP8266 podporuje prenosové rychlosti v rozsahu od
300Bd do 115200Bd. V pripade, ak je frekvencia oscilatora 40 MHz, prenosova rychlost
pre vystup je 115200Bd. Ak je frekvencia krystalového oscildtora iba 26 MHz, prenosova
rychlost je 74880 Bd [12].

3.8 NodeMCU

Modul Node MCU je vyvojovy kit navrhnuty firmou NodeMCU Inc. Ide o nizkonakladovy
vyvojovy open-source modul, ktory je zamerany na poskytnutie jednoduchej konfiguracie
a nastaveni Je velmi lahko dostupny za pribliine menej ako 2 dolére a tym sa 7 neho stava
[5]. Hardvérova platforma je zalozend na vyvojovom module ESP8266 s Lua vyvojovym
prostredim pre aplikacie z oblasti IoT. Hardvérova vybava obsahuje moznost pre pripojenie
mikro USB kabla a umoznuje tym jednoduché nahrévanie vlastnych programov rovnako ako
pri vyvojovych doskdch Arduino. Ide o otvoreny hardvér s ESP8266-12F mikroprocesorom
obsahujuci 32Mbit (tj. 4MB) paméte flash [3].

Piata generacia vyvojového kitu oznacovana ako Devkit 1.0 vyuziva radi¢c CP2102 ako
rozhranie medzi sériovou linkou UART a USB konektorom. Ponika tak moznost jedno-
duchého nahratia firmvéru. Ten je mozné nahrat pomocou nodemcu-flasher dostupného
na GitHube. Pontka taktiez zabudované rozhrania ako napriklad: 12C, SPI, PWM, Wi-Fi,
ADC, GPIO, UART. Zaroven pontika vyuzitie ¢asovaca, siborového systému a systémového

)

api [3].

PA _ +25dBm
80z2.11b/g/n

e ———————————
EARARRAA] b

2
. 'Uvgf\'gf‘n S T3S TQS QWD 80S %12 Q
66006886

Obr. 3.6: Vyvojovy modul Node MCU Devkit 1.0 s osadenym ¢ipom ESP8266 [2].
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Kapitola 4

Pristupovy terminal RFID

4.1 Princip ¢innosti RFID technolégie

RFID je skratka anglického pomenovania Radio Frequency Identification, ¢o v preklade
znamend radio frekvenc¢na identifikacia. Ide o technoldégiu, ktord umoznuje identifikdciu
objektu s vyuzitim radiového systému. Je to bezkontaktny, bezdrétovy datovy prenos na
kratku vzdialenost. RFID systémy sa rozdeluji na zdklade vyuzivaného réddiofrekvenéného
pasma a potreby napdajania. Podla pouzitej frekvencie st to nizkofrekvenc¢né, vysokofrek-
vencné, ultravysokofrekvenéné a mikrovinné systémy. Podla potreby napdjania ich delime
na pasivne, polo pasivne a aktivne [22].

RFID systémy st vzdy zlozené z dvoch ¢asti, z ¢itacky a transpondéru. Citacka ty-
picky obsahuje radio frekven¢ny modul pozostavajici z prijimaca a vysielaca a riadiacu
jednotku.V zavislosti na technolégii a dizajne, c¢itacka moéze umoznovat bud len citanie
alebo ¢itanie aj zédpis. Navyse vela ¢itaciek je vybavenych dalsim rozhranim, napriklad 12C
alebo SPI, ktoré mu umoznuju preposielat data do dalsieho systému. Priklad RFID c¢itacky
s mikrokontrolérom MFRC522 je vidief na obrazku ¢. 4.3 [14].

Substrat

Cievka
antény

RFID Transpondér

Obr. 4.1: Pasivny RFID transpondér [1].

Transpondér je zviac¢sa umiestneny na objekte, ktory ma byt identifikovany. Transpon-
dér tvori cievka, kondenzator a obvod umoznujici ulozenie informacie. Identifika¢né karty
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obsahujice transpondér umoznuju datovy prenos a ulozenie dat bez pouzitia galvanického
spojenia, len s vyuzitim elektromagnetického pola. Transpondér, ktory neobsahuje zZiadne
svoje samostatné napajacie zariadenie, je Uplne pasivny ak je umiestneny mimo aktivnej
zény citacky. Transpondér je aktivny len vtedy, ak je v aktivnej zone Citacky. Energia po-
trebnd na napéjanie transpondéra je dodavana transpondéru cez bezkontaktnt cievku spolu
so synchronizaénymi pulzmi a datami [11].

Pasivny RFID systém pracuje nasledujicim spésobom: ¢itacka vysle rddiové viny a tym
nabije cievku v transpondéri. Akondhle energia dosiahne prahovi hodnotu a nabije kon-
denzator, suciastky v transpondéri zacnu pracovat a radiovy signél z ¢itacky je modulovany
identifikacnymi datami vo vnutri transpondéru a odrazeny spat smerom k ¢itacke. Odrazené
signaly sa demoduluji v ¢itacke a tym sa ziskaju identifika¢né informécie o transpondéri.
Odraz signalu je ilustrovany na obrazku ¢. 4.2. Energia prijatda anténou transpondéru cez
indukéni cievku je taktiez zavisla na vzadjomnej vzdialenosti vo volnom priestore. Kapacitna
indukcia je vyuzivana len pre velmi kratke vzdialenosti v rozmedzi 0.1 cm az 1cm [22].

Elektromagnetické
viny a energia pre

i i cip i » i
M. if|/> D ) D, |
: i : [ : i
T : - — Ci
: Cr — — & Co Pl
1 1 ~ ~ - 3 :
Odrazeny
signal = 5
Citacka Transpondér

Obr. 4.2: Pasivne RFID, ilustracia odrazu signalu medzi ¢itackou a transpondérom [22].

4.2 MFRC522 modul

MFRC522 je bezkontaktny modul obsahujici rovnomenny mikroprocesor MFRC522 vyro-
beny firmou NXP. Modul obsahuje komunikac¢né sériové rozhranie SPI. Je vybaveny krys-
talovym oscilatorom s frekvenciou 27,12 MHz. Vstupné napétie je podporované v rozsahu
2.5V az 3.3 V. Spotreba modulu sa pritom pohybuje medzi 13mA az 26 mA. MFRC522
podporuje vsetky varianty protokolu MIFARE. Bezdrdtovda komunikécia prebieha na frek-
vencnom pasme 13.53 MHz. MRFC522 je schopny riadit ¢itanie aj zapis. Prijimaci modul
okrem demodulacie a dekddovania signalov transpondéru umoznuje taktiez detekciu chyb
pomocou parity. Modul pri bezkontaktnej komunikacii vyuziva vyssie prenosové rychlosti,
az 848 kBd, v oboch smeroch. SPI rozhranim komunikuje rychlostou 10Mbit za sekundu.
V MFRC522 je pouzitych 8 x 64 bit vyrovnavacej paméte typu FIFO.

Mikroprocesor MFRC522 pozostava z viacerych komponentov. Analégové rozhranie
spracovava demodulaciu analégovych signalov. Bezkontaktné UART riadi poziadavky ko-
munikac¢ného protokolu a zabezpecuje tak spolupracu s pripojenym hostitelskym systémom.
Vyrovnavacia pamét FIFO zaistuje rychle a plynulé datové prenosy medzi vstupno vystup-
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Obr. 4.3: RFID ¢itacka s mikrokontrolérom MFRC522 [1].

nym rozhranim, bezkontaktnym UART a naopak. Mikroprocesor ma moznost implemen-
tacie roznych rozhrani pre zvysenie flexibility modulu. Schematicky blokovy diagram na
obrazku 4.4 zobrazuje vzajomné prepojenie jednotlivych komponentov [18].

- Sada
registrov

A
Y
FIFO Sériové Pripoiend
<«—>»| vyrovnavacia rozhranie |€l> rl_pcc)‘]en.e
pamat’ (SPI) zariaaenie

A

Analégové Bezkontaktné
rozhranie UART

Anténa

A
Y

A
Y

Obr. 4.4: Zjednodusend blokova schéma MFRC522 [15].

Adresa a dédta st obojsmerne sériovo prenasané cez rozhranie 12C do pripojeného mikro-
kontroleru. Jednotka komparatoru porovnava stav vstupného napétia a pri detekcii vypadku
napajania automaticky prepne na zélozné napéajanie z batérie. Odchylka udavana vyrob-
com je £2 minuty za rok v rozmedzi -40 °C az +85°C. Obsah registra pre uloZenie casu
a kalendéra je ulozeny v BCD (binary-coded deciaml) forméte [15].
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Kapitola 5

Moznosti uzivatelského rozhrania

Tato kapitola sa venuje moznym alternativam vytvorenia uzivatelského rozhrania vstava-
ného systému. V kapitole st vysvetlené moznosti aplikovania frameworku pri tvorbe gra-
fického uzivatelského rozhrania. Popisuje zdkladné moznosti frameworku a jeho elementov,
ktoré je mozné vyuzit pri navrhu.

5.1 Alternativy uzivatelského rozhrania

Prvou moznostou je vyuzitie hardvérového zobrazovacieho zariadenia. Na trhu st dostupné
mnohé moduly s integrovanym RGB maticovym displejom, ktoré by bolo mozné pouzit
pri tvorbe uzivatelského rozhrania'. Tieto moduly st vSak velmi finan¢ne nakladné, ¢o by
zvySovalo vyrobné naklady spojené s tvorbou prototypu. Prototyp by okrem samotného
maticového displeja musel taktiez obsahovat aj ovladacie tlac¢idla. Zaroven by bol od uzi-
vatela vyzadovany priamy kontakt pri snahe o informativne zobrazenie spotreby. Prototyp
by tak neposkytoval vSetky vyhody spojené s ovladanim a spravou spotreby vody.

DalSou moznostou tvorby uzivatelského rozhrania je vytvorenie aplikacie, ktora by
umoznovala spravcovi komunikovat s prototypom po sieti a prendsat tidaje o spotrebe. Ne-
dostatkom tohto riesenia je potreba instalacie aplikécie este pred samotnou komunikéciou
s prototypom. Aplikécia by bola neprenosné v rdmci mobilnych platforiem a vyzadovala by
tak viacero nezavislych implementacii. Spravca systému je taktiez obmedzeny pouzivanim
iba mobilného telefénu s instalovanou aplikaciou.

Tretou najefektivnejSou moznostou je implementovat grafické uzivatelské rozhranie v po-
dobe webovej stranky. Stranka by bola optimalizované prave pre mobilné zariadenie a tym
by sa priblizila pouzitiu mobilnej aplikacie. Pozitivnym aspektom vsSak zostéva nezévislost
na mobilnej platforme zariadenia a odstranuje tak nedostatok spojeny s doprednou insta-
laciou. Nakolko ¢ip ESP8266 obsahuje integrovand flash pamét, je mozné ulozit grafické
uzivatelské rozhranie priamo v prototype a poskytnit ho spravcovi na vyziadanie. Tvorbu
webového rozhrania je mozné optimalizovat vyuzitim dostupného frameworku a jeho pred-
pripravenych komponentov.

Maticovy RGB displej je dostupny na stranke https://www.displaymodule.com/products/dm-oledc15-
622.
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5.2 Framework?7

Framework? je zdarma volne dostupny mobilny HTML framework urceny na vyvoj hyb-
ridnych mobilnych alebo webovych aplikacii s prirodzenym dizajnom Androidu alebo iOS.
Hlavnym prinosom Frameworku7 je tiez moznost rychleho vytvarania aplikacii s HTML,
CSS a JavaScriptom. Framework7 nie je dizajnovo kompatibilny so vSetkymi platformami.
Je zamerany iba na dizajn iOS a Google Material. Framework7 bol navrhnuty podla ofi-
cidlneho dizajnu spolo¢nosti Google, tym prinasa rovnaké vlastnosti rozhrani od vizualne;
stranky az po interakciu s prvkami vratane efektov.
Framework7 pontika sSiroki paletu elementov a widgetov ako napriklad:

« vyskakovacie okna

o prihlasovacie obrazovky

e zobrazenie zoznamov

e bocné panely (vlavo/ vpravo s moznostou prechodov)
o indikatory aktivity

o formularové prvky

e prehlad textovych sprav

o zalozky

o tlacidla

a mnoho dalsich. Velkt mieru prisposobitelnosti umoznuju taktiez témy a farebné schémy.
Tvorcovi aplikacie tym pontka mnozstvo prvkov ako moze realizovat grafické rozhranie s vy-
uzitim Tubovolnych prvkov, ktoré animaciami a dotykovou interakciou charakterizuji dani
platformu. Vyhodou je, Ze pri vytvarani aplikécie nie je potrebné pisat obsah v JavaSkripte.
Animaécie vyuzivaji hardvérovo akcelerované CSS prechody s cielom dosiahnut ¢o najlepsi
vizualny vysledok [6].

5.2.1 Popis zakladnych elementov

Framework? prichddza s prihlasovacou obrazovkou pripravenou k pouzitiu. Je mozné ju
pouzit ako vyskakovacie okno alebo ako samostatni stranu. Aplikovanie prihlasovacej ob-
razovky vyzaduje pouzitie triedy "login-screen”. V mnohych pripadoch je potrebné, aby sa
prihlasovacia obrazovka zobrazila ako prva pri otvoreni uzivatelského rozhrania. Pre dosia-
hnutie tohto efektu je potrebné pridat triedu "modal-in”do vrstvy prihlasovacej obrazovky.

Uzivatelské rozhranie moéze byt rozdelené na casti pomocou navigacnej listy naché-
dzajucej sa v hornej strane obrazovky. Je to pevna plocha, ktord obsahuje nazov stranky
a navigac¢né prvky. Pozostava z troch hlavnych casti: lavej, strednej a pravej. Kazda cast
moze obsahovat Tubovolny HTML obsah. Tieto Casti je mozné vyuzit ako odkazy. Mozu
zaroven obsahovat fubovolnt ikonu.

Moznosti Frameworku7 rozsiruje zobrazenie posivacich zoznamov. Tie umoznuji pre-
hladavanie zoznamu prvkov, pricom je mozné definovat akciu pri kliknuti. Rozsirenim na
posuvny zoznam prindsa definiciu novej akcie pri posunuti polozky listu na stranu. Frame-
work7 podporuje aj Casto pouzivané funkcie bez potreby préace s Javascriptom. V pripade
potreby zmazania polozky zoznamu, je potrebné pridat triedu "swipeout-delete”.
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Vyhladavaci panel umoznuje uzivatelovi vyhladavat v postivacom zozname prvkov. Naj-
castejsie byva umiestneny vo vnitri strany tesne nad alebo pod obsahom. Dolezité je vyko-
nat aj inicializaciu vyhladavacieho panela pomocou JavaScriptu.

Kalendar je dotykovo optimalizovany komponent, ktory poskytuje jednoduchy spdsob
spracovania dat. Je mozné ho vyuzit ako vlozeny komponent alebo ako prekryvaci element.
Parametre kalendara umoznuju kalendar optimalizovat pre vyber jednej hodnoty, viace-
rych hodnot alebo pre vyber celého rozsahu. Nastavenie kalendara je potrebné modifikovat
v JavaScripte.

Akeny list je vyskakovacie okno prezentujiice uzivatelovi stibor alternativ pre dalsi po-
stup v danej tilohe. Rovnako moze byt pouzity pre vyzvanie uzivatela na potvrdenie poten-
cidlne nebezpecnej akcie. Akény list obsahuje titulok a jedno alebo viac tlacidiel, z ktorych
kazdé zodpoveda jednej akcii. Tlac¢idlda mo6zu byt organizované do skupin [6].
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Kapitola 6

Meranie spotreby vody a
technolégia Wireless M-Bus

Termin internet veci ziskal obrovskil popularitu pri rozvoji bezdrétovych senzorov ako st
inteligentné meradla, domace automatizacné zariadenia a nositelnd elektronika. V tomto
pripade ide o bezdr6tové pripojenie pre inteligentné meracie systémy. Jeden z najuzitoc-
nejsich bezdrétovych protokolov pre inteligentné meranie, ktory sa objavil v poslednych
rokoch, je Wireless M-Bus. Je Siroko vyuzivany v meracich zariadeniach v celej Eurépe [17].

6.1 Zameranie

Standard WM-Bus (Wireless M-Bus) je $pecifikacia radiofrekvenéného komunikac¢ného spo-
jenia medzi meracim zariadenim, ako je napriklad vodomer, plynomer, elektromer alebo
jednotka merania tepla a zariadenim na zber dat. Stava sa Siroko akceptovany v Eurépe
pre inteligentné meracie aplikacie. Je definovany eurépskou normou EN13757-4 z roku 2013
pre bezdrotové meradld v pasme SRD s typicky limitovanym vykonom 25-100mW. Pro-
tokol Wireless M-Bus bol povodne navrhnuty pracovat iba v 868 MHz pasme, pricom jeho
snahou je ulahcif odpocet stavu meradla. Zvolené pasmo je vybornym kompromisom medzi
dosahom radiofrekvenéngch vin a velkostou antény [7].

Inteligentné meracie zariadenia s bezdrétovou konektivitou a Usporou energie

Vodomer Plynomer Elektromer Merac tepla

I V \'BLIS))) Protokolovy zasobnik

wireless

Kolektor dat Poskytovatel

funkcii

Obr. 6.1: Zameranie protokolu Wireless M-Bus [17].
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6.2 Rezimy c¢innosti

Wireless M-Bus protokol $pecifikuje komunikaciu medzi meracim zariadenim a inymi systé-
movymi komponentami uré¢enymi k zberu dat. Protokol specifikuje zdkladné komunikacné
mody vid tabulka ¢. 6.1, pricom kazdy z nich obsahuje dodatoéné sub-maody.

Mod Frekvencia (MHz) | Popis

S (Stacionarny) 868 Merace odosielaju tidaje parkrat za den

T (Casté vysielanie) 868 Merace odosielaju udaje viackrat za den

C (Kompaktny) 868 Vyssia verzia prenosu dat v rezime T

N (Uzkopésmovy) 169 Dlhy dosah, systém tizkeho pdasma

R (Casté prijimanie) 868 Zariadenie ¢ita viac meradiel na roznych
frekvencénych kandloch

F (Casté Tx a RX) 433 Cast4 obojsmernd komunikacia

Tabulka 6.1: Tabulka zobrazujtca frekvencie a médy protokolu Wireless M-Bus [17].

e Rezim S - Stacionarny rezim bol definovany pre jednosmerni alebo obojsmerni
komunikaciu medzi staciondrnym alebo mobilnym zariadenim.

e Rezim T - V rezime castého vysielania meracie zariadenie vysiela velmi kratku spravu
(najcastejSie 2-5ms) v uréitom intervale (najcastejsie kazdych par sekind), ¢im umoz-
nuje vycitanie dat pri prejazde okolo vysielaca.

e Rezim R - Rezim c¢astého prijimania dit, kedy meracie zariadenie v pravidelnom
intervale kontroluje prijem budicej spravy od mobilnej radiostanice. Po obdrzani
spravy sa zariadenie prepne do komunika¢ného rezimu. V tomto rezime je mozné
vycitat data z viacerych meracich zariadeni komunikujtcich prostrednictvom réznych
kandlov [21].

Bezdrotova technolégia M-Bus je mierne odlisnd od tradi¢ného ISO/OSI modelu a mé
menej poziadaviek na jednotlivé vrstvy. Tri hlavné vrstvy st aplikacna vrstva, vrstva dato-
vého spojenia a fyzickd vrstva [17].

Prendsany paket pozostava z preambulovej sekvencie a synchroniza¢ného slova, prvého
bloku obsahujiceho 12 bajtov, druhého bloku s obvyklou dizkou 18 bajtov, ktord viak moze
byt volitelnd, a z postambulovej sekvencie [19]. Paket je mozné sifrovat najcastejsie pomocou
AES-128. V pripade, ak sa vykonava bezdrotové spojenie len medzi dvomi Wireless M-Bus
modemami, je povoleny zjednoduseny rezim bez zasielania adresy a pridruzenych informécii
o meracej jednotke. To vyrazne skracuje prenasany paket [21].

6.3 Kobdovanie prenasanych dat

Wireless M-Bus protokol vyuziva dva druhy kédovania prenasanych dat. Pre rezim T v smere
od zariadenia k meradlu a pre rezimy S, R sa pouziva kédovanie Manchester. Bity s logic-
kou hodnotou “0” st kddované sekvenciou “10”. Bity s logickou hodnotou “1” st kédované
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na postupnost “01”. Pre rezim T v smere od meradla k ostatnym zariadeniam sa vyuziva
kédovanie 3 zo 6, ktoré zaroven poskytuje vyssiu efektivitu ako kdédovanie Manchester.
V kodovani 3 zo 6 je kazdej ¢asti priradeny unikatny kéd. Kazdy 4-bitovy kisok dat je ko-
dovany ako 6-bitové slovo, ktoré musi mat rovnaky pocet nil a jednotiek a musi obsahovat
minimdlne dva prechody [21].

6.4 Podpora na strane vyrobcov

V stcastnosti je velkd podpora certifikovanych WM-Bus modulov s integrovanym WM-Bus
softvérom aj na strane vyrobcov meracich zariadeni. Meracie zariadenia podporujice WM-
Bus protokol st stale ¢oraz lahsie dostupné na suc¢asnom trhu. Neddvno boli pridané do
$pecifikcie dve nové pasma s kmito¢tom 169 MHz a 433 MHz. Vdaka kratdej vinovej dizke
tak poskytuju spojenie s ovela dlhsim dosahom.

Pre nadviazanie spojenia a komunikéiciu sa najcastejsie vyuzivaji dvojcipové riesenia.
Dvojcipové riesenie pozostava z jedného ¢ipu MCU s nizkou spotrebou a radiofrekvenéného
zariadenia ako je napriklad CC110x, CC112x alebo CC120x pre obojsmerni komunikaciu.
Existuje vsak aj jednocipové SoC riesenie CC430 vyrabané firmou Texas Instruments, ktoré
integruje radiové jadro CC1101 a 16 bitové MSP430 MCU [7].
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Kapitola 7

Navrh vstavaného systému

Kapitola navrh vstavaného systému popisuje jednotlivé ¢asti, z ktorych pozostava vysledny
prototyp a sposob ich zostavenia do fungujtceho celku. Dalej popisuje spdsob a moznosti
vytvorenia softvérovej vybavy vstavaného systému. Samotny navrh pozostava z dvoch casti
- 7z hardvérovej casti a softvérovej casti.

o Hardvérova cast sa venuje vyberu vhodnych komponentov, ndvrhu vzijomného
zapojenia, sposobu komunikécie a vyuzitia jednotlivych komunikaénych protokolov
v ramci predavania diat medzi zvolenymi modulmi.

o Softvérova ¢ast sa deli na dva nezdvislé celky. Prva oblast sa zaoberd najmé ndvrhom
grafického uzivatelského rozhrania a jeho distribiicie prostrednictvom webového ser-
veru a siete Wi-Fi spravcovi systému priamo do jeho mobilného telefénu. Druha oblast
sa venuje navrhu a sposobu ulozenia datovych struktar obsahujicich informécie o evi-
dencii a spotrebe vody. Taktiez sem patri navrh softvéru pre mikrokontrolér, ktory
vykondva samotni komunikaciu medzi jednotlivymi modulmi a udrziava vstavany
systém aktivny.

=
ST

ESP8266 12C e

WiFi modul modul

WMBUS UART EEPROM SPI RFID

Obr. 7.1: Blokovy diagram vstavaného systému a jeho komponentov.
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7.1 Specifikicia navrhovaného prototypu

Navrhnuty prototyp musi spinat zakladné poziadavky. Hlavnou poziadavkou je komunikacia
s vodomerom a ukladanie informacii o spotrebe vody. Systém zaroven umoznuje eviden-
ciu uzivatelov s ulozenim dat spotreby vody pre kazdého uzivatela nezavisle. Uzivatelom
musi poskytovat jednoduchu identifikaciu pomocou bezkontaktného pristupového terminalu
RFID a pristupovej karty.

Systém je pristupny a spravcovi dava moznost interakcie pomocou siete Wi-Fi a jeho
mobilného zariadenia. Aplikicia systému musi pracovat priamo v ¢ipe ESP8266. Spravca
systému mé moznost prehladného zobrazenia spotreby vsetkych uzivatelov. Systém sprév-
covi poskytuje zakladnt sadu nastrojov a zobrazenie detailného pohladu na konkrétne data
spotreby vody jedného uzivatela. Systém musi byt schopny dlhodobej prevadzky a musi byt
odolny voci vypadku napéjania alebo strate bezdrétového spojenia.

7.2 Navrh hardvéru vstavaného systému

Modul NodeMCU osadeny ¢ipom ESP8266 je vhodnou platformou, nakolko ako SoC po-
skytuje pripojenie Wi-Fi a vSetky komunikacné prvky st vlozené v ramci jedného cipu.
Pri tvorbe vstavaného systému bude sluzit ako centralny klicovy prvok a bude vykonéavat
vSetky funkcie systému, od komunikacie s vodomerom po zasielanie dat o spotrebe. V rézii
modulu bude taktiez uchovdvanie informaécii a idajov o spotrebe jednotlivych uzivatelov
v internej flash paméti a operécie pracujice s tymito datami.

Nakolko ¢ip ESP8266 disponuje pripojenim Wi-Fi, nie je potrebné vybavovat prototyp
akoukolvek zobrazovacou technolégiou v podobe LCD displeja pripojeného k prototypu, na
ktorom by sa zobrazovala spotreba. Zobrazovanie hodnét a idajov o spotrebe je realizované
prave pomocou Wi-Fi, ktorym ¢ip ESP8266 disponuje a pripojenim mobilného zariadenia.

7.2.1 Pripojenie RFID MFRC522 modulu k prototypu

Potreba identifikdcie uzivatelov vyzaduje pripojenie RFID MFRC522 modulu, ktory zabez-
pecuje citanie bezkontaktnych ¢ipovych kariet. Kazdy uzivatel systému bude disponovat
jednou bezkontaktnou kartou. Kartou sa bude identifikovat v ramci vstavaného systému.
Modul RFID disponuje sériovym komunika¢nym protokolom SPI (vysvetlenym v kapitole
3.5). Ten umoziiuje jeho pripojenie k NodeMCU modulu a tym aj k ¢ipu ESP8266. Komu-
nikacné vodice MISO a MOSI MFRC522 modulu st pripojené k pinom D6 a D7 modulu
NodeMCU vid obrazok ¢. 7.3. Nevyhnutné je taktiez pripojit vodi¢ CLK. Ten zabezpecuje
prenos a synchroniziciu hodinového signalu. Komunikécia prebieha prostrednictvom pinu
D5. Vodi¢ CS na bezkontaktnom RFID module oznaceny ako SDA, je pripojeny k pinu DS.
Napéjacie napétie 3,3 V je dodéavané z modulu NodeMCU. Napéjanie vyzaduje pripojenie
vodic¢a s nulovym potencidlom GND.

Prilozenim identifikacnej karty sa cez rozhranie SPI prenesu 4 bajty, ktoré buda prog-
ramovo spracované a umoznia jednoznacnu identifikdciu daného uzivatela. Bajty je nutné
programovo spracovat a vytvorit z nich 32-bitova unikatnu ¢iselnt hodnotu typu unsigned
int.
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7.2.2 RTC modul

Modul redlneho ¢asu s ¢ipom DS3231 je lahko dostupny, nizko ndkladovy a extrémne presny
modul redlneho ¢asu vid obrazok ¢. 7.2. Obsahuje integrovany krystalovy oscilator TCXO
s teplotnou korekciou. Zariadenie disponuje vstupom pre batériu, ktord udrzuje hodiny
aktivne aj ked je prerusené hlavné napajanie. Integracia krystalového oscilatora zvysuje
dlhodobt presnost. RTC modul udrzuje informécie o sekundéch, minitach, hodinach, dni,
ddatume, mesiaci a roku. Datum sa na konci mesiaca automaticky nastavi na dalsi mesiac,
pricom RTC modul berie do tivahy mesiace, ktoré maji menej ako 31 dni a taktiez zahina
korekciu priestupného roku. Hodiny moézu pracovat bud v 24 alebo 12 hodinovom cykle,
pricom pontkaju indikaciu AM alebo PM. Modul umoznuje nastavenie dvoch dennych
alarmov.
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Obr. 7.2: Modul DS3231 AT24C32 obsahujuci IIC sériové rozhranie [8].

7.2.3 Pripojenie RTC DS3231 modulu k prototypu

Cip ESP8266 sice obsahuje integrovany generator hodin, no ten je z hladiska merania real-
neho Casu nepresny a sposobuje odchylku az 5 mintit za mesiac (vid str. 8 v dokumente
[12]), ¢o je pri dlhodobej prevadzke vstavaného systému nepripustné. Pri systéme eviduji-
com spotrebu vody je dolezité zaistit presny cas a tym aj spravne priradenie spotreby ku
konkrétnemu dnu ulozenému v paméti. Preto bol zvoleny modul redlneho ¢asu DS3231 po-
skytujtci vysoku presnost. Ten je k ¢ipu pripojeny rozhranim I12C (vysvetlenym v kapitole
3.6) a poskytuje mu presni informaciu o aktudlnom dni.

Hodinovy signal CLK v module redlneho ¢asu oznaceny ako SCL, je pripojeny k pinu
D1 modulu NodeMCU. Pin SDA v module DS3231 vyhradeny pre sériovii datovu linku je
pripojeny vodi¢om k pinu D2 modulu NodeMCU vid obrazok ¢. 7.3. Tym ¢ip ESP8266 ziska
moznost data o spotrebe vody priradif k aktudlnemu dnu a prihlasenému uzivatelovi a ulozit
ich do internej flash paméte. Modul tak zabezpecuje dlhodobtu presnost a synchronizaciu
s realnym casom, nakolko sa predpoklada dlhodoby chod systému.

7.2.4 Spojenie prototypu s bezdré6tovym vodomerom

Udaje od vodomeru modul ESP8266 ziskava cez sériové rozhranie UART (vysvetlené v ka-
pitole 3.7). Pripojenie je realizované prostrednictvom pinov oznac¢enych ako RX a GND.
Tym je pripojeny k radiofrekvenénému zariadeniu ako je napriklad CC1101 podporujici
bezdrotovi komunikaciu protokolom W-MBus. Vodomer tdaje zasiela automaticky v pra-
videlnych casovych intervaloch. Preto je postacujice vyuzitie pinu RX pre prijem sériovych
dét o spotrebe. Data budi prijimané cez sériové rozhranie po znakoch v ¢iselnej podobe
a ukoncené znakom konca riadku.
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Obr. 7.3: Schéma pripojenia modulov RTC a RFID k NodeMCU s ¢ipom ESP8266.

7.2.5 Pripojenie cipu ESP8266 k sieti Wi-Fi

Modul ESP8266 musi byt nakonfigurovany v rezime ”device”. To umozni vstavanému sys-
tému pripojit sa do lokalnej siete prostrednictvom dostupného Wi-Fi pristupového bodu.
Po pripojeni k dostupnému pristupovému bodu s vyuzitim HTTP protokolu na aplikacnej
vrstve, modul umoznuje zdielanie obsahu ulozeného vo flash paméti po lokalnej sieti vid
obrazok ¢. 7.4. Obsahom je predovsetkym grafické uzivatelské rozhranie a data o spotrebe
uzivatelov. Modul komunikuje s pomocou IPv4 protokolu na sietovej vrstve a umoziuje
sifrovanie WPA /WPA2. Tym st zabezpecené do istej miery aj data o spotrebe prendsané
do mobilného zariadenia spravcu vstavaného systému.

7.3 Navrh uzivatelského rozhrania a datovych struktir

Softvér zaistuje v module vSetku komunikaciu s okolitymi modulmi, preto je pri jeho navrhu
kladeny doéraz na spolahlivost aj pri dlhodobej prevadzke. Softvér umoznuje pripojenie
k predvolenej Wi-Fi sieti, distribiiciu siborov cez webovy server, spravu dat o spotrebe vody,
komunikéaciu s ¢itackou bezkontaktnych kariet, udrziavanie aktudlnej informécie o datume
a samotnt komunikaciu s vodomerom.
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Obr. 7.4: Navrhnuty prototyp a komunikécia s okolim.

Vyvoj softvéru je mozné uskutoc¢nit vo vyvojovom prostredi Arduino IDE. Vyvojové pro-
stredie je urcené najmé pre vyvoj softvéru pre ¢ipy z rodiny Arduino. Prostredie umoznuje
importovanie dalsich rozsirujicich kniznic a tym umoznuje vyvoj softvéru pre ¢ip ESP8266
a komunikaciu s okolitymi komponentami ako st MFRC522 modul alebo RT'C modul s ¢i-
pom DS3231. Kniznice st dostupné na GitHube. Kniznice umoznuji modulu komunikaciu
cez Wi-FI vyuzitim protokolov TCP a UDP na transportnej vrstve ISO OSI modelu. Dalej
umoznuju nastavenie webového HTTP serveru a DNS serveru pracujtcich na aplikacne;j
vrstve ISO OSI modelu. Poskytuji moznost pre vytvorenie siborového systému v internej
flash paméti, pracu s SD kartou, ale aj funkcie pre komunikéciu cez rozhranie SPI a I12C.

7.3.1 Navrh sp6sobu ulozenia dat o spotrebe vody

Pri praci s pamétou umiestnenou v module NodeMCU je mozné vyuzit rozdielne sposoby
pristupu. Jednym je moznost zapisovat a ¢itat data priamo v pamati pomocou operacie pre
zapis "write” a ¢itanie “read”. DalSou moznostou je vytvorit interny siborovy systém priamo
vo flash paméti. Vytvorenie, spravu, pristup k siborom a operécie so sibormi zabezpecuje
kniznica FS.h. Nakolko Cip taktiez musi maf ulozené sibory potrebné pre vykreslenie we-
bového rozhrania, vyhovujica je druha varianta s pouzitim interného siiborového systému.

Poziadavka ukladat data o spotrebe a suibory webovej stranky vyzaduje vytvorenie
suborového systému v internej paméti flash. Stiborovy systém bude slizit najma na uloze-
nie grafického uzivatelského rozhrania. Nakolko pamét mé velkost 4 MB, vid kapitola 3.8,
zvysné miesto je k dispozicii pre uchovanie dat o spotrebe. Data o spotrebe jednotlivych
uzivatelov budi ulozené v jednom binarnom subore.

Pri ndvrhu vstavaného systému je zamer dosiahnut ¢o najvacsi pocet evidovanych uzi-
vatelov spolu s ¢o najvac¢sim evidenénym obdobim. Vznika tym vsak rozpor s konstantnou
velkostou dostupnej paméte. Paméft je v pripade potreby mozné rozsirit pridanim SD karty,
¢o by vsSak malo za nasledok dalsie zvysenie vyslednej ceny celého prototypu. Pre dosia-
hnutie ¢o najvécsiecho evidencéného obdobia je dodlezité spravne zvolit parametre, ktorymi
st pocet uzivatelov, dizka evidovaného obdobia a najmensi rozliSovaci interval evidovanej
spotreby.

Spravne zvolenie poc¢tu evidovanych uzivatelov v systéme zavisi vidy od konkrétneho
nasadenia v praxi. Predpoklad je, Ze systém najde uplatnenie najmé v ubytovacich zariade-
niach, mensich firemnych priestoroch alebo pri sprave bytovych jednotiek, kde by pocet Tudi
nemal presiahnut hodnotu 100. Najmensi rozlisovaci interval pre ulozené data o spotrebe je
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taktiez volitelny. Pri zvoleni evidencie po jednotlivych tyzdiioch sa vyrazne predizi moznost
evidovaného obdobia, ale zmensi sa interval pre zobrazenie spotreby. Naopak, pri evidencii
dét o spotrebe za kazdi hodinu je mozné presné zobrazenie spotreby vody v konkrétny
¢as, no vyrazne sa tym skrati celkova doba evidencie spotreby vody z dévodu obmedzenej
kapacity paméate.

Preto najvhodnejsim riesenim je ukladat spotrebu vody vzdy pre konkrétny den. Data
prijaté z vodomeru budu priradené a ukladané v ramci jedného dna, ¢o je vSak s ohladom na
dizku prevadzky celého systému primerane jemny ¢asovy tsek. Pre dosiahnutie ¢o najvic-
Sieho mnozstva evidovanych kariet s ¢o najvicsou dizkou evidovaného obdobia, bude stbor
rozdeleny na jednotlivé sektory. Kazdy sektor bude vycleneny pre evidenciu spotreby vody
jednej identifika¢nej karty a tym jednému uzivatelovi v systéme. Velkost jedného sektoru
bude zavisld na pocte evidovanych dni, pocte evidovanych uzivatelov a velkosti samotnych
dét udévajuicich spotrebu.

Jednotlivé sektory obsahuji mensie bloky. Kazdy z tychto blokov ma velkost v zavislosti
na ulozenych datach. Prvy blok v ramci jedného sektoru v stibore je vycleneny pre ulozenie
identifikacného cisla karty. Velkost 4 Bajtov pre identifika¢ny blok je zvolenad z dévodu vel-
kosti identifika¢ného ¢isla bezkontaktnej RFID karty. Identifika¢né ¢islo karty obsahuje 32
bitov. Ak identifika¢ny blok obsahuje nulovii hodnotu, cely sektor sa poklada za prazdny aj
v pripade, ak dalSie bloky uchovavajiuce spotrebu obsahuji nenulovi hodnotu. Zvysny pocet
blokov v jednom sektore za identifika¢nym blokom je mozné Iubovolne zvolit podla velkosti
dostupnej paméte a poc¢tu uzivatelov. Tieto bloky obsahuju ¢iselny tidaj o spotrebe vody
jedného uzivatela za jeden den. Bloky uchovavajtce spotrebu maju tiez velkost 4 Bajtov, ¢o
vychadza z maximalnej hodnoty, ktord moze dosiahnut pocitadlo na vodomeri. Pocitadlo
obsahuje 5 celych a 3 desatinné miesta a preto rozsah, ktory je mozny ulozit na 4B, je
postacujuci.

0Ob 32b 64 b 96 b

0. 1. 2. 999.
hodnota | hodnota |hodnota hodnota

ID

4Bajtyl Identifikacné Gislo karty

4Bajtyl Spotreba vody za 1 den

Obr. 7.5: Format jedného sektoru binarneho siboru sliziaceho na ulozenie tdajov uzivatela.

Index aktudlneho dna v sektore je hodnota vypocitand na zaklade informaécii ziska-
nych z RTC DS3231 modulu. RTC DS3231 modul uchovéva c¢iselni hodnotu poctu dni
od 1.1.1970. Hodnota urcujtica den je vydelena operaciou modulu 1000 a vysledkom je
konkrétny index bloku. Po zaplneni posledného bloku tym vSak dochddza k cyklickému
prepisovaniu starych hodnét zaciatocnych blokov. Operacia modulo zaistuje kruhovy pri-
stup k jednotlivym blokom obsahujicim hodnotu spotreby vody. To znamena, ze ak index
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ukazuje na konkrétny blok v strede sektoru, bloky s mensim indexom uchovavaji hodnotu
predoslych dni az po prvy blok sektoru. Nasledne pokracuji od posledného bloku az po
blok s indexom o jedno vic¢sim ako aktudlny index.

Kruhovost blokov vsak musia brat do Gvahy taktiez podprogramy operujice nad tymto
zoznamom. Podprogramy budi navrhnuté tak, aby pracovali s linedrnou vypoctovou zlozi-
tostou a vsetky informaécie boli schopné spracovat pri jednom priechode binarnym siborom.
7, dovodu minimalizacie pocétu zdpisovych cyklov, budi hodnoty spotreby aktivnej karty
vzdy nacitané po prilozeni danej karty a aktualizované v docasnej Struktire Record.

7.3.2 Navrh grafického uzivatelského rozhrania

Pri navrhu grafického uzivatelského rozhrania je dolezité, aby len spravca systému mal
moznost pristupu k tymto datam. Uzivatelské rozhranie tak musi obsahovat prihlasovaciu
obrazovku, kde je potrebné prihlasenie spravcu pred jeho interakciou so systémom. Roz-
hranie bude navrhnuté tak, aby sa po prihlaseni zobrazila hlavnd obrazovka. Na hlavnej
obrazovke budd v zozname zobrazené vsetky identifikacné karty, ktoré systém obsahuje,
spolu so spotrebou vid obrazok ¢. 7.6.

Hlavné obrazovka ma poskytovat spravcovi jednoduché moznosti zoradenia kariet, na-
priklad podla spotreby alebo identifikacného ¢isla, ¢i uz vzostupne alebo zostupne. Pri
zobrazeni spotreby sa bude na hlavnej obrazovke nachidzat aj kalendar, v ktorom je mozné
zvolit pozadované obdobie, za ktoré sa méa spotreba prepocitat. Zobrazovana hodnota bude
zobrazovat stcet hodno6t spotreby konkrétnych dni za zvolené obdobie. Grafické rozhra-
nie mé spravcovi umoznit vyhladat konkrétnu kartu podla nazvu vo vyhladdvacom poli.
Spravca po kliknuti do vyhladavacieho pola méze zadat identifikacné cislo karty, ktora sa
v zozname vyhlada. Ak zoznam Ziadnu kartu nenasiel, upozorni na to spravcu systému.

v 4o
€ = O | htpuiispotrebavody.local/detail

< Back

2Lk

v 4l s
€ > O | nupusponenavoayiocal m hipispotrebavody local I

(@searn ) (@seaen ) Date Picker
Date Pjeh @ Date Picker ° -
-

Cardid 1 X000, XXX M3 Cardid 1 X000, XXX M3

Cardid 2 X000, XX M3 ) Cardid 2 XX00X,XXK M3

cardid 3 XXKXX, XXX M3 Cardid 3 XXKXX, XXX M3

< April 22,2012 > 3

cardid 4 XXKXX, XXX M

— su Mo Tu we Th R sa

g ¢ 1 vz e cap a8 08 cardid 5 XXX XXX M3
Card ID 8 s 1 w12 13 u

= Cardid 6 XXXXX, XXX M3
Consumption @, 15 16 17 18 19 20 21

“““ - Cardid 7 XXKXK, XXX M3

8 24 25 2 21 2
Cancel s REFRESH CLEAR

Obr. 7.6: Wireframe grafického uzivatelského rozhrania spravcu systému.

Po kliknuti na kartu bude mat spravca moznost detailného nahladu na spotrebu vody
jedného uzivatela systému vid obrazok ¢. 7.6. Detailny nahlad bude zobrazovat data o spot-
rebe v prehladnom grafe, pricom bude zaroven obsahovat kalendar, v ktorom bude mozné
si zvolit pozadované obdobie. Po zvoleni rozsahu dni v kalendéri, sa graf automaticky ak-
tualizuje. Graf sa musi automaticky prisposobit zvolenému obdobiu a hodnotam spotreby.
Sucastou detailného nahladu karty bude taktiez meno drzitela identifikacnej karty. Celé

31



grafické uzivatelské rozhranie bude prispésobené a optimalizované pre zobrazenie na mobil-
nom zariadeni, ¢o vSak z dévodu orientacie obrazovky na vysku prindsa isté obmedzenia,
napriklad pri zobrazeni rozsiahlych grafov.
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Kapitola 8

Implementacia funkcného
prototypu

Kapitola implementacia funkéného prototypu nadvézuje na kapitolu navrhu a popisuje im-
plementaciu softvéru pre navrhnuty prototyp. Implementovany softvér sa rozdeluje do dvoch
samostatnych casti. Prvou je implementacia softvéru pre vstavany systém. Druhou castou
je implementacia grafického uzivatelského rozhrania. Dalej sa zaoberd ich vzajomnym pre-
pojenim do jedného kooperujtceho celku.

e Softvér pre vstavany systém je cast venujica sa programovaniu modulu ESP8266
a jeho podpornych komponentov a spésobu komunikacie s bezdrétovym vodomerom
i s grafickym uzivatelskym rozhranim. Zaobera sa taktiez implementaciou ukladania
datovych struktar, ktoré obsahuji udaje o evidencii a spotrebe vody v paméti. Za-
roven zahina sposob odosielania grafického uzivatelského rozhrania po lokalnej sieti,
nakolko aj tato tlohu pokryva SoC modul ESP8266.

e Grafické uzivatelské rozhranie je implementované takmer nezavisle na vstava-
nom systéme. Pri jeho implementécii st vyuzivané rovnaké technolégie ako pri tvorbe
webovych stranok. Pri tvorbe st vyuzité technolégie HTML, CSS a JavaScriptu. Uzi-
vatelské rozhranie je tak dostupné v ramci lokalnej siete a tym nevyzaduje instalaciu
samostatnej aplikacie.

8.1 Implementacia softvéru pre vstavany systém a modul
ESP8266

Softvér pre ¢ip ESP8266 je vyvijany v prostredi Arduino IDE doplnenom o kniznice po-
skytujtuce zakladné funkcie spomenuté v kapitole 7. VSetky kniznice st volne dostupné na
GitHube'. V¥vojové prostredie poskytuje pri vivoji moznost kompildcie zdrojovych stibo-
rov a nahratie novoimplementovaného firmvéru priamo do modulu ESP8266. Prostredie je
urcené primarne pre programovacie jazyky C a C++4. Softvér pre modul je implementovany
v jazyku C++, vdaka ¢omu poskytuje velka kontrolu nad celym systémom. Ukladanie dat
je implementované v jazyku C v samostatnom hlavickovom stbore file_operations.h,
ktory umoznuje dplnt kontrolu nad sposobom ulozenia dat o evidencii spotreby vody.

'Kniznice pre modul NodeMCU https://github.com/esp8266/Arduino
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Softvér je rozdeleny do dvoch casti. Prva faza je inicializa¢na a nachadza sa vo funkcii
Setup. Funkcia Setup obsahuje ¢ast programu, ktord sa vykona ihned po spusteni systému
alebo po resete systému. Tato faza sa vykona len raz a slizi na inicializaciu celého systému,
inicializaciu pripojenych modulov, komunika¢nych rozhrani a inicializdciu programovych
premennych. Pri starte systému st najskor inicializované komunika¢né rozhrania UART,
SPI, 12C a taktiez interny suborovy systém a RTC modul. Nésledne sa cip pripoji k do-
stupnej Wi-Fi sieti, nastavi obsluhu pre vsetky HT'TP poziadavky a spusti webovy server,
¢im sa ukondi inicializacnéd faza vid obrézok ¢. 8.1. Po skonceni inicializacie a ukonceni
funkcie Setup sa zacne cyklicky vykonavat faza behu softvéru.

Inicializacna faza Faza behu
programu programu
; Inicializacia Kontrola
Start RTC pripojenia
modulu Wi-Fi
e . o s .. ( Obsllzl'ienie \
Inicializacia Aktualizacia . .
UART hodin Rl
\_ klienta )
/_‘ '_\
Inicializacia Spustenie Aktualizacia
SPI Wi-Fi hodin
\ 4
7~ Kontrola
Inicializacia Pripojenie Kg{‘;‘:ﬂ'a
12C k Wi-Fi AP
. vodomeru
\ 4
e e o . e . o s ( Aktualizacia
Inicializacia Inicializacia o~
12C MDNS d
. vodomeru
. ( Kon¥rola \
Inicializacia Vytvorenie rilo¥enia
MFRC522 serveru P
\_ RFID karty )
\ 4
Spustenie Spustenie / Obsluha
suborového webového prilozenej
systému serveru \ karty )

Obr. 8.1: Znéazornenie logickej struktiry implementovaného programu a jeho rozdelenia na
inicializa¢nu fazu a fazu behu programu.

Funkcia Loop je vykonavana periodicky v nekonecnej slucke pocas celej doby ¢innosti
systému. Pri vstavanych systémoch nie je periodické vykonavanie v nekoneénom cykle ne-
ziadtuce, nakolko sa od systému nevyzaduje ziadna ind funkcionalita ako ta, na ktoru je
systém vyvinuty a prisposobeny. Vykonavanie funkcie Loop je skoncené az resetom alebo
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vypnutim celého systému. Vo vstavanom systéme sa vo funkcii Loop cyklicky vykonavaji
a kontroluju iba nevyhnutné veci zabezpecujice spravne fungovanie celého systému.

Vo faze behu vo funkcii Loop softvér najskor skontroluje, ¢i je Wi-Fi pripojenie stale
aktivne a nedoslo k jeho odpojeniu. V pripade, ak bolo pripojenie stratené, déjde k opéatov-
nému pokusu o pripojenie, ¢im sa zamedzi vypadku systému pri chvilkovej nedostupnosti
pristupového bodu napriklad z dévodu straty napajania pristupového bodu. Ak je Wi-Fi pri-
pojenie stale aktivne, skontroluji a obsltzia sa prichddzajice HT'TP poziadavky. Obsluha
je vykonavana podprogramom, ktory zachyti a spracuje prichadzajicu poziadavku tak, ze
najskor porovna ¢i je schopny dant poziadavku obsluzif. Nésledne otvori dany stbor v lo-
kalnom siiborovom systéme a zac¢ne stubor grafického uzivatelského rozhrania odosielat cez
aktivne TCP spojenie. To je po preneseni zobrazené vo webovom prehliada¢i mobilného
zariadenia. Rovnakym spdsobom st prendsané aj subory obsahujice informaciu o spotrebe
uzivatelov.

V pripade, ak nedochidza k obsluhe ziadnej z predoslych udalosti, softvér si vyziada
od RTC modulu hodnotu aktualneho dna, pricom hodnota 0 zodpovedd datumu 1. 1.1970.
Pri ziskavani hodnoty dna déjde najskor ku kontrole validity datumu. Néasledne je z ¢aso-
vej znamky ziskany index aktudlneho dna a ten je porovnany s uloZzenou hodnotou dna.
V pripade, ak doslo k zmene dna, je hodnota aktudlneho dna aktualizovana. Po aktualizicii
casovej zndmky Cip zahaji komunikaciu s vodomerom a zisti, ¢i doslo k zmene pocitadla
na vodomeri. Komunikécia prebieha cez sériové rozhranie. V pripade zmeny stavu vodo-
meru je ulozend nova hodnota pocitadla ako aktualna. Vodomer odosiela idaj o aktualnom
stave pocitadla v pravidelnych intervaloch. Rozdiel medzi predoslou a stc¢asnou hodnotou
sa pripocita k aktualne evidovanej karte na prislusny den oznaceny indexom aktualneho
dna.

Na koniec cyklického vykondvania programu softvér overi, ¢i nedoslo k prilozeniu inej
uzivatelskej karty. Ak je prilozend identifika¢na karta, softvér precita 4 bajty reprezentujice
unikatne identifikacné ¢islo a porovnd, ¢i ide o ind kartu ako bola posledna prilozena karta.
Ak ide o inu kartu, softvér zapise do Flash paméte data v struktire Record o spotrebe vody
nacitané k predoslej karte. Vyhlada novt kartu v ulozenom bindrnom siibore archiv.bin.
V pripade evidencie zdznamu s rovnakym identifika¢nym ¢islom, tdaje o karte nacita do
struktury Record. Tym, Ze softvér ma nacitant vzdy préave jednu aktivnu kartu, nedochadza
k nadmernému zapisu pri pravidelnej aktualizdcii spotreby vody do flash paméte. A tym
sa markantne znizi poéet prepisov jednotlivych buniek, ¢o predizi dobu uchovdvania dét
v paméti a zivotnost celého vstavaného systému.

8.2 Implementacia datovych struktar sliziacich na uchova-
nie evidencénych dat

Podprogramy pre uloZenie tidajov o spotrebe vody jednotlivych uzivatelov st implemen-
tované v hlavickovom sibore file_operations.h. Stibor obsahuje funkcie potrebné pre
pristup a zapis tidajov do binarneho siiboru ulozeného v paméti flash. Funkcie st imple-
mentované v programovacom jazyku C. Kniznica umoznuje:

e vratenie indexu zvolenej karty
e vypis vsetkych ulozenych kariet

e vypis vsetkych hodnot zadanej karty do konzoly
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e mnacitanie zadanej karty do struktiry Record
o uloZenie karty zo struktiry Record do flash paméte
o vypis vSetkych hodnot zadanej karty vo formate JSON

e vypis spotreby vsetkych kariet za zvolené obdobie vo formate JSON

Funkcie operuju so zvysnou dostupnou pamétou v ¢ipe ESP8266. Pri implementacii
zdznamov o uzivateloch bol pocet stanoveny na 100 sektorov v stibore. Dalsim zvolenym
parametrom bol pocet evidovanych dni jedného uzivatela. Hodnota bola stanovena na 1000
evidencnych blokov pre spotrebu vody a jeden eviden¢ny blok pre uloZenie identifikdtora
bezkontaktnej karty. Sektor s 1001 blokmi s velkostou 4 Bajty ma velkost 4004 bajtov.
Velkost celého bindrneho stiboru archivujiceho spotrebu je 400,4 kB, ¢o je priblizne 391
KiB.

Funkcie pracuji so siborom pomocou podprogramov seek a readBytes. Tie umoznuji
posuv v subore a ¢itanie siboru po bajtoch. Pri ¢itani po bajtoch je potrebna konverzia na
typ unsigned int.

Pri vypise spotreby vsetkych kariet za urcité obdobie je potrebné prejst vsetky sektory
uzivatelov v stibore a spocitat vSetky bloky v zvolenom rozsahu. Rozsah je definovany
dvoma hodnotami. Hodnota start definuje poslednii polozku v rozsahu, ktora ma najvyssi
index. Hodnota count definuje velkost zvoleného rozsahu. Ak sa bloky nachddzaji uprostred
sektora, funkcia vynechd vsetky predchadzajice bloky, séita zvoleny rozsah a vynechanim
zvysnych blokov sa presunie na zaciatok dalsieho sektora, kde sa postup opakuje. V pripade,
ak sa rozsah nachadza zaroven na zaciatku a na konci blokov, je potrebné vykonat stcet
od nultého bloku po blok oznaceny hodnotou start, preskocit nepotrebné bloky a dokoncit
sucet na poslednych blokoch presahujiceho rozsahu. Vysledné hodnoty st ukladané do
siboru items. json, ktory sa generuje zaroven pri vyhodnocovani spotreby jednotlivych
kariet.

Subor dalej obsahuje aj funkcie pre pracu so samotnou struktirou Record v operacnej
pamaéti. Funkcie umoznuju zapisat hodnotu na konkrétny index alebo pripocitat hodnotu
spotreby vody k uz ulozenej hodnote na konkrétnom indexe. Snahou implementovanych
funkcii je minimalizovat pocet prepisov v paméti. Data su vzdy aktualizované v operacnej
paméti. Zapisované do pamaéte su az ked je to nevyhnutné, ¢im sa zvysuje jej zivotnost.

8.3 Implementacia webového grafického uzivatelského roz-
hrania

Grafické uzivatelské rozhranie, ktoré spravca vyuziva pri interakcii so vstavanym systé-
mom, je implementované v podobe webovej stranky vytvorenej vo volne dostupnom Fra-
meworku7?.

Framework?7 sa Specializuje prave na mobilné zariadenia. Vyhodou uzivatelského roz-
hrania je, ze je ulozené priamo vo flash pamati vstavaného systému. Nevyzaduje tak od
uzivatela instaldciu dodatocnej aplikécie, ¢im je nezdvisla na platforme mobilného zaria-
denia. Pouzitie Frameworku7 vyzaduje pridanie siborov obsahujice kaskadové styly CSS
a JavaScriptovt kniznicu. Stibory st pomenované fm7.css, fm7colors.css a fm7.js. Pre
zrychlenie odosielania stiborov po sieti boli zvolené minimalizované verzie s odstranenymi

2Verzia Frameworku?7 volne dostupnd na stranke https://framework?7.io/
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prebyto¢nymi bielymi znakmi a komentarmi. Grafické rozhranie je implementované v si-
boroch index.html, item_info.html a my-app.js. Stbor index.html obsahuje hlavni
obrazovku spolu s prihlasovacou obrazovkou. Stbor item_info.html obsahuje implemen-
taciu zobrazenia detailného nahladu jednej karty. V sibore my-app. js sa nachadzaji vSetky
podporné skrypty zabezpecujice interaktivitu celého uzivatelského rozhrania.

Prihlasovacia obrazovka je pridana do grafického rozhrania prostrednictvom vlozenia
"Login Screen Layoutu” do hlavného siboru index.html. Prihlasovacia obrazovka je zo-
brazena spravcovi ihned po nacitani webovej stranky. Pre vytvorenie prihlasovacej stranky
bola pouzita trieda "login-screen” vid obrazok ¢. 8.2. Spravca systému sa musi najskor pri-
hlasit pomocou mena a hesla. Pre tcely prototypu bolo zvolené uzivatelské meno admin
a heslo admin.

Water Consumption
Registration

Username: Your username

Password: Your password

Sign In

Obr. 8.2: Prihlasovacia obrazovka grafického uzivatelského rozhrania.

Ustrednou ¢astou hlavnej obrazovky je zoznam vietkych kariet registrovanych v sys-
téme. Pre implementaciu zoznamu bol zvoleny ”Swipeable List”. Ten umoziuje prehladné
zobrazenie vSetkych kariet spolu so spotrebou vid obrézok ¢. 8.3. Potiahnutim je mozné pri-
slusnt kartu zmazat. Zoznam je generovany pomocou JavaScriptu v zavislosti na prijatom
stubore items.json, ktory obsahuje tidaje o spotrebe vSetkych kariet.

Sucastou hlavnej obrazovky grafického rozhrania je tiez kalendar, v ktorom je mozné
zadat obdobie, za ktoré sa ma spotreba prepocitat. Okrem samotného vytvorenia instancie
kalendéra, je kalendar modifikovany aj pre moznost vyberu rozsahu zvolenych dni. Zaroven
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je zablokovand moznost oznacif dni v budicnosti za aktualnym dnom, ktoré este neobsahuju
uidaje o spotrebe vody.

Hlavna obrazovka dalej obsahuje vyhladavacie pole. Vyhladavanie je implementované
s pomocou "Search Bar Layoutu”. Ten je umiestneny nad kalendarom a umoznuje vyhla-
déavanie naprie¢ celym zoznamom zobrazenych kariet. O samotny algoritmus vyhladavania
sa stard Framework7. Vyhladavany je vzdy akykolvek nézov obsahujici zadany podretazec
znakov.

Water Consumption

Water Consumption Sort

Select range of water usage

15. 03. 2017 - 01. 04. 2017

CARD ID CONSUMPTION CARD ID CONSUMPTION

30720235 30720235
16482E9E 16482E9E
EE5B174C EE5B174C
335310F9 March
A4A4ACD7
FE375615

24D6B351

F51DF94E

REFRESH

Obr. 8.3: Hlavné obrazovka grafického uzivatelského rozhrania. Vlavo zoznam evidovanych
kariet. Vpravo vyber obdobia v kalendari.

Navigacna lista, umiestnena na vrchu obrazovky, pontka moznost vyberu zoradenia ka-
riet. Karty je mozné radit podla nézvu alebo spotreby vzostupne a zostupne vid obrazok
¢. 8.4. Radenie je implementované v stibore my-app. js. Identifikacné ¢isla kariet s z he-
xadecimélnej hodnoty prevedené na ¢islo a zoradené podla velkosti ¢iselnej hodnoty nie
abecedne. Po kliknuti v navigac¢nej liste na nazov systému sa zobrazia zakladné informacie
o systéme.

V dolnej nastrojovej liste hlavnej obrazovky st umiestnené tlacidla Refresh a Clear. Tla-
¢idla s implementované pomocou triedy ”Button”. Uvedené tlacidla slizia na vynulovanie
spotreby vody zobrazenej v zozname a na znovunacitanie dat o spotrebe.

Detailny nahlad je uréeny pre zobrazenie konkrétnej karty. Nahlad je implementovany
v stibore item_info.html. Hlavnym prvkom detailného nahladu je zobrazovany graf. Graf
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Title ascending

Title descending

Consumption ascending

Consumption descending

Cancel

Obr. 8.4: Zobrazenie akéného zoznamu s nastavenim usporiadania.

o spotrebe je implementovany pomocou kniznice CanvasJS?. Kniznica CanvasJS sa $pecia-
lizuje na tvorbu a vykreslovanie grafov.

Pouzitie kniznice CanvasJS si vyzaduje pridanie siboru canvas. js, ktory zabezpecuje
podporu pre pracu s grafmi a ich vykreslovanie. Graf je nakonfigurovany pre automaticky
vyber zobrazovanej mierky. Grafickd kniznica podporuje tla¢ alebo ulozenie aktudlneho
grafu. Zobrazenie grafu je nakonfigurované v sibore my-app.js. Konfiguradcia obsahuje
nastavenia pre popis osi, nastavenia velkosti intervalov a formétovanie datumu. Pre tato
aplikaciu bol zvoleny typ grafu ”StepArea”. Hodnoty vykreslované v grafe si ulozené v su-
bore values.json. Siibor obsahuje zaznam vsetkych hodno6t spotreby vody pre zvolent
kartu. Implicitne je v grafe zobrazenych poslednych 10 dni evidovaného obdobia.

Detailny nahlad spotreby vody taktiez obsahuje instanciu kalendara. Zvolenim ¢asového
intervalu st v siibore values. json vybrané spravne hodnoty a tie st nasledne vykreslené
v grafe vid obrazok ¢. 8.5. V detailnom nahlade je tiez moznost zobrazit meno drzitela
karty. Mend uzivatelov st ulozené v stibore s priponou .info, ktory je pomenovany nazvom
identifikacnej karty. Nahlad obsahuje v navigacnej liste instrukcie pre pracu so systémom
a moznost navratu na hlavni obrazovku.

3Kniznica CanvasJS volne dostupné na stranke http://canvasjs.com/
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Card details

01. 03. 2017 - 30. 03. 2017

Name of card holder: Martin Novak

EE5B174C

M Consumed water in m"3

Obr. 8.5: Detailny nahlad spotreby jedného uzivatela.

8.4 Princip komunikacie webového rozhrania a navrhnutého
prototypu

Komunikéacia s mobilnym zariadenim prebieha pomocou HTTP protokolu. Cip ESP8266 na.
vyziadanie zacne odosielat webovt stranku vytvorent vo volne dostupnom Frameworku?7.
Vsetky stubory st ulozené v paméti flash. Po zadani spravnej adresy webového serveru v lo-
kalnej LAN sieti, ¢ip ESP8266 zac¢ne odosielat sibor index.html, v ktorom su definované
zvysné subory obsahujice skrypty a kaskadové styly. To mé za nasledok odoslanie sitborov
fm7.css, fm7colors.css, fm7. js, canvas.min. js a my-app. js na stranu klienta. Stibory
su potrebné pre celkové vykreslenie a interaktivitu uzivatelského rozhrania. Vysledné vy-
kreslenie rozhrania prebieha az na strane klienta.

Rozhranie poskytuje spravcovi systému vyber obdobia v kalendari. Po zadani obdo-
bia v kalendari si stranka vyziada ddaje o spotrebe vsetkych evidovanych kariet v sys-
téme. Klient odosle HTTP GET ziadost na webovy server. Format odosielanej ziadosti je
items. json?day=x&amount=y. Stibor items. json Specifikuje serveru aku ¢innost ma s da-
tami o spotrebe vykonat. Parameter day udava posledny den v zvolenom rozsahu kalendara
a parameter amount udava pocet dni v zvolenom rozsahu.

Server po prijati poziadavky najskor spracuje vSetky karty a spocita spotrebu za zvolené
obdobie. Zo spracovanych dat je dynamicky vygenerovany sibor vo formate JSON a ten
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je odoslany spéaf do webového prehliadaca. Stubor items.json pozostava z kolekcie Struktur,
pricom kazda struktira obsahuje meno a 1daj o spotrebe karty. Parameter ”id” obsahuje
mend kariet v hexadecimalnom tvare. Parameter ”value” obsahuje spotrebu vody. Stubor je
interpretovany pomocou javascriptu na strane spravcu a poniika mu tak prehlad spotreby
jednotlivych kariet za zvolené obdobie.

Pri zobrazeni detailného nahladu karty je odoslana poziadavka na stiibor item_info.html,
ktory obsahuje elementy vykreslujice detailné zobrazenie. Klient si taktiez vyziada sibor
values. json a sibor name. json. Poziadavka m4 formét values. json?id=x, kde parame-
ter ”id” obsahuje nazov identifikacnej karty v hexadecimalnom tvare. Hodnoty st dyna-
micky spracované na strane serveru v ¢ipe ESP8266. Ten otvori bindrny stbor archiv.bin,
vyhladd zdznam pre zvolentu kartu a odosle stibor values. json obsahujuci ¢iselnti kolek-
ciu hodno6t spotreby. Z kolekcie sa vybert spravne hodnoty zvolené v kalendari a tie st
zobrazené v grafe.

Poziadavka na sibor name.json ma format name.json?id=x, parameter x obsahuje
nazov karty. Server pri spracovani porovna nazov karty s ulozenymi siibormi vo flash paméti.
V pripade, ak najde subor s priponou .info s rovnakym nazvom, obsah stiboru s ulozenymi
udajmi o majitelovi karty odosle na stranu klienta.

Bezpecnost komunikécie pokryva predovsetkym zabezpecené Wi-Fi pripojenie pomocou
standardu IEEE 802.11i a pouziva zabezpec¢enie WPA /WPA2 PSK. Zabezpecenie spristup-
nenia dat zahfna potreba autentifikicie spravcu pomocou loginu a hesla.
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Kapitola 9

Parametre a optimalizacia
navrhnutého prototypu

Navrhnuty prototyp je po hardvérovej stranke schopny spliiat vietky pozadované funkcie.
Vstupné napéjanie sa pohybuje medzi 2.5V — 5.0 V. Rozsirit rozsah podporovanych napéti
je mozné pridanim miniatirneho stabilizatora na baze spinaného zdroja, ktorych je na trhu
dostatok. Spotreba vysledného prototypu sa pohybuje okolo hodnoty 145 mA. Pripojenie
k pristupovému bodu je stabilné. Nedostatky spojené so stratou napdjania boli odstranené
pridanim zaloznej batérie.

Pre skratenie intervalu odosielania webového rozhrania zo strany serveru ku klientovi
bola zvolend optimalizdcia formou kompresie obsahu. Stibory st komprimované do formatu
gzip. Webovy prehliada¢ umoznuje prijimanie takto komprimovaného obsahu bez vplyvu
na vysledné zobrazenie. Zmensenim velkosti odosielanych dat bol ¢as prenosu skrateny na
stvrtinu. Cas odoslania stranky s uzivatelskym rozhranim na stranu klienta sa pohybuje
medzi 3s-3.5s. Velkost prenasanych dat bola zredukovand z 856.7 kB na 178.4kB.

Subor, ktory prenasa spotrebu na vsetkych kartach, ma 4.7kB a jeho vytvorenie a spra-
covanie vSetkych hodnét za zvolené obdobie v ESP8266 trva priblizne 550 ms. Stibor, ktory
prendsa detailny nahlad jednej karty, ma velkost 7kB. Jeho prijatie od odoslania pozia-
davky trva priblizne 350 ms. Napriek tomu, Ze stubor detailnej spotreby jednej karty ma
vacsiu velkost ako stibor obsahujici spotrebu vsetkych kariet, jeho odoslanie trva kratsie
ako v prvom pripade. Pri prenose stiboru items.json je potrebné prejst vybrané hodnoty

.....
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Kapitola 10

Finalna podoba prototypu a jeho
vyuzitie

Praca zahina aj vytvorenie konstrukéného riesenia navrhnutého a implementovaného pro-
totypu. Prototyp je umiestneny v uzatvaratelnom plastovom obale. Komponenty st vodivo
prepojené pomocou PCB dosky plosnych spojov. Prototyp je vybaveny zaloznym napéa-
janim. Zalozné napéjanie je ovladané pomocou spinaca umiestneného na obale prototypu
a aktivita zdlozného napajania je signalizovana pomocou cervenej LED diédy umiestnenej
vedla spinaca vid obrazok ¢. 10.1. Zalozné napajanie pozostava z boxu na 3 alkalické batérie
typu AA s napatim 4,5V, ktoré je mozné uzivatelsky vymenit vid obrézok ¢. 10.2.

Obr. 10.1: Konstrukcia vysledného prototypu so spustenym zaloznym napajanim.

Konstrukcia prototypu je vybavena vstupom pre MikroUSB konektor. Konektor umoz-
nuje programovanie a samotné napajanie vsetkych sicasti. Konektor je vo vnutri pripojeny
k modulu s ¢ipom ESP8266 a ten napaja dalsie komponenty. Vnitorné rozmiestnenie kom-
ponentov sa snazi brat ohlad na jednoduchost vzajomného prepojenia. RFID modul pre
bezkontaktné karty bol umiestneny tesne pod povrchom plastového krytu. To umoznilo
aktivny dosah pri komunikécii s bezkontaktnou kartou na vzdialenost priblizne 1,5 cm vid
obrazok 10.4.
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Obr. 10.2: Vnutro prototypu zhora. VIavo prototyp obsahujtici RFID modul. Vpravo zobra-
zenie modulov NodeMCU, RTC a prijimaca CC1101.

Dalej je prototyp vybaveny signaliza¢nou zelenou LED diédou. Diéda je pripojend k pinu
¢islo D3 modulu NodeMCU oznaceného ako GPIOO0. Diéda indikuje pripojenie modulu
k sieti Wi-Fi. Ak je siet dostupnd, didéda svieti. V pripade, ak prebieha pripajanie alebo je
modul odpojeny, diéda blika. Spravca systému tak ma moznost skontrolovat stav pripojenia
prototypu k Wi-Fi sieti. Zoznam vsetkych pouzitych komponentov je k dispozicii v prilohach
¢. C.1.

Obr. 10.3: Prototyp s otvorenym krytom.

Implementovany prototyp je urCeny najmé pre spravcov v ubytovacich zariadeniach,
mensich firemnych priestoroch alebo pri sprave bytovych jednotiek, kde vznikd potreba
evidencie spotreby vody viacerych uzivatelov samostatne. Spravca tym ziska moznost jed-
noduchej evidencie vSetkych uzivatelov v systéme. Mierna modifikicia systému umoznuje
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Obr. 10.4: Bo¢ny pohlad na prototyp s umiestnenym RFID modulom.

jeho prevadzku aj v sikromnych domécnostiach. Systém okrem samotnej evidencie posky-
tuje aj urciti moznost kontroly nad nezelanymi tinikmi vody v pripade prasknutych potrubi
alebo pretekajtcich vodovodnych uzéverov.

Zakladnou poziadavkou na infrastruktiru pri nasadeni prototypu v realnej prevadzke
je instalovany vodomer podporujici bezdrétovi komunikéciu prostrednictvom protokolu
WDM-Bus. Stcasne potrebuje dostupny Wi-Fi pristupovy bod, prostrednictvom ktorého je
mozné zobrazovat spotrebu na mobilnom zariadeni. Pripojenie k Wi-Fi vyzaduje konfigu-
raciu pristupovych tdajov pri nahravani firmvéru samotného prototypu. Prototyp vyzaduje
umiestnenie v dosahu oboch sieti a pripojenie napajania k elektrickej sieti. Taktiez je vhodné
prototyp dodatoc¢ne vybavit batériami, ktoré v pripade vypadku napajania zabezpecia ne-
pretrziti ¢innost celého systému. Dopliujice obrazky je mozné najst v prilohe ¢. B.1 a B.2.
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Kapitola 11

Zaver

Cielom tejto prace bolo predovsetkym navrhniaf a implementovat funkény prototyp vsta-
vaného systému urcéeného pre evidenciu spotreby vody. Systém umoznuje jeho spravcovi
prehladné zobrazenie a interakciu v jeho mobilnom teleféne. Navrh pozostava ako z hard-
vérovej tak aj softvétovej Casti.

Systém je zalozeny na platforme ESP8266, ktoré je vysoko integrované Wi-Fi SoC rie-
senie. ESP8266 pracuje ako samostatna aplikacia, ¢o umoznuje rychly start celého modulu.
ESP8266 pri svojej ¢innosti vyuziva modul redlneho casu a ¢itacku bezkontaktnych kariet
RFID.

Vysledny systém je navrhnuty s ohladom na dlhodobti prevadzku, minimalizaciu po-
¢iatoénych nakladov a jednoduchud réziu. Implementované riesenie umoznuje ukladat in-
formacie o sto uzivateloch. Navrhnuty systém disponuje informéaciami o spotrebe, ktoré
pokryvaji obdobie 33 mesiacov, ¢o je obdobie dlhé viac ako dva a pol roka s hodnotou
spotreby ulozenou pre kazdy den.

Implementovany prototyp prindsa nové, originalne a praktické riesenie pre evidenciu
spotreby vody. Zariadenie tohto zamerania sa snazi priniest inoviciu do oblasti, kde je
potrebné riesit evidenciu spotreby vody jednotlivych uzivatelov vo vlastnej rézii. Prototyp
je zatial navrhnuty ako zobrazovacie zariadenie, pricom prijima a uklad4d namerané hodnoty
z vodomeru. Presnost zarucuje samotny vodomer, ktory podlieha kalibracnému testovaniu.

Vytvoreny prototyp by mohol byt v budicnocti rozsireny aj o pristup jednotlivych
uzivatelov. T1 by tak mali moznost sami v redlnom case sledovat vlastnd spotrebu vody
s vyuzitim napriklad moznosti notifikdcie alebo nastavenie limitov spotreby. To by mohlo
pomoct obmedzit pripadné tniky, ¢o by malo zaroven pozitivny dopad na zivotné prostredie.

Dal$fm smerom je mozné rozsirit modul o vykonnejsie MCU a spristupnif tak moznost
interakcie s evidenénym systémom prostrednictvom internetu, ktory by umoznoval pokro-
c¢ilejsiu filtraciu a detailnejsie zobrazenie jednotlivych obdobi. Tym by sa toto zariadenie
vyraznejsie zaclenilo do rychlo sa rozrastajicej rodiny IoT zariadeni.
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Zoznam pouzitych skratiek

Wi-Fi
SoC
PCB
MCU
ADC
WEP
WPA
TCP
UDP
HTTP
FTP
SS
MOSI
MISO
SCLK
CS
MSB
LSB
TWI
SDA
SCL
ACIAs
IoT
SRD
RGB

IEEE 802.11 standard pre pripojenie k bezdrotovej lokalnej sieti
System on a Chip (systém na jednom ¢ipe)

Printed Circuit Board (doska plosnych spojov)
Microcontroller Unit

Analog to Digital Converter (analégovo digitalny prevodnik)
Wired Equivalent Privacy

Wi-Fi Protected Access

Transmission Control Protocol

User Datagram Protocol

Hypertext Transfer Protocol

File Transfer Protocol

Slave Select

Master Output Slave Input

Master Input Slave Output

Serial Clock

Chip Select

Most Significant Bit (najviac vyznamny bit)

Least Significant Bit (najmenej vyznamny bit)

Two Wire Interface

Serial Data Line

Serial Clock Line

Asynchronous Communication Interface Adapters
Internet of Things (internet veci)

Short Range Devices (zariadenia s kratkym dosahom)
Red Green Blue (aditivny farebny model)
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Prilohy
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Priloha A

Obsah prilozeného
média

root
+— embedded_system

— data

+— CSS

fm7.css.gz
fm7colors.css.gz
— s

canvas.js.gz
fm7.js.gz
my-app.js.gz

— 373829278.1info

— 812778037 .info

— 3998947148 . info

+— archiv.bin

+— index.html.gz

»— item_info.html.gz

+— file_operations.h

+— embedded_system.ino

+— Poster.pdf

+— Bakalarska_préca.pdf
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Priloha B

Vysledny prototyp

Obr. B.1: Fotografia prototypu v puzdre s pripojenou anténou.
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Obr. B.2: Fotografia prototypu zobrazujica ulozenie komponentov bez RFID modulu pre
lepsiu viditelnost
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Priloha C

Zoznam pouzitych komponentov

Popis Pocet kusov
NodeMcu Lua development board based on ESP8266 CP2102 | 1ks
MFRC-522 RC522 RFID RF card sensor module 1ks
DS3231 AT24C32 IIC Real time clock module 1ks
CC1101 wireless module 868 MHz 1ks
STM32F103C8 1ks
USB CJMCU-micro interface board 5V 1ks
Red LED diode 5mm 2,1V 20mA 1ks
Green LED diode 5mm 2,1V 20 mA 1ks
Batrery box 3xAA 4,5V 1ks
Switch 12V 16 A 1ks

Tabulka C.1: Tabulka zobrazujica pouzité komponenty.
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Priloha D

Plagat

55



Vstavany systém pre

Veduci: Ing. Zdenék Vasicek, Ph.D.

evidenciu spotreby vody Tomas Hajdik

xhajdi01 @stud.fit.vutbr.cz

\

Rieseny problém

Cielom je navrh a implementéacia funkéného prototypu
vstavaného systému, ktory je schopny evidovat mnoz-
stvo spotrebovanej vody u jednotlivych uzivatelov
prostrednictvom bezdrétového odpodtu stavu vodo-
meru.

Uzivatelia maju moznost identifikacie bezkontaktnou
RFID kartou. Vstavany systém spristupriuje data
administratorovi pomocou siete Wi-Fi. Spravca
systému interaguje so systémom pomocou mobilného
telefénu a aplikacie beziacej na module ESP8266.

o J

Water Consumption
Registration

Implementacia webového rozhrania zobrazujuceho
identifikacné karty a spotrebu vody za zvolené obdobie.

Prototyp a sucasti
infrastruktary

« ESP8266-12E modul

« MFRC522 RFID ¢itacka

« DS3231 RTC modul

« CC1101 WM-Bus modul

« Vodomer vybaveny WM-Bus
« Wi-Fi pristupovy bod

« Mobilny telefon

« Cipové identifikacné karty

Wi-Fi

.

Access point

S PROTOTYP « v rvrreerennene.
RTC

7 Espe266
S WiFi modul

RFID
S

WMBUS

Datové Struktury

Data o spotrebe jednotlivych uzivatelov su uloZzené v
binarnom subore. Pre dosiahnutie ¢o najvacsieho
mnozstva evidovanych kariet s o najva¢sou dizkou
evidovaného obdobia je subor rozdeleny na 100
sektorov usporiadanych linearne za sebou s velkostou
4004 B. Prvy blok je vyéleneny pre ulozenie identifi-
kacného C¢isla karty. Zvy$né bloky obsahuju Gdaj
spotreby vody za jeden deri. Hodnota aktualneho dria
pocitana od 1. 1. 1970 modulo 1000 je index konkrét-
neho bloku.

%5
0. 1.
hodnota | hodnota hadnota hodnma

Identifika&né &islo karty
Spotreba vody za 1 defi

Parametre navrhnutého rieSenia

« 100 uzivatelov

« 33 mesiacov dat o spotrebe kazdého uzivatela

« hodnota spotreby ulozena pre kazdy den

« 400 kB evidovanych dat

« grafické zobrazenie hodnot spotreby

« kratka pristupova doba

« moznost dlhodobej prevadzky

« vyber zobrazovaného obdobia spravcom systému

[ZLUIRPY stav puclta:uvy:h

Navrh vstavaného systému \

« Hardvérova éast sa venuje vyberu vhodnych
komponentov, navrhu vzajomného zapojenia,
sposobu komunikéacie, ale taktiez aj spdsobu
uloZenia datovych Struktar obsahujacich informéacie
o evidencii a spotrebe vody.

. Softvérova &ast sa zaobera najma navrhom
grafického uzivatel'ského rozhrania a jeho distribucie
prostrednictvom webového serveru a siete Wi-Fi
spravcovi systému priamo do jeho mobilného
telefonu.

-

Prinos implementovaného prototypu

« Nové originalne a praktické rieSenie evidencie
spotreby vody

« Prehladné zobrazenie spotreby

« Interakcia pomocou mobilného telefonu

« Nizke investi¢né a prevadzkové naklady

« Evidencia spotreby vo vlastnej rézii

« Minimalne naroky na podpornt infrastruktiru

« Jednoducha dostupnost’

- J
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TECHNOLOGII

Obr. D.1: Zhrnujtici plagat préce.
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