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Abstrakt

Zamérem prace je usnadnéni nasazovani Internetu véci v doméacnostech nebo malych firmach
a také zvysit udrzitelnost vytvorené sité. Webova aplikace slouzi ke spravé aplikaci napric
ARM jedno-deskovymi zafizenimi. Umoznuje nahravat aplikace pfimo na zaregistrovana
zarizeni, poskytuje uceleny, intuitivni nahled vsech dostupnych zarizeni. Dale zaznamenava
stav téchto zarizeni, zobrazuje potiebna data o zafizeni a informuje o pripadném selhani
nékterého ze zatizeni.

Abstract

The aim of this work is simplifying deployment of Internet of Things in households or smaller
companies and also reducing the need of maintenance of created network. Main goal of this
web application is creating platform capable of deploying applications across ARM single-
board computers. Moreover, application provides intuitive preview of all registered devices
including its state, shows all the necessary data and informs user about failures on devices.
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Kapitola 1

Uvod

7 divodu obrovského rozmachu Internetu véci za posledni desetileti, je potfeba zjednodusit
pristup k zafizenim a usnadnit spravu aplikaci nahranych na jednotlivych zarizenich a také
poskytovat uceleny nahled na data poskytované témito zarizenimi. V neposledni radeé je
ucelem zvyseni moznosti interoperability mezi spolupracujicimi systémy.

Internet véci slouzi k ulehceni zivoti lidi a aby mohl Internet véci plnit své tcely, je
potieba aby byl dostupny i pro lidi, ktefi nechtéji nasazovanim IoT systému do svého domu
stravit vécnost.

Webova aplikace, kterou se tento text zaobira, ma za cil slouzit pro co nejvétsi usnadnéni
nasazovani aplikaci na jednotlivd registrovand zarizeni a soucasné poskytovat informace
ojednotlivych zatizenich a aplikacich. Webova aplikace ma také za tikol umoznit zménu
aplikace na jiz bézicim zarizeni. Tato vlastnost mé vyuziti predevsim pri poruse nékterého
zalizeni. V praxi se takovy problém muze resit napiiklad rychlou vyménou aplikaci na
zarizenich s podobnymi schopnostmi.

Tato bakalarské prace se zabyva implementaci klientské ¢asti aplikace. Dusledkem im-
plementace této webové aplikace by mélo byt zpristupnéni Internetu véci Sirsi verejnosti,
nez je tomu v soucasné dobé.

Obecnym pojetim Internetu véci se zabyva kapitola 2, kterd kromé definovani IoT shr-
nuje také historii, budoucnost, zptsoby komunikace IoT zarizeni a poskytuje iivod to tak-
zvaného prumyslu 4.0. Webova aplikace je implementoviana za pomoci JavaScriptového
frameworku Angular2. Webovy server, na kterém aplikace pobézi, je zalozen na NodelJS,
ale je naimplementovan i webovy server v Golang, ktery slouzi k budoucimu nasazeni na
riznych serverech, kde NodeJS neni k dispozici. Dale je pouzit HITML-CSS-JS framework
Bootstrap. Vice informaci o pouzitych technologiich Ize nalézt v kapitole 3.

Ctvrté kapitola shrnuje vSechny informace o analyze a navrhu aplikace, obsahuje po-
zadavky na funkcionalitu i na graficky vzhled aplikace, na ktery byl jiz od zacatku kla-
den obrovsky diraz z divodu redlné pouzitelnosti. Okrajové zabihé i do analyzy ostatnich
casti systému. Pata kapitola obsahuje veskeré informace o implementaci vysledné webové
aplikace. Popisuje predevsim vyslednou implementaci a okrajové zabiha také do problému
feSenych v pritbéhu implementace. Sesté kapitola je zasvécena testovani aplikace, tvorbé
automatickych testl pro tuto webovou aplikaci a poskytuje predevsim informace o testo-
vani aplikace za pomoci stubu back-endu. Déle se tato kapitola zabyva riznymi rozsirenimi,
které jsou nad ramec zadani bakalarské prace.



Kapitola 2

Internet véci

Internet véci (anglicky Internet of Things, odtud zkratka IoT), také nazyvan jako internet
vSeho (Internet of Everything, IoE) nebo méné zndmy jako industridlni internet, je novodobé
technologie, o které se v moderni dobé hojné debatuje.

Tato kapitola popisuje, co IoT znamena, rozdéluje IoT systémy na dva druhy, popisuje
historii a budoucnost IoT a v neposledni fadé zminuje zpusoby komunikace zarizeni.

2.1 Definovani IoT

Technologie internetu véci je zalozena na vizi globalniho propojeni vestavénych zarizeni,
které spolu komunikuji pod spole¢nym protokolem. Data poskytovana zafizenimi jsou zpra-
vidla prenasena bezdratové. Prenesena data lze prevadét na informace, pripadné znalosti,
které lze aplikovat v redlném svété.

Ackoliv neexistuje zadné jednotnd definice, lze za IoT povazovat jakékoliv zarizeni pripo-
jené ke skupiné jinych systému propojujicich lidi nebo jiné zatrizeni (napiiklad internet) [37].
Tato zafizeni musi mit také zabudovanou dostateénou vypocetni silu, ktera dokaze vytva-
fet, sdilet, pfipadné pfijimat data bez (nebo s pomoci minimalni) lidské pomoci, ¢imz se
z kazdodenniho zatizeni stava IoT zarizeni. Zjednodusené fe¢eno, pokud je zafizeni napojeno
na sit, ve které jsou i jind zarizeni schopna komunikace mezi sebou, jednd se o IoT.

Priklad ToT zatizeni je chytra zarovka, kterd oproti standardni zarovce poskytuje moz-
nost komunikace se chytrym telefonem a dokéze nastavit barvu a intenzitu svétla, dle vile
uzivatele. IoT zafizenim je také zarovka, ktery je propojena s televizi a na zakladé jasu
televize méni svoje vlastnosti.

2.2 Vyuziti IoT

V dnesni dobé se jiz IoT hojné vyuziva v oblasti prumyslu (vice informaci naleznete nize
v kapitole 2.3), tak i v oblasti komeréni (vice informaci naleznete nize v kapitole 2.4).

Tato kapitola nastinuje, kde vsude lze IoT vyuzit v prospéch lidi. Odveétvi, ktera lze
zminit je mnoho (chytrda mésta, chytra voda, chytré zivotni prostfedi, chytré méfeni, bez-
pecnost a nouze, chytré obchody, logistika, zemédélstvi a jiné), z diuvodu prilisné obsahové
naroc¢nosti je zminéno jen nékolik vybranych prikladi.

Posledni ¢ast kapitoly shrnuje, jakymi zpusoby mohou IoT zarizeni komunikovat mezi
sebou a se serverem.



2.2.1 ,,Chytra“ voda

Ve Vietnamu je projekt na rybi farmy, ktery bude pomoci senzorti uvniti vody zajistovat
dobrou kvalitu vody a zaroven zabranovat vzniku nemoci spojenych se Spatnou kvalitou
vody [9]. Pro monitorovani kvality vody pro ryby je nutné monitorovat pét vlastnosti vody:
teplota, vodivost, obsah kysliku, redoxni potencial a pH. Senzory komunikuji s branou
Meshlium' skrze 3G/GPRS a 802.15.4. Informace jsou z Meshlia posflané na cloud pomoci
3G, 802.15.4 a Wi-Fi. Na cloudu probihaji potfebné kalkulace a vysledné zobrazeni do
diagramu a grafu (podobny proces sbéru dat probihd ve velkém mnozZstvi IoT systémi).

Podobny princip reseni se s velkou pravdépodobnosti v budoucnosti objevi i u vody,
kterou piji lidé [52].

2.2.2 ,,Chytré*“ zivotni prostredi

IoT nachazi vyuziti i v predchazeni prirodnim katastrofam. Jako ptiklad je systém zajistu-
jici véasné varovani pred zemétiesenim. Na tomto feSeni se jiz pracuje v rdmci nékterych
start-upt (napiiklad Zizmos?). Funkénost téchto systému zajistuji senzory na povrchu zemé,
které jsou schopny velmi rychle zachytit blizici se zemétreseni pomoci vinéni vychézejiciho
z epicentra [5]. IoT systém je poté schopen spustit automatické ¢innosti pro minimalizovani
skod zpusobenych zemétreseni. Prikladem této automatické ¢innosti je varovani lidi z ohro-
zené oblasti rychleji, nez dorazi samotné zeméttreseni. Technologie, pomoci které komunikuje
tento systém, se nazyva ZigBee?.

2.2.3 MoZnosti komunikace IoT zarizeni

Aby se zafizeni stalo IoT zafizenim, je potfeba, aby mélo s ostatnimi IoT zafizenimi spo-
le¢ny protokol, pres ktery budou komunikovat. Tato zatfizeni mohou komunikovat i dratove
(naptiklad ethernetové kabely), avsak tato sekce se zabyva predevsim bezdratovymi vari-
antami, z divodd mnohem vétsiho vyuziti bezdratovych technologii.

Wi-Fi

Wi-Fi je jedna z nejcastéji volenych moznosti komunikace. Divodi pro¢ zvolit Wi-Fi je
mnoho, mezi nejvyznamnéjsi divody patii predevsim velkd dostupnost v domécnostech
i na pracovistich a rychlost prenosu, kterd mutze dosahovat stovek megabitu za sekundu
(standard 802.11n). Nevyhodou pouzivani Wi-Fi je prilisna zatéz na baterii zafizeni, zafizeni
je tedy nutno Castéji nabijet. Dalsi nevyhodou je kratkéd vzdalenost prenosu, ktera dosahuje
maximalné 50 metru.

Bluetooth

Bluetooth je relativné stard technologie, kterd byla uvedena na trh v roce 1998 [32]. Tato
technologie je vhodnd pro prenos vétsich dat na malé vzdalenosti.

V soucasné dobé je na trhu novéjsi verze Bluetoothu — Bluetooth Smart (také Bluetooth
low energy, BLE, vychézi z technologie firmy Nokia z roku 2006 — Wibree [24] [15]). Na rozdil
od starsi implementace Bluetoothu, poskytuje BLE vétsi dosah (vice nez 100 metri) a nizsi

Thttp://www.libelium.com/products/meshlium/
https:/ /www.zizmos.com/
http://www.zigbee.org/



spotiebu energie (az 100krat). Mezi nevyhody BLE patii pomaly pfenos dat (priblizné
tfikrat pomalejsi nez starsi implementace Bluetoothu, zalezi na implementaci BLE) [¢].

SigFox

Alternativou pro vysoky dosah (az 50 km v mimoméstskych oblastech) komunikace je Sig-
fox*. Nejvétsi vyhodou Sigfoxu je velmi mal4 spotieba baterie (50mW), coZ je dostacujici
pro neustaly béh po dobu dvaceti let s 2.5Ah baterii (bez nabijeni). Touto technologii je
v dnesni dobé pokryto 32 zemi, véetné Ceské republiky, ktera byla v roce 2016 pokryta
z85% [11].

Nevyhodou této technologie je velmi mald rychlost prenosu (10-1000 bitu za sekundu),
avsak tento problém je resen kompatibilitou s jinymi moznostmi prenosu, jako je napriklad
4@G. Dalsi nevyhodou je velmi velka citlivost na nepresnost frekvence a ruseni vlivem okoli.
Napriklad pokud je touto technologii vysilano ze zafizeni, které se pohybuje rychlosti 20
km/h, je velmi pravdépodobné, Ze nastanou problémy a data se nepfenesou [11].

Mobilni internet

Kazdé zatizeni, které potiebuje komunikovat na velké vzdélenosti, mize vyuzit také mo-
bilniho internetu (GSM/3G/4G) pro komunikaci s ostatnimi zafizenimi. Mobilni internet
poskytuje rychly prenos dat, avsak za cenu velké narocnosti na baterii.

Ostatni

Existuje mnoho dalsich zpisobtu komunikace IoT zarizeni, mezi technologiemi s vysokym
dosahem stoji za zminéni LoRaWAN? a Neul®, které jsou koncepéné podobné Sigfoxu. Mezi
technologie s kratkym dosahem se fadi napiiklad ZigBee”, Z-Wave® a EnOcean’, které
se svou funkcionalitou podobaji technologii BLE. Technologie na bezprostredné kratkou,
zabezpecenou vzdalenost (10 cm) je napriklad NFC [2].

2.3 Pruamysl 4.0

Lidstvo ve své historii podstoupilo prozatim t¥i prumyslové revoluce [12]. Prvni priamys-
lovéa revoluce nastala v 18.-19. stoleti, kdy stroje zacaly pomalu vytlacovat ru¢ni femeslo.
Druhé primyslova revoluce nastala priblizné ke konci 19. stoleti. Tato revoluce je spojovana
s prichodem elektiiny ase vznikem montaznich linek. Tteti pramyslova revoluce se prira-
zuje ke vzniku prvniho programovatelného logického automatu (PLC, 1969) a je spojovéna
sautomatizaci ve vyrobé.

V soucasné dobé podléha prumysl dalsimu rozvoji, jedna se o ¢tvrtou pramyslovou revo-
luci (Pramysl 4.0, Prace 4.0). Cilem této revoluce je komunikace mezi zafizenimi samotnymi
(IoT), vytvoreni kyber-fyzickych systému (Cyber-physical systém, CPS) a vyuzivani tzv.
cloud computingu (vice informaci v kapitole 2.3.2). Obecnéjsim terminem pro Primysl 4.0
je prumyslovy internet véci (Industrial internet of things, IIoT), ktery mimo navaznosti

“https://www.sigfox.com/en
Shttps://www.lora-alliance.org/
Shttp://www.neul.com/neul/
"http://www.zighee.org/
Shttp://www.z-wave.com/
“https://www.enocean.com/en/



s Prumyslem 4.0. zabihé ido dalsich disciplin (naptiklad lékarstvi, vesmirny vyzkum, zemé-
deélstvi) [23].

Tato revoluce je prozatim stale pouze v pocatcich, avsak da se ocekavat, ze v nejblizsich
dekadach dojde k zavedeni Primyslu 4.0 do realného svéta ve velkém méritku. Mnoho vy-
znamnych osob z primyslu predklada, ze IIoT prinese svétu nevidany riist a produktivitu
jiz. v blizké budoucnosti [23]. Tento obrovsky potencial, ktery IIoT nese, mé také zaporné
stranky. Nejsilnéjsi zdpornou strankou je, stejné jako pri ostatnich pramyslovych revolu-
cich, moznost ztraty prace mnoha lidi. Vzniknou sice nové pracovni pozice, ale kvalifikace
potiebnd pro tyto pozice bude mnohem vyssi. Navic nové vzniklych pracovnich pozic bude
s nejveétsi pravdépodobnosti mensi pocet.

2.3.1 Kyber-fyzické systémy

Kyber-fyzicky systém (CPS) je mechanismus kontrolovany nebo monitorovany vypoc¢etnim
algoritmem. CPS je tzce spjat s internetem a jeho uzivateli. CPS je slozeno z jednotli-
vych komponent, které predstavuji moduly a vzajemné spolu komunikuji a méni kontext
informaci (dat) nachazejicich se uvnitt CPS.

Na rozdil od vestavéného systému je v CPS kladen velmi silny diiraz integrace fyzickych
systému se systémy vypocetnimi. Pifkladem CPS jsou auta nebo Segway'’. Segway je lepsim
prikladem nez auto, protoze auto muze existovat i bez vypocetni ¢asti (a mnoho takovych
aut existuje), zatimco u Segwaye by absence vypocetni ¢asti mohla vést k pAdim do stabilni
rovnovazné polohy, kterd se neslucuje se zamyslenou funkcionalitou Segwaye [19].

2.3.2 Cloud computing

Cloud computing (Cesky ekvivalent neexistuje, volné prelozeno jako vypocetni technologie
na strané serveru) lze charakterizovat jako vyuzivani sluzeb ulozenych na externim tlo-
zisti. Pristup na externi tlozisté je umoznén skrze webové prohlizece, elektronické posty
a jiné [14]. Na obrazku 2.1. lze vidét grafické zndzornéni cloud computingu.
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Obrazek 2.1: Grafické zobrazeni cloud computingu [3].

Vyhodou cloud computingu je témeér nulové vyuziti vypocetni techniky na strané kli-
enta. Vykonani slozitych vypoctu je tedy mozné i ze zafizeni, které by pro dany vypocet

Ohttp://cz-cs.segway.com/



nemélo dostatecnou kapacitu, nebo by proces vypoctu trval ptilis dlouhou dobu (naptiklad
Raspberry Pi).

2.4 Rozdéleni IoT systémi

ToT systém je propojeni dvou a vice spolu komunikujicich IoT zafizeni. Vytvoril jsem déleni
systému za icelem pomoci ¢tenafi 1épe pochopit, co vSechno patii mezi IoT zarizeni (IoT
systémy). Systémy jsou rozdéleny na informativni, autonomni a uzivatelem ovladané. Kazdé
zarizeni nemusi nutné spadat do nékteré z nize zminénych kategorii z divodd nejednotné
definice IoT. Tyto skupiny taktéz nemusi popisovat systémy, nybrz i jednotlivé IoT zarizeni.

2.4.1 Informativni IoT systémy

Informativni IoT systémy pouze poskytuji informace pro uzivatele. Tedy nevykonévaji zad-
nou akci, kterd ma primy dopad na readlny svét. Dopad téchto systému je pouze implicitni,
jelikoz akci s pfimym dopadem na redlny svét musi provést uzivatel nebo jiny IoT systém.

Tyto systémy mohou sbirat velké mnozstvi dat, casto pouzivaji algoritmy pro vypocet
hodnot dilezitych pro uzivatele a mohou poskytovat informace o doporuceni o provedeni
uréité akce. Casto se jedna o senzory, vyuzivané napiiklad v 1ékafstvi, meteorologii atd.

Vyhody informativnich IoT systému jsou v neexistenci rizika $patné provedené akce ze
strany systému. Jakdkoliv extrémni hodnota zptisobena selhanim v kterékoliv ¢asti systému,
mé dopad pouze na informacni tirovni.

Nevyhody informativnich systémut spoc¢ivaji v nutnosti dalsi strany, kterd provede akci
na zakladé ziskanych dat. Systém se nedokaze sam rozhodovat, tedy bez strany vyuzivajici
informace nema zadné vyuziti.

2.4.2 Autonomni IoT systémy

Autonomni IoT systémy zpracovavaji data a vykonavaji akci, kterd ma piimy dopad na
realny svét. Tyto systémy mohou poskytovat i informace pro uzivatele, ale hlavnim cilem
autonomnich IoT systému je provést akci, bez zasahu uzivatele.

Tyto systémy cCasto sbiraji pouze omezené mnozstvi dat, ¢asto pouzivaji algoritmy pro
vypocet hodnot, podle kterych systém rozhoduje o vykonani uréité akce. Pouziti téchto
systému je casté v chytrych domech, chytrych kiizovatkach atd. Vyuziti téchto systému je
podobné jako vyuziti informativnich systému velmi Siroké.

Mezi vyhody autonomnich IoT systémt patii samostatnost téchto systémti. Usnadnuji
akce, které by uzivatel musel provést, pokud by je neprovedl tento systém. Navic takovy
systém je schopen rychle reagovat na nové vzniklé podminky — Casto rychleji nez uzivatel.

Nevyhody takovych systému jsou v nemoznosti zajistit snimace (senzory), které posky-
tuji stoprocentni spolehlivost. Navic algoritmy pro vypocet vykonané akce jsou mnohdy
velmi narocné a je potfeba opatrnosti ze strany programatora, aby se nevyskytla chyba pri
vypoctu.

2.4.3 Uzivatelem ovladané systémy

Na tyto systémy se lze dalkové pripojit pomoci urcitého protokolu a ¢ist z nich data, nebo
je pomoci jiného zarizeni ovlddat ¢i modifikovat.

Prikladem je chytry dtm, kde jsou jednotlivé souc¢asti domu napojeny na chytry telefon,
ktery nam umoznuje ovladat jednotlivé zarizeni v domé.



Nevyhody téchto systémi jsou v nutnosti je manualné ovladat. Dale je nutno zabezpecit
nejen komunikaci mezi zarizenimi, ale také komunikaci mezi uzivatelem a systémem, kvuli
moznosti zneuziti tohoto systému neopravnénou osobou.

Mezi vyhody patii nevykonani chybné akce ze strany systému, protoze o kazdém roz-
hodnuti musi uzivatel rozhodnout.

2.5 Historie IoT

Jelikoz jsou definice IoT velmi riznorodé, je tézké vyjadrit, kdy presné zacala éra IoT nebo
urcit zarizeni, které jako prvni splnovalo definici IoT. Nékteri povazuji za prvni zarizeni
elektromagneticky telegraf z roku 1832 [1], ktery pomahal svym majitelim komunikovat na
vzdalenosti az 1200 metrti. Tento telegraf vynalezl Baron Schilling z Ruska.

Jiz v roce 1950 Alan Turing chtél, aby jeho pocitace spolu komunikovaly tak dobie, jako
lidé mezi sebou. V roce 1964 Marshall McLuhan [38] napsal, Ze pomoci elektrickych medif
budou dynamicky vSechny technologie — véetné mést — prevedena na informacni systémy.
A o dva roky pozdéji predpovédél Karl Steinbuch, Ze v nékolika nasledujicich desetiletich
budou pocitaci protkané skoro vsechny prumyslové produkty.

Lze ptredpokladat, ze uz v dobé, kdy nebyla elektrickd zatizeni soucdsti kazdodenniho
zivota lidi, existovali lidé, kteri chtéli spojit svét pomoci elektroniky. Velmi velky krok
k tomuto propojeni nastal v roce 1974, kdy se poprvé publikovalo TCP/IP, tedy sada
protokolt pro komunikaci v pocitacové siti.

Nékolik let po predstaveni TCP/IP vznikla zafizeni, kterd uz vétsina lidi povazuje za
prvni IoT zarizeni. Zejména se mluvi o dvou zafizenich. Jedno z nich je upraveny automat
na Coca-Colu z roku 1982, ktery dokazal urc¢it kolik nédpoju bylo dostupnych [18]. Druhé
zatizeni bylo vytvoreno Johnem Romkeyem, jednalo se o topinkovaé, ktery bylo mozné
vypnout nebo zapnout pres internet [10].

V roce 1999 prvné zminén termin ,Internet of Things“ jakozto ndzev prezentace od
Kevina Ashtona pro spolecnost Procter & Gamble [6]. Mezi roky 2008 a 2009 doslo podle
spolec¢nosti Cisco ke ,Zrodu“ Internetu véci. Oficidlni chvile tohoto zrodu je v momenté,
kdy bylo k internetu pripojeno vice véci nez lidi.

Velmi dilezitou soucasti rozvoje IoT byl vznik IPv6, ktery oproti IPv4 dovoluje mnohem
vetsi pocet pripojenych zafizeni k internetu. IPv6 poskytuje 2'2® riiznych adres, oproti tomu
IPv4 pokryvéa pouze 232 adres. Pro piedstavu, 2'28 je 340 282 366 920 938 000 000 000 000
000 000 000 000, zatimco 232 jsou pfiblizné 4 miliardy.

2.6 Budoucnost IoT

Svét IoT je v dnesni dobé v rozmachu a existuje mnoho odhadi, jak rychle bude tento
rozmach pokracovat.
lecnosti Ericsson Hanse Vestberga [27]. Odhad této predpovédi je 50 miliard pripojenych
zafizeni v roce 2020. Podobnd predpovéd je i od spole¢nosti Cisco z roku 2011 [19]. Cisco
dokonce odhaduje, ze oproti roku 2015 bude v roce 2020 pfipojeno dvakrat vice IoT za-
tizeni. Pro predstavu, 50 miliard pfipojenych zarizeni by znamenalo, Ze na kazdou osobu
pripadad v praméru vice nez 6 zafizeni.

V soucasnosti se tyto predpovédi trochu zmensuji, podle spolecnosti Gartner [39] bude
v roce 2020 v obéhu lehce pod 21 miliard zafizeni, z toho 13 miliard zarizeni bude v rukou
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koncovych uzivatel. Zbyvajicich 8 miliard zafizeni bude vyuzivdno v primyslu. Celkova
cena téchto IoT zarizeni v roce 2020 je dle firmy Gartner odhadovana na 3 biliony dolari,
coz je priblizné 750 biliont K¢.

Pro ptedstavu, jak je rozmach IoT obrovsky, v roce 2016 byl odhadovany pocet IoT
zatizeni 6.4 miliard. Odhaduje se, ze v roce 2017 se pocet IoT zarizeni zvysi na 8.4 miliardy,
coz je 31procentni narust za jeden rok [40].

Cilem IoT je ptetvoreni dosavadniho statického internetu na internet plné dynamicky [25],
coz znamena komunikaci vSech zafizeni mezi sebou nezavisle na ¢lovéku.
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Kapitola 3

Webové sluzby

Tato kapitola shrnuje problematiku vytvareni webovych aplikaci, popisuje ¢asté utoky pro-
vadéné proti webovym strankdm a shrnuje technologie pouzivané pro implementaci webo-
vych aplikaci. Zminéné technologie budou také pouzity pro implementaci této bakalarské
prace (Vice informaci naleznete v kapitole 5).

V této kapitole se ¢asto vyskytuji slova front-end a back-end. Front-end znazornuje kli-
entskou ¢ast aplikace, tedy webovou aplikaci. Back-end znazornuje serverovou ¢ast aplikace,
tedy aplikaci, ktera poskytuje data klientské ¢éasti aplikace.

3.1 Protokoly HTTP a HTTPs

The Hypertext Transfer Protocol (HTTP) je bezstavovy protokol na aplika¢ni vrstvé sady
protokoli TCP/IP, ktery slouzi pro spolupréci informac¢nich systémi. Protokol je velmi
obecny a bezstavovy, ¢imz umoznuje pouziti pro Siroké spektrum tukoli. Nejcastéjsi pouziti
v soucasné dobé je vymeéna hypertextovych dokumentu ve formatu HTML. HTTP pouziva
takzvany jednotny lokator prostfedku (URL), ktery jednoznacéné specifikuje umisténi zdroje
na internetu.

Komunikace skrze tento protokol funguje na principu dotaz-odpovéd, tedy klient za-
sle dotaz na serveru v podobé ¢istého textu. Tento dotaz obsahuje oznaceni pozadovaného
dokumentu a dalsi metainformace (naptiklad informace o prohlizeci). Server odpovida po-
moci textu popisujiciho vysledek dotazu (napriklad navratovy kéd, ktery specifikuje, zdali
byl dotaz Gspésny) a v pripadé, ze se dokument podafilo najit, obsahuje také data tohoto
dokumentu.

HTTP protokol definuje velké mnozstvi metod, které urcuji operaci nad danym doku-
mentem (zdrojem). Zde je vycet nejcastéji pouzivanych metod [20]:

« GET
Jedna se o pozadavek o zaslani dat ze serveru. Pti vytvareni pozadavku na zobrazeni
hypertextovych stranek se jednad o vychozi metodu. Tato metoda slouzi pouze pro
¢teni dat, nikoliv zménu. Z tohoto divodu je tato metoda povazovana za bezpecnou.

« POST
Jedna se o pozadavek, ktery je nejcastéji pouzivan pro vytvoreni nového zdroje.
Z dtvodu, Ze se nejednd pouze o ¢teni ze serveru, neni tato metoda bezpecni — muze
dojit ke vzniku nekorektniho zdroje na serveru.
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« PUT
Jedné se o pozadavek, ktery je nejcastéji pouzivan pro editaci jiz existujiciho zdroje.

« DELETE
Jednd se o pozadavek, ktery je nejcastéji pouzivan pro smazani zdroje ze serveru.

Protokol HTTP je nezabezpeceny. Jeho zabezpecenou variantou je HTTPS (Hypertext
Transfer Protocol Secure). Tato varianta vyuziva protokolu SSL nebo TLS, které poskytuji
zabezpecenou komunikaci. Standardni port na strané serveru pro HT'TP je 80 a pro HTTPS
je 443.

REST API

Pojem REST (z anglického Representational state transfer) byl prvné predstaven v roce
2000 Royem Fieldingem v jeho disertaéni préci[21]. Jednd se o datové orientovanou ar-
chitekturu rozhrani navrzenou pro distribuované rozhrani. REST rozhrani je vhodné pro
aplikace, kde je zapotfebi jednotného a snadného pristupu ke zdrojum (nejcastéji data).
Vsechny zdroje maji své vlastni identifikatory URI a REST vyuziva vyse zminéné metody
(GET, POST, PUT, DELETE) nad témito zdroji.

3.2 Bezpecnost webovych sluzeb

Prostrednictvim webovych sluzeb poskytuji aplikace uzivatelim data, kterda mohou byt
soukromad. Jelikoz tyto aplikace casto bézi na internetu, kde je k nim vefejny pristup, je
vysoky stupen bezpecnosti samoziejmym pozadavkem.

V soucasnosti existuje mnoho znamych zptisobti, jak obejit bezpecnost aplikace. Mnoho
z téchto zpusobu nelze (efektivné) fesit na front-endu aplikace (napiiklad SQL Injection,
DDosS ttoky, Slow Loris). Tato kapitola se zabyva nékterymi zpusoby naruseni bezpecénosti,
kterym lze na front-endu aplikace zabranit.

3.2.1 Cross-site scripting

Cross-site scripting (XSS) je zptusob napadeni webové stranky pomoci bezpe¢nostni chyby
zpusobenou neosetrenim vstupt aplikace. Diky témto chybam muze itoénik podstréit strance
svilj JavaScriptovy kod, ktery stranka vykond. Cilem tohoto napadeni mtze byt v lehéim
pripadé poskozeni vzhledu, v horsich pripadech muze dojit k napadeni funkcionality stranky,
ukradeni osobnich idaji, ukradeni cookies uzivateli stranky nebo k manipulaci s obsahem
webové stranky [50].

Tento 1tok bézi v pozadi, tedy pokud je proveden spravnym zpiisobem, nemusi se ad-
ministrator stranky ani pripadny napadeny uzivatel dozvédét, ze byl napaden.

Utok se provadi riznymi zptsoby, nejéastéjsi zpiisob je vepsani JavaScriptového kédu
do stranky, kde je nésledné uloZen a po znovu-nacteni vykondn (napiiklad komentar na
webu). Dalsi zptisob provedeni muze byt vlozeni do URL.

Priklady kdédu, které lze vlozit na stranku, v pripadé bezpec¢nostni chyby vaci XSS
utoktm:

1 ‘<script> alert ( ); </script>

Nejcastéjsi zjisténi bezpecnostni chyby je pomoci piikazu alert, ktery ndm vypise na
obrazovku text uvnitt uvozovek.
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Tyto znaky znazornuji zacatek komentare v jazyce HTML. Tento kéd zpiisobi zakomento-
vani urcité ¢asti webu a tim miize znic¢it vzhled stranky.
1 |[<script> document.write('< // /

+ escape (document.cookie)+ VERDF:
</script>

Priklad pozadavku, pouzitého pro kradez cookies uzivatele. Skript zavola jiny php skript,
ktery se nachdzi na strance dtocnika (localhost z odkazu lze zaménit za jakykoliv jiny
odkaz). Parametr tohoto voldni je cookie uzivatele, ve skriptu itoénika mize dojit k ulozeni
tohoto cookie a néaslednému vlozeni do webového prohlizece. Timto zptisobem lze obejit
autorizaci, utoc¢nik se tedy muze vydavat za uzivatele, kterému ukradl cookie.

Obrana proti tomuto utoku spociva v prevedeni znakl z uzivatelského vstupu na pri-
slusné entity HTML kédu. Moderni JavaScriptové frameworky jako je napriklad AngularJs,
Angular2, React, VueJs poskytuji obranu proti XSS previddénim nebezpecnych znaki. Vy-
tvoreni bezpecnostni chyby je tedy obtiznéjsi nez pii praci bez frameworku.

3.2.2 Cross-site request forgery

Cross-site Request Forgery (XSRF nebo CSRF) je typ dtoku, ktery spociva v zaslani po-
zadavku z nelegitimniho zdroje [55].
Predpoklady pro provedeni XSREF:

e Server, na ktery je zaslan pozadavek, nekontroluje v hlavi¢ce informaci HT'TP referrer,
kterd obsahuje informace o URI, ze kterého byl pozadavek zaslan.

o Uto¢nik musi znat URI, kam pozadavek zaslat. Tento pozadavek by mél mit vedlejsi
pozadavek (vytvoreni nového uzivatele, zasldni penéz a podobné).

o Utoénik musi védét, jak vypadd formuldf na strance napadeného uzivatele, respektive
musi zndt hodnoty tohoto formulare.

 Uto¢nik musi naldkat svou obét na stranku, kterd obsahuje jeho kéd v dobé, kdy je
obét prihldsena na napadeny web.

Prikladem XSRF je naptiklad zneuziti internetového bankovniho tcetnictvi, kde je na-
padenym banka. Za predpokladu, ze banka bude mit na své webové strance autorizaci ic¢tu
jen pri prichodu na stranku a nebude mit zabezpeceni proti XSRF, mtze utocnik z této
stranky zkopirovat formular na zaslani penéz na tcet na stranku svou. Pokud se najde uziva-
tel dané banky, ktery bude piihlasen na sviij tcet internetového bankovnictvi a ve stejnou
dobu navstivi ttoc¢nikovu stranku, bude formuldr na zaslani penéz automaticky odeslan
zutocnikovy stranky. Toto zaslani se provede na pozadi stranky, uzivatel tedy prakticky
nemd moznost se dozvédét, ze praveé prisel o penize. Priklad je ilustrovan na obrazku 3.1.

Obrana proti XSRF spociva v pridani skrytého tokenu na svou webovou stranku. Tento
token by mél byt ndhodné generovan pro kazdé navstiveni formulare a dostatecné slozity
(dlouhy), aby neumoznoval tto¢nikovi uhodnout jeho hodnotu, takovy token se nazyva
dynamicky. Horsi feseni je pouziti statického tokenu, ktery je pro kazdého uzivatele predem
nastaveny a neméni se s kazdym nactenim formulare.

Priklad nastaveni statického skrytého tokenu:

1 ‘<input type= name= value= />
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Castka 5000

Odeslat formulai

Obrézek 3.1: Priklad XSRF

Dalsi moznost obrany je pomoci nastaveni tokenu v cookie, ktery je vygenerovan pri pri-
hlaseni se na stranku. Poté pii kazdém pozadavku na server je tento token zkopirovan
do HTTP hlavicky. Server poté ovéri, je-li tento token spravny. Tato technika obrany je
zalozena na predpokladu, Ze pouze JavaScript, ktery ma stejny puvod jako ptvodné se
prihlasujici klient, je schopen predat tento token do hlavicky HTTP pozadavku.

3.2.3 OAuth

OAuth' protokol je navrzen pro bezpe¢nou autorizaci. Lze vyuzit nejen ve webovych, ale
také v mobilnich a desktopovych aplikacich. OAuth funguje na bazi vymény tokend mezi
serverem a klientem. Na zakladé téchto vymén je urceno, zdali ma klient pristup k apli-
kaci [30]. Diky vyuziti tokenu neni potteba, aby se uzivatel pfi kazdé akci prihlasoval, pro
zabezpeceni, ze se jedna o stejného uzivatele.

V komunikaci OAuth protokolem se nachézi ¢tyti hlavni strany — prohlize¢ uzivatele,
klientska aplikace, autoriza¢ni server a server se zdroji. Komunikace zac¢iné ze strany pro-
hlizeée zazddédnim o stranku aplikace. Tato aplikace pfesméruje prohlize¢ na autorizacni
server, ktery po uzivateli pozaduje prihlasovaci iidaje. Po tspésném prihlaseni je uzivatel
navracen do aplikace, kterd po autorizacnim serveru pozaduje pristupovy token, ktery je
poté zasilan s kazdym pozadavkem na server se zdroji. Server se zdroji na zédkladé platnosti

IV v ]

pristupového tokenu poskytuje tdaje klientské ¢ésti aplikace (a také prohlizeci) |

3.3 Textové standardy

Nasledujici kapitola popisuje textové standardy pouzivané ve webovych technologiich k for-
matovandat, které jsou odesilany z webovych serveri.

3.3.1 JavaScript Object Notation

JavaScript Object Notation (JSON) je textovy standard vytvoren za tcelem vymény dat.
Tato data jsou pro clovéka citelna. JSON je odvozen ze standardu ECMAScript, jehoz
nejpopularnéjsi implementaci je JavaScript. Dnes je JSON podporovan velkym mnozstvim

"https://oauth.net/

15



programovacich jazyka, které poskytuji knihovny k jeho zpracovani. Z tohoto davodu je
JSON pouzit jakozto standard pro prenos dat mezi front-endem a back-endem.

3.3.2 eXtensible Markup Language

eXtensible Markup Language (XML, ve volném piekladu rozsititelny znackovaci jazyk) je
podmnozina jazyku SGML (Standard Generalized Markup Language) a umoznuje snadné
vytvareni konkrétnich znackovacich jazyku pro rtzné tcely a typy dat [11]. Jazyk XML se
také Casto pouziva pro vyménu dat, stejné jako JSON. Prikladem protokolu, ktery vyuziva
XML pro vyménu dat je napiiklad SOAP (Simple Object Access Protocol).

3.4 Technologie klientské casti

Tato sekce popisuje nékteré casto pouzivané technologie na front-endu webovych aplikaci.
Zminéné technologie jsou pouzity v praktické ¢asti této bakalarské prace, nebo jejich pouziti
bylo planovano.

3.4.1 Hypertext Markup Language

Hypertext Markup Language (HTML) je standardni znackovaci jazyk (nejednd se tedy
oprogramovaci jazyk) pro vytvafeni webovych stranek a webovych aplikaci nezévislych na
operacnim systému. Tento jazyk byl navrzen v roce 1990 Timem Berners-Lee soucasné
sprotokolem HTTP [7]. V ¢asti 3.4.1 muzete vidét priklad kédu, ktery popisuje zacatek
HTML dokumentu, jeden odstavec, jeden obrazek a konec HTML dokumentu.

<html>
<body>
<p>
Autor: Marek Hrvol
</p>
<div>
<img src= />
</div>
</body>
</html>

Existuji t¥i hlavni odvétvi HTML. v chronologickém potradi se jednd o HTML4, xHTML
a HTML5.

S © 00O Uik W

—_

HTML4

Nejstarsi ze zminénych odvétvi je HTML4. M4 velmi volnou syntaxi, prikladem této syn-
taxe je automatické ukonceni odstavce (tag <p>), pokud zac¢ne odstavec dalsi. Tato povolnd
syntaxe je lehce naucitelna pro zacatecniky s HTML, avsak vyskytuji se problémy pii zob-
razovani, protoze kazdy prohlize¢ interpretuje tento kéd trochu jinak. Pro vyreseni tohoto
problému vzniklo xHTML.

xHTML

xHTML znamend eXtensible Hypertext Markup Language. Jedna se o urcitou ¢ast XML
kédu, ktery je generalizovan do znackovaciho jazyku. Hlavni rozdil mezi HTML4 a xHTML
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je nutnost uzavirani vsech parovych tagt. Dalsimi mensimi omezenimi jsou nékterd omezeni
vnotrovani tagl, hodnoty atributid musi byt v uvozovkach, nidzvy tagu zavisi na velikosti
pismen (<li> neni identické s <LI>) a dalsi [13].

HTMLS5

Roku 2014 byla zverejnéna findlni specifikace HTML5 [26]. V¥hoda HTMLS5 spo¢iva v pridani
novych tagti k HTML4. Mezi jedny z hlavnich pridanych hodnot pat¥i predevsim nasledujici

tagy.

o <video>
Tento tag dovoluje webovym vyvojartm vkladani videi primo na webovou stranku bez
pouzivani riznych plugini jako je naptiklad FLASH. Jednd se predevsim oulehceni
zobrazovani videi na Apple produktech, jelikoz Apple mobilni zafizeni blokuji FLASH.

e <geolocation>
v Ceském prekladu geolokace — umoznuje vyvojarum lokalizovat uzivatele pomoci

GPS, Wi-Fi nebo IP adresy.

e <canvas>
v ¢eském prekladu platno — dokaze interpretovat vektorovou grafiku s moznosti vkla-
dat obrazky. Pro kresleni lze také uzit skriptovacich jazyku, jako je napiiklad Ja-
vaScript.

Document Object Model

Document Object Model (DOM), je objektové orientované zobrazeni HTML nebo XML
kédu stromovou strukturou, kde kazdy uzel reprezentuje ¢ast dokumentu. S objekty lze
manipulovat pomoci programi a vsechny viditelné zmény v DOM se projevi také v zobra-
zeni dokumentu na strance. DOM je nezavisly na opera¢nim systému, na kterém je zobra-
zovan [30].

HTMLHtmIElement

HTMLBodyElement

HTMLParagraphElement HTMLDivElement

Text HTMLImageElement

Obrézek 3.2: Priklad stromu Document Object Modelu k vyse zminénému HTML kodu.

3.4.2 Kaskadové styly

Kaskddové styly (CSS, z anglického Cascading Style Sheets) je jazyk, ktery popisuje styl
azobrazeni HTML elementt. CSS mé nejvétsi dopad na design modernich webd a umoznuje
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prizptsobeni webové stranky na riznd zatizeni. V této ¢ésti se 1ze docist také o frameworcich
tohoto jazyka.

CSS je definovan v takzvanych stylovych predpisech (style sheet), které obsahuji ruzna
pravidla, podle kterych se prislusny HTML dokument zobrazuje. Pravidla se skladaji ze
dvou c¢asti: selektor a definice pravidla. Selektor slouzi k identifikovani elementu, na ktery
se ma definice pravidla aplikovat. Tyto selektory se také pouzivaji pri automatizovaném
testovani webovych aplikaci. Vice informaci naleznete v kapitole 3.4.5.

Styl lze popsat i pifimo v HTML dokumentu, nicméné preferovand moznost je popis ve
stylovych predpisech z divodu rychle zmény velkého mnozstvi HTML elementti, dokonce
ikdyz se nachézeji v ruznych dokumentech.

Pro psani CSS kodu lze pouzit predprocesory, které kompiluji kéd napsany v urcitém
typu predprocesoru do kédu CSS. V soucasné dobé existuji dva hlavni pfedprocesory, které
usnadnuji praci s CSS. Jednd se o LESS a SASS ajsou mezi nimi mirné nuance a oba
predprocesory dokézi programatorovi usnadnit praci s CSS [13]. Nevyhodou predprocesoru
je mirné horsi vykon, nez pouziti ¢istého CSS [10].

Bootstrap

Bootstrap je front-endovy webovy framework, ktery je open-source. Obsahuje sablony pro
ruzné webové komponenty, jako je napriklad tlac¢itko, formular atd. Tento framework je
zalozeny na jazycich HTML, CSS a JavaScript, z ¢ehoz je nejvice pouzity pravé CSS.

V soucasné dobé existuje nékolik modifikaci tohoto frameworku. Nejcastéji uzivanou
vsoucasné dobé je Bootstrap 3.3.77, ktery je napsan v piedprocesoru LESS. Dalsim piikla-
dem bootstrapu je napiiklad Lightbootstrap® nebo Bootstrap4®, ktery je prozatim ve verzi
alpha.

3.4.3 ECMAScript

ECMAScript (ECMA, ES) je skriptovaci jazyk normovany organizaci ECMA International.
Tento jazyk je vyuzivan na webovych strankach pro vytvareni skriptu na strané klienta.
Nyni jsou vyuzivany jeho implementace, nejcastéji JavaScript, mezi dalsi implementace
patii naptiklad TypeScript, ActionScript, JScript nebo ExtendScript.

7 jazyku, které implementuji ECMAScript se v soucasné dobé nejvice preklada do
ECMAScript 5. Mezi tyto jazyky patii naptiklad TypeScript. Soucasné nejnovéjsi je EC-
MAScript 2016, ktery byl dokoncen v ¢ervnu 2016 [54].

Vyhody novéjsich verzi spoc¢ivaji v novych prikazech, kterych lze vyuzit. Bohuzel, novéjsi
verze ES jsou podporovany mensim mnozstvim prohlizecéu, zpravidla pouze novéjsimi. Avsak
ECMAScript je zpétné kompatibilni, mizeme tedy transpilovat novéjsi ECMAScript do
starsiho a tim ho prizpusobit sirsimu spektru prohlizeci.

http://getbootstrap.com/
3http://demos.creative-tim.com/material-kit /index.html
“https://v4-alpha.getbootstrap.com/
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V kodu nize lze vidét rozdil v piikazu import mezi ES5 a ES6.

1|// app.js - ES6

2 |import math from / ;

3 |console.log( + math.sum(math.pi, math.pi));
4 |//app.js - ES5

5 |var math = require( / );

6 | console.log( + math.sum(math.pi, math.pi));
JavaScript

JavaScript (JS) je vysoko-uroviovy, multiplatformni, netypovany, objektové orientovany
skriptovaci jazyk. Spolu s CSS a HTML tvoii tii hlavni technologie pro tvorbu webo-
vych stranek a webovych aplikaci. JavaScript je podporovan ve vsech modernich webovych
prohlizecich i bez ruznych plugini pro jeho podporu [31]. V obecném povédomi se nézev
JavaScript pouziva pro pojmenovani jakékoliv implementace ES.

Pro kontrolu spravnych zasad programovani existuje nastroj pro statickou kontrolu kédu
JSLint, ktery programéatorovi oznacuje ¢asti kédu, které porusuji jakékoliv z pravidel pro-
gramovani pro psani udrzitelného a ¢itelného kédu. Tento nédstroj lze upravovat dle potieb
programétora, je tedy mozné ignorovat uréité pravidla®.

TypeScript

TypeScript® (TS) je podmnozinou JavaScriptu, ktery se kompiluje do ¢istého JavaScriptu,
je tedy spustitelny na jakémkoliv z modernich prohlize¢u [51]. Typescript je open-source,
ktery je programovan a udrzovan firmou Microsoft.

Nejvétsim rozdilem mezi TypeScriptem a JavaScriptem je typovost jazyka. TypeScript
podporuje rtizné typy proménnych a tim se prizplisobuje urcité skupiné programatort, kteri
preferuji typované jazyky nad netypovanymi. Navic je mnohem snazsi nalézt chyby, které
kofeni v typu proménné.

Pro dodrzovani zasad programovani, které slouzi k udrzeni ¢itelnosti kédu, existuje
nastroj pro statickou kontrolu kédu TSLint”, ktery ma obdobnou funkcionalitu jako JSLint,

3.4.4 JavaScriptové frameworky

Psani kédu v JavaScriptu muze byt uleh¢eno pomoci mnoha frameworkt, které jsou dnes
programéatorum dostupné. Uéelem téchto frameworkt je zprehlednéni kédu, bezpecnost
aplikace (naptiklad proti XSS ttoku) a optimalizace rychlosti programovani. Tato sekce
se zabyva nejznaméjsimi a nejpouzivanéjsimi frameworky JavaScriptu, avSsak ani zdaleka
nezahrnuje vsechny frameworky. Mezi frameworky, které v této kapitole nejsou detailnéji
rozepsany patii napiiklad Ember, Backbone nebo Aurelia

Webové stranky vytvorené pomoci téchto nize zminénych frameworkl jsou zpravidla
tzv. Single Page Application (SPA). Ué&el SPA je vytvoreni dojmu, Ze uzivatel pouzivé
desktopovou aplikaci. Kéd, ktery je nezbytny pro béh stranky (HTML, CSS, JS), se ziska
béhem jednoho nacteni stranky a vSechny ostatni zdroje, které jsou potfeba az v prubéhu
pouzivani stranky, jsou nahravany dynamicky na zékladé akei uzivatele [50], ¢asto pomoci

http://www.jslint.com/
Shttps://www.typescriptlang.org/
"http://palantir.github.io/tslint /
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AJAXu®. Prace se SPA ¢asto zahrnuje dynamickou komunikaci s webovym serverem, na-
priklad pomoci REST API.

Mnoho JavaScriptovych frameworkii mtze byt znama pod jejich nédzvem spojenym
s priponou ,,js“, typickym prikladem je VueJs nebo AngularJs.

Angular

Angular (AngularJSY a Angular2'’) je open-source JavaScriptovy framework od firmy Go-
ogle!! ktery vznikl roku 2010 [1]. Lze pomoci néj vytvaiet responzivni webové aplikace.
Aplikace naprogramovana v tomto frameworku se skladd z takzvanych komponent, které
obsahuji HTML kéd, i JavaScript, pripadné TypeScript.

V f{jnu 2014 vznikla nové verze frameworku — Angular2 [35], ktery je rozdilny v mnoha
ohledech. Velkym rozdilem je rychlost, AngularJS . Tyto verze Angularu jsou od sebe velmi
rozdilné, nejdulezitéjsim rozdilem je rychlost. Pavodni verze Angularu nebyla naprogramo-
vana za tcelem rychlych aplikaci, ale za iéelem rychlého programovani aplikaci. Angular2
je trikrat az desetkrat rychlejsi [10], nez starsi Angular.

P1i programovani v Angular2 se vyuziva néasledujicich soucdsti kdédu:

o Komponenta (,,component®)

N

(JS/TS) a HTML kéd.

o Direktiva (,,directive®)
velmi podobnéa komponenté, ale neobsahuje HITML kéd. Pouze dodava funkcionalitu
aplikaci.

e Roura (,,pipe®)
Pomoci rour je mozné upravovat proménné v aplikaci (napriklad sefazovéni).

o Formulafe (,,forms®)
Urcéeny pro praci s formulari na webu.

« HTTP
Slouzi ke spojeni front-endu s back-endem.

e Smeérovac (,router®)
Slouzi k nasmeérovani na spravnou komponentu.

Angular2 je piizptisoben na fungovani pod serverovou ¢asti NodeJS'?. Predevsim pii
implementaci je vhodnéjsi pouzivat tento server, pfi nasazovani na server jiz nezalezi na
serverové casti.

React

React'? neni frameworkem, ale knihovnou JS, ale i pfesto je v dne$ni dobé nejvétsim kon-
kurentem Angularu. Vznikl roku 2013 a stoji za nim Facebook, ktery jej interné pouzival

Shttps://www.w3schools.com/xml/ajax_intro.asp
https://angularjs.org/

Ohttps://angular.io/

"https://www.google.com/
2https://nodejs.org/en/
3https://facebook.github.io/react/
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jiz nékolik let predtim. I pies pocatecni nelispéch mezi webovymi vyvojari se z Reactu stala
nejvice pouzivana JS knihovna soucasné doby.

Aplikace naprogramované v Reactu jsou zpravidla jesté o néco rychlejsi nez aplikace
naprogramované v Angular2. Je to predevsim z divodu velikosti JavaScriptovych souboru.
Angular2 po prevedeni TS do JS zpusobi az ¢tyrikrat vétsi velikost JS soubori nez Re-
act [18], coz mnohdy nemusi byt zanedbatelné. Na druhou stranu, Angular2 poskytuje
vétsi Cistotu kédu, predevsim HTML kddu [33].

3.4.5 Elasticsearch

Elasticsearch!'® je fulltextovy vyhledava¢ od firmy Elastic!'®, ktery ma RESTful rozhrani
s vysokou dostupnosti, rychlosti a skalovatelnosti. Elasticsearch je schopen filtrovat a vy-
sledky zobrazuje témér okamzité.

Elasticsearch se ¢asto pouziva pro zobrazovani logti ve webové aplikaci. K zobrazeni logu
pomoci grafll se ¢asto pouzivé také Kibana'®, kterd slouzi k vykreslovani grafd podle dat
ulozenych v Elasticu. Tato data lze jednoduse filtrovat a grafy je jednoduché prizptisobovat.

3.5 Technologie serverové c¢asti

Tato sekce popisuje nékteré technologie pouzivané na back-endu webovych aplikaci. Vybrané
technologie byly pouzity nebo bylo predpoklddano pouziti v této bakalarské praci.

3.5.1 Go

Go'™ (¢asto také Golang) je open-source, kompilovany, objektové orientovany, staticky ty-
povany programovaci jazyk. Syntaxe jazyka patii do rodiny jazykid odvozenych od C. Kom-
pilovanost jazyku vyrazné urychluje vysledny kéd oproti nekompilovanym jazyktum (napt.
php).

Ve vyvoji webovych aplikaci je tento programovaci jazyk casto pouzivan jako back-
end. Duvody pro pouziti Go spocivaji v jeho rychlosti a v knihovnach urcenych k vyvoji
webovych back-endii (servert), jako je napiiklad Revel'®.

Go se také vyuziva pro implementaci REST API, jelikoz jeden z nejznaméjsich fra-
meworkii pro implementaci REST API, Swagger'’, podporuje mimo jiné i jazyk Go.

3.5.2 Docker

Docker je open-source projekt, ktery poskytuje rozhrani pro izolaci aplikaci do tzv. kontej-
neri. Jednd se o ,Odleh¢enou verzi“ virtualniho stroje (VM, z anglického Virtual Machine).

Rozdil mezi kontejnerem a VM spociva v jejich obsahu, kontejner neobsahuje cely ope-
ra¢ni systém, ale pouze knihovny a nastaveni potifebné ke spravné funkcionalité softwaru,
ktery je do kontejneru nahran. Docker tedy umoznuje tvorbu efektivnich, samostatnych
systému, a garantuje, ze software nahrany v kontejneru pobézi nezavisle na tom, kde je
nahrén [17].

Mhttps://www.elastic.co/
Bhttps://www.elastic.co/

https: //www.elastic.co/products/kibana
"https://golang.org
Bhttps://revel.github.io/
Yhttp://swagger.io/
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Docker je podporovan velkém mnozstvim operac¢nich systémi, véetné ne-unixového sys-
tému Windows. Jediny rozdil mezi implementaci na platformé Windows spociva v tom,
ze je potreba navic dodat tenkou vrstvu, ktera v sobé mé velmi minimalizovanou verzi
Linuxového jadra (kernelu).

K vytvoreni kontejneru je treba napsat tzv. Dockerfile, ktery obsahuje informace o vSech
technologiich, které je potreba pridat do kontejneru. Pro optimalizaci vykonu kontejneru,
je vhodné, pridavat co nejméné technologii.

3.6 Testovani webovych aplikaci

V pribéhu implementace a predevsim pred definitivnim nasazenim webové aplikace je nutné
projit procesem testovani. Tato opatfeni jsou nutna z duvodu ovéreni spravné funkcionality
produktu, splnéni potfebnych pozadavkt z pohledu néavrhu aplikace, pouzitelnosti systému

Produkt je potfeba testovat na vice trovnich, nize uvedeny prehled obsahuje zakladni
testovaci trovné. [12]

3.6.1 Jednotkové testovani

Jednd se o nejnizsi troven testovani, v praxi ji neprovadi tester, ale programator. Tyto testy
ovéruji, ze jednotlivé ¢asti kédu funguji spravné. Jednotkové testy zpravidla nejsou casové
naroc¢né na vykondani a poskytuji vyvojari rychlou zpétnou vazbu k vytvorenému kédu.

Pokryti kédu se urcuje podle nékolika kritérii. Podle mezinarodni kvalifika¢ni rady pro
testovani softwaru (ISTQB, International Software Testing Qualifications Board?") Ize uréit
pokryti kédu tremi kritérii:

e Pokryti piikazt

Procentualné udava, kolik prikazt z celku bylo pokryto.

o Pokryti vétvi/rozhodnuti
Procentudlné udava, kolik riznych podminek bylo pokryto. Pro stoprocentni pokryti
je potfeba, aby kazdd podminka byla vyhodnocena jak kladné, tak zaporné.

o Pokryti cest
Procentudlné udava, kolik riaznych cest bylo otestovano. Pro stoprocentni pokryti je
potreba, aby byly splnény vSechny riizné kombinace vSech podminek. Navic je potieba,
aby kazdy cyklus byl vyvolan kazdym moznym poc¢tem opakovani.

3.6.2 Integracni testovani

Po jednotkovém testovani prichazi testovani integracni. Tyto testy zpravidla jiz nepfipra-
vuje programétor, ale tym testerti. Cilem tohoto testovani jiz neni otestovat malou cast
softwaru, ale otestovani komunikace mezi jednotlivymi komponenty uvniti aplikace. Pti in-
tegracnim testovani je postupné propojovano ¢im dél tim vétsi mnozstvi komponent, dokud
neni dosazeno otestovani funkcionality softwaru jako kompletniho celku.

Do integrac¢niho testovani patii také testovani na rtznych operacnich systémech, hard-
warech a rozhranich.

Tento typ testovani je dilezity predevsim u velkych systémt skladajicich se z vice celktl,
kde nemusi byt chyba rychle nalezena pri systémovém testovani, kde se ¢asto projevi.

Ohttp:/ /www.istgb.org/
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3.6.3 Systémové testovani

Po integra¢nim testovani prichdzi na radu testovani systému jako funkéniho celku. Cilem
systémového testovani je overit spravnou funkcionalitu aplikace z pohledu zdkaznika. Za
timto tcelem jsou vytvareny scénare, které simuluji akce uzivatele. Testovani probiha vét-
sinou v cyklech a vykonava ho tym testeru, ktery nalezené vady nahlasuje a v dalsim cyklu
opét retestuje (regresni testovani). Kvalita systémového testovani ¢asto urcuje kvalitu vy-
sledného systému, z tohoto divodu je povazovano za stézejni v celém procesu testovani.

Z davodu velkého dirazu je ¢asto tato faze testovani alespon ¢astecné automatizovana
(vice informaci naleznete v kapitole 3.6.5). Automatizované testy by mély vychézet z testo-
vacich scénart nebo navrhi testl, které by mély byt k dispozici jiz v raném stadiu vyvoje
softwaru.

Nékteré systémy spojuji integracni a systémové testovani v jedno, tato faze je nazyvana
SIT (Systémové Integracni Testy).

3.6.4 Akceptacni testovani

Posledni faze testovani probiha az na strané zakaznika nebo koncového uzivatele. Cilem je
zhodnoceni, zdali produkt spliuje specifikaci a je pripraven pro predani zakaznikovi. Ak-
ceptacni testovani ma ¢asto predem pripravené scénare, které ma k dispozici i tym vyvojaru.

Chyby nalezené v této fazi testovani mohou zpisobit velké prodlevy v nasazeni soft-
waru a zapricinit neuspéch celého projektu [28]. Obecné plati, ze ¢im dfive je v testovacim
cyklu nalezena chyba, tim je méné nakladné ji opravit. Z téchto divodi je velmi dilezité
nezanedbévat testovani jiz na nizsich drovnich.

3.6.5 Automatizované testovani

Automatizované testovani je nahrazeni manudlnich testi (nejcastéji systémovych) skrip-
tem, ktery testuje aplikaci bez nutnosti dohledu testera a poté informuje testera (pripadné
programatora, ¢i jiného ¢lena tymu) o vysledku testi. Vyhoda automatizovaného testovani
spociva v rychlejsim provedeni testd, navic neni zapotiebi, aby u nich byl pritomen tester.

Existuje vice zpusobi, jak testy automatizovat. Jeden zptisob je zalozen na programo-
algoritmickych prostfedki, nevyhodou je nutnost znalosti programovani alespon na nizké
tirovni. Piikladem muize byt Selenium?', Watir??, Sahi’® nebo Sikuli**, ktery funguje na
principu rozpoznavani obrazu. Mnoho frameworkt vychazi z téchto frameworkt, predevsim
ze Selenia — napiiklad Robot Framework?® nebo Ranorex?’.

Dalsi zptusob je zalozen na technologii nahrej a spust (z anglického ,record and play*).
V takovém piipadé si tester spusti nahravac¢ (z anglického ,recorder®), naklika kroky, které
si preje zautomatizovat a technologie zajisti provedeni stejnych tkont pri dalsim spusténi
test. Mezi takové frameworky patii napiiklad TesaBot?’ nebo Functionize®®. Tento typ
automatizace zpravidla prevadi uzivatelovy akce na kod, ktery se pozadi uklada.

*http://www.seleniumhgq.org/
https: //watir.com/

#http:/ /sahipro.com/
http: / /www.sikuli.org/
Zhttp:/ /robotframework.org/
#ohttp:/ /www.ranorex.com/
2Thttp:/ /www.tesabot.com/
Zhttps: //www.functionize.com/
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Selenium

Selenium je framework pro automatické testovani, ktery lze pouzit jako plugin do webového
prohlizece Mozilla Firefox?’, kde se testy vytvaii pomoci metody nahrej a spust. Dalsi
moznosti je pouzit knihovnu Selenia v jednom z podporovanych programovacich jazykt
(Java, Python, C# a dalsi).

Selenium je vytvoreno predevsim na testovani webovych aplikaci. Jednotlivé elementy
webovych stranek jsou vyhledavany v stromu DOM a pro jejich nalezeni jsou vyuzivany
selektory. Existuje vice typu selektort, Selenium podporuje vyhledavani podle id, name,
textu, selektoru nebo xpath, kde id a name jsou atributy HTML elementii.

3.6.6 Testovaci dvojnici

Testovaci dvojnici (z anglického ,,test doubles®) slouzi ke zjednoduseni nebo nahrazeni ¢asti
aplikace, nejcastéji z divodu testovani aplikace. Tato podsekce popisuje tii druhy téchto
dvojnikd.

Mock

Termin mock se ¢asto zaménuje s vyznamem testovaci dvojnik, avsak popisuje pouze nékteré
pripady testovacich dvojniki. Jednd se o objekty, které nemaji funkéni implementaci, ale
uzivateli se na prvni dojem zd4a, Ze implementované jsou [22]. Jako priklad by mohl slouzit
HTML kéd, ktery je naprosto staticky, i pres to, ze by mél zobrazovat napiiklad aktivni
uzivatele systému.

Stub

Stub je opak mocku, slouzi k napodobovani riznych rozhrani nebo abstraktnich tiid, které
maji byt otestovany [34]. Pifklad stubu, by mohl byt napiiklad PayPal(online platba)?"
— internetové obchody pouzivaji stuby PayPalu pro otestovani, Zze jejich systém funguje
spravné. Tento stub PayPalu dokaze prijimat pozadavky z jinych serveru a odpovidat fa-
lesnymi odpovédmi, coz je pro otestovani dostacujici.

Fake

Fake je velmi odlehéenou implementaci, kterd nemé v pozadi témeér zddnou funkcionalitu.
Fake neni vhodny pro produkci, mimo uziti pro marketingové a testovaci tahy. V takovém
pripadé, je mozné na produkci nasadit verzi, kterda pouze zndzornuje funkcionalitu aplikace.
Implementace poté bere v potaz zpétnou vazbu od uzivatell, ktefi stranku vidéli, pripadné
14ka budouci zakazniky. V takovych situacich se predpoklada dokoncéeni implementace dané
fake aplikace.

https://www.mozilla.org/en-US /firefox /new /
30https://www.paypal.com/cz/home
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Kapitola 4

Analyza pozadavku a navrh reseni

Tato kapitola se zabyva analyzou pozadavkt na systém pro spravu nahravani aplikaci na
ARM zafizeni. Nachazi se zde popis ¢asti, které musi vysledna aplikace implementovat a také
popis uzivatelského rozhrani, které musi byt privétivé pro uzivatele. V neposledni radé se zde
nachazi popis ostatnich ¢asti systému, které nespadaji do rozsahu této bakaldrské prace,
ale v budoucnu budou tvorit spolu s touto praci jeden velky celek. Po pozadavcich jsou
popséany obdobné feseni a na zavér je popsan navrh a design Feseni.

4.1 Pozadavky na funkcionalitu klientské casti

Vysledna webova aplikace pro spravu nahravani aplikaci na ARM zafizeni musi spliiovat
nékolik dtlezitych aspektii, aby mohla byt oznacena za pouzitelnou. Hlavnim aspektem je
komunikace s back-endovou sluzbou a umoznit praci s daty pomoci této komunikace. Mezi
dilezité body aplikace, které je potreba zajistit patii:

e Nahravani vybrané aplikace na zafizeni
Aplikace bude zvolena ze serveru. Databéze na serveru bude obsahovat vSechny mozné
zalizeni, ktera bude mozné nahrat na zarizeni.

e Priehled o aktudlnich zatizenich uzivatele
Vsechny zarizeni uzivatele lze vidét v prehledu zafizeni. Lze zobrazit i detail jednot-
livého zarizeni.

e Prehled o aktualné bézicich aplikacich uzivatele

e Moznost pridat a odebrat zarizeni nebo aplikaci

e Zobrazeni informace o aktivité zafizeni

e Moznost zobrazeni profilu uzivatele

o Intuitivni vizualizace ulozenych dat

o Piimétrena Rychlost odezvy webové aplikace

e Jednoduché pridani dalsich funkénich moduli do aplikace

o Bezpecnost vici vngjsim utokim (tyka se predevsim ttoku XSS a XSRF, vice infor-

maci v kapitole 3.1.2)
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7 divodt budoucich rozsireni je vhodné, aby front-endovy server byl spustitelny na
riiznych opera¢nich systémech (Windows', Ubuntu?, Fedora® a jinych). Systém by mél byt
také spustitelny jako kontejner vytvoreny pomoci Dockeru.

4.2 Pozadavky na GUI webového rozhrani

Cilova skupina uzivatell jsou lidé se zakladnimi znalostmi komunikace zatfizeni. Avsak jeli-
koz toto nemusi byt pravdou u kazdého z uzivatelt, je vhodné, aby aplikace byla jednoducha,
intuitivni a neobsahovala prilis mnoho technickych pojmu. Pt¥i implementaci je tedy nutno
dbat na intuitivnost pouzivani a zjednoduseni casto pouzivanych operaci ataké na vzhled
webové aplikace, zdivodu budouci konkurence na trhu. Pro budouci uzivatelé mize hrat
vzhled vyznamnou roli ve volbé softwaru pro spravu loT zafizeni.

Aplikace by méla obsahovat menu, ve kterém se nachdzi vSechny podstatné stranky
ajsou dostupné jednim kliknutim mysi. Také by zde méla byt dostupna informace o aktualné
prihlaseném uzivateli.

Déle je dulezité, aby aplikace byla pouzitelna na riznych zafizenich — od malych mobil-
nich zafizeni, pfes tablety a notebooky az kvelkym platntum. Aplikace by také méla brat
v potaz obé nejcastéjsi rozliseni — 16:9 a 4:3. Tato opatfeni jsou dilezitd z divodd moznosti

vvvvv

4.3 Analyza funkcionality systému jako celku

Tato sekce se zabyva funkcionalitou systémi, které se napojuji na vytvorenou webovou
aplikaci. Jedna se o dva nejpodstatnéjsi celky — back-end a koncové zarizeni, na které
bude aplikace nahrana. Nejedna se o obsah praktické ¢ésti této bakalarské prace, ale pouze
o moduly, které se na tuto praci napojuji.

4.3.1 Pozadavky na back-end

Back-end oznacuje ¢ast webu zodpovédnou za zpracovani dat. Pozadavky na back-end apli-
kace zahrnuji moznost komunikace s koncovym zarizenim za podminky, ze je dostupna jeho
adresa. Back-end také umoznuje komunikaci s front-endem, kde dochézi k predavani infor-
maci ohledné nahréavani aplikace na zarizeni, smazani zafizeni ze systému a dalsich funkci
popsanych v kapitole 4.1.

Back-end musi mit pristup k databazim, odkud je mozné posilat data front-end, pri-
padné je ménit na zakladé pozadavki od front-endu.

4.3.2 Pozadavky na koncové zarizeni

Na koncovém IoT zarizeni je nahrédna aplikace, kterou lze dalkové vyménit za jinou na
zakladé zabezpecené komunikace s back-endem. Z tohoto divodu je pozadovano, aby adresa
kazdého zafizeni pripojeného do systému méla adresu zpristupnénou pro back-end aplikace.

Koncova zarizeni musi byt schopna komunikovat s back-endem i s ostatnimi zafizenimi
na zakladé riiznych protokoltt (napi. HTTP pozadavky nebo MQTT?).

Mhttps://www.microsoft.com /cs-cz
https://www.ubuntu.com/
3https://getfedora.org/

“http://mqtt.org/
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4.4 Analyza obdobnych reseni

Na trhu v soucasné dobé neexistuje mnoho podobnych feseni, avSak jedno z nejvyznam-

Vv v v ’ . . 5 . v v ’ ’ v/ ’
néjsich feseni je Azure IoT Suite” od firmy Microsoft[17]. Toto FeSeni spravy loT zarizeni
je velmi propracované, avsak skryva také vady, diky kterym neni toto Teseni urceno pro
vsechny.

Azure IoT Suite je velmi velkd aplikace, ktera je velmi draha, tedy pro malé podniky
témér nepouzitelna. Navic je tato aplikace, diky mnoha funkcionalitdm, relativné slozita. Z
téchto duvodu lze proti této konkurenci bojovat v pripadé, ze konkuren¢ni produkt bude
zameéren na jednoduchost a v pripadé, ze dokaze zaujmout svym vzhledem.

4.5 Navrh reseni

Tato ¢ast obsahuje strukturu navrhnutého systému jako celku, zaméruje se predevsim na
pohled z klientské ¢asti feseni, které bylo navrhnuto i naimplementovano jako webova apli-
kace. V zavéru této ¢asti lze najit navrh grafického designu aplikace.

4.5.1 Struktura systému

Tato sekce popisuje strukturu implementované aplikace. Schéma popisujici strukturu lze
najit na obrazku 4.1. Diagram struktury byl vytvofen pomoci online aplikace draw.io®.
Podkladem pro tento diagram byla data obdrzend z firmy RedHat. Nejdilezitéjsimi sou-
castmi systému jsou polozky ,,uzivatel“, ,zarizeni“, ,obraz* a ,schopnost®. Polozka uzivatel
znézornuje uzivatele, ktery se prihlasuje do aplikace.

Tento uzivatel ma k dispozici rizna zarizeni. Kazdé zarizeni ma urcité schopnosti, tyto
schopnosti jsou zobrazeny pomoci polozky ,schopnost zarizeni“, jelikoz kazda schopnost
musi obsahovat dalsi metainformace, které lze nalézt na obrazku. Tyto schopnosti urcuji
jaké obrazy lze nasadit na zarizeni. Kazdé zafizeni ma prislusné zpravy, které obsahuji
informace o daném zafizenim (napriklad informaci o vypnuti zafizeni).

Na kazdé zarizeni je mozné nahrat obraz, pokud jsou splnény podminky nahrani (zafi-
zeni ma schopnosti, které obraz pozaduje). Jelikoz je vztah zafizeni s obrazem typu M:N,
je propojeni vyfeseno pomoci aplikace, kterda zndzornuje urcity obraz nahrany na urcitém
zalizeni. Lze Tict, Ze aplikace je objekt tiidy obraz. Aplikace mutze mit své zpravy, které
urcuji co se déje na aplikaci (naptiklad spusténi aplikace), a také zdrojové a cilové porty,
na které je aplikace napojena.

Databéze systému neni v soucasné dobé neni vybrana, nicméné pujde o kombinaci relac-
niho a NoSQL databédze. NoSQL databaze bude vyuzivana predevsim pro data, pro ktera
neni relacni databaze vhodna, tedy napiiklad zpravy ze zafizeni a podobné.

4.5.2 Grafické rozhrani aplikace

Ze strany firmy RedHat nebyl dodan zadny vzor vzhledu aplikace, z tohoto divodu jsem
si aplikaci sdm nadesignoval. Pii navrhu designu jsem bral v potaz i dodatecné poza-
davky a pripominky ze strany zadavateli prace. K témto uc¢elim byl zpocatku vytvoren
mock vzhledu aplikace za pomoci Ninjamock’. Nebyly navrhnuty vechny stranky aplikace,

Shttps://www.microsoft.com/en-us/internet-of-things /azure-iot-suite
Shttps://www.draw.io/
"www.ninjamock.com
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Zarizeni

+id +ldZarizeni
+jmeno +ProdejceZarizeni
. < o
+email +VerzeZarizeni
+heslo +VerzeKernelu
+DistribuceOs
+Vytvoreno

Freee e +PosledniPripojeni
: Mabézici | +Jmeno

SchopnostZarizeni

+Sbernice Je na zafizeni . h : 4
+JePouzite | : iProdukuje
Je vyuzito :
* : : :
: :Pouzivda  : Je nasazena ‘Je produkovano

Aplikace ZpravyZarizeni

+Id

+Nazev
+PeriferniZarizeni
+Protokol

+Id
+Nazev +Zprava
+Servisnilp  freeeeeeieneeeees : +UrovenZpravy

+Status :
Vystavuje
+StatusZprava Y Je porty

+DatumVytvoreni

Vyzaduje schopnost

VystavenePorty
+Id

+ZdrojovyPort
+CilovyPort

Obrazek 4.1: Schéma struktury aplikace
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zduvodu castecné podobnosti nékterych stranek a také zdavodt implementace nékterych
stranek pomoci HTML mocku, tedy statického kédu, ktery pouze znazornoval vzhled. Tento
mock byl zpoc¢atku dodrzen, avsak v pribéhu vyvoje webu se ménil dle pozadavka technic-
kého vedouciho a také dle zpétnych vazeb lidi, kteii se divali na vzhled aplikace. Z téchto
davodil neni aplikace totozna s ptivodnim navrhem. Dalsim divodem, pro¢ byl mock gra-
fického rozhrani vytvoren, je ujasnéni si propojeni jednotlivych stranek a k omezeni zmén
v v prubéhu implementace.

Na design aplikace byl hned od zac¢atku kladen velky dtraz, z divodu budouci pouzitel-
nosti. Pouzitelnost systému nelze definovat pouze funkcionalitou jednotlivych ¢asti, ale také
vzhledem, intuitivnosti, snadnym pouzitim a podobnymi vlastnostmi, které nemusi byt na
prvni pohled jasné.

Aplikace je navrhnuta na ¢tyti hlavni ¢asti (kromé prihlasovaci obrazovky), ve svrchni
¢ésti je to navigaéni (horni) menu s informacemi o ptihlaSeném uzivateli, moznosti ptihla-
sit/odhlasit se a drobeckem (,,breadcrumb®, informace o aktudlni strance).

Névrh levé ¢asti obsahuje jednoduchou navigaci mezi jednotlivymi strankami aplikace
a nazev aplikace, pripadné logo aplikace, které mutze nahradit nazev. Spodni ¢ast navrhu
obsahuje zapati obsahujici presmérovani na hlavni stranku, na stranku o autorech a nazev
aplikace.

Nejdilezitéjsi cast navrhu je prostredni ¢ast stranky, tedy obsah, ktery se bude lisit na
zéklade aktudlni stranky. Aplikace by méla obsahovat nasledujici stranky:

o Hlavni stranka (,,dashboard“, ,homepage*)
Névrh stranky obsahuje grafy a zvolené informace o zafizenich registrovanych v apli-
kaci.

o Stranka zafizeni (,,devices)
Navrh stranky obsahuje zobrazeni jednotlivych zafizeni a také filtrovani jednotlivych
zafizeni v tabulce. Navrh této stranky byl zménén ze zobrazeni pomoci nahledt na
zobrazeni pomoci tabulky. Je moznost prejit na profil zarizeni nebo pridat nové zari-
zeni.

o Stranka profilu zarizeni (,,device profile®)
Névrh stranky obsahuje vSechny potrebné informace o zarizeni a o informacich pri-
chazejicich ze zatizeni (logy). Tyto informace jsou zobrazeny pomoci tabulek. Profil
obréazku lze vidét na obrazku 4.2.

o Stranka aplikaci (,,applications®)
Navrh stranky je obdobny navrhu stranky zarizeni, proto nebyl vytvoren jednotny
nahled.

o Stranka schopnosti (,,capabilities®)
Névrh stranky obsahuje jednoduchy filtra¢ni formular s tabulkou schopnosti pod ni.

o Stranka obrazu (,images®)
Navrh stranky je podobny strance schopnosti.

o Stranka priddni aplikace/zaf{zeni/schopnosti (,add application/device/capability*)
Navrh obsahuje formulaf pro pridani aplikace/zafizeni. Jednotlivé polozky reaguji na
psany text a poskytuji zpétnou vazbu uzivateli, zdali je polozka vyplnéna korektné.

29



o Stranka autoru (,about®)
Névrh stranky autord obsahuje informace o vyvoji aplikace.

o Profil uzivatele (,,user profile®)
Obsahuje informace o prihlaseném uzivateli.

« Prihlaseni a registrace
Stranka neobsahuje bo¢ni menu a je jednoduché prepinat mezi registraci a prihlaseni.

000 / T\
A Qfnpw ) =
E Logo Marek Hrvol
DashBoard Device Name H
Devices )
Events log Active & Checkbox
New device Uploaded file Version 1.1.0
About | Something 25°C |
Else Value

There Another Value ‘

<<| 1 3] 3] 4 ]5 [>> |

Action Time
Open 00:01 ‘
Close 23:59 (Yesterday)

2 Actions on page ~ |

Save changes | Cancel ‘

Obrazek 4.2: Prihlasovaci obrazovka aplikace WISH
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Kapitola 5

Implementace reseni

Tato kapitola se zaobird implementaci Teseni spravy nahravani aplikaci na ARM zarizendi.
Prvni ¢ast popisuje ndvrh reseni a vychazi z technologii, jez byly popsany v kapitole 3
apozadavki (ndvrhu) popsanych v kapitole 4. Dalsi sekce jiz popisuji implementaci systému
jako celku. Posledni kapitola uvadi, jak se aplikace brani proti vnéjsim ttoktm.

5.1 Klientska c¢ast aplikace

Tato sekce popisuje problémy fesené pii implementaci klientské ¢asti aplikace, kterd je
provadéna v prohlizec¢i uzivatele. V posledni ¢asti lze nalézt informace o strukture kodu.

Pri implementaci byl zvolen nazev aplikace pro produkcéni pouziti — ,What IS Happe-
ning® (v ¢eském prekladu ,,Co se déje?“), akronymem nazvu je ,WISH“ (v ¢eském prekladu
,prani“). Hlavni barvou webové aplikace byla zvolena ¢ervend barva. Aplikace je naprogra-
movana v anglickém jazyce.

Pri implementaci klientské c¢asti webu byl kladen velky diiraz na vzhled a na moznosti
budouciho rozsiteni. V této kapitole jsou mimo jiné popsany také malickosti, které do
budoucna pomohou k jednoduchému rozsireni aplikace.

Aplikace je implementovana v zdkladni trojici technologii pro vyvoj webovych aplikaci
— HTML, CSS a JS. Pro praci s CSS byly vyuzity dva frameworky usnadnujici praci —
Bootstrap 3.3.7 a LightBootstrap, které byly vybrany predevsim z dtvodu jednoduché
implementace aplikace kompatibilni na vice zafizenich (vice informaci v kapitole 3.4.2).

Pro préci s JS byl vyuzit framework Angular2, predevsim z divodd moznosti psat kod
typovanym zpusobem (TypeScript), velké piehlednosti kddu a ulehéeni prace s REST APIL.
(vice informaci v kapitole 3.4.4). Klientské ¢ast aplikace bézela pri implementaci na NodeJS
serveru. Pro spusténi kédu je tedy potieba mit k dispozici verzi nodeJS v6.9.x a verzi npm
4.x.X.

5.1.1 Struktura programu

Struktura programu byla v priabéhu implementace dvakrat upravovana, aby byl kéd pre-
hlednéjsi i pro jiné programéatory. Tato kapitola popisuje vyslednou podobu struktury kédu
a je ¢lenéna do kapitol podle jednotlivych slozek.
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Korenovy adresar

vvvvvv

package.json a angular-cli.json. Déale se zde nachézi soubor README a napiiklad licence
(spadajici pod MIT). Nejdulezitéjsi soucast korenového adresare je slozka s obsahem kédu
samostatného programu, ktery je popsan v sekci 5.1.1.

Package.json slouzi k definovani zdkladnich informaci o kédu (naptiklad nézev nebo
verze), zakladnich skripti (napriklad ,start* pro spusténi serveru), repositare, ve kterém je
uloZen kod a predevsim pro definici vSech zavislosti na knihovnéch tretich stran.

Hlavnim celem souboru angular-cli.json je konfigurace prikazi pro praci v prikazové
radce. Tento konfiguracni soubor urcuje napriklad lokaci mista, kde se bude aplikace nacha-
zet pri vytvoreni produkéni podoby aplikace. Dale obsahuje informace o souborech, které
se maji zaclenit do produkéni podoby aplikace, v neposledni fadé urcuje lokaci zdrojového
kédu v rdmci projektu. Stejné jako package.json, obsahuje tento soubor zakladni informace
o projektu, jako je nazev a verze.

Adresar zdrojového kédu

Adresar se zdrojovym kédem obsahuje soubory nezbytné pro béh aplikace, zejména se jednd
o slozky ,app“ a ,assets“. Prvni ze zminénych slozek je popsdna v sekci 5.1.1. Adresar
déle obsahuje konfiguracni soubor k prekladu TS do JS (tsconfig.json), slozku obsahujici
informace o prostredich, ktera jsou vyvojova nebo produkéni. Nachézi se zde i vstup do
aplikace, tedy soubor ,index.html*

V souboru ,index.html“ se nachazi importy soubort nachazejicich se ve slozce ,assets*.
Mezi témito soubory se nachdzeji jak knihovny tfetich stran (napriklad Bootstrap), tak
soubory vytvorené specialné pro tento projekt (predevsim CSS soubory). Kromé zminénych
CSS soubort se ve slozce ,assets* nachazeji také JS soubory, obrazky a pisma (z anglického
Hfonts®).

Adresar kédu aplikace

Adresar kodu aplikace (slozka ,app“) obsahuje soubory tykajici se vSech strének, které lze
nalézt v aplikaci. Soubory nachazejici se ptimo v této slozce obsahuji kéd hlavni komponenty
stranky, kterd poté nacitda mensi komponenty. Nachézi se zde také konfiguracéni soubor
aplikace, ve kterém lze zménit naptiklad URL adresu back-endu aplikace.

V adresati kédu aplikace se nachézi nasledujici slozky s prisluSnym obsahem:

o Autentizace (,,Authentication®)
Tato slozka obsahuje komponenty pro prihlaseni se a pro registraci.

o Sdilené (,,Shared®)
Tato slozka obsahuje komponenty sdilené mezi vSemi nahledy stranky. Jedna se o na-
viga¢ni menu (horni menu) a zapati stranky.

e Bo¢ni menu (,,Sidebar®)
Tato slozka obsahuje komponentu bo¢niho menu.

o Hlavni stranka (,,Dashboard®)
Tato slozka obsahuje komponenty, dostupné uzivateli po ptihladSeni. Zpravidla kazda
stranka ma svou vlastni komponentu, kterad se nachazi v této slozce.
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5.1.2 Jednotlivé c¢asti aplikace

Tato sekce obsahuje informace o implementaci jednotlivych stranek, které lze v aplikaci
najit. Favicon aplikace byl nalezen na strance iconsdb.com', kterd poskytuje volné dostupné
obréazky ikon.

Priklad vzhledu aplikace lze vidét na obrazku 5.1. Jednad se o snimek obrazovky ze
stranky profilu zafizeni.

WHAT IS HAPPENING? Dashboard test@example.com Log out

DASHBOARD < Go Back

BeagleBone
|P Address:

OF  DEVICES

APPLICATIONS Device Vendor: BeagleBone

250=250 Distribution: Debian jessie
CAPABILITIES
Sensor gives information about heat in the kitchen every once and then.

IMAGES

() NEw DEVICE

D i i f LOG APPLICATIONS
NEW APPLICATION evice InTo

Events
(1) stews @

NEW CAPABILITY -
TIME - FROM & TIME-TO &

v}; Installed capabilities: o 20170501 = o 20170504 &
ABoOuT
T servo Motor 1
TYPE OF EVENT ¢ 4 May b BTody 4 2017 b
14.05.2017 23:07:54 T Led diode blue Mon Tue Wed Thu Fri Sat Sun

1 2 3 4 S 6
T Led diode Green 8 9 10 11 12 13 14
TIME TYPEOF E
15 16 17 18 19 20 21

1970-01-02 05:20:23 System I

' Used capabilities: a
N 22 23 24 25 26 27 28

£ Kemel version: 2 1970-01-02 05:20:28 System 28 30 31 ! eduled
482 1

@ Applications count First = Previous Next = Last

Obrazek 5.1: Stranka profilu zatrizeni

Prihlasovaci a registracni stranka

Prihlasovéani do aplikace je feSeno pomoci OAuth protokolu (Vice informaci naleznete
v kapitole 3.2.3). Implementovany OAuth se mirné lisi od popsaného OAuthu tim, ze server
se zdroji je stejny jako autorizacni server. Z tohoto divodu nepodporuje implementovany
OAuth ptihlaseni ptes treti stranu. Divodem pouziti OAuth protokolu je zvyseni bezpec-
nosti aplikace.

P1i odeslani formulafe pro prihlaseni nebo registraci je na back-end poslan HTTP POST
pozadavek. Potifebné endpointy (URL adresy sluzeb, ktera jsou dostupné z klientské ¢ésti
aplikace) pro pfihladseni a registraci nebyly bohuzel dodény, z tohoto divodu je v sou¢asné
implementaci do lokalniho ulozisté ulozen staticky pristupovy token (,access token®), ktery
je pozdéji prikladan ke kazdému pozadavku na back-end. Pristupovy token je prikladan
ve tvaru dle specifikace OAuth?. V realné implementaci bude back-end na zakladé pfiloze-
ného tokenu rozhodovat o poskytnuti dat klientské strané.

Prihlasovaci stranka obsahuje pouze jednoduchy formular pro prihldseni a moznost pre-
chodu na registraci v navigacnim menu stranky. Registra¢ni stranka je velmi obdobna
strance prihlasovaci. Obsahuje navic akorat informaci o emailu a nutnost potvrdit zadané

"http://www.iconsdb.com/
Zhttps:/ /tools.ietf.org/html/rfc6749

33



heslo. Na zadné z téchto stranek neni zobrazeno bo¢ni menu, z divod nepristupnosti jinych
stranek, nez je stranka prihlasovaci nebo registracni.

Hlavni stranka

Hlavni stranka (,,Dashboard®) obsahuje informace o zaregistrovanych zafizenich v systému.
Ukazuje celkovy pocet zafizeni, pocet bézicich zafizeni a pocet zarizeni, které jsou mimo
provoz. Tytéz informace ukazuje o aplikacich. Potfebné informace jsou ziskavany z back-
endu pomoci HTTP GET pozadavki. Informace jsou zobrazeny pomoci grafii, které byly
vytvofeny pomoci knihovny ng2-charts®. Grafy je mozné v budoucnu pfizptisobit na jina
data, napfiklad informace ze senzoru (aplikaci), které patii mezi jedno z rozsifeni (vice
informaci naleznete v kapitole 6.6).

Zarizeni

Stranka zafizeni (,devices“) obsahuje seznam zafizeni ptihlaseného uzivatele. Zobrazené
zatizeni jsou ziskavany pomoci GET HTTP pozadavku. Nejprve je vyuzivan endpoint pro
ziskani uzivatele, poté jsou vyfiltrovany zarizeni uzivatele, které jsou poté zobrazovany.
Tento seznam lze sefazovat podle vicero kritérii alze jej také filtrovat. Obé zminéné funk-
cionality funguji bez nutnosti potvrzeni formulare. Z duvoda optimalizace je vyhledavani
vykonano az 200 ms po stisknuti posledni klavesy, navic v pripadé, Ze se puvodni text pro
vyhledavani shoduje s novym, vyhledani se neprovede. Obé zminéné optimalizace omezuji
zpomaleni aplikace pri velkém mmnozstvi zafizeni.

Implementace obsahuje dvé moznosti zobrazeni zarizeni, klasickd je pomoci tabulky,
kde se jednotlivé Fadky obarvuji dle soucasného stavu zarizeni (Cervend — chyba, zlutd
— varovani, zelend — bez chyby). Druhé moznosti zobrazeni je mozné dosdhnout pomoci
tla¢itka ,Zménit rozlozeni“ (,,Change Layout“), které zobrazi zarizeni pomoci nahledu.
Stejnym tlacitkem se lze vratit na zobrazeni pomoci tabulky. Zobrazeni pomoci ndhledu je
implementovano z diivodu rozsiteni o obrazky jednotlivych zarizeni, které nejsou k dispozici
(neni poskytovéano back-endem).

Pod seznamem jednotlivych zarizeni se nachazi strankovani (,pager®). K implemen-
taci strankovani byl vyuzit kod od Jasona Watmora [53], ktery byl upraven pro spravnou
funkcionalitu v této aplikaci.

Pro pridani nového zarizeni 1ze na strance zarizeni kliknout na tlacitko ,,Pridat Zarizeni“
(,Add Device*) nebo zvolit v boénim menu moznost ,Nové Zatizeni“ (,New Device*).
Obé ze zvolenych moznosti nas presméruji na stranku vytvofeni nového zarizeni, kde po
vyplnéni povinnych tdaji lze registrovat nové zafizeni. Mezi povinné informace o zafizeni
patii zejména adresa zafizeni (,,address®), druh zafizeni (,device vendor®) nebo verze jadra
zatizeni (,kernel version“). Pod kazdou povinnou polozkou je v pfipadé nevyplnéni zobrazen
text oznamujici povinnost polozky. Toto zobrazovani probihd automaticky pri psani do
polozek. V pripadé, Ze jsou vsechny povinné polozky spravné vyplnény, je zpristupnéno
tlac¢itko pro pridani zarizeni. Pridani zarizeni je vykonano pomoci POST HTTP pozadavku.

3https://github.com /valor-software/ng2-charts
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Profil zarizeni

Na profil zafizeni se lze dostat skrze seznam jednotlivych zafizeni, kliknutim na prislusné
zalizeni.

Na levé ¢asti obrazovky se nachazi tlacitko ,Vratit se“ (,,Go Back“), které navrati uzi-
vatele na predeslou stranku, nezavisle na tom, odkud prisel. Pod timto tlac¢itkem se nachéazi
obrazek zarizeni, ktery stejné jako nahled zarizeni na strance zarizeni neni implementovan
z duvodu neposkytovani prislusné funkcionality back-endem. Na strance je tento obrazek
pritomen z duvodu snadného prizpusobeni budouci funkcionalité.

Pod obrazkem zafizeni se nachézi informace o zarizeni (,,Device info*). Tato ¢ast posky-
tuje vSechny potiebné informace o zobrazeném zafizeni, které jsou ziskavany pomoci GET
HTTP pozadavku na endpoint pro jednotlivé zarizeni. Informace o zarizeni, na které se ma
aplikace dotézat je predavana v URL stranky.

V pravé ¢asti obrazovky se nachazi nazev zarizeni spolu s jeho popisem. Tyto informace
jsou ziskavany ve stejném HTTP pozadavku, jako ostatni informace o zarizeni.

V pravé spodni ¢éasti se nachdzi zpravy prichazejici ze zafizeni (,events®) a informace
ojednotlivych aplikacich nachazejicich se na zarizeni. Mezi témito ¢astmi stranky lze pre-
klikdvat pomoci naviga¢niho menu obsahujiciho polozky udélosti (,,Events“) a ,Aplikace®
(,Applications“). Jednotlivé informace se ziskdvaji pomoci REST API volani na prislusné
endpointy. Pod touto ¢asti webu se nachézi strankovani, stejné jako na strance zatizeni.

V pravé horni ¢ésti se dale nachazi moznost editace a smazani zafizeni. Pri editaci
zaltizeni je uzivatel pfesmérovan na stranku pro pridani zafizeni, avsak jsou zde predem
predvyplnény informace o editovaném zatizeni. V piipadé editace plati stejnd pravidla jako
pri pridavani zatizeni. V piipadé odeslani formulare je vykonan PUT HTTP pozadavek.

Pri mazani zafizeni je potieba potvrdit smazani v modalnim okné, které vyskoc¢i po
kliknuti na tlacitko ,Smazat zafizeni“ (,Remove Device“). Pti aktivnim modalnim okné
je vse okolo zasedlé a lze operovat pouze s timto modalnim oknem. Kliknuti vedle modal-
niho okna zpiisobi schovani modéalniho okna. Potvrzeni modalniho okna zpisobi vykonani
DELETE HTTP pozadavku, ktery smaze zarizeni z databaze.

Aplikace

Stranka aplikaci (,applications®) je svou strukturou velmi podobnd strénce se zafizenimi.
Horni ¢ast stranky obsahuje moznost filtrovani jednotlivych, nize polozenych aplikaci. Fil-
trovani je naimplementovano opét s ohledem na optimalizaci rychlosti, tedy reaguje az po
200 ms po skonceni psani a v piipadé, ze se plivodni text shoduje s koneénym, neni fil-
trovani uskutecnéno. V horni ¢asti je také k dispozici sefazovani polozek podle riznych
hodnot. Aktudlni sefazeni je zobrazeno pomoci Sipky nachdazejici se vedle nazvu filtru.

Pod casti s filtry se nachazi seznam aplikaci daného uzivatele. Kazda aplikace je ziska-
vana zvlast na zakladé zafizeni uzivatele, kde kazdé zarizeni obsahuje urcité aplikace. Pro
ziskani potiebnych informaci jsou pouziti GET HTTP pozadavky na back-end. Kromé zis-
kan{ aplikaci, jsou ziskavany prislusné obrazy jednotlivych aplikaci a to z divodu zobrazeni
nazvi obrazti namisto unikatnich identifikatori.

Seznam aplikaci ma stejné jako seznam zafizeni k dispozici dvé moznosti zobrazeni,
pomoci tabulky nebo pomoci nadhledt. Implementace nahledi je opét z diivoda budouciho
rozsiteni aplikace o obrazky jednotlivych aplikaci.

V seznamu aplikaci lze jednotlivé aplikace editovat nebo smazat. Smazani zpisobi vy-
tvoreni modalniho okna, které ma stejnou funkcionalitu, jako modélni okno pri mazani
zarizeni. Editace aplikace funguje obdobné jako editace zarizeni.
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Pod seznamem aplikaci je k dispozici pager, slouzici k zpfehlednéni aplikaci. V pravé
horni ¢asti se nachazeji tlac¢itka pro zménu ndhledu seznamu aplikaci a pro prechod na
pridani aplikace.

Profil aplikace

Na profil aplikace se lze dostat podobné, jako na profil zarizeni. Ze seznamu aplikaci je
uzivatel po kliknuti na prislusnou aplikaci presmérovan na profil aplikace.

Profil aplikace obsahuje nejdulezitéjsi informace o aplikaci v pravé horni ¢asti a podrob-
pozadavki na prislusny endpoint.

Prava spodni ¢ast je pripravena pro integraci zprav z aplikace, tyto zpravy nebyly v dobé
implementace na back-endu dostupné. V kédu profilu aplikace je zakomentovany vzhled této
casti stranky.

V pravé horni ¢asti se také nachazeji tlacitka pro editaci, pripadné smazani jednotlivé
aplikace. Tlacitko pro editaci nas presméruje na stranku pridani aplikace a predvyplni
policka, dle informaci o aplikaci dostupnych z back-endu. Tlacitko pro smazani aplikace
zobrazi modalni okno, ve kterém je potfeba toto smazani potvrdit.

Schopnosti a obrazy

Stranka pro zobrazeni schopnosti a obrazu je velmi podobnd. Obsahuje filtra¢ni formular
v horni ¢asti stranky, pod kterym se nachdazi tabulka s prislusSnymi informacemi o jednotli-
vych schopnostech/obrazech.

Ve filtraénim formuldfi se nachézi ptislusné vlastnosti jednotlivych obrazii/schopnosti,
podle kterych lze filtrovat vysledky zobrazené v tabulce. V pripadé stranky schopnosti se
zde nachazi také tlacitko, které nas po kliknuti prevede na stranku pridani schopnosti. Velké
mnozstvi schopnosti neni nutno pridavat, jelikoz jsou to vychozi vlastnosti, které se budou
nachazet v databazi, avsak existuje moznosti pridani vlastni schopnosti.

Jelikoz je u nékterych vlastnosti v tabulce potfeba zobrazovat pole, je kazdy prvek
pole zobrazen na novém radku. Timto zpusobem je mozné omezit moznost rozhozeni roz-
lozeni aplikace i pri velkém mnozstvi prvku v poli (jednd se napriklad o porty). V piipadé
schopnosti, je mozné skrze jednotlivé schopnosti také mazat nebo editovat.

Profil uzivatele

Na profilu uzivatele 1ze v levém hornim rohu nalézt obrazek. Tato funkcionalita neni na back-
endu jesté implementovanad, z toho diivodu se zde nachazi pouze zastupny obrazek. Napravo
od obrézku lze nalézt informace o uzivateli, které lze o uzivateli vycist z back-endu pomoci
HTTP GET pozadavku. Pokud neni ovéfen e-mail uzivatele, je tato informace zobrazena
pod e-mailem ¢ervenym pismem.

Spodni ¢ast stranky obsahuje v levé ¢asti moznost odebrat urcité véci z boé¢niho menu.
Tato funkcionalita je implementovana z divodu ptilisSného mnozstvi polozek v boénim menu.
Predpoklada se, ze uzivatel z pocatku bude hojné vyuzivat stranky pro pridani aplika-
ce/zarizeni/schopnosti, ale postupem ¢asu jiz nebude potfeba mit tyto polozky v boénim
menu. Z toho divodu je mozné tyto polozky odebrat z (pfidat do) boéniho menu. Informace
o téchto polozkach se v soucasné dobé uklada do lokalniho ulozisté, nicméné v budoucnosti
se planuje presun téchto informaci do informaci o uzivateli a tim padem budou informace
dostupné i na jinych prohlizecich.
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Prava spodni ¢ast neni doposud implementovana z divodu absence potiebnych infor-
maci. Obsah této ¢asti bude uvadét posledni prihlaseni uzivatele a pripadné IP adresu, ze
které se uzivatel prihlasil. Tato ¢ast bude slouzit pro kontrolu, zdali se nékdo neprihlasil do
aplikace namisto uzivatele.

Stranka pridani zarizeni/aplikace/schopnosti

Jelikoz jsou stranky pro pridani jednotlivych ¢asti systému podobné, jsou vSechny shrnuty
v této sekeci.

Stranky pridavani obsahuji formulaf, ktery poskytuje jednoduchou moznost, jak zvolit
vlastnosti dané entity. Entity, které se pridavaji jednotlivé, jsou naprogramovany textovym
uzivatel ma moznost zvolit tlac¢itko ,Pridat dalsi .., které umozni pridat vice entit jednoho
typu (napiiklad port). Pridanou entitu je mozné také mazat pomoci kiizku v policku entity.

Policka obsahuji kontrolu validity policka. Pokud se jedna napiiklad o textové pole
s vybérem schopnosti u vytvareni aplikace, je kontrolovana jak existence schopnosti, tak
imoznost, zZe dané zarizeni ma danou schopnost k volné k dispozici. Pokud se jedna o policko
s adresou, je kontrolovano, ze dand adresa je typu IPv4 nebo IPv6.

Tyto stranky slouzi také k editaci. Rozdil mezi editaci a pfidanim je predevsim v tom, ze
pti editaci se v prislusnych polickdch predem objevi entity dané c¢asti systému. Dalsi rozdil
je v typu pozadavku, ktery se posila na server po odeslani formulatre. V piipadé pridavani
se jednd o HTTP POST pozadavek, v pripadé editace se jednd o HT'TP PUT pozadavek.
V pripadé editace se navic méni nazev stranky a text uvniti tlacitka, aby uvadél informaci
o tom, zZe se jedna o editaci.

O autorech

Stranka o autorech je jednoducha stranka obsahujici informace o autorovi projektu. Prede-
vs$im obsahuje e-mail pro pripadnou zpétnou vazbu uzivatelt.

Ostatni komponenty

Tato podsekce popisuje implementaci bo¢niho menu, naviga¢niho menu a zapati stranky.
Nejjednodussi z téchto tri komponent je zapati stranky, které obsahuje informaci o nazvu
stranky a moznost ptejiti na hlavni stranku, pripadné na stranku o autorech. Dalsim kom-
ponentem je naviga¢ni menu, které obsahuje jméno uzivatele, moznost odhlaseni a také
drobecek, ktery znazornuje, na jaké strance se uzivatel pravé nachézi.

Nejslozitéjsi z téchto tii komponent je bo¢ni menu, ve kterém se nachazi odkazy na
rizné stranky v aplikaci. Mimo odkaz1 je u kazdé polozky také uloZzena informace o nadpisu
(pouzivano v drobecku nachdzejicim se v naviga¢nim menu), informace o ikoné a informace
o jaky typ polozky menu se jedna. Jsou mozné tii typy polozky, budto typ ,vlevo®, ktery
znaci, ze se polozka bude nachazet v boénim menu nalevo. Déle typ ,znacka“, ktery znaci,
ze se polozka nebude nachazet nikde, slouzi k nastaveni pripadného drobecku. Poslednim
typem je ,,vpravo“, ktery znaci, ze se polozka objevi v menu, pokud je okno zmenseno. Je-li
okno zmensSeno, objevi se bo¢ni menu napravo (prizptsobeno pro tablety, jelikoz vétSina
uzivatelu jsou pravéci a je pro né jednodussi ovlddat bo¢éni menu nachézejici se vpravo).
Polozkou typu ,vpravo“ jsou oznaceny i odkazy nachazejici se v navigacnim menu, které
pfi zmenseni okna zmizi.
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5.2 Serverova cast aplikace

Front-end je nejlépe piizptusoben na serverovou technologii NodeJS, na kterém byl front-end
vyvijen. V piipadé pokracovani ve vyvoji této aplikace je témeér nezbytné, aby byla aplikace
vyvijena opét na serverové technologii NodeJS.

V pribéhu vyvoje byl vyvinut server zalozeny na jazyku Golang, ktery dokaze spustit
webové aplikace. Tento server spustit také pomoci Dockeru (kontejneru), je vytvoren také
Dockerfile, ktery je piizptisoben na architekturu ARM?* a druhy Dockerfile je piizptisoben
na operacni systém Ubuntu 16.04.

Jednd se o velmi odleh¢enou verzi serveru, jeho jedind funkcionalita je vracet prislusné
dokumenty. Neprobiha zadna jind komunikace mezi serverem a front-endem, kterou by bylo
potfeba Sifrovat.

5.3 Zabezpeceni aplikace

Ochrana proti utoku XSRF je zajisténa pouzitim autorizace typu OAuth. Do lokalniho
ulozisté prohlizece uklada pristupovy token, ktery je potifeba pouzit pri témér jakékoliv
akci saplikaci. K tomuto tokenu mé pristup pouze aplikace, ktera jej ulozila do lokalniho
tlozisté, tim paddem neni mozné zaslat Gspésny pozadavek z cizi aplikace [29]. Nemoznost
provedeni titoku XSS proti webové aplikaci zajistuje JavaScriptovy framework Angular2,
ktery automaticky prevadi znaky z uzivatelského vstupu na ptislusné entity HTML kédu.
V aplikaci neni nikde tento prevod zakazan. Aplikace byla otestovana proti itokiim XSRF
a XSS, oba utoky selhaly proti webové aplikaci. Ostatni ttoky, jakymi jsou injekce SQL
(,SQL injection), preteceni zasobniku (,,buffer overflow*), podteceni zasobniku (,buffer
underflow“) a jiné, je potfeba Tesit na strané back-endu, z duvodu nemoznosti stoprocent-
niho osetfeni na front-endu. Je tomu tak z divodu, ze uzivatel si mize kéd front-endu
zménit v programatorské konzoli v prohlizec¢i a poté pouzit upraveny kod. Proti preteceni
zésobniku bylo provedeno opatieni ve formé omezeni maximalniho poc¢tu znaku v textovych
polich.

“https://www.arm.com/
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Kapitola 6

Testovani aplikace

Tato sekce se zabyva testovanim webové aplikace implementované v ramci této bakalar-
ské prace. Stejné jako u kazdé webové aplikace je testovaci ¢ast kritickd pro zjisténi, zdali
aplikace funguje tak, jak fungovat ma. Z toho diavodu byla aplikace diikladné testovana
v pribéhu celé implementace a predevsim pred dokoncenim aplikace. Cilem testovani ne-
bylo zjistit pouze fakt, je-li webova aplikace funkcéni, ale také faktory jako je intuitivnost,
jednoduché pouziti, vzhled aplikace atd. Jinymi slovy, bylo zjistovano, zdali je aplikace
pouzitelnd pro uzivatele.

6.1 Testovani komunikace s back-endem

Tato kapitola obsahuje informace o testovani spravné funkcionality komunikace back-endu
s front-endem. Bylo velmi obtiZzné testovat tuto komunikaci z divodu nenaimplementova-
ného back-endu v dobé tvorby této bakalaiské prace. Pri testovani bylo vyuzito simulace
komunikace s back-endem pomoci stub verze back-endu, ktery daval zpétnou vazbu pii
implementaci front-endu.

Stub back-endu aplikace obsahoval velké mnozstvi end-pointii, které se na povrchu tva-
tily jako funkéni, avSak chybélo mnoho funkcionality. Napiiklad nebyly naimplementovany
POST, PUT a DELETE pozadavky. Otestovani téchto typu pozadavkl bylo dosazeno po-
moci dvou faktort — probéhla kontrola struktury pozadavku dle predlohy, kterd byla dodana
a také dle navraceni kédu 501 ze stubu, tedy informace o tom, ze funkcionalita nebyla im-
plementovana. Timto byla otestovana jak spravna forma pozadavku, tak zaslani pozadavku
na spravny endpoint. Béhem testovani komunikace bylo odhaleno nékolik chyb a nedostatkl
back-endu, jako je napriklad chybéjici jméno u zafizeni. VSechny chyby a nedostatky stubu
back-endu byly konzultovany s technickym vedoucim ve firmé RedHat a po shodnuti se, Ze
chyba je na strané back-endu, byly upraveny pozadavky na server, avsak stub back-endu
opraven nebyl.

Pii testovani RESTful API volani bylo nutné vytesit CORS (Cross-origin resource sha-
ring, ve prekladu dle Wikipedie! sdilené zdroje odjinud). Pro vyfeseni byl do prohliZecii
pridan plugin pro povoleni CORS pozadavkl. Pri automatizovaném testovani bylo nutné
tento problém obejit pridanim argumentu ,,—disable-web-security“ pfi spousténi prohlizece.

Toto integracni testovani mélo za kol predejiti budoucich problémi pii zprovoznovani
celého systému (back-end, front-end, koncové zatizeni a dalsi mensi ¢asti).

"https://cs.wikipedia.org/wiki/ CORS
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6.2 Testovani na uzivatelich

Testovani na uzivatelich se tykalo predevsim ¢asti designu a intuitivnosti aplikace. V pri-
béhu implementace byla aplikace opakované ukazoviana lidem rtzného véku, pohlavi, tech-
nickych zdatnosti apod. V zavislosti na jejich zpétné vazbé byla aplikace upravovana tak,
aby byla pro uzivatele vice vyhovujici.

Tento druh testovani probihal zpravidla neforméalné, istné s lidmi, kteri se nachézeli po-
bliz v dobé implementace. Volba dotazniku nebo podobnych prostredki pro zjisténi zpétné
vazby nebyla zvolena z duvodu ¢asté nepresnosti nebo nepochopeni otazky, kterd muze vést
k mystifikaci. Dalsim davodem byla neduvéra k odpovédim z dotazniki, které jsou v ob-
dobnych dotaznicich ¢asto pouze odklikany, aniz by si je dotyéna osoba precetla nebo nad
nimi premyslela.

Ve valné vétsiné si uzivatel sam hral s aplikaci, proklikal si danou ¢ést, kterd byla zrovna
implementovana a poté mu byly kladeny otazky typu ,,Jak zlepsit tuto funkcionalitu?“, ,Je
zde néco, co je otravné?“, .Napadd té jiny zplisob, jak to udélat?“ apod. Ve vétsiné piipadi
avsak tyto otazky fungovali jako doplnujici faktor, jelikoz uzivatelé méli vétSinou sami co
rict.

Césti, které byly upraveny/piidany dle nidzoru uzivatel@ jsou napiiklad pfidani éasu
vlevé spodni ¢asti boéniho menu, na strance aplikaci mazani aplikace v tabulce pomoci
textu ,Smazat“ (,,Delete®), namisto pouhého kiizku, skryti modélniho okna pomoci kliknuti
do pozadi nebo uprava vzhledu profilu aplikace/zafizeni.

6.3 Testovani na ruznych zarizenich

V prubéhu implementace aplikace byla stranka testovana na vice rozliSenich. Nejcastéjsim
testovanym rozlisenim bylo 16:9 a 4:3, avSak pii zménach v grafickém rozhrani aplikace
byla aplikace testovana taky na velikosti tabletu a mobilniho zafizeni, ¢ehoz bylo dosdhnuto
pomoci zmenseni okna prohlizece na prislusnou velikost.

Aplikace byla testovana predev$im na operacnim systému Ubuntu 16.04.2 LTS (Xenial
Xerus). V pritbéhu implementace byla aplikace pienesena také na platformu Windows 8.1%.
Tato zména prostredi neprinesla nalezeni zadnych neznamych chyb.

Webové prohlizece pouzité pii testovani byly predevsim Chromium?, Mozilla Firefox®
a PhantomJS®. Na opera¢nim systému Windows predeviim v prohlizeci Google Chrome®.

6.4 Automatizované testy

Kratce po vytvoreni prvotniho rozlozeni stranky doslo k vytvoreni automatizovanych testu
pro testovani webové aplikace. Tyto testy nahrazuji v pripadé této aplikace jednotkové
testy, které neotestuji spravné funkcionalitu ve webovém prohlizeci.

Testy byly vytvoreny v programovacim jazyku Java a zaloZend jako Maven’ projekt,
ktery usnadnuje stahovani a aktualizaci pouzitych knihoven. Jednotlivé testy jsou naimple-

Zhttps:/ /www.microsoft.com /cs-cz
3https://www.chromium.org/
*https://www.mozilla.org/en-US/
®http://phantomjs.org/
Shttps://www.google.com/chrome/
"https://maven.apache.org/
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mentovany pomoci knihoven TestNG® a Selenium. Knihovna TestNG, byla zvolena jakozto
alternativa knihovny JUnit?, jelikoZ prace s ni je jednodussi a je jednoduchymi anota-
cemi docilit parametrizace a paralelizace testli. Selenium byla zvolena jakozto nejznaméjsi
knihovna s kladnymi ohlasy, ktera slouzi ke komunikaci s webovymi strankami.

Automatizované testovani probihalo zejména na tfech prohlize¢ich — Google Chrome,
Mozilla Firefox, PhantomJS. Google Chrome a Mozilla Firefox byly zvoleny jakozto zastupci
nejvice se pouzivanych webovych prohlizec¢i. PhantomdJS byl zvolen, protoze bézi na pozadi
a nerusi od prace na aplikaci. V pribéhu implementace zacal byt pouzivan predevsim Google
Chrome spustény na virtudlnim monitoru (XVFB!?), diky ¢emuz bylo mozné zkombinovat
vyhody Google Chrome i vyhody PhantomJS.

Pro zapisovani vysledkt byla pouzita knihovna Logback'!, kters na rozdil od klasického
vypisovani na standardni (chybovy) vystup poskytuje moznost jednoduché konfigurace po-
moci XML souboru a moznost volby priority logovani (napiiklad pouze chyby).

6.4.1 Struktura automatickych testu

Testy jsou strukturovany do dvou slozek, jedna z nich obsahuje samotné testy, zatimco
druha obsahuje tridy, které jsou testy z prvni slozky vyuzivaji. Naimplementované testy
jsou:

e Smoke test — Obsahuje testy zakladni funkcionality aplikace.

e Sanity test — Obsahuje testy zakladniho rozlozeni prvka v aplikaci a prichodnosti
aplikace.

Pomocné tiidy jsou:

o Nastroje (,,Utilities*) — funkce (metody), které se pouzivaji v implementovanych tes-
tech.

e TestLog — abstraktni trida, kterou kazdy test implementuje — tato trida poskytuje
zapisovani vysledku do souboru nebo konzole.

o Konfigurace (,,Configuration) — slouzi k lehkému prizpuisobeni testi na jiny systém,
na kterém jsou testy spoustény. Déle zde lze ménit rizné nastaveni, jako je napriklad
prohlize¢ nebo zptsob zapisovani vysledki testi.

o Autentizace (,,Authentication®) — slouzi k lehkému prizptisobeni testt na jiny systém,
na kterém jsou testy spoustény. Déle zde lze ménit rizné nastaveni, jako je napriklad
prohliZze¢ nebo zptsob zapisovani vysledku testi.

6.5 Priklady pouziti aplikace

Tato kapitola popisuje vysledky testovych prikladii vytvorenych k demonstraci funkénosti
aplikace. Sadu téchto testovych prikladu lze nalézt v priloze B.

Priklady pouziti aplikace se soustiedi predev§im na komunikaci s back-endem (ptida-
ni/smazani ruznych entit aplikace). Tuto funkcionalitu bylo mozné otestovat pouze pomoci

Shttp://testng.org/doc/

“http://junit.org/junit4/

https: //www.x.org/archive/X11R7.6/doc/man/man1/Xvfb.1.xhtml
"https://logback.qos.ch/
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REST API volani, které nebylo mozné provést z divodu nedodaného funkéniho back-endu.
Nicméné ovéreni funkcionality probéhlo pomoci zkontrolovani struktury téchto volani podle
specifikace jednotlivych volani. Je potieba, aby v kazdém pozadavku na server byla pod-
mnozina (nebo stejnd mnozina) prvku struktury dostupné z back-endu. Jediny pfipad,
kdy toto nebylo dodrzeno je pii vytvareni zafizeni. Nedodrzeni této struktury je z divodu
pridani jména zatrizeni do HT'TP pozadavku. Pridani jména ve strukture zafizeni bylo do-
hodnuto ve firmé RedHat a mélo by byt v dalsi verzi back-endu.

Zbyvajici priklad pouziti se tyka filtrovani a sefazovani polozek v seznamu obrazil na
strance obrazt. Filtrovani i sefazovani je funkéné naimplementovano. Filtrovani je otesto-
vano také pomoci automatickych testi, které jsou k dispozici na prilozeném DVD (priloha

A).

6.6 Navrh rozsireni aplikace

Aplikace byla naimplementovdna s ohledem na budouci rozsifeni aplikace, tedy pridani
mnoha rozsireni nebude v budoucnosti problém z divodu pripravenosti aplikace na mnoha
z rozsiteni.

Mezi budouci rozsiteni mohou patrit:

e Doplnéni obrazka — z divodu hez¢iho vzhledu aplikace je predpokladano, ze se dodaji
obrazky uzivatelu, jednotlivych zarizeni a jednotlivych aplikaci. Aplikace jiz obsahuje
rozlozeni stranky pro snadné pridani obrazkt. Namisto obrazka byly v dobé imple-
mentace pouZity zéstupné symboly vytvoiené pomoci Placehold.it'?.

e Ovladani jednotlivych IoT zafizeni — Tuto funkcionalitu bude mozné realizovat az
v dobé implementovani realného back-endu a reilné komunikace s koncovym zafize-
nim.

e Zobrazovani dat ze senzori do aplikace. Tato funkcionalita bude moznéa az se zprovoz-
nénim databaze Elastic na back-endu a bude mozné sledovat podrobnéjsi zpravy ze
zarizeni. Implementovana stranka jiz obsahuje mock této stranky (lze najit pod ¢asti
stranky /#/events-log), avsak nelze zajistit, Ze bude takhle vypadat i v pfipadném
rozsireni, jelikoz jesté neni vyresena struktura prichozich zpréav.

o Oblibené zarizeni (aplikace) — moznost pridani oblibeného zafizeni spociva v zobra-
zeni Casto ovlddanych (oblibenych) zafizeni na hlavni strance, pro rychlejsi moznost
nahledu/ovladani.

« Notifikace v prohlizeci — integrace s notifikacemi v prohlizeci pti chybé na nékterém
ze zafizeni.

e Zména grafti na Dashboardu — ve vysledné implementaci je vyuzito knihovny ng2-
charts pro tvorbu grafii. V puvodnim zaméru bylo pouziti knihovny Kibana, kterou
Angular2 zatim nepodporuje. Pouziti iframu pro Kibana grafy se vyloucilo, kvuli prilis
obtiZzné komunikaci s Kibanou (i pfesto, Ze je na uziti skrze iframe Kibana relativné
prizpusobena).

V aplikaci 1ze vymyslet jesté mnoho dalsich rozsifeni, kterd nejsou implementovana
v ramci této bakalarské prace. Na velké mnozstvi téchto aplikaci je podstatné mit k dispozici
funkéni back-end aplikace.

2https://placehold.it/
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Kapitola 7
Zaver

V této praci byla vytvorena klientskd ¢ast informac¢niho systému urceného predevsim pro
mensi firmy a soukromé osoby. K implementaci byla vyuzita moderni technologie Angular2.
Konkurenénim aplikacim, které ¢asto poskytuji slozité, tézkopadné reseni urcené predevsim
pro obrovské korporatni spole¢nosti, dokaze vysledna aplikace konkurovat svou lehkosti.
Vytvorend aplikace umoziiuje uzivateli nasazovat a spravovat aplikace nahrané na ARM
zatizenich, jakymi jsou napriklad Raspberry Pi.

Aplikace je oproti zadani rozsifena o usnadnéni prehledu o datech prichdzejicich z kon-
covych zafizeni pomoci tabulek prichozich zprav a je pripravena na integraci zprav z jed-
notlivych aplikaci. Déale je umoznéno rychlé zjisténi chybového stavu zafizeni. Aplikace je
silné zamérena na prehlednost uzivatelského rozhrani a jednoduchost pouziti. Z tohoto di-
vodu byly ve webové aplikaci naimplementovany pouze nejpotiebnéjsi slozky pro spravnou
funkcionalitu systému. Dalsim silnym faktorem aplikace je vzhled uzivatelského rozhrand,
byl kladen diraz na pouzitelnost aplikace i na jinych zafizenich, nez jsou nejmodernéjsi
monitory s obrazovym formatem 16:9. Vzhled aplikace ma v budoucnosti za tikol nalakani
vyssiho poctu uzivateld a omezeni frustrace z pouzivani aplikace.

V dobé implementace nebyl dostupny back-end aplikace, ale pouze jeho stub, ktery
slouzil k testovani spravné funkcionality systému. Tento stub avsSak neobsahoval vSechnu
funkcionalitu potiebnou ke kompletnimu otestovani celé klientské casti aplikace. Ve stubu
chybély napriklad implementace pozadavki POST, PUT a DELETE, ackoliv ze zacatku
bylo dohodnuto dodéni téchto funkcionalit. Nedodani téchto ¢asti back-endu mélo za nasle-
tura téchto pozadavki a také je otestovano, ze pozadavky dorazily na back-end, coz by mélo
v budoucnosti omezit problémy pri integraci klientské ¢asti aplikace s funkénim back-endem.
Dokonceni implementace back-endu a ostatnich ¢asti systému (napiiklad komunikace s kon-
celku. Aplikace lze také rozsitit do dalsich sméru, jako je napriklad zaclenéni podrobnéjsich
zprav ze senzorli. Podrobny popis budoucich rozsiteni lze nalézt v kapitole 6.6.

V pribéhu implementace byly ke klientské ¢asti vytvoreny automatizované testy, které
slouzi k zpétnému ovérovani funkcionality systému i po zménach v aplikaci. Testy byly v pru-
béhu implementace vyuzivany a udrzovany. Je tedy mozné je vyuzit i pti budoucich zménéch
nebo upravach aplikace. Vytvorena aplikace byla zadavateli pfeddna spolu s vytvorenymi
automatizovanymi testy a ostatnimi soubory souvisejicimi s touto bakalafskou praci.
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Priloha A

Obsah prilozeného DVD

e Slozka ,what-is-happening*
Obsahuje kod aplikace

e Slozka ,what-is-happening-AT*
Obsahuje automatizované testy k aplikaci

e Slozka ,server
Obsahuje kod serveru napsaného v Go a Dockerfile pro vytvoreni kontejneru

e Slozka ,server-arm*
Obsahuje kéd serveru napsaného v Go a Dockerfile pro vytvoreni kontejneru na ARM
zarizenich

e Slozka ,screenshots*
Obsahuje snimky obrazovek z aplikace

e Slozka ,latex“
Obsahuje zdrojové soubory dokumentace

e Slozka ,,pdf¢
Obsahuje dokumentaci

e Slozka ,mock“
Obsahuje navrhy aplikace vytvorené pomoci Ninjamock
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Priloha B

Sada testovych prikladi

B.1 Pridani zarizeni
Predpoklady pro spusténi testovaciho pripadu:

o Urzivatel je prihlasen do aplikace

o Uzivatel mé k dispozici nejméné jednu schopnost (,,capability®)
Jednotlivé kroky testu:

e Prechod na stranku zarizeni pomoci tlacitka ,DEVICES“ v bo¢nim menu

e Prechod na stranku pridani zarizeni pomoci tlacitka ,Add Device“ v pravém hornim
rohu

e Vyplnéni vSech poli korektnimi hodnotami (hodnoty budou v o¢ekdvaném vysledku
kontrolovany)

e Odeslani formulaie pomoci tlac¢itka ,,Add Device*
Ocekéavany vysledek:
e Na strance zarizeni se v tabulce zafizeni nachazi vytvorené zarizeni.
e Udaje na profilu vytvoreného zafizeni jsou stejné jako udaje zadavané pii vytvareni
zatizeni
B.2 Pridani aplikace
Predpoklady pro spusténi testovaciho pripadu:
o Urzivatel je prihlasen do aplikace
e Urzivatel mé k dispozici nejméné jednu schopnost
Jednotlivé kroky testu:

e Prechod na stranku aplikaci pomoci tlacitka ,APPLICATIONS® v bo¢nim menu
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o Prechod na stranku pridéani aplikace pomoci tlacitka ,,Add Application® v pravém
hornim rohu

o Vyplnéni vsech poli korektnimi hodnotami (hodnoty budou v ocekavaném vysledku
kontrolovany)

e Odeslani formulafe pomoci tlacitka ,Add Application*
Ocekavany vysledek:
e Na strance aplikaci se v tabulce aplikaci nachazi vytvorend aplikace

o Udaje na profilu vytvorené aplikace jsou stejné jako tdaje zadavané pfi vytvareni
aplikace

B.3 Smazani zarizeni
Predpoklady pro spusténi testovaciho ptipadu:
o Urzivatel je prihlasen do aplikace
o Urzivatel ma k dispozici nejméné jedno zarizeni
Jednotlivé kroky testu:
e Prechod na stranku zarizeni pomoci tlacitka ,DEVICES“ v bo¢nim menu

e Prechod na stranku profilu zafizeni pomoci kliknuti na néktery z atributu zarizeni v
tabulce zarizeni

e Kliknuti na tlacitko ,Remove Device“ v pravém hornim rohu
e Potvrzeni smazani zatizeni pomoci tlacitka ,Delete” v modéalnim okné
Ocekéavany vysledek:

¢ Na strance zarizeni se v tabulce zarizeni NEnachézi smazané zarizeni

B.4 Smazani aplikace
Predpoklady pro spusténi testovaciho pripadu:
o Urzivatel je prihlasen do aplikace
o Urzivatel mé k dispozici nejméné jednu aplikaci
Jednotlivé kroky testu:
e Prechod na stranku zafizeni pomoci tlacitka ,APPLICATIONS* v bo¢nim menu
o Kliknuti na tlacitko ,Delete” u nékteré z aplikaci v tabulce aplikaci
e Potvrzeni smazani aplikace pomoci tlacitka ,Delete” v modélnim okné
Ocekavany vysledek:

e Na strance aplikaci se v tabulce aplikaci NEnachézi smazanda aplikace
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B.5 Filtrovani obrazu
Predpoklady pro spusténi testovaciho ptipadu:
o Uzivatel ma k dispozici sadu obrazu
Jednotlivé kroky testu:
o Prechod na stranku obrazu pomoci tlac¢itka ,IMAGES* v bo¢nim menu

o Pii filtrovani pomoci formuldfe v horni ¢asti stranky (ndzvu, obrazu a popisu) se
seznam obrazut méni dle ocekavani

e Pri zméné serazovani pomoci sipek vedle nazvu jednotlivych filtra¢nich poli ve for-
muléafi v horni ¢asti stranky se sefazeni obrazii méni dle ocekavani

e Pri zméné serazovani pomoci Sipek vedle nazvu jednotlivych filtra¢nich poli ve for-
mulafi v horni ¢asti stranky se Sipky méni dle ocekavani

Ocekéavany vysledek:

e Filtrovani a sefazovani funguje dle ocekavani
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Priloha C

Snimky obrazovek z aplikace

WHAT IS HAPPENING? Dashboard W test@example.com Tlogout

DASHBOARD . .
Devices Applications
State ot your Devices State ot your Aopcarons
Overall Running Error Overall Running Error
APPLICATIONS
CAPABILITIES N Error W Without Error N Error W Without Error

) NEW DEVICE

NEW APPLICATION

NEW CAPABILITY

) aBout

14.05.2017 23:49:05

Home  About © 2017 WISH - What is happening?

Obréazek C.1: Hlavni stranka aplikace
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WHAT IS HAPPENING? Devices pexample.com  TLog out

DASHBOARD .
Devices
DEVICE VENDOR & /ADDRESS OF THE DEVICE 4 SHOW ONLY
APPLICATIONS
CAPABILITIES
1D ADDRESS DEVICE VENDOR DEVICE VERSION SYSTEM INFORMATION
1 BeagleBone Running
NEW DE!
2 RaspberryPi Running
NEW APPLICATION
3 RaspberryPi Running
NEW CAPABILITY
ABOUT
First Previous . Next Last
Home  About © 2017 WISH - What is happening?
Obrazek C.2: Stranka zarizeni
WHAT IS HAPPENING? Applications ple.com
DASHBOARD -
Applications Change Layout I |
You can fnd sl ofyousapplications here
DEVICES
NAME OF THE APPLICATION § BASE IMAGE § SHOW ONLY §
B
CAPABILITIES
IMAGES
250=250 250=250 250-250 250=1250
NEW DEVICE
NEW APPLICATION My app 4 My app 1 My app 2
0006 172.17.0.10 192.168.0.3
NEW CAPABILITY Thermometer Led blinker Doar opener
publisher
ABoUT
First Previous . Next Last
Home  About © 2017 WISH - What is happening?

Obrazek C.3: Stranka aplikaci
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WHAT IS HAPPENING? Capabilities

xample.com  ILog out

DASHBOARD

Capabilities
DEVICES
NAME OF THE CAPABILITY & PROTOCOL § PERIPHERIAL DEVICE §
APPLICATIONS
CAPABILITIES
NAME PERIPHERIAL DEVICE PROTOCOL EDIT DELETE
Led dicde Green led_diode GPIO Edit Delete =
NEW DEVICE
Led dicde blue led_diode GPIO Edit Delete =
NEW APPLICATION
Servo Motor 1 servo_motor PWM Edit Delete =
NEW CAPABILITY Thermometer scientific thermometer 12c Edit Delete =

ABOUT

14.05.2017 23:03:58

First  Previous . Next | Last

Home  About © 2017 WISH - What is happening?

Obréazek C.4: Stranka schopnosti

WHAT IS HAPPENING? Images @example.com Log out
DASHBOARD Images
DEVICES NAME OF THE IMAGE & BASE IMAGE . DESCRIPTION .
APPLICATIONS
CAPABILITIES
NAME BASE IMAGE EXPOSED PORTS REQUIRED CAPABILITIES DESCRIPTION
Door opener Debianwheezy 1234 E:’gi':l;zﬁ’;“ie““"“ Opens door while blinking blue diode
Led blinker Debian wheezy 8080 tﬁ :::gj g’f:" Blinkes blue and green diode
NEW CAPABILITY Thermometer publisher Ubuntu 10.04 g:ﬁg Thermometer scientific Fulishes data from thermometer via hitp
asour
14.05.2017 23:04:06
First Previous . Next Last
Home  About ©2017 WISH - What is happening?

Obrazek C.5: Stranka obrazu
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WHAT IS HAPPENING?

DASHBOARD

DEVICES

APPLICATIONS

CAPABILITIES

IMAGES

NEW DE)

NEW APPLICATION

NEW CAPABILITY

ABOUT

14.05.2017 23:07:54

WHAT IS HAPPENING?

DASHBOARD

DEVICES

APPLICATIONS

CAPABILITIES

IMAGES

NEW APPLICATION

NEW CAPABILITY

ABOUT

14.05.2017 23:08:27

Dashboard

< Go Back

250+250

Device infa

() staws: @

q: Installed capabilities:

@ ServoMotor 1

e

) Led diode blue

El

Led diode Green
1}7 Used capabilities:

@ Kernel Version:
482

83 Applications count:

Dashboard

< Go Back

250%250

Application info
() staws: @

(®) Baseimage:

@ Led blinker

{5} Device ID

2

& Ports:

8080:8080

& capabilities

@ Led diode blue

BeagleBone
IP Address:
Device Vendor: BeagleBone

Distribution: Debian jessie

Sensor gives information about heat in the kitchen every once and then,

W[l APPLICATIONS

Events
TIME - FROM ~ TIME-TO &
ie. 2017-05-04 =] ie. 2017-05-04
TYPE OF EVENT § 4 May b
Mon Tue Wed
v
1 2 3
8 9 10
D TIME TYPE
15 16 17
1 1970-01-02 05:20:23 System . n ag
2 1970-01-02 05:20:28 System 29 30 31

First = Previous Next = Last

Obrazek C.6: Stranka profilu zafizeni

My app 1
Service IP:172.17.0.10

Status Message: Ok

This is profesional description of an application

Obrazek C.7: Stranka profilu aplikace
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test@example.com Log out

Jaz}
4 Today 4 2017 »
T Fi Sat Swn
4 5 6 7
11 12 13 14
E
18 19 20 21
25 26 27 28 !
4 eduled
1
test@example.com Log out

Edit Application ” Remove Application




WHAT IS HAPPENING? New Device -

DASHBOARD £Go Back
Add Device
DEVICES
ADDRESS NAME OF THE DEVICE DEVICE VENDOR
APPLICATIONS
Valid Form of the IP address is Required! Name of the device is required Device Vendor s required

CAPABILITIES
(ie- 127.0.0.1 or 0:0:0:0:0:0:0:1)

DEVICE VERSION KERNEL VERSION 0 DISTRIBUTION

NEW DEVICE
0S Distribution is required

NEW APPLICATION SYSTEM INFORMATION

NEW CAPABILITY

DEVICE CAPABILITIES
ABOUT

BILITY 1

Capability is required Name of the Capability is Required Bus Connection is Required

Add another device capability +

Obréazek C.8: Stranka pridani zarizeni

WHAT IS HAPPENING? New Application -
DASHBOARD <Go Back
Add Application

DEVICES

NAME OF THE APPLICATION SERVICEIP
APPLICATIONS

2 requi Sen ! (e 127.0. 0:0:00:1)

CAPABILITIES Name of the Application is required, Valid Form of the Service IP is Required! (ie. 127.0.0.1 or 0:0:0:0:0:0:0:1)

DEVICE BASE IMAGE

Valid device is required. Base Image is required.

SYSTEM INFORMATION
NEW APPLICATION

NEW CAPABILITY
PORTS

ABOUT

14.05.2017 23:0419
Valid Form of the Port is Reguired! (source:destination, ie. 80:3000)

Add another Port +

Obrazek C.9: Stranka pridani aplikace
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WHAT IS HAPPENING? New Capability Dexample.com  TLogout

DASHBOARD < Go Back

Add Capability

DEVICES
NAME OF THE CAPABILITY PERIPHERIAL DEVICE
APPLICATIONS
R Name of the Capability is required Penipherial Device is required
PROTOCOL
NEW DE) Protocol is required
NEW APPLICATION
NEW CAPABILITY
ABOUT
Home  About © 2017 WISH - What is happening?

Obrazek C.10: Stranka pridani schopnosti

WHAT IS HAPPENING? About Dexample.com Log out

DASHEOARD < Go Back

DEVICES

Authors

Author: Marek Hrvol i c fit.vutbr.cz)
APPLICATIONS
Project: Bachelor Thesis

Topic: IoT Application Deployment Platform

CAPABILITIES

Updated: 09.01.2017

IMAGES Study year: 3BIT 2016/2017

NEW DE)
Autofi

NEW APPLICATION e

Autor: Marek Hrvol (mhrvol@seznam.cz, xhrvol0o@stud.fit vutbr.cz)
NEW CAPABILITY Projekt: Bakaldfska prace

Téma: Sprava nahravani aplikaci na ARM zafizeni
Posledni tpravy: 09.01.2017

Roénik: 3BIT 2016/2017

Home  About © 2017 WISH - What is happening?

Obréazek C.11: Stranka o autorech
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Dashboard

Devices Applications

State of your Devices! State of your Applications!
Overall Running Error Overall Running Error
N Error N Without Error N Error M Without Error

Home About @ 2017 WISH - What is happening?

Obrazek C.12: Hlavni stranka po zmenseni okna
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X WHAT IS HAPPENING?

. . m TEST@EXAMPLE.COM
Applications
S1ate of your Applications!
Error Overall Running Error ] Locout

DASHBOARD

out Error Error I \Without Error

DEVICES

APPLICATIONS

CAPABILITIES

IMAGES

MEW DEVICE

ABOUT

14.05.2017 23:16:11

@ 2017 WISH - What is happening?

Obrazek C.13: Hlavni stranka po zmenseni okna se zobrazenym boc¢nim menu
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Priloha D

Seznam zkratek

Zkratka  Vyznam

3G third generation

BLE Bluetooth Low Energy

CPS kyber-fyzicky systém

CSRF Cross-site Request Forgery

CSS Kaskadové styly

DDoS odepteni sluzby (anglicky Distributed Denial of Service)
ES EcmaScript

GPRS General Packet Radio Service

GUI grafické uzivatelské rozhrani

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure

10T prumyslovy Internet véci
IoE Internet vseho

IoT Internet véci

IPv4 Internetovy Protokol verze 4
IPv6 Internetovy Protokol verze 6

ISTQB  International Software Testing Qualifications Board
JS JavaScript

JSON JavaScript Object Notation

NFC Near Field Communication

OOP Objektové orientované programovani

REST REpresentational State Transfer

SASS Syntactically Awesome StyleSheets

SIT Systémové Integracni Testy

SQL Structured Query Language

TCP/IP  Transmission Control Protocol/Internet Protocol
TS TypeScript

Ul uzivatelské rozhrani
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Zkratka

Vyznam

URI
URL
VM
WISH
XML
XSRF
XSS
XVFB

Uniform Resource Identifier
Uniform Resource Locator
Virtual Machine

What IS Hapenning
eXtensible Markup Language
Cross-site Request Forgery
Cross-site scripting

X Virtual FrameBuffer

63



	Úvod
	Internet věcí
	Definování IoT
	Využití IoT
	"Chytrá" voda
	"Chytré" životní prostředí
	Možnosti komunikace IoT zařízení

	Průmysl 4.0
	Kyber-fyzické systémy
	Cloud computing

	Rozdělení IoT systémů
	Informativní IoT systémy
	Autonomní IoT systémy
	Uživatelem ovládané systémy

	Historie IoT
	Budoucnost IoT

	Webové služby
	Protokoly HTTP a HTTPs
	Bezpečnost webových služeb
	Cross-site scripting
	Cross-site request forgery
	OAuth

	Textové standardy
	JavaScript Object Notation
	eXtensible Markup Language

	Technologie klientské části
	Hypertext Markup Language
	Kaskádové styly
	ECMAScript
	JavaScriptové frameworky
	Elasticsearch

	Technologie serverové části
	Go
	Docker

	Testování webových aplikací
	Jednotkové testování
	Integrační testování
	Systémové testování
	Akceptační testování
	Automatizované testování
	Testovací dvojníci


	Analýza požadavků a návrh řešení
	Požadavky na funkcionalitu klientské části
	Požadavky na GUI webového rozhraní
	Analýza funkcionality systému jako celku
	Požadavky na back-end
	Požadavky na koncové zařízení

	Analýza obdobných řešení
	Návrh řešení
	Struktura systému
	Grafické rozhraní aplikace


	Implementace řešení
	Klientská část aplikace
	Struktura programu
	Jednotlivé části aplikace

	Serverová část aplikace
	Zabezpečení aplikace

	Testování aplikace
	Testování komunikace s back-endem
	Testování na uživatelích
	Testování na různých zařízeních
	Automatizované testy
	Struktura automatických testů

	Příklady použití aplikace
	Návrh rozšíření aplikace

	Závěr
	Literatura
	Přílohy
	Obsah přiloženého DVD
	Sada testových příkladů
	Přidání zařízení
	Přidání aplikace
	Smazání zařízení
	Smazání aplikace
	Filtrování obrazů

	Snímky obrazovek z aplikace
	Seznam zkratek

