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Abstrakt

Cilem této prace je navrhnout a implementovat aplikaci pro detailni analyzu struktury a ko-
munikace USB HID zafizeni. Vytvorena aplikace je schopna vizualizovat rizné informace
ziskané ze zafizeni. Podporuje obousmérnou komunikaci mezi pocitacem a HID zarizenim
a je dostupnd pro operacni systémy Windows a GNU /Linux pod svobodnou licenci. Apli-
kace s podobnou mnozinou vlastnosti do soucasné chvile neexistovala. Jeji vznik je tedy
velmi pozitivni pro vSechny vyvojare USB HID zafizeni.

Abstract

The goal of this thesis is to design and implement application for in-depth analysis of USB
HID devices’ structure and communication. The resulting application is capable of visuali-
zation various information retrieved from device. It can handle bidirectional communication
between computer and HID device and it’s available for operating systems Windows and
GNU/Linux under libre software license. Application with this set of features currently does
not exist. Thus, its creation is really beneficial for all USB HID developers.
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Kapitola 1

Uvod

Tato bakalaiska prace se zabyva navrhem a implementaci grafického nastroje pro interak-
tivni analyzu periferniho USB zafizeni t¥idy HID. Hlavni motivaci vzniku takového nastroje
je, ze aktualné neexistuje zadna podobna aplikace. To jest takova aplikace, ktera by primo
cilila na tuto skupinu zarizeni, byla dostupna na vice platforméch a byla k dispozici pod
svobodnou licenci, coz naptiklad usnadnuje jeji nasazeni ve vyuce.

Pro tento nastroj se nabizi 2 hlavni pripady uziti: V prvni fadé muze pomoci vyvojarum
HID zarizeni pri vyvoji a testovani. Druhym pripadem uziti je podpora reverzniho inzenyr-
stvi stavajicich zafizeni. Pfikladem muze byt tvorba ovladac¢u pro systém GNU/Linux pro
zalizeni, kterd na tomto opera¢nim systému nejsou vyrobcem podporovana.

Cilem je tedy navrhnout aplikaci, kterd by umoznila vizualizovat vnitini strukturu HID
zalizeni a jeho aktualni stav. V pripadech, kdy to zafizeni umoznuje, by méla také po-
skytovat uzivateli moznost tento stav zafizeni ménit. V pripadé HID klavesnice by tedy
méla zobrazit seznam vsech vstupl — klaves — a zvyraznit stisknuté. Dale by méla zobrazit
vSechny vystupy — indika¢ni LED diody (Num Lock, Scroll Lock a Caps Lock) — a umoznit
zmeénu jejich stavu.

Vysledna aplikace je pojmenovana Hidviz a je dostupnd pod svobodnou licenci na
webové sluzbé GitHub'. Nachazi se tam také nivod na sestaveni aplikace pro operaéni
systémy Windows a GNU/Linux. Uzivatelim je zde dostupnd i moznost nahlésit chybu
v aplikaci, pripadné pozadat o implementaci nové funkcionality.

Prace je ¢lenéna na nékolik zakladnich ¢asti: Prvné jsou razeny teoretické kapitoly,
které ctenafi vysvétli zdkladni principy sbérnice USB (kapitola 2) a zafizeni tiidy HID
(kapitola 3) a predstavi aplikace s podobnym zamérenim (kapitola 4). Po teoretické ¢asti
nasleduje kapitola 5 popisujici ndvrh aplikace a kapitola 6 popisujici jeji implementaci.
Konecné kapitola 7 se vénuje nékolika technikam, které byly pouzity pro to, aby se Hidviz
stal pouzivanym nastrojem v cilové komunité.

Na konci préce jsou fazeny 2 prilohy: Prvni popisuje obsah prilozeného CD a druh&
demonstruje pouziti vytvorené aplikace na nékolika zarizenich.

V textu préce je pouzito mnoho termini spojenych se sbérnici USB a tfidou HID. Tyto
terminy jsou uvadény v cCeském jazyce, nicméné za prvnim vyskytem je vzdy kurzivou
v zévorce uveden i pivodni termin v anglictiné, nebot ¢eska terminologie neni v mnohych
pripadech ustalena nebo se anglickd terminologie pouziva castéji.

'Projekt Hidviz na Githubu — https: //github.com/ondrejbudai/hidviz/


https://github.com/ondrejbudai/hidviz/

Kapitola 2

USB — Univerzalni sériova sbérnice

USB je zkratka pro Universal Serial Bus, coz do ¢estiny prekladame jako univerzalni sériova
sbérnice. V této praci je uveden pouze stru¢ny piehled vlastnosti souvisejicich s tvorbou
aplikace prevzaty z [1], [2], [3] a [1].

2.1 Topologie

Fyzicka topologie USB se oznacuje jako vicestupnova hvézda. Veskera komunikace je typu
master-slave. Pivodné byla sbérnice navrzena jako half-duplex, nicméné ve verzi 3.0 pribyla
moznost full-duplex komunikace v rezimu nazvaném Super-speed. Prvkem master v topo-
logii sbérnice USB je tzv. hostitel (host). Roli hostitele obvykle zastdva osobni pocitac. Ten
disponuje jednim nebo vice fadici (controller). Radi¢ je piipojen ke kofenovému rozbocovaci
(root hub), jehoz porty jsou k dispozici pro pripojovani perifernich zatrizeni. Misto perifer-
niho zarizeni je mozné pripojit dalsi rozbocovac, ktery vytvari dalsi iroven topologie. Timto
zptusobem je mozné rozbocCovace Tetézit az do sedmé tirovné. Celkem je mozné k jednomu
radici pripojit az 127 perifernich zafizeni a rozbocovacu.

Pro préci se sbérnici je dulezity fakt, ze logicka topologie USB méa podobu jednoduché
hvézdy. To znamend, ze pro uzivatelské aplikace komunikujici s USB zafizenimi se tato
zatizeni jevi jako kdyby byla pfipojena piimo k hostiteli. Rozbocovace jsou v této situaci
pro aplikace takiikajic ,,neviditelné®. Opera¢ni systém mé ovSem stale moznost komunikovat
i s rozbocovaci, pokud je to potieba.

Periferni zafizeni (dale jen zafizeni) se déli do nékolika t¥id, napriklad hromadn4 tlo-
7isté (mass storage), tiskarny, rozbocovace nebo pro tuto préci stézejni HID zafizeni. HID
je zkratka pro Human interface device a v ¢eském prekladu znamend Zarizeni pro komu-
nikaci cloveka a stroje. Termin USB HID zafizeni nebo zkracené HID zafizeni proto bude
pouzivan pro periferni zarizeni dle standardu USB, které patii do tiidy HID. Ttida HID
je dle standardu oznacena c¢islem 3 a je definovand sadou dokumentd, z nichz hlavni je
[5]. Prikladem HID zafizeni muze byt napriklad kldvesnice, my$ nebo herni ovladac¢. Vice
informaci o téchto zafizenich nalezne ¢tenar v kapitole 3.

2.2 Komunikace

Kazdé zatizeni muze obsahovat az 32 koncovych boda (16 vstupnich a 16 vystupnich), se
kterymi mize hostitel komunikovat. Spojeni mezi konkrétnim koncovym bodem konkrétniho
USB zarizeni a hostitelem se nazyva kandal (pipe). Existuji 2 zdkladni typy kanalu: proudovy



(stream) a zprav (message). Proudové jsou jednosmérné a prenaseji data, kterd nejsou
definovana specifikaci USB. Kandly zprav jsou obousmérné a jejich format je specifikaci
pevné definovany'. Kazdé zaifzeni musi podporovat alespon jeden kandl zprav oznacovany
jako tidici kanal 0, kterym probihé zdkladni konfigurace zarizeni.

Nejmensi komunikaéni jednotkou dtilezitou pro tuto praci je prenos® (transfer). Jednot-
livé prenosy jsou prenaseny skrze kandly, pficemz jeden prenos je vzdy prendsen pouze pres
jeden kandl. Veskerou komunikaci vzhledem k topologii master-slave vzdy iniciuje USB hos-
titel. Vzhledem k tomu, ze kanal spojuje vzdy koncovy bod zarizeni a hostitele, je ziejmé,
ze veskerd komunikace pomoci USB probihd vzdy mezi perifernim zarizenim a hostitelem.
Primé komunikace dvou perifernich zafizeni tedy mozna neni.

Existuji 4 druhy pfenost: fidici (control), prenosy preruseni (interrupt), izochronni
(isochronous) a hromadné (bulk). Pro HID zafizeni jsou dulezité prvni 2 typy prenosu.

2.2.1 Ridici pFenosy

Ridici pienos je zakladnim typem pienosu, pomoci kterého probihd zjistovani informaci
o zafizeni a jeho konfigurace. Kazdé zafizeni musi podporovat ziakladni sadu USB prikazi,
které jsou posilany pomoci fidiciho prenosu skrze fidici kanal 0. U HID zafizeni lze po-
moci tidictho pfenosu ménit jeho stav. Pokud vsak zafizeni obsahuje koncovy bod schopny
prijimat pfenosy preruseni, je preferovano jeho pouziti.

2.2.2 Prenosy preruseni

Prenosy preruseni jsou specifické tim, ze maji ve sbérnici garantovanou odezvu. Jsou tedy
vyhodné na posilani malych zprav, u kterych je vhodné mit minimalni zpozdéni. Tento typ
prenosu se u HID zafizeni pouziva na ziskavani informaci o jeho stavu a na zménu tohoto
stavu.

2.3 Struktura USB zarizeni

USB zafizeni lze délit do mensich struktur. Zafizeni miuze mit nékolik konfiguraci (confi-
gurations), pricemz v jednom okamziku se muze nachézet pouze v jedné z nich a v kazdé
mize mit zcela jiné vlastnosti. Kazda konfigurace mé nékolik rozhrani (interfaces). Toto
umoznuje, ze zafizeni miuze najednou spadat do vice t¥id a plnit tak soucasné vice funkci.
Konec¢né muze mit kazdé rozhrani pridéleno nékolik koncovych bodi, kterymi miize komu-
nikovat. Tato struktura je zndzornéna na obrazku 2.1.

Koncovy | | Koncovy | | Koncovy | | Koncovy | | Koncovy | | Koncovy | | Koncovy | | Koncovy
bod bod bod bod bod bod bod bod

Obréazek 2.1: Struktura USB zafizeni

'K disporzici je ale i rezervovany typ zpravy, ktery si mfze vjrobce zafizeni sam definovat.
2Existujf i nizsl komunikaén{ jednotky jako transakce nebo pakety, které ovsem nejsou pro tuto praci
podstatné.



2.4 Popisovace

Kazdé zarizeni obsahuje popisovace (descriptors), které slouzi hostiteli k tomu, aby mohl
zalizeni rozpoznat a pouzit ke komunikaci s nim vhodny ovladac. Popisovac lze chapat jako
datovou strukturu, kterd obsahuje informace o dané ¢asti USB zafizeni. Kazda ¢ast USB
zalizeni (viz obrazek 2.1) mé svij vlastni popisova¢. Struktura popisovaci je tedy velmi
podobna strukture USB zafizeni a je zobrazena na obrazku 2.2.
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Obrazek 2.2: Struktura USB popisovaci

Kromé standardnich popisovaci, které popisuji zakladni strukturu USB zarizeni, existuji
i specialni popisovace specifické pro jednotlivé tiidy. Velké mnozstvi informaci o HID zarizeni
je ulozeno v HID popisovaci, ktery bude detailné popsan v sekci 3.2.




Kapitola 3

HID — Zarizeni pro komunikaci
clovéka a stroje

HID je zkratka z anglického vyrazu Human interface device, coz lze do Cestiny prelozit
jako zarizeni pro komunikaci ¢lovéka a stroje. V této praci bude tento termin pouzivan
pro periferni zafizeni sbérnice USB t¥idy 3, tedy USB HID zafizeni nebo zkracené pouze
HID zarizeni. Existuji nicméné i dalsi technologie, které pirevzaly myslenky HID. Patii mezi
né napiiklad standard pro bezdritovou komunikaci Bluetooth a jeho HID profil nebo I2C.
Popis HID v tomto textu je prevzaty z [1] a [5].

Trida HID se skladd primarné ze zafizeni, kterymi c¢lovék ovlada pocitac. Typickymi
priklady jsou klavesnice, mysi, herni zarizeni, ovladaci panely nebo ovladace pro letecké
¢i jiné simuldtory. HID zafizeni mohou zaroven i informovat uzivatele o stavu pocitace.
Napriklad klavesnice obsahuje 3 informac¢ni LED diody — Num Lock, Scroll Lock a Caps
Lock. Dalsim ptikladem miize byt vibracni odezva u hernich volanti. Do HID ttidy se
déle radi i zafizeni, kterd nekomunikuji piimo s ¢lovékem, ale poskytuji podobné data.
Piikladem mohou byt voltmetry, ¢tecky carovych kodi nebo meteostanice. Naopak zarizend,
které pracuji s velkymi datovymi toky, do HID tiidy nespadaji — pocitacovy monitor tedy
rozhodné mezi HID zafizeni nepatii.

Dalsi dilezitou myslenkou tiidy HID je, ze se snazi neomezovat vyrobce v tom, jaké kon-
krétni funkce bude zarizeni mit. Ttida proto dovoluje funkce libovolné kombinovat, a tudiz
neni problém vyrobit riznorodd zafizeni s rozlicnymi funkcemi. Pokud tedy potfebuje vy-
robce vyrobit poc¢itacovou mys kombinovanou s teplomérem, trida HID mu poskytuje dosta-
tecnou flexibilitu. Tento fakt nicméné znacné zvysuje slozitost hostitelskych ovladaci, které
musi detailné porozumét strukture HID zarizeni pred tim, nez s nim za¢nou komunikovat.

Pri komunikaci s HID zafizenimi je nutné postupovat ve dvou zédkladnich krocich. V prv-
nim kroku je potieba ze zarizeni nacist a zpracovat HID popisovac, ktery obsahuje informace
o strukture zafizeni. Z této struktury lze nasledné odvodit strukturu zprav, které posila za-
Fizeni hostiteli a které obsahuji informace o aktudlnim stavu zafizeni a jeho funkci. Az ve
druhém kroku je mozné zahajit periodické ¢teni HID zprav, ziskat z nich data o jednotli-
vych prvcich HID zatizeni a tato data dle uréeni zarizeni déle pouzit. Napriklad v pripadé
herniho ovladace je potieba, aby ovlada¢ z ptichozi zpravy extrahoval informace o poloze
ovladacich pak a predal informace leteckému simuldtoru, ktery prenastavi polohu ocasnich
ploch.



3.1 Prvky HID

HID zarizeni se mohou sklddat z mnoha prvka. Naptiklad klavesnice se obvykle sklada
z priblizné 100 klaves a 3 LED diod. Tyto prvky se v ramci HID t¥idy déli na 3 kategorie -
vstup (input), vystup (output) a vlastnost (feature).

Vstupni prvek slouzi ke komunikaci smérem od zarizeni k hostiteli. Ve smyslu HID
zalizeni ho tedy muzeme chapat jako prostredek komunikace od ¢lovéka smérem k pocitaci.
Prikladem muze byt tla¢itko mysi nebo plynovy pedal.

Vystupni prvek slouzi ke komunikaci opa¢né — smérem od hostiteli k zarizeni. Pomoci
vystupniho prvku tedy miize pocita¢ informovat uzivatele o jeho internim stavu. Prikladem
muze byt indika¢ni LED dioda Caps Lock.

Prvek vlastnost je urcen k nastavovani samotného HID zafizeni a neni tedy pfimym pro-
stredkem komunikace pocitace s ¢lovekem. Nicméné zména nastaveni mize ovlivnit zptusob,
jakym ke komunikaci ¢lovéka s pocitacem dochazi. Piikladem takové vlastnosti je zména
rozliseni pohybového senzoru na mysi. U vlastnosti je nutné zajistit oboustrannou komuni-
kaci — hostitel musi mit moznost zjistit, jak je vlastnost daného zatizeni aktualné nastavena,
a zaroven moznost toto nastaveni zménit.

Kazdy prvek ma mnozinu charakteristik, které jej popisuji. Napriklad kazdy prvek musi
mit specifikovdno, kolik bitl je potfeba na zakdédovani jeho stavu a jaky je rozsah téchto
stavil.

Specialnim druhem prvku je kolekce, ktera umoznuje shlukovat dohromady prvky obsa-
hujici néjakou spole¢nou vlastnost. Prikladem miuze byt klavesnice s integrovanym dotyko-
vym panelem. Prvky kldvesnice by pak mohly byt ulozeny v jedné kolekci, zatimco prvky
dotykového panelu v kolekci druhé’.

3.2 HID popisovac

Informace o strukture HID zafizeni jsou ulozeny v takzvaném HID popisovaci. Tento popi-
sovaé 1ze vhodnou USB zpravou ze zarizeni nacist skrze ridici prenos pres kanal 0.

Zakladni jednotkou dat v HID popisovaéi je polozka (item). HID popisovaé je tedy
soubor vice po sobé jdoucich polozek. Polozky se déli do 2 hlavnich skupin:

Hlavni polozky Kazda hlavni polozka HID popisovace reprezentuje jeden nebo vice
prvka HID zarizeni. Typickd mys ma v HID popisovaci jednu polozku pro obé osy sen-
zoru zmeény polohy a jednu polozku pro vsechna tlacitka.

Globéalni a lokalni polozky Tyto polozky informuji o charakteristice prvku. Pokud
program zpracovavajici HID popisova¢ narazi na polozku z této skupiny, ulozi si zaznam
o druhu charakteristiky a jeji hodnoté do paméti. Jakmile pozdéji nacte program hlavni
polozku, pritadi prvku, ktery tuto polozku reprezentuje, vsechny doposud nactené charak-
teristiky. Pokud program narazi na polozku reprezentujici charakteristiku, jejiz hodnotu jiz
maé nactenou, hodnota z této nové polozky prepise hodnotu starou.

Ukéazka zpracovani jednoduchého HID popisovace je ukazana na obrazku 3.1. Zpracova-
vajici program si nejprve ulozi do paméti hodnotu charakteristiky a a . Kdyz poté nacte

!Tento problém je vSak mozné Fesit i jinymi cestami — klavesnice i panel mohou byt kazdy definovany
v jiném rozhrani USB zafizeni, ptfipadné mohou byt dokonce tplné rozdéleny na 2 samostatnad USB zafizeni,
kterd jsou pripojena do jednoho integrovaného rozbocovace (tzv. slozené USB zafizeni).



polozku obsahujici informaci o existenci prvku X, prifadi tomuto prvku vSechny dfive na-
¢tené charakteristiky. Nasledné program nacéte novou hodnoty charakteristiky a, ktera pre-
pise ptuvodni ulozenou hodnotu. Prvek Y tedy bude mit stejnou hodnotu charakteristiky b
jako prvek X, ale jinou hodnotu charakteristiky a.

Obsah HID popisovace

Charakteristika | Charakteristika | Prvek | Charakteristika | Prvek
a=10 b=1 X a=>5 Y

Vznikla reprezentace HID zarizeni

Prvek X | Prvek Y
a=10 a=>5
b=1 b=1

Obrazek 3.1: Ukazka zpracovani jednoduchého HID popisovace obsahujiciho 2 prvky

3.2.1 Pouziti

Vv

kium sémantické role. Pouziti dava tedy prvkam vyznam. Bez pouziti by stav prvka pred-
stavoval pouze abstraktni data bez konkrétniho vyznamu. Pravé podle pouziti mlize hostitel
urc¢it vyznam prvku HID zafizeni a pii zméné jeho stavu zareagovat prislusnou akci. Pro
priklad méjme prvek s pouzitim Tlac¢itko 1 (Button 1), ktery je obsazen v kolekci s po-
uzitim Mys (Mouse) a kolekci s pouzitim Ukazatel (Pointer). Pokud tento prvek zmeéni
v rychlém sledu svij stav z hodnoty 0 na hodnotu 1 a zpét, operacni systém na zakladé
jeho pouziti vyhodnoti tyto zmény jako jednoduché kliknuti levym tlacitkem mysi a preda
tuto informaci aplikaci, nad kterou se aktualné nachdazi kurzor.

Jednotliva pouziti jsou rozdélena do ocislovanych skupin. V rdmci popisovace lze uvést
pouziti absolutné (tedy vcetné skupiny) nebo uvést ¢islo skupiny pomoci charakteristiky
strana pouziti (usage page) a poté ho uvadeét relativné — bez ¢isla skupiny.

Veskera pouziti jsou definovana v dokumentu [6] a dalsich doplnujicich dokumentech.

3.2.2 Vybrané charakteristiky

Popisova¢ HID zarizeni miize obsahovat mnoho druhii charakteristik. V nésledujicich od-
stavcich uvedu pouze nékolik vybranych, které jsou bezpodmineéné nutné pro zakladni
funkcionalitu téchto zarizeni.

Logické minimum Logické minimum a maximum informuji hostitele, v jakém roz-
(Logical minimum) sahu hodnot je kédovan stav daného prvku.

Logické maximum

(Logical maximum)



Pocet zprav Charakteristika pocet zprav informuje o tom, kolik dany prvek

(Report count) obsahuje podprvki. Toto je obzvlast vyhodné, pokud zarizeni
obsahuje mnoho prvki s podobnymi vlastnostmi. Tyto prvky lze
pak spojit do jednoho, uvést postupné vice pouziti’ a nastavit
odpovidajici pocet zprav.

Velikost zpravy Velikost zpravy urcuje, kolik bitt bude dany prvek vyuzivat na

(Report size) zakddovani svého stavu v HID zpravé. V pripadé, ze prvek obsa-
huje vice zpréav (dle charakteristiky pocet zprav), pak jsou stavy
jednotlivych podprvkia v HID zpravé uvedeny spojité za sebou.
Celkem tedy stav prvku obsadi pocet biti, ktery odpovida sou-
¢inu poctu zprav a jejich velikosti.

3.2.3 Ukazka HID popisovace

Na obrazku 3.2 je ukézan priklad popisovace pro pocitacovou mys. Vsechny vstupy se
nachdazeji ve dvou vzajemné vnorenych kolekcich, které urcuji typ zafrizeni. Prvni vstup je
shluk 8 podprvka — tlacitek. Tomu odpovida i pocet zprav, ktery je roven 3. Nasleduje
vstup kombinujici osy X a Y, kde kazda z os je kdédovana na 16 bitd v rozsahu od -32767 do
32767. Kolecko mysi je umisténo ve vlastnim prvku, jehoz stav se koduje pouze na 8 bitech
v rozsahu od -127 do 127.

Usage Page (Generic Desktop)
Usage (Mouse)
Collection (Application)
Usage (Pointer)
Collection (Physical)
Usage Page (Button)
Usage Minimum (Button 1)
Usage Maximum (Button 8)
Logical minimum (0)
Logical maximum (1)
Report count (8)
Report size (1)
Input
Usage Page (Generic Desktop)
Logical minimum (-32767)
Logical maximum (32767)
Report size (16)
Report count (2)
Usage (X)
Usage (Y)
Input
Logical minimum (-127)
Logical maximum (127)
Report size (8)
Report count (1)
Usage (Wheel)
Input
End Collection
End Collection

Obrazek 3.2: Ukazka HID popisovace pocitacové mysi, zvyraznéné radky predstavuji
hlavni polozky

2Pro tyto ucely existuji také charakteristiky minimalni pouziti (usage minimum) a maximélni pouziti
(usage mazimum).
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3.3 HID zpravy

Pomoci HID zprav informuje zafizeni hostitele o zméné stavu nékterého z jeho prvku. Zprava
lze ovSem zaslat i v opacném smeéru — hostitel mize zménit stav prvku zarizeni. Prichozi
zpravy (tedy od zafizeni k hostiteli) vzdy proudi skrze prenosy preruseni. U odchozich zprav
vyuzit priméarné ty, nicméné je mozné je odesilat i pomoci ridictho prenosu.

Ve zpraveé jsou uvedeny stavy jednotlivych prvki postupné za sebou v takovém poradi,
v jakém jsou uvedeny v HID popisovaci. Vicebajtové hodnoty jsou ulozeny ve forméatu
little-endian.

Ukéazka HID zpravy odeslané mysi se nachazi na obrazku 3.3. Format zpravy odpovida
popisovaci uvedeném drive v textu na obrazku 3.2. Tato mys se aktualné nachazi ve stavu,
kdy ma stisknuté tlacitko 1 a 3, coz odpovidé levému a prostfednimu tlacitku®. Pohybuje
se rychlosti 40? ve sméru osy X a rychlosti 20 proti sméru osy Y — tyto tdaje odpovidaji
pohybu nahoru doprava. Kolecko se pohybuje rychlosti 2 smérem doli.

Pozice bajtu 3 2 1 0
Pouziti Kolecko Y X Tlacitka
Data 2 -20 40 00000101

Obrazek 3.3: Ukazka HID zpravy pocitacové mysi

3Prostiedni tla¢itko je na dnesnich mysich realizovano jako stisknutelné kole¢ko mysi.
4Tato rychlost je bez jednotek, o pfepoéet na pohyb o dany poéet pixeld se stard opera¢ni systém.
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Kapitola 4
Existuijici reseni

V soucasné dobé existuje nékolik aplikaci, kterymi lze provadét analyzu HID zafizeni. Ze
svobodnych feseni lze pouzit napriklad néastroj Isusb z projektu usbutils nebo aplikaci
usbhid-dump. Z komeré¢nich resSeni se nabizi aplikace USBlyzer.

4.1 Nastroj Isusb

Tato konzolova aplikace obsazena ve vétsiné linuxovych distribuci umoznuje uzivateli vypsat
kompletni strukturu USB zafizeni. Kromé toho umoznuje i vypis podrobnych informaci
pojicich se s vybranymi tfidami USB zafizeni véetné tiidy HID. U této tiidy dovede néastroj
Isusb vypsat strukturované informace o HID popisovac¢i ve forméatu ¢itelném pro cloveka.
Nevyhodou této aplikace je, zZe pred tim, nez lze ziskat informace o HID popisovaci, musi
uzivatel ruéné odpojit od zafizeni ovladac'.

4.2 Nastroj usbhid-dump

Konzolovy nastroj usbhid-dump se specializuje pfimo na analyzu USB HID zafizeni. Nabizi
2 zékladni funkce: Stejné jako nastroj Isusb umi ze zafizeni ziskat HID popisovac¢. Bohuzel jej
vSak jiz neumi nijak zformatovat a zobrazi ho pouze jako sekvenci ¢isel v Sestnactkové sou-
stavé. Druhou funkeci je ¢teni prichozich HID zprav, které jsou bohuzel opét kodované pouze
nestrukturované v Sestnictkové soustavé. Zpravy nicméné nelze zasilat opac¢nym smérem,
tedy z pocitace do HID zarizeni. Oproti nastroji Isusb ovSem usbhid-dump umi samostatné
odpojit ovladace a po skonceni préace je zase pripojit.

4.3 USBlyzer

Graficky nastroj USBlyzer umoznuje velmi detailni analyzu struktury USB zafizeni a jejich
komunikace. Néstroj podporuje analyzu nejen obecnych USB struktur, ale i struktur jed-
notlivych tfid, mezi kterymi nechybi ani HID. Prostfedi tohoto nastroje je ilustrovano na
obrazku 4.1. Jak je z obrazku patrné, nastroj umi prehledné zobrazit HID popisovac i HID
ZPravi.

Pokud v opera¢nim systému Linux néjaka aplikace potfebuje komunikovat po sbérnici USB, musi nejprve
od tohoto zafizeni odpojit jeho ovladac.
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o EREE RS - m| X
File Capture Edit Mavigate View Options Help
(Bl @l & © Start capture [ Stop capture ‘ [} | b ?l Q ‘ &5 | ===

Device Tree || Type  Seq Time Elapsed  Duration Request Request Details Raw
: Port3: “!| UrB 5502-3497  12:00:00.721 21.9757.. 23937.. Bulkorinterrupt Transfer Input Report (Len 8) 0001
Portd: URB 5503-3496  12:00:00.721 21.9757.. 23.963.. Bulk or Interrupt Transfer Input Report (Len 8) 00OV
Ports: URB 5504 12:00:00721  21.9757... Bulk or Interrupt Transfer 8 bytes buffer
& RorkiSlodend zaffcn(USH URE 5505 12:001 21.9757... Bulk o Interrupt Transfer 8 bytes buffer

O & Vstupni zafizeni USB

¢ .0 My: kompatibilni s technologii HID
B [ i@ Vstupni zafizeni USB

I:lm Uzivatelské zafizeni standardu HID

LM ESL Dadmatelem definmmané rafireni standardi HIN

USB Properties ®

URB  5506-5501  12:00x
URB  5307-3500  12Z:00x
URB 5508 12:00:
v || URB 5509 12:00:
URB  5510-5505  12:00x

727 21.8816.. 13.968.. Bulk or Interrupt Transfer Input Report (Len 8) 0001
727 21.9817.. 13.996.. BulkorInterrupt Transfer Input Report (Len 8) 00OV
727 21.8817.. Bulk or Interrupt Transfer 8 bytes buffer
727 21.8817.. Bulk or Interrupt Transfer 8 bytes buffer
21.8896... 13.879.. BulkorInterrupt Transfer Input Report (Len 8) 00O

& LIETVEr T U Z T URB 5511-5504  12:00: 21.9896.. 13.908.. BulkorInterrupt Transfer Input Report (Len 8) 00OV
Interface 0 HID Report Descriptor Mouse || URB 5512 12:00: 21.9897... Bulk or Interrupt Transfer 8 bytes buffer
URB 5513 12:00: 21.9897... Bulk or Interrupt Transfer 8 bytes buffer

Usage Page (Generic Desktop) s o1 URB 5514-5508  12:00: 22.0437... 61.927.. Bulk orlntarruptTransFer Input Raport(Len S] 00 0I
Usae s o2 oz ET:
Caollection (Application) 2 o1
Usage (Pointer) 09 01
Collection (Physical) A1 00
Usage Page (Button) as as Data Analysis £
Usage Minimum (Button 1) 13 01
Usage Maximum (Button 16) 23 10 Input Report
Logical Minimum (0} 15 00
Lugica\l.laximum‘m} 25 01 % 32767 33767] 0
Report Count (16} 85 10
oum L ¥ [-32767..32767] -1
Report Size (1) 75 01 Vheel  Lizraam 0
Input (Data,Var,Abs NWrp,Lin Pref NNul Bit) 31 oz AC Pan [7127"127] 0
Usage Page (Generic Desktop) 05 01
Logical Minimum (-32787) 1€ 01 80
Logical Maximum (32767} 26 FF 7F
Report Size (16) 75 10
Report Count (2) a5 0z
Usage (X} 09 30
Usage (Y) 0% 31
Input (Data,Var,Rel NWrp,Lin Pref NNulBit) =1 o6
Logical Minimum (-127) 15 81
Logical Maximum (127) 25 7F
Report Size (8) 75 08
Report Count (1) 95 01
Usage (Wheel)} 0% 38 W
Input (Data,Var,Rel NWrp,Lin Pref NNulBit) 31 o
[&) USB Prop |[@ PnP Prop | 2§ Stack [Z) Summary |[@] IRP | @) URE |[m) Raw Data |G Analysis
Ready l

Obrazek 4.1: Ukazka prostfedi aplikace USBlyzer

Problémem tohoto néastroje je jeho komerc¢ni licence. Volné dostupna je pouze trial verze,
kterou muze uzivatel pouzivat pouhych 33 dni. Po této dobé si musi zakoupit licenci, jejiz
cena byla v dobé psani tohoto textu stanovena na 200 americkych dolart. Dalsi nevyhodou
je chybéjici podpora jinych operacnich systému nez Microsoft Windows.

4.4 Zhodnoceni

Pro analyzu USB HID zafizeni za pouziti svobodnych nastrojt se nabizi kombinace prvnich
dvou — tedy lsusb a usbhid-dump. Prvni jmenovany umoznuje ziskat dobre citelny USB
popisovac, zatimco diky druhému muze uzivatel ziskat HID zpravy. Problémem tohoto
postupu je absence moznosti zasilat zpravy smérem do HID zarizeni a zadny strukturovany
pohled na data v HID zpravé. Druhou variantou je pouziti komercni aplikace USBlyzer,
kterd ovSsem neni Sifend pod svobodnou licenci a je dostupna pouze pro operac¢ni systém
Windows.

Cilem této bakalatfské préace je tedy vytvorit néstroj, ktery odstrani nedostatky vyse
zminénych néastrojti a usnadni tak analyzu USB HID zafizeni maximalni moznou mérou.
Aplikace vytvorena v rdmci této prace by méla mit tedy moznost zobrazit uzivateli ¢itelnou
reprezentaci HID popisovace a zprav véetné vizualizace struktury zarizeni. Aplikace by také
méla byt multiplatformni a $ifend pod svobodnou licenci.
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Kapitola 5

Navrh

V ramci navrhu jsem se nejprve zamétil na uzivatelské rozhrani aplikace a nésledné jsem
navrhl zakladni architekturu aplikace.

5.1 Grafické rozhrani

Pfed navrhem grafického rozhrani jsem vybral platformu, na kterou budu monitor vyvijet,
abych mohl v navrhu pocitat se specifiky vybrané platformy.

Analyzu USB zarizeni obvykle neni nutné provadét mobilné, a proto jsem se rozhodl, ze
idedlni platformou bude klasicky osobni pocita¢. Ten je vyhodny i tim, ze obvykle obsahuje
mnoho USB porti, ke kterym lze pripojit analyzovand zafizeni. Dnesni chytré mobilni tele-
fony a tablety sice jiz také dovoluji pripojovat periferni USB zarizeni, nicméné jejich pouziti
pro tuto aplikaci je stéle jesté limitované — naptiklad omezenymi moznostmi komunikace
pres sbérnici USB pro uzivatelské aplikace. Tento problém nastésti na osobnich pocitacich
neni. Uzivatelé také jisté oceni velké rozméry obrazovky, na ktery bude mozné prehledné
zobrazit Sirokou skalu informaci o analyzovaném zafizeni.

5.1.1 Obecny navrh

Po vybéru platformy jsem vytvoril navrh na obrazku 5.1. Horni ¢4sti dominuje hlavni ovla-
daci panel. V levé ¢asti panelu se nachazi velké tlacitko otevirajici dialogové okno na vybér
analyzovaného zarizeni. Pravou ¢ast pak zabird jméno aktudlné vybraného zatizeni. V levé
¢asti okna se nachéazi postranni panel. Jeho spodni ¢ast prepind mezi riznymi pohledy na
analyzované zarizeni, zatimco jeho vrchni ¢ast je urcend pro detailnéjsi nastaveni aktualné
zvoleného pohledu. Hlavni ¢ast okna zabirda samotna analyza. V rdmci nédvrhu jsem zpra-
coval 2 pohledy — hlavni pohled, ktery prehledné zobrazuje strukturu a stav HID zarizeni,
a pohled na nezpracovany HID popisovac.

5.1.2 Hlavni pohled

Na obrazku 5.1 je zobrazen hlavni pohled analyzy. Ten se sklada ze stromového pohledu na
strukturu zarizeni. Uzly stromu odpovidaji jednotlivym prvkam HID zarizeni. Tento pohled
je vyhodny ze dvou divodi: Prvné je z néj jasné viditelnéd struktura zatizeni. Je z néj na
prvni pohled mozné zjistit, z jakych kolekci se zarizeni sklada a jaké vstupni nebo vystupni
prvky obsahuje. Za druhé je z néj mozné rychle urcit stav vSech prvkia. Rozhodl jsem se, ze
aplikace by méla podporovat chytrou vizualizaci prvki — prvek se 2 stavy (napiiklad tlacitko
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nebo LED dioda) by mél byt vizualizovan jinak nez prvek s mnoha stavy (napriklad poloha
na grafickém tabletu).

HidViz

[L)E]X]

-

Devices

Logitech, Inc. Unifying Receiver

Descriptors

—
—

Reports

T iy Interface 0
I—lb Collection (Application) Mouse
—e 7 Collection (Physical) Pointer
* © 5 Input X e [ T ]
Logical minimum -50 Unit m
Logical maximum 50 Unit exponent -3
Physical minimum -128
Physical maximum 127
e & 5] Input Y 1,5 (20) ]
Le @ 5] output Light 1,5 (20) T 1
Logical minimum -50 Unit m
Logical maximum 50 Unit exponent -3
Physical minimum -128
Physical maximum 127
—* [ Collection (Physical) Pointer
Le © 5 mput Button PresseD (I
Logical minimum Unit None
Logical maximum Unit exponent None

Physical minimum

= o ko

Physical maximum

5.1.3 Pohled na popisovac

Obrazek 5.1: Graficky navrh hlavniho pohledu

Navrh pohledu na popisovaé, ktery uzivateli poskytuje informace o nezpracovaném HID
popisovadi, je zobrazen na obrazku 5.2. Jednotlivé polozky jsou pouze prelozeny z ¢éiselné

do textové reprezentace, jinak neni popisovac¢ nijak upravovan.

HidViz

[L1o)X]

-

Devices

Logitech, Inc. Unifying Receiver

Descriptors

fl

Reports

Usage Page (Generic Desktop)
Usage (Keyboard)
Collection (Application)

Usage Page (Key Codes)

Usage Minimum (224)

Usage Maximum (231)

Logical Minimum (0)

Logical Maximum (1)

Report Size (1)

Report Count(8)

Input (Data, Variable, Absolute)

Report Count (5)

Report Size (1)

Usage Page (Page# for LEDs)

Usage minimum (1)

Usage maximum (5)

Output (Data, Variable, Absolute)
End Collection

Obrazek 5.2: Graficky navrh pohledu na popisovac
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5.2 Architektura aplikace

Rozhodl jsem se pro striktni rozdéleni ¢asti, ktera je zodpovédnd za vykreslovani grafického
rozhrani, a ¢asti komunikujici s HID zafizenimi. Véfim, ze druha ¢ast by mohla byt znovupo-
uzitelnd i v jinych projektech zabyvajicich se komunikaci s HID zafizenimi. Tuto knihovnu
jsem nazval Libhidz. Architektura komunikace obou ¢ésti je ilustrovand na obrazku 5.3.

Libhidx

Struktura

zalizeni

Hidviz

Obrazek 5.3: Architektura nastroje Hidviz a knihovny Libhidx

5.2.1 Architektura knihovny Libhidx

Béhem analyzy problému jsem zjistil, ze pokud potrebuje aplikace pracovat na operac-
nim systému Linux se sbérnici USB, musi byt spusténa s pravy superuzivatele. To ovsem
znamend, problém, nebot v modernich distribucich! je spousténi grafickych aplikaci pod
superuzivatelem problematické. Mnou navrzené feseni je rozdélit knihovnu na 2 moduly,
které spolu budou komunikovat. Architektura je ndzorné ilustrovana na obrazku 5.4.

Prvni modul knihovny Libhidx, také nazyvany jako klient, bude slinkovany s aplikaci
Hidviz a bude tudiz fungovat i s omezenymi pravy. Cilem tohoto modulu je poskytnout
vyvojarum kvalitni aplika¢ni rozhrani bez toho, aniz by museli znat podrobnosti o pomérné
slozité architekture knihovny.

Druhy modul, také nazyvany server, bude vykonavat samotnou praci s USB sbérnici na
zakladé pokynt z prvniho modulu. Server bude spustén ve vlastnim procesu, ktery bude
mit prava superuzivatele.

Prenosova vrstva

Klient oy . . .
(sit, meziprocesovd komunikace, ...

) Server

Obréazek 5.4: Architektura knihovny Libhidx

'Konkrétné jde o distribuce, které pouzivaji zobrazovaci server Wayland. Vice informaci je dostupnych
na https://bugzilla.redhat.com/show_bug.cgi?id=1274451.
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Kapitola 6

Implementace

6.1 Obecné aspekty implementace

Jak uz vyplyva z navrhu, aplikace je rozdélena na 2 zakladni ¢asti: Prvni ¢asti je knihovna
Libhidx a druhou ¢asti je samotny USB HID monitor, tedy aplikace Hidviz.

Jako primérni cilovou platformu jsem zvolil operacni systém GNU /Linux, nebot s vy-
vojem na ném mam nejvice zkusSenosti.

6.1.1 Vybér programovaciho jazyka

Po vybéru platformy bylo potreba zvolit vhodny programovaci jazyk. Nejprve jsem zvolil
jazyk Python, ktery umoznuje velmi vysokou miru abstrakce a jedné se o jazyk skriptovaci,
tudiz neni potreba travit zbytecny cas sestavovanim programu. Nicméné vzhledem k tomu,
ze jsem jako hlavni podpurné knihovny zvolil Qt psané v C++ a libusb v C (viz dalsi
kapitoly), rozhodl jsem se, ze bude lepsi vyuzit jazyk C++, nebot pro tento jazyk je v obou
knihovnéach lepsi podpora a dokumentace. V projektu je tedy vyuzito moderni C++ v normé
z roku 2014

6.1.2 Sestavovani aplikace

K sestavovani programu ze zdrojovych kédu je pouzit program CMake. Jednd se o nastroj
multiplatformni, ktery umoziiuje generovat nejen konfigura¢ni soubory pro klasicky linu-
xovy program make, ale také pro jind vyvojova prostredi jako jsou napiiklad Xcode pro
MacOS nebo Microsoft Visual Studio pro operac¢ni systém Windows|[7]. Oproti klasickému
programu make méa také vyhodu v tom, Ze je schopen po zméné hlavickového souboru
zkompilovat pouze ty zdrojové soubory, kterych se zména tyka, coz vyrazné Setii cas re-
kompilace projektu’. CMake si také velmi dobfe rozumi s projektem Qt navzdory tomu,
ze Qt obsahuje vlastni nastroj qmake s podobnymi funkcemi. Pomoci programu CMake je
také realizovan instala¢ni proces na systému Linux. V budoucnu by také bylo mozné vyuzit
jeho komponentu CTest pro jednotkové testy|[7].

1V dobé feseni této prace to tedy byla aktudlni verze jazyka.
2P¥ pouziti programu make je mozné vytvofit takovou konfiguraci, kterd bude optimalizovat proces
sestaveni podobnym zpusobem. Oproti pouziti programu CMake vsak tento postup neni zcela trividlni.
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6.2 Implementace grafického uzivatelského prostredi

Prvnim krokem pii tvorbé uzivatelského prostiedi byl vybér knihovny, kterou pro tento
ucel pouziji. Mymi pozadavky byla podpora vice platforem (alespon Windows a Linux),
velkd rozsifenost, moderni vzhled a kvalitni programatorské rozhrani. P¥i prvotnim vybéru
jsem za vhodné kandidaty zvolil knihovny GTK+* a Qt*, které obé spliuji viechna moje
kritéria[3][9].

Po dtkladnéjsim porovnani jsem zvolil knihovnu® Qt, konkrétné ve verzi 5. Hlavnim
argumentem pro Qt pro mé bylo hlavné subjektivné lepsi aplikacni rozhrani. To je dle
mého néazoru dosazeno tim, ze projekt Qt vyuziva objektového pristupu v jazyce C++,
zatimco projekt GTK+ pouziva jazyk C, ktery neumoznuje tak vysokou miru abstrakce.

6.2.1 Navrh uzivatelského rozhrani v Qt

Vétsina uzivatelskych rozhrani v Hidvizu je vytvorena pomoci aplikace Qt Designer. Tato
aplikace umoznuje programatorovi vytvaret uzivatelskd rozhrani velmi pohodlnym zpi-
sobem ve stylu WYSIWYGPS.[3] Programétor tedy muize vizudlné naaranzovat potfebné
prvky v okné tak, jak potifebuje, a nasledné rozhrani ulozit do souboru ve formatu XML.
CMake pak béhem sestavovani tento soubor prelozi specidlnim prekladacem do podoby kla-
sického hlavickového souboru jazyka C++, ktery zajisti vytvoreni vsech potirebnych struktur
v knihovné Qt dle navrhu. Knihovna samoziejmé dovoluje i rucni vytvoreni rozhrani cisté
pomoci jazyka C++, ale vyuziti Qt Designeru tuto ¢innost velice zjednodusuje.

6.2.2 Hlavni pohled

Na obrazku 6.1 je ukazana hotova implementace hlavniho panelu aplikace. Pro porovnani
se miize ¢tenar podivat i na vySe uvedeny obrézek 5.1 v kapitole o nadvrhu. Z porovnani je
vidét, ze panel doznal jistych zmén oproti navrhu tak, aby jesté 1épe reflektoval strukturu
HID zatizeni.

Obrazek ukazuje konkrétni zarizeni, joystick, ktery je pravé pomoci aplikace Hidviz
analyzovan. Zakladni rozvrzeni aplikace zistalo v souladu s ndvrhem zachovano. Aplikace
tedy obsahuje horni panel s tlac¢itkem pro vybér zarizeni a jménem aktualné vybraného
zafizeni. Na levé strané je panel s aktudlné dvéma nastavenimi (viz pfilohu B).

6.2.3 Pohled na popisovac

Podoba pohledu na popisovac v aplikaci Hidviz je zobrazena na obrazku 6.2. Tento pohled
se s navrhem prakticky shoduje.

3Projekt GTK+ — https://www.gtk.org/

4Projekt Qt — https://www.qt.i0/

5Vzhledem k jeho rozsahu byva projekt Qt oznacovéin téz jako aplikaéni ramec (framework).
S What you see is what you get. V &eském piekladu tedy: ,,Co vidis, to dostanes
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Hidviz - o x
<= D Rise Inc. Generic USB Joystick (interface 0)
Select Dovice ragonrise Inc. eneric OystIC Interrace
[_] Hide inactive usages Usages:
[+ Clamp values X Y Z Z Rz
128 0 147 222 128
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: WIP Report Size: 4
Logical maximum: 7 Physical maximum: 315 Unit exponent: 0 Report Count: 1
Usages:
Hat switch
675
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: ‘WIP Report Size: 1
Logical maximum: 1 Physical maximum: 1 Unit exponent: 0 Report Count: 12
Usages:
o

Obrazek 6.1: Vysledna podoba hlavniho pohledu v aplikaci Hidviz

Hidviz - o x

asms

<. DragonRise Inc. Generic USB Joystick (interface 0)
[ Hide inactive usages Usage Page (Generic Desktop)
Usage (Joystick)
[+ Clamp values Collection (Application)
Collection (Logical)
Report size (8)
Report count (5)
Logical minimum (@)
Logical maximum (255)
Physical minimum (®)
Physical maximum (255)
Usage (X)
Usage (Y)
Usage (Z)
Usage (Z)
Usage (Rz)
Item
Report size (4)
Report count (1)
Logical maximum (7)

‘ Descriptor View | Physical maximum (315)
R Unit (20)

‘ Device View | Usage (Hat switch)
——— Item

Obrazek 6.2: Vysledna podoba pohledu na popisovaé¢ v aplikaci Hidviz

6.2.4 Vybér zarizeni

Po kliknuti na tla¢itko Vybrat zafizeni (Select device) se zobrazi dialog k tomu urceny.
Tento dialog je zobrazen na obrazku 6.3. Obsahuje pouze jednoduché rozhrani, ve kterém
miuze uzivatel vybrat pozadované zarizeni k analyze nebo obnovit seznam.

19



Select a device... x

Select a device to open from list.

Logitech USB Receiver (interface 0)
Logitech USB Receiver (interface 1)
DragonRise Inc. Generic USB Joystick (interface 0)

Reload devices Select

Note: Reloading devices will close any open devices!

Obrazek 6.3: Dialogové okno slouzici k vybrani analyzovaného zatizeni

6.3 Implementace knihovny

Podle navrhu jsem knihovnu implementoval jako 2 ¢asti, které spolu komunikuji. Prvni ¢ast
je klientskd a zahrnuje v sobé vefejné pristupné aplikacni rozhrani, které je vyuzivano apli-
kaci Hidviz. Béhem inicializace této ¢asti dochazi k vytvoreni pomocného procesu serveru,
ktery je spustén s pravy superuzivatele, a je zodpovédny za samotnou komunikaci s HID
zalizenimi pripojenymi na USB sbérnici.

Zde je velmi dulezité poznamenat, Ze 2 procesy se pouzivaji pouze v opera¢nim systému
GNU/Linux. Knihovna sestavend a spusténa v prostiedi OS Windows nepouziva serve-
rovy proces. Vsechno zde tedy probihd v rdmci jednoho procesu, pricemz multiprocesova
komunikace je pouze simulovana.

6.3.1 Serverova c¢ast

O komunikaci s HID zarizenimi se stara serverova ¢ast. Pivodné jsem pro tcely komunikace
zamyslel vyuziti knihovny HIDAPI”. Vzhledem k jejimu intuitivnimu aplikaénimu rozhrani
je pouziti této knihovny na komunikaci s HID zafizenimi velmi jednoduché. Dalsi vyhodou
je fakt, ze je multiplatformni. Mdj plan ovsem ztroskotal na tom, ze knihovna HIDAPI
neumi ze zarizeni precist HID popisovac. Z tohoto duvodu tedy neslo tuto knihovnu pouzit.

Poté, co se ukdzalo feSeni s pouzitim knihovny HIDAPI jako nefunkéni, jsem se rozhodl
pro pouziti knihovny libusb®. Tato knihovna umoziuje praci nejen s HID zaiizenimi, ale
obecné se vSemi USB zafizenimi a to na mnoha platforméach[10]. Jedinou nevyhodou je fakt,
ze diky obecnéjsimu zameéreni neobsahuje knihovna funkce zamérené primo na komunikaci
s HID zafizenimi, a tudiz jsem tyto funkce musel v mém projektu implementovat sam.

Na tomto misté stojf za zminku projekt libusbnet?, ktery umoziiuje volat vSechny funkce
libusb vzdalené pres TCP spojeni. Bohuzel projekt je jiz nékolik let neudrzovany a navic
podporuje pouze libusb rady 0.1.x, kterd uz je dnes povazovana za zastaralou. Libhidx
pouziva libusb fady 1.0.x.

6.3.2 Komunikace mezi serverem a klientem

Implementaci komunikace lze rozdélit na 2 samostatné body: Prvnim bodem je zptsob
kédovani zprav, které si klient se serverem vyménuji. Druhou ¢asti je samotny mechanismus
vymény zprav — tedy cesta, prostfednictvim které si procesy mezi sebou zpravy zasilaji.

"Web projektu HIDAPI — http://www.signalll.us/oss/hidapi/
8Web projektu libusb — http://1libusb.info/
9Web projektu libusbnet — https://github.com/vavrusa/libusbnet
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Format zprav mezi serverem a klientem

Ke kédovani zprav mezi serverem a klientem se pouzivd metoda Protocol Buffers (zkracené
Protobuf) vyvinuté spolecnosti Google. Pokud chceme Protobuf pouzit, je nejprve nutné
napsat zdrojovy Protobuf soubor, ktery specifikuje podobu zprav. Syntaxe tohoto souboru
je velmi podobnd deklaraci struktur tak, jak ji zndme z jazykta C nebo C++. Tento soubor
se nasledné specidalnim kompildtorem prelozi na dvojici soubort (hlavickovy a zdrojovy)
v jazyce C++, ktery obsahuje tfidy odpovidajici zpravam v Protobuf souboru[!1].

Ukéazku prekladu z formatu Protobuf do jazyka C+4 je mozno vidét na obrazku 6.4.
V levém sloupci je uveden kéd v jazyce Protobuf, v pravém pak v (zjednoduseném) jazyce
C++. Pomoci nastroje Protobuf jsou takto abstrahovana veskerd volani knihovny libusb
potiebné v ramci aplikace Hidviz. Volani funkce je vzdy kédovano jako zprava se dvéma
podzpravami - pozadavkem (Request), ktery posila klient serveru, a odpovédi (Response),
kterd mifi smérem opac¢nym. Kazda polozka zpravy se do jazyka C++ prevede vzdy jako
dvojice metod — jedna na nastaveni hodnoty (setter) a druha na jeji ziskani (getter).

Pomoci deklarace package lze vsechny zpravy v Protobufu pfihodné vnorit do jmen-
ného prostoru v jazyce C++.

package libhidx.buffer; namespace libhidx::buffer {
class DetachKernelDriver {
message DetachKernelDriver { class Request {
message Request { uint64_t handle();
required uint64 handle = 1; void set_handle(uint64_t&);
required int32 interfaceNumber = 2; int32_t interfacenumber();
1 void set_interfacenumber (int32_t&);
}
message Response { class Response {
required int32 retvalue = 1; int32_t retvalue;
} void set_retvalue(int32_t&);
3 }
}
}

Obrézek 6.4: Ukazka prekladu jazyka Protobuf (vlevo) do C++ (vpravo)

Protobuf umoznuje jako pole zpravy uvést i jinou zpravu. Timto zpusobem se velmi
dobre kéduji vnorené struktury, které se v libusb pouzivaji casto.

Nakonec je tieba jesté upozornit, ze pii pouziti Protobufu je nutné ke kédu prilinkovat
i knihovnu se stejnym jménem. Tento proces byl vSak trividlni, nebot CMake nabizi vesta-
vénou podporu jak pro kompilaci Protobuf soubort do C++, tak pro linkovani knihovny
Protobuf.

Pred samotnym odeslanim zpravy se pred zpravu zakédovanou pomoci Protobufu pripoji
jesté hlavicka. Ta mé pevnou velikost 11 bajti a je slozena z velikosti zpravy (8 bajti)
a Ciselného identifikdtoru zpravy (3 bajty). Z diuvodu snazsiho ladéni jsou oba tyto tdaje
kédovany pomoci ASCII. Velikost zpravy je pocitana ze souctu velikosti samotné zpravy
a Ciselného identifikatoru. Schématicky je format zpravy naznacen na obrazku 6.5.

8 bajti 3 bajty n bajti
Velikost zpravy | Identifikator zpravy | Zprava kédovana pomoci Protobufu

Obrazek 6.5: Format zpravy zasilané mezi klientem a serverem
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Predavani zprav mezi serverem a klientem

K predavani zprav se pouziva unixova schranka (uniz domain socket) nastavena na rezim
SOCK_STREAM. Toto nastaveni mizeme povazovat za obdobu TCP protokolu, ale pouze pro
pienosy v ramci jednoho poéitace[12]. K praci se schrankami vyuzivim knihovnu Asio'.

Pouzité reseni hodnotim velmi kladné diky jeho flexibilité. Prvné je mozné velmi snadno
upravit kod Libhidx tak, aby bylo mozné komunikovat i pomoci protokolu TCP pres bézné
pocitacové sité. To je mozné diky tomu, Ze knihovna Asio nabizi stejné rozhrani pro Unixové
a TCP schranky[13]. V této préci jsem se ovSem rozhodl spojeni pomoci TCP neimplemen-
tovat, protoze bych zaroven s tim musel vyresit i bezpecnostni otazky. Komunikace pres
vefejné sité by si totiz vyzadala implementaci Sifrovaného pfenosu a autentizace uzivatele,
coz by vyrazné zvysilo slozitost projektu.

Druhou dtilezitou vlastnosti pro flexibilitu mnou navrzeného protokolu je fakt, ze umoz-
nuje bezproblémovou komunikaci napfi¢ riznymi platformami. Hlavicka je kédovand cisté
v ASCII, které je pritomno ve stejné podobé na vétsiné platforem. Datova ¢ast zpravy je
pak kédovand a dek6dovand pomoci Protobufu, ktery také garantuje stejnou podobu zpravy
na vsech platformach. Diky tomu je mozné bez problému zajistit komunikaci mezi raznymi
platformami — napriklad 32bitové s 64bitovymi nebo little-endian s big-endian.

6.3.3 Klientska céast

Klientska cast je tvorend aplika¢nim rozhranim v jazyce C++4. Tato ¢ast je béhem sesta-
vovani prilinkovana ke zdrojovym kédim aplikace Hidviz. Plni 2 hlavni funkce: Poskytuje
aplikac¢ni rozhrani s pomérné vysokou miru abstrakce pro komunikaci s USB zafizenimi
a zpracovava prijatd data. Zpracovani deskriptoru je implementovano pomoci zdrojového
kédu, ktery byl prevzat z linuxového jadra a upraven z jazyka C do jazyka C++.

1ONikoli z ni vychézejici knihovnu Boost.Asio. Knihovna Asio je v projektu nastavend tak, aby nebyla
zavisla na zadné casti projektu Boost.
Web projektu Asio — https://think-async.com/
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Kapitola 7

Hidviz jako svobodny software

Myslenka této prace piivodné vznikla na popud zadani' zvefejnéného zaméstnancem spo-
le¢nosti Red Hat Ing. Jaroslavem Skarvadou, PhD. Jednim z pozadavki tohoto zadani bylo,
aby vytvoreny ndstroj byl zverejnén pod svobodnou licenci.

7.1 Verzovani
Pro verzovani Hidvizu je pouzit verzovaci systém Git. Vefejny repozitaf projektu?, odkud si

miuize kdokoliv projekt stahnout a nédsledné sestavit a pouzivat, je umistén na webové sluzbé
GitHub. Zde také mohou uzivatelé hlasit chyby, pfipadné navrhovat nové funkce aplikace.

7.2 Prevzaté casti kodu

V kédu aplikace Hidviz i knihovny Libhidx je prevzato nékolik ¢asti z jinych projektu
sifenych pod svobodnou licenci. Soubory obsahujici takovy kéd jsou vypsané v tabulce 7.1.

Soubor Zdroj Licence
1ibhidx/src/Parser.cc Linux® GPL 2+
hidviz/src/FluidLayout.* Qt dokumentace® BSD
libhidx/src/Usages.cc GitHub® Apache License 2

Tabulka 7.1: Tabulka pTrevzatych ¢asti kddu

7.3 Licencovani

Hidviz je sifen pod svobodnou licenci GNU General Public License verze 3. Tato licence
byla zvolena kvuli jeji vSeobecné popularité a také kvuli tomu, Ze je kompatibilni se vSemi
prevzatymi ¢astmi kodu.

LURL webu obsahujici origindlni zaddni — https: //diplomky.redhat.com/thesis/show/434/usb-
hid-monitor

2URL vefejného repozitdfe — https://github.com/ondrejbudati/hidviz

3https://www.kernel.org/

‘http://doc.qt.io/qt-5/qtwidgets-layouts-flowlayout-example.html

Shttps://github.com/smokris/usb-hid-usage
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7.4 Pruabézna integrace

Repozital projektu je spojen se 2 sluzbami, které poskytuji sluzby pribézné integrace (con-
tinuos integration). Tyto sluzby po kazdém novém sestaveni (commit) projektu stdhnou
veskeré zdrojové kédy a zkusi je sestavit. V pripadé, ze proces sestaveni selze, informuji
mne o tom e-mailovou zpravou.

Pouzité sluzby se jmenuji Travis CI® a AppVeyor’. Obé nabizeji své sluzby pro projekty
se svobodnou licenci zdarma. Prvni jmenovand testuje sestaveni na opera¢nim systému
GNU /Linux. Konkrétné se testuje sestavovani pomoci dvou nejpouzivanéjsich kompilétort,
tedy GCC® a Clang’, a to v jejich nékolika rtznych verzich. Dohromady se tak testuje
7 variant. Druha sluzba slouzi k testovani sestaveni na platformé Windows. Na Windows
se kompiluje pomoci nstroje MSYS2'0, ktery pouziva kompildtor MinGW-w64'! zalozeny
na GCC.

Prubézna integrace je velmi vyhodnym néastrojem, ktery pomaha odhalovat chyby v pro-
jektu. Pravidelné testovani na vice platformach mi poskytlo velky komfort ve chvilich, kdy
jsem na systému GNU/Linux vytvofil zménu v kédu, kterd ucinila kod na platformé Win-
dows nesestavitelnym. V budoucnu je mozné do pribézné integrace zatradit i spousténi au-
tomatickych testu aplikace, které jesté vice podpori kvalitu projektu. Bylo by také mozné
nastavit, aby se sestavené bindrni soubory odesilaly na néjaky verejny server a byly tim
okamzité dostupné zajemctm o testovani aktudlnich verzi Hidvizu.

7.5 Soubor README

Pro vétsi komfort zdjemet o projekt je ke zdrojovym souborim pribalen soubor README . md,
ktery stru¢né informuje o funkcich programu, zptisobu, jak ho sestavit a nainstalovat, a jeho
licenci. V souboru je také umistén snimek obrazovky Hidvizu a aktualni stav obou slu-
zeb pribézné integrace. Sluzba GitHub tento soubor automaticky zobrazuje na domovské
strance projektu, takze kazdy navstévnik dostane velmi rychle veskeré informace, které
o projektu potrebuje.

7.6 Balicky v linuxovych distribucich

Po dokonceni vyvoje byly pro Hidviz vytvoreny 2 balicky pro snazsi instalaci v prostiedi
linuxovych distribuci. Prvni bali¢ek, uréeny pro distribuci Fedora, vytvoril konzultant této
prace Jaroslav Skarvada. V dobé odevzdani préace se tento balicek nachazel ve stadiu re-
cenzovani vyvojari této distribuce. Druhy balicek pro tento projekt vytvoril s moji pomoci
Clayton Craft pro distribuci Arch Linux. Tento bali¢ek je jiz pTristupny vSem uzivatelim
Arch Linuxu a distribucim z néj odvozenjch v komunitné spravovaném repozitaii AUR'.

SWeb sluzby Travis CI — https://travis-ci.org/

"Web sluzby AppVeyor — https://www.appveyor.com/

8Web kompilatoru GCC — https://gcc.gnu.org/

9Web kompilatoru Clang — https://clang.llvm.org/

1OWeb projektu MSYS2 — http://www.msys2.org/

1YWeb projektu MinGW-w64 — https://mi ngw-wé4.org/

12Do repozitafe AUR miize piidat sviij bali¢ek kdokoliv. Populdrni balicky jsou z néj pozdéji pfesouvany
do hlavniho repozitafe Arch Linuxu.
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Kapitola 8
Zaver

V mé bakalarské préaci se mi podafilo navrhnout funkéni USB HID monitor, ktery umoznuje
pohodlné pracovat s USB perifernimi zarizenimi tf¥idy HID. Vytvorena aplikace Hidviz
umoznuje zobrazit obsah HID popisovace, zpracovat ho a nasledné vyuzit k vizualizaci
stavu zarizeni. Nastroj dovoluje i komunikaci opa¢nym smérem — umoznuje tedy i zménu
stavu zafizeni. Hidviz je multiplatformni néstroj, ktery podporuje operacni systémy Linux
a Windows, a je dostupny pod svobodnou licenci pro sirokou vefejnost.

Abych uzivateltim v co nejvétsi mife usnadnil pouziti aplikace, pfipravil jsem balicky pro
2 linuxové distribuce a opera¢ni systém Windows. Pro ty, kteri si chtéji aplikaci sami sesta-
vit, jsem pripravil soubor README s kompletnimi informacemi a nastavil jsem prubéznou
integraci, kterd zajistuje pravidelné testovani sestavitelnosti projektu.

Do budoucna lze aplikaci rozvijet mnoha sméry. V mé praci nejsou pokryty nékteré
rozsitujici HID specifikace. Hidviz by se tedy dal napriklad rozsitit o podporu silové ode-
zvy (force feedback), se kterou umi pracovat mnoho hernich ovladacu. Déale by se aplikace
mohla rozsirit o funkci zdznamu komunikace HID zafizeni. Uzivatel by tak mohl jednou
nasnimat sekvenci komunikace a nasledné ji podrobné rozebirat, aniz by uz pritom musel
mit zafizeni fyzicky dostupné. I pro knihovnu libhidx se nabizi velké moznosti rozsireni.
Béhem implementace jsem zjistil, ze neexistuje zadna udrzovana knihovna, kterd by pod-
porovala vzdalenou komunikaci s USB zafizenimi ptipojenymi k jinému hostiteli. Libhidx
aktualné podporuje pouze podmnozinu funkci pro praci s USB sbérnici potrebnou pro praci
s HID zarizenimi. Jejim rozsifenim o chybéjici funkce by se tak knihovna Libhidx mohla
stat univerzalnim fesenim pro tento problém.

Vérim, ze mé bakalarska préace splnila vSechny body zadani, a aplikace vznikla v je-
jim ramci ma potencial stat se bézné uzivanym nastrojem v odvétvi vyvoje a reverzniho
inzenyrstvi HID zarizeni.
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Priloha A

Obsah prilozeného CD

K technické zpravé bakalarské prace je prilozeno CD obsahujici zdrojové kédy aplikace
a technické zpravy. Déle obsahuje sestavenou aplikaci Hidviz pro Windows a programovou
dokumentaci. Soubory na CD jsou uvedeny v tabulce A.1.

Soubor Obsah

hidviz-src.tar.gz Zdrojové kody aplikace Hidviz

hidviz-win.zip Spustitelny soubor pro Windows

hidviz-docs.tar.gz programova dokumentace

text.tar.gz Zdrojové kédy technické zpravy

xbudai00.pdf Technicka zprava ve formatu PDF

README Navod ke zprovoznéni aplikace Hidviz na Windows

Tabulka A.1: Struktura ptilozeného CD

V pripadé necitelnosti CD je mozné jeho obsah stahnout na nasledujicim odkazu:
https://stud.fit.vutbr.cz/~xbudaio®/bakalarskaprace.iso
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Priloha B

Demonstrace aplikace

V této Casti prace je demonstrovano pouziti aplikace na analyzu nékolika zarizeni — herniho
ovladace, pocitacové mysi a klavesnice. Demonstrovana zarizeni ukazuje obrazek B.1. Mys
a klavesnice jsou standardni, neni tedy potieba je vice rozebirat. Herni ovladac se sklada
z dvou hlavnich analogovych péacek, ¢tyrsmérného kiize (hat switch), ktery se nachdzi na
zalizeni vlevo nahore, a tlacitek, které se nachazi v pravé ¢asti, nad packami a ze zadni
strany ovladace.

Obrazek B.1: Demonstrovand zarizeni
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B.1 Herni ovladad

Na obrazku B.2 je pouzit Hidviz k analyze herniho ovladace. Prvnim zobrazenym prvkem
jsou sdruzené osy analogovych' pacek. Zajimavé je, Ze ackoliv packy maji dohromady pouze
4 osy, zafizeni ma definovanych os 5, pficemz dvé z nich vzdy obsahuji stejna data. Jaka byla
motivace vyrobce pro toto feSeni se mi bohuzel nepodafilo zjistit. Stav vSech prvki, které se
mohou nachazet ve vice nez 2 stavech, vizualizuje Hidviz pomoci posuvniku, vedle kterého se
zobrazuje ¢iselnd hodnota. Data o stavu ovladaciho kfize jsou kddovana na 4 bitech. 8 stavi
je pouzito na kédovani jednotlivych sméru (severni, severovychodni, vychodni, atd.), 1 stav
znaci, ze kiiz neni stisknut a ostatni jsou nevyuzité. Poslednim prvkem jsou tlacitka. Téch
je 12 a mohou byt stisknuta vSechna nezavisle, a proto je jejich stav kddovan na 12 bitech.
Dvoustavové prvky vizualizuje Hidviz jako obdélniky ménici svou barvu podle stavu.

Hidviz - o x
.%. . . . o
wo. DragonRise Inc. Generic USB Joystick (interface 0)
(] Hide inactive usages Usages:
[+ Clamp values X Y z z Rz
= 128 0 = 147 == 7] == 128
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: WIP Report Size: 4
Logical maximum: 7 Physical maximum: 315 Unit exponent: 0 Report Count: 1
Usages:
Hat switch
675
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: ‘WIP Report Size: 1
Logical maximum: 1 Physical maximum: 1 Unit exponent: 0 Report Count: 12
Usages:

Obrazek B.2: Hidviz pouzity pro analyzu joysticku

1 s v ~ ’ /. o v 4 . ’
Slovem analogové je mysleno, ze prvek neni pouze dvoustavovy, ale muze se nachézet i ve vice stavech.
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B.2 Pocitacova mys

Obrazek B.3 ukazuje Hidviz béhem analyzy pocitacové mysi. Prvnim prvkem mysi jsou
sdruzend tlacitka. Ackoliv analyzovana mys obsahuje pouze 3 tlacitka, Hidviz zobrazuje
tlac¢itek 16. To je dano nejspise tim, ze mys je bezdratova a prijimac je pripraven i na
komunikaci se slozitéjsimi mySmi. Druhym prvkem jsou sdruzené osy pohybu mysi. Zaji-
mavosti je, ze obé osy jsou kédované na 16 bitech v rozsahu od -32767 do 32767. Ovsem
béhem testovani jsem zjistil, Ze hodnota pfi velmi prudkych pohybech zridkakdy prekroci
hodnotu 1000. Z tohoto duvodu jsem implementoval nastaveni na otfezani hodnot (clamp
values), které zpusobi, Ze vizualizace pomoci posuvniku nepouzivd maxima deklarovand za-
t{zenim, ale maxima zjisténa empiricky. Pokud tedy béhem komunikace dosahoval stav osy
X maximélné hodnoty 800, je tato hodnota pouzita jako maximum pro vizualizaci. Posled-
nim prvkem, ktery mys obsahuje je kolecko. Zde je opét velmi uzitecné orezavani hodnot,
nebof rozsahu hodnot -127 az 127 pfi redlném provozu prakticky neni mozné dosdhnout.

Hidviz - o x

< Logitech USB Receiver (interface 0)

Select Device

[_] Hide inactive usages @ Collection (Application) Mouse
[ Clamp values @ Collection (Physical) Pointer
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: ‘WIP Report Size: 1
Logical maximum: 1 Physical maximum: 0 Unit exponent: 0 Report Count: 16
Usages:

@ Input
Flags: Report ID: 0
Logical minimum: -32767 Physical minimum: 0 Unit: WIP Report Size: 16
Logical maximum: 32767 Physical maximum: 0 Unit exponent: 0 Report Count: 2
Usages:
X Y

= -15 = =23

@ Input
Flags: Report ID: 0
Logical minimum: -127 Physical minimum: 0 Unit: WIP Report Size: 8
Logical maximum: 127 Physical maximum: 0 Unit exponent: 0 Report Count: 1
Usages:

Descriptor View Wheel

— 0

Device View

Obrézek B.3: Hidviz pouzity pro analyzu pocitacové mysi
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B.3 Klavesnice

Konecéné obrazek B.4 ilustruje analyzu klavesnice pomoci Hidvizu. Prvnim prvkem jsou
vystupy LED diod Num Lock, Caps Lock a Scroll Lock. Ty jsou vizualizovany jako tlacitka,
kterymi lze LED diody vypinat a zapinat. Druhy prvek obsahuje vSechny pomocné klavesy
— tedy Control, Alt, Shift a GUI?. VSechny klavesy jsou duplikované (kazdd mé levou
a pravou variantu) a lze je vSechny stisknout naréz, nebot jsou kédovéany na 8 bitech.
Poslednim prvkem jsou vsechny ostatni klavesy. Zatimco u pomocnych klaves je pro kazdou
klavesu v HID zpraveé rezervovan jeden bit, u vSech ostatnich klaves se posilaji pouze koédy
stisknutych klaves s tim, ze lze poslat maximalné takovy pocet stisknutych klaves, jaky je
uveden v poli Report count. V pripadé, ze uzivatel stiskne vice kldves, klavesnice odesila
misto kédu stisknutych klaves pouze kéd chybovy. V pripadé klavesnice je velmi uzitecné
nastaveni Skryt neaktivni pouziti (Hide inactive usages), které zpusobi to, Ze se zobrazuji
pouze stisknuté klavesy namisto vsech klaves, kterych mize zarizeni definovat stovky.

Hidviz - o x
- [ face O
Select Device (Inter ace )
[ Hide inactive usages @ Collection (Application) Keyboard
[+ Clamp values @ Output
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: WIP Report Size: 1
Logical maximum: 1 Physical maximum: 0 Unit exponent: 0 Report Count: 3
Usages:
Scroll Lock
@ Padding 5 bits
@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: WIP Report Size: 1
Logical maximum: 1 Physical maximum: 0 Unit exponent: 0 Report Count: 8
Usages:

Keyboard LeftControl Keyboard LeftShift Keyboard LeftAlt Keyboard Left GUI Keyboard RightControl
Keyboard RightShift Keyboard RightAlt Keyboard Right GUI

@ Padding 8 bits

@ Input
Flags: Report ID: 0
Logical minimum: 0 Physical minimum: 0 Unit: WIP Report Size: 8
Logical maximum: 255 Physical maximum: 0 Unit exponent: 0 Report Count: 6
Usages:

Descriptor View

Unknown {7:0) Keyboard p and P
Device View

Obrazek B.4: Hidviz pouzity pro analyzu klavesnice

2Klavesa GUI obsahuje na vétsiné klvesnici logo operaéniho systému Windows.
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