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Abstrakt

Tato prace se zabyva tvorbou néastroje, ktery prubézné monitoruje stav sitovych tiskaren
a jejich spotfebnich materidli. Tento nastroj slouzi spravcum sité k udrzovani tiskdren
v provozuschopném stavu. Duraz je kladen na proces ziskavani a ukladani dat tiskaren
ruznych vyrobct. Data jsou poté prehledné zobrazovana webovym rozhranim za vyuziti
frameworku Flask. V teoretické ¢asti prace analyzuje dostupnd feSeni na internetu a navr-
huje novy pristup ziskavani dat. Nasleduje navrh, ktery zahrnuje mnoha vylepseni a imple-
mentace oddélené frontendové a backendové ¢asti, jenz jsou obé implementovany v jazyce
Python. Zavérem je aplikace nasazena na fakultni siti FIT VUT a jsou navrhnuta dalsi
mozna vylepSeni.

Abstract

This thesis describes the process of creating a tool for continuous monitoring of network
printers and their consumables. This tool is used by network administrators to maintain
printers in operational state. The major task is collecting and saving relevant data of printers
of different vendors. The data are displayed to the user through a web tool using the
framework Flask. Solutions available on the internet are analyzed in the theoretical part
of the thesis, along with a draft of a new way to collect data. The thesis also provides
information on the design of some improvements and separate implementations of frontend
and backend, both implemented in Python. Eventually the application is launched on the
FIT BUT network and more possible improvements to be done are mentioned.
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Kapitola 1

Uvod

1.1 Uvedeni do kontextu

S rostouci sifovou infrastrukturou podnikt pfibyva zafizeni, kterd napomahaji ulehcovat
préci, zajisStovat provoz sité, ¢i provadét ikony nezbytné k provadéni prace (scannery, tis-
kérny, kamery, routery, ...). Tato zafizeni jsou ptipojena do sité a umoznuji tak s okolnim
svétem komunikovat. Vétsina z nich funguje po prvnim nakonfigurovani samostatné a neni
potieba se o né déle starat. VSechna zafizeni vsak potiebuji byt udrzovana v provoznim
stavu, coz je nezbytné prubézné vykonavat, aby dal plnily svou funkci. Velice neefektivni by
bylo, kdyby zarizeni musel kazdy den obchézet adrzbar, pokud mame moznost se zafizenim
po siti komunikovat a zjistovat tak jeho stav. Nabizi se ndm tedy moznost zefektivnit za-
jisténi provozuschopnosti zafizeni a planovani oprav, nebo vymeén se zafizenimi spojenych,
aniz by k zarizenim musel kdokoliv fyzicky dojit.

1.2 Cil

Cilem prace je navrhnout a implementovat aplikaci, kterd monitoruje stav tiskaren rtznych
vyrobcu a ulehcuje tak praci spravcum siti s udrzovanim tiskdren v provozuschopném stavu
a jejich monitorovanim. Prace se zaméruje predevsim na ziskavani, zpracovani a ukladani
dat tiskaren riaznych vyrobct.

1.3 Struktura prace

Kapitola 2 se zaméruje na hotova reseni, kterda mizeme najit na internetu. Popisuje, jaka
uzite¢na data muzeme z tiskaren ziskavat a jakym zptisobem. Dalsi kapitola 3 je vénovana
specifikaci pozadavki a navrhu vysledného reseni. Nasledujici kapitola 4 se zabyva detailnim
popisem a implementaci dil¢ich soucasti. Na zévér, v kapitole 5, je aplikace nasazena na
lokalni sifi FIT VUT a porovnana s konkurenc¢nimi resenimi.



Kapitola 2

Analyza problematiky

Na tvod analyzujeme dostupna feSeni jinych vyrobcu, zjistime, jaky spotfebni material
tiskaren lze monitorovat a navrhneme metody ziskavani dat z tiskaren.

2.1

Dostupna reseni na internetu

Nejprve analyzujeme jiz existujici aplikace pro monitorovani stavu sitovych tiskaren a zis-
kané védomosti pouZijeme pri navrhu nasi aplikace. Analyzou se pouc¢ime z chyb a inspiru-
jeme prednostmi jinych FeSeni. Hlavnim cilem analyzy aplikaci jsou (sefazeno prioritné):

principy ziskavani dat z tiskdren,
podporovand zarizeni,

funkce aplikace,

zobrazované informace,

obecné informace,

prerekvizity.

Jelikoz pri testovani aplikaci nelze obsahnout veskeré tiskarny rtznych vyrobcti, byly apli-
kace testovany na modelech, nachazejicich se ve fakultni siti FIT VUT. Za kazdého vyrobce
byl vybran jeden model.



Pfifazeni modeld je nésledujici:!

Vyrobce Model

Konica Minolta | Bizhub C3110

Xerox Phaser 6300DN

Brother MFC-9970CDW

HP Color LaserJet CM2320 fxi MFP
Samsung CLX-6220 Series

Canon MF4360-4390

OKI Color MC561dn

Epson WE-7610 Series

Tabulka 2.1: Testované typy tiskaren

2.1.1 Xerox Device Agent Lite (XDA-Lite)

Vyrobce: Xerox [14, 13]

Verze: 5.3.5

Typ: desktopova aplikace

OS: Windows XP a vyse, Windows Server 2003 a vyse
Licence: zdarma

Princip ziskavani dat

Aplikace ziskavd data pomoci SNMP protokolu (viz 2.3.1) verze 1. Pro spravnou funké-
nost SNMPv1 lze zadat community string, ktery je implicitné nastaven na hdnotu public.
Aplikace ziskava data z téchto MIB databazi (viz 2.3.1): Printer MIB v1/v2, Printer Fi-
nishing MIB, Host resources MIB v1/v2, MIB II for TCP Based internet. Ziskavany jsou
néasledujici informace: identifikace tiskdrny (sériové ¢islo, model), vlastnosti tiskarny (poda-
vace, nadobky), stav tiskarny, spotifeba (inkoust, tonery), podporované tiskové protokoly,
komunikac¢ni protokoly a mnohé dalsi.

Podporované tiskarny

Aplikace je primérné uréend pro tiskdrny firmy Xerox. U tiskdren jinych vyrobcu negaran-
tuje podporu. Dalsimi podporovanymi tiskarnami s omezenymi funkénostmi pii testovani
byly: Konica Minolta, Brother, HP, Samsung, Epson, Canon a OKI.

Funkce aplikace

Priddvani tiskdren lze provadét automaticky ze zadané podsité, pomoci IP adresy, nebo
DNS jména. Pro pridavani tiskaren lze rovnéz vyuzit importu databédze, nebo lze konfigu-
raci exportovat. Z tiskdren jsou prubézné ziskavany informace, které se ukladaji do lokalni
databédze. Pokud na tiskarné dojde k chybé, je uzivatel bud notifikovan vyskakovacim ok-
nem aplikace, nebo varovanim v podobé e-mailové zpravy. Jedna se o varovani tykajici se
kritickych chyb, potreby vymény ¢i doplnéni spotrebnich materiali, nebo chyb aplikace.

'Kdykoliv bude v textu zminén vyrobce tiskdrny (nebude-li uvedeno jinak), je tim myslen model, ktery
byl pouzit pfi testovani.



Zobrazované informace

Pro zobrazeni dat existuji v aplikaci dva médy. Prvni je v podobé dlazdic, kde lze vidét
prehled aktudlniho stavu (viz obrézek 2.1 nize). Druhy mdd zobrazuje aktualni seznam,
ktery lze modifikovat filtrovanim nebo vybranim polozek k zobrazeni. V obou téchto zob-
razenich je mozné vyuzit filtru, ktery umoznuje zobrazeni tiskdren podle danych kritérii.
Po rozkliknuti dané tiskdrny mame k dispozici podrobnéjsi aktudlni popis. Ten je délen do
kategorii: status, spotieby, informace, vlastnosti, méreni vyuziti, souhrn spottreby a detaily
spotieby. Nas zajimaji predevsim tdaje tykajici se spotrebnich materidli a provoznich stavi
tiskarny. Pro testované typy tiskaren aplikace zobrazuje:

Tiskarna Spotieba toneru | Status papiru | Pocet stran | Run time | Status
Xerox procenta slovné ano ano ano
Konica Minolta | procenta neuveden SNo ano ano
Brother slovni popis slovné ano ano ano
Samsung procenta slovné ano ano ano
HP procenta slovné ano ano ano
Epson procenta neuveden ano ano ano
Canon nedostupné slovné ano ano ano
OKI procenta neuveden ano ano ano

Tabulka 2.2: Vysledky testovani tiskaren v aplikaci XDA-lite

Prerekvizity aplikace

Aplikace vyzaduje internetové pripojeni a podporu protokolu IPv4, nebo IPv6. Taktéz je
nutno mit povoleno smérovani SNMP protokolu v siti. Nemtze byt nainstalovina vedle jiz
stavajiciho reSeni aplikaci rodiny XDA. Aplikace ke svému béhu vyzaduje £SQL Server 2005
Compact Edition, pomoci néhoz si do databaze uklada data o tiskdrnach a své konfiguraci.

Shrnuti

Aplikace ziskava data pouze pomoci protokolu SNMP. U nékterych tiskdren neni schopna
ziskat vSechna potfebna data spotfebnich materiald. Umoznuje ukladani pouze jednora-
zovych hodnot, nemoznych sledovat zpétné v ¢ase. Rozhrani aplikace je velice povedené,
zvlasté piinosné jsou funkce filtrovani a fazeni. Umoznuje rovnéz zasilani informaci o stavech
spravcim pomoci e-mailové sluzby.
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Obrazek 2.1: XDA-Lite: Hlavni nabidka - dlazdicovy prehled tiskaren

2.1.2 4 Office Network Printer Discovery

Vyrobce: 4 Office

Verze: 1.0

Typ: desktopova aplikace
OS: Windows XP a vyse
Licence: zdarma

Princip ziskavani dat

Aplikace ziskava data pomoci SNMP protokolu verze 1, neumoziiuje ovsem ménit hodnotu
community stringu, ktery je napevno nastaven na hodnotu public. Zjisténi dalSich metod
nebylo z divodu chybéjici dokumentace mozné. Po zachytavani paketi pomoci aplikace
wireshark jsem zjistil, ze aplikace k ziskdvani pouziva pouze SNMP.

Podporované tiskarny

Aplikace zvladla rozpoznat veskeré testované tiskarny, jenz SNMP podporuji. Jedna se o:
Konica Minolta, Brother, Epson, HP, Xerox, Samsing, Canon a OKI.



Funkce aplikace

Aplikace nabizi automatické skenovani sité, ve které se nachézime, pripadné zadavani tis-
karen rucné zadavanim IP adres. Ziskané vysledky lze exportovat do CSV souboru. Tim

vsak veskera funkénost konci. Pokud chceme po pristim startu opét ziskat data, je potieba
znovu zadavat IP adresy tiskaren, nebo skenovat sit.

Zobrazované informace

K zobrazeni dat slouzi obycejna tabulka. Ta zobrazuje IP adresu, status, popis zarizeni,
zpravu, sériové ¢islo, pocet vytisténych stran, pocet barevnych vytisténych stran, stav pouze
c¢erného toneru a ¢as béhu celkem. Pro testované typy tiskaren aplikace zobrazuje:

Tiskarna Spotieba cerného toneru | Status papiru | Pocet stran | Run time | Status
Xerox procenta ne ano ano ano
Konica Minolta | nedostupné ne ano ano ne
Brother nedostupné ne ano ano ano
Samsung procenta ne ano ano ne
HP procenta ne ano ano ano
Canon nedostupné ne ano ano ano
OKI procenta ne ano ano ano
Epson procenta ne ano ano ne

Tabulka 2.3: Vysledky testovani tiskaren v aplikaci 4 Office Network Printer Discovery

Prerekvizity aplikace

Aplikaci lze stdhnout jako spustitelny soubor. Ke svému béhu potrebuje OS Windows,
pripojeni k siti a povoleni smérovani protokolu SNMP.

Shrnuti

Aplikace umoznuje zjistovani informaci pouze pomoci SNMP. Kromé ¢erného toneru ne-
zobrazuje zadné dalsi spotfebni materidly. Ziskané informace si neukladd do casové osy.
Zobrazovani informaci je velice nevkusné a neumoznuje ani filtrovani ¢i skupinovani. Apli-
kace si po pristim spusténi nepamatuje svou ptvodni konfiguraci.
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17227520 other Brother MFC-3570CDW Wymen jedn. pasu EB9665J1J216369 37N 1 150873360 |waming | other
17227521 ather Brother MFC-3370COW Spanek EG63665)1J216408 28747 1 190873925 |running | ather

172 37522 other Brother MEC-GO70C W Valer beanei EGGEAR 111216904 22019 1 190008%400 |waming | ather i

checking 172.27.5.145
checking 172.275.148
checking 172.27.5.147
checking 172.27.5.146

1E|v

Obrazek 2.2: Network Printer Discovery: Hlavni nabidka - ptrehled tiskaren

2.1.3 BRAdmin Professional

Vyrobce: Brother [1]
Verze: 3.50.0002

Typ: desktopova aplikace
OS: Windows XP a vyse
Licence: zdarma

Princip ziskavani dat

Aplikace ziskava data pomoci SNMP protokolu verze 1. Pouzivat 1ze i SNMP protokol verze
3.V pripadé protokolu v3 je nutno zadat dalsi nezbytné idaje nutné k autentizaci a Sifrovani
komunikace.

Podporované tiskarny

Priméarni zaméreni aplikace je na tiskdrny spolecnosti Brother. Aplikace zvlddla rozpoznat
dalsi testovana zafizeni. Jedna se o tiskarny: HP, Samsung, Epson, OKI a Xerox.

Funkce aplikace

Aplikace umoznuje pritbézné skenovani sité a zjistovani stavu tiskaren. Tiskarny lze pridavat
ru¢né zadanim IP adresy, DNS jména, rozsahu podsité, nebo importovanim konfigurace
ve vstupnim souboru (format adresa/jméno). Déle umoznuje konfiguraci nékterych jejich
atributi, jako napiiklad jméno spravce, nebo umisténi skrz SNMPv3. V piipadé chyby, nebo
varovani na tiskarnach umoznuje aplikace poslat e-mail spravci. Dale je mozno aktualizovat
firmware.



Zobrazované informace

Zobrazovani informaci mizeme rozdélit do dvou ¢asti. Prvni z nich je zobrazeni obecnych
informaci (jméno, umisténi, stav, adresa, jméno spréavce, ... (viz obrézek 2.3 nize)) ve sloup-
cich tabulky pro dané tiskdrny, jimz nalezi jednotlivé radky. Zobrazované sloupce lze na-
stavit v konfiguraci. Program rovnéz umoznuje tiskarny filtrovat podle nékolika atributii:
MAC adresa, DNS jméno, IP adresa, jméno modelu, umisténi a kontaktni osoby, nikoliv
vsak podle hodnot spotfebnich materiala. Pri rozkliknuti dané tiskarny muzeme tiskarnu
konfigurovat, ¢i pristoupit na jeji webovy server. Pokud chceme zjistit dalsi informace o tis-
karnach, je nutno ji priradit do monitorovani. Vysledkem toho je druhé zobrazeni, jimz je
webova stranka s jednou tabulkou. Ta na fadcich obsahuje tiskarny a ve sloupcich jejich
argumenty. U tiskdren jinych vyrobca vidime pouze zdkladni idaje, jako pocet vytisténych
stran a zdkladni informace tykajici se jména tiskarny, spravce, ... Pro tiskdrny spolecnosti
Brother vidime zbyvajici zivotnosti jednotlivych spotiebnich material a také po¢ty ménéni
jednotlivych soucésti. Pro testované typy tiskaren aplikace zobrazuje:

Tiskdrna | Spotieba toneru | Status papiru | Pocet stran | Run time | Status
Xerox ne ne ano ne ano
Brother ano ano ano ano ano
Samsung | ne ne ano ne ne
HP ne ne ano ne ano
Epson ne ne ano ne ano
OKI ne ne ano ne ano

Tabulka 2.4: Vysledky testovani tiskaren v aplikaci BRAdmin Professional

Prerekvizity aplikace

Aplikace potfebuje pfipojeni k siti s podporu protokola TCP/IP, nebo IPX/SPX. Opét je
nutno mit povolené smérovani protokolu SNMP v siti.

Shrnuti

Aplikace pracuje i s protokolem SNMPv3, kvuli zabezpeceni pii moznosti konfigurovat
zatizeni. V logovacich souborech aplikace u tiskaren jinych vyrobcii zobrazuje jen zakladni
informace, které nelze nijak radit ani filtrovat.
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File Edit View Control Iook Help

BRAdmin Professional Rl  brother
G| P REE

Status : [ Al Devices v]| Fiter: [AlDevices »]3F | Coumn: [Defaut - | iR

Node Name Model Name Device Status IPAddress  Log  Location Contact Serial No. PageC.. MACAddress  Firmw.. Update Date
Brother MFC-9970CDW Replace Belt 17227520 E69665/1)216369 00:1b:a9:85:83:¢8 19:45 Dec. 10, ...
mizo Brother MFC-9970CDW Sleep 17227521 EGOGG5/LI216408 28747 00:1b:ad:B5:880f 106  19:45 Dec. 10,
Smflib Brother MFC-9970CDW Drum End Soon 17227522 E6O665/1)216364 22813 00:1b:a98587:cf 106 19:45 Dec.10, ..
Smfsl09 HP Color LaserJet CM2320fxi MFP PowerSave on. 172.275... 17227524 HP Colo... 31813 TE:edbSifS:cadd  Color.. 19:44 Dec.10,..
S mfupsy Brother MFC-9970CDW Sleep 17227.5.26 E69665/1)220388 16498 00:1b:a9:85839f 106  19:5 Dec.10, ..
P ljdeke Xerox .. Xerox WorkCentre 7232 v 10. 6. . 17227.5.28 C2061  Rudolf Cejka 253680 08:00:37:81:84:90 19:45 Dec. 10, ..
& mfsoc Xerox... Xerox WorkCentre 7835 vl Multi... Select Services to scany... 172.27.5.29 C1091  System Administrator.. 1962 9c:934e6f:c3:19 19:45 Dec. 10, ..
S mipo Samsung CLX-6220 Series 17227530 Administrator 37682 00:15:99:92:2a:5 19:45 Dec. 10, ..
D mfkrena Brother MFC-9970CDW Sleep 17227532 E6O665H2I3447... 3904 00:1b:ad:c2:al 95 106 19:45 Dec.10, ..
& miveitc Xero... Xerox WorkCentre 7835 vl Multi... Select Services to scany... 172.27.534 Q23 System Administrator... 55105 9cO3delfleT] 19:45 Dec. 10, ..
Emiiz10 Mcesl ONLINEPOWERSAVE ~ 172.27.535 1310 8301 00:25:36:¢6:b6:db 19:45 Dec. 10, ..
CHEPSON3DDB... EPSON WF-7610 Series 17227.536 rkrejci@cesnet.cz 35 ac18:26:3d:B:e3 19:45 Dec. 10, ..
S mfslog HP Color LaserJet CM2320fxi MFP  sp.reA¥.zapnuthis 172, 172.275.38 HP Colo... 30435 00:21:52:8c0069  Color.. 19:8 Dec.10,...
S mfucitb Brother MFC-9970CDW Toner Low (C)(M)(Y) 17227.540 69665623341, 11116  00:1ba9:cS7aef 106 19:45 Dec.10, ..
Minolta Di251 17227.545 00:20:6b:38:62:04 19:45 Dec. 10, ..
S mfucite Brother MFC-J6920DW Ink low (BK)(C) 17227.5.46 Q105 Rudolf Eejka <cejkar...  E72384CAFA16... 692 30:055¢3300:c3 L 19:45 Dec. 10, ..
B miuits Brother MFC-J6920DW Ink low (C) 17227547 A217 Rudolf Exjka <cejlar..  ET2384G4FA5... 5355 3005:5¢5298:d9 L 19:45 Dec. 10, ..
Smfc209 Brother DCP-LB4S0CDW Sleep 17227.554 c209 Rudolf Eejka <cejkar...  E73472C612980.. 13 30:055¢:a7:d08c M 19:45 Dec. 10, ..
P mipss055CA... Brother DCP-LBASOCDW Sleep 17227555 F110 Rudolf Eejka <cejlar..  ET3472C612080.. 36 30055¢aT:d09b M 19:45 Dec. 10, ..
& mfupgm Brother DCP-LB4S0CDW Sleep 17227556 L212 Rudolf Eejka <cejkar...  E73472D613066... 3024 30:055c:b5514a M 19:45 Dec. 10, ..
< m »
Critical Error: 1 Non-Critical Error: 7 Communication Error : 0 Devices: 20

Obrézek 2.3: BRAdmin professional: Hlavni nabidka - prehled tiskaren

2.1.4 Shrnuti

Ze vsech aplikaci nyni vyjmenujeme ziskané poznatky, které se mtizou hodit pri tvorbé nasi
aplikace. Jednd se o ziskdvani dat z tiskdren pomoci protokolu SNMP. Kazd4 aplikace vSak
podporovala ruzny pocet MIB databazi, coz se projevilo v poc¢tu moznych zjistitelnych in-
formaci. Pfinosnou funkei bylo umoznéni filtrovani dat podle rtznych parametr, coz miize
spravci sité umoznit prehlednéjsi zobrazeni a provadéni efektivnéjsi udrzby. Dale pak moz-
nost notifikace spravce o kritickych stavech a varovanich sledovanych zafizeni. Aplikacim
vsak nékteré funkce chybély. Aplikace neumoznovaly zobrazeni stavu spotfebnich materidla
v ¢asové ose, coz by umoznilo spravci sité mit lepsi prehled o vyvoji stavi tiskaren v case.
Aplikace rovnéz nedédvaly moznost uzivateli vybrat si, které véci chce sledovat, a které ni-
koliv. Taktéz pak neumoznovaly pridani vlastnich metod, kterymi by Slo informace ziskavat
(vyrobci aplikaci stézi mohou sami pokryt veskeré typy tiskéren).

2.2 Monitorovana data

Moderni (dnes skoro veskeré) tiskarny obsahuji vestavény pocitac, ktery se stard o sprav-
nou funkcénost celého stroje. Zajistuje interakci s uzivatelem pres displej, interakci v ramci
sitového pripojeni, provadéni tiskovych tloh a v neposledni radé provadéni monitorovani.
Aby tiskdrna mohla tisknout, musi byt veskeré spotfebni materidly dostupné. K zjistovani
dostupnosti a jejich stavu se pouziva nékolik metod:

e zjistovani pomoci ¢idel, kterd udavaji presny stav mérené soucasti,
e zjistovani pomoci aktudlné vytisténého pocétu stran a zivotnosti dané soucédsti dané
poctem stran, po kterém prestane byt pouzitelna.
Jakmile tiskarna zjisti, ze néktery ze spotiebnich materialt dosel, nebo nastala jina chyba,
mus{ uzivatele informovat, aby chybu opravil (vyménou, doplnénim, ...). Tuto notifikaci
provadi pomoci displeje, kde vypise chybovou hlasku. Pribézné lze také sledovat stav vSech

soucasti pomoci webového rozhrani, displeje, nebo vytisknutim stavu na papir. V podkapi-
tole 2.3 si popiseme, jaké jiné metody se daji pouzit k zjistovani téchto tdaju.
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Aby spravce sité mohl prubézné kontrolovat a zajistovat provozuschopny stav tiskdren, po-
tfebuje védét, jakymi spotfebnimi materialy tiskarna disponuje. Tyto spotfebni materidly se
déli nejprve podle typu tiskarnny. My se budeme zabyvat pouze inkoustovymi a laserovymi.
V ramci laserovych tiskaren vSak existuje velké mnozstvi riznych spotfebnich materiali,
které jsou zavislé na vyrobci a konkrétnim typu zarizeni. Existuji rizné variace spotfebnich
materiall, jenz lze jen velmi tézko jednotné shrnout. Nasledujici vypis spotiebnich materi-
ala je tedy orientacni a je u kazdé tiskdrny jiny. Vétsina spotrebnich materiala je zjisténa
nejen z literatury [2], ale také z vypisu spotfebnich materidli pomoci protokolu SNMP nami
sledovanych fakultnich tiskéren.

2.2.1 Obecné spotrebni materialy

Veskeré tiskdrny obsahuji vstupni a vystupni zdsobnik(y) jenz obsahuje(i) média (papir,
...) na které je tisknuto. Tato média je potieba neustile dopliovat, nejednd se vSak o praci
spravce. V pripadé uviznuti média vSsak musi spravce tiskdren dostat notifikaci a chybu
neprodlené odstranit.

vstupni zasobnik papiru vystupni zasobnik papiru
paper tray output bin

.......

Ad —> _ ’ 5535588
EE ST
EEEEEE
o = x»

e e = =

L E & X N ]

A3 % 4’ 8] 1%

Obrazek 2.4: Obecné schéma tiskarny

2.2.2 Spotrebni materialy laserovych tiskaren

Jednda se o tiskarny, které obsahuji velky pocet rtiznych spotiebnich materialta, které je
potieba prubézné vymeénovat (dopliiovat).

Toner

Je jemny préasek, pripominajici az tekuty stav, pomoci kterého se zobrazuje dané bitmapa
na papir. V zavislosti na barevném modelu a typu tiskarny jich mtze byt v tiskarné nékolik.
Pii pouziti standardniho CMYK modelu jsou to ¢tyfi tonery. V piipadé jednobarevného
pouze jeden. V zéavislosti na typu modelu se daji poridit (sefazeno dle ceny vzestupné):

e toner v lahviéce, kdy je nutné doplnit cartridge tiskarny pomoci presypani,
e toner v cartridge, kterou sta¢i vymeénit za jiz pouzitou cartridge v tiskarné,

e toner/developer cartridge obsahujici vice véci soucasné. Jednd se o toner, nadobku
(toner hoper) a tonerovy valec (developer),

e print cartridge je kombinace predchoziho spolu s hlavnim fotocitlivym valcem.
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Tonerovy vélec (developer)

Jedna se o valec, ktery preddva nabity toner hlavnimu fotocitlivému valci. U tiskaren,
které neobsahuji toner/developer, nebo print cartridge (jenz obsahuji mimo jiné i tonerovy
valec) musi tonerovy valec ménit specializovany odbornik, nebot je jeho samostatna vyména
znacné narocnéjsi.

Fotocitlivy vélec, obrazova jednotka (photoreceptor drum, drum unit, imaging
unit)

Jedné se o valec, ktery je nejprve nabit pomoci korény, nasleduje vykreslovani bitmapy
obrazu pomoci laseru. Nasledné je na néj z tonerového valce prenesena vrstva toneru, ktera
je poté pritazena zaporné nabitym valcem pod papirem na papir. Povrch tohoto valce je
velmi jemny a jakékoliv poskozeni se okamzité promitne v kvalité obrazu.

Zapékaci olej (fuser oil)

Jednd se o substanci, kterd se pouziva k promazavani zapékaciho valce. Slouzi k prevenci
proti prichyceni toneru na valec a poskozovani tak dalSich tisknutych stranek.

Cisti¢ zapékaciho vélce (fuser cleaning pad)

Jednd se o soucast, ktera stird pripadné necistoty a toner ze zapékaciho valce. Tuto sou-
¢astku je nutno periodicky vymeénovat a byva taktéz potirdna zapékacim olejem.
Ozénovy filtr

Jelikoz vyuzivaji tiskarny korénu k vytvoreni naboje, vznikd mnozstvi ozénu, ktery je v nad-
mérném mnozstvi nebezpecny pro okoli a vytvari neprijemny zapach. K odchyceni plynt
mivaji tiskdrny namontované mrizky s filtrem na vystupu vétrani.

Zapékaci jednotka (fuser unit)

Sestava ze dvou valcil, mezi nimiz putuje papir. Na papir s pokryvkou toneru je aplikovana
vysokéa teplota, ¢imz dochézi k zapeceni toneru na papir. Zapékani toneru je posledni ¢asti
laserového tisku.

Odpadni nddobka (waste toner box)

Je nadobka, do které je sesypavan vsechen prebytecny toner, ktery se cisti ze soucasti, kde
nema co délat. Jednd se napiiklad o valce zapékaci jednotky, nebo hlavné fotocitlivé valce.
Prenosovy péas (transfer belt, transfer roll, transfer unit)

Je soucast, ktera zajistuje pohyb papiru napri¢ vSemi cykly potfebnymi k tisknuti.
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Obréazek 2.5: Schéma principu laserového tisku

2.2.3 Spotrebni materialy inkoustovych tiskaren

Jedné se o typy tiskaren, jejichz hlavni prednosti je nutnost mensi a jednodussi adrzby
oproti tiskdrnam laserovym. Obsahuji pouze zdkladni spotfebni material, diky jednodussi
metodé tisku.

Inkoust

Je tekuté médium pouzivané k tisknuti. Inkoust je vzdy pfitomen v cartridge, kterd miize
byt dvojiho typu:

e s vestavénou tiskovou hlavou, kdy se méni celd cartridge véetné tiskové hlavy. Pokud
se tiskova hlava ponic¢i nebo prischne, je mozno jednoduse vymeénit cartridge za jinou,

e bez vestavéné tiskové hlavy, kdy je cartridge pouze nddobkou na inkoust. Vyhodou

vevs

tiskové hlavy.

Novym trendem je také vyuziti tankového systému. Jedna se o nadobky umisténé vétsi-
nou na boku tiskarny, uchovavajici inkoust. Tyto nadobky lze jednoduse dolévat. Neni tak
potfeba vyménovat ¢i doplnovat cartridge, ¢imz neztratime v pripadé poskozeni zaruku
a neuspinime se.

2.2.4 Shrnuti

Kazdé zarizeni je unikatni a obsahuje zcela rozdilné soucasti, které je nutno po urcitém case
vyménovat. Nastésti vSsak zarizeni obsahuji ¢idla ¢i pocitadla, jenz umoznuji uréit opotre-
bovanost dané soucasti. Méfenim téchto stavi pak muizeme provadét jednotné a efektivni
monitorovani. V néasledujici kapitole si popiseme, jak tyto stavy ziskavat.

2.3 Zpiusoby ziskavani dat z tiskaren

Sitové tiskdrny nam poskytuji sitové sluzby, které mizeme vyuzit k vzdilenému monito-
rovani. Jako vétsina sifovych zafizeni i sitové tiskarny obsahuji SNMP agenta, jenz nam
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umoznuje monitorovat data pomoci protokolu SNMP. Pro obycejné uzivatele pak tiskarny
obsahuji webovy server, pomoci néhoz miize byt tiskarna konfigurovana i zjistovan jeji stav.
Jednd se tedy o protokol HTTP. Nyni si oba protokoly detailné popiseme.

2.3.1 SNMP

Simple Network Management Protocol [3, 1] (protokol pro sprévu zafizeni) predstavuje né-
kolik standardf@ pro monitorovani a konfiguraci zafizeni. Jedna se o sitovy protokol, data-
bézové schéma (MIB) a datové objekty. Tento protokol podporuje vétsina sitovych zatizeni,
coz nam dava moznost monitorovat jejich stav.

Sitovy protokol

Jednd se o asynchronni protokol, zaloZzeny na modelu klient-server, definovan na aplika¢ni
vrstvé. Klient je zafizeni, na kterém bézi SNMP utilita (pro dalsi zminovani nazyvand
manager ), kterd zasila dotazy serveru, na kterém bézi software zvany agent. Agent naslouchd

na portu 161, manager na portu 162.
agent
SNy O

—>
<«

L |

agent

Obrézek 2.6: Architektura SNMP v siti
Zakladni typy zprav:

e get-request - ziskani informace ze zarizeni pomoci presné adresy daného objektu

o get-next-request - ziskani informace z nasledujiciho OID, které se nachazi hned po
zadaném OID. Umoznuje tak postupné prochazeni celym hierarchickym stromem,

o set-request - zména dané hodnoty objektu agenta (konfigurace).
Protokol byl vyvinut celkem ve tfech verzich:

e verze 1 - autentizace probihd pomoci community stringu, ktery slouzi jako heslo.
Toto heslo je jako obycejny text prendseno v kazdém dotazu a je tak snadné sit
odposlouchéavat a heslo ziskat,

e verze 2 - obsahuje navic novy slozity zabezpecovaci systém. Implementuje dalsi typy
zprav, napiiklad v podobé davkového dotazu, kdy jeden paket obsahuje dotaz na vice
OID, ¢imz je zna¢né zmirnény pienos po siti,
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e verze 2c - obsahuje vsechny funkcnosti verze 2, ale pouziva zabezpecovaci systém
community stringi verze 1,

e verze 3 - tato verze je hojné vyuzivana i pro nastavovani, protoze pribyly nové funkce
pro autentizaci a Sifrovani, jimiz lze komunikaci zabezpecit.

MIB

Management Information Base je hierarchickd stromova databdze, kterd popisuje objekty,
jenz mohou byt zjistovatelné ¢i nastavovatelné na zafizenich pomoci protokolu SNMP. Za-
tizeni, které podporuje SNMP protokol, obsahuje rizné podstromy, se kterymi lze v ramci
SNMP pracovat (ziskdvat, nebo nastavovat jejich hodnoty). Objekty v téchto databazich
mohou byt jak koncové hodnoty, tak pouze oznaceni dalsiho podstromu, jenz obsahuji dalsi
objekty. Tyto objekty jsou popsany pomoci notace ASN.1. Kazdy z téchto objekti je adre-
sovatelny unikdtnim popisem OID (object identifier). Tento popis ma format ¢isel oddéle-
nych teckou (1.3.6.1.2.1.43 - Printer MIB), kde kazdé ¢islo urcuje polozku v dané stromové
urovni. Podstromy objektti muzeme rozdélit podle proprietarnosti. Budto jsou implemen-
tovany jednim vyrobcem (enterprise vétev 1.3.6.1.4), nebo jsou urceny pro vsechny.

Printer MIB Tato databédze [5] byla vyvinuta za tcelem jednotného ziskavani objektu
tiskaren raznych vyrobcu. Jeji OID je 1.3.6.1.2.1.43. Bohuzel vSak vyrobci Printer MIB
podporuji jen z ¢asti, a dalsi nezbytné objekty specifikuji ve své vlastni proprietarni MIB,
ktera se nachézi v enterprise ¢asti (1.3.6.1.4), kde si organizace mohou zaklddat své vlastni
MIB. Problém poté nastava v parsovani vice MIB riznych vyrobci, kdy je potreba pro kaz-
dou MIB navrhnout jedinec¢ny pristup k parsovani a interpretaci informaci. Tuto databazi
hojné vyuzivaly programy zkoumané vyse. Pro zakladni ziskdvani dat ji pouzijeme také.

System MIB Tato databdze je soucasti MIB II for TCP Based internet [6] a byla vy-
vinuta za Ucelem ziskavani spole¢nych informaci pro vsechna sitova zarizeni. Jeji OID je
1.3.6.1.2.1.1 a obsahuje objekty, jako napriklad: nazev zatizeni, umisténi, doba spusténi, ...
Tuto databézi taktéz vyuzivaly programy zkoumané vyse. Pro ziskavani obecnych systémo-
vych informaci ji vyuzijeme také.

Brother MIB Tato databaze je prikladem proprietarni databaze firmy Brother. Tiskarny
jinych vyrobct tedy tuto MIB nepodporuji. Jeji OID je 1.3.6.1.4.1.2435 a obsahuje veskeré
systémové i spotfebni informace, jenz mize zafizeni nabidnout.

Ziskavani udaja

Pokud chceme ziskat informace ze zafizeni, potfebujeme znat presné ¢islo objektu OID.
Tato cisla je mozné prelozit do lidsky citelné textové podoby tak, ze ziskdme MIB databéazi,
kterd zastiesuje dany objekt (napt. 1.3.6.1.2.1.43.10.2.1.4 - prtMarkerLifeCount - Printer
MIB). Pokud chceme vypsat veskeré objekty jenz zafizeni implementuje, musime zac¢it od
kofene stromu, tedy od OID = 1. Pak pomoci SNMP ptikazu getNext ze zatizeni postupné
vycitame veskeré objekty, které obsahuje.

Snmpget Je utilita, kterd ndm umoznuje pomoci SNMP get-request dotazl ziskat hod-
notu daného OID. Je potieba specifikovat verzi protokolu, community string, OID a adresu
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zalizeni, na kterém naslouchda SNMP agent. Tuto utilitu lze pouzivat k ziskdni konkrétnich
udaju ze vsech zarizeni.

Snmpgetnext Je utilita stejnd jako pfedchozi snmpget s tim rozdilem, ze misto get-
request dotazli pouziva get-next-request dotazy. Neziskava tedy dany OID, ale hodnotu jeho
nastupce ve stromu. Pomoci ni lze proiterovat celou databazi, jenz dany agent podporuje.

Snmpwalk Tato utilita se chova obdobné jako predchozi s tim rozdilem, ze ziska vSechny
hodnoty podstromu danych kofenovym OID. Pokud bychom napiiklad chtéli ziskat tidaje
Printer MIB databéaze, uvedli bychom jako kotrenové OID - OID Printer MIB databéze.

INTEGER:
INTEGER:
INTEGER:
INTEGER: .

Obrazek 2.7: Ukazka vypisu z programu Snmpwalk

Probouzeni tiskaren

Pri testovani jsem narazil na problém, kdy se nékteré tiskarny nachézeji v isporném rezimu
a je nutné je pred samotnym dotazovanim probudit (tykéa se pouze OKI). Pokud by se tak
nestalo, tvarily by se, jako by SNMP vibec nepodporovaly. VyzkousSel jsem dvé metody.
Prvni pomoci ICMP paketti a druhou pomoci navazani TCP spojeni na web. server tiskarny.
S timto probouzenim je nutno pri vytvareni moduld pocitat.

Vyzkum

Kazdou ze zkoumanych tiskaren (viz tabulka testovanych tiskdren 2.1) jsem podrobil vy-
zkumu MIB databézi, jenz podporuji. Zjistil jsem, ze ziskdvané hodnoty mohou byt dvou

typu.

e Statické - hodnoty, které maji staticky stanoveny OID. Pfesné vime, jaky typ hodnoty
dostaneme a co je to za hodnotu. Pro ziskdavani hodnoty pouzivame typ zpravy get-
request. Pokud tiskdrna hodnotu nepodporuje, jednoduse ndm nevrati jeji hodnotu.

e Stromové - hodnoty, které jsou ziskavany z podstromu. Nikdy nevime, kolik polozek
v podstromu bude a pod jakym budou indexem. Pokud ale index ziskame, vime, jaké
polozky tento podstrom obsahuje. MiiZeme se na né odkazat pridanim dalsich indext
téchto polozek. Vime, jaké hodnoty budou obsahovat a co je to za polozky. Pro zis-
kéani ale potfebujeme nejdriv ziskat seznam indexd, jenz ziskdme pomoci iterovani
pres get-next-request. Piikladem jsou seznamy aktudlnich varovani tiskéren (z printer
MIB). Zakladni OID je 1.3.6.1.2.1.43.18.1.1. Z néj ziskdme seznam podstromi (na-
pifklad 1.3.6.1.2.1.43.18.1.1.2 a 1.3.6.1.2.1.43.18.1.1.90). Nyni jiz vime, Ze piipojenim
.2 ziskdme Uroven varovani, ptipojenim .8 popis, ...

Nyni si popiSeme jednotlivé databaze MIB, které jsem na tiskdrnach zkoumal.
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System MIB Databaze byla podporovina vsemi zkoumanymi tiskdrnami a muiazeme ji
tedy vyuzit pro ziskavani obecnych dat tykajicich se ndzvu, umisténi, popisu a dobé spus-
téni. Tyto polozky jsou ziskavany statickou metodou, tedy predem zname i jejich nézev.

Printer MIB Databaze byla podporovina vsemi tiskdrnami. U tiskarny Canon vsSak
neposkytovala zadné podstatné informace. Z této databaze vycitame predevsim varovani
a hodnoty spotiebnich materialti. Tyto polozky lze ziskavat pouze pomoci metody stro-
mové. Pii ziskavani hodnot spotfebnich materidli jsem narazil na problém, ze ne vsechny
polozky obsahuji smysluplnou hodnotu, kterd by ndm umoznila vypocet procenta. Nékteré
obsahovaly zdporné hodnoty, coz znaci, Ze hodnotu nelze uréit, nebo Ze je dostupnd (jen
nevime jakou ma hodnotu). Vypocet na procenta provadim pomoci indext 8 (maximalni
kapacita) a 9 (aktudlni hodnota). Nazev spotfebniho materidlu je ddn indexem 6 (popis).
U ziskavani varovani je postup obdobny.

Printer Brother Databaze podporovana pouze tiskdrnami firmy Brother. Tyto tiskarny
nepodporovaly vypisy vsech spotiebnich material pomoci Printer MIB. Byla pouzita diky
vedoucimu bakalatrské prace, ktery reverznim inzenyrstvim rozparsoval jednotlivé hodnoty,
které jsem v praci mohl déle vyuzit. Umoznuje ziskat hodnotu tudrzby
1.3.6.1.4.1.2435.2.3.9.4.2.1.5.5.8, jenz obsahuje hexadecimélni string. Tento string obsahuje
fetézec sedmic Bytl. Z néj je nutno vyparsovat hodnoty spotfebnich materidli a rucné
dodat, o jakou se jedna. Prvni 3 Byty obsahuji index, zbyvajici hodnotu. Nutno dodat,
ze kazdé tiskarna obsahuje jiné sedmice. Indexy se vsak v mnoha z nich prekryvaji. Na
zakladé toho lze priblizné odhadnout, co je spotfebni material a co jen pocitadlo. Napriklad
0x69,70,71,72 jsou indexy pro spotfebni materialy toneri (CMYK) (pro ovéfeni vyznamu
index1 lze najit a porovnat hodnoty na webovych strankach tiskaren a na zakladé rovnosti
jednoznac¢né urcit jejich typy).

2.3.2 HTTP

Hyper Text Transport Protocol [7] je aplikaéni, spojovany, bezstavovy internetovy protokol
zalozen na komunikaci klient-server. Server je zarizeni, které nasloucha na portu 80 neza-
bezpecené, pripadné 443 zabezpecené komunikace. Na serveru je spusténa sluzba webového
serveru - napiiklad Apache, IIS, Nginx, nebo GWS. Klientem je zafizeni, jenz umoznuje
komunikaci pomoci protokolu HTTP, kterd se nejcastéji pouziva pro prenos webovych stra-
nek (i jinych souboru pomoci rozsiteni MIME). Jelikoz je protokol bezstavovy, pouziva se
k identifikaci klienta a jeho relace Session ID, které klient musi odesilat spolu s pozadavkem,
aby byl identifikovan.

Komunikace

Klient adresuje server a soubor pomoci URI adresy na aplika¢ni trovni. Komunikace pro-
biha pomoci metody dotazovani. Klient serveru odesle zpravu a server zareaguje. Nejzna-
mejsimi typy zprav, urcené v hlavicce protokolu jsou:

e GET - pozadavek na stazeni uvedeného objektu,

e HEAD - pozadavek pouze na hlavicku daného objektu (nestahuje data, jen metain-
formace),
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e POST - nahrazeni pozadavku GET v pfipadé, Zze nechceme, aby data dotazu byla
viditelna v URL.

Odpovéd od serveru v hlavicce nese stavovy kod a pripadné dalsi informace s daty v téle
zpravy. Tyto stavové kdédy informuji napiiklad o presmérovani, chybé nalezeni obsahu, nebo
pokud vse probéhlo v poradku a jsou dostupné data.

HTML

HyperText Markup Language je znackovaci jazyk, ktery je pouzivan pro serializaci dat a tim
prenos webovych stranek. Na strané klienta bézi v prohlizeéi interpret, ktery danou stranku
(spolu s CSS, ...) (prijatou protokolem HTTP/s) zobrazi s grafickym rozhranim. Soubor
HTML obsahuje mnoho informaci, z nichz jsou nejpodstatnéjsi informace o entité - class
a id. Ty ndm urcuji jednotlivé uzly, jenz identifikuji data (hodnoty spotiebnich materialu,

Vyuziti

Vétsina tiskdaren obsahuji webovy server pro prehlednou konfiguraci a zobrazovani stavu
uzivatelim. Z toho duvodu je protokol HTTP druh& varianta, kterd pujde vyuzit pro zis-
kavani dat. Problémem bude na rozdil od SNMP parsovani dat z HTML stranek. Kazda
HTML stranka je totiz jind a vétsSinou musi dojit k autentizaci pfed samotnym prohlizenim
dat. Piiklad webové stranky se zobrazenym HTML souborem je nize (2.8).

systom | Uloha | Tisk | Adrosa

» Shronuti Pojmenovat Stav TYPE

Zasubmk e @Standardni

»Zdroj papiru __—_ 5hepy
» Vyst] <td classS " headers="name">Zasobnik azurového toneru<

/3
<td class="consumable" headers="stajus"agtable class="gauge" widr class="gauge "><td class
» Uloz] <td class="consumable" headers="nu @ d>

<td class="consumable" headers="typrastafidardni</td>

Obrazek 2.8: Ukazka web. stranky a jejtho HTML koédu pro parsovani informaci

2.3.3 Shrnuti

Nyni mame dvé metody pouzitelné pro ziskdvani dat z tiskdren. Oproti konkurenénim
aplikacim méame dalsi metodu jakym zptsobem ziskavat data, kterd nebudou dostupna
pomoci SNMP. Nevyhoda HTTP metody (nebyla navrzena k témto monitorovacim téelim)
datovy tok. Vzhledem k nizké frekvenci dotazovani a prenaseni pouze textového obsahu je
vsak toto ¢islo témér zanedbatelné. Nyni se nabizi otdzka jak jednotné ziskavat informace
pomoci obou metod, aby byl navrh aplikace ¢isty a jednoduse pouzitelny pro uzivatele.

19



Kapitola 3
Navrh reseni

Po provedeni vyzkumu muzeme pristoupit k navrhu aplikace. Nejprve si specifikujeme po-
zadavky a poté aplikaci navrhneme.

3.1 Specifikace pozadavki

Abychom mohli navrhnout vysledné reseni, musime si popsat pozadavky, které jsou kladeny
na vyslednou aplikaci. Tyto pozadavky muzeme rozdélit do dvou kategorii. Pozadavky
zékladni, jenz jsou dédny zaddnim a pozadavky odvozené, které vyplyvaji z predchoziho
vyzkumu a umoznuji aplikaci vytvorit lépe.

3.1.1 Zakladni pozadavky

Zakladni pozadavky jsou pozadavky vyplyvajici ze zadani bakalarské prace. Jednd se o ty
pozadavky, které jsou nezbytné nutné k vytvoreni hrubé kostry vysledné aplikace.

Monitorovani tiskaren

Tento pozadavek zahrnuje ziskavani dat z tiskaren rtiznych vyrobcet. Jak dokézal predchozi
vyzkum, stale neexistuje aplikace, ktera by dokédzala sledovat spotfebni materidly tiskdren
vSech typu ruznych vyrobct. Na zékladé toho jsem tedy navrhl metody ziskdavani pomoci
protokolt SNMP a HT'TP, jenz by teoreticky mély pokryt veskeré moderni typy tiskaren.

Ukladani dat

Data ziskanad monitorovinim je potieba ukladat. U této aplikace nam nezalezi na rychlosti
vklddani. Vzdy se bude jednat o jednoducha data, jejichz pocet vklddani bude zavisly
na cetnosti sledovani proménnych z tiskdren a jejich poctu. Pti predpokladu 500 tiskéren
v podnikové siti, kdy z kazdé sledujeme 20 spotiebnich materiali jednou za hodinu, ¢ini
pocet vkladani priblizné 3 za sekundu. Mnohem diilezitéjsi je poté doba dotazovani, kdy pro
ziskani celého prehledu musime ve zlomku sekund ziskat vSech 10000 informaci. Z hotovych
feSeni se daji pouzit tfeba rela¢ni, nebo nerelacni databize. Sdhnout se da i po Teseni
vlastnim v podobé ukladani do textovych soubori.
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Zobrazovani dat

Ulozena data je potfeba zobrazit spraveim sité pomoci webového nastroje tak, aby byla
prehlednd a umoznila jim provadét efektivni monitorovani a kontrolu tiskaren. Webové
rozhrani musi byt prehledné, strucné a vystizné, jelikoz pocet tiskaren, jenz muze byt spra-
vovan, mize byt velmi vysoky.

3.1.2 Pozadavky odvozené

Odvozené pozadavky jsou pozadavky, které jsem si stanovil pfi provadéni vyzkumu. Diky
prizkumu konkurencnich aplikaci mizeme vyuzit jejich silnych stranek, které do nasi apli-
kace zakomponujeme taktéz a naopak vyvarovat se, nebo zlepsit jejich stranky slabé.

Razeni dat a skupinovani

7 aplikaci mtizeme odvodit metody, které umoznuji vystup aplikace prizpusobit tak, aby byl
prehledny a vypovidajici. Jednd se o metody fazeni, jenz nam umozni napiiklad zobrazit
tiskarny sestupné podle poctu varovani, které obsahuji, nebo skupinovani, jenz umoznuje
zafazeni tiskaren do uréitych skupin (podle spole¢nych vlastnosti) a zobrazeni pouze tiska-
ren, které patii do dané skupiny (napiiklad dle umisténi v patie). Obé metody pak vedou
k zefektivnéni ¢innosti spravce.

Zobrazeni volitelnych dat

Z4dna z aplikaci neumoziovala k tiskdrndm a jejich spotfebnim materidlim pridat vlastni
popisky, jenz by dokézaly lépe vystihnout tcel dané vlastnosti. Diky tomu by si spravce
sité mohl k spotfebnim materidlim dopsat naptiklad katalogové ¢islo, aby mohl spotiebni
material ihned objednat.

Ukladani c¢asové rady

Ukladani bylo jednorazové a nebylo mozné ulozit vice hodnot stejného typu namérenych
v ruzné casy. Pri pridani této vlastnosti by spravcim bylo umoznéno prohlizet si stavy
spotiebnich materiala zpétné v ¢ase a vykreslovat je do prehlednych grafii, nebo napriklad
vypocitat rychlosti ibytku téchto spotiebnich materiali a predikovat vymény do budoucna.

Architektura

Vsechny sledované aplikace fungovaly samostatné na jednom stroji. Nebylo mozné aplikaci
oddélené spustit tak, aby jedna sbirala data a druha je zobrazovala. V praxi to tedy znamena
- mit na jednom stroji zprovoznénou databdzi, i prostredi pro frontend a backend. Tato
architektura je ovsem nedostatecnd, pokud mame v siti servery, jenz jsou jednoucelové
zaméreny na tyto ukony. Cilem tedy bude navrhnout aplikaci tak, aby vSechny jeji ¢asti
mohly bézet na fyzicky jinych serverech a zaroven zachovat moznost béhu soubézné na
pravé jednom.
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3.2 Zakladni navrh aplikace

Na zékladnim schématu muzeme vidét rozdéleni aplikace na 2 ¢asti. Prvni z nich - backend,
ktery sbird a ukladd data a druhou - frontend, jenz data nacitd a zobrazuje. Obé ¢asti bézi
oddélené a lze je tak spustit na oddélenych serverech. Maji spole¢nou pouze jednu véc.
Databézi a hodnoty s nimiz musi pracovat.

databaze

Backend —% -ﬂ Frontend
A N

o]
@

[ tiskarna 1 l voe

Obrazek 3.1: Zobecnény navrh programu

Nyni popisi nejhlavnéjsi ¢asti aplikace.

3.2.1 Ziskavani dat

7 predchoziho vyzkumu vime, Ze pro ziskavani dat jsou pouzity protokoly SNMP a HTTP.
Jakym zptisobem navrhnout ziskdvani hodnot tak, aby bylo viceticelové (pouzitelné pro vice
druht tiskaren, nikoliv pouze pro jeden typ) a priddvatelné (uzivatel by si mohl navrhnout
vlastni metody, pokud by mu soucasné implementované prisly nedostatecné)?

Navrhl jsem feSeni pomoci modult a tiid. Tyto moduly (soubory v daném programovacim
jazyce) obsahuji t¥idy, jenz maji definované jednotné rozhrani a samotnou implementaci
aplikace nevidi (blackbox). Moduly jsou tedy pridavatelné i vymeénovatelné mezi uzivateli.
Aplikace zjistuje, jakou metodou tiidy data ziskévaji, zda HTTP, nebo SNMP a podle toho
jim pii inicializaci predava prihlasovaci tidaje pro autentizaci (SNMP - community string,
verze, HTTP - prihl. jméno, heslo).

Moduly si tedy uzivatelé mohou vyménovat a dopisovat vlastni, pfi zachovani rozhrani jejich
t¥id. Jakym zptisobem vSak ziskat konkrétni proménnou z tiskdrny? ReSeni je v podobé
indexti, kdy tfida obsahuje pole indexii v intervalu <0, N>, na které se aplikace miize
vyptat. Kazdy index pak predstavuje jednu hodnotu (pi: index 0 = Cerny toner, index
1 = Zluty toner, ...).

Uzivatel ovsem potfebuje jednoduchou metodu jak zjistit, které proménné lze pomoci dané
tridy ziskat. K tomu je soucasti rozhrani kazdé tridy funkce, ktera vrati veskeré tidaje, jenz
z tiskarny miize ziskat. Na zdkladé nich se uzivatel rozhodne, které funkce chce monitorovat
a prida je do konfiguracniho souboru (soucasti aplikace utilita, jenz automaticky prochazi
vSechny moduly a vytvaii konfigura¢ni soubor s tiskdrnami, viz 4.2.2). Pojdme se tedy
podivat na nazorné priklady.

Na nésledujicim obrazku 3.2 lze vidét, vztah mezi moduly, tfidami a indexy. Moduly jsou
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soubory Printer MIB a Brother MIB. Tridy pak umoznuji ziskat proménné, jenz spolu
logickym zpisobem souvisi (zde podstromy danych MIB databaz{). Nastavenim indexu lze
poté ziskat danou hodnotu (modul Printer MIB, tiida Varovani, index 1 - vSechna varovani).

./Slozka s Tnoduly

I |
./Printer MIB ./Brother MIB ...

TRIDA - Spotfebni materialy TRIDA - Spotiebni materialy
1 - ¢erny toner [%] 1 - jednotka zobr. [%]
2 - Zluty toner [%] 2 - zapékaci jedn. [%]
3 - pfenosovy valec [%] 3 - prfenosovy valec [%]

TRIDA - Varovani

1 - vSechna varovani
2 - kriticka varovani

Obrazek 3.2: Struktura modulu

VSechny tifidy v modulech musi spliovat jednotné rozhrani. Toto jednotné rozhrani
aplikace vyuziva pro ziskdvani dat. Vizte na dalsim obrazku 3.3 nize.

Trida

Identifikace
Metoda: SNMP
Popis: Printer MIB, spotfebni materialy

Pfi monitorovani:
1. Validace, zda tfida obsahuje
viechny proménné a metody
2. Zjisténi metody ziskavani dat (SNMP, HTTP)
3. Na zakladé metody nastaveni IP adresy

Funkce a nastaveni dle SNMP, nebo HTTP
Nastav Gdaje k ziskavani dat (IP adresa, ...) 4, Nastaveni indexu pro ziskani dané hodnoty
Nastav index 5. Ziskani jeji hodnoty
Ziskej a vrat hodnotu Pfi objevovani:
Ziskej a vrat v8e co umi$ ziskat 1. - 3. Jako predchozi

4, Ziskani vsech hodnot

Obrézek 3.3: Rozhrani modulu

Proménnd metoda ve tiidé urcuje, jakym zptsobem trida ziskava data a jak ji nakon-
figurovat pfi instancianci. Popis tFidy popisuje zptsob ziskdavani dat ¢i vycet ziskavanych
hodnot. Metody trid slouzi k nastaveni autentiza¢nich tdaja, ziskani vsech hodnot, nasta-
veni indexu a ziskani hodnoty na nastaveném indexu.

Aplikace tedy muze nacist N modul s N rtuznymi tiidami. Kazdd z téchto trid se speciali-
zuje na urcitd data. Vsechny z nich v8ak obsahuji stejné rozhrani, aby pomocni néj mohly
byt z tiskdren data ziskavany.

3.2.2 Konfigurace

Program je potfeba dale nakonfigurovat. Jako format jsem vybral jazyk XML, jenz je pro
tyto ucely bézné pouzivan. Vybral jsem ho hlavné pro jeho ptrehlednost a jednoduchost.
Konfiguraci muzeme rozdélit do dvou sekci.

23



Sekce <general>

Obsahuje hlavni konfiguraci potifebnou pro chod programu. Jedna se o cestu k modultim tis-
kéren (viz 3.2.1), ptihlasovacich idaju k databézi (viz 3.2.3), vychozi nastaveni pro SNMP
(community string, verze) a vychozi nastaveni pro HT'TP (pfihlasovaci jméno, heslo). Z du-
vodu bezpecnosti nejsou tato data predaviana v argumentech programu, aby jiny uzivatel
nemohl snadno ziskat prihlasovaci idaje béznym vypsdnim procesa bézicich v systému.

Sekce <printers>

Obsahuje konfigurace tiskaren (viz podkapitola 4.2.2), jenz chceme sledovat. Pokud chce
uzivatel sledovat tiskarnu, musi zde pridat jeji konfiguraci. Tu také délime na dvé casti.

Popis Jedna se predevsim o jeji IP adresu (<IP>), nebo DNS jméno (<DNS>) a jeji uni-
kétni jméno pro identifikaci v databdzi (<name>). Atributem <active> fikdme, zda chceme
tiskdrnu sledovat (ziskavat z ni data), nebo si pouze prohlizet jeji jiz ziskana data ve fronten-
dové ¢asti. Dalsimi atributy jsou polozky potiebné pouze pro jeji podrobny popis. Jedna se
0 jméno vyrobce (<vendor>), typ (<type>), umisténi (<location>), popis (<note>) a sku-
pinu (<group>, pro zafazeni tiskarny do skupiny a zpiehlednéni zobrazeni dat). Atribut
<time> urcuje, jaky casovy interval je pouzit v opakovaném ziskdvani vsech dat, pokud
nebude uvedeno explicitné u sledované hodnoty (viz 3.2.4). Déle 1ze urcit vychozi nastaveni
SNMP a HTTP pro vsechny jeji sledované hodnoty, pomoci tagii <snmpConf> a <httpConf>.

Sledované hodnoty Jednd se o vyCet Nx <snmp> a Nx <http> tagi, jenz v sobé ob-
sahuji tdaje pro ziskavani dané hodnoty z tiskdrny. Nazev tagu tikd, kterd metoda bude
pouzita - zda SNMP, nebo HTTP. Uvnitf néj se nachézi ndzev modulu a jeho tridy (obé
v tagu <source>, syntaxi modul.trida). Jednad se naptiklad o modul printerMIB a t¥idu
Consumables (spotfebni materidly). Danou hodnotu ziskdme pomoci tagu index (<idx>),
jenz jednoznacné urcuje danou hodnotu v poradi. Hodnotu lze ziskavat opakované pomoci
nastaveni tagu <time>, ve kterém specifikujeme ¢asovy interval mezi jednotlivymi ziskava-
nimi (viz 3.2.4). Déle lze zadat ndzev proménné <name> a jeji obsirny popis <note>, jenz
(pokud jsou zaddny) prepisi nazvy ziskané pomoci dané t¥idy.

3.2.3 Databaze

Jakmile ziskdme data, potfebujeme je ulozit. K ulozeni médme jak statickd data (obecné
udaje), tak hodnoty ziskdvané v case, které musi byt rychle vyhledatelné (frontend).
K dispozici méame 3 moznosti ukladani:

e vlastni feSeni (.txt) - slozitd implementace, nutnost nacitat a upravovat celé textové
soubory, jenz by Casem znamenalo zna¢né zpomaleni,

e nerelacni databaze - umoznuje vkladani raznych dat, nezdvisle na schématu, ovsem
za urcitou cenu, nezajistuje stalou konzistenci dat,

e relacni databéze - statické schéma databédze, neustdle zajisténa konzistence.

Jelikoz maji ndmi sledovana data statické schéma, vybral jsem datab&zi relacni, se kterou
mam také nejvétsi zkusenosti.
Po vybéru relacni databaze jsem navrhl konceptudlni model dat.
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Tiskarny Promé&nne Hodnoty
¢¢PK»>» ID ¢¢PK>>» ID proménné ID proménné
1 0.N 1 0.N
Jméno |D tiskarny Datum
Ma ;

IP adresa Typ proménneé Ma ”

DMNS jména Popis

Priznak aktivity Modul

Umisténi Trida

Vyrobce Index

Type A

Skupina [’ [’ [’ [’ \1 \1

Popis Aetézce Cisla Statusy Spotrebni Varovani Doby
materidly zapnuti

Hodnota Hodnota Hodnota Hodnota

Hodnota Heodnota

Obrazek 3.4: Konceptualni navrh databaze

Tento model je navrzen tak, aby nebylo potieba pri vkladani ¢i nacitani pouzivat jaké-
koliv JOIN operace, jenz by dotazy zpomalily. Udaje tabulek Tiskdrny a Proménné jsou
statické a jsou ukladdny pouze na zacatku spusténi programu. Kazda proménna je jiného
typu (uréeno pomoci sloupce Typ proménné), pomoci néhoz lze urcit, v jaké tabulce se
hodnoty nachézi. K tomu si sta¢i zapamatovat ID proménné, aby Slo provadét jakékoliv
vkladaci, ¢i doptavaci dotazy bez nutnosti JOIN operaci.

Aby slo lehce dohleddvat zménéné tdaje, slouzi jako pripadnd zaloha dalsi tabulka jenz ob-
sahuje veskeré dotazy, které modifikovaly statickd data (tento ndpad pochazi od vedouciho
bakalarské préce).

Upravy

Datum

Pfikaz

Obrazek 3.5: Tabulka pro zalohovani statickych dat

3.2.4 Opakované ziskavani dat

Jakmile vime, jak budeme ziskavat data, musime zajistit, aby byla data ziskdvana opa-
kované. Tento kol provadi kalendar udalosti, jenz obsahuje sefazené pole udalosti podle
casu jejich spusténi. Pokud aktualni ¢as je roven ¢asu nejdiivéjsi udalosti v poli, udalost je
spusténa a Ceka se, dokud cas spusténi dalsi udalosti neni roven casu aktudlnimu. Zaroven
je nastaven novy ¢as spusténi provadéné udalosti a je znovu zafazena podle tohoto ¢asu
zpét do pole. Abychom mohli sledovat méné dulezité udalosti méné casto, nebo naopak,
lze kazdé udalosti nastavit rizny ¢as opakovani, jenz se nastavuje v konfigura¢nim souboru
pomoci tagu <time>. Tuto moznost konkurenc¢ni aplikace taktéz nenabizely.
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3.2.5 Zobrazeni dat ve frontendu

Frontendova ¢ast musi byt dle zadani implementovana jako webové rozhrani. Toto rozhrani
musi byt vystizné a jednoduché. Spravce by z néj mél vycist ty nejpodstatnéjsi informace
nutné k zajisténi provozuschopného stavu tiskaren. Mélo by umeét razeni dat, stejné jako
jejich shlukovani pomoci argumentu skupin. Ukazka vysledné implementace webového roz-
hrani se nachézi v priloze C.

Stranka skupin (hlavni strana)

Zobrazuje tabulku se skupinami, do kterych tiskarny patii, a jejich metainformace. Tyto
metainformace rikaji, kolik aktivnich a neaktivnich tiskaren skupina obsahuje, kolik varo-
vani obsahuji vSechny tiskarny nélezici dané skupiné a kolik spotfebnich materialt je v in-
tervalech <0,20)%, <20,40)%, <40,60)%, <60,80)%, <80,100)%. Tento pristup umozni
spravci okamzité zjistit, zda se ve skupiné nachézi tiskarny s varovanimi, nebo spotfebnimi
materialy, které zrovna dochazi. Veskeré sloupce lze radit.

Stranka skupiny

Po rozkliknuti dané skupiny z hlavni stranky se zobrazi tabulka veskerych tiskaren nélezicich
dané skupiné. Tyto tiskdrny jsou také v faditelném seznamu obsahujici DNS jméno, vyrobce,
typ, pocet varovani a intervaly hodnot spotifebnich materiald, jako na hlavni strance. Lze
tedy okamzité najit tiskarny s nizkymi hodnotami spotiebnich materialii, nebo varovanimi.

Stranka tiskarny

Po rozkliknuti tiskdrny ze stranky skupin lze vidét veskeré informace, jenz tiskarna po-
skytuje. Lze si prohlizet varovani, spotfebni materidly i veskeré statické udaje (IP adresa,
umisténi, ...).
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Kapitola 4

Implementace

V této kapitole je popsan vybér implementacniho jazyka, pouzitych knihoven a implemen-
tace backendové i frontendové ¢asti.

4.1 Vybér programovaciho jazyka

Pti vybéru programového vybaveni bylo prani vedoucitho mé bakalaiské préce, aby byl
zvolen stejny jazyk jak pro backend, tak frontend. Nabizelo se nékolik zakladnich moznosti:

e Python,

e PHP,

o CH#.

Vsechny tii programovaci (C#) a skriptovaci (Python, PHP) jazyky nabizeji moZnosti jak
pro napsani backendu, tak frontendu.

C# jsem zamitl z toho dtivodu, Ze je to kompilovany jazyk. Pridavani modult, jenz by mohl
uzivatel jednoduse pridavat, aniz by pii tom kompiloval kéd, by nebylo jednoduse mozné.
Bylo by potfeba navrhnout vlastni jazyk a interpret. Taktéz nam nezalezi na rychlosti
aplikace.

Zbyvajici PHP a Python jsou skriptovaci jazyky a jsou na tom z pohledu vykonu témér
stejné. Vzdy zalezi na verzi a Cistoté zdrojového kédu. V ruznych piipadech jeden predhani
druhy [8]. Rozhodl jsem se tedy pouzit jazyk, se kterym mam vétsi zkuSenosti, tedy Python,
ve verzi 2.7.

4.2 Implementace backendu

Backendova cast je sestavena z moduli. Kazdy modul je feSen jako tfrida, jenz se stara
o jemu pridélenou ¢ast. Kazdy modul zaroven obsahuje svou vlastni tiidu pro vyjimky
a instanci logovaciho vystupu. Jadro (printerMonitor.py) je hlavni smycka programu, ve
které jsou tyto moduly instanciovany a volany jejich funkce. Struktura backendu je vidét
na obrazku 4.1.
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el e
argumenty u
xml Py
: Backend % L
E arguments ||configuration | modules

MySQL databaze

tiskarna 1 &\ Parser.py Parser.py Loader.py
\ snmp
. SNMP : GetterPY | orinterpy || Printer database | ———>

HTTP http Monitor.py || Managerpy | <=———
g/% Getter.py :
tiskarna N : events printer

Calendar.py| | Binder.py
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- Vysvétlivky:

Izgﬁ‘ézﬁi standardni k z
't vystup : vstupy H vystupy HmOdUIy‘

Obrazek 4.1: Podrobny navrh backendu

Dle tohoto névrhu jsou vykondviny kédy modult (t¥id) z hlavni smycky programu
(printerMonitor.py) v nasledujicim pofadi:

1. nacitani a parsovani vSech vstupnich argumentt (argumentsParser.py),
2. nacitani a parsovani konfigura¢niho souboru (configurationParser.py),

3. nacitani vSech moduli tiskaren (modulesLoader.py), jenz umoznuji z tiskaren ziskavat
data pomoci funkei, jenz implementuji. Tyto moduly obsahuji t¥idy, jenz vyuzivaji
pomocné moduly (snmpGetter.py a hitpGetter.py),

4. vytvoreni databazového spojeni, validovani databézového schématu, popf. vytvoreni
nového (databaseManager.py),

5. vytvoTeni kalendare udalosti, v némz se nachazi opakované udélosti, jejichz volanim
jsou z tiskdren ziskdvana data (eventsCalendar.py),

6. propojeni konfigurace tiskaren s jejich moduly a databédzi a vlozeni sledované pro-
ménné do kalendare udalosti (printerBinder.py),

7. spusténi kalendare udalosti (eventsCalendar.py).

Nyni si popiseme vyznam jednotlivych modult a jejich funkce.

4.2.1 Parser argumenti - ArgumentsParser

Parser argument nacitda veskeré argumenty predané programu pii jeho spusténi. Mezi
hlavni predané argumenty patii:

e — [] -> cesta ke konfiguracnimu XML souboru s dalsim nastavenim,

e -1 [] -> cesta k vystupnimu logovacimu souboru (pfi neexistenci je vytvoren novy),
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e —deletePrinters -> odstranéni tiskdren z databaze, jenz jiz nejsou uvedeny v konfigu-
racnim souboru (byly uloZeny do databaze z predchoziho spusténi programu, kdyz se
nachdazely v konfigura¢nim souboru),

e —deleteArguments -> odstranéni sledovanych hodnot z databéaze, jenz jiz nejsou uve-
deny v konfigura¢nim souboru u danych tiskaren,

e -v -> zapnuti debugovaciho médu (ladici vypisy).

4.2.2 Parser konfigurace - ConfigurationParser

Parser konfigurace nacitéd konfiguracni soubor', jehoz struktura je popsana v podkapitole
3.2.2. Zvlast jsou nacitdna obecnd nastaveni aplikace (ulozeni do asociativniho pole) a
nastaveni tiskaren (ulozeni do pole).

Ziskavani konfigurace - ConfigurationGetter

Aby uzivatel nemusel monitorovani tiskdren konfigurovat rucéné, vytvoril jsem pomocny
skript configurationGetter.py, nachazejici se ve slozce PriMoVi/printerMonitor/utils (viz
ptiloha B). Tento skript oc¢ekava nasledujici argumenty:

e -a [| -> IP adresa tiskdrny (neni-li zaddno DNS jméno),

e -d [] -> DNS jméno tiskdrny (neni-li zaddna IP adresa),

e -n [ -> unikdtni jméno tiskdrny pro identifikaci v databazi (napi: Pri42),
e -m [] -> cesta k modulim, jenz z tiskdren ziskdvaji data,

e — [] -> community string pouzit pti ziskdvani dat pomoci SNMP,

e -v [| -> verze SNMP pouzita pii ziskdvani dat pomoci SNMP. P¥i nezadéni je zjiSténa
automaticky,

e -0 [] -> vystupni soubor, kam se ma konfigurace zapsat (je pfiddna na konec souboru)

e -M -> Vypise i rozsitujici tagy, bez zjisténych hodnot. Tyto tagy musi doplnit uzivatel,
nebo je smazat.

Vyhodou tohoto skriptu je, ze uzivatel nemusi o tom, jak aplikace zjistovani provadi viibec
nic védét. Aplikace potfebuje pouze IP adresu tiskarny a jeji unikatni jméno. Zjisténi verze
SNMP ¢i médu, jakym je nutno tiskdrnu probouzet uz skript obstarava sam. Na zdkladé
toho vybira jen ty spotrebni materialy, které témito zpiisoby lze ziskat.

Skript je interaktivni a uzivatele se ptd, zda chce dany spotrebni materidl pridat do konfi-
gurace. Vysledkem je poté korektni jim stanovena konfigurace, kterou lze jednoduse vlozit
do konfigura¢niho souboru mezi znacky <printers>.

1Ukézky konfigura¢nich souborti lze najit v PriMo Vi/printerMonitor/config, viz p¥iloha B.
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4.2.3 Nacita¢ modulta tiskaren - ModulesLoader

Nacita¢ modulil tiskaren na vstupu ocekava cestu ke slozce, kterd je predana v konfigurac-
nim souboru. Tato slozka obsahuje moduly v jazyku python (viz 3.2.1), pouzivané k ziska-
vani dat z tiskdren. Tyto moduly maji spolecny predpis, jenz jsou timto modulem valido-
vany a ulozeny do pole moduli a tiid. Defaultni cesta ke slozce, jenz moduly obsahuje, je
/src/printersModules.

4.2.4 Databazovy manager - DatabaseManager

Databazovy manager logicky oddéluje program od implementace databéaze. Je zodpovédny
za validovani databazového schématu a v pripadé neexistence vytvoreni nového. Uzivatel
se tak nemusi starat o spravu databdze. Musi pouze vytvorit jednu prazdnou a tdaje k ni
predat do konfigura¢niho souboru. Tento modul dale vytvari a udrzuje spojeni s databazi
a provadi veskeré dotazy nutné pro vkladani, mazani, dotazovani, nebo ziskdvani dat.

4.2.5 Kalendar udalosti - EventsCalendar

Kalendar uddalosti je modul, ktery periodicky spousti akce, jenz vedou k ziskdvani dat
z tiskaren. Je spustén po veskerych inicializacich a bézi dokud uzivatel program nezastavi.
Veskera jeho ¢innost je popsana v podkapitole 3.2.4.

4.2.6 Tiskarny - Printer

Tato tiida reprezentuje dané tiskarny v reci pocitace. Kazda nactend tiskarna z konfigurace
je uloZena do jedné instance této tiidy. Obsahuje veskeré své statické udaje (IP adresa,
nazev, vyrobce, ...) i seznam metod potiebnych k ziskavani dat. Odkazy na tyto metody
jsou poté predany kalendari udalosti.

4.2.7 Vazaci manager - PrinterBinder

Vazaci manager je zodpovédny za provazani vSech pfedchozich modult. Zajistuje svazani
konfigurace s moduly tiskaren, jejich synchronizaci s databdzi a vlozeni udalosti do kalen-
dare udalosti. Cyklicky pro kazdou tiskdrnu provadi:

1. ulozeni statickych udaju tiskdrny v konfiguraci do t¥idy Printer (IP adresa, nazev,

)

2. dle konfigurace u kazdé ziskdavané hodnoty dané tiskarny - nacteni tridy a indexu
(z ModulesLoader), pomoci niz bude hodnota ziskdna a uloZeni do pole funkeci t¥idy
Printer,

3. synchronizace ziskanych statickych dat s databézi,

4. vlozeni vSech funkci pro ziskavani dat dané tiskdrny do kalendate udalosti.
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Obréazek 4.2: Cinnost vizaciho manageru

4.2.8 Moduly pro zjednoduseni ziskavani dat - SnmpGetter, HttpGetter

Uzivateltim, kteri pisi své vlastni moduly a tfidy pro ziskdvani dat jsou pristupné pomocné
moduly (snmpGetter.py, httpGetter.py), jenz implementuji nejéastéjsi operace spojené se
ziskavanim dat. Psani vlastnich trid je pro né poté jednodussi. Z divodu narocnosti baka-
larské prace nebyl modul pro HTTP dopsan. Veskerou podporu pro HTTP vsak aplikace

obsahuje.

4.3 Implementace frontendu

Frontendova ¢édst je sestavena z moduli. Kazdy modul je feSen jako tiida, jenz se stara
o jemu pridélenou ¢ast, stejné jako v popisu moduli v backendové ¢ésti (viz 4.2). Jadro
(printerViewer.py) je hlavni smycka programu, ve které jsou tyto moduly instancioviny
a volany jejich funkce. Struktura frontendu je vidét na nasledujicim obrazku 4.3.

vstupni konfiguracni
argumenty soubor
xml
: Frontend , :
: arguments ||configuration
: Parser.py Parser.py :
—% — HTTP [ t\
Z database printer ; ien
- flask |=—> |
<——— | Managerpy ||\iewer.py * <
4 ; printer
Databaze My:SQL L
L J - Vysvétlivky:
logovaci f i 7
soubor || *G0enn" vstupy || vystupy |[moduly
axt || 7T T | e

Obrazek 4.3: Podrobné programové schéma frontendu
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Dle tohoto ndvrhu jsou moduly voldny z hlavni smycky programu (printerViewer.py)
v néasledujicim poradi:

1. nacitani a parsovani vSech vstupnich argumentt (argumentsParser.py),

2. nacitani a parsovani konfigura¢niho souboru s hlavnim nastavenim (configurationPar-
ser.py),

3. vytvoreni databdzového spojeni, validovani databazového schématu, popft. vytvoreni
nového (databaseManager.py),

4. vytvoreni a spusténi webového serveru (flask),
5. vytvoreni modulu, jenz slouzi jako model v architekture MVC (printerManager.py).

Nyni si popiseme vyznam jednotlivych modult a jejich funkce.

4.3.1 Parser argumentid - ArgumentsParser

Parser argument nacitda veskeré argumenty predané programu pii jeho spusténi. Mezi
nejhlavnéjsi predané argumenty patii:

e —c [] -> cesta ke konfigura¢nimu souboru s nastavenim databaze,
e -1 [] -> cesta k vystupnimu logovacimu souboru,
e -v -> zapnuti debugovaciho médu (ladici vypisy),

e —develop -> zapnuti vyvojové verze, kterd spusti webovy server pouze na lokalnim
rozhrani 127.0.0.1:5000,

e —debug -> zapnuti ladicich vypisi ve webovém rozhrani aplikace.

4.3.2 Parser konfigurace - ConfigurationParser

Parser konfigurace nacita konfiguracni XML soubor, v némz se nachizeji data urcujici
pristup k databazi (pfihlasovaci idaje, adresa serveru, ¢islo portu). Data se predavaji timto
zpusobem stejné jako v backendu kviili bezpec¢nosti.

4.3.3 Databazovy manager - DatabaseManager

Tento modul je shodny s modulem pro backendovou ¢ast. Zastava stejnou funkci a obsahuje
totozné metody. Tento modul je jedina véc, jenz maji backend a frontend spole¢nou.
4.3.4 Manager dat - PrinterManager

Modul slouzici jako spojka mezi webovym rozhranim a databazi. V MVC pfistupu se jedna
o modelovou ¢ast. Slouzi k nac¢teni informaci o tiskarnach a jejich hodnotach. Tyto hodnoty
déle upravuje tak, aby mohly byt prezentovany webovym rozhranim.
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4.3.5 Webovy server - flask

Jednd se o modul tfeti strany, jenz zastava funkci webového serveru. Dalo by se Tici, ze
pracuje pomoci MVC pristupu, kdy modelem je nase trida PrinterManager. Webovy server
bézi na portu 5000 nezabezpeceného spojeni HT'TP. Tento modul je popsan v podkapitole
4.4.3.

4.4 Pouzité knihovny

Nyni si popiseme knihovny a utility pouzité k hlavnim dcelim aplikace.

4.4.1 Databaze - pymysql

Tato knihovna [9] ve verzi 0.7.10 predstavuje klientskou ¢ast v komunikaci s databdzovym
serverem (daemonem), bézicim bud na lokdlnim ¢i vzdaleném rozhrani. Daemon primarné
nasloucha na portu 3306. K navazani komunikace potrebujeme uzivatelské jméno, heslo,
jméno databaze, adresu stroje s bézicim daemonem a ¢islo portu. Jakmile je ustanovena
komunikace, 1ze se databaze dotazovat dvéma typy:

e po vykondni dotazu dostaneme celou odpovéd (pouzito v aplikaci),

e po vykonani dotazu dostaneme pouze jeden zdznam a postupnou iteraci dostavame
od serveru i zbyvajici.

Rozhrani dotazii funguje pomoci ptikazu query. Tento query piikaz ocekava zapis prikazu
v MySQL syntaxi, na ktery jsou néasledné vracend data - bud jako asociativni pole, nebo
pole obycejné.

4.4.2 Konfigurace - lxml

Tato knihovna [10] ve verzi 3.4.0 se pouziva pro praci s XML a HTML soubory. V této
aplikaci byla pouzita pro parsovani XML konfiguraci, pro backendovou i frontendovou c¢ést.
Vyhodou knihovny je jeji jednoduché API a moznost validovat schéma oproti DTD sché-
matu, jenz bylo v aplikaci vyuzito, aby nebylo potieba provadét ru¢ni parsovani a kontrolu.

4.4.3 'Webovy server - flask

Jedna se o microframework pro python [11] ve verzi 0.12, jenz byl pouzit jako webovy
server pro frontendovou cast. Po spravném nakonfigurovani a spusténi je webovy server
pristupny pod portem 5000 nezabezpeceného spojeni HTTP. Pouziti tohoto webového ser-
veru je velmi jednoduché. Umoznuje veskeré funkce jako konkurenc¢ni feseni: Ssablonovani,
routovani, ajaxové pozadavky, debugovaci méd, aj.

Webové stranky

Pro reprezentaci webovych stranek je pouzit Sablonovaci systém jinja2 ve verzi 2.9.5. Vy-
tvoreny byly nésledujici sablony:

o template.html - Sablona, jenz obsahuje hlavicku, télo a paticku, do kterych jsou vlozeny
hodnoty definované v dalsich strankach. Diky tomu je vzhled rozhrani pro vsechny
stranky stejny,
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index.html - stranka, jenz vypisuje skupiny a jejich metainformace,

group.html - stranka, jenz vypisuje tiskarny ve zvolené skupiné a jejich metainformace,

printer.html - stranka, jenz vypisuje veskeré informace k dané tiskdrné (spotiebni
materidly a jejich hodnoty, varovani, statickd data, ...),

404.hitml - stranka, jenz se zobrazi pri HI'TP erroru 404,
e 500.html - stranka, jenz se zobrazi pti HT'TP erroru 500.

Ukéazky vyslednych webovych stranek lze nalézt v priloze C.
K razeni tabulek byl vyuzit jquery tablesorter [12] ve verzi 2.0.

4.4.4 Dalsi utility
Mezi dalsi pouzité utility patii utility shellu, které byly externé volany. Pouzity byly:
o snmpget, snmpgetnext - pro ziskavani hodnot z tiskaren pomoci protokolu SNMP,

e ping, pingb - pro ovérovani, zda je tiskdrna dostupna a probouzeni pomoci ICMP
paket,

e netcat (nc) - pro probouzeni tiskdren pomoci otevieni TCP spojeni na jejich webové
servery,

e ccho - pro predani vstupu pro netcat, jenz ma byt poslan v paketu jako data.
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Kapitola 5

Nasazeni v siti

Aplikace byla nasazena ve fakultni siti FIT VUT na serveru s opera¢nim systémem Fre-
eBSD. Jako vstup poslouzily tiskarny, jejichz vycet je uveden v tabulce 2.1 a byly s nimi
testovany konkurencni aplikace.

5.1 Postup

Popis pro zprovoznéni aplikace je popsin v README souboru, ktery se nachézi ve slozce
PriMoVi/ (viz priloha B).
Pro monitorovani tiskdren jsem provedl nasledujici postup (strucéné):

1. spusténi databazového daemona a vytvoreni nové databaze, jenz neobsahovala zadna
data,

2. pro vsechny tiskarny které byly sledovany - automatické vygenerovani konfigurace
pomoci skriptu popsaného v podkapitole 4.2.2 (automatické generovani na zakladé
IP adresy tiskarny, ¢i doménového jména a jejiho unikatniho (vymysleného) nazvu
pro identifikaci v databézi),

3. pridéani tiskdren (jejich vygenerovanych konfiguraci) do hlavni konfigurace (viz pod-
kapitola 3.2.2) a dopséni sekce <general> v hlavni konfiguraci, jenz obsahuje pfihla-
sovaci idaje k databazi a dalsi informace (nastaveny defaultné, neni tFeba dopisovat),
jako naptiklad interval po jakém se bude zjistovani dat opakovat, nastaveni SNMP,

ceey

4. vytvoreni konfigura¢niho souboru pro frontendovou ¢ést (zadanim pouze piihlasova-
cich udaju k databazi),

5. spusténi backendové ¢asti a po jejl ispésné incializaci i spusténi ¢asti frontendové.

5.2 Vysledky

Byly rozpoznany veskeré tiskdrny a ziskany vSechny spotiebni materidly kromé tiskarny
Canon, jenz nenabizela zadné spotfebni materidly z Printer MIB databaze. Moduly této
tiskdrny mohou byt implementovany pomoci ptidani HTTP modulti. Pro srovnani s ostat-
nimi aplikacemi jsem vyhotovil stejnou tabulku jako pri testovani konkurenc¢nich aplikaci.
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Vyplnovany vsak nebyly sloupce: status papiru, pocet stran a status, jenz jsou momentalné
nedostupné a lze snadno implementovat pridanim dalsich modult pro ziskavani dat.

Tiskarna Spotieba ¢erného a barevného toneru | Varovani | Run time
Xerox procenta ano ano
Konica Minolta | procenta ano ano
Brother procenta ano ano
Samsung procenta ano ano
HP procenta ano ano
Canon nedostupné ne ano
OKI procenta ano ano
Epson procenta ano ano

Tabulka 5.1: Vysledky testovani tiskaren vyslednou aplikaci
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Kapitola 6
Zaver

6.1 Rozsifeni do budoucna

Aplikaci je mozno déle rozsirovat. Do aplikace lze ptridavat dalsi SNMP ¢i HTTP moduly
pro ziskavani dalsich dat potifebnych k monitorovani tiskaren. Tyto moduly muze spravce
sité psat rucné, nebo je vymeénovat se spravci ostatnimi. Pridanim moduli bude aplikace
ziskavat stale vice informaci, které jsou pro jejich spravce duilezité. Pro zakladni udaje jsou
vSak prilozené moduly dostacujici.

Casem miiZe také vzniknout databaze dostupnych modulfl, které by byly stdhnutelné z in-
ternetu, nebo dostupné primo v balicku aplikace. Spolu s moduly by mohla obsahovat i
stahnutelné predvyplnéné konfigurace pro presné dané typy tiskaren.

Webové rozhrani aplikace lze upravit tak, aby zobrazovalo dalsi data, jako naptiklad gra-
fické znazornéni vyvoje hodnot spotrebnich materidlti v ¢ase. Pfidani této tpravy je velice
jednoduché.

Pro hlubsi analyzu se da z ¢asovych rad vypocitat rychlost tbytku spotfebnich materiala
a odvodit dobu dalsiho vypadku. Sprévce sité by tak mohl dopfedu objednat tonery, které
s nejvétsi pravdépodobnosti dojdou.

Lze také snadno dopsat modul HttpGetter, ktery by obsahoval zapouzdiené metody k zis-
kévani dat pomoci protokolu HTTP. Samotnou podporu ziskavani dat pomoci protokolu
HTTP aplikace obsahuje.

Pro upozornéni spravcii by se dala dopsat funkcionalita notifikace e-mailem pii prekroceni
hrani¢nich hodnot.

6.2 Zhodnoceni prace

Cilem této bakalarské prace bylo prostudovat existujici systémy pro monitorovani spo-
tfebnich materidlu sitovych tiskaren a navrhnout feseni tak, aby obsahovalo podporu pro
tiskarny rtznych vyrobci. Bylo zjisténo, Zze vsechny testované aplikace neumély ziskavat
data ze vSech tiskaren ndmi testovanych typi a byl navrhnut novy ptistup k ziskavani dat.
Vzhledem ke komplexnosti aplikace se navrh potykal s mnohymi problémy jako napriklad
s vybérem databaze, ¢i jakym zpusobem jednotné ziskavat data z tiskaren.

Po navrhu byla aplikace implementovana s pouzitim skriptovaciho jazyku Python a otes-
tovana na fakultni siti. Ukazalo se, ze aplikace zvladla ziskat a prehledné zobrazit veskeré
hodnoty potfebné pro jeji monitorovani. Vzhledem k c¢asové tisni nebyly implementovany
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moduly pro ziskavani dat metodou HTTP.

Aplikace je plné funkcni komplexni feseni, které najde uplatnéni u spraveu siti vétsich orga-
nizaci, jenz maji v siti tiskarny riznych vyrobcii a potrebuji jejich jednotné monitorovani.
Aplikace je déale snadno rozsititelna, v ¢emz by mohla pokracovat navazujici diplomova
préce.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené pamétové médium obsahuje:
e ./PriMoVi/ - adresar s projektem aplikace,
e ./doc/ - adresar se zdrojovymi kédy této technické zpréavy,

e ./technickaZprava.pdf - tuto technickou zprédvu ve formatu PDF.
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Priloha B

Souborova struktura projektu
aplikace PriMoVi

Aplikace PriMoVi obsahuje nasledujici soubory a slozky:

PriMoVi/
./README
./requirements.txt
./printerMonitor/
./printerMonitor.py
./README
./config/
./configDescription.xml
./configTemplate.xml
./logs/
.Jutils/
./configurationGetter.py
./sre/
./___init___.py
./argumentsParser.py
./configurationParser.py
./modulesParser.py
./databaseManager.py
./printer.py
./printerBinder.py
./eventsCalendar.py
./argumentsParser.py
./snmpGetter.py
./httpGetter.py
./printersModules/
./printerBrother.py
./printerMIB.py
./printerSystem.py

# hlavni slozka s projektem

# soubor obsahujici zédkladni instrukce pro zprovoznéni projektu
# pozadavky aplikace

# slozka backendové ¢asti projektu

# spoustéci soubor backendové c¢asti

# soubor obsahujici instrukce pro zprovoznéni backendové ¢ésti
# slozka pro konfigurac¢ni soubory

# komentovany konfigurac¢ni soubor

# ukazkovy konfigurac¢ni soubor

# slozka pro vystupni logovaci soubor

# slozka obsahujici pomocné utility

# pomocny skript pro ziskavani konfigurace tiskaren

# slozka se zdrojovymi soubory (moduly) k backendové ¢asti
# incializacni soubor tvorici balicek v pythonu

# slozka obsahujici moduly pro ziskavani dat z tiskaren
# modul ziskavajici data pomoci Brother MIB
# modul ziskavajici data pomoci Printer MIB
# modul ziskavajici data pomoci System MIB
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./printerViewer/
./printer Viewer.py
./JREADME

./config/

./configDescription.xml

./configTemplate.xml
./logs/
./static/
./style.css
./jquery-latest.js
./jquery.tablesorter.js
./home-icon.png
./sort__down.png
./sort__up.png
./sort__neutral.png
./templates/
./404.html
./500.html
./index.html
./group.html
./printer.html
./template.html
./src
./ init___.py
./argumentsParser.py

./configurationParser.py

./databaseManager.py
./prinerManager.py

# slozka frontendové ¢éasti projektu

# spoustéci soubor frontendové ¢asti

# soubor obsahujici instrukce pro zprovoznéni frontendové Casti
# slozka pro konfigurac¢ni soubory

# komentovany konfigurac¢ni soubor

# ukazkovy konfigurac¢ni soubor

# slozka pro vystupni logovaci soubor

# slozka obsahujici statické soubory k webové aplikaci

# slozka obsahujici Sablony webovych stranek

# slozka se zdrojovymi soubory (moduly) k backendové ¢asti
# incializa¢ni soubor tvorici balicek v pythonu
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Priloha C

Ukazky webového vystupu aplikace

Overview of printer groups 0

+ Group Active Inactive
All printers
Epson
Samsung
HP

+
8
1
1
1
Canon 1
1
1
1
1
0

-

Warnings <20% 20-40 % + 40-60 %

10

[=2]
?
@
S
R

.

>80 %

[
w
=
@

Xerox

Brother

OKI

Konica Minolta

+
0
0
(1]
(1]
0
0
(1]
0
0
No group 0

+ +
7 7
0 0
2 1
0 0
0 0
0 1
1 2
0 1
4 2
0 0

= N R A
OO r OR O WWN
OO Rr NWUO O RO

Obrazek C.1: Hlavni stranka s pfehledem skupin

Group All printers O

Active printers

+ Dns + Vendor + Type + Group + Warnings + <20% + 20-40% + 40-60% + 60-80% ¢+ >80%
mfvcitk Konica Minolta bizhub C3110 Konica Minolta 4 2 2 0 1 6
bxrc Xerox Phaser 6300DN Xerox 0 1 1 1 1 5
mflib Brother NC-6900h Brother 1 1 2 0 1 2
mfs108 HP Laser Jet CM2320fxi MFP HP 0 1 0] 3 0 0
mfpo Samsung XLC-6220 Series Samsung 2 2 1 3 0 4
mfs110 Canon MF4360-4390 Canon 0 (1] (4] 0 (1] 0
mfvcit OKI OkiLan 8600e OKI 0 5 1 1 2 1
mfs205 Epson Unknown Epson 0 1 [} 2 1 0

Obrazek C.2: Stranka dané skupiny s prehledem tiskaren
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Alerts

Alerts from Printer MIB

+ Duration

00:00:00

00:00:00

00:00:00

00:03:24

Measured: 2017-04-13 13:07:57, Note:

‘WasteToner Near Full
Toner Near Empty Black
Toner Near Empty Magenta
Slesp

Others
¢ Name + Value
Up time 06:10:09

+ Date
2017-04-13 13:08:00

+ Note

Obréazek C.3: Stranka dané tiskarny
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