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Abstrakt

Tato diplomova prace se zabyva problematikou monitorovani sifovych tiskaren a multifunkc-
nich zafizeni v pocitacové siti. Poskytuje prehled nad souc¢asnymi nastroji pro management
a sledovani stavu zarizeni od ruznych vyrobct. Déale pak popisuje moznosti, kterymi je
mozné stav a dalsi informace o tiskarné ziskat. Na zdkladé ziskanych znalosti o proble-
matice tykajici se sledovani tiskovych zarizeni vznikl systém umoznujici sledovani chovani
sitovych tiskdren v ¢ase upozornujici na vznikajici chyby. Vytvoreny systém dale nabizi
moznost spravy skladovych zasob a vypocet predpokladané spotieby pro zvolené obdobi.
Implementovany systém béhem testovani prokazal schopnost spravné analyzovat a inter-
pretovat ziskané informace ze sitovych tiskaren.

Abstract

This diploma thesis is focused on monitoring of networked printers and multifunction de-
vices connected into the network. It provides an overview of the now available tools for
management and monitoring the status of network printers from different manufacturers.
Then it describes options with which the status and other information for the printer to
receive can be checked. A new printers monitoring system was created using the acquiered
knowledge about printers monitoring. The created system is able to manage printer sup-
plies stored in local warehouse and calculate the estimated consumpstion for the selected
period. During the tests, the implemented system demonstrated the ability to analyze and
interpret the information obtained from network printers.
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Kapitola 1

Uvod

Monitorovani pocitacové sité je v dnesni dobé naprosto béznou rutinou vsech sitovych ad-
ministratort kazdé vétsi firmy. Svédci o tom neustéle se zvysujici pozadavky na spolehlivost
a bezpecnost pocitacové sité. Abychom tyto zvysSujici se ndroky uspokojili, je treba vyvijet
nové, lepsi a sofistikovanéjsi nastroje, které se touto problematikou zabyvaji. Je vsak tieba
si uvédomit, ze problematika sledovani pocitacové sité se jiz zdaleka nesoustieduje pouze
na sledovani samotnych sitovych prvka, jako jsou servery, prepinace, smérovace ¢i koncové
uzivatelské pocitace.

Do této velké skupiny sitovych zafizeni musime zahrnout i sitové tiskdrny. Kazda vétsi
firma s vlastni pocitacovou siti ma mimo lokalnich tiskaren i tiskdrny sitové, které musi
byt neustale provozu schopné a dostupné ze vSech koncovych pocitaci sité. Monitorova-
nim sitovych tiskdren pak mizeme predchazet neprijemnym situacim jako jsou naptriklad
nedostupnost tiskdaren, dochézejici papir, nizky stav barvy nebo opotiebeni vnitinich sou-
castek tiskarny blizici se ke konci své zivotnosti. Dalsi z mnoha vyhod sledovani sitovych
tiskaren je ziskani prehledu o vyuziti jednotlivych tiskdren v ramci sité, rychlosti spotieby
jednotlivych tonert a inkoustovych kazet.

Predmétem a hlavnim cilem této diplomové prace pak bylo takovy systém navrhnout,
vytvorit a spustit v pocéitacové siti Fakulty informacnich technologii Vysokého uceni technic-
kého v Brné. Vytvoreny systém musi byt prehledny, ndzorny, lehce spravovatelny a hlavné
musi poskytnout veskeré informace o tiskarnich a skladovych zdsobéach, véetné historie.
Vytvofena aplikace mé byt také déle schopna predikovat mnozstvi spotiebniho materialu,
ktery bude tifeba pro konkrétni obdobi nutno vydat ze skladovych zasb, pfipadné dokoupit.

Uvodni kapitola této prace mé informativni charakter, a slouzi jakozto tvod do proble-
matiky sledovani sifovych tiskaren. Druhé kapitola popisuje aktualné pouzivané nastroje
pro sledovani sitovych tiskaren, pricemz jsou v ni také popsany metody pro monitorovani
sitovych prvkia. Nasledujici kapitola ma za cil seznamit Ctenare s informacemi, které lze
z tiskaren ziskat. Soucasné ukazuje reakce konkrétnich tiskaren zapojenych ve fakultni po-
Citacové siti. Dalsi dvé kapitoly popisuji postup pri ndvrhu a implementaci samotné aplikace.
Sest4 kapitola se vénuje testovani aplikace a zaroveii poukazuje na nedostatky existujicich
systémii. Dale hodnoti dosazené vysledky z provedenych testu a nabizi naméty na dalsi roz-
siteni aplikace. Zavéreéna kapitola je vénoviana celkovému zhodnoceni price a dosazenych
vysledku.

Praktickd ¢ast prace spocivala v implementaci monitorovaciho systému dle pozadavku
uvedenych v zaddni. Aby aplikace uchovavala historii, bylo nutné vytvorit modul, ktery by
data od sitfovych tiskaren pravidelné ziskaval a zazroven je ukladal do databédze. Dalsim
krokem pak bylo vytvoreni webové aplikace, jakozto ndstroje k vizualizaci ziskanych dat.



Kapitola 2

Monitorovani sitovych tiskaren

Monitorovani sitovych tiskaren, jak jiz bylo zminéno v dvodu této prace, se stava nepo-
stradatelnym pomocnikem pri spravé sitové infrastruktury. Lepsi kontrola vyuziti tiskaren,
planovani nakupu, sledovani tiskovych tloh zaméstnanct a zejména moznost velké tspory
nakladf — to jsou jen nékteré z vyhod, které monitorovani sitovych tiskaren prinasi. V této
kapitole se nejdrive kratce zminim o monitorovani pocitacové sité, jakozto itvodu do pro-
blematiky a moznosti monitoringu. Dalsi ¢asti se pak jiz pifimo zaméruji na téma sledovani
sitovych tiskdren, popr. multifunkénich sitovych tiskaren. Postupné rozeberu duavody pro
sledovani, a také samotné oblasti sledovani. V této kapitole pak déle popisuji stavajici na-
stroje, které se v praxi pouzivaji, a jaké nabizeji moznosti.

2.1 Monitorovani sitovych prvku

Drive nez za¢nu popisovat ¢asti vénujici se moznostem sledovani sifovych tiskaren, je tfeba
si fici par slov k monitorovani pocitacové sité obecné.

Jednim z hlavnich cilit monitoringu je véasné upozornéni na jiz vzniklé ¢i vznikajici pro-
blémy, ¢imz jsme schopni minimalizovat pripadné skody.

U procesu sledovani pocitacové sité je velmi dulezité uvédomit si, jaké oblasti chceme
sledovat. Na zakladé sledovanych oblasti pak volime odpovidajici monitorovaci technologie.
Obecné vsak plati, ze ke sledovani vSech pozadovanych oblasti ndm nesta¢i pouzit pouze
jedinou technologii. Ty je nutné vhodné kombinovat, ovSem nékteré kombinace se mohou
projevit negativné na vykonu a stabilité celé sitové infrastruktury. Vétsinu monitorovacich
metod Ize rozdélit do dvou skupin, a to jako aktivni nebo pasivni metody.

2.1.1 Aktivni a pasivni monitorovani

P¥i aktivnim monitorovani zasilame testovaci pakety', které prijimame v jiné ¢asti sité.
Diky tomu jsme schopni méfit napr. propustnost sité, ztratovost ¢i zpozdéni pri prichodu
siti. Na rozdil od pasivniho monitorovani sbird mensi objem dat, ktera jsou ale specificka pro
testovanou oblast. Mezi hlavni nevyhody tohoto pristupu patii zvysSend zatéz sité (zejména
pfi méfeni propustnosti), kterd je nezaddouci [18].

V pripadé pasivniho monitorovani jde o sbér dat v daném cCasovém rozmezi. Vysledky
monitorovani jsou zalozeny na analyze zachyceného provozu. Protoze nejde o monitorovani

!Paket je blok dat prenSeny poéitacovou siti.



v redlném Case (tzv. real-time monitoring), nedochdzi k takovému vytizeni sité jako v pri-
padé monitorovani aktivniho. Tento zptisob se hodi zejména pro analyzu velkého mnozstvi
dat, kterd jsou za dany casovy interval nashromazdéna. Nevyhodou muze byt, ze casto vy-
zaduje specializovany hardware.

7 uvedeného je patrné, ze oba zptsoby maji své vyhody i nevyhody, a proto se v praxi
nejcastéji setkavame s jejich kombinaci. Vyuzitim toho nejlepsiho z obou zptisobii pak zis-
kévdme mnohem vice uziteénych informaci o celé siti [17].

2.1.2 Monitorovaci technologie

Technologii pouzivanych pro monitorovani a spravu sité je mnoho. V néasledujici c¢asti
stru¢né popisuji nejznaméjsi z aktudlné pouzivanych protokoli a technologii.

Simple network management protocol (SNMP)

Simple network management protocol neboli SNMP je zavedeny internetovy standard,
pochézejici od IETF?, pro vzdilenou spravu sitovych zafizeni, kterd umi protokol IP.
Jde o rozifitelny protokol diky vyuziti Management Information Base (MIB)? (vice
v RFC 1066 popr. RFC 1213 pro MIB-II).

SNMP se sklada ze tii soucasti:

e Spravovand zarizeni — sitové uzly s agenty, zpristupnéni informaci NMS (network
management station) systémi pies protokol SNMP.

e Agent — softwarovy modul bézici na spravovanych zafizenich.

e Spravcovsky pocita¢ (NMS, network management station) — spréava monitorovacich
aplikaci a kontrola spravovanych zafizeni. V jedné siti mize existovat vice NMS.

SNMP pouziva pro komunikaci protokol UDP? a port 161 pro dotazy smétujici k agenttim
a port 162 pro odesilani asynchronnich udélosti od agentu (tzv. trapy).

V soucasnosti existuje tento protokol ve tfech verzich. Konkrétné se jednd o oznaceni
SNMPv1, SNMPv2/SNMPv2c a SNMPv3. Verze dvé, tedy SNMPv2, se od puvodni verze
(SNMPv1) prilis nelisi. U verze jedna i dvé je autentizace feSena pouze pomoci komunity,
resp. komunitniho retézce, ktery pti prenosu neni zadnym zptisobem Sifrovan. Zménu prinesl
az SNMPv3, ktery jiz obsahuje skute¢ny autentizacni mechanismus a prenos je Sifrovany.
Bohuzel mnoho sitovych zafizeni tuto verzi nepodporuje, a proto jsme nuceni pouzivat
i SNMPv2.

Pomoci SNMP je také mozné monitorovat fadu tiskaren [3]. V této diplomové praci
jsem pro zjistovani stavu a monitorovani sifovych tiskdaren zvolil pravé tento protokol.

NetFlow - datové toky

NetFlow, sFlow, IPFIX (IP Flow Information eXport) apod. jsou protokoly urc¢eny pro
sbér informaci o datovych IP tocich. Nejznaméjsi a nejpouzivanéjsi je NetFlow v9, vy-
tvoteny spolecnosti Cisco, umoznujici vlastni definice forméatti exportovanych zidznami
(RFC 3954). Na jeho zakladech vytvorilo IETF novéjsi protokol IPFIX (oznacovan také

2Internet Engineering Task Force
3MIB - standard oddéleny od SNMP, ve stromové struktufe definuje spravované objekty a jejich typy
4User Datagram Protocol



jako NetFlow v10)° [12]. Zminéné technologie zabyvajici se shérem a zpracovanim datovych
IP toku ve své diplomové praci nepouzivam, a proto je uvadim pouze pro uplnost.

2.2 Systémy pro sledovani sitovych tiskaren

Kazdy z vyrobcu zafizeni urcenych k tisku disponuje vlastnim softwarem, ktery k zarizeni
dodéva. V zdkladnim pojeti se jednéd o spravcovské webové rozhrani nabizejici zdkladni in-
formace. Nékteri z vyrobct vsak nabizeji i software umoznujici kompletni spravu tiskovych
tloh (aktudlni i historie), ktery poskytuje informaci o stavu zédsobnikt papiri, stavu tonert,
opotiebeni valch ¢i jinych soucasti tiskarny. Nékteré z téchto programt pak umoznuji ¢as-
tecnou spravu a ziskani aktualniho stavu sitovych tiskaren jinych vyrobci. Dalsi moznosti
jsou placené sluzby a systémy, které by mély usetrit nejvice prace a zejména penéz. Posledni

moznosti jsou Open Source® nastroje.

2.2.1 Software od vyrobci tiskaren

Vyrobcu tiskdren je mnoho, proto se v této praci zamérim pouze na ty nejznaméjsi. Mezi
takové neodmyslitelné patii firmy jako jsou Xerox, Hewlett-Packard, Brother, Canon, Ko-
nica Minolta ¢i Samsung. Jejich softwarové feSeni je vétsinou realizované jakozto webové
rozhrani, které nabizi mnoho moznosti od pridavani novych tiskaren, sledovani stavi a upo-
zornéni na udalosti, az po uc¢tovani tiskovych ¢i jinych tloh uzivateli.

Xerox CentreWare Web

Xerox CentreWare Web (dale jen CWW) je aplikace pro sledovani a kontrolu sitovych
tiskdren v redlném case. Aplikace umoznuje vyhledavani, instalaci a konfiguraci, spravu,
monitoring a reporting. A to jakékoliv tiskdrny (i multifunkéni) podporujici protokol SNMP
(viz 2.1.2), kterd je pfipojena do TCP/IP sité. Jak sdm ndzev napovidé, jde o webovou
aplikaci. Je mozné ji nainstalovat na server a spoustét ji potom z jakéhokoliv pocitace v siti,
ktery mé nainstalovan internetovy prohlize¢ Internet Explorer od spole¢nosti Microsoft, pro
ktery ma byt dle vyrobce aplikace optimalizovana jak po strance vykonnostni tak po strance
bezpecnostni.

Administratorim sité poskytuje CWW naptiklad tyto moznosti:

e Vyhledavani a spravu pripojenych sitovych tiskaren.

Instalovat a spravovat vzdalené a lokalni tiskové fronty.

Instalaci Windows ovladacu tiskaren.

Nastavit jaké akce se maji vykonat pri vyskytu problému.

Shromazdovat a hlasit stav tiskdrny a informace s nim spojené.

e Aktualizaci firmware tiskarny.

5Vice o protokolu IPFIX v RFC 5101 a RFC 5153.
50pen Source je poéitacovy software s otevienym zdrojovym kédem.



Aplikace nabizi ¢tyti hlavni stranky. Jsou jimi Printers (tiskdirny), Wizards (privodce), Re-
ports (hldsent) a Administration (sprdva).

Printers — jde o stranku zobrazujici vSechny objevené (pfidané) tiskarny v pocitacové siti.
Pro kazdou z nich jsou zobrazeny detailni informace, ddle pak vystrazné informace, moz-
nost naplanovat body obnoveni ¢i moznosti pro reseni vzniklych problémi. Toto lze nejen
pro jednotlivé tiskarny, ale i pro preddefinované skupiny tiskaren. Moznost vytaret skupiny
a shlukovat do nich jednotlivé tiskarny Setfi spravcim sité Cas a zaroven zpiehlednuje ce-
lou spravu. Stranka dédle umoziiuje objevovani nové pripojenych tiskaren ¢i multifunkénich
zaTizeni do sité, pricemz tato operace se da planovat na cas, kdy je sit malo vytizena, ¢imz
zbytecné nezahlcujeme sit v ¢ase sttedniho ¢i vyssiho provozu.

Wizards — jak jiz sim nazev v prekladu napovida, jde o priavodce. Ten je jednoduchy
a poskytuje rady a pomoc pti instalaci tiskaren, feseni nékterych potizi, dale poméha s up-
gradem a klonovanim tiskaren, a to krok za krokem.

Reports — stranka s grafovymi a tabulkovymsi informacemi pro prehledny souhrn nejcastéji
pozadovanych oblasti pri monitoringu a spravé tiskaren. Grafem muzeme zobrazit napriklad
vyuziti jednotlivych barev tiskarny, porovnani mnozstvi barevného tisku vuci ¢ernobilému,
vyuziti jednotlivych tiskdaren v porovnéni s ostatnimi, graf poruch a mnoho dalsich. V tabul-
kovém zobrazeni pak muzeme naleznout seznam tiskaren, které mohou vyzadovat pozornost
administratora, seznam vsech objevenych tiskaren nastrojem CWW v siti, detaily o tisku
sefazené dle uzivatell nebo dle ndzvu zarizeni, historii hlasenych udalosti administratorovi,
atd. Tyto informace je mozné exportovat ve formatech CSV (Comma-separated values,
hodnoty oddélené carkami), HTML (HyperText Markup Language) a XML (Extensible
Markup Language).

Administration — posledni z hlavnich stranek aplikace umoznuje pristup k funkcim jako
jsou rychld konfigurace, konfigurace sité, uctovdani tiskovich uloh, informace o administra-
torovi a také spravu uzivatela.

CentreWare Web je volné ke stazeni na strankach vyrobce’. Aplikace vsak neni mul-
tiplatformni a je dostupnd pouze pro operacni systémy Windows. Pii instalaci vyzaduje
Microsoft .NET framework 3.5 a také Microsoft SQL Server Expres. Obé soucasti se v pri-
padé nutnosti doinstaluji automaticky [20].

Vice informaci o produktu lze naleznout na strankach vyrobce, pripadné v prirucce Cent-

reWare [20)].

Xerox CentreWare IS

Jednd se o druhy z pouzivanych nastroji od firmy Xerox pro spravu sitovych tiskaren.
»Sluzby Centre Ware IS poskytugi pristup k integrovanému webovému serveru tiskdrny. [19].
Spravci sité mohou diky tomuto nastroji pristupovat k diagnostickym funkcim, zjistovat
stav tiskaren ¢i ménit jejich zabezpeceni. Po prihldseni do webového rozhrani z jakéhoko-
liv klientského pocitace v siti pak muze administrator zjistit stav spotfebniho materialu,
kontrolovat ndklady na tisk a tim si usnadnit budouci nakupy spotiebniho materidlu. Lze
také definovat hledani okolnich sitovych tiskaren a zobrazit je v seznamu spole¢né s jejich
stavem. Samoziejmosti je moznost ménit konfiguraci tiskaren nebo za pomoci integrované
diagnostiky Tesit problémy s kvalitou tisku. Nutno poznamenat, ze v pripojenych tiskarndch

"http://www.xerox.com/centrewareweb



musi byt povoleny protokoly TCP/IP a HTTP®. Nékteré typy tiskdren nemusi podporovat
vSechny zminéné funkce [19].

HP Web Jetadmin

HP Web Jetadmin je dalsi z pouzivanych aplikaci pro spravu sitovych tiskaren vyrobeny
spole¢nosti Hewlett-Packard (HP). Aplikace podporuje velké mnozstvi tiskdren a perifer-
nich zafizeni. HP o této aplikaci tvrdi, Ze diky vyuziti databaze MIB? standardnich tiskdren
jde o nejkompletnéjsi a nejuniverzalnéjsi nastroj pro spravu tiskaren [7]. Oproti aplikacim
od Xeroxu jde o multiplatformni feSeni. Aplikace se instaluje na jediny pocita¢ v siti a admi-
nistrator k ni pak muze pristoupit (stejné jako v pripadé aplikace od Xeroxu) pies néktery
z podporovanych internetovych prohlizeci.

Aplikace nabizi podobné moznosti jako CWW. Jsou jimy naptiklad vzdalend konfigu-
race a diagnostika tiskdren véetné vzdaleného vytvareni tiskovych front, moznost nastaveni
vystrah a upozornéni pro jednotlivd zarizeni ¢i skupiny, aktualizace firmware ¢i hledani
a filtrovani tiskaren dle zadanych kritérii. Aplikace rovnéz nabizi sledovani stavu toneru
(pfipadné inkoustu) u pripojenych zafrizeni.

Vyse jsem zminil, ze tato aplikace podporuje také zarizeni jinych vyrobct nez-1i HP
s tim, ze musi byt kompatibilni se standardnimi tiskarnami MIB. U takovych tiskaren pak
muzeme diky aplikaci Jetadmin zobrazit stav tiskarny, konfiguraci i jeji zménu, informace
slouzici k diagnostice, konfigurovat vlastnosti vystrah ¢i zadat tisk testovaci stranky.

S ohledem na moznost pristupu i jinych uzivateli umoznuje nejen spravcium zobrazit
napriklad stav, funkce ¢i konfiguraci tiskdren a dalsich zarizeni. Diky moznosti hledani
mezi dostupnymi zafizenimi na zékladé zadanych kritérii pak mohou tito uzivatelé najit
odpovidajici zafizeni sami, ¢imz Set¥i praci administratorum sité [7].

Néstroj HP Web Jetadmin je volné ke stazeni na strankéch vyrobce'".

BRAdmin

Spolec¢nost Brother nabizi pro management sitovych zafizeni t¥i hlavni aplikace. Jedna se
o0 BRAdmin Light, BRAdmin Professional 3 a Web BRAdmin. Vsechny z nich se
primarné zaméruji na spravu zafizeni od spole¢nosti Brother. Moznost managementu u tis-
karen ostatnich vyrobcu je vyrazné omezen.

BRAdmin Light
BRAdmin Light je nastroj umoznujici vychozi nastaveni zafizeni, kterd jsou pripojend do
pocitacové sité. Dokdze vyhledat zafizeni ptipojend v prostfedi TCP/IP, dile umozinuje
zobrazit jejich stav ¢i konfiguraci jednoduchych sitovych nastaveni, jako je napriklad zména
IP adresy [3].

Aplikace je v aktudlni verzi volné dostupnd na strankich vyrobce pouze pro operac¢ni
systém Microsoft Windows. Podpora pro systém Macintosh zanikla na konci roku 2015.

BRAdmin Professional 3
Jedné se o néstroj pro pokrocilejsi spravu Brother zarizeni pripojenych v siti. Umoziuje
hledani pripojenych zarizeni a barevné zvyraznuje jejich stav. Moznosti konfigurace jsou

8Hypertext Transfer Protocol — internetovy protokol pro viménu hypertextovych dokumentt ve formatu
HTML.

9Management Information Base definované v RFC 1759

10 www.hp.com/go/webjetadmin



vyssi a je také umoznéna aktualizace firmawe. Od verze t¥i umoznuje nastaveni e-mailovych
adres, kam jsou zasilany informacni zpravy, pokud nékterd z tiskaren prejde do chybového
stavu. Od této verze nabizi aplikace také zaznam ¢innosti pripojenych zarizeni i jejich export
ve formatu SQL, CSV, TXT ¢i HTML. Pro sviij béh vyzaduje operacni systém Windows.
Program je vhodny zejména pro spravu v mensi siti. Pro rozsahlejsi sité Brother doporucuje
svuj tfeti néstroj, Web BRAdmin [3].

Web BRAdmin

Web BRAdmin poskytuje stejné moznosti spravy pripojenych zarizeni jako BRAdmin Pro-
fessional 8. Rozdil je v pouziti dle velikosti sité. Web BRAdmin je software navrzeny pro
béh na webovém serveru. Webovy server musi byt Microsoft IIS (Internet Information Ser-
ver). Klientskym pocitacem pak muze byt jakykoliv pocita¢ v siti disponujici webovym
prohlizecem [3].

Zminéné aplikace jsou volné k dispozici na strankach vyrobce!’.

Ostatni vyrobci

Ostatni vyrobci sitovych zarizeni, jako jsou tiskarny, faxy, multifunkéni zafizeni atd. nabizeji
svilj vlastni software stejné jako vyse zminéni. Jejich feseni vSak viceméné obsahuje stejné
moznosti nastaveni, sledovani, apod. jako je tomu napiiklad u nastroje HP Web Jetadmin ¢i
CWW od firmy Xerox. Témér vzdy jde o spravu pres webové prostiedi. Takovym softwarem
muze byt napiiklad PageScope Net Care Device Manager od vyrobce Konica Minolta, od
spole¢nosti Canon pak muzeme pouzit image WARE Enterprise Management Console.

2.2.2 Placené sluzby a nastroje

V pripadé, ze se o spravu tiskaren a tuctovani tisku nechceme starat, pripadné nechceme-li
zatézovat administratora sité, nabizi feseni mnoho firem. To spoc¢iva v outsourcingu kance-
larskych tiskovych sluzeb. Tyto sluzby nabizi i nékteri z vyrobcu tiskaren.

Ptikladem je spolec¢nost Canon a jejich Business Services. Jde o kompletni sortiment
reSeni fizeného tisku pomdéhajici napriklad resit problém s vybérem, instalaci, provozem,
tdrzbou a spravou hardwaru i softwaru a to bez ohledu na znacku [1].

Druhou moznosti je vyuziti nékterého z profesionédlnich a placenych néstroji.

Y Soft SafeQ

Jednim z takovych nastroji je SafeQ od firmy YSOFT se sidlem v Brné. SafeQ je serverové
tiskové Teseni. Diky své plné modularité lze sadu nakonfigurovat podle potteb zdkaznika.
SafeQQ umoznuje komplexni spravu tisku celé spole¢nosti presahujici lokalni firemni sit.
Umoznuje spravu a uctovani tisku a dalsSich aktivit centralné. Jednou z mnoha vyhod tohoto
nastroje je sledovani a tuc¢tovani nejen sifovych tiskaren a multifunkénich zarizeni, ale také
tiskaren lokalnich.

SafeQ Suite se sklddd celkem ze sedmi samostatnych modula [13]:

o Safe@ Authentication — umoznuje autentizaci uzivatele na zarizeni pomoci uzivatel-
ského jména a hesla nebo bezkontaktni karty, ¢imz je tisk na zafizenich zabezpecen.

e Safe® Print Roaming — uzivatelé mohou zaslat své tiskové tlohy na libovolnou tis-
karnu ve firemni siti.

"http://solutions.brother.com/



e Safe@ Reporting — moznost sledovani a i¢tovani vSech tiskovych operaci v siti.

e Safe@ Chargeback — Teseni pro vzdélavaci a jiné organizace, kde musi byt naklady
s tiskem, kopirovanim apod. spojeny primo s uzivatelem. Uzivatel disponuje dobijecim
kreditem, ktery miize pouzit k tiskovym aktivitam.

e Safe@ Scan Management — rozsdhlé moznosti spravy skenovani.

e Safe® Rule-based Printing (RBP) — administratorim umoziuje definovat riznym
uzivatelim individualni podminky tisku.

e Safe@ Mobile Print —uzivatelé mohou zasilat tiskové tlohy ze svych mobilnich zatizeni
pres webovou stranku ¢i e-mail.

Safe samozrejmé nabizi i zakladni funkce, jako jsou sledovani a sprava tiskovych zarizeni.
Instalace je snadné a webové rozhrani prehledné. Mimo béznych reportii, které je mozné ex-
portovat v nékolika ruznych formatech, nabizi i tzv. zelené reporty, které ukazuji dosazenou
tsporu zivotniho prosttedi [0].

Print Manager Plus 9.0

Jedna se o néastroj nabizejici podobné moznosti jako Safe@. Bohuzel je dostupny pouze pro
operacni systémy Windows. Instalaci tohoto baliku ziskdme dvé aplikace pro spravu. Prvni
z nich nabiz{ kompletni spravu uzivatelu, skupin, tiskaren, sluzeb ¢i ic¢tovani.

U uZivateli mizeme zobrazit probéhlé tiskové tlohy i s vyuétovanim sluzeb. Uctovdnd
1ze stejné jako u Safe@ nastavovat individuélné pro kazdého uzivatele [9].

Druha c¢ast aplikace je webovy portal. Moznost prihlaseni maji i koncovi uzivatelé, kteri
okamzité vidi informace o probéhlych tiskovych akcich. Administratory aplikace uvita stran-
kou nabizejici prehled o neddvno probéhlych tiskovych tlohéch, jejich vlastnostech i jejich
cené. Pres tento webovy portal je ddle mozné zadavat nové tiskové tlohy, spravovat platby,
nastavovat hldseni o stavu tiskaren, sumarizaci tiskovych tloh a jejich grafické zobrazeni.
Nechybi ani moznost vzdaleného zadavani tisku pres mobilni telefon ¢i hlaseni o tsporéach
na zivotnim prostiedi [10].

2.2.3 Nastroje zdarma a Open Source

V pripadé, ze pro management tiskdren nechceme pouzit software od vyrobce a ani za feseni
nechceme platit, je tu moznost pouzit néktery z programil zdarma nebo pouzit nékterého
z Open Source nastroju. U nastroju zdarma se ale musime smifit s velmi omezenymi moz-
nostmi, které nabizeji. Nékteré spole¢nosti nabizeji sviij software k pouziti v plném rozsahu,
ale pouze pro limitovany pocet pripojenych zafizeni a uzivateli.

Takovym nastrojem je napiiklad PaperCut'?, jenz nabizi plnou funkcionalitu az pro
pét uzivateli sité zdarma. Jak PaperCut funguje a jaké poskytuje moznosti mtze uzivatel
¢i administrator vyzkouset na testovacich datech online pfimo na strankach vyrobce.

Na stejném principu nabiz{ sviij monitorovaci systém také spolecnost MyQ'? se stejno-
jmennym nazvem pro sviij webovy produkt. MyQ ve verzi zdarma umoziiuje monitorovat,
instalovat a konfigurovat sifové zarizeni, tc¢tovat dle uzivatell i dle zafizeni. Samoziejmosti
je také generovani reportl, zabezpeceny tisk, odlozeny tisk, ¢i pfimy tisk. Placena verze pak
nabizi mnohem vice a svymi moznostmi se velmi priblizuje k SafeQ od spole¢nosti Y Soft.

2http://www.papercut.com/
3http://myq-solution.com/
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Nagios

Nagios, resp. Nagios Core je Open Source systém pro sitovy monitoring. Dokaze monitoro-
vat celou IT infrastrukturu s cilem zajistit spravnou funkcénost systémn, aplikaci ¢i sluzeb.
Nagios umoznuje nastavit hlaseni pro administratory sité (popf. i dalsi preddefinované kon-
takty), kteii jsou v piipadé poruchy informovani formou emailu, SMS'*, nebo pies IRC'”
klienta [11].

Nagios je navrzen pro systémy Linux, ale je mozné jej spustit i na UNIXovych variantach.
Nékteré funkce, které Nagios nabizi, jsou [15]:

e Monitoring sifovych sluzeb jako jsou SMTP, HTTP, PING, atd.

Sledovéani zdroju (vyuziti pevnych diski, procesort, atd.).

Moznost definovat udalosti akci nebo také proaktivni feseni vzniklych problémii.

Automatické vytvareni zaznamu o aktivitach.

Moznost vyuziti webového rozhrani umoznujici snadnou a prehlednou orientaci.

Moznost vyuzit pluginy pro rtizné oblasti monitoringu sitové infrastruktury, pripadné
si vytvorit své vlastni.

Nagios je tedy spise vhodny pro celkovy monitoring sité. Lze jej vSak pouzit i pro monito-
rovani sitovych tiskaren. Slouzi k tomu plugin check_hpjd, ktery je soucasti standardnich
Nagios pluginti. Plugin se bohuzel zaméfuje pouze na zafizeni podporujici protokol JetDi-
rect. Plugin je schopen upozornit napr. na zaseknuty papir, poruchu tiskarny, nizky stav
toneru a mnoho dalsich.

Diky rozsahlé komunité mtizeme vyuzit nékteré z jinych jiz vytvorenych feSeni. Velmi
popularnim je rozsiteni SNMP Printer Check, které nabizi monitoring i jinych tiskaren.

Velmi podobnym néastrojem jako je Nagios je nastroj Zabbix. Nabizi podobnou funkciona-
litu jako Nagios. Zabbix slouzi k monitorovani aktivnich prvki jako jsou napriklad koncové
pocitace, servery, modemy a tiskarny. Muzeme tedy monitorovat témér kazdé zatizeni, které
mé pridélenou vlastni IP adresu. Opét jde o webové prostiedi a veskera data jsou ulozena
v databézi [1].

Dalsi systémy jiz neuvadim a to pro svoji velkou podobnost k systému Nagios, nebo pro
své velmi omezené moznosti.

2.3 Shrnuti

Tato kapitola popisuje divody vedouci k monitorovani pocitacovych siti, zejména pak sito-
vych tiskdren. Uvodni ¢4st kapitoly jsem vénoval lehkému tvodu do monitorovacich tech-
nologii, nejvice vsak protokolu SNMP, bez kterého by sledovani stavu sifovych tiskaren
ruznych vyrobcu bylo velice obtiZzne, mnohdy i nemozné. Déle popisuji, jaké jsou moznosti
a jaky existuje software pro sledovani a spravu sitovych tiskaren. Na zakladé popist ziska-
nych od vyrobcu téchto specializovanych aplikaci se jako kvalitni feseni jevi placeny software

14Short message service — sluzba kratkych textovych zprav poskytovéna mobilnimi operdtory po celém
Svete.
5Internet Relay Chat — protokol pro textovou komunikaci.
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Safe(). 7 aplikaci nabizenych samotnymi vyrobci tiskdren mne pak zaujali zejména Xeroz
Centre Ware, HP Web Jetadmin nebo Web SmartDeviceMonitor od spoleénosti RICOH.
Programy, které jsou aktualné nabizeny zdarma, maji ¢asto velmi omezené moznosti mo-
nitorovani a pocet sledovatelnych zatizeni je také omezen. Naopak systémy Nagios a jemu
podobné se jevi jako dobra alternativa, zvlasté pokud takovy systém chceme vyuzit i nad ra-
mec pouhého sledovani stavu tiskdren. Nevyhodou téchto systému vsak muze byt zdlouhava
konfigurace nebo méalo moznosti usnadnujicich spravu tiskaren.

Existujici aplikace zminéné v této kapitole nabizeji kromé moznosti sledovat stav tis-
kéaren i moznost instalace a nastaveni tiskdren. Nékteré z téchto funkci jsou vyuzivany jen
ziidka a narusuji jednoduchost a prehlednost aplikace samotné. Zasadnim nedostatkem
témér vsech zminénych aplikaci shledavam, v absenci multiplatformniho feSeni a rovnéz
v jednostranné orientaci na operac¢ni systém Microsoft Windows, ktery vyzaduji ke svému
béhu.
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Kapitola 3

Ziskavani dat ze sitovych tiskaren

Sitové tiskarny a multifunkéni zafizeni o sobé dokazi vzdalené poskytnout pomérné mnoho
informaci. Aby to bylo mozné, musi byt takova zarizeni pripojena do pocitacové sité, dale
musi podporovat protokol SNMP (zminény v 2.1.2) a standard MIB. Aplikace zabyvajici
se spravou a zobrazovanim informaci o tiskdrnach tohoto principu vyuzivaji.

V prvni ¢asti této kapitoly popisuji, jaké informace o tiskdrniach mtzeme vhodné sesta-
venymi dotazy ziskat. Druhd ¢ast se zaméfuje na tiskdrny a multifunkéni zarizeni, ktera
jsou pripojena v pocitacové siti na Fakulté informacnich technologii VUT v Brné.

3.1 Kategorie informaci o tiskarné

Standard Printer MIB v2 popsany v RFC 3805 definuje tii zakladni kategorie poskytujici
informace o tiskarné [2]:

e Descriptions (popisy),
o status (stav),

e alerts (vystrahy).

3.1.1 Popisy

Prvni kategorii jsou popisy (descriptions). Tato kategorie dokaze poskytnout informace
o konfiguraci a moznostech nabizenych tiskdrnou a jejimi sou¢dstmi (sub-units). Informace,
které tato skupina nabizi, jsou vétsinou neménné, a to po celou dobu zivotnosti tiskarny.
Vyjimkou mohou byt situace, kdy je tieba opravit néjakou dilezitou ¢ast zarizeni, pripadné

voevs

téchto informaci a je tfeba je opétovné nacist [2].

3.1.2 Status

Status podava informace tykajici se aktualniho provozniho stavu tiskdrny a jejich soucésti.
Jako priklad 1ze uvést situaci, kdy musi byt aplikace pro spravu (pro ilustraci si lze predsta-
vit napr. nastroj Xerox CentreWare Web) schopna urcit, zda jsou vSechny soucésti tiskdrny
pripraveny k tisku nebo zda jsou v néjakém ze stavii, které tisku aktudlné zabranuji, nebo
zda jejich aktudlni stav nezpusobi problémy v blizké budoucnosti [2].
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3.1.3 Vystrahy

Posledni kategorii jsou vistrahy (alerts). Tato kategorie reprezentuje udélosti, které tiskdrna
dokaze nahlésit. Udélosti zde chdpeme jako zmény ve stavu tiskarny. Nékteré z téchto zmeén
jsou zaznamenany aplikaci pro spravu, ktera je schopna tyto zmény zobrazit v prehledném
rezimu. Typicky jde o udalosti, které maji dopad na provozuschopnost tiskarny [2].

Vystrahy se vétsinou vyskytuji asynchronné a déli se do dvou kategorii. Na kritické
a nekritické vistrahy.
Kriticka vystraha je vystraha, pri které prejde tiskarna do stavu, kdy neni mozno tisk-
nout. Takovy stav trva do doby, nez je pri¢ina poruchy odstranéna. Tyto vystrahy vzniknou
v pripadé zavaznych udalosti, jako jsou napriklad situace, kdyz dojde papir v zasobniku,
nuty papir.
Nekriticka vystraha vznika ve chvili, kdy je zafizenim vygenerovana takova udélost, pri
které se zméni stav tiskarny, ale pritom je tiskarna stale schopna tisku. Vznikaji tedy kvuli
tomu, aby upozornili na aktualni situaci nebo blizici se problém. Takovou vystrahou muze
byt naptiklad hlaseni o dochézejicim toneru. Do nekritickych vystrah radime i ty, které
poskytuji bézné informace, jako jsou napiiklad zména konfigurace tiskarny nebo prechod
tiskarny pri tisku z jednoho stavu do druhého.

Spréavce sité pak miize pres aplikaci pro spravu tiskaren nastavit, na jaké udélosti chce
byt upozornovan. Tyto upozornéni si pak (v zavislosti na moznostech administratorské
aplikace) muze nechat zaslat na e-mail, jako SMS ¢i jako zpravu na IRC klienta.

3.2 Sbér informaci

Pro sbér informaci ze sitovych tiskaren je vyuzivan protokol SNMP, jehoz zaklad jsem po-
psal v ¢asti 2.1.2. Tiskdrny se mlizeme ptat primo, sestavenim konkrétntho SNMP dotazu,
napiiklad na aktudlni stav tiskdrny. Tiskdrna je v tomto pripadé SNMP agent (resp. spra-
vované zatizeni). Abychom méli stale aktudlni informace, muzeme se tiskdrny dotazovat
periodicky v pfedem uréenych intervalech, nebo mizeme definovat SNMP Traps (pasti na
uddlosti).

SNMP trap — zptisob, jakym agent informuje spravcovsky pocita¢ o tom, Ze se néco
stalo. Jedna se o pakety protokolu UDP, které zatizeni zasle spravcovskému pocitaéi pri
vyskytu chyby nebo vzniku varovani. Takové pakety jsou potom zasilany asynchronné, tedy
pouze pii vyskytu uddlosti. Diky tomu je minimalizovin provoz v siti [11].

zpracovani udalosti trap wznik udalosti
}:V

Tiskarna
[spravovane zafizeni

poZadavek na zafizeni

Spravcovsky
poditad

odpovéd’ agenta
na poZadavek

Obrazek 3.1: Vztah mezi spravcovskym zafizenim (NMS) a spravovanym zafizenim (tis-
kérna).

Kazdé zarizeni, které podporuje protokol SNMP musi také podporovat databazi MIB-II. Ta
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ve stromové strukture obsahuje OID (Object Identifier), coz je posloupnost ¢isel oddélenych
teckou, a jednoznacné identifikuje kazdou proménnou v SNMP [11].

3.2.1 Nejcastéjsi dotazy na objekty MIB databaze

voevs

administratorské aplikace typu HP Web Jetadmin ¢i Xerox CentreWare Web zasilaji na
vzdalené zarizeni [7].

Nazev modelu

Sestavenim dotazu na objekt hrDeviceDescr v databazi MIB se ndm zobrazi ndzev modelu
zalizeni, pokud toto zafizeni na dotaz odpovi. Spoleéné s ndzvem miize odpovéd obsahovat
i doplnujici informace o zafizeni, jako je napiiklad sériové ¢islo.

Stav zarizeni

Pro spravné urceni stavu zarizeni je treba zkombinovat nékolik dotazi na zarizeni. Hlavnimi
dotazy jsou hrDeviceStatus, hrPrinterStatus a hrPrinterDetectedErrorState. Vza-
jemnou kombinaci téchto tii pak mizeme urcit, v jakém stavu se zafizeni nachézi. Odpoveédi
na dotaz hrDeviceStatus muze byt unknown (stav nezndmy), running (zafizeni bézi bez
zddného problému), warning (zafizeni stale bézi, ale jiz probéhlo informovani o problému),
testing (zarizeni neni dostupné pro bézné pouziti) a down (zafizeni neni dostupné pro zadné
pouziti).

Na dotaz hrPrinterStatus miize zatrizeni odpovédét jako other, unknown, idle, printing,
warmup. Stavy idle, printing, warmup odpovidaji stavu running, pripadné warning z hr-
DeviceStatus. hrPrinterDetectedErrorState vraci ¢iselny oktetovy Tetézec, ve kterém
jsou zakoédovany nejobecnéjsi chyby zjisténé tiskarnou. Chyby, které lze z tohoto hlaseni
ziskat, jsou naptiklad nedostatek toneru, zadny toner, zasekly papir, vyzadani odborné
opravy apod. [7], [2].

Pocet zpracovanych stranek

Pocet zpracovanych stranek pii skenovani, tisku atd. za celou zivotnost zarizeni se ob-
jevi jako odpovéd na dotaz prtMarkerLifeCount databize MIB (nékterd zatizeni jej vSak
nemusi podporovat) [2]. Aby bylo moZné tuto informaci spravné interpretovat, je tfeba tis-
karné polozit dalsi dotaz, kterym je prtMarkerCounterUnit. Diky odpovédi na tento dotaz
ziskdme informaci o jednotkach, ve kterych je informace z dotazu prtMarkerLifeCount
zaslana.

Mnozstvi zbyvajiciho toneru

Dotazem na objekty prtMarkerSuppliesLevel a prtMarkerSuppliesMaxCapacity zis-
kame odpovéd s informaci o priblizném mnozstvi zbyvajictho toneru, resp. o aktualni tirovni
a maximalni kapacité toneru.

Objekt prtMarkerSuppliesLevel udava, zda je dotazované zarizeni schopno poskyt-
nout informaci o mnozstvi zbyvajicitho toneru. Pokud ano, poskytne priblizné, avsak aktu-
aln{ informace.

Objekt prtMarkerSuppliesMaxCapacity pak udavd maximalni kapacitu boxu s tone-
rem (pokud je tato informace dostupnd) [2]. Stejné jako v pfipadé prtMarkerLifeCount
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je i zde zapotrebi zjistit, v jakych jednotkach ziskané informace jsou. Pro tento tcel slouzi
dotaz prtMarkerSuppliesSupplyUnit.

Mnozstvi zbyvajiciho papiru v zasobniku

Ptiblizné mnozstvi zbyvajiciho papiru v zadsobniku jsme schopni ziskat, pokud zarizeni od-
povi na dotazy na objekty prtInputMaxCapacity a prtInputCurrentLevel. Popis obou
objektu je stejny jako u objektti pro zjisténi mnozstvi toneru s tim rozdilem, Ze se jedna
o zbyvajici mnozZstvi papiru [2].

Mezi dalsi ¢asto pouzivané dotazy patii [7]:

o Sériové cislo — jakozto jedinecny identifikdtor zafizeni. Miize byt soucasti dotazu na
objekt hrDeviceDescr, ale lze jej vyvolat dotazem na objekt prtInputSerialNumber.
Nékteré tiskarny na tento dotaz nedokazi odpovédét, ackoliv své sériové cislo dokazi
poskytnout jinym zptsobem.

e Popis detekovangch vystrah a chyb —lze vyuzit dvojici dotazli. Prvnim je prtAlertCode
pro ziskani kédu vystrahy, druhym je prtAlertDescription, diky kterému ziskame
textovou reprezentaci prtAlertCode.

e Display na celnim panelu — aktudlni zprava zobrazena na ¢elnim panelu zafizeni (dotaz
na objekt prtConsoleDisplayBufferText).

e [P adresa zarizeni — pro zobrazeni IP adresy a dalsich nastaveni IP protokolu je treba
vice dotazii na databazi MIB, konkrétné je tieba dotazovat se na objekty databaze
MIB-II.

e Kontaktni osoba — kontaktni osoba se zobrazi po odpovédi na dotaz objektu sysContact
databaze MIB-II.

e Moznosti zarizeni — skupina dotazll, muzeme jimi zjistit instalované jazyky, zasobniky
¢i prislusenstvi zarizeni.

3.3 Sitové tiskarny a multifunkéni zafizeni na FIT VUT

Na Fakulté informacnich technologii Vysokého uceni technického v Brné, pro kterou je
webovy nastroj vytvoreny v rdmci této diplomové prace primarné urcen, jsou sitové tiskarny
raznych typi a vyrobcil. Stejna situace je i ve vétsiné firem se sitovymi tiskarnami, které
pouzivaji néjaky monitorovaci systém sitovych tiskaren. Cést vyrobct se alespon ¢asteéné
podilela na tvorbé dokumentu Printer MIB v2 (RFC 3805). Jsou jimi napiiklad Xerox,
Lexmark, Hewlett-Packard, Kyocera ¢i Sharp. U téchto vyrobci lze predpokladat, ze jejich
zarizeni budou vsem dtlezitym dotazim na objekty databaze MIB rozumét a na tyto dotazy
korektné odpovi. Existuji vSak i vyrobci, resp. modely zafizeni, které dotaziim size rozumid,
ale odpovéd na SNMP dotaz nemé dostateénou vypovidaci hodnotu. V horsim pripadé
zaslanému dotazu nerozumi viubec. Je tedy nutné ovérit, kterym dotazum na standardni
MIB tiskdrny rozuméji a zda jsou informace zaslané v odpovédi dostatecné, aby je bylo
mozné pouzit v monitorovacim systému.
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Fakulta informacnich technologii ma ve své pocitacové siti tiskarny a multifunkéi zarizeni
néasledujicich vyrobci:

e Brother

e Canon

e OKI
Hewlett-Packard

Konica Minolta

e Samsung

o Xerox

3.3.1 Reakce tiskaren na dotazy SNMP

Schopnost tiskdren reagovat na stejnou sadu dotazu se lisi, stejné tak jako troven detailu
v odpovédi na SNMP dotaz. V této c¢asti rozebirdm reakce jednotlivych modelt tiskdren
od vyse zminénych vyrobct na sadu zakladnich dotazu, které jsou podstatné pro jejich
sledovani. Testovand sada obsahovala nasledujici dotazy:

e Popis — pevné dany popis zafizeni pridéleny vyrobcem tiskdrny (hrDeviceDescr)

e Sériové ¢islo — unikédtni identifikdtor tiskdrny (prtInputSerialNumber)
e Stav — kombinace dotazi hrDeviceStatus, hrPrinterStatus a hrPrinterDetected-
ErrorState

Pocet vytisknutych stran — pocet stran za celou Zivotnost tiskdrny (prtMarkerLife-
Count)

Spottebni material — popis (prtMarkerSuppliesDescription), maximalni kapacita
(prtMarkerSuppliesMaxCapacity) a aktudlni uroven (prtMarkerSuppliesLevel)

Brother

Testovanym modelem vyrobce Brother bylo multifunkéni zatrizeni MFC-9970CDW. Tis-
karna byla schopna odeslat odpovédi na kazdy dotaz z testovaci sady. Ocekavand odpoved
se shodovala s odpovédi zaslanou s vyjimkou odpovédi na dotazy tykajici se spotiebnich
material. Tiskarna dotaztim sice porozuméla, ale nebyla schopna sdélit maximalni kapa-
citu a aktudlni droven tonera. Namisto konkrétnich hodnot odpovédéla zpravami not empty
pro aktudlni iroven a unknown pro maximalni kapacitu. Diivodem tohoto chovani muze byt
fakt, ze tiskarna tyto informace skutecné nezné, nebo ji pouze nedokaze sdélit pres protokol
SNMP a standardni MIB. U tohoto modelu jde o pripad, kdy tiskdrna stav svych spotieb-
nich materiali znd, pouze je nedokaze sdélit, protoze pres své webové rozhrani je schopna
tyto informace zobrazit. Problém se tyka tonerti. Opotiebeni dalsich soucasti tiskarny jako
jsou fotovalce (drum unit), nebo pfenosové péasy (belt unit) tiskdrna sdélit dokaze. Jedna
z moznosti, jak zjistit pozadované informace o tonerech, je ziskani MIB databaze primo
od vyrobce. Déle se nabizi moznost pouzit proprietarni SNMP MIB, ale dosazeny vysledek
tiskdrny — toto Feseni je pak mozné s jistymi zménami aplikovat i u jinych vyrobci, kde
vzniké stejny problém pri pouziti standardni databaze MIB.
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Canon

Model i-SENSYS MF9170 neporozumél dotazu na zjisténi sériového cisla — divodem
je nenalezeni odpovidajici polozky v MIB databazi. U spotrebnich materidli je situace
stejné jako v pripadé vyse zminéné tiskdrny Brother MFC-9970CDW. Tiskarna interné zna
aktualni i maximalni troven toneru, ale dokaze sdélit pouze informaci o tom, zda je toner
prazdny, nebo neprazdny. Nabizi se tedy stejné reseni, které jsem popisoval vyse.

Na ostatni dotazy z testovaci mnoziny tiskarna reagovala korektné, véetné dotazi na
opotiebeni svych dalsich soucéasti.

OKI

Multifunkéni zafizeni OKI Color MC561dn, jakozto dalsi testovany model, nedokazal
stejné jako Cannon i-SENSYS MF9170 poskytnout informaci o svém sériovém ¢isle. Divo-
dem bylo nenalezeni odpovidajici polozky v MIB databézi. Narozdil od predchozich dvou
vyrobcll dokaze poskytnout kompletni informace o spotifebnich materidlech a opotirebeni
jednotlivych soucdsti. O aktudlnim stavu odpadni nadoby (waste toner box) vsak informovat
nedokéze. Popis a pocet vytisknutych stran v ziskanych odpovédich odpovidé informacim
zobrazenym ve webovém rozhrani tiskarny.

Dotaziim na aktualni stav tiskarna porozuméla, avsak odpovéd na dotaz tykajiciho se
detekovaného chybového stavu (hrPrinterDetectedErrorState) byla v rozporu s névrato-
vou hodnotou popsanou v RFC 3805. Odpovéd by méla byt ve formatu oktetového ¢iselného
Fetézce. Ziskand odpovéd vsak byla vzdy jako textovy retézec nulové délky.

Konica Minolta

Multifunkéni tiskdrna Konica Minolta C3110 byla schopna reagovat na veskeré dotazy
z testovaci mnoziny. U spotfebnich materiali a dalSich vymeénitelnych soucasti pak byla
schopna sdélit i seriové ¢islo dané polozky.

S vyjimkou odpovédi na dotaz o detekovaném chybovém stavu tiskarny mély vSechny
spravny forméat a korespondovaly se skutec¢nymi hodnotami, které bylo mozno zobrazit na
webovém rozhrani tiskarny. Odpovéd na dotaz hrPrinterDetectedErrorState byla ve
Spatném forméatu stejné jako u zarizeni OKI Color MC561dn.

Hewlett-Packard, Samsung a Xerox

Testované modely HP Color LaserJet CM2320fxi, Samsung CLX6220FX, Xerox
WorkCentre 7835 vykazovaly stejné chovani. Zminénym SNMP dotaziim rozumély v plné
mife. Nékteré z odpovédi pak obsahovaly i doplnujici informace, napriklad sériové ¢isla
spotfebnich materialu.

3.4 Shrnuti

Kapitola méla za cil priblizit redlné moznosti, jakymi lze ziskat informace ze sitovych tis-
kéren a multifunkénich zarizeni. Prvni ¢ast kapitoly popisuje tii zakladni kategorie ze stan-
dardu Printer MIB v2. Jsou v ni rozebrany ty ¢asti standardu, které umoznuji nejen lepsi
spravu, ale také poskytuji prehled o spotfebnim materidlu. Déale popisuji, jakymi zplisoby
lze uzitetné informace o tiskarnach ziskat, véetné seznamu a popisu nejcastéjsich SNMP
dotazi. Posledni sekce poukazuje na rozdilnost ziskanych informaci od tiskdren ruznych
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typi a vyrobcli. Upozornuje také na neschopnost nékterych tiskaren zareagovat na nékteré
ze zékladnich dotazl. Zkoumanymi tiskdrnami byly tiskarny a multifunkéni zafizeni nacha-
zejici se v pocitacové siti FIT VUT v Brné. Tato zafizeni byla postupné podrobena stejné
sadé zakladnich testovacich SNMP dotazi. Na zakladé takto ziskanych vysledkt popisuji,
k jakym problémim miize u zdkladnich SNMP dotazi dojit a u nékterych i zpiisob jejich
Teseni.
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Kapitola 4

Navrh aplikace

V kapitole 2.2 jsem popsal rtizné nastroje pro sledovani provozniho stavu tiskaren. Mnohé
z nich nabizeji i dalsi moznosti, jako jsou napiiklad vzdalend konfigurace zarizeni ¢i i¢tovani
tiskovych operaci jednotlivym uzivatelim. Pokud jsou pro néas tato rozsifeni nepodstatna,
stava se tento systém nepraktickym a mnohdy neprehlednym. Dalsim problémem miize byt
neschopnost spravné interpretovat ziskana data od tiskaren, pripadné nekonzistence mezi
hldSenymi stavy tiskéren. Zadny ze zminénych néastroji v soucasnosti nenabizi moznost
predikovat mnozstvi spotrebniho materialu, ktery bude treba pro zvolené obdobi nakoupit
nebo vydat ze skladovych zasob. To jsou jen nékteré z divodu, proc je treba vyvijet nové,
nebo inovovat staré, systémy pro monitorovani sifovych tiskdren.

Hlavnim cilem této prace je navrhnout webovou aplikaci, kterd umozni sledovat, ukladat
a zobrazovat provozni stav vybranych tiskaren v pocitacové siti Fakulty informacnich tech-
nologii VUT v Brné, a to s moznosti upozornit na dochazejici spotiebni materidl véetné
predikce spotieby pro zvolené obdobi. Vysledné feseni mé za kol usnadnit spravci sité,
popr. spravci sitovych tiskdren, praci pii jejich sprave.

Samotny navrh aplikace 1ze rozdélit do dvou hlavnich ¢asti. Prvni ¢ast se tyké ziskdvani
dat od sitovych tiskéren a jejich ulozeni do databdze (viz 4.1). Cést druhd pak popisuje
navrh na zpracovani ziskanych dat, spravnou interpretaci a predikci spotfeby spotiebniho
materidlu pro zvolené obdobi (viz 4.3).

4.1 Ziskani dat od sitovych tiskaren

Pred navrhem vysledné aplikace pro monitoring sifovych tiskaren je tfeba navrhnout, jakym
zpusobem budou jednotlivé informace ziskavany. Pro tento 1ucel je tieba navrhnout samo-
statny modul, ktery bude automaticky sbirat a uklddat ziskané informace do databéze.
Postup pii navrhu této prvni ¢asti popisuje tato sekce.

Diagram ¢. 4.1 demonstruje kroky pfi ziskavani aktudlnich informaci o tiskarndch zmi-
nénym modulem. Prvnim krokem je ziskani seznamu vsech sifovych tiskaren, které chceme
monitorovat a zaznamendavat jejich stav. Seznam se musi ziskat z konfigura¢niho souboru
aplikace. Aby bylo mozné sledovat tiskarny v jednotlivych okamzicich jejich zivotnosti, je
tfeba zaznamendvat Cas vytvoreni zaznamu. Dalsim krokem musi byt ovéfeni dostupnosti
tiskarny. Pokud se neni mozno na nékterou ze sitovych tiskaren dotdzat, pak je treba zazna-
menat jeji nedostupnost véetné ¢asového razitka a divodu, pro¢ je nedostupna. Dostupnost
bude kontrolovina SNMP dotazem hrDeviceStatus, na ktery musi byt kazda tiskarna,
kterd je zapnutd a pripojena v siti, schopna zareagovat. Po ovéfeni dostupnosti tiskarny
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Obrazek 4.1: Navrh na ziskavani informaci ze sitovych tiskaren

se musi sestavit SNMP dotazy na objekty databaze Printer MIB v2, které chceme uchova-
vat. Ty uvadim v ¢asti 4.1.1. Sestavené dotazy se postupné zaslou tiskarné. Jeji odpoved
na kazdy dotaz se zaznamend a ulozi do databéaze, a to véetné casového razitka. Modul
kondi svoji praci ve chvili, kdy se pokusi ziskat pozadované informace od vSech tiskaren ze
vstupniho konfigura¢niho souboru.

Takto navrzeny modul pak bude svoji praci vykonévat opakované, a to v pétiminutovych
intervalech, aby bylo dosazeno co nejaktualnéjsiho a zaroven nezkresleného vysledku.
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4.1.1 Sledované objekty databaze Printer MIB v2

7 velkého mnozstvi objekttt MIB databaze je treba vybrat pouze ty, které nesou informace
uzite¢né pro monitorovani sitovych tiskaren. Nasledujici vycet objektu je ten, ktery jsem
se po prostudovani moznosti databaze Printer MIB rozhodl ve své praci pouzivat a jejich
hodnoty zaznamenévat:

e priGeneralPrinterName e prtAlertDescription

e hrDeviceDescr o prtMarkerLifeCount

o prtinputSerial Number o priMarkerCounterUnit

o hrDeviceStatus o priMarkerSuppliesMarkerIndex
e hrPrinterStatus o priMarkerSuppliesColorantIndex
e hrPrinterDetectedErrorState o priMarkerSuppliesClass

e hrSystemUptime o prtMarkerSuppliesType

e hrSystemDate o priMarkerSuppliesDescription
o priAlertCritical Bvents o priMarkerSuppliesSupply Unit
e priAlertAllEvents o priMarkerSuppliesMaxzCapacity
e prtAlertCode o prtMarkerSuppliesLevel

Objekty lze rozdélit do ¢tyf zdjmovych skupin. Prvni skupina obsahuje popis a stav
zalizeni. Druhd skupina nese informace o hlasenych a detekovanych chybach. Do treti pak
lze zaradit pocet zpracovanych stran za celou zivotnost tiskdrny. Posledni skupina je nej-
obsahlejsi a obsahuje veskeré informace o spotfebnich materidlech a také o vymeénitelnych
soucastech tiskarny.

Vétsinu ze zminénych objekti jsem popsal jiz diive, a to v sekci 3.2.1. Pro detailnéjsi
popis vSech objektl je mozné nahlédnout do dokumentu RFC 3805 [2],

4.2 Navrh databaze

Aby bylo mozné uchovavat historii o tiskarnach, je treba navrhnout databézi, do které
se budou data ukladat. Modul popsany vyse, jehoz ¢innost by méla odpovidat diagramu
4.1, musi byt schopen ukladat nové zdznamy. Pro vlastni implementaci se chystdm pouzit
dokumentovou databdzi MongoDB, proto musi byt i samotny navrh orientovan timto
smérem. Diive, nez-li za¢nu popisovat navrh databaze, predstavim ve stru¢nosti MongoDB.

MongoDB

MongoDB je open source dokumentova databaze. Data jsou uklddana do flexibilnich do-
kumentt typu JSON', coz znamend, Ze jednotlivé polozky se mohou lisit dokument od

1JavaScript Object Notation je jazykové nezévisly formét pro uklddéni a vyménu dat. Jedn4 se o jedno-
duchy textovy format, do kterého mohou byt jednoduse prevedenty JavaScript objekty, z jejichz podmnoziny
je vytvoren.
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dokumentu a jeho podoba se miize v priubéhu ¢asu zménit. Diky mapovani objekti na do-
kumentovy model je umoznéna snadnd prace s daty. MongoDB pracuje na konceptu kolekci
a dokumenti (collections and documents) [5].

MongoDB se skladé z téchto tif soucasti []:

e Dokument — je usporddand mnozina para kli¢ a k nému pridruzena hodnota. Doku-
ment je analogii k zdznamu v tabulce v klasické relac¢ni databézi.

e Kolekce — je skupina dokumentu. M4 dynamické schéma (tj. dokumenty v ramci
jedné kolekce mohou mit ruznda pole). V klasické relaéni databédzi by kolekce odpovi-
dala rela¢ni tabulce.

e Databaze — jedna se o shluk kolekci a je primou analogii k databazi v relac¢nich

databazich.
éa printer ) record )
{ {
_id .., id: ...,
» name: ..., 1‘———\_ date : ...,
descr: .., — name : ...,
SN, available : ...,
general_name : ..., state @ £
sys_uptime : ..., device_status : ...,
sys date : ..., printer_status : ...,
err_state : ..., err_states : ...
supplies @ { [ i
1:{ life : £
type : ..., count_unit @ ...,
cass: ..., life_count : ...
SNMp_name : ..., 1
P supp_name : ..., alerts : {
P supp_code : ..., n_detected_err : ...,
h n_all_detected_err : ...,
2:{..} alert_codes: [ ... ],
n-1:{.. ) alert_descr : [ ... ]
n:{..} 1
1% _ _ supplies: {[
rec: [ rec_idl, rec_id2, ... ] 1:4
3 marker_index : ...,
colorant_index @ ...,
class : ...,
type : ...,
descr @ ...,
unit & ...,
*\1 max_capacity : ..,
< warehouse level : ...
) b
I 2:{..}
_id e, n1:{..}%
code : ..., ni{o.}
name : ..., I
for_prt: ..., }
comment_in : ...,
comment_out : ...,
added_date : ...,
released_date : ...
¥

Obrazek 4.2: Navrh kolekci a skladby dokumentt pro MongoDB.

Obréazek ¢. 4.2 ilustruje navrh databéze, ktera bude pti implementaci pouzita. V navrhu
lze vidét tii rtzné kolekce. Prvni z nich je kolekce s ndzvem warehouse (sklad). V této

23



kolekci budou uchovavany spotrebni materialy, a to i ty, které jiz byly ze skladu vydany.
Tim umoznim uzivatelim aplikace ziskat obecny prehled nad vydanymi zasobami. Dalsi dvé
kolekce se jmenuji printer (tiskdrna) a record (zdznam). Kolekce printer ma obsahovat
veskera data o konkrétnich tiskdrnach. Pro data v této kolekci neni tfeba zaznamenavat ca-
sové razitko, protoze se jednd o zaznamy, které se budou pouze aktualizovat. K aktualizaci
dokumentu v této kolekci bude dochazet s kazdym spusténim modulu. Naopak do kolekce
record budou v okamziku nacteni aktualnich dat z tiskdren ukladdny provozni informace,
které ma smysl v Case sledovat. Printer i record jsou spolu pomyslné svazany pres polozku
rec v kolekei printer a pres polozku name v kolekci record. Stejné tak jsou pomyslné svazany
dokumenty z kolekci warehouse a printer, kde kazdy dokument obsazeny v kolekci ware-
house reprezentuje jeden kus spotiebniho materidlu. Takovy spotfebni materidl je svazany
s urcitou polozkou spotfebniho materidlu tiskarny. Tyto popsané vztahy jsou v obrazku
¢. 4.2 prehledné zachyceny sipkami.

Jak 1ze ze samotného navrhu vidét, tak pti pouziti MongoDB si vystacim pouze se tfemi
kolekcemi, kdezto v klasické relacni databazi by muselo byt pouzito tabulek databaze mno-
hem vice. Dalsi vyhodou pri pouziti MongoDB je flexibilita zdznamt, coz pravé v oblasti
monitoringu sitovych tiskaren lze vyuzit. Zaznamy jsou v libovolném okamziku rozsititelné
o dalsi polozky, které nés budou v kontextu monitoringu zajimat, a pritom nedojde k po-
ruseni zadnych pravidel ¢i zneplatnéni diivéjsich zaznama.

4.3 Zpracovani nasbiranych dat

Vsechny potfebné soucasti jsou jiz navrzeny a nyni zbyva navrhnout vlastni webovou apli-
kaci. Aplikace musi byt schopna zobrazit aktudlni stav vybranych tiskaren, zdkladni in-
formace, které je popisuji. Dale by méla dokazat prehledné zobrazit vyvoj spotreby jed-
notlivych tonerti, dostupnost tiskdren a také mnozstvi vytisknutych stranek ve zvoleném
casovém rozmezi. Aplikace také musi nabizet moznost spravy spotfebniho materialu ve
skladu zasob. Sprava by meéla zahrnovat moznost pridéni, smazani (v pripadé chybného
zadéni) a vydani spotfebniho materidlu.

Obréazek ¢. 4.3 zndzornuje navrh na postup pri zpracovani nasbiranych dat uloZenych
v databéazi. Tento navrh lze rozdélit do dvou cCasti. Prvni ¢ast se tyka zpracovavani dat
o tiskarnach. Pred vlastnim zapocetim zpracovani dat musi aplikace nacist posledni zndmy
zaznam. Tuto akci musi provést pro kazdou monitorovanou tiskarnu. Jakmile data nacte,
vytvori se pro kazdou z tiskdren novy objekt tfidy Printer (viz obrazek ¢. 4.4), ktery se
naplni aktualnimi daty. Néktera z dat v databazi musi byt prevedena do textové podoby,
aby ziskala informativni charakter. Dalsi dilezitou soucasti tohoto procesu by mél byt pre-
vod a analyza hlasenych vystrah a chyb. Kdyby tento mezikrok chybél, nebylo by mozné
spravné urcit celkovy stav tiskarny. Vypocet zbyvajictho spotfebniho materialu musi také
probéhnout pred urcenim stavu tiskarny. Dvod je ten, ze nékterd zarizeni nemusi svij
dochézejici spotiebni materidl (jako jsou naptiklad tonery) hlésit. Pak mize byt celkovy
stav tiskdrny chybné urcen. Stav tiskarny by se mél urcit na zdkladé nekolika hodnot. Jsou
jimi hrDeviceStatus, hrPrinterStatus, hrPrinterDetectedErrorState, prtAlertCode
a prtMarkerSuppliesMaxCapacity v kombinaci s prtMarkerSuppliesLevel. Po provedeni
techto kroki bude mozno zobrazit zakladni informace o tiskdrnach. Z téchto informaci jed-
nozna¢né identifikujeme tiskarnu, zjistime jeji aktualni stav a hlaSené problémy. Pripadné
tfebnich materiala. Uzivateli bude také umoznéno zobrazit vyvoj spotfeby tonerd a nartst
poctu vytisklych stran za zvolené obdobi. Pro toto obdobi se zobrazi i informace o tom,
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Read actual record Get warehouse data
for every printer

_ _ Store data from warehouse
Stare infarmation ————>

—» into printer dl into warehouse_supplies class
into printer class
Translate informations
—> to textual content Get available supplies Get released supplies

—»| Analyze alerts and warnings
Sort
—|  Calculate supplies level
— Showy stats
> Calcualte printer state
3 Show available
supplies for printer
y Y
Show printer Shows printer - - ' .
overwiey detail | Prediction of supplies consumption

Obrazek 4.3: Navrh na zpracovani nasbiranych dat aplikaci.

kdy byla tiskdrna dostupné a kdy nikoliv.
Na zékladé spotreby jednotlivych tonerta za casové obdobi bude pocitano, kolik tonert
(ndzev, oznaceni, pocet) bude tfeba nakoupit, pripadné vydat ze skladu.

Sklad jakozto druhé ¢ast navrhu celého systému je nezbytnou soucasti pro planovani
a prehled spotifebnich material. Aplikace by méla na zdkladé pozadavku nacist aktudlné
dostupné polozky ze skladu. Kazdé z polozek bude vedena jako novy objekt tr¥idy s ndzvem
Warehouse_supply (viz obrazek ¢. 4.4), ktery se muze v pripadé nutnosti aktualizovat. Tak
jak by mélo byt mozné listovat dostupnymi polozkami, musi byt umoznéno zobrazit vydané
materialy, a to na zdkladé zvoleného obdobi.

Celkovy navrh webové aplikace je smérovan tak, aby bylo pfi implementaci mozné vy-
uzit navrhovy vzor Model-View—Controller (Model-Pohled-Ovladéni).
Model-View—Controller (MVC) je spise architektonicky vzor, ktery lze pouzit pro cel-
kovy navrh aplikace, nez-li klasicky navrhovy vzor. MVC se skladd ze tii ¢asti oddélujici
zpracovani prikazu uzivatele, vlastni logiku programu a prezentaci vysledku [10].

Zminéné ¢asti jsou [10]:

e Model — reprezentuje datovou strukturu, se kterou aplikace pracuje.
e View — jedna se o prezentaci pozadovanych dat na obrazovce.

e Controller — definuje, jakym zptisobem mé byt zareagovano na podnéty od uzivatele,
zarovén propojuje casti Model a View.
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Printer Warehouse_supply

+name - id

+general name -code
+de=cription -name

+=n -for prt
+record time -comment_in
+dev_status +COMMENt _out
+prt_status +added date
—-status +released date
+OCt_err_ state +zet_data(informations)
+sys_date srelease|()
+syes_uptime +get alli)

+detected_errs +get_overview|()

+all_errs +get_added date()
—a_e:t_codes —get_code(]
+alert_description +get name ()

+availability
+life count
+life count_uni
+supplies count
+ezupplies

+get_for prt()

+update (informations)
+get_state ()
+get_overwiev()
+get_toners percentage ()

+get_url ()

+get_alerts_TC()

+get_supply type IC(supply
+get_supp nit TC(supply)
+get_supp class_TC (supply)

+get_mCount_unit TC()

Obrazek 4.4: Zékladni navrh tfidy Printer a Warehouse_supply.

4.4 Shrnuti

Cela tato kapitola se vénovala navrhu celkové aplikace. V tivodni ¢asti jsem rozebral nédvrh
samostatného modulu, ktery ma za cil ziskdvat aktualni informace z predem definovaného
seznamu sitovych tiskdren. Ziskané informace pak ukladéd do dokumentové databize. Na-
sleduje navrh dokumentové databaze a struény popis MongoDB, kterd ma byt pouzita
pri samotné implementaci. Posledni ¢ast této kapitoly se zaméruje na névrh jednotlivych
soucasti webové aplikace a na zpusob, jakym by méla byt uloZzena data v databazi webo-
vou aplikaci zpracovavana a interpretovana. Soucasné tato kapitola poskytuje zdklad pro
implementaci aplikace, které se vénuje nasledujici kapitola.
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Kapitola 5

Postup pri implementaci aplikace

Analyza existujicich systémii, porovnani jejich vlastnosti a nedostatkt. Zhodnoceni moz-
nosti, jakymi lze ziskavat informace od sitovych tiskaren a multifunkénich zafizeni napric
modely ruznych vyrobcu. To jsou nezbytné kroky, které je tfeba podniknout nejen pro
spravny navrh (viz kapitola 4), ale také pro samotny vyvoj vysledné aplikace. Cilem této
kapitoly je priblizit postup pii implementaci vlastni aplikace, problémy, se kterymi jsem se
v priubéhu vyvoje setkal, a také technologie, které jsem pii vyvoji pouzil.

Veskery postup pri implementaci se odvijel od navrht aplika¢nich soucasti zminénych
v predchazejici kapitole.

5.1 Konfiguracni soubor aplikace

Pro spravnou ¢innost celého systému bylo nutné vytvorit konfiguracni soubor, definujici
sitové tiskarny, které se maji sledovat. Jednd se o soubor printers_setting.ini a je roz-
¢lenén na nékolik ¢asti, které je mozné upravovat a tim i ¢astécné ménit nastaveni aplikace.
V prvni sekci s ndzvem printers nalezneme polozky type a description. Prvni zminéna
polozka definuje jednotlivé modelové rady sledovanych tiskaren. Na zakladé tohoto pojme-
novani jsou vytvoreny dalsi sekce. Polozka description slouzi jako volba pro rizné popisy
tiskaren zobrazené ve webové aplikaci. Spravce systému mutze vynutit pouzivani popisu tis-
kérny ziskaného ze SNMP dotazu (volba ¢. 1), vlastniho popisu zarizeni, které je definovano
v konfiguraénim souboru (volba ¢. 2). P¥ipadné lze vyuzit i kombinace predchozich dvou,
kde pokud je definovan vlastni popis modelu tiskarny tak jej pouzijeme. Jestlize neni, po-
uzije se popis ziskany ze SNMP odpovédi od tiskarny (volba ¢. 3). Jako vychozi nastaveni
je zvolena volba ¢. 1.

Jak jsem jiz zminil, pro kazdy typ tiskarny je nutné vytvorit vlastni sekci. Takto vy-
tvorend sekce obsahuje polozky custom_descr (vlastni popis modelu tiskdrny), domains
(doménova jména jednotlivych zafizeni zapojenych v siti), supplies[1-n] (jednoznaény
kéd spotiebniho materidlu odpovidajici sledované poloZce) a err_state (nézev funkce pro
spravné zpracovani hlaseného chybového stavu). Spravné nastaveni polozky err_state
je dulezité pro urceni celkového stavu tiskdrny. Hodnota této polozky musi byt budto
prtErrorStatesBE nebo prtErrorStatesLE. Divodem existence této volby je nekonzis-
tence SNMP odpovédi mezi riznymi modely na dotaz hrPrinterDetectedErrorState.
Pro poradi bitu ve tvaru Little Endian je nutno zvolit prtErrorStatesLE, pro Big En-
dian potom prtErrorStatesBE. Urcit, jaké nastaveni je pro ktery model tiskarny spravné,
je obtizné. V popisu jednotlivych modeli tuto informaci nenalezneme, proto je jedinou
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moznosti ovérit, zda zobrazena upozornéni koresponduji s upozornénimi zobrazenymi na
servisni strance tiskarny.

Posledni ¢ast konfigurac¢niho souboru tvori sekce pro jednotlivé spotfebni materialy,
které jsme tiskdrnam priradili, a které chceme v aplikaci uvazovat. Pro kazdy kdéd spo-
trebniho materidlu je tedy nutné definovat novou sekci. Takova sekce by meéla obsahovat
polozku name, ve které je uvedeno, o jaky spotiebni material se jedn4.

Pro popsanou strukturu konfigura¢niho souboru jsem se rozhodl zejména proto, aby bylo
mozné vysledny systém kdykoli jednoduse rozsitit o dalsi funkcionalitu. V piipadé tonertu
(popf. inkoustovych kazet) se muze jednat napiiklad o udaj s pfedpokladanym poctem
stran (s danym pokrytim), které je mozno vytisknout.

Aby byla editace konfiguracntho souboru pfi pridavani novych tiskaren co nejjedno-
dussi, vytvoril jsem PHP! skript s ndzvem get_config_rows. Skript pro svoji ¢innost
vyzaduje jediny parametr, kterym je doménové jméno pridélené sitové tiskarné v ramci
pocitacové sité. Po spravném spusténi skriptu se na standardni vystup vygeneruji odpovi-
dajici polozky (vcetné prislusnych komentain), které sta¢i pridat na popsand mista souboru
printers_setting.ini a vyplnit je platnymi tdaji.

5.2 Modul pro ziskavani a ukladani informaci o sitovych tis-
karnach

Dalsim krokem pti vyvoji aplikace bylo vytvoreni modulu pro ziskdvani a ukladani infor-
maci o sifovych tiskdrnich. Tento modul je implementovan v jazyce PHP jakozto skript,
ktery bude na sitovém serveru automaticky spoustén za pouziti nastroje Cron?. Modul
jsem pojmenoval db__data__auto a za pomoci zminéného nastroje je opakované spoustén
kazdych pét minut. Pfi implementaci jsem vychdazel z diive zpracovaného navrhu (viz 4.1).

Modul zpracuje konfiguracni soubor printers_setting.ini (jde o jediny parametr,
ktery je nutny pro spusténi aplikace) a nacte seznam tiskaren, které se maji sledovat. Na-
sledné dojde k pripojeni do odpovidajici databaze MongoDB, aby bylo mozné vytvatret nové,
a aktualizovat staré zdznamy v kolekci printer a record (viz 4.2). Pro kazdou tiskarnu
je vytvoreno SNMP spojeni, nasledné jsou sestavovany jednotlivé SNMP dotazy. Ty jsem
zminil jiz diive v ¢asti 4.1.1. Bézné dochézi k situacim, ze néktera z tiskaren nenalezne
odpovéd ve své MIB databazi. Kdyz k této situaci dojde, tak k prislusné polozce v databazi
vytvorim zdznam o netspéchu, ktery obsahuje i duvod netispéchu véetné chybového kodu.
Ulozenim informace o netispésném nalezeni zaznamu v MIB databézi pak ponechavam moz-
nost k detailnéjst analyze tohoto divodu. Naptiklad po aktualizaci firmware daného modelu
muze zacit tiskdrna informace, které nebyly dfive dostupné, poskytovat. Spravce sitovych
tiskdren pak muze snadno zjistit, kdy byla aktualizace provedena. V pripadé, ze dojde
k vyprseni nastavené lhity pro ziskani odpovédi od tiskdrny, je pokus jedenkrat opakovan.
Dojde-li k opétovné expiraci, pak je tiskarna oznacena jako nedostupnd a divod nedostup-
nosti, véetné navratového kédu SNMP, je zaznamenan v databazi. Tato situace miize nastat
zejména v pripadech, kdy je tiskarna fyzicky vypnuta nebo odpojena ze sité. DalSim pri-
padem pak mize byt chybné zadané doménové jméno tiskdrny. V piivodnim navrhu byla
dostupnost tiskarny testovina pri dotazu na sériové ¢islo (prtInputSerialNumber), kdy
jsem chybné predpokladal, ze kazda tiskdrna musi byt schopna své sériové cislo sdélit, ja-
kozto jednoznac¢ny identifikdtor zatfizeni. Bohuzel nékteré modely tuto zakladni informaci

'PHP je skriptovaci programovaci jazyk slouzici predeviim pro tvorbu webovych aplikaci.
2Cron je softwarovy démon slouzici pro opakované spousténi/vykondvéni pfedem definovanych piikazi.
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nedokazaly sdélit, proto jsem pro zjistovani dostupnosti tiskarny pii realizaci zvolil dotaz
hrDeviceStatus, na ktery musi byt schopno odpovédét kazdé sitové zarizeni pripojené do
pocitacové sité.

Po zpracovani odpovédi na SNMP dotazy musi dojit k jejich ulozeni. V ptipadé infor-
maci, které nema vyznam pro riuzné ¢asové okamziky zaznamenavat (typicky polozky doku-
mentt v kolekci printer), jsou odpovidajici zdznamy v prislusném dokumentu aktualizo-
vany. Ostatni informace, které se méni a jejichz vyvoj chceme zaznamenavat, jsou ukladany
do kolekce record jako novy dokument. Jednoznacny identifikator _id nové vytvoreného
dokumentu kolekce record je pridan do pole rec v dokumentu piislusného zafizeni, ktery
se nachazi v kolekci printer. Sestavené SNMP spojeni s tiskdrnou se po zpracovani vsech
informaci uzavira. Jakmile jsou informace od vSech tiskaren, definovanych v konfigura¢nim
souboru, ziskany, skript ispésné konci.

5.3 Prostredi pro monitoring sitovych tiskaren

Poslednim krokem pii vyvoji celého monitorovaciho systému je vytvoreni prehledného webo-
vého rozhrani, které bude schopno nazorné interpretovat ulozend data drive popsanym
modulem db__data_ auto. Pfi pouzivani takové aplikace musi byt uzivatel schopen jedno-
duchym zpusobem ziskat prehled o aktualnim stavu monitorovanych tiskaren, stavu jednot-
livych soucasti (napt. tonery, fotovilce, zobrazovaci jednotky), hldsenych chybach. Uzivateli
by také mélo byt umoznéno jednoduchym zptisobem pridavat, odebirat a vydavat skladové
polozky. Zaroven by mu mélo byt umoznéno zobrazit jiz vydané polozky. Na zakladé pre-
dikce spotfeby spotfebnich materiala pak lze doporucit, jakou spotfebu mtzeme ocekavat
ve zvoleném obdobi.

Pro implementaci jsem zvolil programovaci jazyk PHP s vyuzitim Codeigniter fra-
mework, knihovny jQuery® a knihovny pro tvorbu grafa HighCharts*. V kapitole vénujic
se navrhu, jsem se zminil, ze ndvrh webové aplikace sméfuji k tomu, aby bylo mozné vy-
uzit navrhového vzoru MVC (viz 4.3). Jednim z duvodu je ten, Ze zminény framework je
na tomto navrhovém vzoru zalozen. Celd aplikace se diky tomu stava lépe spravovatelnd
a rozsiritelna. Nyni jiz k vlastni aplikaci.

5.3.1 Model

Model slouzi zejména pro komunikaci s databdzi. Pro tuto aplikaci jsem vytvoril dva mo-
dely. Model Warehouse__model a model Printer__model.

Warehouse__model slouzi pro komunikaci s kolekci warehouse. Ttida disponuje zaklad-
nimi metodami pro pridani, mazani a vydani skladovych polozek. Déle je implementovana
metoda pro nacteni polozek, které jsou aktudlné na skladé. Vraceny seznam je sefazeny
dle typu tiskarny, pro ktery je materidl urcen, dale pak dle jména spotfebniho materidlu
a zaroven podle data. Pro ziskani seznamu jiz vydanych polozek jsem implementoval dalsi
metodu. Ta vraci sefazeny seznam vydanych polozek z urcitého obdobi.

Printer__model komunikuje s kolekcemi printer a record. Diky tomuto modelu lze jedno-
duse ziskat posledni (ale stéle aktudlni) zdznam o vSech nebo pouze o konkrétni tiskarné.
Samozrejmosti jsou i metody, které vrati vSechny zaznamy o tiskarné v urcitém casovém
obdobi. V situacich, ze by zvolené rozmezi bylo prilis velké, doslo by vzhledem k mnozstvi
vracenych zaznamt, k vycerpani pridélené paméti. Z tohoto duvodu je implementovana

3Knihovna vytvofena v JavaScript umoziujici interakci mezi HTML a JavaScriptem.
4HighCharts je knihovnou umoziiujici tvorbu graf v programovacim jazyce JavaScript.
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metoda, ktera pro delsi casové tseky nevraci zdznamy po 5-ti minutovych intervalech ale
pouze po 12-ti hodinovych intervalech. Takova data jsou pro analyzu spotteby dostatecné
podrobné. Dilezitou metodou je pak get_last_avail_record, ktera vyhledd posledni za-
znam, kdy byla tiskdrna dostupna. Bez této metody by nebylo mozné zobrazit aktudlni
stav spotfebnich materidla (a dalsich soucasti) tiskdrny v piipadé, ze je napiiklad odpojena
ze sité nebo vypnuta. Pokud je tiskdrna nedostupné, lze predpokladat, Ze se jeji soucasti
neopotiebovavaji a zddny spotiebni materidl se nekonzumuje.

5.3.2 View

Pohled (View) mé za tikol uzivateli zobrazit poZzadované informace v podobé webové stranky.
Abych zajistil co nejlepsi spravovatelnost a rozsiritelnost aplikace, je vyslednd podoba
stranky slozena z nékolika fragmentti. Jde o ¢asti s webovym zahlavim, s naviga¢nimi poloz-
kami (menu), webovou strankou s pozadovanymi informacemi a webovym zapatim. Hlavni
navigac¢ni menu aplikace nabizi tii polozky.

e Printers — tivodni stranka aplikace se zakladnimi informacemi o tiskarnéch.
e Supplies — rychly piehled o stavech tonerti, moznost zobrazeni detailnich informaci.
e Warehouse — aktualni polozky skladu a sekundarni menu pro dalsi navigaci.

S vyjimkou pohledu, ktery zobrazuje pozadované informace, zustévaji vSechny ostatni po-
hledy stejné. Pro kazdou informativni stranku je vytvoreny vlastni pohled, ktery zobrazi
informace predané z controlleru aplikace.

Jak jsem jiz zminil, ivodni stranka Printers se tyka zakladnich informaci o vSech sledo-
déle pak chyby a upozornéni zjisténé a nahldsené tiskarnou. HldSené chyby a upozornéni
jsou prevedeny do textového forméatu popsaného RFC 3805. Pokud se néjaka z chyb nebo
upozornéni vyskytuje vicekrat, nez-li jednou, pak je za ni (v zdvorce) uveden pocet vyskyti.
7 této stranky je mozno plynule prejit na detailni informace o libovolné tiskarné. V adresa-
fové strukture projektu pak tento pohled lze naleznout pod pojmenovanim home. Stranka
Supplies nabidne rychly pfehled o aktudlnim stavu toneri vsech tiskaren, zdroven lze zkont-
rolovat dostupnost jednotlivych tonert ve skladu. Pokud chceme zobrazit podrobné;jsi infor-
mace o nékteré z tiskaren, lze tak ucinit kliknutim na nazev zafizeni (stejné jako na tivodni
strance). Detailngjsi informace interpretuje pohled pojmenovany jako detail. V textové
podobé zobrazi aktudlni informace o tiskdrné (stav, popis, doba provozu, apod.), dédle pak
detailni informace o kazdém z tonert (popf. inkoustovych kazetach), véetné aktudlni irovné
(v procentech) v podobé grafu. Stejny format jako maji jednotlivé tonery jsou i pro ostatni
soucasti tiskarny, které se opotfebovavaji a jejiz stav chceme zobrazit. Format ilustruje
obrazek ¢. 5.1.

Cyan Toner Cartridge S/N:CRUM-15011271881

42 %
Supp. code:

1680/4000 impressions toner
CLT-C5082L

0 50 100

Obréazek 5.1: Detailni informace o azurovém toneru jedné ze sledovanych tiskaren.
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Dalsim informacnim blokem jsou aktualné hlasena upozornéni tiskarny. Po tomto bloku
nasleduje ¢ast, kde jsou v podobé grafi zobrazeny informace o dostupnosti tiskarny, o vyvoji
spotieby toneru (viz obrézek ¢. 5.2), a také o mnozstvi vytisknutych polozek (viz obrazek
¢. 5.3).

Toners usage.

(2017-03-13 - 201/7-05-16)
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Obrézek 5.2: Graf spottfeby jednotlivych toneri tiskarny v daném obdobi.

Printer's life count.

(2017-03-13 - 2017-05-16)
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Obrazek 5.3: Graf vyuziti tiskdrny v daném obdobi.

Pohled detail nabizi také presmérovani na domovskou stranku tiskdrny a panel pro rych-
lejsi navigaci po strance.

Stranka Warehouse je pak tvofena nékolika pohledy. Prvni z nich zobrazuje aktudlni
skladové zasoby. Dalsi pohledy jsou vytvoreny pro pridavani novych skladovych polozek,
prochézeni a zobrazeni diive vydanych materiali. Posledni z pohled, ktery souvisi se skla-
dem, se tyké predikce spotfeby ve zvoleném obdobi. Pohledy spojené se skladem prezentuji
predané informace z controlleru aplikace, a to v prehlednych tabulkéch.
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Vysledny vzhled aplikace je zachycen obrazkem ¢. 5.4 a také v priloze této diplomové prace.

I FIT-PMC

Printers Monitoring Center

Printers Supplies Warehouse

Printers overview

Last update at: Tue, 16.05.2017 13:40

LaserJet1 :EPCUIW Laserat CMZ22000 1 ang7 Idle none
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Obrazek 5.4: Ukazka uvitaci stranky webového rozhrani.

5.3.3 Controller

Ovladéani (Controller) vystupuje jako prostfednik mezi modely a pohledy aplikace. Data
ziskand z modela zpracovava a upravuje do formy, kterou jednotlivé pohledy zobrazuji uzi-
vateli. Pro tuto webovou aplikaci jsem vytvoril jeden controller s ndzvem Printers. Jeho
implementace vychdzi z ndvrhu na zpracovani nasbiranych dat (viz. obrazek ¢. 4.3). Ke
kazdému pohledu, ktery jsem zminil vyse, se vaze néktera z metod vytvoreného controlleru.
Mezi nejdulezitéjsi metody pak patii metoda detail a metoda consum_predict. Prvni zmi-
nénd metoda ma za kol zpracovat zaznamy z databdze o vybrané tiskarné. Ve vychozim
nastaveni musi zpracovat vSechny zdznamy od aktualniho okamziku po pulnoc predcho-
ziho dne. Dokéaze se vyrovnat s nedostupnosti tiskarny a presto zobrazit data z posledniho
zndmého stavu. Déle je implementovana reakce na chybéjici zaznam v jakémkoli ¢asovém
okamziku. V grafech vyuziti se tato skutecnost projevi jako preruseni linky grafu, protoze
nelze s jistotou urcit, zda se v dobé kdy zaznamy chybi spotieba néjakym zptisobem zmé-
nila. Je-1i dostupny néktery predchozi zaznam, pak lze predpokladdat, ze tiskdrna byla pouze
vypnuta. Potom je v grafu pro tyto ¢asové okamziky zvolena posledni znama hodnota. V pii-
padé, ze by si uzivatel vyzadal statistiku z vétsiho casového rozmezi nez-li 19 kalendainich
dni, objem vracenych dat by byl natolik velky, ze by doslo k vyCerpani pridélené paméti pro
PHP. Aplikace s timto poc¢ita a v metodé se zazada pouze o dva zaznamy za den, konkrétné
o zéznam z pravého poledne (polovina dne, kdy je tiskdrna aktivni) a z ptlnoci (informace
po celodenni aktivité). V metodé consum_predict pak dochazi k predikci spotieby tonertu
na zakladé realné spotreby tiskdren. Predikce spoc¢ivd v inkrementaci pocitadla pro jed-
notliva kédova oznaceni spotiebnich materidli a to tak, ze pokud je zaznamenan narust
aktualni drovné toneru oproti predchozi, predpokladam, ze byl toner vyménén. Nabizi se
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otazka, zda nebude tato predikce nepresnd v pripadé, kdy néjaky (neprdzdny) toner na
chvili vyjmeme, nahradime jinym a nésledné ptivodni toner vratime. Predikce by v tomto
pripadeé byla zkreslena. Ke zkresleni by vsak dojit nemélo, a to diky analyze pouze dvou za-
znami z kazdého dne. S témito chvilkovymi vykyvy tedy aplikace pocitd a dokaze se s nimi
uspésné vyrovnat. Dalsi metody controlleru nejsou z implementa¢niho pohledu zajimavé,
a proto je déle nerozebiram.

5.3.4 Podpirné knihovny

V ¢asti vénujici se navrhu aplikace jsem zminil, Ze budouci aplikace ma obsahovat tiidu
Printer a tiidu Warehouse_supply. Tyto t¥idy jsou z pohledu pouzitého frameworku vni-
many jako knihovny. TFidu Warehouse_supply jsem implementoval dle navrhu na obrazku
¢. 4.4. Pri implementaci tfidy Printer jsem ze zminéného navrhu také vychazel, ale rozsiril
jsem ji o dalsi metody, které bylo v pribéhu implementace nutné pridat. Z pridanych me-
tod povazuji za nutné zminit metody zpracovavajici informace ziskané z ulozené odpovédi
SNMP dotazu hrPrinterDetectedErrorState. Ziskana informace je nejdiive dekédovana
na bitové pole, které se zkontroluje, a v pripadé vyskytu nékterého priznaku je vytvorena
textova podoba daného upozornéni nebo chyby. Dalsi pridané metody jsou pouze podpuirné
a jejich cilem je usnadnit praci. Jako priklad mohu zminit metodu supply_percentage,
ktera vrati aktudlni stav (v procentech) spotfebniho materidlu nebo opotiebeni nékteré
z vymeénitelnych soucasti tiskarny.

Mimo zminénych trid bylo nutné vytvorit podpirnou knihovnu pro usnadnéni prace
s databazi MongoDB. Pro pouzivany framework jiz takovd knihovna existuje, avSsak neni
kompatibilni s nejnovéjsi verzi databaze MongoDB, ktera je také pouzita na pocitacovém
serveru, kde aplikace bézi. Knihovna je implementovana jako tiida a disponuje nejcastéji po-
uzivanymi metodami pro praci s databdzi. Metody, které je mozné pouzit jsou connect — pro
pripojeni k databézi, get — pro ziskdni dokumentii z kolekce databédze, delete — umoznujici
smazat urcené dokumenty z kolekce, insert — pro vlozeni nového dokumentu, where — pro
specifikaci podminky k filtraci zdznamt, aggregate — pro zjednoduseni zapisu agregacni
funkce. Implementovany jsou i funkce jako je sort_by apod., které lze naleznout i v bézné
rela¢ni databazi. Celou t¥idu lze snadno rozsitit o dalsi funkcionalitu implementaci prislusné
metody.

Helpers

Codeigniter nabizi k pouzit{ mnoho pomocnych funkei (tzv. helpers) usnadnujici nejen préaci
s vytvafenim HTML znacek, ale také s obranou proti titoktim typu XSS°. Pro ticely aplikace
jsem vytvoril PHP soubor pomocnych funkei s ndzvem chart_helper pro snazsi vytvafeni
HighCharts grafii, které v aplikaci pouzivam.

5Cross-site scripting — Gtok na bezpeénostni chyby ve skriptech WWW strének.
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5.4 Shrnuti

Kapitola shrnuje postup pti implementaci nastroje pro monitoring sitovych tiskaren. V jejim
uvodu jsem popsal strukturu konfigura¢niho souboru a podptirny program na jednoduché
pridavani polozek do samotného souboru. Dalsi ¢ast je zamérena na modul, ktery ma zis-
kévat aktualni informace o tiskarnach definovanych v konfigura¢nim souboru, a ty nasledné
ukladat do databdze. Zavérecna Cast je vénovana realizaci vlastni webové aplikace a jeji
vysledné strukture. Dalsi ukazky vzhledu aplikace je mozné naleznout v priloze této prace.
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Kapitola 6

Testovani

Testovani je neopominutelnou soucasti vyvoje kazdé pocitacové aplikace. PTi vyvoji tohoto
systému tomu nebylo jinak. V této kapitole postupné demonstruji jakym zptsobem a pro
jaké tiskdrny byla aplikace testovana. Rovnéz popisi problémy, se kterymi jsem se na zakladé
vysledkt musel vyporadat. Dale zhodnotim dosazené vysledky, které budou porovnany s jiz
existujicimi nastroji konkrétnich modeli tiskaren. Zavér kapitoly je vénovan moznostem
dalsiho vyvoje aplikace.

Vysledna aplikace je nasazena na jeden ze skolnich servert, z néhoz je umoznéno sledo-
vat tiskdrny a multifunkéni zatfizeni pripojené v ramci fakultni pocitacové sité. Testovani
aplikace prezentuji na nasledujicich modelech:

e HP Color LaserJet CM2320fxi
e Konica Minolta bizhub C3110
e Samsung CLX6220FX

e Xerox WorkCentre 7835

Data, na kterych veskeré testovani aplikace popisuji, pochazeji z redlného provozu v obdobi
od 22. brezna 2017 do 17. kvétna 2017. Sledoval jsem vzdy pouze jedno zafizeni ze zminé-
nych modelt, s vyjimkou Color LaserJet CM2320fxi, u tohoto modelu byly sledovany dve
zafizeni (jedno méné a druhé vice pouzivané). Pocet nasbiranych zédznamu se pro zminéné
obdobi pohybuje okolo 80 tisic.

Doménova jména jednotlivych tiskdren jsou v nasledujicim textu zamérné zmeénénda, aby
nebylo mozné tyto zafizeni zneuzit, nebo ménit jejich nastaveni.

6.1 HP Color LaserJet CM2320fxi

Aplikace sleduje ¢innost dvou tiskdren tohoto typu. Z vyse popsanych divodu je oznacuji
jako LaserJet-1 a LaserJet-2. V tabulce ¢. 6.1 shrnuji, jaké informace 1ze, nebo naopak
nelze od tohoto modelu ziskat. U spotiebnich materiald jde pouze o toner purpurova, zluta,
azurova a ¢ernd. Dalsi ¢asti, které se opotrebovavaji, sledovat nelze. Zasadnim problémem
u tohoto modelu je, jakym zptisobem spravné urcit celkovy stav zarizeni.

Pro urceni stavu se kombinuji hodnoty stav zarizent, stav tiskarny, hldsené chyby a v ide-
alnim pripadé kod chyb. Jak lze vidét z tabulky ¢. 6.1, tak model tuto informaci nedokaze
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Pozadavek Dostupnost | Pozadavek Dostupnost
Stav zarizeni: dostupné Stav tiskdrny: dostupné
Hldsené chyby: dostupné Spotrebni materidl: — dostupné
Sériové cislo: dostupné Pocitadlo vytiski: dostupné
Popis zarizeni:  dostupné Pridéleny popis: dostupné
Doba provozu:  nedostupné Kod chyb: nedostupné
Cas tiskdarny: nedostupné Popis chyb: nedostupné

Tabulka 6.1: Shrnuti dostupnosti odpoveédi na dtlezité pozadavky.

sdélit, ale stale 1ze pouzit informaci o hlasengch chybich (hrPrinterDetectedErrorState).
Pri testovani jsem vsak zjistil, ze vracend hodnota odpovida zprave, kdy neni nahlasena
zddna chyba (oktetovy Fetézec s hodnotou 00) a to i pres to, ze k chybé (vystraze) dojde.
Aby tedy bylo mozné stav spravné urcit, musi byt ziskané informace o chybach a upozorné-
nich kontrolovany vici skuteénému stavu spotfebnich materialii. Pokud je stav nékterého
z toneril nizky, je hlaSen nekriticky stav, v pripadé prazdného pak kriticky. Ostatni roz-
hodovani o stavu pak nechdvam pouze ma polozkach stav zarizeni a stav tiskdrny, jejichz
hodnoty jsou spravné a pro vypocet je lze pouzit.

Zarizeni s nazvem LaserJet-1 bylo v testovaném obdobi velmi malo vyuzivané. Jak
lze vidét z obrazku ¢. 6.1, tak za celé obdobi bylo tiskdrnou zpracovino pouze jedenict
tiskovych uloh.

30 795

30 790
Life count

impressions

30 785

30 780
3. Apr 17. Apr 1. May 15. May

Obrazek 6.1: Zpracované tiskové tlohy zarizenim LaserJet-1.

Zarizeni bylo po celou dobu testovani dostupné, nedoslo u néj k zadné kritické chybé a zadny
z tonert nebyl vyménén.

Tiskarna oznacend jako LaserJet-2 byla naopak vyuzivana vice. Vétsi nartst tiskovych
uloh lze sledovat v obdobi od zac¢atku zkouskového obdobi. O tom svédéi i zvysena spo-
tfeba ¢erného toneru oproti ostatnim barviam. Pokles trovné ¢erného toneru ¢inil 10 procent,
u ostatnich barev se jednalo o pokles zhruba o ¢tyfi procenta celkové kapacity. Vyvoj tisko-
vych tloh a spotfebu jednotlivych tonert znazornuje obrazek ¢. 6.2. Zafizeni bylo po celou
dobu testovani dostupné. Stav tiskarny byl pouze jednou oznacen jako kriticky, a to pro
obdobi od 5. dubna do 17. kvétna, kdy nebylo mozné tisknout v plném barevném rozsahu.
Pro odstranéni tohoto problému bylo nutno vyménit azurovy toner.
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Obréazek 6.2: Zpracované tiskové tlohy a spotieba jednotlivych tonerd u zatizeni LaserJet-2.

6.1.1 Porovnani s aplikaci od vyrobce

Webové aplikace tohoto modelu nabizi oproti systému vytvoreného v ramci této diplomové
prace nasledujici informace:

e Kompletni vycet vSech informaci o tiskarné (véetné informaci o nastaveni tisku a na-
staveni podporovaného papiru).

Pocet stran vytisknutych jednotlivymi tonery.
e Moznost konfigurace zafizeni.

Priblizny pocet stran, které bude mozno s danym tonerem jesté vytisknout.

e Datum posledniho pouziti toneru.

Nékteré ze zminénych vyhod jsou ovSsem diskutabilni, a to nejen z pohledu potfebnosti, ale
zejména z pohledu presnosti. Rozhrani poskytuje informaci o pfiblizném poctu stran, které
bude mozno tonerem vytisknout, ale nikde se neuvadi o jaké pokryti danou barvou se jedna.
Kompletni vycet vsech informaci o tiskarné je v nabidce skryt pod nazvem Konfigurace
zarizend, 1 pres to, ze na této strance konfiguraci zménit nemutzeme.
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Nedostatky oproti vytvorené aplikaci jsou pak nésledujici:

e Chybné hliseny aktualni stav tiskdrny — jako piiklad lze uvést situaci, kdy tiskdrna
nedokéze tisknout v celém svém barevném rozsahu a pritom na informacni strance

hlasi stav OK.

e V pripadé vymény toneru s vyssi kapacitou zobrazuje aplikace prazdny toner, ale
u priznaku ,Je treba vymeénit toner” signalizuje, ze vyména neni tieba.

e 7Z4adné historické tdaje, které by mohly byt pouzity k analyze tiskarny.
e Neptehlednost aplikace.

e Neexistence spojeni se skladovymi zadsobami.

e Nemoznost predikce spotiebniho materidlu pro zvolené obdobi.

Zejména prvni tii zminéné nedostatky webového rozhrani od spolecnosti HP povazuji za
zcela nejpodstatnéjsi znemoznujici spravnou spravu tiskdrny. Velkym nedostatkem je pak
i nemoznost spravovat vice nez-li jednu tiskarnu.

6.2 Konica Minolta bizhub C3110

Pro tiskdrnu z modelové fady C3110 jsem pouzil oznac¢eni KM-c3110. K souhrnu infor-
maci, které lze, nebo nelze od tohoto modelu ziskat jsem pouzil stejnou strukturu jako
u predchoziho. Ty pak shrnuje tabulka ¢. 6.2. Zarizeni dokaze sdélit informace nejen o to-

Pozadavek Dostupnost | Pozadavek Dostupnost
Stav zarizeni: dostupné Stav tiskdrny: dostupné
Hldsené chyby: dostupné Spotrebni materidl: — dostupné
Sériové cislo: dostupné Pocitadlo vitiski: dostupné
Popis zarizeni:  dostupné Pridéleny popis: nedostupné
Doba provozu:  dostupné Kod chyb: dostupné
Cas tiskdrny: dostupné Popis chyb: dostupné

Tabulka 6.2: Shrnut{ dostupnosti odpovédi na dtlezité pozadavky u zarizeni.

nerech, ale i o ostatnich soucastech, jakymi jsou zobrazovaci jednotky, prenosovy péas apod.,
s vyjimkou odpadni nadoby. U té nedokéze zjistit aktualni, ani maximalni troven zaplnéni.

Jako vazny problém, ktery se v pribéhu testovani projevil, je spravné urceni celkového
stavu zafizeni, resp. dekddovani chyb z hodnoty hrPrinterDetectedErrorState. Tiskdrna
na tento dotaz bez jakychkoliv problémt odpovi, avsak navratova hodnota je typu retézec,
nikoliv oc¢ekdvany oktetovy cCiselny fetézec, jak vyzaduje standard RFC 3805. Hodnoty,
které tiskarna vraci se Casto lisi nejcastéji je vsak vracen textovy retézec s nulovou délkou.
V prubéhu testovani byly rovnéz zaznaméndany i znaky jako jsou zavorky, mezery ¢i zavinac.
Tuto informaci tedy pro urceni stavu nelze pouzit, a proto je nutné vyuzit konkrétnich
chybovych kédu, které tiskarna dokéaze sdélit.

Sledovana tiskdrna KM-c3110 byla po celé testované obdobi pravidelné vyuzivana a za
toto obdobi zpracovala pres tisic tiskovych tloh. Béhem této doby byla tiskarna stale v ne-
kritickém stavu, ale jak lze vidét i z obrazku ¢. 6.3, tak tonery cerné a purpurové barvy
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Obrézek 6.3: Zpracované tiskové tlohy a spotieba jednotlivych toneru u zarizeni KM-¢3110.

dosahly konce své zivotnosti. Zminény obrizek znazornuje mimo grafu spotieby jednotli-
vych toneru také vyvoj pocitadla tiskovych tloh.

Zarizeni bylo témér vzdy v pozdéjsich odpolednich hodinidch vypindno. Na konci testova-
ného obdobi tiskarna hlésila ¢tyti upozornéni, které povedou ke kritickému stavu tiskadrny
a tim bez adekvatni reakce znemozni dalsi ¢innost.

6.2.1 Porovnani s aplikaci od vyrobce

Aplikace od vyrobce nabizi u tohoto modelu oproti systému vytvoreného v ramci této
diplomové prace nasledujici informace:

e Udaj o fyzickém umisténi tiskarny.

e Informace o zdroji papiru — strucné.

Pocitadlo vytisku poskytuje podrobnéjsi informace.

Spréava tiskovych tloh.

Nastaveni tisku.
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Oproti webovému rozhrani od spole¢nosti HP je vice piehledné. Uvodni obrazovka viak
neposkytuje zadné upozornéni na dochéazejici spotiebni material. Informace o stavu tiskarny
je lehce prehlédnutelna.

Nedostatk je oproti vytvorenému monitorovacimu systému vice:

e Chybné hlaseny aktualni stav tiskarny — jde o stejny problém jako u tiskdrny modelu
HP Color LaserJet CM2320fxi.

Dochézejici spotiebni material neni na informacni strance zobrazen.

Absence oznaceni (kod) spotiebnich materidli pro objednéni.

Z4dné historické tidaje, které by mohly byt pouzity k analyze tiskarny.

Neexistuje spojeni se skladovymi zasobami.

e Nemoznost predikce spotiebniho materidlu pro zvolené obdobi.

Nejzasadnéjsim nedostatkem je opét nespravné urcovani stavu tiskarny. Dale pak absence
informace zobrazujici dochézejici spotiebni material (pfipadné vysoké opotiebeni nékterych
soucasti). U aplikace velmi postraddm historicky vyvoj spotfeby tonert a néartst poctu
vytiskd. V nékterych svych castech je aplikace nepfehlednd. Zejména z téchto divodn se
webové rozhrani od vyrobce jevi jako nedostatecné.

6.3 Samsung CLX6220FX

Dalsi z testovanych modela byl Samsung CLX6220FX, kterému jsem pridélil ndzev CLX-
6220. Tabulka ¢. 6.3 shrnuje, které pozadavky dokéze, resp. nedokéze zodpoveédét. Jak

Pozadavek Dostupnost | Pozadavek Dostupnost
Stav zarizeni: dostupné Stav tiskdrny: dostupné
Hldsené chyby: dostupné Spotrebni material: — dostupné
Sériové cislo: dostupné Pocitadlo vytiski: dostupné
Popis zarizeni:  dostupné Pridéleny popis: dostupné
Doba provozu:  dostupné Kod chyb: dostupné
Cas tiskdrny: dostupné Popis chyb: dostupné

Tabulka 6.3: Shrnuti dostupnosti odpovédi na dulezité pozadavky.

lze vidét, tak zarizeni CLX-6220 nemd zadny problém odpovédét na dotazované polozky.
V pripadé spotrebnich materidlu tiskarna sdéli, s vyjimkou aktudlniho a maximalniho zapl-
néni odpadni nadobky, vSechny pozadované informace. U tonert pak dokaze sdélit i jejich
sériova Cisla. Mezi spotifebni materidly jsou opét zafazeny i soucéasti, u kterych dochazi k
opotfebeni a jejich stav se dd4 monitorovat. Takovymi souc¢dstmi jsou zapékaci jednotky,
prenosovy pas a dalsi.

Za celé testovaci obdobi byla tiskarna nejvice vyuzita na zacatku zkouskového obdobi,
kdy bylo za jeden den zpracovano vice nez 200 tiskovych tloh. Celkovy pocet zpracovanych
tloh ve zminéném obdobi se pohyboval okolo 700, pfricemz jejich vyvoj v Case ilustruje
obrazek ¢. 6.4. Stejny obrazek ilustruje droven jednotlivych tonerd ve stejném casovém
obdobi. Zatizeni bylo téméf po celou dobu testovani dostupné. Z obrazku ¢. 6.4 je také
patrné, v jakém obdobi nebylo mozné tisknout v plném barevném rozsahu, a jaké tonery
a kdy byly vyménény.
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Obrézek 6.4: Zpracované tiskové tlohy a spotieba jednotlivych toneri u zatrizeni CLX-6220.

6.3.1 Porovnani s aplikaci od vyrobce

Narozdil od vytvoreného systému poskytuje aplikace od vyrobce tyto moznosti:
e Podrobné informace o pocitadle tiskovych tloh tiskarny.
e Podrobnosti o aktudlnim firmware.
e Podrobnosti o aktudlnim nastaveni tiskarny.
e Sprava tiskovych tloh.

Aplikace SyncThru sice na ivodni strance zobrazi vsechny dtlezité informace o tiskarneé,
vystrahy ale nejsou rozepsany.
SyncThru mé néasledujici nevyhody:

e Absence oznaceni (kod) spotiebnich materidli pro objednéni.
e 7Z4adné historické tdaje, které by mohly byt pouzity k analyze tiskarny.
e Neexistuje spojeni se skladovymi zasobami.

e Nemoznost predikce spotiebniho materidlu pro zvolené obdobi.
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Ze zminénych nedostatkt neni zadny kriticky, pokud se spravce sité spokoji pouze s aktu-
alnim stavem tiskarny. Protoze SyncThru neposkytuje zaddné historické idaje, neni mozné
provést jakoukoliv analyzu vyuziti tiskdrny v c¢asovém rozmezi.

6.4 Xerox WorkCentre 7835

Oznaceni modelu WorkCentre 7835, stejné jako u predchozich modelti, muselo byt zménéno.
Zvoleno tak bylo XWC-7835. Dostupné a nedostupné informace, které lze od tiskarny zis-
kat jsou uvedeny v tabulce ¢. 6.4. Z ni lze vycist, ze zadny z pozadavki neni u tiskarny

Pozadavek Dostupnost | Pozadavek Dostupnost
Stav zarizent: dostupné Stav tiskdrny: dostupné
Hldsené chyby: dostupné Spotrebni material: — dostupné
Sériové cislo: dostupné Pocitadlo vitiski: dostupné
Popis zarizeni:  dostupné Pridéleny popis: dostupné
Doba provozu:  dostupné Kod chyb: dostupné
Cas tiskdrny: dostupné Popis chyb: dostupné

Tabulka 6.4: Shrnuti dostupnosti odpovédi na dtlezité pozadavky.

nedostupny. U spotrebnich materidli pak poskytne informace o vsech sledovatelnych sou-
¢asti a jejich popis obsahuje i kéd spotrebniho materidlu. Obrazek ¢. 6.5 ilustruje spotrebu
jednotlivych tonert i pocet zpracovanych tiskovych tloh v pribéhu celého testovaciho ob-
dobi. Celkovy pocet zpracovanych tiskovych tdloh za zminéné obdobi dosdhl témér ctyr
tisic, coz z tohoto zarizeni déla nejvice vytizenou tiskdrnu mezi testovanymi. V obdobi od
3. dubna do 5. dubna roku 2017 nebylo mozné tisknout v plném barevném rozsahu. Vymeé-
nou purpurového toneru byl problém odstranén a zddny jiny jiz nebyl zaznamenan. Zarizeni
bylo témér vzdy dostupné a mélo aktivni rezim Setieni energie.

6.4.1 Porovnani s aplikaci od vyrobce

Xerox pro tento model pouziva webové rozhrani Centreware, které oproti vytvorenému
systému nabizi Centreware nasledujici moznosti:

e Udaj o fyzickém umisténi tiskdrny.
e Priblizny pocet stran, které bude mozno s danym tonerem jesté vytisknout.
e Vzdalené zadani tiskovych uloh.

K pribliznému poctu stran, které je mozné s danym tonerem jesté vytisknout, je k dispozici
i udaj o pokryti strany barvou (nutno zohlednit pfi vypoctu).
Centreware, ackoliv jde o nejlepsi z testovanych rozhrani, mé nasledujici nedostatky:

e Zidné historické idaje, které by mohly byt pouzity k analyze tiskarny.
e Neexistuje spojeni se skladovymi zasobami.

e Nemoznost predikce spotifebniho materidlu pro zvolené obdobi.
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Obrazek 6.5: Zpracované tiskové ilohy a spotieba jednotlivych toneri u zarizeni XWC-7835.

Hlavni nevyhodou Centreware je absence historickych tidajt. Zobrazovan je vzdy pouze
aktualni stav. Co se tyce prehlednosti rozhrani, tak jde oproti webovym strankam od ji-
nych vyrobct o nejpirehlednéjsi rozhrani. Vyjimkou mize byt snad jen lehce prehlédnutelna
navigace na detailni informace o spotiebnich materialech.

6.5 Ostatni zarizeni

Vysledny systém musi byt schopen monitorovat libovolnou tiskdrnu, u které je povolen
protokol SNMP. Tuto vlastnost jsem testoval pro nové ptidand zafizeni Brother MFC-
9970CDW, Canon i-SENSYS MF9170 a OKI Color MC561dn. Vlastni chovani tiskaren
odpovidalo chovani, které jsem jiz popsal u testovaci sady SNMP dotazi v ¢asti 3.3. U tis-
karen Brother MFC-9970CDW a Canon i-SENSYS MF9170 tedy nebylo mozné ve formé
grafl zobrazit aktualni Groven toneru, ani spotiebu tonerii v ¢asovém horizontu. Odstranéni
téchto nedostatk muze byt nadmétem na dalsi rozsiteni aplikce.

Vytvoreny systém tedy u dvou zafizeni nedokéze zjistit aktudlni tiroven tonerti, avsak
naptiklad proti webové aplikaci tiskarny Brother nabizi prehledné rozhrani a zejména do-
kéze zobrazit aktudlni stav tiskarny. Zaroven dokéze o dochézejicim toneru informovat, a to
diky tomu, zZe zobrazuje hldsené chyby a upozornéni. Pokud je droven toneru nizka, nebo
pokud je toner spotiebovan, vytvorena aplikace na tuto skute¢nost dokaze upozornit. U tis-
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karny Canon je situace stejna. V piipadé OKI Color MC561dn se aplikace chova korektné.
Informace o spotfebnich materidlech jsou dostupné v plné mite, s vyjimkou aktualniho za-
plnéni odpadni nadobky. Tato informace neni, stejné jako u nékterych modelt zminénych
vyse, tiskdrnou poskytnuta.

6.6 Dosazené vysledky pri testovani

7 vysledki test popsanych v této kapitole lze ucinit zavér, ze vytvoreny systém je schopny
konkurovat komerénim aplikacim a v nékterych ohledech je dokaze ptedcit. Podatilo se
vytvorit jednotny systém pro sledovani stavi tiskdaren rtznych vyrobct s moznosti spravy
skladovych zasob a predikci nakupu spotiebniho materidlu pro zvolené obdobi. Zaroven jsem
poukazal na velkou nekonzistenci mezi poskytovanymi tdaji u rtiznych modeld. Spravné
urceni stavu tiskarny se projevilo jako nejobtiznéjsi kol a jak lze pozorovat v nékterych
webovych rozhranich tiskdren, tak sprdvné urceni stavu zarizeni nékteri vyrobci ani prilis
neresi.

Vysledny systém se mimo jiné soustiedil na co nejjednodussi a hlavné prehledné webové
rozhrani, z kterého jeho uzivatel okamzité pozné, zda néktera z tiskaren vyzaduje pozornost,
pripadné jestli je tfeba zasahu spravce sité (popf. spravce zarizeni). Diky systému je mozné
pozorovat i vyuziti jednotlivych zarizeni, a to diky ukladani historie.

Jako nedostatek naopak shleddvam nemoznost hlasit priblizny pocet stran, ktery bude
mozno s odpovidajicim spotfebnim materidlem a s odpovidajicim pokrytim stranky jesté
vytisknout. Nékteré modely tuto informaci poskytuji, ale vétsina modeli tuto informaci
nenabizi. Jednd se vSak o dalsi mozné rozsiteni, na které je aplikace diky existenci konfigu-
racniho souboru predpripravena.

6.7 Mozna rozsireni aplikace

Jak jsem jiz nastinil, diky zvolenému rozclenéni prace a diky existenci konfigura¢niho sou-
boru lze u kazdého spotfebniho materidlu pridat polozku s predpokladanym pocétem vytisk-
nutych stran pri zadaném pokryti. Na zdkladé této informace by jiz bylo snadné predikovat
zbyvajici pocet stran a to v zavislosti na ménicim se pokryti stranky barvou. Dalsim moz-
nym rozsifenim je pridani a zobrazeni jakékoliv informace z databdze objektt MIB, kterou
bychom v prubéhu pouzivani aplikace vyuzili. Moznym rozsifenim by bylo i pridani prihla-
sovani do webového rozhrani a tim vytvorit ruzné irovné pristupu.

Nejvhodnéjsim rozsifenim by vSak bylo feseni ziskani konkrétnich stavi u tonert a dal-
sich spotfebnich materidli u tiskdren a modelt, které tuto informaci nedokézi pomoci pro-
tokolu SNMP sdélit. To lze napiiklad pomoci analyzy webové stranky tiskarny, kde jsou
tyto informace zobrazeny.

V ramci dalsSich rozsiteni by bylo vhodné zaméfit se i na sofistikovanéjsi predikci do-
chazejiciho spotrebniho materialu. Tedy aby bylo na zdkladé ulozenych dat mozné uréit,
v kterém dni, popt. mésici mizeme spotfebovani toneru (a jinych spotfebnich materiali)
ocekavat.
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6.8 Shrnuti

V této kapitole jsem uvedl prehled provedenych testti, které mély za cil ovérit spravnost
implementace a navrhu aplikace. Hlavni testy aplikace probéhly na ¢tyfech riznych mode-
lech tiskdren od rtiznych vyrobct. Zaroven jsem porovnal moznosti vytvoreného systému
s poskytovanou aplikaci vyrobce pfislusné tiskdrnou. V dalsi c¢asti kapitoly jsem popsal,
jakych vysledku jsem dosahl a také jsem zminil nejzavaznéjsi problémy, které bohuzel fada
vyrobctl netesi. Zavér kapitoly je vénovan moznym rozsitenim aplikace.
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Kapitola 7
Zaver

Tato diplomova préce si kladla za cil navrhnout a posléze implementovat webovou aplikaci,
kterda bude schopna sledovat, ukladat a zobrazovat provozni stav vybranych sitovych tiska-
ren. Dale musi byt schopna zobrazit historii vyuziti tiskdren, hlasit dochazejici spotiebni
material, umoznit spravu skladovych zasob a doporucit ndkup spotirebniho materidlu pro
zvolené obdobi. Vysledkem této prace je vytvoreni systému pro sledovani sitovych tiskaren,
skladajici se z modulu pro sbér dat a komunikaci s jednotlivymi modely tiskaren, a z webové
casti, umoznujici prezentaci nasbiranych dat a spravu skladovych polozek.

V uvodu teoretické ¢asti prace jsem poznamenal, jak dilezité je monitorovani sitovych
tiskaren a jaké jsou v soucCasnosti nejpouzivanéjsi ndstroje urcené ke spravé a také jaky
rozsah sluzeb nabizeji. Prostudoval jsem také moznosti, jak je mozné ziskat informace ze
sitovych tiskaren riznych znacek a modelt a z téchto informaci jsem vybral pouze ty, které
provedl nékolik jednoduchych testt, které mély za kol ovérit schopnost nékterych tiskaren
reagovat na zikladni SNMP dotazy. Na zakladé vsech zjisténych informaci jsem navrhl,
jakym zpusobem bude mozno ziskdvat informace ze sitovych tiskdren, jakym zplisobem
bude vhodné data v datab&azi ulozit a také vzhled a prezentaci nasbiranych informaci ve
vysledné webové aplikaci.

V praktické ¢asti jsem, na zakladé diiveéjstho ndvrhu, nejdrive implementoval modul pro
ziskan{ uziteénych informaci od sitovych tiskaren. Modul je na serveru, kde aplikace bézi,
periodicky spoustén a ziskana data ukldda do dokumentové databaze MongoDB. V dalsim
kroku jsem vytvoril webovou aplikaci, ktera méla byt zejména prehlednd. Pri vyvoji webové
aplikaci jsem se Tidil dle dfive vytvoreného ndvrhu. Samotné aplikace je nasazena ve skolni
pocitacové siti FIT VUT v Brné a sleduje provoz vybranych tiskaren. Provedené testy po-
ukézaly na nekonzistenci hlasenych informaci ve webovych rozhranich od raznych vyrobct.
Zaroven odhalily problémy se spravnosti nékterych dat, které tiskdarny na nékteré dotazy
MIB databéze poskytuji. Pomoci téchto testt jsem prokazal schopnost aplikace dikladné
monitorovat rizné modely sifovych tiskaren. Ovéreni spravnosti predikce spotiebniho ma-
teridlu pak lze lehce provést na zédkladé dostupné historie u kazdé monitorované tiskarny.
Nutno podotknout, Ze v pripadé pridani novych tiskdren do vytvoreného monitorovaciho
systému je tieba v za¢atcich monitorovani ovérit spravnost zobrazovanych dat. Mize se totiz
stat, ze stejné jako u nékterych jinych SNMP dotazi tiskdrna vrati hodnotou v naprostém
rozporu se standardem RFC 3805.

Cely systém je mozné snadno rozsitit o dalsi funkénost. Navrhy na mozné rozsifeni jsem
pak zminil v kapitole 6.

46



Diky této diplomové praci jsem ziskal prehled nad problematikou sledovani a spravy
sitovych tiskdren. Déle jsem se seznamil s existujicimi aplikacemi, které o sobé tvrdi, ze
jsou schopny monitorovat tiskdrny rtznych vyrobct. Jakym zplisobem se tyto aplikace
vyrovnavaji se zminénymi problémy se nedozvime. Otdzkou pak je, zda nékteré z chyb
pouze neignoruji. Problémi s komerénimi aplikacemi je mnohem vice, pricemz vétSinou
nejsou multiplatformni, coz je opét velmi limitujici.

Vérim, ze mnou vytvoreny monitorovaci systém mé potencidl stat se vhodnou aplikaci
pro sledovani sitovych tiskaren a spravcim sité tak usnadni praci nejen pti analyze vyuziti
jednotlivych tiskaren a sledovani jejich stavu, ale také pii pldnovani nakupu spotiebnich
materiala a celkové spravé skladovych zasob. Zda se vytvoreny systém osvédci, se ukaze az
v priubéhu dalsich let.
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Priloha A

Obsah CD

L README . Bt ittt it e e e e manual k pouziti
| DP_Pavel _Vyskocil 2017.pdf............coveiunn.t. text prace ve formatu PDF
= o o J zdrojové soubory vytvorené aplikace
WED oot e zdrojové soubory webového rozhrani
printers_setting.ini............ ..., konfiguracni soubor aplikace
get_config rows.php............... pomocny skript pro editaci konf. souboru
db_data_auto.php......ccovviiiiinin.. modul pro komunikaci s tiskdrnami
I v = zdrojové soubory textové Casti diplomové prace
L obrazky-figures............. obrazky pouzité v textové ¢asti diplomové prace
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Priloha B

Manual

Pro spravnou ¢innost aplikace je vyzadovano PHP 5.6 nebo vyssi s instalovanym rozsitenim
mongodb 1.2.3 . Dale je nezbytnd instalace dokumentové databdaze MongoDB 3.0 nebo
vyssi z divodu zpétné nekompatibility s niz$imi verzemi. Pfed prvnim pouzitim musi dojit
k tpravé v nasledujicich ¢astech aplikace:

1. Modul db_data_auto.php.

2. Konfiguraéni soubory config.php a mongo_db.php frameworku Codelgniter (/appli-
cation/config/).

Uprava modulu (db_data_auto.php) spociva ve spravném nastaveni nazvu databéze s vy-
tvofenymi kolekcemi. P¥ipadnou zménu je nutno provést editaci prikazu MongoDB\Client.

Modul musi byt spustén s jednim parametrem, kterym je ndzev (véetné cesty) konfigu-
ra¢niho souboru printers_setting.ini. K automatickému spousténi tohoto modulu lze
vyuzit planovac tloh Cron. Nésledujici definice tlohy zajisti spusténi skriptu kazdych pét
minut:

*/6 % * * x php /path/to/file/db_data_auto.php /path/to/file/printers_setting.ini

Dalsi ipravy se tykaji konfigura¢nich souborti frameworku Codelgniter. Ty se nachazeji ve
slozce application/config/. V souboru config.php je tfeba spravné nastavit hodnoty téchto
polozek:

e base_url — URL adresa ke korenové slozce Codelgniteru.
e composer_autoload — cesta k baliku Composer
e ini_file — cesta k INI souboru s konfiguraci (printers_setting.ini).

Pro spravny pristup aplikace k vytvorené MongoDB databézi je tfeba modifikovat soubor
mongo_db.php obsahujici pfipojovaci profily. Ty lze na zdkladé komentait v samotném
souboru snadno editovat, popt. pridavat nové.

Nékteré konfiguracni kroky jsou podrobnéji popsany v souboru README. TXT na priloze-
ném pamétovém nosici.
Vzhled aplikace ovéren na webovych prohlize¢ich Mozilla Firefox 53.0.3, Internet Explo-
rer 11 a Google Chrome 58.0.
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Priloha C

Ukazka aplikace

Nasledujici obrazky demonstruji nékteré dalsi ¢asti vytvorené aplikace.

-r FIT - PMC

Printers Monitoring Center

Printers Supplies Warehouse

Filter:
Printer and supplies information

Chose one for detailed informations

Check in
Toners level
warehouse

black, cyan,
magenta , yelow
black, cyan,
magenta , yelow
cyan , magenta ,
yellow , black
yellow , magenta ,
cyan , black
Herox WorkCentre 7835 w1 Multifunction black, cyan ,

XWC-T835 C: 31%, M: 85%, Y 90%, BK: 27%
System magenta , yelow

LaserJet-1 HP Color Laserlet CM2320fxi MFP C: 45%, M: 16%, Y. 46%, BK: 55%
LaserJet-2 HP Color LaserJet CM2320fxi MFP C: 84%, M: 78%, v 24%, BK: 4%
KM-c3110 KONICA MINOLTA bizhub C3110 C: 18%, M: 1%, Y. 10%, BK: 1%

CLX-6220 Samsung CLX-6220 Series C: 40%, M: 95%, % 91%, BK: 12%

Obrazek C.1: Rychly pfehled o stavech tonert, kontrola polozky ve skladu.
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State: Power save Quick navigation
Device: Xerox WorkCentre 7835 v1 Multifunction System

Serial number: 3912317560 Toners/ink supplies
Uptime: & days, 1:23:31 Others supplies
Internal time: 2017-5-21,10:53:26.0,+2:0 Reported alerts
Life Count: 68665 impressions Long term usage
SUPPLIES

Toners/Inks ﬁ

Black Toner, Reorder Humber 006R01517

0 27 %
Supp. code: .

7236/26300 tenthsOfGrams toner TR

1] 50 100

Cyan Toner, Reorder Number 006R01520

Supp. code:

571554
4305/15500 tenthsOfGrams toner D0BRI1530

[} 50 100

arts.com

Magenta Toner, Reorder Number 006R01519

R A - -1
Supp. code:

51155
14725/15500 tenths0 fGrams toner D0ERU1E10

Obréazek C.2: Stranka s detaily o tiskarné Xerox WorkCentre.

Others Q

Drum Cartridge (R1), Reorder Number 013R00662

o N S~
Supp. code:

43/100 percent ope 013R00862

(1] 50 100

Drum Cartridge (R2), Reorder Number 013R00662

o I %
Supp. code:

45/100 percent opc
013R00662

1] 50 100
Hig

Drum Cartridge (R3), Reorder Number 013R00662

o I s
Supp. code:

45/100 percent opc
013R00662

(1] 50 100

Drum Cartridge (R4), Reorder Number 013R00662

0 24%
Supp. code: -

24/100 percent LIE 013R00662

[} 50 100

Highcharts.com

Obrazek C.3: Stranka s detaily o tiskarné Xerox WorkCentre — ostatni soucasti tiskarny.
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ALERTS <%
@ (1-551-00 The machine is in Sleep Mode; some administration functions cannot be performed. No user intervention is

required. Printing wil start when a job is received, a fax job is received (if installed), or a user initiates a job at the
machine.

LONG TERM USAGE 43

from date: 2017-03-24 to date: 2017-05-21 W
P —
=] —
€ — Availability
g o
- 3. Apr 17. Apr 1. May 15. May
Highcharts.com
Toners usage. =
(2017-03-24 - 2017-05-21)
100 —
o
Friday. May 12. 00:00
® black: 29 — black
® cyan: 33 — oyan
#® magenta: 95 _ nta
s 50 yellow: 91
S — yellow
—_—
e
0 — |
3. Apr 17. Apr 1. May 15. May

Obréazek C.4: Stranka s detaily o tiskarné Xerox WorkCentre — hlasena upozornéni, historie
dostupnosti a vyuziti toneru tiskarny.

T FIT- PMC

Printers Monitorin nter

Printers Supplies Warehouse

Filter:
Warehouse
search

The amount of available supplies WAREHOUSE MENU

BCS30A Black toner HP Color LaserJet CN2320fxi 1 ol History of releazes

CCs30A Black toner HP Color LaserJet CM2320fxi 1 A T

TNP-51K Black toner Konica Minokta C3110 2

THNP-51M Magenta toner Konica Minoka C3110 2

TNP-51% Yellow toner Konica Minotta C3110 1

CLT-K5082L Black toner Samsung CLX6220FX 2z

CLT-MS082L Magenta toner Samsung CLXGZ20FX 1

00ER01S1T Black toner Xerox WorkCentre 7835 1

N01RONRTA Tranzfer Relt Cleanar Wernx WarkCentre T35 1 he

Current stock items

v s comen e

delete ~

HP Color Laserlet CM2320fxi Black toner BCS530A 2017-05-02
release

Obrazek C.5: Ukazka skladu zasob — polozky, které jsou aktuilné dostupné.
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¥ EC

|
rFI_ Mo Tu We Th Fr S5Sa Su

May

Printers Monitori

Printers Supplies Warehou

Prediction of supplies consu
Select range for calculation

from date: 2016-05-21;

Estimated consumption:

in range (2017-05-21 - 2018-05-21)
Supply code
006RO1519 Magenta toner

CLT-YB082L “ellow toner

CLT-M5082L Magenta toner

CC531A Cyan toner

Obrazek C.6: Demonstrace schopnosti predikovat mnozstvi spotfebovaného materialu pro

zvolené obdobi.
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