VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

APLIKACE PRO SIMULACI RiDICIHO SYSTEMU PRO-
FINET

APPLICATION FOR SIMULATION OF PROFINET CONTROLLER

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE TOMAS MAZUREK
AUTHOR

VEDOUCI PRACE doc. RNDr. JITKA KRESLIKOVA, CSc.
SUPERVISOR

BRNO 2017



Zadani bakalarskeé prace/19793/2016/xmazur07
Vysoké uéeni technické v Brné - Fakulta informaénich technologii
Ustav informacnich systémd Akademicky rok 2016/2017
Zadani bakalarskeé prace

Reditel: Mazurek Tomas

Obor: Informacni technologie

Téma: Aplikace pro simulaci Fidiciho systému PROFINET
Application for Simulation of PROFINET Controller

Kategorie: Poditaové sité

Pokyny:

1. Seznamte se se standardem Profinet a Fidicimi systémy PLC SIEMENS SIMATIC S7.

2. Prostudujte principy komunikace mezi Fidicim systémem a V/V zafizenim.

3. Po dohodé s konzultantem spoleénosti Siemens CZ navrhnéte aplikaci simulujici chovani
fidiciho systému.

4. Zvolte vhodné implementacni prostiedi a vyvojové technologie. Implementujte prototyp
navrzeného systému. Vysledna aplikace bude umoznovat navazani aplikaéniho vztahu s
V/V zafizenim a praci s konfiguraénimi a diagnostickymi daty.

5. Pouzitelnost aplikace demonstrujte na vhodném vzorku dat vybraném po dohodé s
vedouci.

6. Zhodnofte dosaZené vysledky a pfinos implementovaného fedeni a diskutujte dalsi
moznosti rozéifeni vytvorené aplikace.

Literatura:
¢ PIGAN Raimond, METTER Mark. Automating with PROFINET: 2nd rev. and enl. edition,
2008. ISBN 978-3-89578-294-7,
Pro udéleni zapoctu za prvni semestr je pozadovano:
e Spinéni bodd zadéani 1 aZ 3.

Podrobné zavazné pokyny pro vypracovani bakalafské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakalaiské prace musl obsahovat formulaci cile, charakteristiku soutasného stavu, teoreticka a
odbornd vychodiska fedenych problémd a specifikacl etap (20 a2 30% celkového rozsahu technické zpravy).

Student odevzda v jednom wvytisku technickou zpravu a v elektronické podabé zdrojovy text technické zpravy,
Uplnou programovou dokumentacl a zdrojové texty programi. Informace v elektronické podobé& budou uloZeny na
standardnim nepfepisovatelném paméfovém médlu (CD-R, DVD-R, apod.), které bude vioZeno do plsemné zpravy tak,
aby nemohlo dojit k jeho ztrété pf béZné manipulacl.

Vedouci: Kreslikova Jitka, doc. RNDr., CSc., UIFS FIT VUT
Datum zadani; 1. listopadu 2016
Datum odevzdani: 17. kvétna 2017

VYSOKE UCENF TECHNICKE v BRNL

Fakuita informacpics technolog)i
Ustav Infnrmagn%' systému

612 %on}%wa 2
—

doc. Dr. Ing. Dusan Kolaf
vedouci ustavu




Abstrakt

Tato bakalarska prace pojednava o vyvoji aplikace simulujici Fidici systém Profinet. Hlavni
funkce takového ridictho systému je navazani aplikacniho vztahu se zafizenim, které ko-
munikuje pomoci technologie Profinet. Prostrednictvim aplikacniho vztahu poté probiha
veskerd vyména informaci. Cilem simulace fidiciho systému pomoci aplikace, ktera bézi na
stolnim pocitaci, je usnadnéni testovani vstupné vystupnich zarizenich, které jsou k systému
pripojené pres rozhrani Ethernet. Ve vysledné aplikaci lze poté monitorovat a modifikovat
komunikaci mnohem snadnéji nez se skuteénym ridicim systémem.

Abstract

This bachelor’s thesis deals with development of an application simulating the Profinet
controller. The main function of such controller is to establish an application relation with
a device, which is communicating via the Profinet technology. Through the application
relation then takes place the entire exchange of information. The goal of the controller
simulation, run on a desktop computer, is to facilitate the testing of input/output devices
connected to the system via Ethernet interface. The resulting application allows to monitor
and modify the communication much easier than the real control system.
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Kapitola 1

Uvod

Automatizace v prumyslové vyrobé ma v soucasné dobé vliv na mnoho dulezitych faktori.
Ovliviuje predevsim ekonomiku, rychlost vyroby, mnozstvi pouzitych materidlt a energii,
ale také zivotni podminky pracovniki, jejich pocet, osobni komfort a bezpecnost. Zavadéni
automatizace do primyslu je sice pomérné drahy a slozity proces, ale diky zna¢nému ze-
fektivnéni vyroby ma sviij nepostradatelny smysl. V pfipadé nasazeni kvalitnich a spravné
fungujicich technologii se takova investice navic velmi rychle vrati. Naroky kladené na vy-
voj takovych technologii jsou proto velmi vysoké. Jakdkoliv kriticka chyba, naptiklad na jiz
automatizované vyrobni lince, muze zpusobit jak zna¢né financ¢ni ztraty, tak i ohrozeni bez-
pecnosti vsech pracovnikt a kolaps celé vyroby. Z téchto diivodu jsou veskeré technologie
pro automatizaci dikladné testovany, nez jsou uvedena na trh.

Technologie Profinet je v soucasné dobé jednim z prednich nastroji pro pramyslovou
automatizaci. Existuje mnoho produkti, které Profinet podporuji. Ty jsou zaméreny na Si-
roké odvétvi automatizace. Spolecnost Siemens v Brné vyviji a testuje dva takové produkty.
Inteligentni napajeci systém PSU8600 a zalozni napajeni UPS1600. Tyto produkty mohou
byt pripojeny k fidicimu systému, se kterym je navazan komunikacéni vztah k vymeéné di-
lezitych informaci. V praxi reprezentuje ridici systém zafizeni, nazyvané vstupné vystupni
kontrolér. Prestoze zafizeni muze fungovat i samostatné bez takového kontroléru, v drtivé
vétsiné pripadua je néjaky typ ridiciho systému pouzit. Bez néj nelze plné vyuzit potencial
zalizeni Profinetu.

Aby zarizeni spliiovalo veskeré normy standardu Profinet, musi byt dukladné testovéano.
To znamena co nejlépe nasimulovat prostredi bézného prumyslového provozu, ve kterém se
budou produkty realné vyskytovat. Z vyse zminénych divoda se testovani proto neobejde
bez fidiciho systému, ktery je napojen na testovany produkt. Jako nejlepsi zptlisob se jevi
pouzit néjaky typ redlného kontroléru, ktery plni funkci fidiciho systému. Piikladem tako-
vého kontroléru muze byt typ oznacen ndzvem PLC SIMATIC S7. To ovsem neni zdaleka
tak snadné, jak se mize na prvni pohled zdat. Pocet takovych produktl je v testovacich
prostorach omezeny, a jelikoz nékteré testy vyzadujici kontrolér mohou zabrat pomérné
dlouhy casovy usek, musely by takové testy na sebe navzajem cekat. Dalsim problémem
je Tizeni kontroléru zvenci. Veskera nastaveni musi byt provedena v inzZenyrském nastroji
a poté do kontroléru nahréana. Podobné situace nastdva i pri pokusu o vy¢itani jeho dat.
Testy vyzadujici takové operace s kontrolérem jsou naro¢né, jak na samotné provedeni, tak i
na pripadnou automatizaci. Proto byl vznesen navrh simulovat potfebné funkce kontroléru
pocitacovym programem. Cilem této prace je tedy vytvorit aplikaci, bézici na klasickém
stolnim pocitaci, kterd zvladne vsechny operace klasického kontroléru, dilezité pro testo-
vani produktf s technologii Profinet vyvijenych v laboratotich spolec¢nosti Siemens.



Prace je rozdélena na nékolik ¢asti. V kapitole 2 jsou popsany zdklady standardu Pro-
Tyto dvé kapitoly jsou potiebné pro pochopeni fungovani vyvijené aplikace. Jeji navrh
je popsan v kapitole 4. Posledni kapitola 5 pojednava o implementaci jednotlivych c¢asti
aplikace Virtual CPU.



Kapitola 2

Profinet

Profinet (PROcess Fleld NET) je komunikacni standard zalozeny na primyslovém Ether-
netu, slouzici predeviim pro automatizaci v primyslové vyrobé. Ctyfi roky po prvnim ohlé-
seni Profinetu v srpnu roku 2000 probéhlo jeho skute¢né nasazeni. Nabizi veskeré potreby
pro komunikaci pres Ethernet v prumyslové automatizaci. Mimo jiné naptiklad komunikaci
v redlném Case, spravu sité, pristup z webového rozhrani, moznosti pripojeni periferii (Profi-
net 10 2.1) nebo moznost vyuziti modulii (Profinet CBA - Component Based Automation)
6].

Standard lze rozlisit na dvé jiz zminéné c¢asti. Profinet IO a Profinet CBA. Nasledujici
text se bude zabyvat prevazné variantou Profinet 10, jelikoz vyvijend aplikace vyuziva pravé
tento zpusob komunikace.

2.1 Profinet 10

Profinet 10 poskytuje moznost primého zapojeni distribuovanych zarizeni na Ethernetu.
Vsechna zartizeni jsou propojena v jednotné siti a poskytuji rozhrani pro vzajemnou komu-
nikaci. V topologii se rozlisuji dva hlavni typy zarizeni: vstupné vystupni kontrolér (dale
jen V/V-kontrolér) a vstupné vystupni zafizeni (dale jen V/V-zafizeni). Systém je navrzen
pro rychlou vyménu dat se zpozdénim nékolika milisekund.

Distribuované V/V-zafizeni je prifazeno k programovatelnému V/V-kontroléru. Typ
zalizeni je pridélen pri konfiguraci.

2.2 Typy zarizeni

Vsechny prvky v siti maji predem urcéenou roli, podle které se lisi jejich fungovani. Tyto
prvky se déli do nasledujicich kategorii:

(a) V/V-supervizor — inzenyrské zafizeni, obvykle osobni pocita¢ nebo HMI (Humane
Machine Interface), pouzité pro diagnostiku a uvedeni V/V-kontroléru a V/V-zarfizeni
do provozu. Mize docasné zastupovat funkci kontroléru. V/V-supervizor je pfipojen
za béhu a je pouzivan docasné, obvykle pro hledani chyb nebo pro zakladni testy.
Casto je integrovan v inZenyrském nastroji.

(b) V/V-kontrolér — programovatelny kontrolér, obvykle PLC obsahujici uzivatelsky pro-
gram, ktery 1idi veskerou komunikaci. Miniméalni Profinet IO konfigurace musi obsa-



hovat alespon jeden V/V-kontrolér. Do takového kontroléru je pomoci inzenyrského
nastroje nahran projekt, ktery obsahuje veskeré informace o dané konfiguraci.

(¢) V/V-zarizeni — distribuované zafizeni, které komunikuje s jednim nebo vice V/V-
kontroléry. Minimalni Profinet IO konfigurace musi obsahovat alespon jedno V/V-
zalizeni.

Vysledna aplikace, jejiz navrh a implementace je popsdna v této praci, simuluje zakladni
operace V/V-kontroléru. K pocitaci, na kterém je aplikace spousténa, musi byt proto pfi-
pojeno alespon jedno V/V-zarizeni.

2.3 Popis zarizeni

Kazdé zarizeni Profinetu je popsdno pomoci specialniho souboru, ktery obsahuje technickou
charakteristiku konkrétniho zarizeni. Ten se nazyva GSD soubor (General Station Descrip-
tion) — znackovaci jazyk vychazejici z formatu XML. Obsahuje mnoho dat potfebnych pro
ruzné inzenyrské nastroje, které vyzaduji znat veskeré informace o daném zafizeni. Mimo
jiné obsahuje piistupové body jednotlivych zatizeni nazyvané DAP (Device Access Point).
Kazdy takovy DAP muze byt rozsifen o moduly. Zafizeni lze adresovat nékolika zptisoby:

1. DAP — oznacuje zafizeni jako celek.

2. Jednotlivé sloty — typicky fyzické rozdéleni zafizeni na moduly, poptipadé logické ¢asti
v rdmci jednoho modulu.

3. Jednotlivé subsloty — kazdy slot je rozdélen na subsloty podle logickych ¢asti modulu.

4. Indexy — data jednotlivych subslotu.

V praxi by potom mohlo adresovani konkrétni konfigurace (PSU8600 + moduly) vypa-
dat nasledovné:

1. DAP — konkrétni zafizeni typu PSUS600.

2. Jednotlivé sloty — kazdy slot reprezentuje jeden pfipojitelny modul. Naptiklad modul
rozsirujici pocet napéfovych vystupu celého zarizeni oznacen "CNX 40A".

3. Jednotlivé subsloty — na slotu, kde se nachézi modul "CNX 40A", reprezentuje kazdy
subslot jeden napétovy vystup.

4. Indexy - pro kazdy subslot (napéfovy vystup) reprezentuji indexy konkrétni data
vystupu. Piikladem muze byt konkrétni napéti nebo stav vystupu (zapnuto/vypnuto).

Adresace typu: DAP "MAIN_MODULE_MULTI_40A_LS3", slot 1, subslot 3, index
40 — adresuje data na indexu 40, druhy napétovy vystup (prvni vystup zac¢ind na subslotu
¢islo 2) prvniho modulu pripojeného ke ¢tyriceti ampérové varianté zarizeni (produktové
verze LS3).

V souboru GSD jsou mimo jiné ulozeny informace, jaké moduly mtzeme pfipojit na
konkrétni DAP. Daéle sloty, subsloty a indexy jednotlivych zafizeni. Zname-li tedy konfi-
guraci (konkrétni zarizeni s moduly), muzeme pomoci GSD ziskat kompletni komunikaéni
rozhrani celého zarizeni [0].



2.4 Komunikac¢ni vztahy

Béhem aplika¢niho vztahu je navazano nékolik dalsich typt vztahu. Tento vztah se nazyva
komunika¢ni (CR — Communication relationship) a déli se do ti{ typu.

(a) Record-Data CR — acyklicky pfenos dat (zdznamu), napiiklad pro parametrizaci pfi
startu aplika¢niho vztahu nebo diagnostiku.

(b) 10-Data CR — cyklicky prenos dat probihajici v uré¢itém intervalu.

(¢) Alarm CR — acyklicky prenos informace oznamujici vzniknuti néjaké necekané uda-
losti.

Typické poradi a priubéh navazovani téchto komunikac¢nich vztahu je nasledujici. Na zacatku
pri vytvareni aplikacéniho vztahu jsou pfreneseny potfebné informace (nastaveni tykajici
se konkrétni konfigurace) pomoci vztahu Record-Data CR. Od ur¢ité chvile po navazani
se zatnou cyklicky posilat pres 10-Data CR a jsou prenasena po celou dobu navazani
aplikacniho vztahu. Vznikne-li potfeba ohlasit udalost, ktera nastala, vyuzije se posledni
komunika¢ni vztah — Alarm CR [7].

2.4.1 Record Data CR

Record-Data CR je vztah navazujici V/V-kontrolér s V/V-zafizenim. Pfenos probiha acyk-
licky pouze v tom okamziku, ve kterém je takovy prenos vyzadovan. Tento vztah je pouzit
pro prenos nasledujicich informaci:

e Ziznamy.

e Data konkrétniho zarizeni.

Konfigurac¢ni a identifikacni data.

Acyklickd vstupné-vystupni data.

e Logovaci zdznamy zarizeni.

10-Controller 10-Drevice

Service request
q -'_—'__'_‘—R&ﬂﬂfWﬂ'fe Requast— )

RPC timetout ' Senvice execution

A

i a—]
¥ e ReadritE Respons

Obrazek 2.1: Record Data CR — diagram komunikace [inspirovano z (]

Timto zpusobem muze probihat ¢teni dat (Read Request) nebo jejich zépis (Write
Request). Kazdy pozadavek reaguje odpoveédi.



a) Read Request — pozadavek V/V-kontroléru na ¢teni dat z V/V-zafizeni.

(c
(d

(a)
(b) Read Response — prenos pozadovanych dat do V/V-kontroléru.
) Write Request — prenos dat pro zapis do V/V-zafizeni.

)

Write Respone — potvrzeni zépisu V/V-zafizenim.

2.4.2 10-Data CR

Hlavni funkce vztahu je prenos vstupné/vystupnich dat (nazyvané také cyklickd data).
Jednotliva data jsou identifikovdna pomoci modelu provider/consumer. Informace obsahuji
data jako: frekvence prenosu, parametry intervalu nebo seznam objektii pro prenos. Pocet
téchto vztahu je definovan v konfiguraci zafizeni. V kazdém pripadé jsou navazany alespon
dva, které umoznuji oboustrannou vyménu dat mezi V/V-kontrolérem (popiipadé V/V-
supervisorem) a V/V-zarizenim. Cyklicky posilanad data sméfuji od V/V-zarizeni do V/V-
kontroléru a naopak v intervalu, ktery byl predem nakonfigurovan. Data nejsou formatovana
a maji konstantni délku. Maximélné vSak 240 bajtu. Vypocet intervalu posilani dat (Send
clock time) vychdzi ze vzorce:

Sendclocktime = Sendclock factor x 31.25mikrosekund

Send clock factor je mozno nastavit pri navazovani aplikacniho vztahu a povoluje hod-
noty v rozmezi 1 - 128. Hodnota 32 odpovida frekvenci 1 milisekunda.

|O-Controller [0-Device

RTC Data (Qut-patg, I0CS, 10ps)—y)

Send clock
end cloc <. 1OPSI—

«_RTC Data (in-Daw.10C

Send clock
[ RTC Data (Qut

Data. I0Cs, 1ops)»

«—RTC Daid (In-Datd. 1005, I0PSF]

Obrazek 2.2: I0-Data CR — diagram komunikace [inspirovano z 0]

Pro identifikaci role jednotlivych zafizeni se pouziva terminologie provider/consumer.
Toto rozliseni se lisi na zédkladé kontextu vymény dat. Provider dodava data do zarizeni
typu consumer. Pro vystupni data (z kontroléru do zafizeni) piebird kontrolér roli zvanou
provider a zafizeni pfebird roli zvanou consumer. Pro vstupni data (ze zafizeni do kont-
roléru) mé naopak kontrolér roli consumer a zafizeni roli provider. Komunikace zobrazena
na obrazku 2.2 za¢ind po Uspésném navazani aplikacniho vztahu. Kazda polozka 10-Data
obsahuje dva atributy, IOPS (provider status) a IOCS (consumer status). Tyto atributy



obsahuji informace o kvalité pfenesenych dat. IOPS oznacuje status pravé posilanych dat,
TIOCS oznacuje status dat, kterd prisla do zarizeni pti posledni vymeéné.

Frame

| Iocs B |

Output data object B

I0P3 A

Cutput data A

|O-Controller

Frame

|0-Device

| I0CS A

Input data object B

IOPS B

Input data B

Obrazek 2.3: Struktura cyklickych dat [inspirovano z (]

2.4.3 Alarm CR

Alarmy lze chapat, jak uz bylo nékolikrat feceno, jako ohlaseni vyskytu udalosti, ktera neni
ocekavana nebo kterou je potfeba néjakym zptusobem osetiit. Pro prenos takovych informaci
je pouzit vztah zvany Alarm CR. Alarm generuje V/V-zafizeni a posild jej V/V-kontroléru.
Data ohlasujici alarm jsou posilana acyklicky a musi byt potvrzena V/V-kontrolérem do
doby, ktera je specifikovana protokolem. Lze nastavit, kolik alarmt muze byt maximalné
poslano pred samotnym potvrzenim. Existuje mnoho definovanych typt alarmu. Vsechny
ale spadaji do déleni podle priority.

(a) Vysoko-prioritni — musi byt zpracovan co mozna nejrychleji.
(b) Nizko-prioritni — nesmi zpomalit zpracovani vysoko-prioritniho alarmu.

Diagram na obrézku 2.4 zobrazuje vygenerovani alarmu na strané V/V-zafizeni a jeho
potvrzeni V/V-kontrolérem.



IO-Controller [O-Device

- Alarm request
aml—— |

S PR, DATA (A : _ o

: ¢ Acyclic service timeout

Alarm execution : RT4 A,CK._.__________} ¥

Acyclic service timeout

¥ | ————RTA

R4 DATA (Alarm Ack—— 3|
ACK— |

Obrazek 2.4: Alarm CR - diagram komunikace [inspirovano z (]
V diagramu jsou rozliSeny néasledujici datagramy:

o RTA-DATA (Alarm) — ozndmeni alarmu z V/V-zarizeni do V/V-kontroléru. Zde jsou
prenaseny informace jako napiiklad identifikace alarmu nebo adresa (slot, sublost,
modul ID) vzniklého alarmu.

o RTA-DATA (Alarm-Ack) — potvrzeni alarmu V/V-kontrolérem na aplikacni vrstve.

e RTA-ACK — potvrzeni ramce RTA_DATA na protokolové vrstve.

2.5 Aplikacéni vztah

Aplikaéni vztah (AR — Apllication Relationship) je virtudlni vztah, ktery po uspésném na-
vazani dovoluje vyménu dat mezi dvéma zarizenimi na komunikac¢nim kanalu. Ve standardu
Profinet jsou definovany dva typy aplikacniho vztahu — IOC-AR a implicitni AR. Kazdy
takto navazany vztah je identifikovin pomoci takzvaného ARUUID, coz je jednoznacny
sestnictibajtovy identifikdtor generovany inzenyrskym nastrojem. Je generovan pro kazdou
konkrétni konfiguraci a lisi se pro kazdé zarizeni, se kterym je vztah navizan.

2.5.1 I0C-AR
Tento typ je pouzivan pro vyménu nasledujicich dat:
e Cteni vstupnich hodnot (vstupni cyklicka data) z V/V-zaiizeni.

e Zapsani vystupnich hodnot (vystupni cyklickd data) do V/V-zafizeni.

Prijeti udalosti z V/V-zafizeni a reakce na ni. Udélosti je mysleno preruseni (alarm)
v pripadé vyskytu neoc¢ekdvaného stavu na V/V-zafizeni.

Cteni acyklickych dat z V/V-zaiizen.

Zapis acyklickych dat do V/V-zafizeni.
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2.5.2 Implicitni AR

Implicitni AR méa vzdy nulovou hodnotu ARUUID. Definuje aplika¢ni vztah, mezi kontro-
lérem /supervisorem a zafizenim, ktery ale podporuje pouze acyklicka ¢teni/zapis dat z/do
zalizeni. Kontrolér nemusi navdzat samotné AR pro tento vztah. Implicitni AR je navazéno
vzdy a muze byt kdykoliv pouzito. Adresovani probihd pomoci slotu, subslotu a indexu [7].

2.5.3 Navazani vztahu

Pro spravné navazani vztahu typu IOC-AR je potieba provést nékolik predem definovanych
krokti. Tyto kroky zajisti jeho ispésné navazani. Obsahuji napriklad pozadavek na navazani
vztahu, parametrizaci, ukonceni parametrizace a potvrzeni spravného navazani. Poté zac¢ina
vymeéna cyklickych dat a je mozno zapsani/vycteni acyklickych dat. Sekvence je slozena

z nasledujicich ramect:

1.

2.

9.

Connect Request — inicializace navazani vztahu.

Connect Response — odpoveéd V /V-zarizeni na Connect Request. Poslana pouze v pii-
padé, ze v pozadavku na navazani jsou vsechny potiebné informace.

Write Request — nepovinny prenos parametri z V/V-kontroléru do V/V-zafizeni. Ob-
sahuje vsechny informace tykajici se konkrétniho zafizeni, se kterym chceme komuni-
kovat.

Write Response — odpovéd oznamujici spravné zapsani dat do V/V-zafizeni.

. DControl Request — ozndmeni o uspésném ukonceni parametrizace.

DControl Response — potvrzeni ukonceni parametrizace.
CControl Request — informace z V /V-zarizeni o potvrzeni spravného navazani vztahu.

CControl Response — potvrzeni ze strany V/V-kontroléru. V tomto okamziku pro-
béhly vsechny kroky k vytvoreni aplika¢niho vztahu mezi V/V-kontrolérem a V/V-
zalizenim.

Input/Output Data — poc¢atek vymeény cyklickych dat.

Kazdé V/V-zarizeni musi byt mozno jednoznacné identifikovat. Identifikace probihd
na zakladé takzvaného Vendor ID a Device ID. Vendor ID je 16-bitova polozka prifazena
vyrobcem konkrétniho zarizeni. V pripadé spole¢nosti Siemens je hodnota Vendor ID 42.
Device ID je Sestnactibitova polozka identifikujici konkrétni zarizeni.

11
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Obréazek 2.5: Connect Request — diagram komunikace [inspirovano z 0]

2.5.4 Ukondceni vztahu

Ukonéeni vztahu muze vzniknout na zakladé dmyslného ukonc¢eni V/V-kontrolérem, na-
priklad neni-li uz potieba tento vztah udrzovat nebo z divodu selhdni V/V-kontroléru ¢i
V /V-zarizeni. Informace o tom, kdo vztah ukondcil je v hlaviéce paketu. Kdyz je aplikacni

7

vztah ukoncen, jsou také ukoncéeny vSechny komunikaéni vztahy [7].

2.5.5 Prirazeni jména a IP adresy

Kazdé V/V-zatizeni je v siti identifikovano jak jménem, tak IP adresou (3.3.2). Jméno je
prifazeno jesté pred samotnym vznikem aplika¢niho vztahu. Nastaveni jména konkrétniho
zafizeni probihd pomoci V/V-supervisoru pomoci protokolu DCP (Discovery and basic
configuration protokol). V/V-supervisor nejdiive vyhledd vSechna dostupna zatizeni (DCP
browse) a jednomu z nich jméno pfifadi. Zafizeni poté potvrdi ispésné prirazeni jména.
Prirazeni IP adresy konkrétnimu zarizeni probihd na zédkladé jeho jména. Tato IP adresa
V/V-zarizeni je nastavena pomoci inzenyrského nastroje a nahrana do V/V-kontroléru,
ktery zafizeni vyhledd a adresu nastavi. Pro pfitazeni adresy mize byt pouzit také DHCP
server nebo ji lze prifadit pomoci DCP protokolu V/V-supervisorem.

12



Kapitola 3

Sitova komunikace

Jak jiz bylo receno, standard Profinet je zaloZen na klasickém Ethernetu, coz je technologie
pouzivana pro prenos dat v pocitacovych sitich. Zafizeni Profinetu vyuzivaji zakladni pro-
tokoly z rodiny TCP/IP (Transmission Control Protocol) a také UDP /IP (User Datagram
Protocol). Pro lepsi porozuméni fungovani Profinetu je dilezité znat zéklady komunikace
pomoci téchto protokoli. V nasledujici kapitole neni mozné pokryt vsechny jejich principy,
dardem Profinet, jakozto prvki v siti komunikujici pomoci Ethernetu. Kapitola cepré z [0]
kde jsou popsany zaklady sitové komunikace.

3.1 Ethernetovy ramec

Data prendsena na Ethernetu jsou rozdélena na nékolik mensich ¢asti zvané ramce. Kazdy
takovy ramec obsahuje vsechny potfebné informace pro prenos po siti. Je posldn jako sa-
mostatna jednotka o velikost 64 az 1526 bajtt. Zakladni tvar rdmce ma hlavicku, data
a zakonceni. Data jsou slozena ze zapouzdrfenych dat vyssich vrstev. V hlaviéce jsou ulo-
zeny informace o zdrojové a cilové adrese, podle které je vyhodnoceno, kam je ramec v siti
dale poslan. Zakoncéeni rdmce obsahuje kontrolni vypocet detekujici chyby prenosu. Ether-
netovému ramci predchazi sekvence bajti zvana preambule a také takzvany jednobajtovy
oddélovac¢ zacatku ramce (SFD - Start Frame Delimiter). Pomoci téchto dat, které maji
pevné stanovenou podobu, lze snadno detekovat na strané jakéhokoliv sitového zarizeni
zacatek kazdého ramce.

Existuji dva druhy ethernetového ramece lisici se vyznamem dvoubajtového pole za zdro-
jovou adresou.

1. Ethernet II — dvoubajtové pole pred daty znaci typ ramce.

2. IEEE 802.3 — dvoubajtové pole pred daty znaci délku rdmce.

Bajtt 7 1 6 6 2 46-1300 4
Preambule SFD Cilova adresa Zdrojova adresa Typ Data ng;%ﬂ?'

Obrazek 3.1: Struktura ethernetového ramce [prevzato z 4]
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3.2 Adresovani pomoci MAC

Adresovani zafizeni v siti znamend, ze kazdy prvek v siti musi mit vlastni adresu, na které
miize byt dosazen. Kazdému ethernetovému rozhrani je prirazena takova adresa jeho vy-
robcem, kterd je pevné stanovend a je unikdtni v rdmci celého svéta. Nazyvame ji MAC
adresa (Media Access Control). Je pevné vlozena na kazdou sitovou kartu a identifikuje
zalizeni v ramci lokaln{ sité. MAC adresa ma 6 bajtl, kde prvni 3 oznacuji konkrétniho vy-
robce sitové karty a zbylé 3 bajty jsou jiz volné prifazeny vyrobcem konkrétnimu kusu. To
zajistuje jejich jedinecnost. Identifikace zatizeni pomoci MAC adres je jednim ze zpiisobii,
které vyuziva standard Profinet.

3.3 TCP/IP

TCP/IP muze byt povazovano za kompletni sadu protokolu skladajici se ze dvou ¢ésti.
Prvni z nich TCP (Transmission Control Protocol) ridi samotny prenos dat na lince. Druha
¢ast IP (Internet Protocol) je pozadovana pro jednozna¢né adresovani pocitacu, popiipadé
sitovych prvka v siti.

3.3.1 Internet Protocol

IP protokol se v soucasné dobé déli na dvé verze, IPv4 a IPv6. Druhd zminénd verze se
zacCala silné vyuzivat az v poslednich letech, a to z duvodu nedostatku adres verze IPv4.
Takova adresa ma totiz pouze ¢tyri bajty, a proto neni dostacuji pro adresaci vSech zarizeni
pripojenych do vefejné pocitacové sité. Musela byt proto vytvorena nova verze protokolu
predchazejici vycerpani vsech adres. Novéjsi verze IPv6 tento problém fesi navysSenim poctu
bajtu pro adresaci (¢tyfnasobné), kterd by méla vystacit i pro dalekou budoucnost. Existuji
nastroje, které nedostatek adres fesi (prekladdni verejnych adres na soukromé, které jiz
nemusi byt svétové unikdtni) a prodluzuji tak zivotnost IP adres verze 4. Také prechod
z jiz zabéhnuté starsi verze na novejsi ve velikych provozech a organizacich neni vzdy tplné
snadny. Z téchto dtivodi velka ¢ast sitovych zafizeni stale funguje na IPv4, véetné produktu
testovanych v laboratofich spolecnosti Siemens. Proto bude néasledujici kapitola vénovana
pouze této varianté.

IPv4 tedy dovoluje adresaci a smérovani datovych paketu z vysilace k prijimaci pres
nékolik riznych siti. Kazda stanice, ktera si preje komunikovat s jinou stanici, je identifiko-
vana pomoci unikatni IP adresy. Pti cesté dat po siti je pomoci cilové adresy rozhodovano,
kterému uzlu se paket odesle, dokud nedorazi k cili. Data, kterd jsou adresovana pomoci
IP adresy, jsou nazyvana IP datagramy. Ten obsahuje podobné jako ethernetovy rédmec
(3.1) hlavicku nasledovanou samotnymi daty. Hlavicka obsahuje mnozstvi poli, které za-
jistuji prenos datagramu po siti. Minimalni délka je 20 bajti a je definovan nasledujicim
zpusobem.
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Bit 0 Bit 16 Bit 31

Bajt 0 Verze |Délka hI_| Typ sluzby Celkova délka

Bajt 4 Identifikace F'Fiznaky| Odsazeni fragmetnu
Bajt & TTL | Protokol Kontrolni soucet hlavicky
Bajt 12 Zdrojova IP adresa

Bajt 16 Cilova IP adresa

Bajt 20 Volby Vypln
Bajt 24 Data

Obrazek 3.2: Struktura IP paketu [inspirovano z 5]

Takovy datagram je zapouzdien do vyssi vrstvy, coz je napiiklad ethernetovy ramec.
Datovy blok ethernetového ramce tudiz poté obsahuje ethernetovou hlavicku nasledovanou
celym IP datagramem. Vysledny datagram poté muze vypadat nésledovné:

Ethernetovy ramec Hlavitka Data Zakongeni

IP paket Hlavicka Data

Obrazek 3.3: Zapouzdieni IP paketu do ethernetového rdmce [zdroj vlastni]

Uvedeny princip je pouzivan v této podobé také pro prenos nékterych dat mezi Profinet
tidicim systémem a vstupné vystupnim zarizenim.

3.3.2 IP adresy

IP adresy jsou na rozdil od MAC adres nezévislé na konkrétnim hardwaru. Jedna stanice
muze mit v prubéhu ¢asu ruzné IP adresy a jedna IP adresa muze patrit riaznym stanicim, ne
vsak v jednom okamziku. Adresy se pouzivaji pro oznaceni odesilatele a prijemce v kazdém
datovém paketu prendsené IP protokolem. Kazda Profinet stanice musi tedy disponovat
jedinec¢nou IP adresou, kterd je ji prifazena a pomoci které je stanice adresovana.

Ctyii bajty, ze kterych se IP adresa sklada, lze rozdélit na dvé logické ¢asti. Sitova
a hostitelska. Sitova ¢ast oznacuje adresu celé sité, do které stanice patfi, a hostitelska
identifikuje jiz konkrétni stanici. Ktera cast je siftova a kterd hostitelska, pozname z takzvané
masky sité. Ta 1ikd, kolik bitli zleva oznacuje sitovou ¢ast. Zbylé bity patii hostitelské ¢ésti.
Diky tomuto rozdéleni lze stanice seskupit do skupin, které budou mit stejnou sitovou ¢ast
IP adresy, avsSak jinou hostitelskou. Takové stanice pak patii do jedné sité. Vétsi maska
tedy znamend mensi maximalni pocet stanic v jedné siti. VSechna zarizeni s technologii
Profinet, véetné ridiciho systému, jsou v praxi seskupovany do stejné sité, pres kterou spolu
komunikuji. Prirazeni adresy v Profinet siti ke konkrétnimu zarizeni je popsano v c¢asti
2.5.5.

Specialni pripad IP adresy je takzvana broadcast adresa. Rozeznat ji od klasické adresy
lze tak, ze vSechny bity hostitelské ¢asti adresy jsou nastaveny na hodnotu 1. Poslani dat
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na takovou adresu potom znamenad, ze cilem jsou vSechny stanice v siti, kterd je uvedena
v sitové ¢asti adresy. Broadcast adresu vyuzivd v Profinetu napiiklad protokol DCP pii
vyhledavani vsech stanic v dané siti. Protokol posle pozadavek na identifikaci na broadcast
adresu, vsechna zarizeni v této siti pozadavek obdrzi, a pokud stanice podporuje DCP
protokol, odpovi na néj prislusnou odpovédi obsahujici napriklad nazev stanice nebo IP
adresu. V pozadavku je uvedena zdrojova IP adresa, podle které kazda stanice zjisti, na
jakou adresu odpovéd poslat.

3.3.3 TCP

Prenos dat pres Ethernet pomoci IP adres je pomérné nespolehlivy. Datové pakety mohou
byt ztraceny v disledku chyby na nékterém prenosovém médiu nebo priliSnym zatizenim
sité. Napriklad nemusi dorazit viibec, mohou dorazit vicekrat nez jen jednou nebo v jiném
poradi, nez byly pavodné odeslany. Transportni vrstva, kterd je postavena nad interneto-
vou vrstvou, muze garantovat spolehlivy a kompletni prenos informaci mezi odesilatelem
a prijemcem. Protokol obsahujici takovd opatfeni je nazvdan TCP (Transmission Control
Protocol). P¥i vyméné dat mezi stanicemi jsou data odesilatele potvrzovana piijemcem.
Jsou zde proto mechanismy jako kontrola chyb, fizeni toku dat nebo potvrzovani ptijeti
paketu. TCP navazuje vztah mezi stanicemi pomoci takzvanych portt. Porty oznacuji typ
dat prenasenych na vyssi vrstvé a rozhoduji o tom, jak bude s daty nalozeno na strané
prijemce. Navazani TCP vztahu je potom adresovano pomoci kombinace IP adresy a portu.
Cisla portti jsou pfifazena k uréité aplikaci. Napiiklad pro sluzbu HTTP je vyhrazen port
80, emailové sluzby (SMTP) bézi na portu 25. Struktura TCP paketu je nasledujici:

Bit 0 Bit 16 Bit 31
Bajt 0 Zdrojovy port | Cilovy port
Baijt 4 Cislo sekvence
Bajt 8 Potvrzeny bajt
Bajt 12 | Odsazeni | Rezervovano| Pfiznaky Okno
Bajt 16 Kontrolni soutet Urgent ukazatel
Bajt 20 Volby __
Mypln
Bajt 28
Data

Obréazek 3.4: Struktura TCP paketu [inspirovdno z 5]

Zatizeni Profinetu vyuzivaji TCP pfenos napiiklad pro komunikaci s webovym serve-
rem. Navazani komunikac¢niho vztahu mezi zafizenim a fidicim systémem vyuziva jiny typ
prenosu zvany UDP (3.4).

3.4 UDP/IP

Ne vzdy je potfeba mit veskerou komunikaci natolik spolehlivou jako je TCP prenos. Situaci,
kdy neni TCP potieba, je nékolik:

vvvvv

u TCP zvySuje rezii i pocet prenesenych informaci. Tim se zpomaluje i samotny
prenos.
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e Sit je dostatecné zajisténa proti chybam pienosu.

e Spolehlivy prenos dat je dosazen pomoci jiného néastroje. Napriklad pomoci vyssi
vrstvy, kterd ma zajisténi spolehlivosti ve své vlastni rezii.

Byla proto vytvorena minimalisticka varianta prenosového protokolu obsahujici pouze
nejnutnéjsi informace pro prenos dat z jedné stanice do druhé, zvand UDP (User Datagram
Protocol). Prenos UDP protokolem nevytvaii zaddné spojeni mezi stanicemi, jako je tomu
u TCP, pouze odesle data na urcitou adresu. Prijemce prijata data precte, ale uz je nemusi
(pokud to nevyzaduje vyssi vrstva) nijak potvrdit. Hlavicka UDP paketu obsahuje pouze
port, délku a volitelnou polozku kontrolni soucet, jejimz vynechdnim lze dosdhnout jesté
mensi rezie prenosu. Diky tomu mtze byt UDP pfenos az tiikrat rychlejsi, nez je tomu
u TCP. To vSe za cenu mozné ztraty, duplikaci a chyb v poradi posilanych dat. Prave
kvili vysokym rychlostem prenosu vyuziva Profinet protokol UDP naptiklad pro vyménu
dat tykajicich se navazani/ukonceni aplikacniho vztahu popsaného v sekci 2.5, ale také pro
vSechny komunika¢ni vztahy zminéné v sekci 2.4. VSechny mozné problémy prenosu jsou
detekovany na vyssi aplika¢ni vrstvé zapouzdiené pravé do UDP.

Bit 0 Bit 16 Bit 31
Bajt 0 Zdrojovy port Cilovy port
Bajt 4 Délka Kontrolni soucet
Bajt &
Data

Obrazek 3.5: Struktura UDP paketu [inspirovano z 5]

3.5 Ostatni protokoly

vvvvvv

a ICMP, protokoly nezbytné pro ziskani potfebnych informaci pro sitovou komunikaci.

3.5.1 ARP

Protokol se zkratkou ARP (Address Resolution Protocol) mé jednu hlavni funkci, a to
propojeni IP adresy s fyzickou adresou (MAC) néjaké stanice v siti. To je dilezité pro pfenos
IP paketu do odpovidajici ethernetové sité, jelikoz stanice jsou zde adresované pomoci MAC
adresy. ARP sluzba funguje automaticky a nemusi byt explicitné volana. Kazda stanice
v siti spravuje tabulku adres nazyvanou ARP cache, kde jsou ulozeny dvojice IP a MAC
adres. Ta je aktualizovdana automaticky ARP protokolem a nemusi byt proto manudlné
vytvarena. ARP protokol se stara o ziskdvani pozadovanym informaci z tabulky, a uzivatel
tak nemusi pritazeni IP adresy k MAC adrese viibec fesit. Pokud né&jaké dvojice adres neni
v tabulce obsazena, stanice posle ARP pozadavek na broadcast adresu. Ta obsahuje IP a
MAC adresu zdroje a IP adresu cile. Takovy pozadavek dostane kazda stanice v siti, ktera
vyhodnoti, jestli se shoduje adresa cile v pozadavku s adresou konkrétni stanice. Pokud
ano, odesle stanice na zdrojovou adresu pozadavku informace o svoji MAC adrese. Stanice,
kterd takovou odpovéd prijme, nyni znd pozadovanou dvojici MAC a IP adresy a zapise si
je do své ARP tabulky. Existuje také opacna varianta protokolu zvand RARP, ktera ziskava
IP adresu pomoci MAC adresy. [3]
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3.5.2 ICMP

ICMP protokol (Internet Control Message Protocol) realizuje pfenos stavovych a chybovych
zprav mezi [P sitovymi uzly. ICMP nabizi dvé dilezité sluzby pro ziskani informaci na
konkrétni siti:

e Ping —sluzba vysle pozadavek zvany "Echo Request'na konkrétni IP adresu a ocekava
odpovéd zvanou "Echo Reply". Stanice, kterd obdrzi takovy pozadavek, odesle odpo-
véd na zdrojovou adresu pozadavku. Tento mechanismus slouzi k urcité diagnostice.
7 odpovédi lze zjistit, zda se v siti fyzicky nachazi néjaka stanice s danou IP adresou
a za jakou dobu prijde z takové stanice odpovéd. Stanice v Profinet siti pak miize
timto zptsobem snadno vyhodnotit napriklad to, zda jsou okolni zafizeni zapnuta.

o Traceroute — vypisuje vSechny uzly, které se nachazeji na cesté datagramu k zadané
cilové TP adrese.
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Kapitola 4

Aplikace Virtual CPU

Pro testovani konkrétnich V/V-zafizeni je potieba také V/V-kontrolér, se kterym je vy-
tvoren aplika¢ni vztah. Po navazani vztahu zac¢ina veskerd vymeéna dat, kterd musi byt
monitorovana a testovana, zda spliuje pozadavky definované standardem Profinet, ale také
pozadavky tykajici se samotného zarizeni. Testovany musi byt informace na vSech trech
komunikaé¢nich kanélech (Record Data CR, I0-Data CR, Alarm CR). Napiiklad pomoci
vztahu Record Data CR musi byt kontrolovano, zda zarizeni prijme pouze takové hod-
noty, které jsou v platném rozsahu. Rovnéz data uréend pouze pro ¢teni nesmi obsahovat
nepovolené hodnoty. Testovani dat prendSenych pomoci tohoto vztahu lze provadét i bez
V /V-kontroléru pomoci implicitniho vztahu. To uz ale neplati pro I0-Data CR a Alarm
CR, jelikoz jejich vyména zacind az po Uspésném navazani aplikacniho vztahu typu 10C-
AR 2.5.1. Existuji sice moznosti, jak data monitorovat piimo ve V/V-kontroléru, ale tyto
moznosti jsou do jisté miry omezené. Proto je vhodné vytvorit zptsob, jak aplika¢ni vztah
vytvorit bez V/V-kontroléru a monitorovat data na urovni aplikace bézici na stolnim poci-
taci.

4.1 Pripojitelna zarizeni

Navrhovand aplikace, nazvand "Virtual CPU", ma za tkol vytvorit aplika¢ni vztah typu
IOC-AR s V/V-zarizenim pfipojenym pres standardni sitové rozhrani. Z duvodu slozitosti
paketu Connect Request, ktery obsahuje informace tykajici se konkrétniho zafizeni, bude
aplikace zaméfena pouze na dva typy zafizeni pouzivané a testované ve spolecnosti Siemens.
Jednd se o nésledujici zarizeni rodiny SITOP podporujici Profinet:

1. SITOP UPS 1600 — zafizeni chranici pred vypadkem proudu v prumyslové vyrobeé
a zajistujici spravné ukonceni vyroby v pripadé vypadku. Umoziiuje napajeni dalsich
zarizeni az 24 volty. Obsahuje dva ethernetové porty, které mohou fungovat jako
prepinac. Jsou k dispozici 3 varianty lisici se vystupnim proudem — 10 A, 20 A, 40 A.

[1]

2. SITOP PSU 8600 — napajeci zdroj rovnéz vybaven dvéma ethernetovymi porty.
Umoznuje Sirokou skalu nastaveni a diagnostiky potfebné pro trizeni automatizované
vyroby v prumyslu. Aktudlné je mozné vybrat si mezi ¢tyfmi variantami produktu
lisicimi se poCtem vystupi a vystupnim proudem. Nabizi také pripojeni az Sesti mo-
dult, které rozsiruji funkcionalitu. K dispozici jsou napriklad moduly pro navyseni
poctu vystupti nebo moduly slouzici jako zalozni zdroj energie v pripadé vypadku
elektfiny. [2]

19



Vsechny uvedené informace o komunikaci se vstupné vystupnim zafizenim plati pro vsechna
zalizeni s technologii Profinet. Prestoze je aplikace Virtual CPU navrzena obecné, bude
smérovana a testovina pouze na uvedenych dvou typech zarizeni rodiny SITOP. Piima
podpora komunikace s jinymi typy zarizeni neni v momentalni dobé nutna, jelikoz spole¢nost
Siemens v Brné jiné produkty nevyviji ani netestuje. Rozsiteni podpory jinych typt zarizeni
je jednim z moznych boda budouci prace na aplikaci.

4.2 Pozadavky na aplikaci

Spolec¢nost Siemens zadala nékolik hlavnich pozadavki, které ma aplikace splnovat, aby
byla pfinosem pro usnadnéni testovani zarizeni. Samotna aplikace neni urcena pro testovani
validity konkrétnich dat, ale mé& pouze pripravit prostfedi pro nasledné vytvareni testi.
Testovaci zarizeni bude pripojeno ke stolnimu pocitaci, na kterém bude spusténa aplikace.
Na zakladé konkrétnich pozadavkl pro testovani bude poté mozno vypracovat konkrétni
testovaci skripty, které mohou zpracovavat data ziskané aplikaci Virtual CPU.

4.2.1 Funkcionalita

Aby bylo mozné monitorovat a zaroven tedy i testovat vSechna potfebnd data, musi apli-
kace navazat validni aplikacni vztah typu IOC-AR (2.5.1). Po uspé$ném navazani musi
zacit vyména cyklickych dat kandlem zvanym I0-Data CR. Dalsim dulezitym kritériem je
reakce na alarmy. Samoziejmosti je také umoznéni acyklického ¢teni/zapisu dat pomoci
vztahu Record Data CR. Tim jsou splnéna vsechna zakladni kritéria pro plnohodnotny
vztah mezi V/V-kontrolérem a V/V-zarizenim. V/V-kontrolér je zde nahrazen aplikaci,
kterd jeho chovani simuluje.

1. Navazani a ukonceni vztahu s konkrétnim V/V-zafizenim.
2. Monitorovani vstupnich cyklickych dat.

3. Posilani validnich cyklickych dat z divodu udrzeni vztahu.
4. Monitorovani prijatych alarm.

5. Potvrzeni prijatych alarmi.

6. Acyklické ¢teni/zépis dat.

4.3 Navrh

Navrh na implementaci aplikace probéhl ve spolupraci jak s vyvojovym, tak testovacim
tymem spolecnosti Siemens. Nasledujici kroky uvedené v této sekci zahrnuji vSechny c¢asti
potfebné pro testovani zarizeni s vyuzitim navrhované aplikace.

4.3.1 Navazani aplika¢niho vztahu

Pro tspésné navazani vztahu typu IOC-AR musi byt provedeny vSechny kroky uvedené
v diagramu 2.5. Paket Connect Request obsahuje mnozstvi poli tykajicich se konkrétniho
zatizeni, se kterym chceme komunikovat. Je potieba definovat vSechna tato pole, jejich da-
tovy typ, délku, vychozi hodnoty a rozmisténi v paketu. Definovani paketu bude probihat
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na zakladé komunikace mezi skute¢nym V/V-kontrolérem a V/V-zafizenim zachycené po-
moci programu Wireshark - néstroj pro zachyceni komunikace na sitovém rozhrani. Pole
maji proménlivou délku, proto komponenta, kterd bude Connect Request vytvaret, musi
také pocitat aktualni délku jednotlivych polozek. Po odeslani paketu je potieba zachytit
odpovéd z V/V-zafizeni a vycist z ni informaci, zda byl Connect Request tspésny. Dale
je potieba poslat paket DControl Request ze strany V/V-kontroléru, ktery V/V-zafizeni
potvrdi paketem DControl Response. Nésleduje ¢ekani na paket CControl Request, ktery
posle V/V-zarizeni potvrzujici zahdjeni vztahu. V/V-kontrolér musi odeslat paket CControl
Response, ktery potvrdi tispésné prijeti paketu.

4.3.2 Acyklicka data

Po tspésném navazani aplika¢niho vztahu bude hlavni smycka oc¢ekavat pripadny pozadavek
uzivatele zépisu/cteni konfiguracnich dat z/do V/V-zafizeni 2.1. Ten musi obsahovat adresu
cile zapisu/cteni. V pripadé zapisu také samotnd data. Rovnéz je nutné precist odpovéd
takového pozadavku. Tim je splnén pozadavek, ktery rikd, ze aplikace musi umoznovat
praci s konfiguracnimi daty.

4.3.3 Cyklicka data

Udrzeni aplikaéniho vztahu je podminéno pravidelnou vymeénou cyklickych dat 2.2. Tento
proces musi bézet na pozadi aplikace, aby bylo mozné hlavni smycku programu vyuzit
pro pripadny zapis acyklickych dat. Nabizi se rozdéleni programu na vlakna. Komponenta,
kterd bude mit za kol odpovidat na I0-Data, zacne vykondvat svoji funkci ve chvili, kdy
zacne V/V-zafizeni generovat cyklickd data. Data budou monitorovana na strané aplikace
a bude je tedy mozno testovat na spravnost podle jejich hodnoty.

4.3.4 Alarmy

Posledni hlavni ¢asti aplikace je monitorovani a potvrzeni vzniklych alarmi. Aplikace bude
monitorovat vSechny alarmy vyvolané na strané V/V-zafizeni. Pro spravnou obsluhu alarmu
je potreba provést kroky uvedené na diagramu 2.4. Stejné jako cyklickd data musi byt alarmy
obslouzeny procesem bézicim na pozadi. Vznikne zde tedy dalsi vlakno, které se bude starat
o zpracovani a potvrzeni vSech prichozich alarmti. Jeden z pozadavki na aplikaci byla také
prace s diagnostickymi daty. Ten je splnén korektnim potvrzovani vzniklych alarmi, ale
také prijimanim a posilanim cyklickych dat popsanych v predeslé sekci.

4.3.5 Uzivatelské rozhrani

Uzivatelské prostredi bude realizovano pomoci prikazové radky. Grafické prostiedi neni
v tomto pripadé nutné, jelikoz aplikace je sméfovana pouze na zameéstnance firmy Siemens,
nikoliv bézné uzivatele. Ovladani z prikazové radky také prindsi vyhodu automatického
pousténi aplikace nebo ovladani z jinych nastroji. Navrh na interakci s uzivatelem je nasle-
dujici: Pred spusténim zada uzivatel nazev zarizeni, se kterym chce aplika¢ni vztah navazat.
Bude mozno definovat konfigura¢ni data, kterd se do V/V-zarizeni zapiSou po vytvoreni
spojeni. Nésleduje automatickd obsluha cyklickych dat a alarmi pomoci vytvorenych vla-
ken. Pomoci hlavni smycky bude mozné zapisovat acyklicka data prostrednictvim prikazové
radky. Do té je mozno také vypisovat monitorovana data, kterd mohou byt vyuzita jinymi
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testovacimi aplikacemi. Pti ukonceni aplikace bude poslan pozadavek na validni ukonceni
aplika¢niho vztahu 2.5.4.

4.3.6 Vyuziti pro testovani

Externi aplikace (testovaci skripty) musi mit pristup ke vSem datim zachycenym na lince
mezi V/V zafizenim a fidicim systémem. Bez toho by aplikace dokézala zastoupit redlny
fidici systém, ale nebylo by mozno ji vyuzit pro testovani zafizeni. Aplikace bude mit proto
moznost prevzit funkce, ve kterych budou zachycend data pristupna. Tyto funkce budou
implementovat konkrétni testovaci scénare.

4.4 Vybér technologie

Programovaci jazyk, ve kterém bude aplikace implementovana, nebyl dopfedu stanoven.
Vétsina testt vyvijenych tymem, ktery testuje produkty rodiny SITOP ve spole¢nosti Sie-
mens, je napsana v programovacim jazyce Python. Proto jsem si vybral tento jazyk i pro
implementaci aplikace Virtual CPU. Python jsem zvolil také proto, zZe je to jazyk, se kterym
mam nejvice zkusenosti a vyhovuje mi zpusob, jakym v ném lze aplikace implementovat.
Dalsi vyhodou je moznost pouziti knihovny Scapy 4.5, kterd je rovnéz napsdna v jazyce
Python. Vyvojovych prostiedi pro Python je mnoho. Ja jsem zvolil program PyCharm
od spolecnosti JetBrains. Je to prostredi, které nabizi Sirokou Skalu nastroji usnadnuji-
cich programovani. Obsahuje naptiklad nastroje pro krokovani kodu, prechod na konkrétni
tridy, vyuziti systému pro spravu verzi Git, naseptavani moznych piikazi a mnoho dalsiho.
Program PyCharm byl rovnéz zvolen z diivodu mé dobré predeslé zkusenosti.

Dale bude potteba nastroj, kterym lze zachytit a dekédovat data zachycena na uréeném
sitovém rozhrani. K tomu se nabizi velmi zndmy a uzivateli osvédceny program Wireshark.
Ten navic zné pakety standardu Profinet, takze veskera data v tomto standardu jsou jiz
dekdédovana do prislusnych poli a lze je snadno vycist. Jak jiz bylo fe¢eno, bude pouzita
knihovna Scapy pro spravu sitové komunikace popsana v sekci 4.5. Prehled vyuzitych na-
stroji a technologii:

e Programovaci jazyk Python.
e PyCharm.
e Wireshark.

e Knihovna Scapy.

4.5 Scapy

Pro potieby vysledné aplikace musime mit zpusob, jak manipulovat s pakety, kédovat a
dekdédovat jejich data, posilat a prijimat pakety na uréeném rozhrani a mnoho dalsiho.
Vse musi probihat jak na vrstvé MAC adres, tak na IP vrstvé, protoze komunikace mezi
V/V-kontrolérem a V /V-zafizenim vyuziva oba zpusoby. Nabizi se zde proto znamy a velmi
¢asto pouzivany nastroj Scapy. Scapy je knihovna napsand v programovacim jazyce Python,
ve kterém bude rovnéz realizovana vysledna aplikace pro simulaci kontroléru. Nejen ze
tento nastroj obsahuje vsechnu zminénou funkcionalitu, ale také je to nejcastéji pouzivany
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néstroj pro manipulaci sitové komunikace na celém svéte. Proto bude vyuzit i pro vyslednou
aplikaci. [3]

Scapy zvlada vsechny zdkladni, ale i pokrocilé funkce nutné pro siftovou komunikaci.
Zakodovani dat podle vsech pouzivanych, predem definovanych protokoli jako DNS, DHCP,
SNMP a mnoho dalsich. Poslani zakédovanych dat na kabel nebo pomoci Wi-fi adaptéru.
Dale také: zachytavani dat, automatické spojeni dotazu a odpovédi, skenovani zatizeni sité
nebo prehled statistik prenesenych dat. Také umoznuje vytvoreni nového protokolu stejnym
zpusobem jako jsou jiz vytvoreny protokoly DNS, DHCP a dalsi. Tohoto vyuzijeme, jelikoz
pakety a rdmce standardu Profinet knihovna Scapy neobsahuje.

4.6 Zarizeni pro testovani aplikace

Spolecnost Siemens zapijc¢ila pro potfeby vyvoje a testovani aplikace produkt SITOP UPS
1600 ve dvaceti ampérové varianté. Toto zafizeni bude slouzit jako referencni V/V-zafizeni.
Zarizeni je potfeba napdajet 24 volty. Byl tedy zaptjcen i napajeci zdroj. Pro testovani apli-
kace s druhym produktem SITOP PSU 8600 je mozné libovolné vyuzit prostory spolecnosti
Siemens, ve kterych je dostatek vSech variant produktu a pripojitelnych moduld. Napdjeni
vyzaduje 400 voltid, proto jej neni mozné zapojit v doméacim prostiedi.
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Kapitola 5

Implementace

Implementace vychazi z ndvrhu uvedeného v kapitole 4.3. Kazda sekce popisuje implemen-
taci jednotlivych logickych celki, jejichz spojenim vznika vysledna aplikace. Sekce nezaché-
zeji do implementacnich detaili, ale poukazuji na vSechny zalezitosti, které musely byt pri
vyvoji reseny.

5.1 Rozvrzeni programovych komponent

Aplikace muze byt v budoucnu rozsirovana o dalsi funkcionalitu (6.1). Také musi byt snadno
udrzovatelné a upravitelna v pripadé potteby. Je proto rozdélena do nékolika hlavnich kom-
ponent, kde kazda plni svoji konkrétni funkci. Jednotlivé komponenty jsou reprezentovany
v jazyce Python pomoci t¥id. Vzajemna spoluprace vsech komponent zajisti spravné fun-
govani aplikace. Program je proto slozen z nékolika souborii:

® vcpu.py

e constants.py

e cyclic.py

e alarm.py

e packet_generator.py
e dev_config.py

e prof_fields.py

e scapy_fields.py

e settings.py

5.1.1 Generovani paketa

s

Nejobsahlejsi tiida se nazyva ProfinetPacketGenerator. Jak jiz ndzev napovida, jeji tiloha
je vytvaret vSechny potfebné pakety které budou posilany do vstupné vystupniho zarizeni
pomoci sitového rozhrani. Vyuziva pfedem definované pole pomoci objektii blize popsané
v kapitole 5.2, které plni konkrétnimi daty. Data jsou poskladana za sebe v uré¢eném po-
radi a ta poté prevedena do pole bajta, které je jiz pripraveno na zapouzdieni do vyssi
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sitové vrstvy. Pomocné funkce vypocitavaji délky proménnych poli a jejich samotnéa data.
Obsazeny jsou také funkce pro vypis jiz vytvorenych poli a funkce pro jejich kontrolu.

5.1.2 Prenos cyklickych dat

Aby mohl byt splnén pozadavek na validni vyménu cyklickych dat (2.4.2) mezi vstupné vy-
stupnim kontrolérem a zarizenim, coz je i podminkou pro udrzeni komunikaéniho vztahu, je
vytvorena tfida s ndzvem CycliDataResponder. Tato komponenta je spusténa jako samo-
statny proces, ktery bézi na pozadi hlavni aplikace. M4 jednu hlavni funkci, a to poslouchat
na urc¢eném sitovém rozhrani veskerou komunikaci, filtrovat pouze ramce (zde je vSe pre-
naseno na vrstvé MAC adres) cyklickych dat a na kazdy takovy pfijaty ramec validné
odpovédét.

5.1.3 Potvrzovani alarmu

Obdobné jako komponenta obsluhujici cyklickd data funguje i komponenta, ktera potvr-
zuje prijaté alarmy. Ta je nazviana AlarmResponder. Pokud by néktery z alarmi, jenz byl
vygenerovan na vstupné vystupnim zarizeni, nebyl druhou stranou validné potvrzen, ko-
munikacéni vztah se ukonéi. Proto je vytvoren i dalsi proces bézici nezavisle na hlavnim
programu. Proces naslouchd na sifovém rozhrani, filtruje ramce alarmi a zahajuje veskeré
operace pro potvrzeni alarmu (2.4.3).

5.1.4 Aplikacéni vztah

Samotné navazani vztahu obsluhuje komponenta nazvana Vcpu. Jedna se o hlavni program,
ktery vyuzivad vsSechny ostatni komponenty a reprezentuje konkrétni komunikacéni vztah.
Tiida Vecpu vyuzivd komponentu pro generovani Profinet pakett (5.1.1), ze které ziska
potfebna data. Ta poté zabali do vyssich vrstev. Po zaslani pozadavku na vytvoreni vztahu
jsou odstartovany pomocné procesy pro prenos cyklickych dat a potvrzovani alarmt. Hlavni
smycka ¢ekd na pripadny pozadavek uzivatele na vycCteni nebo zapis konfigurac¢nich dat
(2.4.1). Pokud uzivatel zadd pozadavek na ukonceni vztahu, komponenta vykond operaci

pro jeho validni ukonéeni (2.5.4).

5.1.5 Pomocné komponenty

Nemeéné dtilezitou soucasti aplikace je nékolik soubort datového charakteru. Ty prevazné ne-
provadéji vypocty ani neméni vyraznym zptisobem béh programu, ale pouze nesou potrebné
informace pro spravné fungovani aplikace. Data jsou v jazyku Python uloZena v objektech

vvvvv

5.2 Definice poli

Profinet komunikace mezi kontrolérem a vstupné vystupnim zarizenim obsahuje veliké
mnozstvi informaci potiebné pro spravny béh komunikac¢niho vztahu. Ty jsou posilany
na klasickém ethernetu. Nékteré na IP vrstvé, jiné na vrstvé MAC adres. VSechny infor-
mace jsou rozdéleny do predem definovanych poli, jak je tomu i u jinych znamych sitovych
protokoli. Pro jednotlivd pole musi byt predem definovana jejich velikost, datovy typ, po-
piipadé vychozi hodnota. Aplikace poté nastavi hodnotu vSech potfebnych poli, vytvori
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z nich paket (pripadné rdmec), zabali je do spravné sitové vrstvy a posle jej na specifiko-
vané sitové rozhrani. Dodrzeni spravného poradi posilani paketu zajisti validni navazani a
udrzeni komunikac¢niho vztahu.

5.2.1 Vyuziti knihovny Scapy

Knihovna Scapy ma jiz predem vytvorenda pole pro bézné pouzivané protokoly jako SMTP
(emailova komunikace), DHCP (pridélovani sitovych parametrii) nebo FTP (pfenos sou-
borit). Profinet protokol je ale knihovné cizi. Je v8ak mozné vSechna potiebna pole dode-
finovat. Prenos na lince je zapouzdien do nékolika sitovych vrstev. Posledni dvé vrstvy,
DCE/RPC (Ditibuted Computing Environment/Remote Procedure Call) a Profinet 10
nejsou v knihovné obsazeny, a proto je musime doplnit. Scapy umoznuje vytvorit vlastni
protokol, se kterym muze byt dale naklddano jako s jiz definovanymi protokoly. Zpusob
definice jednotlivych poli, které vrstva obsahuje, probiha nésledovné: Nejprve je zapotrebi
vybrat spravny objekt, ktery reprezentuje datovy typ pole. Udava tedy velikost, zptsob
kédovani (endianita) a datovy typ. Nékteré datové typy, napriklad textové fetézce, maji
proménlivou velikost, kterou je potieba urcit vhodnym parametrem. Je nutno nastavit také
jméno kazdé polozky a vychozi hodnotu. Timto zptisobem vytvoiime vsechna pole, ktera
obsahuje DCE/RPC vrstva. Definice vypada nasledovné:

ByteField ({"™Version", 4),

ByteEnumField ("PacketType", 0, {0: "Request", 2: "Response", &: "Reject"}),
XByteField ("Flags1l", FLAGS 1),

XByteField ("Flags2", 0x00}),

X3BytesField ("DataRepresentation", 0x100000),

XByteField("SerialHigh", 0x00),

StrFixedlenField{"ObjectUUID", Hone, length=16), # unigue for each device
StrFixedlenField('InterfacePNI0 UUID', INTERFACE FNIO_UUID, length=1&),
StrFixedlenField("Activity", ACTIVITY, length=14),
LEIntEnumField (" ServerBootTime", 0, {0: "Unknown", l: "Stredni evropa"l),

Obréazek 5.1: Definice poli pomoci knihovny Scapy [zdroj vlastni]

5.2.2 Pouziti vlastniho objektu

Problém nastane pri pokusu definovat takto také Profinet IO vrstvu. Na rozdil od DCE/RPC
je Profinet ¢ast velmi slozita a variabilni. V zavislost{ na tom, s jakym zafizenim pracu-
jeme, se lisi velikosti daného paketu pro navazani vztahu. Ta se muze pohybovat kolem par
desitek bajti, ale také miize presdhnout maximalni velikosti paketu 1500 bajtt. V takovém
pripadé je nutno paket fragmentovat. Fragmentace probihd ve vétsiné pripadt automaticky.
Ovsem Profinet tuto fragmentaci fesi svym zptisobem. Pokud je Profinet ¢ast vétsi nez pre-
dem definovand velikost (v nasem pripadé 1384 bajtu), je rozdélena na nékolik fragment.
Informace o fragmentaci jsou uvedeny v DCE/RPC ¢4sti. Rozdéleni musi tedy byt provéa-
déno manualné. Knihovna Scapy tyto operace nepodporuje, a proto nemiize byt pouzita
pro vytvoreni paketi Profinet 10 vrstvy.

Z uvedenych davodi je pouzit pro vytvareni pakett vlastni objekt nazvany ProfField,
ktery obsahuje jméno, délku, datovy typ a samotna data. Ttida, kterd ma na starost vytva-
feni Profinet pakett, potom tyto objekty sklada v stanoveném poradi a plni je potfebnymi
daty.
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ReleaseReq = [
ProfField ("BlockHeader", &, Hone),
ProfField ("Reservedl", 2, 0},
ProfField ("AROUID", 1&, ARUUID),
ProfField("SessionkKey", 2, 2},
ProfField ("Reserved2”, 2, 0},
ProfField ({"ControlCommand”, 2, 4),
ProfField {"ControlBlockProperties", 2, 0)

]

Obrézek 5.2: Definice poli pomoci vlastni t¥idy [zdroj vlastni]

5.3 Datové soubory

Pro definici poli protokolu Profinet jsou vyuzity soubory prof_fileds.py pro pole defino-
vané vlastni tfidou (5.2.2) a scapy_fields.py pro pole definované pomoci knihovny Scapy
(5.2.1). Dalsi soubor nazvany constants.py obsahuje veskeré pevné nastavené pojmeno-
vané hodnoty. Tim se zlepsi ¢itelnost kédu. VSechna data v tomto souboru maji konstantni
charakter, neni tedy potieba je ménit. OvSem v pripadé potfeby, naptiklad pii rozsifovani
aplikace o dalsi funkcionalitu, mohou byt hodnoty upraveny. Zmény provedeny v tomto sou-
boru se pak projevi vSude, kde jsou pouzivany. Priklad takhle definovanych hodnot mtize
byt: ¢iselnd identifikace jednotlivych typt paketii, maximalni délky fragmenti nebo indexy
poli. Soubor settings.py obsahuje informace tykajici se konkrétniho pocitace, na kterém
aplikace bézi, napiiklad nazev sitové karty, na které budeme pripojovat vstupné vystupni
zarizeni. Tento soubor je potfeba upravit pri preneseni aplikace na jiny pocitac. Posledni
pouzity soubor nazvan dev_config.py nese definice pripojitelnych zarizeni. Soubor je blize
popsan v kapitole 5.5.

5.4 Profinet 10 pakety

Nejvétsi cast aplikace tvori tiida ProfinetPacketGenerator . Kazda jeji instance repre-
zentuje data jednoho Profinet pozadavku, ktery lze odeslat (po zapouzdieni) do vstupné
vystupniho zafizeni, napriklad pozadavek na zahajeni aplika¢niho vztahu nebo pozadavek
na zapis konfigurac¢nich dat do zafizeni. Konstruktor tiidy prebird dva povinné parametry.
Jeden z nich je identifikdtor urcujici konkrétni pozadavek. Druhy parametr je objekt, na-
zvany dev_config, definujici konkrétni zarizeni. Pomoci téchto dvou informaci poté trida
vytvori paket konkrétniho pozadavku s daty konkrétniho zarizeni. Dalsi nepovinny para-
metr vyuziva naptiklad pozadavek na zapis informaci do zafizeni, kde parametr urcuje
samotnd data a adresu zapisu. Trida podporuje vytvoreni nékolika pozadavk:

(a) Connect Request — Navazani aplika¢niho vztahu. Tento pozadavek je slozen celkem ze
tif pakett, které jsou odeslany do zarizeni pro validni navazani vztahu (2.5.3). Jelikoz
tyto tri pakety jsou poslany vzdy ve stejném poradi, a posldni jen nékterého z nich
nema vyznam, je tato sekvence zobecnéna jako jeden pozadavek nazvany Connect
Request

(b) Write Request — Zapis diagnostickych dat do zatizeni.

(¢) Read Request — Vycteni diagnostickych dat ze zarizeni.

27



(d) Release Request — Ukonceni aplika¢niho vztahu.

Vytvoreni konkrétniho pozadavku vyuzivd mnozinu definovanych poli pomoci tiidy
ProfField (5.2.2). Mnozina predstavuje Sablonu pro konkrétni pozadavek. Tu t¥ida zko-
piruje, zachova vychozi hodnoty, které neni potieba ménit, a prepocitd hodnoty, které
mohou byt v kazdém pozadavku odlisné. Pro zjistovani proménlivych poli obsahuje ttida
ProfinetPacketGenerator nékolik pomocnych funkei, které pocitaji jejich hodnotu. Jed-
nim z prikladi, kde je potfeba hodnoty poli dopocitat, je vytvoreni pozadavku na navazani
vztahu. V ném jsou uvedeny informace tykajici se konkrétniho zafizeni, se kterym je vztah
navazovan. Ty jsou ulozeny v jiz zminovaném objektu dev_config, ktery tfida prevezme
jako parametr v konstruktoru pri vytvareni instance. Funkce poté objekt postupné prochazi
a vytvari podle néj prislusna pole.

Jakmile jsou vSechna pole vytvorena, funkce assembly je prevede do binarni podoby, ve
které jiz mohou byt zapouzdiena do vyssich vrstev.

5.5 Predani informaci o zarizeni

Informace uvedené v GSD souboru (2.3) jsou nezbytné pro navazani komunika¢niho vztahu.
Kontrolér, pripadné aplikace, kterd vztah navazuje, musi znat jak samotnou konfiguraci
(typy zafizeni, se kterym je vztah navazovan), tak i informace o samotnych zafizenich
a pripojenych moduli. Ty jsou uvedeny pravé v GSD. Pro potreby aplikace neni nutno
Cist cely soubor, ktery je pomérné obsdhly a obsahuje i data, jez nejsou pro tyto ucely
relevantni. Potrebna data kazdého zarizeni budou proto definovana v specialnim objektu
v jazyce Python. Jelikoz aplikace je zaméfena pouze na dva konkrétni typy zatizeni (4.1)
a nékolik pripojitelnych moduli, neni proto problém mit jejich technickou charakteristiku
uvedenou primo v aplikaci. Tim ziskdme vyhodu nezévislosti aplikace na GSD souboru.
7 takového objektu jsou data ¢tena komponentou, kterd vytvari Profinet pakety. V pripadé
budouciho rozsirovani aplikace o podporu dalsich zatrizeni mize byt vytvorena komponenta,
kterd dtlezitd data z GSD souboru vycte a do objektu je zapiSe ve stanoveném formatu.
V objektu jsou ulozena nésledujici data:

1. V ramci celé konfigurace:

e Konfigurace — pouzité zarizeni a poradi fyzického zapojeni moduli na jednotlivé
sloty.

e Deivce Info — identifikator oznacujici obecny typ zarizeni.
2. Pro kazdy slot:

o Subslot data — definice subslotti na daném slotu.

o Module Ident Number — identifikator konkrétniho modulu.
3. Pro kazdy subslot:

e Subslot — ¢islo subslotu.
o Submodule Ident Number — identifikator jednotlivych subslotii.

e (Cyclic In — udava, kolik bajta dat je cyklicky posilano ze zarizeni do aplikace
pro dany subslot.
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o (Cyclic Out — udava, kolik bajti dat je na strané zafizeni prijimano z kontroléru
pro dany subslot.

Aby slo s objektem definujicim zafizeni dobte pracovat, byla vytvorena tiida Slot, ktera
implementuje nékolik zakladnich funkci jako je prochézeni jednotlivych subsloti, ziskani je-
jich délek nebo piistupu ke konkrétnim prvkiam. Kazdé instance ttidy Slot pak reprezentuje
fyzicky slot zafizeni. VloZeni jednotlivych instanci tiidy Slot do objektu potom reprezentuje
celou konfiguraci.

Schéma popisu zarizeni pro aplikaci Virtual CPU je zobrazeno na obrazku 5.3.

Zafizeni Slot
Konfigurace Subslot Data || __.....- Subslot
Slot 0 Subslot 0 Subslot
Submodule
St Subslot 1 Ident Number
. . Cyclic In
Slot n Subslot n S—
Device Info Module Ident
Number

Obrazek 5.3: Objekt popisujici zarizeni Profinetu [zdroj vlastni]

5.6 Zapouzdreni dat

Komponenta popsana v sekci 5.1.1 generuje bindrni podobu nejvyssi sitové vrstvy. Data
obsahuji pouze informace tykajici se konkrétniho Profinet pozadavku, kterd jsou dulezita
pro cilové zafizeni, na které data sméruji. Aby se ovSem takova data do cilového zarizeni
dostala, musi byt prenesena pres ethernetovou sit. Na té se muze nachazet mnoho sitovych
prvki, které nepodporuji Profinet protokol, a takovym datiim by tedy nemohla porozumét.
Nez se data odeslou, musi se proto data "obalit"dalsimi daty zajistujicimi sitovy prenos. Na
prenos vétsiny dat, které aplikace Virtual CPU pouziva, je vyuzit protokol UDP 3.4. Mezi
UDP vrstvou a Profinet daty se jesté nachazi DCE/RPC vrstva. Vysledné zapouzdieni dat
je znézornéno na obrazku 5.4.
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Ethernet | Hlavicka Data
P | Hlavitka Data |
UDP Hiavicka Data
DCE/RPC | Hlavitka Data
Profinet 10 Hlavitka Data

Obrazek 5.4: Zapouzdrieni Profinet 10 paketu do vyssich vrstev [zdroj vlastni]

5.6.1 DCE/RPC

DCE/RPC hlavi¢ka obsahuje informace tykajici se naptiklad fragmentace. Je-li Profinet
10 cast prilis dlouhd, je potreba ji fragmentovat a poslat jeji fragmenty oddélené. Kazdy
takovy jeden fragment je pak zapouzdien do DCE/RPC vrstvy, ve které jsou data potfebna
k defragmentaci. Komponenta, ktera spravuje zapouzdieni dat do DCE/RPC vrstvy, na-
stavuje nékolik poli.

o SequenceNum — poradové ¢islo zvysujici se s kazdym odeslanym datagramem o 1.
e Opnum — identifikdtor oznacujici typ pravé odesilaného pozadavku.

o FragmentLen — délka Profinet 10 dat nebol-li délka fragmentu.

FragmentNum — pocet fragmentti Profinet 10 dat. V pripadé, ze ke fragmentaci ne-
doslo, je hodnota vzdy O.

e Flags — bitové priznaky tykajici se fragmentace.

o ObjectUUID — identifikdtor zarizeni, se kterym probiha komunikace.
Ostatni hodnoty poli v DCE/RPC vrstvé byly prevzaty z referen¢ni odchycené komunikace
mezi skute¢nym tidicim systémem a vstupné vystupnim zarizenim.
5.6.2 Ethernet, IP, UDP

Dalsi tii vrstvy, do kterych je datagram zapouzdien, jsou UDP, IP a ethernet. Jedna se
o znamé standardni protokoly pouzivané mnoha sitovymi aplikacemi. Pole téchto protokol
jiz nemusi byt vytvafeno na drovni aplikace Virtual CPU, jelikoz jsou obsazeny v knihovné
Scapy, kterou aplikace vyuziva. Staci tedy nastavit nékteré hodnoty poli. Zbyl4 pole budou
mit vychozi hodnotu definovanou knihovnou Scapy. Nastavuji se tyto hodnoty:

e FEthernet — zdrojovdi MAC adresa, cillovda MAC adresa.

e [P — zdrojova IP adresa, cilova IP adresa.

e UDP — zdrojovy port, cilovy port.

Nyni je mozné takto zapouzdiend data poslat na sitové rozhrani definované v souboru

settings.py (5.3), na kterém je vstupné vystupni zarizeni pripojeno.

30



5.7 Cteni odpovédi

Vsechny pozadavky zaslané aplikaci na sitové rozhrani vstupné vystupniho zafizeni Profi-
netu musi byt potvrzeny odpovédi. Tim je zajiSténa detekce chyby prenosu, protoze UDP
komunikace takové chyby nezjisti. Neni-li na néjaky pozadavek vracena odpovéd, vyskytla
se chyba, kterd mohla nastat z nékolika duvodi. Bud se pozadavek k zarizeni vibec ne-
dostal nebo zafizeni pozadavek prijalo, ale selhal prenos odpovédi. Dalsim diavodem miize
byt vypnuté, popripadé nefunkéni zafizeni. Zachyceni odpovédi na strané aplikace jesté
neznamend, ze byl pozadavek tspésné prijat. Z odpovédi musi byt vyctena polozka s na-
zvem "Status', kterd informuje o vysledku pozadavku. Chyby musi aplikace detekovat a
informovat uzivatele o této skutecnosti.

Cteni odpovédi v aplikaci zajistuje knihovna Scapy. V té je preddefinovdna podoba
odpovédi pomoci objektu stejnym zptsobem jako na obrazku 5.1. Binarni data odpovédi
jsou pomoci tohoto objektu dekédovana do jednotlivych pojmenovanych poli. Z téch je vy-
¢tena polozka "Status", ve které je informace, zda byl pozadavek prijat bez chyb. V piipadé
problému je chyba vypsidna a program je bud ukoncen, nebo pokracuje déle v provadéni
a pouze informuje uzivatele o dané chybé (tisk chybového kédu). O tom, zda chyba cely
program ukonci, nebo pouze informuje uzivatele, rozhoduje fakt, jak moc je chyba kritickd.
Napriklad v pripadé vyskytu chyby pri navazovani vztahu je potreba program ukoncit,
jelikoz nelze déale pokracovat. Pokud ovsem nastane chyba v zdpisu diagnostickych dat do
zarizeni v prubéhu jiz navazaného vztahu, neni samotna komunikace ohrozena, a proto neni
potieba program ukoncit. Funkce pro ¢teni odpovédi je volana bezprostifedné po kazdém
odeslani pozadavku, na ktery je ocekavana odpoveéd. Jelikoz kazdy pozadavek méa odlisnou
odpovéd, je funkci predan navic jeden parametr, ktery rika, jaky pozadavek byl odeslan.
Podle parametru jsou binarni data odpovédi predana odpovidajicimu objektu, ktery odpo-
véd dekdduje.

5.8 Predani monitorovanych dat

Aplikace Virtual CPU je vyvijena prevazné z divodu snadnéjsiho testovani vstupné vystup-
nich zarizeni Profinetu. Jelikoz samotné aplikace testy primo neprovadi, ale pouze monito-
ruje data, kterd muzou byt testovana, je potfeba, aby byla tato data poskytnuta externim
aplikacim.

Je zapotiebi predat data ze dvou komunikacnich kandli - cyklickd data a alarmy. Pti
spousténi aplikace bude tedy moznost predat aplikaci dvé funkce, kazdou pro jeden kanal.
Jedinym parametrem kazdé funkce budou samotna odchycena data na konkrétnim kandlu.
Tester tak musi pouze definovat funkci, ktera bude provadét néjaky konkrétni testovaci scé-
nar. Takova funkce bude poté provedena pro kazdéd data odchycena na konkrétnim kandlu.

Je nutno Fict, ze zminény zpisob nemusi byt konec¢ny. Jde pouze o implementaci pi-
vodniho navrhu. Teprve az testovani zatizeni s aplikaci Virtual CPU v praxi ukaze, jaky
je nejlepsi zptisob predani dat. Ten bude s nejvétsi pravdépodobnosti v budoucnu jesté
zménén v zavislosti na pozadavcich vznesenych testovacim tymem, ktery bude s aplikaci
pracovat.
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Kapitola 6
Zaver

V ramci této bakalafské prace byla navrzena a implementovana aplikace nazvana Virtual
CPU simulujici chovani fidiciho systému standardu Profinet. Pomoci ni je mozno nahradit
alespon ¢astecné zarizeni, které ¥idi vsechna zafizeni s technologii Profinet k nému piipo-
jend. Aplikace dokaze navazat aplikacni vztah s pripojenym zarizenim a provadi operace
potfebné pro udrzeni vztahu. Diky simulovani ¢innosti fidiciho systému je usnadnéno tes-
tovani zarizeni, jelikoz pro velkou Cast testovacich scénaiu je potifeba, aby bylo zarizeni
pripojeno na fFidici systém. Data monitorovand aplikaci lze potom vyuzit v konkrétnich
testech, které kontroluji jejich validitu.

Aplikace Virtual CPU bude v nejblizsi dobé nasazena v laboratorich spole¢nosti Siemens
s.r.o. v Brné, kde jsou zarizeni Profinetu testovana. Data, kterd poskytuje, budou vyhod-
nocovana testovacim systémem PyTeMat, ktery je nyni pouzivan pro testovani vyvijenych
zafizeni. Diky nasazeni aplikace je mozno rozsirit dosavadni testovani o dalsi scénare. Také
se pocitd s dalsim vyvojem aplikace rozsitujicim jeji funkcionalitu.

6.1 Moznosti rozsireni

Aplikace byla vytvorena aby, spliiovala konkrétni pozadovanou funkcionalitu a mohla byt
napomocna pro testovani produktti v prostorach spole¢nosti Siemens. Redlny Profinet fidici
systém simuluje pouze ve velmi omezeném rozsahu a nikdy jej pfimo nenahradi. Jsou zde
ovSsem siroké moznosti rozsireni, diky kterym se miize funkcionalitou redlnému ridicimu
systému alespon priblizovat. Zde jsou uvedeny nékteré z nich:

e Podpora vsech zarizeni Profinetu — aplikace je psana obecné, aby fungovala na kazdém
zalizeni s technologii Profinet. Je ale potreba znat jejich technickou charakteristiku
ulozenou v GSD souboru. Zarizeni, pro které byla aplikace vytvarena, maji tuto cha-
rakteristiku jiz ulozenou pifimo v aplikaci v objektu zvaném dev_config, kterd byla
ruéné prepsana z GSD souboru. Pro podporu jakéhokoliv jiného zatizeni by musel byt
takovyto objekt dodefinovan. To je velice jednoduchy proces, pokud by byla potieba
pouzit aplikaci pro néjaké konkrétni zatizeni, které neni definovano. Objekty vSak neni
mozné vytvorit pro kazdé existujici zarizeni. Aby aplikace splnovala podporu vsech
zarizeni, musela by byt vytvorena komponenta, kterd precte GSD soubor (obsahujici
definici zafizeni) a vygeneruje z néj objekt dev_config automaticky.

e Zdpis dat v rdmci navdzdni vztahu — v GSD souboru se nachazi blok, ktery rika,
jaka diagnostickd data maji byt automaticky zapsédna do zarizeni v radmci navazovani
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aplika¢niho vztahu. V momentélni podobé lze takovd data zapsat pouze ru¢né az po
jeho navazani. Jakmile bude aplikace ¢ist GSD soubor, muze byt doplnéna i o tuto
funkcionalitu.

o Rychlejsi vimeéna cyklickych dat — vyména je v aplikaci nastavena na nejvyssi mozny
casovy interval 512 milisekund. Vyssi rychlosti nebyly testovany a aplikace je proto ani
pfimo nepodporuje (pfestoze lze interval snizit) z duvodu nizkého vykonu pocitace, na
kterém byla aplikace vyvijena. V piipadé potieby je nutné nizsi intervaly otestovat,
popripadé provést optimalizaci aplikace.

o Grafické uzivatelské rozhrani — grafické rozhrani by nabidlo prehlednéjsi diagnostiku
a snadnéjsi ovladani pro méné zkusené uzivatele.

Dosazeny vysledek préace (aplikace simulujici fidici systém Profinet) ukazal, Ze je pfi-
nosné pracovat na podobnych aplikaci, které simuluji funkce realného systému. Neni potreba
aby simulujici nastroj zahrnoval veskerou funkcionalitu redlného systému, ale je potieba,
aby obsahoval takové funkce, které jsou vyzadovany pro konkrétni pripad. V tomto piipadé
funkce, potfebné pro testovani vstupné vystupniho zafizeni. Toho se podarilo dosahnout a
diky aplikace Virtual CPU je usnadnéno a rozsifeno testovani zminénych zafizeni.

Prace volné navazuje na praci kolegy Jana Slovacka, ktera pojednava o automatizovaném
testovani pomoci testovaciho systému PyTeMat [9].
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Priloha A

Obsah CD

Ptilozené CD obsahuje:
o Adresar se zdrojovymi kody této zpravy.
e Elektronicka verze této zpravy.
e Zdrojové kédy aplikace.

e Nivod na instalaci a pouzivani aplikace.
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