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Abstrakt

Hlavnym cielom bakalarskej prace je navrhniut a implementovat inzertny systém s webovym
uzivatelskym rozhranim, ktory bude realizovat zdkladné operacie s inzeratmi, predajcami
a kupujicimi. Na rozdiel od existujucich rieseni poskytuje ochranu kupujiceho tym, zZe
plni dlohu prostrednika medzi zicastnenymi stranami. Inzertny portal umoznuje okrem
spravy informacii o inzeratoch taktiez spravu informécii o pouzivateloch a zaznamenava ich
komunikaciu spojeni s obchodom. Stcastou portalu je moznost filtrovat inzerdty pomocou
interaktivnej mapy. Systém je postaveny na PHP mikroframeworku Slim a pre spravu dat
vyuziva databdzové systémy MySQL a MongoDB.

Abstract

The main purpose of bachelor thesis is to design and implement an advertising system with
a web user interface, which will be able to perform basic operations with advertisements,
sellers and buyers. In contradistinction to existing solutions, it provides buyer protection
by fulfilling an intermediary role between interested parties. In addition to managing ad
information, the Advertising portal also allows a management of information about users
and stores their transaction-related communication. Part of the portal is the ability to
filter ads using interactive map. The system is built on Slim PHP Microframework and uses
MySQL and MongoDB database systems for data management.
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Kapitola 1

Uvod

Tento dokument vznikol ako bakaldrska préca na Fakulte informac¢nych technolégii VUT
v Brne. Uz niekolko rokov existuje mnozstvo webovych informac¢nych systémov s funkciou
inzertného portalu. Tieto portaly st pristupné za urcitych podmienok zadarmo, avsak bez
zaruky na predavany tovar, ¢i sluzbu. V existujtcich rieSeniach podobného zamerania je
do istej miery pouzivatel chraneny moznostou ohodnotit predajcu. Tieto systémy vsSak ne-
poskytuji dostatoéné nastroje pre ochranu ktorejkolvek zo zicastnenych stran. Z pravidla
byva napriklad mozné si za tcelom pridania jedného inzeratu zalozif novy pouzivatelsky
tcet, ktory moze byt spolu s inzerdtom odstraneny hned po prijati platby za tovar. Da-
lej, komunikacia medzi zicastnenymi stranami obchodu byva realizovana mimo portal a v
pripade nespokojnosti niektorej zo stran nemusi mat poskodeny pouzivatel prostriedky pre
pripadnt pravnu pomoc.

Mnozstvo pouzivatelov nespokojnych so zakiapenym tovarom viedlo k zrodu dohadov
o moznostiach ochrany kupujiceho. Preto vznikla myslienka inzertného portalu, ktory by
okrem beznych sluzieb vykonaval napriklad funkciu sprostredkovatela platby medzi predaj-
com a kupcom. Tento nipad je do istej miery inSpirovany uz existujicim rieSenim portalu
www.jaspravim.sk, ktory sa vSak zameriava vyluéne na predaj a hodnotenie sluzieb. Po-
dobny systém zamerany na predaj a kipu tovaru by bol teda v ramci slovenskych inzertnych
portalov prvym svojho druhu.

Obsah prace je rozdeleny do niekolkych celkov popisujucich priebeh tvorby systému od
analyzy a navrhu jeho funkcionality az po detaily implementacie. Prva c¢ast dokumentu
je venovand zakladnym principom tvorby webovych informacnych systémov a prislusnych
technologii. Nasleduje rozbor moznych spésobov ochrany kupujiceho a z nich vyplyvajtcej
specifikacii poziadaviek na systém. Témou dalSej kapitoly je ndvrh informacéného systému
vratane popisu konceptualneho modelu dat. V tretej kapitole sii popisané ostatné detaily
implementacie systému z hladiska jeho architektury, ¢i interakcie s pouzivatelom. Obsah
predposledného celku je zamerany na konkrétne pouzité technolégie a sposob ich integracie.
V zéavere st zhrnuté dosiahnuté vysledky, moznosti rozsirenia projektu a jeho pripadné
pokracovanie.
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Kapitola 2

Principy tvorby webovych
informacnych systémov

Tato kapitola je venovand principom tvorby informacnych systémov na webe a stvisiacim
pouzivanym technolégiam.

2.1 Webovy informacny systém

Pri snahe definovat webovy informac¢ny systém je najprv nutné specifikovat informacny sys-
tém ako taky. Na webovej stranke www.informacne-systemy.sk je uvedend jedna z moznych
definicii informac¢ného systému:

HInformacny systém je mozné chdpat ako systém wvzdjomne prepojenych informdcii a
procesov, ktoré s tymito informdciami pracuji® [1].

2.2 Pouzivané navrhové vzory

Pri tvorbe webového informac¢ného systému sa s cielom vyvijat udrzovatelny kéd pouzi-
vaju rozne navrhové vzory. Medzi najznamejsie patria MVC (Model-View-Controller), MVP
(Model-View-Presenter). Tu je nutné podotknut, ze tieto modely nereprezentuji rovnaky
navrhovy vzor, hoci to tak moéze na prvy pohlad vzyerat. Pre tvorbu webovych informac-
nych systémov je z vyssie uvedenych modelov aktudlne najrozsirenejsi model MVC. Kazda
z troch vrstiev MVC architektary je urcena pre isty typ tloh, ktoré by sa nemali medzi
vrstvami presiuvat.

Model

Model je vrstva zabezpecujica komunikaciu s databazou. Mala by to byt jedina vrstva,
ktora méa kontakt priamo s databazovym systémom. Mozna dodatoc¢na funkcia vrstvy mo-
del je taktiez mapovanie dat databazy na objekty.

View

View je statickd vrstva, ktorej tlohou je vhodne vizualizovat data z databazy. Mala by
sluzit ako zaptzdrenie dat a uzivatelsky prijatelnou formou tieto data prezentovat. Podla
filozofie architektiry MVC by nemala vrstva View obsahovat Ziadnu, pripadne len mini-
malnu logiku. V kontexte webovych systémov by to mohli byt fragmenty HTML kédu, v
ktorych st injektované fragmenty funkéného kédu (napriklad jazykov PHP alebo Python)


www.informacne-systemy.sk

s cielom vkladat uz predpripraveny text. Komponenty patriace do vrstvy View by nemali
obsahovat ziadne zlozité vypocty ¢i pracu s databazou.

Controller

Controller je staticka vrstva, ktorej tlohou je ziskat data od spravnych komponent z vrstvy
Model, vykonat nad nimi potrebné akcie a v spracovanej forme ich vizualizovat pomocou
spravnych komponent z vrstvy View. Vrstva Controller teda reprezentuje hlavni logiku
webovej aplikacie.

MVP

Néavrhovy vzor MVP je odvodeny od navrhového vzoru MVC. Zjednodusene sa da povedat,
ze umoznuje v istych pripadoch priame prepojenie vrstiev View a Model, ¢im sa ista cast
funkcionality vrstvy Controller presiva do vrstvy View. Vrstvy View a Controller spolu-
pracuju a vrstva View v modeli MVP straca atribit staticka. Vrstva Controller je v tomto
navrhovom vzore premenovana na Presenter.

V ponimani architektiry trojvrstvového datového modelu je mozné zjednodusene zara-
dit vrstvy Controller (alebo Presenter) a View do prezentacnej vrstvy. Vrstva modelu je
v architektiure trojvrstvového datového modelu sii¢astou aplikacnej (alebo tiez funkénej)
vIstvy.

2.3 Pouzivané programovacie jazyky a technologie

Pri tvorbe webovych informac¢nych systémov je z hladiska pouzivanych technolégii nutné
rozlisit casti programovaného systému. V zaklade by sa dali rozdelit do troch kategdrii:

e strana klienta,
e strana servera,

e databazovy systém.

2.3.1 Strana klienta

Na strane klienta je aktudlne najrozsirenejsou technolégiou kombinacia jazykov HTML a
CSS. Tieto dve technolégie st dnes v kazdej modernej stranke rozsirené o jazyk Javascript,
ktory dodédva dinamiku stranke na strane klienta.

Pre jazyky CSS a Javascript je vyvijanych niekolko nadstavieb ¢i kniznic spolo¢ne na-
zyvanych ,frontend frameworky*. Vyhodou takychto frameworkov je, Ze je v nich z pravidla
mnozstvo ¢asto rieSenych problémov uz vyriesenych a programatorovi je tak umoznené pisat
udrzovatelnejsi kod v kratsom case. Najznamejsie pouzivané CSS frameworky st napriklad:

e Bootstrap

® pure.css

e w3.css

e foundation.css
e a dalsie

Medzi najpouzivanejsie Javascript frameworky sa dnes radia napriklad:



e react.js

e angular.js
e vue.js

e jQuery.js
e a dalsie

V pripade modernych Javascript frameworkov sa postupne presadzuje myslienka genero-
vania HTML kédu pomocou programovacieho jazyka Javascript, ¢o reprezentuje znacne roz-
dielny koncept od doterajsieho, kde boli fragmenty Javascript kodu injektované do HTML.

2.3.2 Strana servera

Pre programovanie webovej aplikacie na strane servera su aktualne najpouzivanejsie progra-
movacie jazyky Java, C# na platforme .NET, PHP, Python, Javascript alebo Go. Kazdy z
jazykov ma svoje vyhody aj nevyhody. Vyber jazyka zavisi do znacnej miery od charakteru
aplikacie a preferencii programétora. Tak, ako na strane klienta, existuje aj pre vyvoj na
strane servera mnozstvo pouzivanych frameworkov. Medzi najznamejsie patria:

e Node. js (pre Javascript beziaci na strane servera)

e Spring (pre aplikacie v jazyku Java)

Laravel alebo Symphony (pre aplikicie v jazyku PHP)

Django alebo Flask (pre aplikdcie v jazyku Python)

a dalsie

Rovnako, ako na strane klienta, je mozné frameworky a kniznice tplne vynechaf, c¢o
vsak moze mat za nasledok pomaly vyvoj, ¢i zlozitd adrzbu kédu. Pouzitie frameworku
vSak predpoklada isty Cas venovany uceniu sa filozofie frameworku a spravneho navrhu
aplikécii na nnom postavenych.

2.3.3 Databazovy systém

Medzi najpouzivanejsie databazové systémy sa este do nedavna radili z pravidla rela¢né
systémy (RDBMS). Préca s nimi vSak v zdujme programovat objektovo orientovanym pri-
stupom znamenala nutnost mapovat data z tabuliek databdzy na objekty, s ktorymi je v
systéme manipulované. Tento pristup sa dodrzuje do dnes a zdznamy z tabuliek st zapu-
zdrované funkcionalitou vseobecne zndmou pod skratkou ,,CRUD*(Create, Read, Update,
Delete). Moznost manipulovat so zdznamami v tabulke pomocou tychto Styroch operécii sa
do istej miery blizi ku konceptu objektovo orientovaného programovania, no nie je mozné
to tak priamo nazvaf.

To viedlo ku vzniku objektovo-rela¢nych databazovych systémov (ORDBMS), ¢i neskor
ku vzniku takzvanych NoSQL databdz, ktoré si schopné uchovavat priamo objekty a pri
praci s databazou vracaju data napriklad vo formate JSON.

Medzi najpouzivanejsie databazové systémy pre vyvoj webovych aplikacii aktualne pat-
ria:



e MySQL alebo SQLite (relacné databdzové systémy)
e PostgreSQL (objektovo-rela¢né databazové systémy)
e MongoDB (NoSQL, alebo objektové databdzové systémy)

NoSQL databazy sa vyznacuju rychlym vykonanim databazového prikazu za cenu znac-
nej miery redundancie dat. Neznamena to vsak, Ze relacné databdzové systémy nie je vhodné
pouzivat. Toto rozhodnutie je ponechané na programéatorovi a zavisi hlavne od charakteru
aplikacie.

Zhrnutie

V tejto kapitole boli zhrnuté aktudlne pouzivané koncepty a technoldgie spojené s vyvojom
webovych informac¢nych systémov. Nasledujica kapitola bude venovana analyze existuji-
cich informacnych systémov v tlohe inzertného portalu a ich vlastnostiam, dalej moznostiam
ochrany kupujiceho a vyvodeniu Specifikdcie poziadaviek na navrhovany systém.



Kapitola 3
Analyza a specifikacia

Pri vyvoji inzertného portalu je nutné najskor sSpecifikovat poziadavky na systém. Vzhla-
dom k mnozstvu existujtcich rieSeni méze byt vhodné zvazif ich vlastnosti a zamerat sa
na ich nedostatky. V nasledujicich castiach sa budem snazit popisat portdly www.bazos.sk a
www.bazar.sk z hladiska ich pouzitelnosti a moznosti ochrany kupujiceho. V zavere kapitoly
bude zhrnuta vyplyvajica Specifikidcia na vyvijany systém.

3.1 Existujace inzertné portaly

V siicastnosti je v prevadzke minimdlne 100 slovenskych inzertnych portdlov. Najzndmejsie
z nich st napriklad www.bazos.sk, alebo www.bazar.sk. Okrem spominanych systémov patria
medzi zname portaly napriklad www.123inzercia.sk, www.inzercia.sk, www.burza.sk atd.
Prvé dva z vymenovanych systémov majoritne pokryvaju funkcionalitu, ktort poskytuju
vSetky ostatné inzertné portaly, preto ich pouzijem ako ilustrativne.

3.2 Vlastnosti inzertnych portalov

Inzertné portaly su tak, ako kazdy informacény systém pristupny verejnosti, navrhnuté s
dorazom na jednoduchost pri vkladani aj vyhladévani inzeratov. Ak preskiimame existujice
rieSenia spomenuté vyssie, bolo by mozné ich funkcionalitu rozdelit na dve hlavné casti a
to:

e sprava inzeratov,
e sprava pouzivatelskych tuctov.

Pod pojmom spravy inzeratov je zahrnuty mechanizmus ich pridavania, kategorizacie a me-
chanizmus ich vyhladédvania. Vsetky inzertné portaly taktiez podporuji aspon jednoduchu
spravu pouzivatelskych uctov. Motivaciou je, aby bolo mozné na inzerat reagovat, pripadne
pouzivatela ohodnotit.

3.3 Sprava inzeratov

S ciefom navrhnif mechanizmus spravy inzeratov je vhodné urcit, ktoré informéacie bude
systém o inzeratoch evidovat. To je mozné analyzovat z hladiska ich vytvarania alebo vy-
hladavania.


www.bazos.sk
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3.3.1 Vytvorenie inzeratu

Pri vytvarani inzeratov je potrebné premysliet, akym sposobom bude inzerat dohladatelny.
Parametre inzeratu, ktoré su standardne pristupné v obidvoch systémoch st Ndzov, Obsah
inzerdatu, Cena, Kategoria a Inzerent. Inzerent ma taktiez moznost k inzeratu pridat foto-
grafie, ¢i link na video z youtube. Portily www.bazos.sk a www.bazar.sk umoznuju taktiez
zaradit inzerat do vhodnej podkategérie, dalej musi inzerent definovat, ¢i sa v pripade prida-
vaného inzeratu jedna o dopyt alebo ponuku. Okrem toho pontikaji moznost uviest mesto,
kde je mozné ponikany tovar alebo sluzbu vyzdvihnit. Portdl www.bazar.sk umoznuje pri
zadévani inzeratu uviest taktiez stav tovaru (na vyber je Pouzivang alebo Novy).

3.3.2 Vyhladavanie inzeratov

Pre vyhladavanie inzeratov je pouzity filter, ktory vyplyva z parametrov uvadzanych pri
vytvoreni inzerdtu. Kazdy zo spominanych parametrov (Ndzov, Obsah inzerdtu, Cena, Ka-
tegoria, Lokalita, Kategdria) mé vo vyhladdvacom formuldri miesto a nie je dovod ho odstra-
novat. Pri prehliadani ndjdenych inzeratov je ivodny vyhladévaci formuldr transformovany
na filtrovaci formulédr, kde ma pouzivatel moznost upravit, ¢i doplnit svoje parametre vyhla-
davania. Pri filtrovani taktiez pribudla moznost inzerdty zoradif podla oblubenosti (pocet
kliknuti) alebo podla ceny.

3.4 Sprava pouzivatelskych uctov

Vseobecne by sa dalo povedat, zZe systémy www.bazos.sk a www.bazar.sk sil na spravu pouzi-
vatelskych Gc¢tov zamerané len okrajovo. Registraciu pouzivatela je mozné vykonat zaroven
s ikonom pridania inzerdtu. Registracia je teda nutna len z dévodu pridania inzeratu a po-
chopitelne v pripade zdmeru ohodnotit iného pouzivatela. Pre vyhladdvanie, prezeranie, ¢i
reakciu na inzerat nie je registracia vyzadovana. To, ¢o by mohlo byt vnimané, ako neodsta-
tok je, ze moznost hodnotenia nie je podmienend uzavretim obchodu, ¢i akymkolvek inym
kontaktom s inzerujicou stranou. To méze viest (podla zameru hodnotiaceho pouzivatela)
k umelo vytvorenej dobrej, ¢i naopak zlej domnienke o inzerujicom pouzivatelovi.

3.5 Moznosti ochrany kupujiaceho

Po déslednom presktimani moznosti ochrany kupujiceho, ¢i predajcu som dosiel k zaveru, ze
v existujucich rieseniach sa prevadzkovatel portalu iplne vzdava akejkolvek zodpovednosti
za obsah inzeratov a pripadni sposobentd skodu. Vyplyva to jednak zo sposobu, akym st
portaly koncipované, ale taktiez priamo z podmienok pouzivania [15], kde stoji: ,, Uzavretim
obchodu dochddza teda ku vzniku kupnej zmluvy medzi konkrétnymi PouZivatelmi a vsetku
zodpovednost za jej riadne plnenie ako aj za pripadné reklamacné konanie a plnenie z neho
vyplyvajicich ndrokov nesu dani PouZivatelia.”

a dalej:

, Prevddzkovatel nenesie zodpovednost za obsah inzerdtov, hodnoteni ani za Ziadne zdvdzky
medzi Pouzivatelmi navzdjom, ktoré vznikni na zdklade kipy a predaja jednotlivych inzero-
vanych tovarov a sluzieb.”.

Kazdopadne, tieto portdly davaju pouzivatelom moznost pridat hodnotenie, pripadne uzav-
retie obchodu zvazit na zaklade uz existujtcich hodnoteni. Existuje vsak niekolko dalsich
moznosti, na zaklade ktorych by bolo mozné kupujticeho pouzivatela chranit.


www.bazos.sk
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Zaznamenavanie zmien v inzerate

Jednou z nich je napriklad poskytnif mechanizmus pre sledovanie zmien v inzerate. Zmeny
v zneni inzeratu, pripadne nepravdivé fotografie poniikaného produktu byvaja casto pred-
metom nedorozumeni. Zmeny inzeratu by mohli byt viditelné z dévodu ucelenejsieho obrazu
o inzerate, ale taktiez preto, aby mal kupujici pouz9vatel podklady pre svoju ochranu v
pripade podvodu, ¢i nedorozumenia.

Zamknutie inzeratu

Dalsou moznostou méze byt takzvané zamknutie inzerdtu. Zamknutim inzerdtu mam na
mysli istotu, ze ak inzerent uz obdrzal nejakid reakciu na svoj inzerdt a obchod je uz dohod-
nuty, nebude mozné inzerat zmazat ani od obchodu odstupit. Pre kupujiceho pouzivatela
by tak vyplyvala istota, zZe sa v pripade nespokojnosti méze odvolat na znenie inzeratu a
inzerat bude stale na portali dohladatelny. Tento spdsob ochrany tizko savisi s nasledujicim
bodom.

Pouzivatelské transakcie

Na to, aby v systéme bolo mozné rozoznat, ktory inzerat je uz vo faze obchodu a ktory
nie, je potrebné zaviest do portalu mechanizmus pre evidovanie pouzivatelskych transakcii.
Pouzivatelskou transakciou je mysleny rozhovor medzi predajcom a kupujicim spojeny s
inzeratom. Ak by bol cely rozhovor ziac¢astnenych stran (vratane prechodov medzi stavmi
transakcie) vedeny v systéme, obe strany budd mat cely rozhovor k dispozicii od zac¢iatku
konverzacie az do ukoncenia obchodu. Na zaklade informécii o vsetkych potencidlnych ob-
chodoch k inzeratu vratane ich stavu by taktiez mohol byt vyrieseny problém s nepravdi-
vymi, ¢i umelymi hodnoteniami. Pouzivatelskd transakcia by sa dala vyuzit ako priestor pre
uverejnenie hodnotenia opac¢nej zo ztucastnenych stran, ¢o by bolo mozné len po vykonani
obchodu.

Administrator v roli prostrednika medzi stranami obchodu

Vyssie spomenuté pridavné funkcie systému by mohli priniest viac bezpecnosti do verej-
ného inzertného portalu. Dalsou a poslednoou moznostou, ktorej sa budem v tejto praci
venovat je postavenie administratora systému do roli prostrednika medzi kupujicou (pla-
tiacou) stranou a medzi predajcom. Ak by platba prebiehala cez tretiu stranu, ktord by
mala prehlad o zneni inzerdtu a zaroven vsetky informacie o zucastnenych pouzivateloch,
pravdepodobne by sa tym mala zvysit snaha predajcu o ¢o najlepsie naplnenie ocakavani
kupcu. Ak by mal byt portdl orientovany na ochranu kupujiceho, bude to prave kupujici,
kto rozhodne o spokojnosti s prijatym tovarom a teda aj o prijemcovi platby.
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3.6

Specifikacia poziadaviek

7 prieskumu existujicich rieSseni a moznych bezpecnostnych rozsireni je mozné vyvodit
nasledovné poziadavky na funkcénost inzertného portalu:

Portal by mal poskytovat aspon zakladnt funkcionalitu pridavania inzeratov s moz-
nostou ich zaradif do spravnej kategérie v zavislosti na charaktere inzeratu.

Inzeraty by malo byt mozné vyhladdvat na zaklade typu (ponuka alebo dopyt), obsahu
(hladané frézy by sa mali nachddzat v texte ndzvu inzeratu alebo v jeho zneni),
lokality (zadanim mesta a maximélnej vzdialenosti od neho), kategérie, podkategorie,
maximélneho mozného stavu a samozrejme cenového rozsahu.

Zoznam inzeratov by malo byt mozné filtrovat aj pocas jeho prehliadania s moznostou
ovplyvnit poradie zobrazovanych inzeratov podla kritérii ako cena alebo pocet videni.

Pridavat inzeraty, ¢i reagovat na ne bude umoznené len prihldsenym pouzivatelom.
To neplati pre prehliadanie inzeratov.

Portal by mal umoznovat evidenciu vsetkych pouzivatelskych transakcii spojenych
s inzerdatom. Pouzivatelia by mali viest konverzaciu vyluéne cez rozhranie portalu,
e-mailovy kontakt na zicastnené strany by mal byt pristupny len administratorovi.

Portal by mal rozoznéavat stavy transakcie (otvorend, obchod odsihlaseny jednou zo
strdn, obchod odsihlaseny oboma stranami, tovar zaplateny, tovar doruceny).

Moznost ohodnotit pouzivatela bude len po dokonceni celej pouzivatelskej transakcie.
Moznost budi mat obe ziicastnené strany.

Ak je pouzivatelskd transakcia v stave obchod odsthlaseny oboma stranami, nebude
mozné odstranit inzerat ani odregistrovat tcet inzerenta.

Systém bude ukladat zmeny v obsahu ¢i vlastnostiach inzeratu a budd pristupné
kazdému tucastnikovi pouzivatelskej transakcie spojenej s inzeratom.

V pripade nevhodnej kategorie bude mat kazdy pouzivatel moznost nahlasit nevhodné
zaradenie inzeratu.

V pripade nevhodného, ¢i urdzlivého znenia inzeratu bude mat kazdy pouzivatel moz-
nost nahlasit nevhodny inzerat.

Stucastou systému bude prehladné rozhranie administracie, kde bude mozné vyhlada-
vat transakcie a vidiet ich stav, vyhladavat pouzivatelov a spravovat ich role a vidiet
nahldsené inzeraty.

Administrator bude mat moznost odstranit, ¢i upravit inzerat, odregistrovat pouzi-
vatela, spravovat pouzivatelské role a spravovat stav transakcii.
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Zhrnutie
V tejto kapitole boli analyzované vlastnosti existujicich inzertnych portdlov a moznosti
ochrany kupujticeho. V zavere kapitoly boli zhrnuté vyplyvajice poziadavky na navrhovany

inzertny portal. V nasledujicej kapitole je podrobne rozvedeny navrh inzertného portalu z
pohladu modelu dat a pouzivatelského rozhrania.
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Kapitola 4

Navrh informacného systému

V tejto kapitole je popisand dekompozicia celkového systému na mensie podsystémy. Vodit-
kom k dekompozicii st do istej miery poziadavky na funkénost inzertného portalu definované
v predoslej kapitole. Dalsia ¢ast kapitoly je venovand vyplyvajicemu konceptudlnemu na-
vrhu relacného modelu dat. V zévere kapitoly bude vyhradeny priestor pre navrh sposobu
interakcie systému s pouzivatelom.

4.1 Dekompozicia systému
Pri snahe dekomponovat systém na mensie celky je mozné ho rozdelit do niekolkych casti:
e sprava inzeratov,
e sprava pouzivatelskych uc¢tov,
e sprava pouzivatelskych transakcii,
e opravnenia administratora,

vlastnosti webového rozhrania.

4.1.1 Sprava inzeratov

7, poziadaviek na inzertny portdl v prvom rade plynie, ze by mal umoznovat filtrovanie
inzeratov na zaklade hladaného textu. Je teda zrejmé, ze systém musi byt schopny ukladat
okrem pdévodného nazvu a obsahu inzeratu taktiez ich formy, v ktorych by bolo mozné
efektivne vyhladavat. Najjednoduchsou variantou takej formy moze byt napriklad text s
odstranenou interpunkciou a prevedeny do malych pismen.

Vztah kategoérii, subkategérii a inzeratov

Inzerat by mal podla poziadaviek taktiez patrit do konkrétnej kategoérie a subkategérie.
Zaroven by pod jednu kategériu (¢i subkategdriu) mohlo patrit viac inzerdtov. Vztah sub-
kategorie a inzeratu sa teda d4 namodelovat ako vztah 1:N. Problémom vsak moze byt
vztah entitnych mnozin kategéria a subkategoria. Tie maji medzi sebou vazbu M:N, kedze
konkrétna subkategéria moze spadat pod viaceré kategorie (napriklad subkategéria Kdble
moze spadat pod kategérie Elektronika, Telefény a mobily, Hudba a audio) a zaroven nie-
kolko subkategérii moze patrit pod jednu kategériu (napriklad kategéria Vzdelanie moze
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obsahovat subkategérie Knihy, Software a Skolské potreby). V pripade dostatoéného prvot-
ného navrhu moznych kategorii a subkategorii by pocas prevadzky systému nemal byt dévod
tento zoznam menit. Z toho plynie, ze by sme sa pri navrhu databazy mohli zamerat skor
na otdzku ,Aké dotazy sa budi nad databizou vykondvat?“ (namiesto beznej otazky , Aké
ddta a vztahy by mala databdza modelovat?“). S potahom na entitné mnoziny Kategoéria a
Subkategéria by najcastejsie (a asi aj jediné) mozné dotazy boli:

e Ktoré subkategdrie patria pod konkrétnu kategoriu?
e Pod ktoré kategdrie patri konkrétna subkategoria?

S cielom optimalizovat dotazy pri prehladavani inzeratov je niekolko moznosti, ako ka-
tegorie a subkategorie ulozif. Najmenej efektivny sposob s ohladom na vykonavané dotazy
by bol uloZenie vztahov do pomocnej prepojovacej tabulky. Optimalizdciu tohoto pristupu
by bola mozné vykonat pouzitim materializovanych pohladov, ktoré by ako odpoved na da-
tabazovy dotaz vracali zoznam subkategérii (pripadne kategorii, v zévislosti na charaktere
dotazu).

Dalsf sposob je uviest ku kazdej kategérii do samostatného stIpca zoznam podkategorii,
ktoré pod nu spadaji alebo naopak ku kazdej podkategorii evidovat zoznam kategérii, pod
ktoré spada. Posledné dva sposoby st z hladiska naroc¢nosti na dotazy ekvivalentné a su
charakteristické rovnakou mierou redundancie. Ako lepsia varianta sa javi td, kde ku kaz-
dej kategorii bude na pevno ulozeny zoznam podkategérii. Motivaciou k tomuto rieseniu je
fakt, ze systém nepredpokladéa, ze zoznam kategorii a subkategérii bude predmetom zmien
a taktiez to, ze zpravidla jediny dotaz, ktory bude nad zoznamom kategérii vykonavany,
bude: ,, Ktoré subkategorie patria pod konkrétnu kategoriu? ‘.

Pocitanie unikatnych zobrazeni inzeratu

Dalej by mal byt systém schopny pre kazdy inzerat uchovavat pocet unikétnych kliknuti za
ucéelom zoradovania inzeratov. Unikatnym kliknutim je myslené zobrazenie detailu inzeratu
z konkrétnej IP adresy. Za tcelom uchovavania tychto tdajov je vhodné mat v databaze
tabulku, ktord ma len dva stipce a to IP adresy navstevnikov portdlu a identifikitor inze-
ratu, na ktory dany névstevnik klikol. Kombinécia IP adresy pouzivatela a inzeratu by v
tomto pripade tvorila kompozitny primarny kIa¢, ¢im by bola zarucend unikatnost zobra-
zeni inzeratu.

Ostatné uchovavané vlastnosti inzeratov

Okrem stavu predavaného tovaru a datumu vytvorenia inzerdtu je eSte potrebné uchova-
vat o inzerate informaéciu, ¢i sa jednd o ponuku alebo dopyt a ¢i inzerat nebol nahlaseny
ako nevhodny, pripadne nevhodne zaradeny. Dalej musi byt v zdzname o inzerate uvedeny
zoznam referencii na obrazky z prislichajicej fotogalérie, link na video z youtube a Struk-
tarovany zoznam hierarchicky zoradenych zmien v inzerate. Ak chceme evidovat kazdu
zmenu v inzerate, opaf mame na vyber niekolko moznosti. Jednou z nich je zaznamenavat
len informaciu o zmene v inzerate vykonanej pouzivatelom. To by vSak znamenalo nutnost
rekonstrukcie aktudlneho obsahu inzeratu z uloZenych zmien a z jeho pévodného obsahu
pri kazdej vizualizécii zmien. DalSou z moznost{ je do zoznamu zmien v inzerate po kazdej
vykonanej zmene ulozit pé6vodnu verziu jeho znenia. Tym by sa znacne skratil ¢as vizuali-
zacie zmien, avsSak za cenu objemu ulozenych dat. Vzhladom ku predpokladu, ze zmena v
zneni inzeratu pravdepodobne nebude patrit medzi najcastejsie ikony pouzivatela, evido-
vanie jednotlivych verzii poli v inzerdte (namiesto informéciii o zmenéch) bude z hladiska
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casu vizualizacie zmien prijatelnejSia varianta. Polom inzeratu je v tomto pripade myslena
urcita vlastnost evidovana o inzerate - teda okrem nadpisu a obsahu to moze byt taktiez
zaradenie do kategorie, zmena odkazu na video z youtube a podobne.

4.1.2 Sprava miest

So spravou inizeratov suvisi aj sprava miest, kedze kazdy inzerat bude priradeny prave k
jednej obci. Pri vyhladavani moéze pouzivatel urcit, z ktorej obce by mali byt filtrované
inzeraty a taktiez moze urcit, do akej maximalnej vzdialenosti od danej obce vyhladavat.
7 toho plynie nutnost udrziavat siradnice miest, ¢o v systéme umozni ziskat ich vzdjomné
vzdialenosti.

Z dovodu presnejsej identifikacie (ako na strane pouzivatela, tak na strane portalu) bude
taktiez vhodné o mestach uchovavat okrem ich ndzvu aj postové smerovacie ¢islo a okres.
Podla postového smerovacieho ¢isla bude mozné vyhladavat mesta vo formulari urc¢enom
pre filtrovanie inzeratov.

4.1.3 Sprava pouzivatelov

7 poziadaviek na vytvarany inzertny portal vyplyva, ze pridat inzerat moze len registrovany
pouzivatel. Registracia je taktiez podmienkou moznosti reakcie an inzerat, ¢i moznosti hod-
notit inych pouzivatelov. Otazkou je, aké informdcie by mali byt v systéme o pouzivatelovi
vedené. S cielom ndjst odpoved je vhodné rozdelit informécie na verejné, pristupné len ad-
ministratorovi a neverejné. Medzi verejné informacie by mali patrit idaje, ktoré predstavia
pouzivatela ostatnym bez moznosti zneuzitia idajov (napriklad meno alebo prezyvka). Pre
ostatnych pouzivatelov nemali byt viditelné idaje, ktoré si vSeobecne povazované za citlivé
(napriklad ¢islo uc¢tu). Tieto by ale mali byt viditelné administratorovi portalu, nakolko
administrator bude zodpovedny za prevod platby na spravny ucet.

Heslo pouzivatela by v idedlnom pripade nemalo byt dostupné nikomu okrem samot-
ného pouzivatela. To by sa dalo docielit (a v praxi je to najcastejsie rieSenie) napriklad
ukladanim jednosmerne zasifrovaného hesla. Z toho taktiez plynie nutnost implementacie
mechanizmu pre obnovenie hesla v pripade jeho straty. Z tohto dévodu je nutné, aby systém
s pouzivatelom komunikoval taktiez cez iny kanal okrem rozhrania portalu. Preto je vhodné
evidovat napriklad e-mailovt adresu pouzivatela, ktord by bola taktiez pristupna len ad-
ministratorovi. E-mail moze zaroven slizit ako unikatna identifikdcia pouzivatela. Dalsim
podstatnym neverejnym udajom je pouzivatelsky IBAN. IBAN je vhodny z dovodu, Ze sa
jedné o standardizovany format identifikdcie bankového tuctu, ale taktiez preto, ze je rela-
tivne jednoduché ho validovat. Dalsie verejné informécie spojené s pouzivatelom by mohli
byt napriklad pocet nim uskuto¢nenych nakupov a predajov na portali, kratky text, ktorym
by sa chcel predstavit ostatnym, ¢i datum registracie.

Dalsia informécia, ktori je nutné o pouzivatelovi evidovat je jeho rola. V pripade, ze
maé pouzivatel administratorské préava, bude mat viac opravneni ako bezny pouzivatel.

4.1.4 Sprava hodnoteni

So spravou pouzivatelov tizko stuvisi aj sposob, akym budt vytvarané, ¢i ukladané ich hod-
notenia. Z poziadaviek na systém plynie, Zze hodnotenie pouzivatela inym pouzivatelom by
malo byt viazané len k uzavretej pouzivatelskej transakeii (¢ize po uzavreti obchodu). S od-
stranenim pouzivatelskej transakcie alebo inzeratu, ku ktorému je viazana by vSak nemalo
zanikat. Preto budd hodnotenia umiestnené do samostatnej tabulky a zaznamy transak-
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cii sa na ne buda odkazovat. Sticastou hodnotenia pouzivatela bude ¢iselné hodnotenie od
1 do 5 hviezdi¢iek a slovny komentar. V ramci jednej transakcie nebude mozné uverejnit
viac ako jedno hodnotenie, bude vSak mozné hodnotenie upravit. Okrem komentara by sa
mal kazdy zdznam o hodnoteni taktiez odkazovat na zdznam hodnotiaceho a hodnoteného
pouzivatela.

4.1.5 Sprava pouzivatelskych transakcii

K jednému inzeratu mdze byt otvorenych nula az neobmedzene pouzivatelskych transakcii.
Jedna transakcia by teda mala byt jednoznacne identifikovana inzeratom a zdkaznikom.
Zakaznik reprezentuje pouzivatela, ktory reaguje na inzerat. Tymto pouzivatelom nemoze
byt sdm inzerent.

Transakcia by mala byt z dovodu vyhladavania identifikovand unikatnyym identifi-
kétorom, ktory by bol pouzity ako variabilny symbol pre pripad, ze sa obe zicastnené
strany dohodni na uzavreti obchodu. DalSou uchovavanou informéaciou o stave pouzivatel-
skej transakcie by teda mala byt informécia o tom, ktord zo stran s obchodom suhlasila.
Reprezentovana bude jednym zo Styroch stavov, a to:

e obchod neodstihlaseny zZiadnou zo stran,
e obchod odsihlaseny stranou zédkaznika,
e obchod odsiihlaseny stranou inzerenta,
e obchod odsiihlaseny oboma stranami.

Stav transakcie bude pochopitelne viditelny pre obidve zticastnené strany aj pre admi-
nistratora. Zo strany administracie portdlu bude mozné pristipit k inzeratu, upravit ho a
pripadne aktualizovat stav transakcie v pripade obdrzania platby, ¢i odoslania platby na
ucet pouzivatela. O tom, na koho ticet budi preposlané peniaze kupujiceho rozhoduje podla
poziadaviek na systém kupujuci, avSsak administrator ma moznost skontrolovat spravnost
usudku kupujiceho.

7 vyssie uvedeného plynie, ze okrem informacie o tom, ktora zo stran akceptovala ob-
chod, je potrebné taktiez evidovat idaj o tom, ¢i bol obchod zaplateny a ¢i bol kupujuci
spokojny s obdrzanym tovarom. Informécia o spokojnosti kupujiceho moze obsahovat jednu
z troch hodnoét a to:

e tovar zatial nebol doruceny,
e tovar bol doruceny a kupujici je spokojny,
e tovar bol doruceny a kupujici nie je spokojny.

Ako uz bolo spomenuté v sekcii o sprave hodnoteni, siicastou pouzivatelskej transakcie
by mali byt referencie na vzajomné hodnotenia medzi zicastnenymi stranami. Moznost
ohodnotit druhého pouzivatela vsak musi byt podmienend stavom transakcie. T4 musi byt
zaplatend a tovar prijaty kupujicim musi byt ohodnoteny.

Posledna vyznamna cast pouzivatelskej transakcie je konverzicia vedend medzi tcast-
nikmi. 7Z dovodu transparentnosti konverzicie by systém zicastnenym strandm na seba
nemal poskytnit ziadny priamy kontakt a tak by mala byt celd ich konverzacia realizovana
rozhranim portélu a zaznamenavana. Taky systém moze byt inSpirovany riesenim, ktoré je
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pouzité pre evidenciu zmien v inzerate. Tento pristup je dokonca vhodny z hladiska vizuali-
zécie, nakolko spravy pouzivatelskej transakcie a zmeny v inzerate sa mézu chronologicky
striedat. Je teda mozné vizualizovat zmeny v inzerate rovnakym spdsobom ako jednotivé
spravy spojené s transakciou.
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4.2 Konceptualny datovy model

Tato podéast bude venovana konceptualnemu navrhu dét. Voditkom pri nadvrhu st jednak
poziadavky na systém ale tiez predoslé Casti. Z vyssie uvedenych predpokladov na obsah a
strukturu dat spravovanych systémom je mozné odvodit nasledujici ER diagram:

Categories Subcategories
id 1] id
name name
subcategories
PK:id
PK: id 0..N 0..
Ads
id
id_town
id_subcategory
Visits id_category Towns
id_advertiser
ip title id
id_ad description name
titte_searchable 1| region
PK description_searchable zip
FK:ip, id_ad price latitude
cond longtitude
added
demand_flag PK:id
views
changes
gallery_links
youtube
Users wrong_category_flag
o bad_flag Transactions
i
firsthame PK: id N id
lastname FK:id_town id_ad
nick FK: id_subcategory id_customer
abo_ut FK: id_category variable_symbol
registered FK:id_advertiser accepted
email payed_flag
_passhash buyer_satisfied_flag
iban conversation
sales Ratings id_advertiser_rating
boughts id_customer_rating
activated id 1
forgotten_pass_date id rated user 1 PK:id
admin_flag id_rating_user FK:id_ad
- rating FK: id_customer
PKiid text FK:id_advertiser_rating
CK: email FK: id_customer_rating
PK: id
1 FK:id_rated_user 0..N
FK:id_rating_user

Obr. 4.1: ER diagram

4.3 Pouzivatelské rozhranie portalu

Témou webového pouzivatelského rozhrania je mozné sa zaoberat z viacerych hladisk. V
nasledujicej Casti je popisany navrh uzivatelského rozhrania z hladiska obsahu a rozlozenia
jednotlivych podstranok, interakcie s pouzivatelom a tiez z hladiska responzivity systému.
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4.3.1 Specifikacia rozloZenia podstrinok

Inzertny portal sa ako komplexny systém skladéd z viacerych podstranok. Pri navrhu pod-
stranok je vhodné vyjst z funkcii, ktoré by mal portal vykonavat. Tieto funkcie si zhrnuté
v predoslych castiach a vyplyvaji z poziadaviek na systém.

Inzertny portal s ochranou kupujiceho by mal teda obsahovat aspon tychto 8 podstra-
nok:

e Uvodna stranka portalu s formularom pre vyhladavanie inzeratov
e zoznam inzeratov s formuldrom pre filtraciu inzeratov,

e detail inzeratu,

e pouzivatelska transakcia,

e registracny a prihlasovaci formulér,

e detail pouzivatela,

e formular pre pridanie inzeratu,

e panel administracie,

e stranka nendjdend (chybné presmerovanie).

4.3.2 Uvodna stranka portalu

Podla specifikacie poziadaviek na systém mé byt zakladnou sicastou domovskej stranky
portalu vyhladavaci formular. Ten by mal byt doplneny o interaktivnu mapu, ktord bude
slazit na selekciu miest, pre ktoré maju byt inzeraty vyhladavané. Mapa ma vsak sluzit
hlavne ako doplnok vyhladavacieho formuldru, preto pole pre ndzov mesta, rovnako ako
pole pre vzdialenost od uvedeného mesta musi byt taktiez sucastou formulara. Mapa a
formular by mali byt prepojené a automaticky reflektovat zmenu v opa¢nom prvku pouzi-
vatelského rozhrania (formuldr by sa mal aktualizovat po zmene vyberu miest na mape a
naopak, vyber miest na mapke by sa mal aktualizovat po zmene mesta, ¢i vzdialenosti od
neho v poliach formulédra). Systém bude taktiez poskytovat funkcionalitu pre automaticka
lokalizdciu pouzivatela (podmienenti jeho sihlasom).

DalSou stcastou tvodnej stranky budi interaktivne ikony reprezentujice kategérie in-
zerdtov, v ktorych je mozné vyhladavat. Tato vlastnost tvodnej stranky je inspirovana
existujicimi inzertnymi portalmi. Ikony kategérii budu taktiez sluzit len ako doplnok for-
mulédra. Podobne, ako v pripade miest, bude ekvivalentné pole stucastou vyhladavacieho
formulara a obsah formuldra bude reflektovat pouzivatelom zvolent ikonu a naopak.
Obsah a rozlozenie Gvodnej stranky portdlu na réznych zariadeniach je v prilohe B.

4.3.3 Zoznam inzeratov

Po vyhladani by mal pouzivatel vidief zoznam inzeratov ako vysledkov hladania v prehlad-
nom zozname. Zaroven by mal mat kedykolvek moznost zmenit parametre vyhladavania vo
formulari uréenom pre filtraciu inzeratov.

Jednotlivé ndhlady inzeratov budi organizované do riadkov na sirku obrazovky a budu
obsahovat zakladné informéacie o inzerate vratane ndhladovej fotografie. Medzi zdkladné
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informécie o inzerate patria informacie, podla ktorych je mozné inzeraty zoradif a ostatné
zékladné informéacie popisujice inzerat. V nahlade inzeratu budu teda viditelné tieto po-
lozky:

e nizov (v pripade limitacie velkostou zobrazovacicho zariadenia cast ndzvu ukoncend
tromi bodkami),

e obsah inzeratu (alebo jej ¢ast ukon¢end tromi bodkami),
e meno inzerenta,

e cena,

e datum pridania,

e pocet kliknuti na inzerat.

Filtraény formular bude umiestneny nad zoznamom inzeratov a bude obsahovat vsetky
polia, ktoré obsahuje vyhladdvaci formuldr na ivodnej stranke. Okrem tychto poli bude
obsahovat vyber subkategorie a moznost zvolif parameter zoradenia inzeratov, ktora bude
implicitne nastavena na datum pridania inzeratu.

Obsah a rozlozenie zoznamu inzeratov na roznych zariadeniach je v prilohe B.

4.3.4 Detail inzeratu

Po vybere inzeratu bude pouzivatel presmerovany na jeho detail. Tu by mali byt zobrazené
vsetky dostupné informécie uvedené k inzeratu v ich plnom zneni. Vzhlad detailu inzerdtu
bude rozdeleny do troch hlavnych casti a to lavy panel, obsah a pravy panel.

Lavy panel sluzi pre nahlady podobnych inzeratov. Ciel ndhladu nie je, aby inzerat
vynikol ale aby pouzivatel kliknutim na inzerat s cielom zobrazit jeho detail nestratil kon-
text vyhladavania. V jednotlivych ndhladoch inzeratov v Tavom paneli si pristupné tieto
informécie o inzerate:

e nazov inzeratu,
e cena inzerdtu,
e pocet kliknuti na inzerat.

Pravy panel obsahuje sumérne informacie o inzerate teda tidaje ako cena, stav pontika-
ného tovaru (alebo maximélny stav v pripade, ze sa jedna o dopyt), lokalita, meno predajcu
a jeho priemerné hodnotenie, datum pridania a pocet zobrazeni inzerdtu. Pod sumarnymi
informaciami by v pravom paneli mali byt panel vedlajsich pouzivatelskych akcii s inzera-
tom. Jednd sa o moznosti:

e zdielat inzerat,
e nahlasit nevhodny inzeréat,
e nahlasit nevhodnua kategoériu.

Hlavnou castou podstranky je obsah umiestneny medzi lavy a pravy panel. Ten bude
obsahovat vSetky ostatné informacie o inzerate vratane interaktivnej fotogalérie a priestoru
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pre video z youtube. Na vrchu obsahu bude zvyrazneny nazov inzeratu nasledovany foto-
galériou. Pod fotogalériou bude samotny obsah inzeratu a ndhlad pre video z youtube s
moznostou ho prehrat. V pripade, ze prihldseny pouzivatel je inzerent alebo administrator,
bude vedla nazvu inzeratu moznost inzerat upravit alebo zmazat.

Pod obsahom inzeratu bude prihldseny pouzivatel v pripade, zZe sa jednd o inzerenta,
vidiet zoznam pouzivatelskych transakcii otvorenych k aktudlnemu inzeratu. V pripade, ze
sa nejednd o inzerenta bude prihlaseny pouzivatl vidiet pod inzerdtom cely priebeh jeho
pouzivatelskej transakcie spojenej s aktudlnym inzeratom (pripadne prazdnu) ukoncent
moznostou reagovat na inzerat. V pripade, ze pouzivatel nie je prihlaseny, bude na mieste
transakcie vyzva k prihldseniu. Obsah spodnej casti transakcie s moznostou reagovat bude
generovany automaticky v zavislosti od stavu transakcie a role prihlaseného pouzivatela v
danej transakcii (pouzivatel moze plnit tlohu kupcu alebo predajcu nezavisle na tom, ¢i je
inzerent alebo zdkaznik). Pouzivatel by totiz mal mat v istych stavoch transakcie moznost
uzavrief obchod, v inom stave transakcie moznost odvolat obchod, ohodnotif prijaty tovar
a podobne, preto mozné pouzivatelské akcie budu sicastou spodnej Casti transakcie a budu
generované individualne.

4.3.5 Formular pre pridanie inzeratu

S cielom pridat inzerat by mal mat pouzivatel moznost zvolit si vSetky parametre inzeratu
spojené so spravnym zaradenim inzeratu. Vsetky tieto polia si ekvivalentom vlastnosti in-
zeratov viditelnych v jeho detaile. Vyuzitie metody ,,fahaj a pust*je dnes je uz standardom
vietkych modernych aplikécii pracujicich s nahravanim stiborov cez formular. Cast formu-
lara vyhradend pre pridévanie fotografii bude tento pristup spolu s alternativnym tradi¢nym
pristupom (s pouzitim prieskumnika) podporovat.

Obsah a rozlozenie formuldra pre vytvorenie inzeratu na réznych zariadeniach je v prilohe

B.

4.3.6 Registracny a prihlasovaci formular

Registra¢ny formular by mal obsahovat polia reprezentujiice informacie uchovavané o po-
uzivatelovi. Zo vzhladu formuldra by malo byt zrejmé, ktoré polia s povinné, ktoré su
volitelné, ktoré informécie buda verejné a ktoré sikromné. V pripade obmedzeni na pouziva-
telsky vstup by mali byt obmedzenia taktiez jasne viditelné (napriklad ,zadajte minimélne
8 alfanumerickych znakov“). Z dévodu predchddzania automatickym registracidm bude po
uspesnej registracii nového pouzivatela jeho ucet deaktivovany. Aktivacia bude mozna klik-
nutim na link, ktory uzivatel v zapati prijme e-mailom. Je teda v zdujme pouzivatela, ¢i
e-mailova adresa, ktora pri registracii uviedol skutocne existuje. Sucasfou registracného
formulara bude miesto pre podmienky pouzivania portdlu. Pod nimi bude vstupny prvok
formulara urceny pre odstihlasenie podmienok.

Prihlasovaci formuldr bude obsahovat len dva polia, a to e-mail pouzivatela a heslo.
Okrem toho bude mat pouzivatel moznost poziadat o obnovu hesla. Tato akcia by opét
vyuzila pouzivatelsky e-mail, kde by systém automaticky odoslal unikatny odkaz na stranku
pre obnovu hesla. Systém teda predpoklada, ze zabezpecenie i¢tu je v najlepsom pripade
tak silné, ako je silné zabezpecenie e-mailového konta pouzivatela.

Obsah a rozlozenie registra¢ného formulara na roéznych zariadeniach je v prilohe B.
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4.3.7 Detail pouzivatela

Detail pouzivatela je mozné zobrazit kliknutim na odkaz smerujici k jeho detailu. Taky
odkaz je dostupny ako meno pouzivatela v pouzivatelskej transakcii, meno inzerenta v
detiale inzeratu, meno hodnotiaceho pouzivatela zozname hodnoteni atd.

V pripade detailu pouzivatela bude podobne, ako pri detaile inzeratu, podstranka rozde-
lené do troch podcasti. Lavy panel bude opét obsahovat zoznam inzeratov s rozdielom, ze sa
bude jednaf o inzeraty pouzivatela, ktorého detail je prave zobrazovany. Pravy panel bude
obsahovat zoznam hodnoteni pouzivatela. Kazdé z hodnoteni bude obsahovat text hodno-
tenia, pocet hviezdiciek a meno hodnotiaceho pouzivatela, ktoré bude sluzit ako odkaz na
detail hodnotiaceho pouzivatela. Obsah umiestneny medzi lavym a pravym panelom bude
obsahovat vSetky verejné informécie, ktoré o sebe pouzivatel uviedol pri registracii (meno,
priezvisko, prezyvka a niekolko slov o sebe). Okrem informécii uvedenych pouzivatelom
bude podstranka zobrazovat taktiez doterajsie Statistiky pouzivatela vedené systémom (da-
tum registracie, pocet uzavretych obchodov a priemerné ¢iselné hodnotenie).

V pripade, zZe prihlaseny pouzivatel zobrazi svoj vlastny detail, bude mat podobne, ako
pri svojich inzeratoch, moznost svoj profil aktualizovat a doplnit o sebe informéacie. Okrem
moznosti upravit profil bude moct taktiez vykonat odregistraciu svojho uctu. Ta vsak bude
podmienend uzavretim vsSetkych jeho pouzivatelskych transakcii. Pravo odregistrovat pou-
zivatela bude mat tiez administrator zobrazujici detail pouzivatela.

Obsah a rozlozenie podstranky detailu pouzivatela na réznych zariadeniach je v prilohe B.

4.3.8 Panel administracie

Panel administracie bude dostupny ako polozka pouzivatelského menu v navigacii len pre
prihlasenych pouzivatelov s pravami administratora. Po zobrazeni panelu administracie
bude panel rozdeleny na tri stipce. V Tavom stipci bude mozné filtrovat pouzivatelov podla
e-mailovej adresy a pridévat, ¢ odoberat im administratorské prava. V strednom stipci
bude moznost filtrovat transakcie podla variabilného symbolu a upravovat ich stav. Pravy
stipec bude zobrazovat zoznam nahldsenych inzeratov s moznostou kliknit na inzerat alebo
ho priamo odstranit zpomedzi zoznamu nahlasenych inzeratov.

Obsah a rozloZenie panelu administracie je v prilohe B.

4.3.9 Chybné presmerovanie

K podstranke chybného presmerovania budu viest vsetky URL adresy nerozpoznané systé-
mom a vSetky dotazy na server, na ktoré pouzivatel nema opravnenie (pokus zmazat alebo
editovat cudzi inzerat, upravit cudzi profil a podobne). Podstranka chybného presmerovania
bude jednoduché oznamenie o neexistujicej stranke s moznostou presmerovania na tvodnt
podstranku portalu.

4.3.10 Kompatibilita a responzivita

V spojeni s webovymi informac¢nymi systémami je pojmom kompatibilita myslend kompa-
tibilita webovych prehliadacov [13], ¢o v skratke znamend miera zhody spravania a vykre-
slovania HTML elementov. V zdujme pristupnosti systému je najlepsi mozny pripad, aby
sa webové rozhranie spravalo rovnako na vsetkych zariadeniach a webovych prehliadacoch.
Podla statistik portalu gs.statcounter.com ma v ¢ase pisania tejto prace majoritny podiel
na svetovom trhu prehliadacov Chrome od spolo¢nosti Google (53.72%). Prehliadace Sam-
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sung Internet od firmy Samsung a Edge a Internet Explorer od spolo¢nosti Microsoft maji
na trhu naopak minimélny podiel (v poradi 3.37%, 1.71%, 3.92%). Hoci vyuzitie tychto
prehliada¢ov ma klesajici charakter, stidle maji na celkovom trhu znaény podiel (spolu
9.0%).

Pod pojmom responzivita webu rozumieme, ze sa prvky webovej stranky preusporia-
daju a vykreslia podla velkosti okna prehliadaca tak, aby boli ¢o najviac optimalizované
a komfortne pouzitelné na akomkolvek type zariadenia. [6] Pojmom responzivita sa oplati
zaoberat uz len z dovodu, ze v Case pisania tejto prace je podla sStatistiky pouzivania zaria-
deni na portéli gs.statcounter.com 51.79% webov navstevovanych z mobilnych telefénov a
toto ¢islo ma vzrastajicu tendenciu. Svojim sposobom je dnes responzivita uz Standardom
pri tvorbe webovych strdnok. To plati nie len z dovodu pouzitelnosti webov ale taktiez z
dovodu optimalizicie umiestnenia webu medzi vysledkami vyhladdvania.

4.3.11 Responzivita inzertného portalu

Ak chceme spravit ndvrh portdlu responzivnym, na zaciatku je nevyhnutné urcit, ktoré
elementy by mali byt viditelné pri akom rozliseni.

Uvodné podstranka obsahuje tri hlavné casti (vhladdvaci formuldr, mapa a zoznam
kategorii vo forme ikoniek). Pri zobrazeni na pocitaci budu viditelné vsetky tri casti. Pri
zobazeni na uzsich obrazovkach (napriklad tablet) mozu byt ikony kategérii skryté a mapa
bude mat stale dostato¢ny rozmer na to, aby s nou bolo mozné pracovat. Pri zobrazeni na
sirokych obrazovkach telefénov (pripadne na telefénoch orientovanych horizontélne) moze
byt mapa presunuta pod vyhladavaci formular, nakolko stile dédva zmysel ju pouzit. Polia
formulara bud roztiahnuté na celd sirku obrazovky. V pripade zobrazenia na horizontalne
orientovanej obrazovke tzkeho telefénu neostava na displeji dostatoény priestor pre pouzitie
mapy Slovenska, preto v takom rezime dava zmysel mapu skryt.

Ostatné podstranky obsahujice formular budu taktiez na mobilnych zariadeniach pre-
usporiadané takym sposobom, aby vstupné polia formulara zaberali celt Sirku displeja a
boli zaradené pod seba. Podstranka zobrazujica zoznam inzeratov bude pri zobrazeni na
pocitaci zobrazovat nahladové fotografie inzeratov vedla samotného textu inzeratu, zatial ¢o
pri zobrazeni na telefénoch a tabletoch bude nahladova fotografia vyobrazena ako pozadie
konkrétneho inzeratu.

V pripade zobrazenia detailu inzeratu alebo pouzivatela na mobilnom zariadeni budu
skryté panely obsahujiice podobné inzeréaty alebo inzeraty zobrazovaného pouzivatela. Sirka
pravého panelu a hlavného obsahu bude zaberat celi sirku obrazovky a tieto dva celky sa
usporiadaji pod seba.

Jednotlivé casti panelu administriacie sa pri mobilnom zobrazeni taktiez usporiadaji
pod seba a kazda z nich sa roztiahne na celt sirku zobrazujiceho zariadenia.
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4.3.12 Formulare a validacia na strane pouzivatela

Pre validaciu uzivatelskych vstupov na strane klienta existuji miniméalne dva dévody:

e Pouzivatel ma okamzitt spatni vazbu od portdlu a méze vstup opravit bez toho, aby
cakal na odpoved servera a musel vstup prepisovat.

e Validdciou na strane klienta sa znizi pocet neuspesnych (a teda zbytoénych) poziada-
viek na server, ¢o ma za nasledok mensiu zataz servera.

Na strane klienta budd pri registracii validované vstupy: Meno, Priezvisko, e-mail a
IBAN. Pocas priddvania inzerdtu budd na strane servera validované tieto vstupy: Kombi-
nécia kategoérie a podkategdrie, ndzov inzeratu, obsah inzeratu, mesto, cena, stav. Na strane
servera budu validované vsetky vstupy zadavané pri registracii aj pri pridavani inzeratu.
Pouzivatel bude upozorneny napriklad na to, ze zadal neexistujici e-mail alebo Ze sa pokusa
k inzeratu pridat link na neexistujice video.

Zhrnutie

V tejto kapitole boli podrobne definované detaily navrhovaného informac¢ného systému z
pohladu konceptualneho navrhu dét aj z pohladu pouzivatelského rozhrania. Dalsie kapitoly
su venované detailom implementacie portalu.
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Kapitola 5

Implementacia portalu

V tejto kapitole je popisany ndvrh a postup implementacie jednotlivych modulov systému.
Moduly systému st rozdelené do skupin podla toho, ¢i patria na stranu klienta alebo na
stranu servera.

Pri navrhu aplikdcie na strane servera bola pouzita architektira Model View Controller
(MVC), ktord je dnes uz standardom pri vyvoji jednoduchych ale aj zlozitejsich webovych
aplikdci. Chris Pitt v publikécii [10] uvadza: ,,Model View Controller (MVC) sa stdva urcéu-
jJucou architekturou frameworkov pre vijvoj weboviych stranok kvoli stabilite, rozsiritelnosti
a predvidatelnosti, ktoré prindsa do vijvoja. Nepredstavuje len zdkladné oddelenie databdzy,
funkcie systému a prvkov rozhrania, ale zahina siroki rozsah tuvah pre tvorenie vysoko vy-
konnych, skdlovatelnych a bezpecnych aplikdcii.”

Na strane servera bol pouzity skriptovaci jazyk PHP. Rozhodol som sa tak z niekolkych
dovodov. Prvym z nich je, ze jazyk PHP je Tahko pouzitelny spolu so znackovacim jazy-
kom HTML a je mozné tieto dva jazyky volne kombinovat. M4 jednu z najprehladnejsich
dokumentécii na internete a velku pouzivatelsku zdkladnu. Okrem toho je velmi dobre pris-
posobeny pre jednoduchi précu s vac¢sinou pouzivanych databdzovych systémov [14].

Na strane klienta som pouzil kombinéciu jazykov HITML5, CSS3 a JavaScript.

5.1 Strana servera

Nasledujtca sekcia obsahuje popis detailov vyznamnych casti implementacie na strane ser-
vera. Pozornost je obzvlast venovana navrhu architektiry, zvolenému databazovému sys-
tému a bezpecnosti.

5.1.1 Objektovo orientovany navrh

V zaujme udrziavatelného kédu a jednoduchej manipulédcie s ddtami som zvolil pre vyvoj
systému objektovo orientovany navrh. Z toho plynie nutnost odlisit objekty v navrhovanom
systéme. V informacnom systéme zalozenom na arhcitektire MVC sa standardne rozlisuju
miniméalne tieto tri kategorie objektov:

e model,
e kontrolér,

e cntita.
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Modely

Objekty patriace do kategérie Model (modely) Standardne slizia ako rozhranie pre pristup
k databaze. Ich tlohou je namapovat data z databdzy (entity) na objekty kategérie Entita a
naopak, objekty kategérie Entita premapovat na data v databédze. Tu sa dostavame k pojmu
objektovo-relacného mapovania (popisany dalej). Z tohoto dévodu som triedy modelov vo
svojej praci odlisil priponou ,Mapper“k ich nazvu.

Entity

S modelmi tzko suvisia objekty typu Entita. Entity st objekty, ktoré by mali svojim cha-
rakterom (atribitmi a funkciami) reflektovat konkrétne zaznamy v databdze. St vstupom
pre funkcie v objektoch triedy Model a sui taktiez ich vystupom. Vysledkom tohoto pristupu
je, ze aplikacia pocas celého jej behu pracuje vyluéne s objektami.

Kontroléry

Poslednou vyznamnou triedou st objekty z triedy Kontrolér. Ich hlavnou tlohou je spraco-
vat dotaz na server, vytvorit spravne inStancie modelov, ziskat data z databazy a spravne ich
vizualizovat pomocou Sablén. Sablénou je mysleny predpripraveny fragment HTML kédu
s miestami urcéenymi pre nahradu spracovanymi datami z databazy. Vizualizacia dat vsak
nie je len prostd ndhrada textu v HI'ML kode. Je nou taktiez spracovanie dat, ich pripadna
uprava a odoslanie HT'TP odpovede s vygenerovanym HTML telom klientskej strane. Pri-
kladom moze byt hodnotenie pouzivatela. Model z databazy vrati okrem inych dat ¢iselné
hodnotenie s hodnotou 3 (3 hviezdicky). Kontrolér neodosle klientovi ¢islo 3, ale 3 vykres-
lené hviezdicky v HTML kéde. Kazdy objekt z triedy kontrolér méa teda svoje atributy
reprezentujice prislichajiucu HTML sablénu a déta, ktoré pomocou sablény vizualizuje.

5.1.2 Objektovo-relacné mapovanie

Sucastou filozofie MVC architektiry je oddelenie databazy a databazovych dotazov od
riadiacej logiky systému. K tomu sltzi mechanizmus objektovo-relacného mapovania. Jedna
sa o mechanizmus, ktory umoznuje adresovat, spristupnovat a manipulovat s objektmi bez
nutnosti mat povedomie o tom, ako st dané objekty spojené so zdrojom ich dét [12].

S cielom pisat udrzovatelny kéd a zachovavat jednotné rozhranie pre pracu s datami v
databéze je pristup objektovo-relacného mapovania vhodny. Ked objekt typu model vykona
dotaz nad databazovym systémom, s vysledkom dotazu sa nepracuje ako s polom ale ako
s objektom. K tomu je nutné zapuzdrit riadky vysledku dotazu do entit, ktorych c¢lenské
premenné zodpovedaji jednotlivym stipcom mapovanej tabulky.

5.2 Pouzité databazové systémy

Pre Takmer pre celt aplikaciu som pouzil relacny databazovy systém MySQL. Vzhladom
k charakteru aplikdcie a spravovanym datam je tento pristup vhodnejSou variantou ako
NoSQL technoldgie. S databazovym systémom MySQL je taktiez jednoduché pracovat v
jazyku PHP, nakolko jazyk PHP poskytuje viacero modernych a bezpec¢nych kniznic, ktoré
abstrahuju beh aplikacie od samotného databazového systému.

Mest4 s ich stiradnicami som ulozil okrem MySQL databazy taktiez do samostatnej da-
tabazy MongoDB, ktora je jednym z hlavnych predstavitelov NoSQL databazovych systé-
mov. Motivaciou k vyuzitiu NoSQL technolégie je schopnost MongoDB databéazy spravovat
déata reprezentujice body v dvojrozmernom priestore a vykonavat dotazy nad nimi. Data-
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baza obsahuje takzvany geopriestorovy doplnok (,,geospatial feature*), pomocou ktorého je
schopné pocitat vzdialenosti medzi ulozenymi bodmi z ich stradnic vo vormate latitude a
longtitude. Tato funkcionalita je vhodnd pre ziskanie zoznamu miest v urc¢itom okoli bodu
urceného geografickymi siradnicami.

5.2.1 Sifrovanie dat

Jediny 1daj, ktorého zverejnenie by mohlo pouzivatela redlne poskodit je jeho heslo. Je teda
nevyhnutné ho v databaze ukladat zagifrované. Sifrovacie algoritmy sa v zaklade rozdeluji
na dva typy a to obojsmerné a jednosmerné. V pripade obojsmernych Sifrovacich algoritmov
je mozné ziskat zo Sifry (zasifrovaného povodného retazca, taktiez nazyvaného ,hash“) po-
vodny Sifrovany retazec. V pripade jednosmernych tomu tak nie je a teda neexistuje spdsob,
ako zo Sifry rekonstruovat povodny retazec. Pre ukladanie hesla je teda vhodnou alternati-
vou jednosmerny Sifrovaci algoritmus, nakolko najbezpecnejsie ulozené heslo je také, ktoré
nevie precitat ani vlastnik portalu.

Za tucelom jednosmerného Sifrovania je dnes k dispozicii mnozstvo kryptovacich algo-
ritmov, z ktorych niektoré sa stdvaju zastaralymi, iné si preferovanymi. Aktuilne sa za
najbezpecnejsi jednosmerny sifrovaci algoritmus povazuje ,,CRYPT_BLOWFISH®. Jazyk PHP
poskytuje pre Sifrovanie (alebo hashovanie) funkciu password_hash(). Funkcia automa-
ticky vygeneruje tzv. sol a pomocou aktuédlne najbezpecnejsieho Sifrovacieho algoritmu (v
Case pisania tejto prace je to CRYPT_BLOWFISH) jednosmerne zasifruje heslo, ktoré dostane
ako vstupny parameter. Sol je ndhodne generovany retazec, ktory je pripojeny k Sifrova-
nému heslu pred zasifrovanim. Doposial bolo zvykom sol pridavat a ukladat manuélne, no
podla manudalu k funkcii password_hash() je tdto metdéda zastarald a odporica sa nechat
si retazec oznacovany ako sol vygenerovaf funkciou automaticky.

5.2.2 Ochrana pred itokom formou SQL injekcie

Dalsou oblastou bezpeénosti je ochrana databazy pred ttokmi fromou SQL injekcie. ,, U/'toky
formou SQL injekcie predstavuju vaznu bezpecnostni hrozbu pre Webové aplikdicie, pretoze
dovoluju utocnikom ziskat neobmedzeny pristup ku databdzam, ktoré tvoria zdklad aplikdcii
a k potencidlne citlivym informdciam, ktoré tieto databdzy obsahujui® [5]. Definicia SQL
injekcie podla publikidcie Advanced SQL injection in SQL server applications z
roku 2002: ,SQL Injekcia nastdva, ked je itocnik schopny vloZit sled SQL prikazov do ,,do-
tazu“manipuldciou ddtovym vstupom do aplikdcie“ [1]. Jazyk PHP pre pricu s databdzou
poskytuje minimélne dve moderné a bezpecné vrstvy abstrahujice databazovy systém. St
to aplika¢né rozhranie ,MySQL Improved Extension“, ktoré by malo nahradit pévodne
pouzivané rozhranie ,,Original MySQL API*. To sa stalo zastaralym a vo verzii PHP 7.0.0
bolo odstranené. Druhou variantou je pouzitie vstavaného ovladaca pre pracu s MySQL
databazou ,MySQL Functions (PDO_MYSQL)“ V mojej praci som pouzil prave druhi
variantu pre jej jednoduchost a univerzalnost. Zabranit SQL injekcii je v nej mozné kombi-
naciou funkcionality takzvanych ,,Pomenovanych parametrov“a ,Pripravenych dotazov*. To
v praxi znamena, ze s pouzitim tohto ovladaca je mozné pred vykonanim databazového do-
tazu najprv dotaz skompilovat a potom vykonat. Skompilovany dotaz obsahuje pomenované
parametre, ktoré sa pri vykonavani dotazu nahradia skuto¢nymi hodnotami parametrov.
Vyhoda tohto pristupu je, ze v pripade, Ze sa ten isty databazovy dotaz vykonava viackrat
s roznymi parametrami, je skompilovany len raz, ¢o celkovo skracuje ¢as prace s databazou.

Priklad ochrany pred SQL injekciou Uvazujme nasledovnu situdciu. Chceme z data-
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bazy vybraf zdznam o pouzivatelovi, ktorého identifikator sme prijali z formulara. Prijaty
identifikator systém ulozi do premennej s ndzvom $userId. SQL dotaz by teda znel napri-
klad takto:

$sql = ’SELECT * FROM Users WHERE id = ’ + $userId;

V pripade, ze uto¢nik zadd do vstupného pola formuldra hodnotu "105 OR 1=1", bude
prirodzene vysledok takého dotazu celd databaza pouzivatelov:

$sql = ’SELECT * FROM Users WHERE id = 105 OR 1=1’;

Pomocou PDO ovlddaca a pomenovanych parametrov by sme databazovy dotaz vykonali
nasledovnym sposobom:

$sql = ’SELECT * FROM Users WHERE id = :user_id’;
$stmt = $dbh->prepare($sql);
$stmt->execute([’user_id’ => $userld]);

V tomto pripade bude dotaz najprv skompilovany a necha sa v niom miesto pre pomenovany
parameter, ktory do dotazu vlozime cez funkciu execute() ako prvok asociativneho pola
(vstupny parameter funkcie execute()). V pripade pokusu o ttok bude vysledok rovny
vysledku nasledovného dotazu:

$sql = "SELECT * FROM Users WHERE id = ’105 OR 1=1°";

Vidime, zZe parameter je vlozeny do databazového dotazu ako retazec, ¢im ndm jazyk PHP
pomaha branit sa SQL injekcidm a zaroven (v pripade opakovaného vykondvania toho istého
dotazu) optimalizuje dobu pristupu k databaze.

5.3 Validacia

Pred ulozenim do databazy je nutné vkladané data z bezpecnostnych dévodov validovat aj
na strane servera. Ak chceme oznacit niektory zo vstupov za validny, je najskor potrebné
urcit parametre, na zaklade ktorych chceme vstup validovat. Vo vicsine pripadov sa jedna
standardne o povinny alebo nepovinny vstup, vstup obsahujici vylu¢ne pismend, vstup
obsahujuici e-mailovi adresu alebo ¢iselny vstup. Medzi nestandardné typy vstupov patria
napriklad heslo alebo IBAN pouzivatela. Pre validaciu va¢siny vstupov som pouzil vstavané
funkcie jazyka PHP:

e ctype_alpha() pre kontrolu, ¢i vstup obsahuje len pismena (napriklad validdcia mena
a priezviska pri registraii)

e is_numeric() pre kontrolu ¢iselnej hodnoty
e count () pre kontrolu dizky retazca

e reguldrne vyrazy (napriklad pre validaciu zloZitosti hesla)
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Pre validaciu e-mailu som v systéme pouzil kombinaciu funkcii filter_var (), pomocou
ktorej je mozné zvalidovat format e-mailovej adresy a checkdnsrr (), pomocou ktorej je
mozné overit, ze doména, na ktorej je e-mailova adresa skutocne existuje.

Celkom specificky bol postup validdcie vstupného pola IBAN (Medzindrodné ¢islo ban-
kového uctu). Nastroj pre validéciu slovenskych ¢isel IBAN som implementoval na zaklade
specifikacie jeho formatu. Slovensky IBAN ma& z pravidla 24 znakov, z ktorych prvé dva
st SK (alebo CZ v pripade Ceskej varianty). Nasleduji 2 ¢isla kontrolného stctu, 4 ¢isla
reprezentujice kod banky, 6 ¢islic predstavujicich predéislie iictu a 10 ¢islic samotného ¢isla
uctu. Vzor validného slovenského IBANu je napriklad SK68 0720 0002 8919 8742 6353.

Podla zdroja [2], kde st popisané jednotlivé kroky validdcie IBANu, som implementoval
jednoduchy validator, ktorym je pouzivatelsky vstup validovany na strane klienta aj na
strane servera. Algoritmus validdcie vyjadruje nasledovny diagram:
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validatelban(iban)

ibanRegex = /Ala-zA-Z}{2}{0-9}22}$/

ibanRegex test(iban)

V premennej iban presuii prvé 4 znaky na koniec

iban = iban.substring(4) + iban.substring(0, 4)

Y

Zmefi pismena koédu krajiny na velké a premapuj ich na ¢isla
(A=10,B=11,C=12,..,2=35)

countryCode1 = iban[20].toUpperCase().charCodeAt(0) - 55
countryCode2 = iban[21].toUpperCase().charCodeAt(0) - 55

Vloz ziskané &isla na pévodné miesta pismen v premennej iban

iban = iban.substring(0, 20)
+ countryCode1.toString()
+ countryCode2.toString()
+ iban.substring(22)

calculateModulo(iban, 97) ==

Obr. 5.1: IBAN validator

Sucastou validdcie IBANu je nutnost pocitat zvySok po deleni ¢islom 97 z ¢isla, ktoré
ma velkost od 65 do 128 bitov. Ani jeden z jazykov Javascript alebo PHP bez pridavnych
modulov nemaji moznost uchovat 128-bitovti celociselnii premenni. Preto je sticastou vali-
décie aj modul pre vypocet zvysku po deleni z lubovolne velkého celého ¢isla ¢islom mensim
ako 100. Vstup musi byt teda ulozeny v refazcovej premennej. Nasledujici diagram ilustruje
priebeh tejto pomocnej funkcie:
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calculateModulo(stringNumber, mod)

modulo =0
index=0

stringNumberfindex] > 9

modulo = ((10 * modulo) + parselnt(stringNumberfi])) % mod modulo = ((100 * modulo) + parselnt(stringNumber{i])) % mod

Obr. 5.2: vypocet zvysku po deleni

5.4 Strana klienta

Strana klienta (front-end) bola implementovand pomocou kombindacie jazykov HTML, CSS
a Javascript. Venovat pozornost navrhu klientskej casti aplikacie je dblezité minimélne z
niekolkych dévodov a to:

e optimalizacia z hladiska vykonu,
e optimalizicia z hladiska siefovej komunikacie,

e optimalizacia pre rozne typy zariadeni.

5.4.1 Optimalizacia kédu na strane klienta

PodTa ¢ldnku [9] spolu prvé dva z uvedneych bodov tizko suvisia. Optimalizovat vykon we-
bovej aplikacie je mozné dodrziavanim niekolky zasad, ktoré st povazované za nepisané
pravidla pri tvorbe webovych aplikacii. Patri medzi ne snaha o ¢o najmensi objem stranky,
minimalizdcia poctu stiahnutych stborov, spravne umiestnenie referencii na skripty a do-
kumenty popisujuce kaskddové styly (CSS).

Pri navrhu portalu som sa snazil ¢o najviac obmedzit objem stranky, preto st na nej
pritomné len elementy, ktoré si naozaj vyuzivané. Zmensenie rozsahu HTML kédu urych-
luje okrem stahovania stranky tiez pracu jazyka Javascript s DOM struktarou. Stiahnuté
st len subory (obrazky a skripty), ktoré aktudlne zobrazend stranka skutoc¢ne vyuziva. To
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je docielené implementaciou na strane servera. Skripty st stahované az po nacitani ce-
lej webstranky, ¢o je docielené umiestnenim referencii na skripty na koniec tela stranky.
Umiestnenie referencii na CSS stibory na zaciatok stranky urychluje vykreslovanie elemen-
tov stranky (napriklad z dovodu, Ze obrazky na stranke maji vopred stanovené rozmery a
stranka sa moze vykreslovat paralelne s ich stahovanim).

Optimalizacia Javascript kédu

Aj fragmenty Javascript kédu je mozné niekolkymi spdsobmi optimalizovat. Prva a najjed-
noduchsia forma optimalizdcie je odstranit ¢asti Javascript kddu na miestach, kde je mozné
pre ten isty tcel pouzit moznosti technologii CSS3. Takymi miestami st napriklad jedno-
duché animécie vlastnosti elementov na stranke. Zéklad tejto optimalizacie spociva v tom,
ze ak si webové animéacie v prostredi prehliadaca nativne podporované, tak animacie za-
loZzené na CSS su typicky spracovavané na vlaknach nazyvanych kompoziéné (,,compositor
thread®). Tie st odlisné od hlavného vlakna prehliadaca, ktoré sa stard o Stylovanie, roz-
miestnenie, vykreslovanie a vykonavanie Javascript kodu. To znamena, ze ak v prehliadaci
bezi nejakd naroc¢na iloha na hlavnom vlakne, tieto animéacie mézu byt vykonavané bez
prerusenia [7]. Architektira pouzivajica kompozitné vldkna tvori zédklad vykreslovacieho
modulu v modernych prehliadac¢och. Detailny pohlad na ich ucel a fungovanie je vsak nad
ramec tejto prace. DalSou moznostou optimalizécie Javascript kédu je ukladanie ¢asto po-
uzivanych medzivysledkov (napriklad vysledkov prehladvania DOM struktiry dokumentu)
do premennych.

5.4.2 Optimalizacia zobrazenia na ré6znych zariadeniach

Web by mal byt podla poziadaviek na systém zobrazitelny na vsetkych zariadeniach. Pre
organizaciu struktary stranky bol pouzity standard HTML5 vratane modernych vyznamo-
vych HTML znaciek, ¢o vedie k stru¢nejSiemu a cistejsiemu kédu. HTML elementy st na
stranke rozmiestnené tak, aby bolo mozné s nimi manipulovat v pripade zobrazenia na
Iubovolnom type obrazovky. Rézne rozlisenia a pomery stran st pokryté CSS dotazmi na
zobrazovacie zariadenie (,media queries“). Spravne zobrazenie na vSetkych typoch zariadeni
a responzivny navrh je teda vyrieSeny Cisto pomocou funkcionality CSS3.

5.4.3 Validacia na strane klienta

V pripade standardnych prehliadacov je do istej miery mozné nasmerovat pouzivatela va-
liddciou jeho vstupu. Standard HTML5 podporuje isté druhy validdcie hodnét (napriklad
validacia e-mailovej adresy, validdcia c¢iselného vstupu, maximélneho alebo minimélneho
poctu znakov a podobne). V prehliadacoch, ktoré nepodporuji validdcie HTML formula-
rov je mozné validovat vstupy pomocou valida¢nych funkcii v jazyku Javascript. To je do
istej miery aj nutné, kedze niektoré specifické hodnoty validacie vyzaduja zlozitejsi systém
validacie (napriklad heslo alebo IBAN). Pre validdciu na strane klienta st pouzité tie isté
validacné algoritmy ako na strane servera. Spravne fungovanie portilu taktiez predpoklada,
ze pouzivatel nemé v prehliadacéi vypnuté vykondvanie Javascript kédu.

Zhrnutie

V tejto kapitole boli podrobne preberané detaily tykajice sa implementécie systému spolu
s motivaciou k uvedenym rieseniam. Dalia kapitola je venovana zoznamu pouzitych tech-
nolégii, spdsobu ich integracie a taktiez motivacii k ich pouzitiu.
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Kapitola 6

Pouzité technolégie

V tejto kapitole budii podrobne rozvedené vsetky moduly inzertného portalu a popisané
technoldgie pouzité pri ich implementéacii vratane motivacie k ich pouzitiu. Technolégie
pouzité pri tvorbe systému sa opéat daji rozdelit do dvoch kategérii a to technoldgie na
strane servera a technolégie na strane klienta.

6.1 Technolégie na strane servera

Po navrhu architektiry a vybere programovacieho jazyka som mal na vyber jednu z dvoch
moznosti:

1. Naprogramovat systém od zdkladu vratane kazdého modulu,
2. Postavit jadro aplikdcie na niektorom z existujicich PHP frameworkov.

Prva moznost predstavuje pracnt ¢innost, z istého uhla pohladu aj znovuvynaliezanie
uz objavenych technik a hlavne neisty koniec, ktory moéze v pripade zlého pociatocného
navrhu viest k neprehladnému, nebezpecnému, ¢i neefektivne navrhnutému kodu.

Druhé moznost predpokladd isty ¢as venovany studiu zvoleného frameworku, jeho filo-
zofie a predpokladanej struktiury vytvorenej aplikacie. Nevyhodou tejto moznosti moze byt
robustnost a vSestrannost zvoleného frameworku. To mdze znamenat mnozstvo pridavnej
funkcionality, ktord nemusi byt nikde vo vyslednom systéme vyuzitd, avsak bude pritomna.
Spravne pouzitie frameworku by vSak pravdepodobne vyustilo k produkcii ¢istého a udrzo-
vatelného kédu pisaného podla zauzivanych a znamych Standardov.

6.1.1 Mikroframework Slim

Ako kompromis medzi dvomi vymenovanymi rieSeniami som pre implementiciu systému
zvolil mikroframework Slim. Motivaciou pre toto rozhodnutie bola hlavne jeho modularita.
Slim ako odlah¢eny mikroframework vytvara len zdklad pre ostatné moduly, ktorych vyber
je ponechany na preferencidch vyvojara. Slim ma vstavand len zdkladni sadu funkcii pre
pracu s HIT'TP dotazmi na server a odpovedami klientovi. Podla dokumentacie na oficial-
nej stranke mikroframeworku mé Slim rychly a dobre optimalizovany smerovacy systém
(Request router) [8].
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6.1.2 Jadro mikroframeworku

Slim framework, na rozdiel od ostatnych frameworkov nedisponuje ziadnym mechanizimmom
pre objektovo-rela¢né mapovanie, ziadnou vstavanou funkcionalitou pre pracu s pohladmi,
ziadnymi funkciami pre validaciu a podobne. Podla dokumentéacie ho tvoria len Styri hlavné
celky a to:

e Request router,
e Implementéacia rozhrania PSR-7 ServerRequestInterface pre priacu s dotazmi na server,

e Implementacia rozhrania PSR-7 Responselnterface pre pracu s odpovedou servera
klientovi,

e Kontajner zavislosti, ku ktorym moze pristupovat kazda trieda s pristupom ku objektu
aplikacie.

Tok aplikicie od obdrzania dotazu az po navrat odpovede klientovi je ilustrovany na
nasledujicom diagrame:

7 controller % -
A object 1 / + Function1 : Model object 1 ------
AN S \ K database

i " (Model object 2

Controller
object 2

New App
(instance of the Slim/App class)

PSR-7
Request
object

Request router

View

s Controller % template

. object3

HTTP request to server (/") ¢~ Controller ' :
. object4 template !
- : 2 i

PSR-7
Response
object

A

Client

Obr. 6.1: Zivotny cyklus Slim aplikécie

6.1.3 Rozhranie PSR-7

Rozhranie PSR-7 predstavuje standard pre abstrakciu sprav HT'TP protokolu pre PHP
aplikdcie [11]. Tento Standard je pouzivany vi¢sinou modernych PHP frameworkov.

Implementaciu rozhrania PSR-7, ktora je vstavana vo Frameworku Slim je mozné na-
hradit Iubovolnou inou (pripadne vlastnou) implementdiou. Pri praci s HTTP spravami
budeme s ohladom na tok aplikacie rozliSovat dve kategorie sprav:

e Dotaz (PSR-7 Request Object),

e Odpoved (PSR-7 Response Object).

PSR-7 Request objekt

Pri konstrukcii PSR-7 Request objektu je spracovavand HTTP sprava transformovana do

ekvivalentnej objektovej reprezentacie. Novo vzniknuty objekt potom disponuje niekolkymi

pristupovymi metédami, ktoré robia pracu s protokolom HTTP omnoho jednoduchsou.
Vyber najpouzivanejsich verejnych pristupovych metéd pre PSR-7 objekt typu Request:
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e isGet () pre identifikdciu metédy HTTP dotazu,
e isPost() pre identifikiciu metédy HTTP dotazu,

e getUri() pre ziskanie objektu reprezentujiceho URI parameter HTTP dotazu. Ten
opét disponuje niekolkymi funkciami pre identifikdciu vlastnosti URL (napriklad pa-
rametrov, fragmentov a podobne),

e getParsedBody() pre ziskanie spracovaného tela dotazu. Vysledkom je asociativne
pole dvojic ndzov a hodnota (napriklad z obsahu formuléra),

e getUploadedFiles() pre ziskanie pristupu k sitborom odoslanym cez formular.

PSR-7 Response objekt
HTTP sprava typu Response je rozhranim Slim aplikacie vytvorend automaticky pri jej
spusteni. Ak je k prijatému HTTP dotazu priradena obsluzna funkcia (pomocou registro-
vanych ciest v module Request router), je pri jej volani automaticky vytvoreny aj prazdny
objekt typu PSR-7 Response, ktory je obsluznej funkcii predany ako parameter. Vo funkcii
je teda mozné priamo pristupovat k Response objektu a cez jeho pristupové funkcie mu na-
stavit obsah jeho tela, kéd stavu (napriklad 200, 404, 302...) a tak dalej. Response objekt
je pri vystupe z obsluznej funkcie automaticky vrateny klientovi.

Vyber najpouzivanejsich verejnych pristupovych metéd pre PSR-7 objekt typu Res-
ponse:

e getStatusCode() pre identifikdciu kédu stavu odpovede,
e withStatus(302) pre nastavenie kodu stavu odpovede,

e yithHeader (’Content-type’, ’application/json’) pre nastavenie atribuitu v hla-
vicke HT'TP spravy,

e withAddedHeader (’Allow’, ’PUT’) pre pridanie atribtatu do hlavicky HT'TP spravy,
e withoutHeader (’Allow’) pre odstranenie atributu z hlavicky HTTP spravy,

e getBody () pre pristup k telu HTTP spravy,

e getBody () ->write() pre zapis do tela HT'TP spravy,

e withJson() pre nastavenie dat vo formate JSON telu HTTP spravy. Vstupny ar-
gument pristupovej funkcie je asociativne pole, ktoré je automaticky prevedené do
forméatu JSON a serializované. Tato metéda sa najcastejSie pouziva v pripade imple-
mentacie REST servera.

6.1.4 Kontajner zavislosti

Pocas vytvarania instancie Slim aplikacie je aplikacii spristupneny takzvany kontajner za-
vislosti. Kontajner zavislosti je modul frameworku Slim, ktory zhrnuje a robi pre aplikaciu
pristupnymi jej zavislosti. Za zavislost aplikdcie si povazované sluzby, moduly, parametre
konfiguracie a vSetky ostatné sucasti systému, ku ktorym je vhodné mat pocas celej doby
behu aplikacie pristup. Takymi zavislostami st aj samotné PSR-7 Request a Response
objekty, ale taktiez napriklad instancia PDO objektu pre pristup k databaze, modul pre
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zaznamenavanie behu aplikacie (logovanie udalosti), informécie o pouzivatelskej relécii (ses-
sion) a podobne. V kontajneri zavislosti aplikdcie Slim su tieto zavislosti injektované pred
samotnym vytvorenim inStancie aplikdcie. Kontajner je potom predany konstruktoru ap-
likdcie Slim, ktord potom moéze pocas celého svojho behu k tymto zavislostiam Tubovolne
pristupovat.

Tento pristup prispieva k ¢istote kodu, nakolko instanciu jednej zavislosti spravi pristup-
nou pre vsetky ostatné moduly aplikdcie a nie je potrebné vytvarat samostatnt instanciu
pre kazdé jej pouzitie. To je vhodné napriklad v pripade instancie PDO objektu, ktory nie
je potrebné pocas behu aplikicie vytvarat odznova pred kazdym dotazom na databizovy
systém. Kontajner zavislosti vSak nie je iplne vhodné pouzivat pre moduly, ktorych pouzitie
je Specifické pre tizku skupinu tloh (napriklad sifrovanie dat). Z logickych dévodov nedava
zmysel pri kazdom spusteni aplikacie vytvarat instanciu triedy zabezpecujicej sifrovanie a
desifrovanie dat, ak nutnost sifrovat, ¢i desifrovat data nastéva len pri registracii a prihla-
seni pouzivatela (s cielom zaSifrovat pouzivatelom zadané heslo). Preto moduly, ktoré su
specifické len pre tizku sadu tloh je vhodné vytvorit pocas behu aplikacie a optimalizovat
tak dobu vytvarania Slim aplikécie.

6.1.5 Prepojenie modulov aplikacie

V névrhu portalu inspirovanom MVC architektirou tvoria hlavnu cast kontroléry. Kon-
troléry su instancie triedy Controller, ktorych hlavnou tlohou je ziskat a pripravit data
z databdazy, pripravif sablonu pohladu a pomocou nej vizualizovat data pouzivatelsky pri-
vetivym spésobom a odoslat vizualizované déata v HI'TP odpovedi klientovi. V aplikécii
inzertného portalu som triedy kontrolérov organizoval podla tabuliek v databaze, s ktorymi
kontrolér pracuje. Najvyznamnejsie triedy odvodené od triedy Controller, ktoré v imple-
mentéacii inzertného port8lu rozlisujem si:

e Ads (pre pracu s inzeratmi),

e Authentication (pre pracu s registraciou, prihlasovanim a spravou hesiel),
e Transactions (pre pracu s pouzivatelskymi transakciami),

e Users (pre pracu s pouzivatelskymi transakciami),

e Towns (pre pracu so zoznamom miest),

e Restful (pre précu s asynchréonnymi dotazmi klienta, ktoré nepredpokladaji aktu-
alizovanie celej zobrazovanej podstranky, ale len jej Casti).

Kazda trieda odvodend od triedy Controller ma implementované svoje vlastné funkcie
s individudlnym urcenim v zavislosti od HTTP dotazu. To, ktora funkcia kontroléra je pri
prijati HT'TP dotazu volana je definované prave v module Request router Slim aplikacie.
Ulohou tohoto modulu je mapovanie HTTP dotazov zodpovedajtcich uréitému vzoru na
konkrétne verejné funkcie kontrolérov. Pred zavolanim zvolenej obsluznej funkcie kontroléra
je vytvorena instancia daného kontroléra, ktorej je predand referencia na instanciu beziacej
aplikacie. Tym je zabezpeceny pristup instancie vytvoreného kontroléra ku celému kontextu
aplikdcie vratane kontajnera zavislosti. Nasledne je volana funkcia urcena v module Requ-
est router, ktorej st ako parametre predané instancie objektov PSR-7 Request aj PSR-7
Response popisanych vyssie.

36



6.1.6 Sablénovaci nastroj Twig

Sablénovacim nastrojom rozumieme softvér, ktory kombinuje Sablény a déta s cielom vy-
tvorit vysledny dokument [3]. V architektire MVC ma tento nastroj uplatnenie vo vrstve
pohladov (View). Mikroframework Slim v zdklade ziadnym takym nastrojom nedisponuje.
Je vsak jednoduché don akykolvek modul pridat s pouzitim systému Composer, ktory pred-
stavuje spravcu zavislosti pre PHP aplikdcie. Vyber sablénovaieho nastroja je ponechany
na preferencidch programaétora. Je taktiez mozné ho tplne vynechat a injektovat fragmenty
PHP kédu priamo do HTML kédu. Pri rozhodovani, ktory sablénovaci nastroj pouzit je na
vyber z niekolkych najpouzivanejsich:

o twig,
e smarty,

e blade.

Kazdy z vymenovanych robi funkény kdéd injektovany do HTML kédu prehladnejsim
tym, ze definuje vlastnu Citatelnejsiu syntax, z ktorej st potom Sablény prekompilované do
nativneho PHP kédu. Pri tvorbe systému som sa rozhodol pre sablénovaci nastroj Twig,
pretoze je schopny zapisovat vykreslovat odpoved priamo do instancie triedy PSR-7 Res-
ponse. Je teda jednoducho integrovatelny s frameworkom. Dalsim dévodom je, Ze integracia
Twig-u a mikroframeworku Slim je dobre dokumentovana na oficidlnej stranke mikrofra-
meworku. Poslednym dévodom pre volbu sablonovacieho nastroja Twig bolo, ze umoziuje
fragmentaciu a fubovolné zanorovanie Sablén, ¢o robi vizualizdciu dat ovela pohodlnejSou a
vedie k lepsej udrzovatelnosti a znovupouzitelnosti kddu.

6.1.7 Praca s e-mailami

Sucastou funkcionality vytvaraného inzertného portdlu je moznost nechat si odoslat cely
doterajsi priebeh pouzivatelskej transakcie na e-mail. Pre tento ucel, ale taktiez z dévodu
registracie, ¢i pomoci pri obnove hesla je nutné v systéme mat spolahlivy modul pre odo-
sielanie e-mailov. Opét je jednou z moznost{ vyuzit funkcionalitu ¢istého PHP. Vzhladom k
roznorodosti pouzivanych e-mailovych sluzieb a réznym druhom zabezpecenia som pri im-
plementéacii systému pouzil modul PHPmailer, ktory je dostupny z repozitara PHP balickov
Packagist pod LGPL 2.1 licenciou (¢o znamen4, ze je mozné modul volne pouzivat bez moz-
nosti ho menit). Instalacia modulu bola vykonana pomocou spravcu zavislosti Composer.

Modul PHPmailer spristupnuje odosielanie e-mailov tym, ze zaptuzdruje celi klientskt
cast SMTP komunikécie so SMTP serverom do objektu, v ktorom je mozné cez jednoduché
aplikacné rozhranie nastavit parametre ako odosielatel, SMTP server, prijemcovia, prijem-
covia kopie, e-mailova adresa pre odpoved, predmet, telo, prilohy a podobne. Odoslanie e-
mailu je po inicializacii objektu vykonané pomocou zavolania jeho ¢lenskej funkcie send (),
ktora v pripade netispechu vrati hodnotu 0 a vo svojej verejnej premennej ErrorInfo ulozi
informécie o chybe.

6.2 Technolégie na strane klienta

Na strane klienta sa z hladiska pouzitych technolégii oplati venovat pozornost pouzivanym
Javascript frameworkom a knizniciam, ktoré sa spolu s CSS frameworkmi spoloc¢ne radia do
kategoérie tzv. ,frontend“ technolégii. V nasledujicej c¢asti st zhrnuté vyznamné frontend
technoldgie pouzité pri implementéacii inzertného portalu.
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6.2.1 CSS framework W3.css

Aj ked by bolo mozné vzhlad portalu navrhnit aj bez pouzitia CSS frameworkov, pouzil
som framework W3.css z niekolkych dévodov. Prvym a najdolezitejSim je responzivita na
vSetkych zariadeniach a prehliadacoch. Zjednodusil som tym navrh optimélneho zobrazenia
napriek pripadnej nekompatibilite r6znych prehliadac¢ov. Dalsim dévodom je sada pouzitel-
nych CSS animécii, modernych preddefinovanych farieb, panelov, tlacidiel, pisiem a inych
prvkov pouzivatelského rozhrania stranky. Vedlajsi efekt pouzitia CSS frameworku je teda
tiez jednotny vizualny koncept.

6.2.2 Javascript kniznica W3.js

Kniznica W3.js zjednodusuje pracu s dinamicky generovanymi skupinami elementov v
HTML. Prikladom moéze byt zoznam moznosti pre formularovy vstupny prvok vyberu,
riadky tabulky atd. Podobné prvky struktary je sice mozné generovat pomocou jazyka
Javascript bez pouzitia externych kniznic avSak tato kniznica robi generovanie vyrazne pre-
hladnejsim. Vstupom pre funkciu generovania st HTML element, ktory sltzi ako vzor pre
prvky, ktoré maju byt dinamicky generované a data vo formate JSON. Funkcionalitu tejto
kniznice som pouzil pre implementédciu vicsiny dinamicky sa meniacich zoznamov (napri-
klad zoznam subkategérii prislichajicich pod aktuélne zvolent kategériu vo formuléri).

6.2.3 Nahravanie stiborov pomocou Dropzone.js

Pridanie nového inzeratu zahina moznost pridat k nemu taktiez 0 az 6 fotografii. Pre mo-
derny spdsob (tahaj a pust) priddvania fotografii som pouzil externii Javasript kniznicu
Dropzone.js dostupnii pod MIT licenciou (¢o v skratke znamend, Ze je mozné ju volne pou-
zivat, menit a Ze vlastnik produktu nerudi za jej funkénost). Tato kniznica robi nahrévanie
stiborov na server jednoduchym. Na pozadi pouziva technolégiu AJAX (viac o AJAX v dal-
sej casti), je do velkej miery prisposobitelnd a je mozné ju pouzit bez ostatnych pridavnych
kniznic (ako napriklad jQuery).

Po odoslani stboru na server je na strane servera sibor ulozeny do docasnej zlozky
a je pre subor vygenerované unikatne meno, ktoré je v pripade tuspechu odoslané naspét
na stranu klienta. Na strane klienta je tdto odpoved servera (unikdtne meno) spracovana
a pridand ku skrytému textovému prvku formuldra uréeného pre pridanie inzeratu. Po
odoslani formulara si serverom spracované nazvy suborov z tohto skrytého prvku a sibory
st premiestnené do trvalej zlozky, ktorej obsah je uz priamo zviazany s inzeratom. Tak, ako
je mozné obrazky na server posielat je mozné ich cez AJAX dotazy na server taktiez mazaft.

6.2.4 Javascript a AJAX

Pre vsetky ostatné tcely som pouzil ¢istt formu jazyka Javascript s kombinaciou asynch-
ronnych volani funkcii AJAX. Vzhladom k jednoduchosti stranky je funkcionalita ¢istého
jazyka Javascript postacujica. Asynchrénne volania funkcii AJAX st vhodné z doévodu
obmedzenia sietovej komunikacie. Pomomcou AJAX je mozné odoslat dotaz na server,
spracovat odpoved a aktualizovat len ta cast webovej stranky, ktord sa zmenila. To ma
za nasledok odlahéenie prehliadaca, ddtovej komunikécie aj servera. V pripade rozsirenej
funkcionality Javascript pomocou niektorej z kniznic (napriklad W3.js) je mozné zo servera
odoslaft len relevantné informécie vo formate JSON alebo XML a neposielat celé fragmenty
HTML kodu. Prijaté data vo formate JSON mozu byt potom vizualizované stranou klienta.
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Tento princip funkcionality systému ma ndzov REST API (Representational state transfer)
a je pristupom, ktorym sa ideoldgia mikroframeworku Slim vyznacuje.

6.2.5 Mapa na tvodnej obrazovke

Pri navrhu mapy na tvodnej obrazovke som vyuzil aplikacné rozhranie map spolo¢nosti
Google pre Javascript. Je pomocou neho mozné definovat, ktora ¢ast mapy sveta mé byt
zobrazenad a do akej tirovne by mala byt priblizend. Okrem zdkladnej funkcionality vSak
umoznuje pomocou konfiguracnej struktiry (vo forméte JSON) definovat, ktoré vrstvy
mapy maju byt viditelné. Tuto vlastnost som vyuzil pre odfiltrovanie informécii z mapy,
ktoré s ohladom na vyber miest nie sii potrebné (napriklad pohoria, rieky, narodné parky,
budovy atd.). Okrem tejto funkcionality je mozné vyznacovat do mapy grafické objekty a to
automaticky alebo poskytniut pouzivatelovi moznost kreslit do mapy ru¢ne. Moznost kreslit
do map Google je zhrnovand pod ich modul google.maps.drawing.DrawingManager. Ap-
likac¢né rozhranie tohto modulu umoznuje manipulaciu s kreslenymi objektami, nastavenie
alebo zistenie ich vizudlnych vlastnosti (rozmery, farba, okraj, vypli, priesvitnost) a geogra-
fickych vlastnosti (polomer v metroch, geografické stradnice atd.). Pomocou mép Google
bolo teda mozné vykreslit kruh reprezentujuici oblast na mape Slovenska, pod ktoru patria
mesté, z ktorych chce pouzivatel systému inzeraty vyhladavat. Po nakresleni kruhu do mapy
alebo zmene jeho polohy je vyvolana udalost, ku ktorej je priradend jej obsluzna funkcia.
T4 zisti siradnice kruhu a zvoli najblizsie polozené mesto z MongoDB databézy. Nazov
najblizsiecho mesta je v zapéati nastaveny ako vybrané mesto vo vyhladdavacom formulari.
Tak isto systém reaguje aj na zmenu polomeru kruhu. Po zmene mesta alebo maximaélnej
vzdialenosti v poliach vyhladavacieho formulara je zmena taktiez reflektovand vlastnostami
kruhu na mape.

Zhrnutie

V tejto kapitole boli vymenované a popisané vsetky dolezité technoldgie pouzité pri imple-
mentacii inzertného portalu. Dalsia kapitola bude venované overovaniu spravnej funkénosti
systému. Budu v nej postupne vymenované oblasti a postupy testovania inzertného portalu
zo strany pouzivatela aj zo strany servera.
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Kapitola 7

Overovanie funkcnosti systému

Obsah tejto kapitoly je venovany overovaniu funkénosti implementovaného systému z na-
sledovnych hladisk:

1. Konzistencia portalu,

2. Konzistencia pouzivatelskych transakcii,
3. Bezpecénost systému,

4. Funkénost pouzivatelského rozhrania.

Kazda z vymenovanych oblasti zahina niekolko testovanych pripadov pouzitia, ktoré vy-
plyvaja zo specifikacie poziadaviek na systém.

7.1 Konzistencia portalu

Pod pojmom konzistencia portalu mam na mysli schopnost systému dodrziavat vsetky pred-
pokladané obmedzenia. Znamena to napriklad, Ze nie je mozné zmazat inzerat, pokial je
k nemu priradend aspon jedna otvorend pouzivatelskd transakcia (otvorenou je tentokrat
myslené, ze platba od kupcu bola obdrzana administraciou a tovar zatial nebol doruceny
kupujicemu). Dalej by systém nemal povolit registraciu dvoch pouzivatelov s tou istou e-
mailovou adresou, nemal by povolif odregistraciu pouzivatela, ktory je iic¢astnikom otvore-
nych pouzivatelskych transakcii, nemal by evidovat dve transakcie s rovnakym variabilnym
symbolom a vSetky spravované iidaje by mali byt pred ulozenim zvalidované.

7.2 Konzistencia pouzivatelskych transakcii

Pojmom konzistencia pouzivatelskych transakcii je v tomto pripade myslené, ze ak sys-
tém funguje spravne, vSetky pouzivatelské transakcie by mali byt v jednom z definovanych
stavov:

1. Transakcia nebola vytvorend,
2. Transakcia bola vytvorend ale obchod nebol odsiihlaseny ziadnou zo stran,
3. Transakcia bola vytvorena a obchod bol odsihlaseny len zakaznikom,

4. Transakcia bola vytvorena a obchod bol odsthlaseny len inzerentom,
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5. Transakcia bola vytvorena a obchod bol odstihlaseny oboma stranami, ale platba
zatial nebola obdrzana administratorom,

6. Transakcia bola vytvorend, obchod bol odstihlaseny oboma stranami a platba bola
obdrzana administratorom ale tovar nebol doruceny pouzivatelovi v roli kupujiceho,

7. Transakcia bola vytvorena, obchod bol odsihlaseny oboma stranami, platba bola
obdrzand, tovar bol obdrzany a ohodnoteny kupujicim pouzivatelom.

Stav pouzivatelskej transakcie méze byt zmeneny len v rdmci istych obmedzeni precho-
dov medzi stavmi. Nasledujuci diagram ilustruje povolené prechody medzi stavmi pouziva-
telskej transakcie:
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Obr. 7.1: Mozné prechody medzi stavmi pouzivatelskej transakcie

7 diagramu vyplyva, Ze tcastnici transakcie maji moznost s obchodom sthlasit hned
po otvoreni transakcie a odstipit od obchodu len za predpokladu, ze platba zatial nebola
prijatd administraciou. Toto obmedzenie musi byt reflektované prvkami pouzivatelského
rozhrania na strane klienta, no aj kontrolami na strane servera. Z toho vyplyva, Ze vizu-
alizovany priebeh pouzivatelskej transakcie by mal obsahovat niektoré prvky spolo¢né pre
obe strany obchodu a niektoré odlisné pre stranu kupcu a predajcu. Napriklad, pouzivatel
v roli kupujticeho by mal vidiet vyzvu na zaplatenie a neskér ohodnotenie tovaru a pouzi-
vatel v roli predajcu zase vyzvu na odoslanie tovaru. Individualny obsah vizualizovaného
priebehu pouzivatelskej transakcie teda predpoklada, ze systém spravne identifikuje, ktora
strana obchodu je kupujtca a ktord predavajica. To zavisi od charakteru inzeratu. Medzi
dalsie kritéria, ktoré hovoria o konzistencii transakcie patri moznost vytvorit a aktualizovat
hodnotenie obomi stranami a moznost reagovat spravami.

Testovanie konzistencie portalu

Pre overenie konzistencie transakcii aj samotného systému som vytvoril niekolko fiktiv-
nych pouzivatelskych tuctov, inzeratov a transakcii. Pomocou vytvorenej vzorky dat som
otestoval vSetky moznosti (a obmedzenia) prechodu medzi stavmi transakcie a moznosti
komunikovat, ¢i hodnotit pouzivatelov. Dalej som otestoval obmedzenia spojené s odregis-
traciou pouzivatelov a mazanim inzeratov. Systém sa vo vsetkych pripadoch pouzitia sprava
konzistentne a oc¢akévané kontroly naozaj vykonava.
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7.3 Bezpecnost systému

Bezpecénost systému som overoval hlavne z hladiska moznych pokusov o pouzivatelska akciu
vyzadujicu patricné opravnenia. Takou je z pravidla akcia, ktord vyzaduje autentifikdciu
pouzivatela. Nasleduje zoznam konkrétnych testovanych pripadov:

e Pokus o zmazanie alebo tipravu cudzieho inzerdtu v roli bezného pouzivatela (prihla-
seného aj neprihlaseného),

e Pokus o zmazanie alebo tipravu cudzieho inzeratu v roli administratora,

e Pokus o vstup do administracie v roli administratora (vratane administratorskych
ukonov),

e Pokus o vstup do administracie vratane administratorskych tkonov v roli bezného
pouzivatela (prihldseného aj neprihldseného),

e Pokus o reakciu na inzerat ¢i uzavretie obchodu bez prihlasenia.

Pre otestovanie bezpecnosti systému som vyuzil vzorku dat vytvorend za tcelom tes-
tovania predoslého bodu. Systém vo vsetkych pripadoch najprv kontroluje opravnenia pri-
hldseného pouzivatela na vykonanie pozadovanej akcie. V kazdom z testovacich pripadov
systém odpovedal podla ocakavania v silade s opravneniami pouzivatela, z ¢oho je mozné
povazovat testy na bezpecnost systému za tspesné. Pre otestovanie bezpecnosti systému
som pouzil doplnok POSTman prehliadaca Chrome.

7.4 Funkcénost pouzivatelského rozhrania

Funkénost pouzivatelského rozhrania som hodnotil v dvoch kritériach a to:
e Validne spravanie funkcii Javascript
e Responzivita rozhrania

Validne spravanie funkcii Javascript

S cielom overif funkcie Javascript som overoval validaciu pouzivatelskych vstupov realizo-
vanu v Javascripte, interakciu prvkov pouzivatelského rozhrania (napriklad spravna funkcia
fotogalérie inzeratu, rozhrania s mapou, aktualizacia formularovych poli na zaklade zmeny
alternativnych prvkov rozhrania a naopak), asynchrénne volania AJAX atd. Javascript fun-
kcie funguju podla ocakavani a nevypisuju do konzoly ziadne chybové hlasenia spojené so
zlyhanim pocas vykonavania funkcie.

Responzivita rozhrania

Responzivitu a spravne preskupovanie elementov som overil pre kazda podstranku systému.
Postupne som skusal rozlozenie elementov na stolnych pocita¢och so zakladnym (1366px
x T68px) aj vysokym rozliSenim (1920px x 1080px), dalej na tablete (1024px x 768px) a
mobilnych telefénoch Microsoft Lumia a LG G4. Responzivitu som taktiez testoval vo vset-
kych bezne pouzivanych internetovych prehliadacoch. Preskupovanie elementov na stranke
sa spravalo v pripade vSetkych podstranok portalu podla ocakavani. Priklady rozlozenia
obsahu vybranych podstranok su v prilohe B.
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Kapitola 8

Zaver

Cielom tejto bakalarskej prace bola tvorba Inzertného portdlu s ochranou kupujtceho,
ktorého stuicastou je mapa urcend pre filtrovanie inzeratov. V dokumente som sa zaoberal
navrhom a implementaciou takého informac¢ného systému.

V prvych kapitolach som sa venoval principom tvorby webovych informac¢nych systémov
a pouzivanym technolégiam. Znacna cast prace je venovand analyze inzertného portalu s
ohladom na existujiice riesenia a moznosti ochrany kupujiceho. Zo zaverov v analyze je
vytvoreny navrh poziadaviek na informacny systém z hladiska jeho funkcionality a pou-
zivatelského rozhrania. ZvysSok prace je venovany implementacii a pouzitym technolégiam
spolu s motivaciou k ich pouzitiu.

S cielom overit funkénost informa¢ného systému som v databaze portdlu vytvoril nie-
kolko pouzivatelskych Gc¢tov, inzerdtov a pouzivatelskych transakcii. Stavy pouzivatelskych
transakcii si modelované tak, aby na nich bolo mozné overit a demonstrovat kazdy mozny
stav transakcie, inzeratu a celkovi konzistenciu funkcionality systému. Na modelovych da-
tach v systéme som overil, Ze systém plni svoju funkciu podla oc¢akavani. Snimok obsahu
databéazy, z ktorého je mozné testovacie data do databazy importovat je dostupny spolu so
zdrojovymi kédmi pod nazvom DB_test_snapshot.sql.

V porovnani s existujicimi systémami podobného zamerania vytvoreny inzertny portal
spliia Standardné vlastnosti a funkcie inzertnych portalov. Na zdklade overenia funkénosti
a funkcionality pre ochranu kupjticeho sa domnievam, ze portéal spina predpoklady pre
nasadenie v redlnej prevadzke. Ciele prace boli naplnené bez zvysku.

Projekt sluzi ako funkény zaklad. Stale vsak ostdva mnozstvo priestoru pre jeho zdoko-
nalovanie, ¢i rozsirovanie. Jednym z moznych rozsireni je dodat funkcionalitu znamu ako
»strazny pes“, pomocou ktorej by bolo mozné posielat na e-mail pouzivatelovi nové inzeraty,
ktoré by spliiali parametre jeho ulozenych vyhladavan{. Medzi moznosti zdokonalovania sys-
tému patria napriklad optimaliza¢né techniky pre pracu s databazou. Konkrétne moze ist
o analyzu moznosti Gprav s cielom znizit pocet pristupov k databaze, ¢i o optimalizaciu
samotnych databazovych dotazov. Dal$imi moznymi zdokonaleniami systému je integracia
pouzivatelskych tGctov na socidlnych sietach a SEO optimalizacia. Z hladiska pristupnosti
systému sa tieto rozsirenia stavaji beznou sucastou existujtucich portdlov. Preto by boli v
pripade nasadenia systému jeho vhodnym doplnenim, nie vSak podmienkou.
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Priloha A

Diagram pripadov pouzitia

Administrator

Registrovat sa Pridat inzerat

Prehladavat otvorené
obchody patriace k inzeratu

Prehladavat inzeraty

Upravit inzerat
<<extends>>

<<extends>>

Zobrazit detail inezratu Zmazat inzerat

Neprihlaseny
pouzivatel’

Vytvorit novy obchod
(transakciu - v skratke
kontaktovat inzerenta)

Zobrazit detail pouzivatela

<<extends>>

Nahlasit administratorovi

<<extends>> nevhodny inzerat

Zobrazit detail

priebehu obchodu

Zmazat pouzivatelsky uget Aktualizovat informacie o sebe

<<extends>>
<<extends>>
Zobrazit otvorené obchody
prihlaseného pouzivatela
Aktualizovat stav obchodu
Zobrazit. vaetky g (prispiet do konverzacie,

potvrdit objednavku,
zastavit obchod,
ohodnotit pouzivatela)

obchody pouzivatela

Obr. A.1: Diagram pripadov pouzitia
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Priloha B

Obsah a rozlozenie podstranok
systému

Inzertny portal # Prihlasit sa  # Registrovaf sa

Map Satelite ¥ Prerov

— %~ Roznov pod - o
Radhostém Hladat v kategorii

Q  iphone 6

sko /.‘
K
Ponuka Dopyt jy-mg
)
S
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o

Liptovsky

v cene N e I o | Domaciost,
e Ruzomberok 2 nabytok a
/ 5 ;
€ | 105 999 Demanovski estetika
o Doiina | S N
i T Fotdd video Elektrom,
ievidza | Ba

F Bysyica

e v okoli do 51 km od obce — S

/ Inzertny portal
Zvolen

P—de—

& 94901 - Nitra (Nitra)

- / Q  Hiaddm . .
\ Rimavska |
i 2 Sobota __J
) ( Lutenec— ° @ Ponuka Dopyt
* Maximalny vek produktu: Na diely i
v cene
Salgotarj €[ oa 8
i i X o o
HFadat v kategorii \ ik “Ganstagyarmat

Dom a zahrada ~

Vyhladat inzerdty

9 Vokolido 25 | kmodobce
Gyengyes &

Komarmo
4 obec alebo PSC

- — —

Tata e ) e
Mapdata §2017 GeoBasis-DE/BKG (©2009). Google ~ Terms of Use  Report a map error
« Maximélny vek produktu: Na diely

-
Aktualne mame v databaze 0 inzeratov.

Hradat v kategorii

= Vaetky kategérie ~

Vyhladat inzerdty

Aktudine mame v databéze 1 inzerdtov.

Obr. B.1: Uvodn4 obrazovka
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Inzertny portal

Inzertny portdl = Menu

250€. Vitacka je uplne nova a

Cena:
Stav:
Lokalita:

Predajca:

Pridané:

Vitatka je Gplne novd a v zaruke, priddvam k nej aj 2 akumulatory

Dobry den, je tato vitatka este k dispozicii? Zobrazené:

Vftatka je Gpine nova a v zaruke,

Peter (15. 5.2017) priddvam k nej aj 2 akumulatory

Dobry det, samozrejme. Inzerdt je platny do zmazania
Cena: 250 € (ponuka)
Stav: Vzéruke ®
Lokalita: Nitrianske Rudno
Peter () (Nehodnoteny)
315, 5, ety

i 1.

Martina suhlasi s uzavretim obchodu.

Peter (15. 5.2017) Zobrazené: 2x @

Inzerat bol upraveny:
Zmena popisu 2 pévodnej hodnoty: Takmer nova, len mieme znamky pouzivania

e
Dobry def, je tato vitatka este k

Peter (15. 5.2017) dispozicii?
Peter suhlasi s uzavretim obchodu.

Peter (15. 5. 2017)

Dobry defi, samozrejme. Inzerat
je platny do zmazanla

Martina s(hlasi s uzavretim
obchodu.

Pet: 15. 5. 2017
St | | ot il )

Inzerat bol upraveny:
Zmena popisu z pévodnej
hodnoty: Takmer nové, len
Prosime odoslite platbu (250€) na Gcet administracie. mierne zndmky pousivania
IBAN prijemcu: SK0000000000000000000000
Variabilny symbol: 0000000001

KA Poslat kenverzaciu na e-mail

Peter (15. 5. 2017)

Peter suhlasi s uzavretim
obchodu.

x Zrusit obchod

2 Poslat konverzaciu na e-mail

Prosime odoslite platbu (250€)
na Gtet administracie.
IBAN prijemcu:
SK0000000000000000000000
Variabilny symbol:
0000000001

Obr. B.2: Detail inzeratu
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Inzertny portal = Menu

o R TR oo -

Najprv zvolte kategériu v

Zoradit podla Vsetky kategdrie

Vitatka je (plne nova a v zaruke, pridévam k nej aj 2 akumulatory

Peter Nitrianske Rudno

Obr. B.3: Prehlad inzeritov
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Inzertny portal B

+ Pridaf inzerat

E= Moje inzeraty

e 4 M bchod
# Detail inzeratu & Moje obchody
i 0 mne

Struény nazov inzeratu

® Odhlasit sa
Presurite sem max. 6 fotografii do velkosti 2 MB mySou alebo
Obsah inzeratu kliknite pre klasicky sposob

[ .. # Detilinzerita

nézov inzeritu

2
82 Zaradenie inzeratu

Typ Cena ink na video z youtube .
Predavam 7 cenav €
Kategéria Obec Uvereinit inzerat E—
Autodiely a prislusenstvo e Nazov obce
Subkategéria Stav
Autosedacky ~ | Pouzivany ~

cenav e

Kategéria
Autodiely 2 prisiusenstvo

Obec

Nazov obce

Subkategéria
Autosedatiy

Poutivany

Pridat’ fotografie (max. 6
fotografii do velkosti 2 MB)

@ Link na video z youtube

Obr. B.4: Formular pre pridanie inzeratu
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Inzertny portal # Pribldsif sa  # Registrovat sa

Vitajte v registrécil Pre registraciu staci vyplnit nizsie uvedeny formular.

. . . Zlto zvyraznené polia je povinné vyplnit.
Skoér, nez vyplnite registracny formular, precitajte si podmenky pouzivania tohto

inzertného portalu.

Verejné udaje & Sukromné (id:
Podmienky pouZivania portalu:

Krstné meno e-mailova adresa
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor

incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud

exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure Priezvisko Heslo :I
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Heslo dlhé 8 - 20 znakov

Podmienky pouZivania portalu:

5 7 Lorem ipsum dolor sit amet, consectetur

Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt =T = adipiscing ek, sed o elusmod tempor
5 S rezyvka

mollit anim id est laborum. Lorem ipsum dolor sit amet, consectetur adipiscing elit, 12 Incldldunt: vk Isbore ek doloca magna

aliqua. Ut enim ad minim veniam, quis

sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad ‘ CZ654 pariaty Excepteur  sint

minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea cupidatat ron proident, sunt in culpa qui
. officia deserunt mollit anim 0 est

commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse 1000 pismen o sebe aborum.

cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, [ reitat som si podmienky

sunt in culpa qui officia deserunt mollit anim id est laborum. pouzivania portdlu a sthlasim s nimi.

Precital som si podmienky pouzivania portélu a suhlasim s nimi.
Zaregistrovat sa Pre registraciu staci vypl

uvedeny formulér.

#ito zvjraznen polia je povinné vypinit:

(& Verejné Gdaje

Krstné meno

Aktudlne mame v databaze 0 inzeratov.
Priezvisko
Prezjvka
e-mailovd adresa
Hesio

Heslo dihé 8 - 20 znakov
18AN

1000 pismen o sebe.

Obr. B.5: Registra¢ny formular

Inzertny portal

Detail pouzivatela Peter
Martina
0 pousivatelovi S ndkupom som bol/a spokajny/a
ek ok ok

”
@ Peter o sebe ni¢ nenapisal.

250€. Vitatka je tplne nova a

Inzertny portsl = Menu

= Martina
Statistika pouzivatela S nékupom som bol/a spokojny/a
*kkok

£ Peter Babic je u nés registrovany od 15. 5. 2017 Detail pousivatela

= Zatial uskutocnil 1 predaj a 0 nakupov Peter
© poutivatelovi
+ Priemerné hodnotenie 5 # je predpoklad, Ze sa v jeho pripade nie je doved obavat zlej ”
kupy. @ Peter o sebe ni¢ nenapisal.
“

Statistika pouzivatela

£ Peter Babic je u nds
registrovany ed 15. 5. 2017

Aktudlne mame v databaze 1 inzeratov.

® Zatial uskutognil 1 predaj 2 O
nékupov,

v Priemené hodnotenie 5 s je
predpokiad, e sa v jeho pripade
nie je dévod obavat zlej kipy.

& Odregistrovat sa z portalu

Ine. dir

Obr. B.6: Detail pouzivatela
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Administratori:

Administrator Administrator (admin@admin.com)

vsak

vsakja@gmail.com - Peter Babic

- IR -

portal

Sprava transakcii

Hladat variabilny symbol...

0000000001 (inzerat) 3] Platba bola prijata

Transakcia medzi pouzZivatel'mi:
Martina Skrabakova v roli kupca
(IBAN: CZ4403000000000261597044)
(e-mail: 1@gmail.com)
Peter Babic v roli predajcu
(IBAN: CZ4403000000000261597044)
(e-mail: vsakja@gmail.com)

Pouzivatelovi Martina Skrabdkova bola adoslana vyzva na
zaplatenie.

Aktudlne mame v databdze 1 inzeratov.

Obr. B.7: Panel administracie
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Nahlasené inzeraty:

Nevhodne zaradené inzeraty:
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