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Abstrakt

Tato praca sa zaobera ochranou dokumentov pomocou digitdlneho watermarkingu. Najprv
st prezentované vlastnosti vodoznakov. Potom nasledujt rézne moznosti vyuzitia tejto tech-
niky. Dalsia ¢ast je venovana rozboru stc¢asného vyvoja v oblasti vodozna¢enia, vyuzitiu
réznych principov vkladania vodoznaku pre rozliéné typy multimedidlnych dat. Néasledne
je navrhnuty sposob vkladania vodoznaku do statického obrazu, ktory je neskér implemen-
tovany. Nakoniec je implementovany algoritmus podrobeny ttokom za téelom poskodenia
vodoznaku. Tento vodoznak je potom extrahovany a je zhodnotenda jeho podobnost s vlo-
Zzenym vodoznakom.

Abstract

This thesis is dealing with document protection using a digital watermarking. First, a wa-
termark characteristics are presented. Then, different usages of the watermarking are dis-
cussed. Next part of the thesis is dedicated to current development in watermarking field.
It is aimed at various principles of watermark embedding into different multimedia types.
Subsequently, a watermarking scheme for still images is proposed and implemented. Finally,
the watermarking scheme undergoes attacks, which should damage embedded watermark.
Attacked watermark is then extracted and compared to the embedded watermark.
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Kapitola 1

Uvod

Prvé papierové vodoznaky sa objavili okolo roku 1282 v Taliansku. Znaky boli vytvorené
tak, ze do foriem na papier sa pridali tenké drotené vzory, ktoré zapricinili to, ze papier bol
v tychto miestach tensi, a teda viac priesvitny. [7]

Najprv boli papierové vodoznaky vyuzivané ako ochrannd znamka spoloc¢nosti, ktora pa-
pier vyrobila. Neskor sa zacali vyuzivat ako ochranny prvok proti falSovaniu bankoviek, ¢o
pozname dodnes. Prave odtial m6zeme vidiet analégiu medzi papierovym vodoznakom a di-
gitdlnym vodoznakom. Ako papierovy vodoznak na bankovkach, tak aj digitalny vodoznak
moze sluzit k ochrane diela proti falsovaniu. Podla knihy Information hiding techniques for
steganography and digital watermarking [11] bola prva publikdcia venujica sa digitdlnemu
watermarkingu publikovana Tanakom v roku 1990.

Dnes pri naraste digitalnych technoldgii je umozneny jednoduchy pristup k digitalnym
informéaciam. Vdaka takémuto vyvoju je dnes bezproblémové digitdlne data bezstratovo
kopirovat a potom dalej rozsirovat. To umoznuje dalej sirit aj diela, ktoré st chranené
autorskym pravom. Aj ked sa CD, DVD a Blu-ray nosice vybavené ochranou proti kopiro-
vaniu, casto je takato ochrana nedostato¢né. Po prelomeni ochrany st multimedidlne data
kopirované a distribuované na Internete a nasledne nelegdlne uzivané. Samozrejme, ze po-
vod filmov a hudby je lahko zistiteIny, no najst autora fotografie alebo obrazku je zlozitejsie.
Prave to bolo motivaciou k zavedeniu digitalneho watermarkingu.

Vyvoj v oblasti watermarkingu sa stustreduje na hladanie novych metéd, ktoré pontiknu
najlepsi pomer medzi robustnostou, nevnimatelnostou a kapacitou vodoznaku, ¢o su tri
zékladné vlastnosti vodoznaku.

Cielom tejto prace je preskimat techniky watermarkingu pre ochranu obrazovych dat
a implementovat moduly programového systému, ktory bude zabezpecovat ochranu pomo-
cou watermarkingu. Na zaciatok v kapitole 2 uvedieme ¢o je to watermarking, vysvetlime
jeho vlastnosti a ukazeme rozne ucely, ku ktorym moézeme watermarking pouzit. V rovna-
kej kapitole si ukdzeme typy tutokov, ktorych cielom je vlozeny vodoznak poskodit alebo
odstranit. Sucasnému stavu a aktualnym vyskumom sa budeme venovat v kapitole 3. Ka-
pitola 4 sa zameria na navrh vodoznaciacej metédy pre ochranu statického obrazu. Tento
navrh bude néasledne implementovany a v kapitole 5 popiseme implementaciu navrhovaného
systému. Implementovany algoritmus pre vkladanie a extrakciu vodoznaku je potrebné otes-
tovat. Testovanie prebieha sp6sobom vykonania titokov na vodoznaceny obraz. Jednotlivym
utokom, ktoré testuju robustnost vodoznaciacej metédy a ich vyhodnoteniu bude venovana
kapitola 6.



Kapitola 2

Watermarking

Watermarking je proces skryvania digitalnej informéacie do nosného signalu.

Na jednej strane je watermarking tizko spéty so steganografiou, ale na druhej strane je
zalozeny na inych zakladnych filozofidch, potrebach a aplikacidach. To mé za nasledok, ze
pouzité techniky svojimi vlastnostami jasne oddeluji watermarking od steganografie.

Steganografia aj watermarking popisuju techniky, ktoré sa pouzivaji k nepostrehnu-
telnému sprostredkovaniu informéacie pomocou vlozenia tejto informacie do nosnych dét.
Steganografia je typicky spdjana s ukrytim informacii pri point-to-point komunikacii me-
dzi dvoma stranami. Metdody steganografie nie si zvycajne robustné voci modifikdciam dat
alebo maju limitovant robustnost a ochranu vlozenej informacie proti technickym modi-
fikaciam, ktoré mozu nastat pri prenose dat alebo pri ich ukladani. Ako priklad takejto
modifikacie moze byt napriklad konverzia forméatu, kompresia alebo konverzia digitalneho
signdlu na analégovy.

Watermarking mé dodato¢nti odolnost proti pokusom vymazat skryté data. Popularnou
aplikdciou watermarkingu je dokazanie vlastnictva digitalnych dat prostrednictvom vlozenia
vyhldsenia o autorskych pravach. Je nepochybné, Ze pre tento ucel by vlozené informacie
mali byf robustné proti manipulacidm, ktoré sa ich pokusajui odstranit. Inou aplikdciou
moze byt monitorovanie a sledovanie, kde sa uzivatel zaujima o monitorovanie prenosu dat,
napriklad za ucelom kontroly platieb. [11]

2.1 Klasifikacia vodoznakov

Vlastnosti, ktoré musi spiiiat vodoznak sa liSia na zdklade konkrétneho pouzitia tohto vo-
doznaku. Preto mdzeme vodoznaky klasifikovat na zaklade ich vlastnosti. Medzi vlastnosti,
ktoré rozlisujeme pri vodoznakoch patria tieto:

e Nevnimatelnost

Kapacita vodoznaku

Viacnasobné vloZenie

Robustnost

Blindness

Detekovatelnost



e Reverzibilita

Medzi najdolezitejsie z vyssie vymenovanych vlastnosti moézeme povazovat nevnimatel-
nost, kapacitu a robustnost vodoznaku. Kvalitnd metéda vodoznacenia musi ndjst kompro-
mis medzi tymito troma vlastnostami. Kazda z tychto vlastnosti vodoznaku bude blizsie
vysvetlena v nasledujtcich podkapitolach.

2.1.1 Nevnimatelnost

Modifikacie spésobené vlozenim vodoznaku by mali byt pod hranicou vnimatelnosti, ne-
zévisle na ucele za ktorym bol watermarking pouzity. Artefakty zavedené procesom wa-
termarkingu st nie len otravné a neziadice, ale moézu tiez znizif komercént hodnotu takto
oznacenych déat. Dosledkom toho, ze pozadujeme aby bol vodoznak nevnimatelny, indi-
vidudlne vzorky (pixely, voxely, atd.) si modifikované len v malej miere. Pre posidenie
nevnimatelnosti musia byt stanovené urcité kritéria, aby sme boli schopni kvantifikovat
skreslenie. [11]

2.1.2 Kapacita

Napriek tomu, Ze vo vSeobecnosti kapacita vodoznaku nezavisi na konkrétnom pouzitom
algoritme, ale je Castejsie spajand s charakteristikou signalu skresleného vkladanim vodo-
znaku a silou utoku, déva zmysel hovorit o kapacite danej techniky, ako o velkosti informaécie
v bitoch, ktort je mozné viac ¢i menej spolahlivo do signalu zaviest. Kapacita je zakladnou
vlastnostou akéhokolvek vodoznaciaceho algoritmu, ktora velmi ¢asto urcuje ¢i sa pouzitim
danej techniky nie¢o v danom kontexte ziska alebo nie.

Poziadavky musia byt nastavené vzhladom na aplikdciu konkrétnej techniky. Mozné
poziadavky na kapacitu moézu byt v rozsahu od niekolko stoviek bitov, v aplikiciach za-
meranych na bezpecnost, po tisicky bitov v aplikacidach zameranych na titulkovanie alebo
oznacovanie (captioning or labeling), ktorych primérnou potrebou je moznost vloZenia vel-
kého poctu bitov.

Vo vseobecnosti potreba na kapacitu vzdy bojuje proti dvom inym dolezitym poziadav-
kédm, ktorymi st nevnimatelnost a robustnost vodoznaku. [3]

2.1.3 Viacnasobné vloZenie

V niektorych pripadoch je pozadované vlozit viac ako jeden vodoznak. Predpokladajme
napriklad, Ze mame systém na ochranu autorskych prav, kde kazda chranena cast dat po-
zostava z 2 vodoznakov: jedného s identitou autora a druhého indikujiceho meno autorizo-
vaného zdkaznika. Algoritmy umoziiujice vkladanie viacerych vodoznakov musia zvladnut
to, aby kazdy vodoznak bol korektne precitany dekodérom. Vlozenie niekolkych vodoznakov
nesmie zhorsit kvalitu hostitelskych dat. [3]

2.1.4 Robustnost

Robustnost udava schopnost detegovat watermark po aplikovani beznych operacii pri spra-
covani signalov. Medzi bezné operacie nad obrazom patri priestorové filtrovanie, stratova
kompresia, vytlacenie a nésledné skenovanie a geometrické deformdcie (rotécia, premiest-
nenie, skalovanie a pod.). Vodoznaky vo videu musia byt robustné voci tym istym transfor-
maciam, ale aj napriklad voci nahratiu na videokazetu, zmenu poctu snimkov za sekundu



a inym vplyvom. Audio vodoznaky by mali byt robustné proti takym procesom, ako je
casova filtracia, nahratie na audiokazetu a varidcie s rychlostou prehravania, ktorych vy-
sledkom je kolisanie zvuku.

V niektorych pripadoch moéze byt robustnost tplne irelevantna, ¢i dokonca nechcena.
V skutoc¢nosti sa velka cast zamerand na vyskum vodoznakov stustreduje na krehké vodo-
znaky. Krehky vodoznak je navrhnuty tak, aby nebol robustny. Napriklad vodoznak navr-
hnuty za tucelom autentifikdcie by mal byt krehky. Akakolvek metdda spracoviavania signdlu
aplikované na obraz, by mala sposobit, ze vodoznak bude strateny. [7]

2.1.5 Blindness

Algoritmus vodoznaku sa nazyva blind, ak sa nie je potrebné uchylit k porovnaniu medzi
origindlnym neoznacenym a oznaCenym aktivom pre obnovenie vodoznaku. Naopak vodoz-
naciaci algoritmus sa nazyva mon-blind, ak st potrebné pévodné déata pre extrahovanie
informéacie obsiahnutej vo vodoznaku. Niekedy s blind techniky oznacované ako oblivious
alebo private. [3]

2.1.6 Detekovatelnost

Dolezitym rozdielom medzi metédami ukryvania dat je, ¢i je mozné vlozeny kéd citat alebo
je ho mozné iba detegovat. V prvom pripade (readable watermarking) je mozné bity obsia-
hnuté vo vodoznaku preéitat bez ich znalosti vopred. Naopak v druhom pripade (detectable
watermarking) je mozné len verifikovat, ¢i sa dany kéd nachddza v dokumente. Inymi slo-
vami, je mozné povedat, ze ak je vodoznak detekovatelny, pritomnost vodoznaku mdze byt
odhalend iba vtedy, ak je vopred zndmy obsah vodoznaku. [3]

2.1.7 Reverzibilita

Ak bol raz vodoznak dekédovany/detegovany je mozné ho odstranit zo zdrojového nosica
a tym padom je mozné obnovit origindlny nosi¢. O takomto vodoznaku hovorime, zZe je
strict-sense reversible (SSR). Vodoznak je wide-sense reversible (WSR), ak je mozné ho
urobit nedekédovatelny/nedetekovatelny bez viditelnych zmien zdrojového nosic¢a, potom
¢o uz raz bol dekédovany /detegovany. [3]

2.2 Pouzitie vodoznakov

Watermarking je mozné pouzit pre rozne ticely. Vo vSeobecnosti sa da povedat, ze ak je pre
nas uzitocné pripojit k dokumentu nejaké dalsie informécie, tak tieto metadata mdzeme
vlozit do dokumentu vo forme vodoznaku. Existuje mnoho réznych spésobov ako prilo-
zit metadata k dokumentu. Napriklad vlozenie dat do hlavicky digitdlneho siboru alebo
zakédovanie do obrazku vo forme ciarového kédu.

Podla [7] je watermarking od ostatnych technik rozdielny v troch dolezitych bodoch
a vdaka tymto trom vlastnostiam sa stava nenahraditelnym pre niektoré potreby.

1. Watermarking je neviditelny. Vodoznaky narozdiel od ¢iarovych kédov nenartsaju
estetiku obrazu.

2. Vodoznaky st neoddelitelné od dokumentu do ktorého st vlozené. Nie st odstranené
ako hlavicka suboru, ked je dokument zobrazovany alebo pri konverzii na iny typ
formétu siboru.



3. Vodoznaky st vystavované rovnakym transforméciam ako dokumenty do ktorych sa
vkladané. To znamend, ze niekedy je mozné zistit nieco o tychto transformdécidch
pozretim sa na vysledny vodoznak.

Ako je uvedené v [7], skiimame osem moznosti pouzitia vodoznakov: monitoring vysiela-
nia, identifikacia vlastnika, dokaz o vlastnictve, sledovanie transakcii, autentifikacia obsahu,
ochrana proti kopirovaniu, ovladanie zariadeni a spidtne kompatibilné vylepsenie systému.

2.2.1 Monitoring vysielania

V roku 1997 prepukol v Japonsku skandal kvoli televiznym reklamam. Najmenej dve tele-
vizne stanice pravidelne planovali viacero rekldm v rovnaky vysielaci c¢as. Inzerenti platili
za tisice reklam, ktoré neboli nikdy odvysielané [7]. Takéto praktiky boli vo velkej miere ne-
detekovatelné po dobu viac ako 20 rokov, hlavne kvoli tomu, Ze neexistovali ziadne systémy
pre monitoring aktualne vysielanych reklam.

Tradi¢nou, jednoduchou metdédou pre sledovanie vysielania je vyuzitie Tudskych pozo-
rovatelov, ktorl budu sledovat vysielanie a zaznamenavat ¢o videli a poculi. Tato metdda
je drahda a nachylna k chybam. Preto je velmi vhodné nahradif to automatizovanym moni-
torovanim. Techniky pre dosiahnutie tohto ciela mézeme rozdelit do dvoch skupin. Pasivny
monitoring sa snazi o simulovanie Tudskych pozorovatelov (spolahlivejsie a lacnejsie), teda
sa snazi o rozoznanie vysielaného obsahu. Aktivny monitoring sa spolieha na informaécie
ktoré st pridruzené k vysielanému obsahu.

Pasivny systém pozostéva z pocéitaca, ktory monitoruje vysielanie a porovnava ziskany
signal s databazou znamych diel. Ked sa porovnanim néjde zhoda, piesen, film, TV program
alebo vysielanéd reklama moéze byt identifikovana. Takyto systém sa vyuziva napriklad na
odhadnutie, kolko mina konkurenc¢na spolo¢nost na reklamu. Tento systém sa nevyuziva na
ucel verifikdcie (napriklad, ¢i reklama bola odvysieland). Jednym z dévodov méze byt, ze
systém rozpoznavania nie je dostato¢ne presny.

Pre zaistenie dostato¢nej presnosti pre verifikacné ucely je pravdepodobne potrebné
vyuzit aktivny monitorovaci systém, kde strojovo rozpoznatelna identifikacna informacia
je prenasana spoloc¢ne s obsahom. Aktivny monitoring je technicky jednoduchsi na imple-
mentéaciu ako pasivny monitoring. Identifikacnd informécia je postacujica na spolahlivé
dekddovanie a nie je potrebnd databdza pre interpretovanie tejto informécie. [7]

2.2.2 Identifikacia vlastnika

Textové upozornenia o autorskych pravach, ako technolégia pre identifikaciu vlastnika diela,
maju niekolko obmedzeni. Je ich jednoduché odstranit z kopirovaného dokumentu, dokonca
aj bez priameho zameru. Napriklad, pri kopirovani stran knihy sa zabudne na fotoképiu
upozornenia o autorskych pravach na titulnej strane. Nasledkom c¢oho, ¢lovek ktory chce
dalej vyuzit toto dielo nevie, ¢i dielo je chranené autorskym pravom. Dokonca aj ked je
predpokladané, ze dielo je chranené, moze byt zlozité vyhladat identitu tvorcu alebo osoby,
od ktorej musi byt ziadané povolenie.

Pretoze vodoznaky moézu byt zaroven neviditelné a neoddelitelné od diela v ktorom st
vlozené, mali by byt vhodnejsie ako text pre identifikiciu autora. Ak uzivatelia diela budu
mat k dispozicii detektory vodoznakov, budt schopni zistit vlastnika oznaceného diela.
Mozné by to bolo dokonca aj v pripade, Ze dielo bolo modifikované spésobom, ktory by
odstréanil textové upozornenie o autorskych pravach.



Presne na tento tcel bol navrhnuty vodoznak pre obrazky od firmy Digimarc. Poda-
rilo sa im dosiahnut velké rozsirenie ich detektoru vodoznakov zabudovanim detektoru do
programu Photoshop od spolo¢nosti Adobe. Ked tento detektor rozoznéd vodoznak, kontak-
tuje centralnu databazu a pouzije spravu vo vodoznaku ako kIG¢ pre ndjdenie informacii
o vlastnikovi. [7]

2.2.3 Dokaz o vlastnictve

Je lakavé pouzit vodoznak nie len na identifikdciu vlastnika, ale aj na dokdzanie vlastnictva.
To je nieco, ¢o textové upozornenie nedokaze zabezpecit, pretoze je ho jednoduché sfalsovat.

Autor vlozi do svojho diela vodoznak, ktory mé zabezpecit ochranu autorskych prav.
Niekto dalsi vsak dielo ukradne a pretoze ho chce vydavat za svoje, vlozi don svoj vodoznak.
Nésledne pri extrakcii vodoznaku vieme zistit, ze dielo autora obsahuje jeho vodoznak a ne-
obsahuje ziadne casti iného vodoznaku. V pripade druhého diela, sme schopni extrahovat
vodoznak vlozeny zlodejom, avsSak tiez vieme extrahovat aspon cast pévodného vodoznaku.
Tymto sposobom vieme dokézat kto je autorom diela.

Problémom je, zZe ak je dostupny detektor, a teda je mozné vodoznak zobrazit, potom je
ho mozné aj odstranit a nahradit vlastnym. Preto bude pre tento tcel nevyhnutné zabranit
dostupnosti detektoru. [7]

2.2.4 Sledovanie transakcii

V tomto pripade watermarkingu, vodoznak zaznamenava jednu alebo viac transakcii, ktoré
sa uskutocnili v histérii kopie diela. Povedzme, Ze vo vodoznaku moze byt zaznamenany
prijemca predaja alebo distribicie diela. Majitel alebo autor diela m6ze umiestnit rozne
vodoznaky pre kazdu képiu. Ak dielo bolo nésledne zneuzité (inik do médii alebo ilegalna
redistribuicia), majitel je schopny zistit, kto je za to zodpovedny.

V literatture na tému sledovania transakcii sa osoba, ktord je zodpovednd za zneuzitie
diela niekedy oznacuje ako zradca (traitor) a osoba, ktora ziska dielo od zradcu ako pirat
(pirate).

Sledovanie transakcii je ¢asto oznacované ako fingerprinting, pretoze kazda képia diela je
jedinecCne identifikovatelnd vodoznakom, ¢o je analégia k ludskym odtlackom prstov, ktoré
jedinecne identifikuji osobu.

Existuje niekolko technoldgii pre tento tcel, ktoré nespadaji medzi nasu definiciu vo-
doznakov. Jednou ¢astou alternativou ku vodoznaku je pouzitie viditelnych znaciek. Citlivé
obchodné dokumenty ako napriklad obchodny plan, st ¢asto na pozadi potlacené velkymi
sivymi ¢islami, kde pre kazda kopiu je toto ¢islo iné. Néasledne st uchované zdznamy o tom,
kto ma ktort képiu. Tieto znacky su Casto oznacované ako vodoznaky kvoli fyzickej po-
dobe s papierovymi vodoznakmi. Napriek tomu to nie sii vodoznaky v nasom chapani tohto
terminu, pretoze neviditelnost uvazujeme ako zakladnt definujticu charakteristiku.

Vodoznak pre sledovanie transakcii bol implementovany dnes uz zaniknutou spolo¢nos-
tou DiVX Corporation. DiVX predaval vylepseny DVD prehravac, ktory implementoval
biznis model zalozeny na platbe za prehratie. Vytvorili mnozstvo bezpecnostnych metdd
aby zabranili piratstvu ich diskov. Jednou z tychto metéd bolo vyuzitie vodoznaku navr-
hnutého pre sledovanie transakcii. Kazdy prehrava¢ podporujici DiVX umiestnil unikatny
vodoznak do kazdého prehraného videa. Ak niekto toto video potom nahral a zacal predavat
jeho kopie na ¢iernom trhu, DiVX korporéicia dekédovanim vodoznaku dokazala identifiko-
vat skodcu (alebo aspon jeho DiVX prehravac). [7]



2.2.5 Autentifikacia obsahu

Dnes sa falSovanie diela stava coraz jednoduchsim v spo6sobe, ktory je fazké detegovat.
Napriklad modifikovat obrazok tak, ze sa odstrani z neho osoba. Ak by takyto obrazok bol
kritickou ¢astou evidencie alebo policajného vysetrovania, tak by takyto spésob falSovania
mohol sposobif seridzny problém.

Problém autentifika¢nych sprav bol podrobne studovany v kryptografii. Castym krypto-
grafickym pristupom k rieseniu tohto problému je vytvorenie digitalneho podpisu. Vyuziva
sa algoritmus Sifrovania s vyuzitim asymetrického kluca, teda k¢ potrebny na zasifrova-
nie a desifrovanie spravy je rozny. Vdaka tomu, ¢lovek, ktory sa snazi zmenif spravu, nie
je schopny vytvorit novy podpis. Ak niekto nasledne porovnd modifikovani spravu proti
origindlnemu podpisu, zisti, ze podpisy sa nezhoduji a sprava bola modifikovana.

Tieto podpisy st metadata, ktoré musia byt prenasané spoloc¢ne s dielom. Preto je lahké
normalnym pouzivanim stratit tieto podpisy. Uvazujme systém pre autentifikdciu obrazu,
ktory uchovava metadata v hlavicke JPEG siboru. Ak bude tento obraz konvertovany na
iny form&t siboru, ktory nemé dostatok miesta v hlavicke pre podpis, tak tento podpis
bude strateny.

Vhodnejsim riesenim sa javi byt vlozenie podpisu priamo do diela pouzitim watermar-
kingu. Tento vloZzeny podpis budeme oznacovat ako autentifikacni znacku. Autentifikacnd
znacka musi byt navrhnuta tak, aby sa stala nevalidnou po ¢o i len najmensej modifikacii
diela. Takéto znacky st krehkymi vodoznakmi.

Ked dielo obsahujtce autentifika¢ni znacku bude modifikované, znacka bude modifiko-
vand spolu s nim. To ndm otvara moznost skiimania spdsobu, akym bolo dielo sfalSované.
Ak je napriklad obraz rozdeleny do niekolkych blokov a kazdy blok m& vlastni autenti-
fikacnt znacku, tak budeme schopni zistit, ktoré Casti obrazu si autentické a ktoré boli
zmenené. [7]

2.2.6 Ochrana proti kopirovaniu

Véacsina pouziti watermarkingu, ktoré si spomenuté vyssie nadobtudaju zmysel, ak niekto
urobil nieco zlé. Napriklad monitoring vysielania pomaha dolapif necestnych vysielatelov
potom, ¢o neodvysielali reklamy, za ktoré dostali zaplatené. Sledovanie transakcii identifi-
kuje osoby potom, ako rozsirovali nelegalne képie. Tieto technoldgie slizia ako odstrasujuci
prostriedok proti takémuto konaniu. Samozrejme je lepsie predvidat a predchadzat takymto
nelegalnym skutkom. Pri vyuziti ochrany proti kopirovaniu sa zameriavame na prevenciu
pred tym, aby Tudia vytvarali nelegédlne képie obsahu, ktory je chraneny autorskymi pra-
vami.

Prvou a najsilnejSou ochranou proti ilegdlnemu kopirovaniu je Sifrovanie. Sifrovanim
diela prostrednictvom unikatneho klica dokazeme zabezpecit, ze dielo je nepouzitelné pre
toho, kto nevlastni tento kIu¢. KIac¢ je poskytnuty opravnenym pouzivatelom takym spo-
sobom, aby ho nebolo jednoduché kopirovat alebo redistribuovat. Ako priklad moze sluzit
satelitné televizne vysielanie, ktoré je Sifrované. Desifrovacie kluce si k dispozicii kazdému
platiacemu zédkaznikovi spésobom smart card, tato karta musi byt vlozena do zédkaznikovho
televizneho set-top boxu. Bez tejto karty nie je mozné sledovat vysielanie.

Existuju tri zdkladné spdsoby ako moze ttoénik prekonaf Sifrovanie. Prvym a najzlo-
zitejSim sposobom je desifrovanie dat bez ziskania kluca. Tento pristup vécsinou zahrnuje
istd formu hladania, kde sa utoc¢nik vycCerpavajico snazi desifrovat signal pomocou milié-
nov kliucov. Ak je Sifrovaci systém dobre navrhnuty, tak tto¢nik musi vyskusat kazdy jeden
mozny klaé. Toto je nepraktické ak je klaé¢ dlhsi ako 50 bitov.



Jednoduchsim pristupom pre Gtoc¢nika je ziskat validny klac¢. Pre ziskanie klica je mozné
vyuzit reverzné inzinierstvo nad hardvérom alebo softvérom, ktory obsahuje tento kluc.
V knihe [7] je priklad pre tento sp6sob demonstrovany na DeCSS programe, ktory bol napi-
sany Jonom Johansenom a dvomi nemeckymi spolupracovnikmi. CSS (Content Scrambling
System) je Sifrovaci systém pouzivany pre ochranu DVD videa pred nelegdlnym kopirova-
nim. Johanson a jeho spolupracovnici boli schopni vyuzit reverzné inzinierstvo nad DVD
prehréavacom a jeho desifrovacimi klti¢mi. To im umoznilo vytvorit DeCSS, ktory desifruje
akékolvek video zaSifrované pomocou CSS.

Najjednoduchsim spdsobom ako obist Sifrovanie je legalne ziskanie kluca a rozSirovanie
obsahu potom, ¢o bol tymto kli¢om desifrovany. Utoénik, ktory si praje nahrat a redistribu-
ovat satelitné vysielanie, sa najprv prihlasi ako zakaznik, ziska pristupovi kartu smart card
a pripoji vystup set-top boxu na vstup jeho nahravacieho zariadenia. Toto ukazuje hlavnt
slabost ochrany Sifrovanim. Predtym ako moéze byt obsah pouzity, musi byt desifrovany,
akondhle je desifrovany, ochrana je stratend.

Watermark je vlozeny do obsahu, teda je jeho stucastou a je pritomny v kazdej reprezen-
tacii obsahu. Preto by mal poskytnut lepsiu ochranu a jeho vyuzitie by malo byt vhodnejsou
metodou implementacie ochrany proti kopirovaniu. Ak by kazdé nahravacie zariadenie ob-
sahovalo detektor vodoznakov, potom by mohlo toto zariadenie zabranit nahravaniu ak by
bol detegovany vodoznak, ktory by mal toto dielo chranit pred kopirovanim.

Napriek tomu je tu jeden podstatny netechnicky problém pri zavidzani systému ochrany
proti kopirovaniu zalozenom na watermarkingu. Neexistuje ziaden prirodzeny motiv ako
zabezpecit, aby kazdy vyrobca vynalozil zvysSené vydavky kvoli zacleneniu detektorov vo-
doznakov do ich produktov. V skutoc¢nosti to méze byt odradzujice, pretoze detektor vodo-
znakov moéze znizovat hodnotu rekordéru z pohladu zakaznika, pretoze zdkaznik by radsej
vlastnil zariadenie, ktoré je schopné vyrabat nelegdlne kopie.

Pre tento ucel bol vymysleny VEIL vodoznak (Video Encoded Invisible Light), ktory
je jednoduchou metédou modulujicou intenzitu jedného riadku videa (scanline). Tento
vodoznak pre video mé za tlohu Sifrovat Rights Assertion Mark (RAM), ¢o sa pouZiva
ako podpora pre CGMS-A signaliziaciu. CGMS-A (Copy Generation Management System
Analog) pozostava z dvoch bitov informécii reprezentujucich Styri stavy:

e Copy freely
e Copy no more
e Copy once

e Copy never

CGMS-A je video standard, ktory prendsa dva bity v ¢ase medzi koncom posledného
riadku obrazu a zaciatkom prvého riadku nasledujiceho obrazu, ktory sa nazyva wvertical
blanking interval. Takéto data je mozné jednoducho stratit alebo odstranit. Znacka RAM je
vlozena do obsahu videa, ktoré obsahuje CGMS-A signalizaciu. Ak je CGMS-A signal stra-
teny, ale znacka RAM je pritomnd, nahrévacie zariadenie je navrhnuté tak, aby neumoznilo
kopirovanie video signdlu. [7]

2.2.7 Ovladanie zariadeni

Ochrana proti kopirovaniu spada do Sirsej kategérie moznych pouziti, ktoré moézeme ozna-
covat ako ovlddanie zariadeni. Existuje niekolko inych aplikacii, kde zariadenie reaguje na
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vodoznak, ktory deteguje v obsahu. Z pohladu uzivatela st tieto aplikacie casto odlisné od
ochrany proti kopirovaniu, pretoze detegovany vodoznak prindsa nejakd pridanti hodnotu
a neslizi k zamedzeniu pouzivania.

V knihe [7] sa dozveddme, ze v roku 1953 Tomberlin et al. popisali systém, ktory mal
za tulohu redukovat cenu distribucie reprodukovanej hudby do kancelarii, obchodov a inych
priestorov. Tato hudba bola tradi¢ne distribuovana prostrednictvom pevnej linky, ¢o bolo
finan¢ne narocné. MusicScan, drzitel patentu, sa rozhodol pre zniZenie tejto ceny tym, ze
nahradi vyhradent rozvodnu siet systémom bezdrétového rozhlasu. Predsa len vyuzitie
vlastného radiového vysielania by bolo taktiez prilis drahé. Preto priestory boli ozvucené
hudbou z komercnej radio stanice, ktord okrem hudby vysiela reklamy, rozhovory a iné
relacie. Tomberlin et al. prave kvoli tomuto vymysleli, Zze do rddiového vysielania vlozia
vodoznak, ktory bude indikovat, kedy radio vysiela hudbu a kedy méa byt vysielanie igno-
rované. Dosiahnuté to bolo dvomi kontrolnymi signalmi (vlozené ako ultrazvukové alebo
infrazvukové audio frekvencie), ktoré urcovali zaciatok a koniec segmentu, ktorého vysiela-
nie malo byt blokované.

Dalsia rand aplikdcia watermarkingu pre ovladanie zariadenia je popisand patentom
z roku 1981, ktorého vynalezcom je Ray Dolby. V tom case mnozstvo FM radio stanic
vysielalo hudbu s pouzitim techniky na redukciu hluku zvanou Dolby FM. Pre plné vyuzitie
Dolby FM je vyzadované, aby radio prijimac obsahoval korespondujici dekodér. Posluchaci
sa preto museli spolahnit na zoznam stanic, aby mohli rozhodntt, ktora stanica vysiela
Dolby FM signal a pre tieto stanice museli manualne zapnut dekodér. Dolby navrhol, aby
radia boli schopné automaticky zapnit dekodér na zaklade nepocutelného ténu vysielaného
v ramci frekvenc¢ného audio spektra. Takyto tén vytvara jednoduchy vodoznak.

V rovnakej knihe je uvedené, ze v roku 1989 Broughton a Laumeister ziskali patent za
techniku, ktora umoznovala vzajomné posobenie akénych figirok a televizneho vysielania.
V tejto technike sa vyuzival jednoduchy vodoznak, ktory moduloval intenzity horizontalnych
riadkov (scanlines) v kazdom obraze videa. Tento modula¢ny signal je detegovany svetlo
citlivym zariadenim, ktoré je umiestnené blizko televizneho prijimaca. Tymto spdésobom
je mozné synchronizovat akéné figirky s videom, ktoré je pozerané v televizii. Broughton
a Laumeister taktiez spomenuli, Ze modulicia intenzit scanlines vyvolava detekovatelny
radio frekvenény (RF) signdl a to moze byt vyuzité ako zaklad pre alternativny detektor.

Novsim spdsobom vyuzitia watermarkingu pre ovladanie zariadeni je systém od spoloc¢-
nosti Digimarc, ktory vlozi jedine¢ny identifikator do tlacenych a distribuovanych obrazkov,
ako su napriklad reklamy v Casopisoch, vstupenky a podobne. Po tom ¢o je obrazok zachy-
teny pomocou fotoaparatu mobilného telefénu, vodoznak je precitany softvérom na teleféne
a identifikdtor je urceny k presmerovaniu na webovu stranku. [7]

2.2.8 Spiatne kompatibilné vylepsenie systému

Niekedy nastava situécia, ze mame velmi rozsiahly, nasadeny systém, ale rozhodneme sa ho
vylepsit za tcelom zlepsenia funkcionality. Toto vylepsSenie vsak moze byt nekompatibilné
so stucasnym systémom. Ako priklad mézeme pouzit prechod z analégového vysielania tele-
vizie na digitdlny, co je financ¢ne aj ¢asovo narocny proces. Poc¢as prechodu musi byt pouzité
uplne nové zariadenie pre digitdlne vysielanie a zdkaznici si musia kupif digitalne televizne
prijimace. Starsi analégovy systém vsSak medzitym musi stale fungovat, kym vicsina zakaz-
nikov neprejde na digitalnu technologiu.

Ideédlne by sme chceli vylepsit systém takym sposobom, aby bol spiatne kompatibilny.
Digitalny watermarking je jednym zo sposobov ako je to mozné dosiahnuf. V skratke si
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ukazeme priklady, ktoré to ilustruji. Systém pre medzindrodné riadenie letovej prevadzky
pouziva analégovy komunikacény systém na komunikaciu medzi lietadlom a pozemnymi
miestami riadenia letovej prevadzky. Podla protokolu je vyzadované, aby vsetci piloti zacali
komunikaciu povedanim volacej znacky. Vznikol vSak zdujem vylepsit tento systém tak,
aby obsahoval strojovo citatelny identifikdtor pre autentifikdciu prenosu. Samozrejme by
bolo extrémne drahé nahradif analégové komunikacné systémy vo vsetkych lietadldch, od
najvacsieho az po najmensie jednomiestne lietadla.

Eurocontrol, Eurépska organizacia pre bezpecnost letovej prevadzky zvazovala, ¢i je
mozné automaticky vlozif digitadlny vodoznak do komunikacie s pilotom. Watermarkin-
gom vsetkej komunikacie je mozné zabezpecit digitalny identifikdtor podobne ako ¢islo na
chvoste, ktoré jednoznacne urcuje lietadlo. Tento systém je kompatibilny so sticasnym ko-
munika¢nym vybavenim v lietadlach aj v centrach riadenia letovej prevadzky.

Dalsim prikladom méze byt vyuzitie digitalneho vodoznaku pre synchroniziciu audio
a video signalu od firmy Tektronix. Problém nastava ak st video a audio kanaly televizneho
vysielania spracovavané samostatne. Spracovanie digitalneho signalu pre audio a video ka-
naly méze mat réznu odozvu, ¢o mdze viest ku znadmemu problému, ked pohyb pier nesedi
s recou. Riesenim je vlozit vysoko komprimovany audio signal do video signalu. Po spraco-
vani vSetkych signdlov je audio signal porovnany s vlozenym audio signdlom pre zistenie,
¢i bolo zavedené nejaké ¢asové oneskorenie. [7]

2.3 Ukazovatele kvality

Pri posudzovani kvality vodoznaciacej metédy mdzeme pristupovat bud objektivne alebo
subjektivne. Subjektivny pristup je taky, pri ktorom pohladom urcime, ¢i bol obraz po vlo-
zeni vodoznaku poskodeny a ¢i sme schopni v extrahovanom vodoznaku rozpoznat vodo-
znak, ktory bol do obrazu vkladany. Pre ziskanie objektivneho pohladu na kvalitu algoritmu
pre watermarking si musime stanovit urcité ukazovatele.

K vyhodnoteniu podobnosti medzi originadlnym vodoznakom w a extrahovanym vodo-
znakom w’ sa vyuziva normalizovana koreldcia (NC) [17]

E‘ Wiw,’ /
Kvalitu vodoznac¢eného obrazu zistime na zaklade pomeru medzi Spickovou hodnotou
signalu a hodnotou sumu (PSNR), ktory je definovany ako

VMSE'’

kde MSE znaéi strednt kvadratickd chybu (mean square error), ktoréd je dana nasledu-
jucim vzorcom

MSE = < 3" S Mo ) — hw i) (2.3

kde N x N je velkost obrazku, Ip je originalny obrazok a Iy je vodoznaceny obrazok.

[17]

Tieto ukazovatele budu v tejto praci neskér pouzité pre zhodnotenie kvality implemen-
tovanej metdédy vkladania a extrakcie vodoznaku.
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2.4 Utoky

Utoky na vodoznacené dielo mozu byt prevadzané za roznymi Géelmi. Zatial ¢o niektoré
utoky su pouzité pre poskodenie vodoznaku, aby ho nebolo mozné detegovat, iné maju za
tlohu z chraneného diela vodoznak tplne odstranit.

Utoky na obraz mozeme rozdelit do dvoch kategorii:

e Spracovanie obrazu (image processing)
o Geometrické skreslenie (geometric distortion)

Do prvej kategérie zaradujeme tutoky ako kompresia, zaostrenie, Sum a zmena Speci-
fickych pixelov. Druht kategoériu tvoria utoky ako rotacia, zmena velkosti a vystrihnutie.
K tymto beznym ttokom mdzeme pridat aj print-scan itok, ktory je novou vyzvou, pretoze
nie len ze meni hodnoty pixelov (spracovanie obrazu), ale meni aj ich poziciu (geometrické
skreslenie). Vécsina watermarking systémov zlyhéva pri takomto hybridnom ttoku. [1]

Na zéklade aplikacie a poziadaviek watermarkingu moézeme uvazovat napriklad nasle-
dujici zoznam skresleni a utokov: [11]

e Zlepsenie signalu (ostrenie, zlepsenie kontrastu, korekcia farby, gamma korekcia)
e Aditivny a multiplikativny Sum (Gaussovsky, uniformny, mosquito)

e Linedrna filtracia (dolnopriepustnd, hornopriepustné, pasmova)

e Nelinedrna filtracia (medidnovy filter, morfologicky filter)

e Stratovd kompresia (obraz: JPEG, video: H.261, H.263, MPEG-2, MPEG-4, audio:
MPEG-2, MP3, MPEG-4, G.723)

e Lokalne a globalne afinné transformécie (posun, rotacia, zmena velkosti, skosenie)
e Redukcia déat (orezanie, vystrihnutie, modifikacia histogramu)

e Prekédovanie (H.263 -> MPEG-2, GIF -> JPEG)

e D/A a A/D prevod (print-scan, analégové TV vysielanie)

e Viacnasobné vodoznacenie

e Statistické priemerovanie

e Mozaikovy utok

Niektoré utoky z tohto zoznamu pouzijeme na testovanie robustnosti vodoznaciacej me-
tédy v kapitole 6. Konkrétne budeme pouzivat ttoky, ktoré maja za 1cel zlepsenie obrazu,
budeme tiez vkladaf Sum, vyuzijeme nelinearnu filtraciu, afinné transformécie, ale aj mo-
difikdciu histogramu alebo kompresiu.
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2.5 Staticky obraz vs. audio vs. video

Pre ¢o najvicsiu vseobecnost je potrebné diskutovat ako skryt informéciu v réznych typoch
médii. Preto sa budeme venovat ako obrazu, tak aj audiu. Nebudeme sa venovat ukryvaniu
informécii v texte alebo grafickych siboroch, pretoze tam vznikaji iné problémy. Taktiez
sa nebudeme venovat ukryvaniu dat v 3D objektoch.

Hoci vlozenie vodoznaku do obrazu je rozdielne od vlozenia rovnakej informécie do video
sekvencie alebo do audio signélu, vic¢sina konceptov zostava rovnaka. Medzi problémy, ktoré
st nezavislé na médiu patri napriklad:

e Zakodovanie informacie, ktorda ma byt ukryta
e Definicia pravidla pre vkladanie vodoznaku

e Sposob detekcie/dekédovania

7 tohto dovodu nerozpravame o watermarkingu kazdého média samostatne, ale prave
naopak sa snazime byt ¢o najviac vSeobecni. Samozrejme musime rozlisSovat medzi obrazom,
video sekvenciami alebo audiom, ak sa chceme zamerat na ich konkrétne Specifikd. Sem
mozu patrif rozne stratégie pri vkladani vodoznaku, popis moznych ttokov alebo popis
konkrétnych praktickych algoritmov.

Vo vSeobecnosti mézeme povedat, ze véicSina vyskumu sa zameriava prave na vklada-
nie digitalnych dat pomocou watermarkingu obrazu. Néasledne je mnoho tychto algoritmov
podobnych tym, ktoré si pouzité pri watermarkingu videa alebo audia. [3]
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Kapitola 3
Sucasny stav

Pri skiimani stcasného stavu je potrebné sustredif sa na rdzne spdsoby pouzitia water-
markingu v rozlicnych typoch médii. Sledujeme viacero pristupov ku vkladaniu vodoznaku,
ktoré vedu k réznym ucelom vyuzitia watermarkingu v danom médiu. V roku 2004 bolo
v [3] uvedené, Ze vo vSeobecnosti je mozné povedat, ze vicSina vyskumu tykajiceho sa
skryvania digitalnych dat je zamerand na watermarking obrazu. S tymto tvrdenim mdzeme
sthlasit aj dnes. Pri hladani vedeckych ¢lankov na tému watermarking stale narazime na
vacsinu diel venujucich sa hladaniu novych pristupov pre watermarking obrazu.

3.1 Watermarking obrazu

Watermarking obrazu je stale populdrnou témou vedeckého vyskumu. Skimaji sa moz-
nosti vkladania vodoznakov do obrazov v odtienioch Sedej, ale aj do farebnych obrazov.
Hladaji sa nové metédy vkladania vodoznakov. Vytvaraju sa nové algoritmy, ktoré moézu
byt reverzibilné, ¢i vyuzivajice genetické algoritmy.

3.1.1 Obrazy v odtienoch sedej

Naderahmadian a Hosseini-Khayat [17] prezentuji rychlu, robustni a blind watermarking
techniku, ktora je zalozend na QR dekompozicii. Tato metéda je prezentovand v priestoro-
vej aj frekvencnej doméne. V ¢lanku ukazuji, ze QR dekompozicia poskytuje porovnatelni
alebo lepsiu kapacitu a robustnost ako watermarking zalozeny na DCT (diskrétna kosinu-
sova transformdcia) a SVD (singuldrna dekompozicia) transforméciach.

Thabit a Khoo sa v [19] zamerali na met6du bezstratového robustného watermarkingu.
Dosiahnutie bezstratovosti bolo dosahované za cenu znizenia kapacity a kvality vodoznace-
ného obrazu. Autori prezentuju vyuzitie Slantlet transformacie (SLT). V porovnani s pred-
chadzajucimi metédami slubuju vyssiu kapacitu, vyssiu robustnost a zlepseni vizuélnu
kvalitu.

Pre watermarking je mozné pouzit aj geometrické modelovanie, ¢o je ukazané v [12].
Hamghalam, Mirzukuchaki a Ali Akhaee pomocou Styroch vzoriek vinkovej aproximacnej
transformacie pre kazdy blok obrazu spolu so strednou hodnotou ostatnych koeficientov
na tomto bloku boli schopni tieto koeficienty namodelovat ako tri body v 2D priestore.
Vrcholovy uhol je pouzity ako premennd pre watermarking. Za ti¢celom vlozenia vodoznaku
je vrcholovy uhol zmeneny premiestnenim bodov. Tato metéda je robustnd proti dtokom
sumom a kompresiou.
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Jednou z hortcich tém pri watermarkingu obrazu je vyuzitie momentov obrazu, ¢o po-
nika vysoku robustnost. Tejto téme sa venovali Tsougenis, Papakostas, a Koulouriotis [20],
ktori vyuzivaji oddelitelné momenty (SMs — separable moments). Tieto momenty reprezen-
tuju obraz ako kombindaciu réznych ortogonalnych polynémov, ktoré generuji sériu novych
rodin momentov. V préci porovnavaji vykonnost navrhovanych rodin momentov oproti ori-
gindlnym momentom a klasickym metédam. Clanok odévodiiuje, Ze diskrétne ortogonalne
SMs vytvaraji novi atraktivou transformaciu pre pouzitie watermarkingu zalozenom na
momentoch obrazu.

Konvencné techniky digitdlneho watermarkingu obrazu trpia na zranitelnost voci de-
formaciam ako je rotécia, zmena velkosti a posun (RST — Rotation, Scaling, Translation).
Tieto deformacie desynchronizuji informéciu vlozeni vodoznakom, a teda zabranuju de-
tekcii vodoznaku. Na vyrieSenie tohto problému Abbasi, Woo, Ibrahim, Islam a Coles [!]
prichddzaju s technikou watermarkingu zaloZenou na frakénom kalkule (fractional calcu-
lus). Frakény kalkul a jeho aplikdcie st vyznamné v rozmanitych oblastiach matematiky,
fyziky, pocitacovych vied a inzinierstva. Frakéné derivaty si vybornym nastrojom pre popis
vSeobecnych vlastnosti réznych materialov a procesov ako je spracovanie signdlu a obrazu.
V rovnakom diele sa tvrdi, Zze nedavne vyskumy uspesne aplikovali operatory frakéného
kalkulu pre zlepsenie kvality obrazu, detekciu hran a opravu obrazu. Pre vytvorenie do-
mény pouzivaji Heviside function of order alpha (HFOA). HFOA pre vloZenie vodoznaku
modeluje signél ako polyném. Pre detekciu vodoznaku je vyuzita krizové korelacia zalozena
na frakénom Gaussovom poli (fraction Gaussian field). Autori tak vymysleli techniku, ktora
mé velkd mieru robustnosti a patri medzi blind vodoznaky, ¢ize pre detekciu vodoznaku
nie je potrebny pévodny obraz.

3.1.2 Farebné obrazy

V poslednych rokoch bol zaznamenany vyznamny pokrok vo watermarkingu obrazov v od-
tienioch Sedej pouzitim frakénych metéd. Barni a Bartolini [3] uviedli schému pre watermar-
king farebnych obrazov, ktora je zalozend na krizovej korelacii RGB kanélov. V ich metdde
je vodoznak vlozeny do nosného obrazu modifikdciou DCT koeficientov kazdého farebného
kanalu. Lu, Zou, Yang a Wang [16] prezentuji metédu zalozend na frakénom watermar-
kingu pre farebné obrazy. V navrhovanej metéde je farebny pixel uvazovany ako 3D vektor
v RGB priestore.

Vo vseobecnosti mézeme hovorit o dvoch pristupoch pre odhalenie porusenia autorskych
prav. Jednym je watermarking a tym druhym je fingerprinting. Zakladnou myslienkou wa-
termarkingu je vlozit informéciu, vodoznak do obrazu. Ak je podobny vodznak ziskany
z podozrivého obrazu, tak je povazovany za duplikat. Principom fingerprintingu je extra-
hovat jedine¢né vlastnosti z poévodného obrazu, z podozrivého obrazu a porovnat ich. Ak
st si podobné, autorské prava mozu byt potvrdené. Fingerprinting je ¢asovo naroc¢nejsi na
spracovanie, pretoze potrebuje extra c¢as pre porovnanie odtlackov s tymi ktoré su ulozené
v databaze. Na druhej strane je fingerprinting robustnejsi. [13]

Hsieh, Chen a Shen [13] vyuzivaji komplementarnost digitdlneho watermarkingu a fin-
gerprintigu pre identifikdciu autorskych prav vo farebnom obraze. Vyuzivaju overovacie
logo a extrahované vlastnosti nosného obrazu pre generovanie odtlacku, ktory je nésledne
ulozeny v databdze a taktiez vlozeny do nosného obrazu ako vodoznak. Ak nastane spor
ohladom autorskych prav, tak najprv je podozrivy obraz spracovany watermarkingom. Ak
je mozné vodoznak ziskat, tak boli autorské prava potvrdené. V inom pripade vodoznak
slazi ako fingerprint a je spracovany fingerprintingom. Ak nastane zhoda medzi odtlackom
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ziskanym z podozrivého obrazu a odtlackom, ktory je ulozeny v databaze, tak je podozrivy
obraz povazovany za duplikat. Pretoze tento ndvrh vyuziva watermarking aj fingerprin-
ting, tak je robustnejsi ako len v pripade pouzitia watermarkingu a tiez sa skor dopatrame
k predbeznému vysledku na rozdiel od pouzitia samotného fingerprintingu. V pripade, ze
obraz podliehal lahsim ttokom, tak na dokdzanie autorskych prav je postacujici samotny
watermarking. Pri tvrdsich utokoch vsak méze byt vodoznak necitatelny. Vtedy je pouzity
fingerprinting, ktory dokaze tspesne identifikovat autorské prava. Tymto je demonstrovand
efektivita tejto metddy.

3.1.3 Print and scan

Vela vodoznaciacich schém chraniacich autorské prava bolo predstavenych a kazda z tychto
schém musela celif itokom, ktoré sa snazili vodoznak poskodif alebo odstranit. Medzi rozne
utoky patri aj print-scan ttok, ktory sa snazi vodoznak poskodit tym, Ze sa chrdneny obraz
vytlaéi a nasledne naskenuje. Celit tomuto titoku je zlozité, pretoze sa menia hodnoty pixelov
a taktiez je zmenend pozicia poévodnych pixelov. Chen a Lin [!] navrhuji vodoznaciaci
systém, ktory vyuziva diskrétnu kosinusovu transforméaciu pre farebné obrazy. Efektivnym
integrovanim troch komponent, Cervenej, zelenej a modrej, navrhovany systém vykazuje
lepsiu robustnost proti réznym utokom vratane ttoku print-scan.

Viacero vyskumnikov pracovalo na studidach ohladom extrahovania vodoznaku z vy-
tlaceného obrizku pomocou skenovania. Tieto systémy st odolné vocéi print-scan procesu.
Avsak tieto systémy vykazuji niektoré obmedzenia a slabé stranky v situécidch, ked ob-
razky nie st jednoducho skenovatelné za ticelom overenia obrazku. Préve preto Lee, Ting,
a Wu [15] definovali novy sposob spracovania obrazu, ktory nazvali print-and-photo (PP)
proces. Tato technika je vhodna zvlast v takych pripadoch, ked nie je mozné pouzit ske-
ner, napriklad pri obrazku na pohybujicom sa autobuse. Takto ziskané zabery mézu byt
otocené, mozu mat zmenenu velkost, skreslenii sytost, ¢i perspektivne skreslenie po PP
procese. V navrhovanom systéme je sposob vkladania a extrakcie vodoznaku zalozeny na
modifikacii a porovnani radovej velkosti strednych hodnét DCT v RGB farebnom modeli.
Vodoznak moze byt extrahovany z vodoznaceného obrazu bez pouzitia pévodného obrazu
alebo akychkolvek doplnujtcich informécii. Pre zlepsSenie robustnosti vyuzivaju QR kéd pre
korekciu chyb.

3.1.4 Vyuzitie genetickych algoritmov a reverzibility

Golshan a Mohammadi [1 1] prezentuji moznost ako zlepsit robustnost a neviditelnost vodo-
znaku. Vyuzivaju algoritmus singuldrnej dekompozicie (SVD) pre vytvorenie kompromisu
medzi robustnostou a neviditelnostou. V navrhovanom algoritme najprv rozdelia obraz
do blokov o velkosti 8 x 8. Néasledne st niektoré specidlne bloky transformované pomocou
diskrétnej kosinusovej trasformécie (DCT). Dalsim krokom metddy je pouzitie SVD dekom-
pozicie nad DCT koeficientami Specidlnych blokov. Nakoniec je do obrazu vlozeny binarny
vodoznak do singularnych hodn6t pomocou kvantiza¢nej metédy. Hlavnou vlastnostou na-
vrhovanej metédy je vSak vyuzitie genetického algoritmu pre generovanie bindrneho vodo-
znaku. Geneticky algoritmus poméha vyriesit optimaliza¢ny problém medzi robustnostou
a neviditelnostou. Vodoznak teda moze byt premenny a prispdsobeny obrazu. Simuldciou
dokazali, ze navrhovand metdéda vykazuje robustnost proti roznym utokom v porovnani
s nedavnou podobnou existujicou pracou.

Moderné systémy pre zdravotnu starostlivost si zalozené na spravovani diagnostickych
informacii pacientov cez E-health. K E-health patria aplikacie zdravotnej starostlivosti ko-
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munikujice cez internet, ktoré zahinaju prenos osobnych zdravotnych zaznamov alebo infor-
macii, teda bezpecnostné hrozby sposobuju velké obavy. Anusudha, Venkateswaran a Va-
larmathi [2] preto predstavuji hybridni vodoznaciacu a sSifrovaciu techniku pre ochranu
autorskych prav a pre overenie lekarskych obrazkov. Lekarsky obrazok je vodoznaceny vo
vinkovej doméne, kde elektronicky zdravotny zéznam (Electronic Health Record - EHR) je
pouzity ako vodoznak a logo nemocnice ako referenény obrazok. K vylepseniu bezpecnosti
obrazu vyuzivaji vyhody Sifrovania zalozeného na DNA a genetickych algoritmoch. Gene-
ticky algoritmus je vyuzity pre najdenie najlepsej DNA masky, deje sa to iterativne, kym
nie st splnené pozadované podmienky.

Pre konvencné aplikacie nie je potrebné zachovat pévodny obrizok po extrahovani vo-
doznaku. Ak hovorime o reverzibilnom algoritme pre ukryvanie dat, tak musi byt mozné
obnovit a extrahovat pdvodny obsah aj vlozené tajné dita. Chen a Huang [5] navrhli wa-
termarking systém, ktory vyuziva geneticky algoritmus a je aj reverzibilny. Geneticky algo-
ritmus vyuzivaja pre zvolenie vhodného zakladu z pripustnych zdkladov vinkovej transfor-
macie za ucelom zvysit robustnost. Experimentdlnymi vysledkami ukazuji, Zze navrhovana
metdda je odolnd voci niektorym formam spracovania obrazu, ako napriklad zaostrenie.
Pouzitie lokéalnej predikcie pre reverzibilné vodoznaky poskytuje velmi dobré vysledky za
cenu vysokej vypocétovej narocnosti, pretoze je potrebné pocitat pre kazdy pixel vypocitat
prediktor metédy najmensich Stvorcov. Dragoi a Coltus [8] skimali moznost poéitat pre-
diktory nie pre kazdy pixel zvlast, ale pre skupinu pixelov. Pri predikcii na kosostvorci,
ktory ma styroch horizontalnych a vertikalnych susedoch zistili, Ze pri vypocte prediktoru
pre dvojicu pixelov je vypoctova zlozitost poloviénéd bez straty na kvalite.

3.2 Audio watermarking

Sucasny vyskum sa okrem watermarkingu obrazu venuje aj hladaniu réznym spésobom ako
a za akym ucelom vlozit vodoznak do audio stiborov. V poslednej dobe bolo prezentovanych
niekolko algoritmov pre audio watermarking. Audio watermarking je bezpecnejsi, hlavne
kvoli malému poctu réznych metéd pre vkladanie tajnej informécie do audia. Dévodom
mensSieho poc¢tu znamych metdd je to, ze vacsina watermarking technik je urcena pre obraz.
[22]

Na zéklade domény pre vkladanie vodoznaku moézeme techniky pre watermarking audia
rozdelit do dvoch skupin, techniky vyuzivajice ¢asovii doménu a metddy, ktoré funguju vo
frekven¢nej doméne. [10]

Zaujimavému rieSeniu pre odstranitelny watermarking systém pre audio sa vo svojej
praci venovali Dutta, Gupta a Pathak [9]. V tejto praci navrhli systém, ktory vyuziva
nevnimatelny aj vnimatelny watermarking. Na zaciatku mame audio stibor, ktorého cast
chceme urobit dostupnu pre prehratie ukézky a do zvysnej casti vlozime vnimatelny vodo-
znak. Tento vodoznak je vlozeny do vybranych DCT koeficientov audio signalu tak, aby
pomer Sumu bol vysoky, ¢o zabezpedi to, aby tento signal bol otravny pre Iudsky sluch. Ak
je audio subor deSifrovany privatnym klticom, tak sa do tohto siiboru vlozi novy vodoznak,
ktory je nevnimatelny pre ludsky sluch. Vdaka tomuto dvojitému watermarkingu vytvorili
novy spdsob pre kontrolu nad pravami pre digitalne audio subory.

Zamani, Mazdak a Manuf [22] vymysleli v roku 2015 novy algoritmus pre krehky wa-
termarking audio stiborov, ktory je zalozeny na genetickom koncepte. Zmyslom tohto algo-
ritmu je redukovat skreslenie sp6sobené substitiiciou najmenej vyznamnych bitov za tajnu
informéciu, zlepsit pomer signdlu ku sumu (PSNR) a zvysit kapacitu.
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Fallahpour a Megias [10] sa zamerali na vyskum novej vysoko kapacitnej audio water-
marking metédy pracujicej vo frekvencénej doméne. Ku vkladaniu vodoznaku vyuzivaja
rychlu Fourierovu transformaciu (Fast Fourier transform - FFT). Klicovou myslienkou je
rozdelit FFT spektrum do kratkych ramcov a zmenit velkost hodnoty FFT vzoriek na za-
klade priemernej hodnoty vzoriek v kazdom ramci. Autori uvddzaji, ze tdto metéda ma
vysoku kapacitu bez vyznamného vnimatelného skreslenia a ponika robustnost proti pri-
dévaniu sumu, filtrovaniu a MPEG kompresii.

Jednou z tém vyskumu audio watermarkingu je aj reverzibilita. Reverzibilné audio wa-
termarking systémy st konfrontované s problémami ako nizky pomer signdlu ku Sumu
alebo nizka kapacita. Novy reverzibilny audio watermarking systém predstavuji Wang,
Xie a Chen [21]. Tato metdéda je zalozend na vylepSenej expanzii predikcie chyby (predic-
tion error expansion) a na posune histogramu. Pre optimalizaciu koeficientov pre predikciu
vyuzivaju evoluény algoritmus.

3.3 Video watermarking

Vyskum sa okrem watermarkingu obrazu a audia venuje taktiez videu. Ukazeme si dva
rézne pripady watermarkingu videa. Prvy z nich sa venuje problému akym spdsobom vlozit
vodoznak do videa s HEVC (High Efficiency Video Coding) kédovanim. Druhd metoda
sa okrem samotného watermarkingu videa zaoberd tiez praktickou aplikdciou na Blu-ray
diskoch.

Stale pomerne novym a viac sa rozsirujicim video kodekom je HEVC, ktory pontuka
lepsiu kompresiu v porovnanim s jeho predchodcom H.264. Hlavne kvoli tomu, ze HEVC
moze mat v budicnosti Siroké moznosti vyuzitia, sa Swati, Hayat, Shahid a Pappalardo [18]
rozhodli navrhnat algoritmus urceny pre watermarking tohto kodeku. Prezentovany algo-
ritmus ma maf velki kapacitu a ma potencidl pre pouzitie napriklad v skryvani metadat
pri vysielani. Vodoznak je vloZzeny do QT (Quantized Transform) koeficientov poéas pro-
cesu kodovania. Neskdr pri procese dekdédovania je vlozend sprava detegovana a kompletne
extrahovana. Navrhovany algoritmus viditelne neovplyvnuje kvalitu videa a ani nezvysuje
bitrate.

De Cock, Hofbauer, Stiitz, Uhl a Unterweger [0] predstavuji framework pre H.264
Blu-ray watermarking, ktory operuje na trovni bitového toku a zachovéava dlzku tohto toku.
Okrem popisu pristupu pre vkladanie a detekciu vodoznaku sa venuji moznej kapacite pre
rozne Blu-ray disky na zaklade charakteristik ich bitového toku. Taktiez sa venuju diskusii
o roznych navrhovych moznostiach a praktickych problémoch, ktoré nastavaju pri navrhu
watermarking frameworku na priemyselnej trovni.
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Kapitola 4

Navrh implementacie

V tejto kapitole sa zameriame na navrh implementéicie vloZenia a extrakcie vodoznaku
pomocou QR rozkladu' do statického snimku v odtiefioch Sedej ako to bolo prezentované
v ¢lanku Fast and robust watermarking in still images based on QR decomposition od Yashar
Naderahmadian a Saied Hosseini-Khayat [17].

Najprv sa budeme venovat tomu ¢o je to QR rozklad matice. Potom sa v sekciach 4.2
a 4.3 budeme venovat navrhovanému programovaciemu jazyku, pouzitym knizniciam pre
implementaciu a samotnému spésobu vlozenia a extrakcie vodoznaku v priestorovej doméne.
Nasledne navrhneme sposob testovania a konkrétnych dtokov voéi ktorym budeme testovat
odolnost navrhnutého principu vlozenia vodoznaku.

Navrhovanym riesenim je pouzit obrazok vo formate JPEG, ktory bude potrebné pre-
viest do odtienov Sedej a nasledne vytvorit 2D maticu s hodnotami intenzity Ciernej v roz-
sahu 0-255.

4.1 QR rozklad

Pri definicii QR rozkladu vychddzame z poznatkov uvedenych v ¢lanku [17]. V linedrnej
algebre je QR rozklad matice A definovany ako rozklad tejto matice na sicin 2 matic.
Z nich jedna je ortogonédlna (alebo mé aspon vzdjomne ortonormaélne stipce) a druhid je
v hornom trojuholnikovom tvare. Teda v QR rozklade je m x n matica A reprezentovana
ako:

A=QR (4.1)

Kde @ je m x n matica s ortonormalnymi stipcami a R je matica v hornom troju-
holnikovom tvare. V tejto metdde sa stlpce matice Q vytvorené zo stlpcov matice A po-

mocou Gramovho—Schmidtov/ho procesu. Ak A a @, dané ako A = [aj,a9,...,a,],Q =
[q1, G2, - - -, qn] s vektormi stlpcov, potom matica R méze byt vypocitana ako:
(a1,q1) (az2,q1) ... {an,q1)
R 0 <az,‘ ) o <an? ) (4.2)
6 0 . <an; dn)

QR decomposition https://en.wikipedia.org/wiki/QR_decomposition
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Kde (a,q) znamens skaldrny suéin. Stipce matice @ (nového ortonorméalneho zakladu
pre n-dimenziondlny vektorovy priestor) si ziskané zo stipcov. A pomocou Gramovho-
Schmidtovho procesu. Potom projekcia stipcov matice A na novy zéklad vyprodukuje ma-
ticu R.

Vlastnost matice R, ktord bola dokdzand v [17] a ktord je pouzitd v tejto schéme je,
7e ak st stipce matice A korelované (ako v pripade obrazu), tak s velkou pravdepodob-
nostou je absolttna hodnota prvkov prvého riadku matice R vécsia ako absolitna hodnota
ostatnych riadkov. Vysledkom toho je, ze malé zmeny v prvom riadku by nemali ovplyvnit
vizualnu kvalitu nosného obrazu. Ak teda zvolime ostatné riadky pre vlozenie vodoznaku,
tak bude zretelna vizualna zmena vo vodoznac¢enom obraze, ¢o nie je vhodné. Detaily st
dostupné v prilohe ¢lanku Fast and robust watermarking in still images based on QR decom-
position [17]. Preto sme pouzili prvy riadok matice R, ako kompromis medzi robustnostou
a neviditelnostou vlozeného vodoznaku.

4.2 Programovaci jazyk a kniznice

Pre implementaciu sa ponuka viacero moznosti aky programovaci jazyk vyuzif. Teoreticky
je pre riesenie problému watermarkingu mozné vyuzit lubovolny programovaci jazyk. Avsak
pre jednoduchsie riesenie je vhodné, ak pre tento jazyk existuje kniznica alebo modul, ktory
pontka zjednodusentt manipuléciu s obrazom a maticami.

Casto vyuzivanym jazykom pre rieSenie tohto typu problému je jazyk MATLAB, ¢o je
zretelné aj vo viacerych vedeckych ¢lankoch zameranych na watermarking. Vyhoda tohto ja-
zyka spociva v jednoduchej manipulacii s maticami. Obsahuje mnozstvo vstavanych funkcit
pre pracu s obrazkami a spominanymi manipuldciami matic.

Dalsim jazykom, ktory by pripadal v Gvahu, by mohol byt jazyk Python. Momentalne
patri medzi jeden z najviac rozsirenych jazykov. Je to multi-paradigmovy jazyk, cize je
mozné vyuzif rozne programétorské pristupy ako objektovo orientované, struktirované ale
aj funkcionalne programovanie. Jeho velkou vyhodou je jednoduché rozsirovanie o mnozstvo
modulov. Pre watermarking sa nika moznost pouzit moduly ako PIL (Python Imaging
Library) alebo OpenCV.

Jazykom ktory budeme vyuzivat pri tejto implementacii bude jazyk C++. Kedze tento
jazyk neumoznuje pracu s obrazom, sme nuteni siahnut po knizniciach, ktoré nam to zjed-
nodusia. Prvym problémom ktory potrebujeme vyriesit je nacitanie obrazku vo forméte
JPEG, jeho dekompresia a nésledné ulozenie do matice, nad ktorou budeme vykonavat QR
rozklad. Existuje viacero kniznic pre C++, pomocou ktorych sme schopni ttato tlohu riesit.
Medzi najviac pouzivané kniznice pre manipulaciu obrazu patria kniznice libjpeg, OpenCV
a ImageMagick. Kniznica libjpeg je distribuovand ako volny softvér so zdrojovym kdédom
pod Custom BSD-like licenciou, je napisand v jazyku C a umoznuje pracu s obrazom vo
formate JPEG. Implementuje JPEG kodek a dalsie rézne utility pre nardbanie s datami
vo formate JPEG. Origindlny variant je udrzovany a vydavany Independent JPEG Group
(IJC), ¢ize sa jedna o Standard pre spracovavanie JPEG formatu. Délezitou vlastnostou,
ktort budeme potrebovat hlavne pre testovanie odolnosti vodoznaku, je moznost prispésobit
kvalitu kompresie.

OpenCV (Open Source Computer Vision) je vydavand pod BSD licenciou a poskytuje
rozhranie pre jazyky C, C++, Python a Java. Hlavnym zameranim tejto kniznice je po-
CitaCové videnie v redlnom case. Pre potreby nacitania obrazu do matice je tato kniznica
zbytoc¢ne robustna.
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ImageMagick je kniznica pre manipuldciu obrazu v réznych formatoch (viac ako 200).
Umoznuje rézne operacie nad obrazom, ako napriklad zmenu velkosti, zrkadlenie, rotaciu,
prisposobenie farieb, kreslenie alebo aplikovanie Specidlnych efektov. Funkcionalita Image-
Magick je typicky vyuzivand prostrednictvom prikazového riadku alebo je mozné vyuzit
API pre jeden z mnozstva programovacich jazykov medzi ktoré patria napriklad jazyky C,
C++, PHP alebo Python. Pre jazyk C+-+ je vytvorené objektovo orientované API s néz-
vom Magick++. Tito kniznicu je vhodné pouzit na nacitanie a ulozenie obrazku, ako aj pri
testovani kvality vodoznaciacej metdédy pri transforméciach a kompresii do formatu JPEG.

4.3 Vlozenie a extrakcia vodoznaku

Prvou poziadavkou pre aplikovanie vodoznaku je potreba vytvorenia matice z nosného ob-
razku, kde kazdy prvok matice bude o velkosti 8b, teda bude nadobtiidat hodnoty v rozsahu
0-255. Ako vodoznak mozu byt pouzité akékolvek digitdlne data.

Nasledne mdzeme pristupit k samotnej procedure vlozenia, ktora je nasledujuica:

1. Nosny obraz rozdelime do neprekryvajtcich sa blokov o velkosti 8 x 8.
2. QR rozklad sa aplikuje na kazdy 8 x 8 blok.

3. Vodoznak sa vlozi do prvého riadku matice R pouzitim vzorca 4.3, kde C je vybrany
koeficient matice kam sa vloz{ bit vodoznaku, C’ je zmeneny koeficient, S je zvolend
sila vodoznaku, T'1 a T2 st prahové hodnoty a w je bit vodoznaku.

C'=C—-(C modS)+Ty if w=0 (4.3)
C'=C—-(C modS)+1T> if w=1 ’

4. Aplikujeme inverzny QR rozklad pre kazdy blok.

Po prevedeni tejto procedtry je potrebné zo vzniknutej matice, ktord uz obsahuje aj
vodoznak, vytvorit opéf obrazok napriklad vo formate JPEG, ¢o dosiahneme pomocou
kniznice Magick++-.

Procedira pre extrakciu vodoznaku je takato:

1. Vodoznaceny obraz je rozdeleny do neprekryvajtcich sa blokov o velkosti 8 x 8.
2. QR rozklad sa aplikuje na kazdy blok.

3. Vodoznak bude extrahovany z prvého riadku matice R za pouzitia vzorca 4.4, kde
w’ je extrahovany vodoznak a C” je vodoznaceny koeficient po moznych ttokoch.
Je zrejmé, Ze tato procedira nepotrebuje origindlny nosny obraz, a preto je tento
navrhovany princip oznacovany ako blind.

_ : T 4T
{ wi =1, zf(C’i: mod S) > % (4.4)
w' =0, if(C" mod S) < 422

Na obrazku 4.1 je znézorneny postup procesu vkladania a extrakcie vodoznaku.
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Vodoznaceny obraz

Obr. 4.1: Diagram vlozenia a extrakcie vodoznaku
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4.4 Kapacita

V priestorovej doméne je nosny obraz rozdeleny do blokov o rozmeroch 8 x 8 a potom sa
do kazdého z blokov vlozi 8 bitov vodoznaku. Ak budeme uvazovat velkost nosného snimku
ako N x N, potom maximdlna kapacita vkladaného vodoznaku je:

NXxN

8 0 125(bit /pizel) (4.5)
N x N ’ ’
Ako je uvedené v [17], kapacita tejto metédy je vyssia ako vo vSetkych spominanych

blind metédach, ktoré st spomenuté v rovnakom ¢lanku. V rovnakom c¢lanku sa tvrdi, ze
kapacita tejto metddy je porovnatelna s non-blind metédami.

4.5 Navrh testovania

Testovanie kvality navrhovanej metédy watermarkingu bude prevadzané prostrednictvom
zmeny sily watermarkingu S a dtokov na vodoznaceny obraz. Naslednou extrakciou vodo-
znaku moézeme merat odolnost tejto metddy voci konkrétnym ttokom.

K vyhodnoteniu kvality po prevedeni itokov budeme vyuzivat normalizovant korelaciu
(NC) medzi origindlnym vodoznakom w a extrahovanym vodoznakom w’.

Kvalita vodoznaceného obrazu bude merand prostrednictvom pomeru medzi maximal-
nou moznou energiou signdlu a energiou Sumu (PSNR). Ako minimélna akceptovatelna
hodnota PSNR je povazovand hodnota 37-40dB. Hodnota PSNR sa znizuje so zvySujicou
sa silou vodoznaku S. Preto musime néjst maximéalnu hodnotu S takt, aby nebolo mozné
pozorovat viditelné vizudlne zmeny na vodoznac¢enom obraze. Na druhej strane musi byt
hodnota S dostatocne vysoké na to aby bolo schopné vodoznak extrahovat bez chyby pri
nepouziti ziadneho toku. Vodoznak je extrahovany bez chyby ak je NC = 1.

Testovat budeme odolnost vodoznaku voci rotacii obrazu, zmene velkosti a orezaniu.
Pouzijeme taktiez ttoky vo forme vlozenia sumu do obrazu, napriklad Gaussovsky Sum.
Ako dalsia forma utoku bude pouzité filtrovanie. Vykonavat budeme medianové filtrova-
nie a filtrovanie priemerovanim. Kedze podla [17] ma mat tento systém zvySent odolnost
proti JPEG kompresii, tak overime odolnost tejto metédy proti réznym urovniam JPEG
kompresie.
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Kapitola 5

Implementacia

Nasledujica kapitola sa venuje implementacii navrhovaného algoritmu pre digitdlne vodoz-
nacenie obrazu. V tejto kapitole budi vysvetlené jednotlivé funkcie pouzité v programe
a taktiez odlisnosti medzi ndvrhom a implementovanym algoritmom.

Ako uz bolo spomenuté v ndvrhu v kapitole 4.2, algoritmus je implementovany v jazyku
C++ s vyuzitim kniznice ImageMagick. Konkrétne s vyuzitim objektovo orientovaného API
tejto kniznice pre jazyk C++, Magick++. Tato kniznica je postacujtica pre nacitanie a ulo-
zenie obrazu, ako aj pre transformaécie vysledného obrazu, pridanie Sumu alebo nastavenie
drovne kompresie. Preto nie je potrebné pouzit ziadne dalsie kniznice.

Cast 5.1 sa venuje nacitaniu jednotlivych pixelov vstupného obrazku do pozadovanej dé-
tovej struktiry tak, aby bola dalsia praca s tymito hodnotami ¢o najjednoduchsia. Nasleduje
cast 5.2, ktord sa zaoberd problémom rozdelenia nac¢itaného obrazu do blokov o velkosti
8 x 8 a nasledného spojenia tychto blokov po prevedeni QR rozkladu a vlozenia alebo extrak-
cie vodoznaku. Implementaciu algoritmu pre QR rozklad najdeme v 5.3. Proces vkladania
a extrakcie vodoznaku a nutné zmeny v tychto algoritmoch oproti navrhu najdeme v 5.4.
Nakoniec v ¢asti 5.5 sa nachadza navod na pouzitie vysledného programu.

5.1 Nacditanie dat

Prvym rieSenym problémom bolo naéitanie intenzit odtienovej Sedej z obrazku do vhod-
nej datovej struktiury s ktorou by sa néasledne pracovalo. Ako ddtovu struktiru je vhodné
pouzit 2-rozmerné dynamické pole, ¢o dosiahneme vyuzitim std: :vector, vysledny nami
definovany datovy typ je matrix_t definovany ako:

template< typename T > using matrix_t = vector< vector<T> >;

Obrazok zo suiboru nac¢itame pomocou Magick++ metédy read (). Tato metdda nacita
obrazok do aktudlneho Magick: : Image objektu. My vSak potrebujeme iba hodnoty intenzit
konkrétnych pixelov. Na tento ucel sluzi funkcia

matrix_t <double> image2matrix(Image &image),

ktora ulozi hodnoty jednotlivych pixelov do datového typu matrix_t.

Tymto spésobom je mozné nacitat obrazok v akomkolvek formate, ktory je podporovany
kniznicou ImageMagick. My sme si ako vstupny obrazok vo formate JPEG zvolili znamy
obrazok Lena 5.1, ktory je casto pouzivany pre rézne tlohy spracovavania obrazu. Tento
obrazok mé rozliSenie 512 x 512 pixelov a je v odtiefioch Sedej s 8bitovou hibkou. Ako
vodoznak pouzivame 5.2 vo formate PBM s 1bitovou farebnou hibkou v rozligeni 256 x 128
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Obr. 5.1: Vstupny obrazok - lena.jpg

FIT

Obr. 5.2: Vkladany vodoznak - fit.pbm

pixelov. Rozlisenie vodoznaku je maximdalne mozné vzhladom na kapacitu vodoznaciacej
metody pri vstupnom obrazku v danom rozliseni.

Pri nacitavani vstupného obrazku metédou read() sme objavili, Ze nac¢itany obrazok
v odtienoch Sedej nemé iba jeden kanal, ale dva kandaly. Jeden kandl obsahuje hodnoty
intenzit v rozsahu 0 — 255 a druhy v rozsahu 0 — 65535 ¢o odpoveda rozsahu QuantumRange
z Magick++. DalSou ne¢akanou vecou je, ze kniznica pracuje s hodnotou 0 pre ¢ernu farbu
a s hodnotou 255 pre bielu, ¢ize opacne ako bolo zamyslané pri navrhu algoritmov pre
vkladanie a extrakciu vodoznaku.

5.2 Rozdelenie do blokov

Kvoli zvyseniu robustnosti navrhovanej metédy je potrebné nacitany obraz rozdelit do blo-
kov o velkosti 8 pixelov. Myslienkou je rozdelit nac¢itant maticu intenzit pixelov na skupinu
matic. Na ich uloZenie potrebujeme trojdimenzionalne dynamické pole. Ako datovy typ pre
ulozenie vsetkych blokov sme si definovali typ matrix3d_t, ktory je definovany nasledovne:

template< typename T >
using matrix3d_t = vector< matrix_t<T> >;
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Samotné rozdelenie sa deje pomocou funkcie get_blocks (), ktorej prvym argumentom
je matica intenzit pixelov a druhym argumentom je velkost bloku. Navratovou hodnotou
tejto funkcie je pole vSetkych blokov. Tato funkcia je deklarovand ako:

template< typename T >
matrix3d_t<T> get_blocks(const matrix_t<T> &matrix, int n=8)

Po prevedeni QR rozkladu a vlozeni vodoznaku do nosného obrazu je potrebné bloky
naspat poskladat do vysledného obrazu. Pre zlozenie blokov je implementovand funkcia
concat_blocks (), ktord prechddza vsetkymi blokmi a spoji ich do vyslednej matice typu
matrix_t. Deklaracia funkcie je nasledovna:

template< typename T >
void concat_blocks(matrix_t<T> &result, matrix3d_t<T> &blocks)

5.3 QR rozklad

Tato cast sa venuje algoritmu QR rozkladu, ktory je zakladom pre navrhovany systém
vodoznacenia. QR rozklad moézeme dosiahnut viacerymi spésobmi. Najjednoduchsim algo-
ritmom pre vytvorenie QR rozkladu z matice je Gramov-Schmidtov proces'. Medzi dalsie
sposoby patri Householderova transformdcia® a Givensova rotdcia®.

Pre nasu implementéciu algoritmu QR rozkladu sme vyuzili Gramov-Schmidtov proces,
konkrétne jeho modifikovani variantu. Vyhodou modifikovaného Gramovho-Schmidtovho
procesu je, ze je oproti klasickej verzii numericky stabilny*

Tento algoritmus je implementovany funkciou gram_schmidt (), ktora zo zadanej matice
vytvori matice Q a R a ulozi ich do zoznamov tychto matic. Deklaracia tejto funkcie je
takato:

template< typename T >
void gram_schmidt (matrix_t<T> &matrix, matrix3d_t<T> &q_list,
matrix3d_t<T> &r_list)

Kedze QR rozklad je potrebné vytvorit nad stipcami matice A, ¢ize nad transponovanou
maticou A, bolo potrebné implementovat funkciu mat_transpose () pre transpoziciu matice
datového typu matrix_t. V algoritme QR rozkladu je potrebné taktiez vypocitat skalarny
sucin vektorov a normalizovany vektor. Pre skaldrny sucin slazi funkcia dot_product ()
a pre normalizaciu funkcia normalize().

!Gram-Schmidt process https://en.wikipedia.org/wiki/Gram\T1\textendashSchmidt_process
2Householder transformation https://en.wikipedia.org/wiki/Householder_transformation
3Givens rotation https://en.wikipedia.org/wiki/Givens_rotation

4Numerical stability https://en.wikipedia.org/wiki/Numerical_stability
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5.4 Algoritmus vkladania a extrakcie

Po prevedeni QR rozkladu nad kazdym blokom mézeme pristipit ku vkladaniu vodoznaku
do nosného obrazu. Vodoznak vkladdme do matice R, konkrétne do jej prvého riadku.

Za ucelom vkladania vodoznaku do obrazu sme implementovali funkciu embed (), ktorej
deklaracia je takato:

template< typename T >
void embed (matrix_ t<T> &matrix, vector<T> &watermark,
int strength, int iteration, int size=8)
KedZe hodnoty pre ¢ierny a biely pixel pri pouziti kniznice ImageMagick st opacéné ako
sme ocCakéavali, museli sme upravit aj vzorec 4.3 pre vlozenie vodoznaku do obrazu. Upravit
bolo potrebné tiez hodnotu vodoznaku, pretoze skiimame hodnotu konkrétneho pixelu,

ktorda nadobida hodnoty bud 0 alebo 255. Vysledny vzorec pouzity pri implementéacii je
nasledovny:

{C’:C—(C mod S) + Ty if w=255 (5.1)

C'=C—(C modS)+Ty if w=0
Pre extrakciu vodoznaku je implementovana funkcia extract () deklarovand ako:

template< typename T >
void extract (matrix_t<T> &matrix, vector<T> &watermark,
int strength, int size=8)

Vzorec pre extrakciu vodoznaku 4.4 bolo potrebné upravit podobne ako vzorec pre
vkladanie vodoznaku. Dovodom je taktiez to, ze pracujeme s hodnotami 0 a 255. Upraveny
vzorec je:

, Ty +T:
W' = 255, if(C" mod §) > Ltz (5.2)
W' =0, if(C" mod §) < BtT2 ’

5.5 Pouzitie programu

Vysledny program s nidzvom watermarking dokdze vlozit zadany vodoznak do obrazku
v jednom z vyse 200 podporovanych obrazovych formétov, ktoré s podporované kniznicou
ImageMagick. Program dokéze extrahovat vodoznak z obrazku a porovnat ho s referenénym
vodoznakom. Umoznené je tiez spustenie programu s itokmi na vodoznaceny obraz, ktoré
budt vyuzité v kapitole 6.

Prepinace programu su nasledovné:

e —-help - zobrazi napovedu k programu

e —-input FILE - urcenie vstupného obrazku

e -—output FILE - urcenie kam sa ulozi vodoznaceny obraz

e ——wm-input FILE - nizov suboru obsahujuci vodoznak

e —-wm-output FILE - nazov suboru, kam sa ma ulozit extrahovany vodoznak

e ——strength NUMBER - nastavenie drovne sily vodoznaciacej metody
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e ——quality NUMBER<0-100> - nastavenie trovne kompresie vystupného vodoznace-
ného obrazu

e —-embed - vkladanie vodoznaku
e —-extract - extrakcia vodoznaku
e —-attack - prevedenie série utokov na vodoznaceny obraz

e —-statistics - zobrazenie NC extrahovaného a pévodného vodoznaku a PSNR medzi
origindlnym a vodoznacenym obrazom

Jedinymi povinnymi argumentmi st prepinace —-input a —-wm-input, ktorymi Specifi-
kujeme vstupné déta. Pri neuvedeni prepinacov ——embed a —--extract sa prevedie vlozenie
a aj naslednd extrakcia vodoznaku. Pouzitie prepinaca --statistics je podmienené ex-
trakciou vodoznaku, ¢ize je potrebné pouzif prepina¢ --extract alebo nepouzit Ziaden
z prepinaCov ——embed, --extract.
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Kapitola 6

Testy a vysledky

Jednou z hlavnych vlastnosti vodoznaku okrem jeho kapacity a nevnimatelnosti je jeho
robustnost. V pripade pouzitia vodoznaku pre ochranu autorskych prav je tato vlastnost
nesmierne dolezita. Mézeme maf vodoznaciacu metddu, ktord mé vysok kapacitu a ktora
dokaze do obrazu vlozit vodoznak, ktory je Tudskym okom nepostrehnutelny, ale ak je tento
vodoznak mozné poskodit beznym spracovanim obrazu natolko, Ze nie je citatelny, tak
takato metéda nebude vhodna napriklad pre ochranu autorskych prav.

Prave preto sa tato kapitola venuje testovaniu implementovanej metédy watermarkingu.
Pre tcely testovania implementovany program umoznuje pouzit prepina¢ --attack, ktory
vykond vsetky utoky zobrazené v nasledujicich podkapitolach. Testované budu rézne me-
tédy vylepsenia obrazku v casti 6.3 a vkladania Sumu v ¢asti 6.2. V ramci overovania odol-
nosti taktiez otestujeme tento algoritmus voci zaostreniu obrazu a ekvalizacii histogramu.
Nésledne vysktisame robustnost algoritmu proti transformaciam ako st rotacia alebo zmena
velkosti v casti 6.4. Na zaver v podkapitole 6.5 podrobime testovany obriazok JPEG kom-
presii.

6.1 Zvolenie sily vodoznaku

Skor ako sa pustime do testovania robustnosti tejto metddy, musime najst vhodniti hodnotu
pre silu vodoznacenia. Pre ndjdenie vhodnej hodnoty sily vodoznaku S je nutné splnit dve
podmienky.

Prvou podmienkou je, ze po vlozeni vodoznaku musi byt mozné bez chyby vodoznak
z obrazku extrahovat. K porovnaniu vlozeného a extrahovaného vodoznaku nam sluzi nor-
malizovand korelacia NC, ak je vodoznak extrahovany bez chyby, tak NC = 1.

Druhou podmienkou je neviditelnost vodoznaku. So zvysujicou sa silou vodoznaku S
rastie pocet viditelnych zmien v obraze, preto musime zvolit silu vodoznaku tak, aby bola
sila vodoznaku ¢o najvyssia a aby bol vodoznak neviditelny. K tomuto tcelu sltzi pomer
medzi energiou signalu a energiou sumu PSNR. Vo vicsine c¢lankov sa dozvedame, zZe
minimélna akceptovatelnd hodnota PSN R je 37-40dB.

Na zéklade nizsie uvedenych testov réznych trovni sily vodoznaku v tabulke 6.1 sme
zvolil hodnotu S = 24, pretoze pri hodnote S = 26 s PSNR = 37,39dB uz boli jasne
zretelné zmeny v obraze.
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Sila vodoznaku NC PSNR

1 1 62,95
5 1 51,64
10 1 4591
15 1 41,99
20 1 3943
22 1 3894
24 1 37,86
26 1 37,39

Tabulka 6.1: Zvolenie sily vodoznaku

6.2 Vlozenie Sumu

V nasledujicej tabulke 6.2 st zobrazené dtoky vlozenim Sumu do vodoznaceného obrazu.
Mobzeme si vSimnuat, ze nas algoritmus vodoznacenia sa dokaze vysporiadat jedine s rov-
nomernym Sumom. Pri ostatnych druhoch Sumu povazujeme vodoznak za nerozoznatelny.

Typ ttoku NC YVodoznaceny obraz Extrahovany vodoznak

Gaussovsky sum  0.002

Rovnomerny sum 1

Laplaceov sum 0.002

Poissonov sum 0.002

Tabulka 6.2: Utoky vlozenim Sumu

6.3 Vylepsenie obrazu

Tabulka 6.3 zobrazuje vykonané vylepSenia obrazu a ich dopad na vlozeny vodoznak. Ako
mozeme vidiet, algoritmus pre vkladanie vodoznaku je robustnejsi proti réznym metédam
vyhladzovania obrazu ako proti itokom, ktoré do obrazu vlozia sum.

7 dat z tabulky vidime, ze najvacsiu robustnost méa algoritmus proti medianovému filtru,
kde sme schopni extrahovat nezmeneny vodoznak. Pri odstraneni sumu, vyhladeni a zaos-
treni je to uz horsie, no stale sme schopni rozoznat vodoznak. Z tychto utokov sa ukazal
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ako najtvrdsi utok ekvalizovanim histogramu, pri ktorom moézeme povazovat vodoznak za
zniceny.

Typ ttoku NC Vodoznaceny obraz Extrahovany vodoznak

Rozmazanie 0.287
Gaussovské rozostrenie 0.281
Medidnovy filter 1

Filtrovanie priemerovanim 0.195

QOdstranenie sSumu 0.590
Vyhladenie 0.449
Zaostrenie 0.408

Ekvalizacia histogramu 0.031

Tabulka 6.3: Utoky vylepSenim obrazu
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6.4 Transformacie obrazu

Transformécie obrazu s castym pripadom spracovavania obrazu. V tejto c¢asti overime
odolnost vodoznaku proti zmene velkosti obrazku a rotacii.

Typ utoku NC Vodoznaceny obraz Extrahovany vodoznak
Zmensenie o 25% 0.298
Zvicsenie o 25% 0.390

Rotécia o 5 stupniov  0.014

Rotéacia o 10 stupniov  0.160

Tabulka 6.4: Utoky transforméciou obrazu

Pri tychto titokoch bolo uréenie normalizovanej korelacie zlozitejSie ako pri inych to-
koch. Dévodom je, Ze zmenou velkosti nosného obrazku sa zmenia aj rozmery extrahovaného
vodoznaku. Pre vyriesenie tohto problému sme po extrahovani vodoznaku tento vodoznak
zvacsili alebo zmensili na zaklade pomeru v akom sa zmenil nosny obraz. Po zmene velkosti
vodoznaku sme vSak narazili na dalsi problém, zmenou velkosti vodoznak nadobudol aj iné
hodnoty ako 0 alebo 255. RieSenim je nésledné prahovanie extrahovaného vodoznaku.

Ako vidime v tabulke, pri kazdom z tychto ttokov bol vodoznak zna¢ne poskodeny.
Najuspesnejsie dopadol test na zvacsenie vodoznaceného obrazu o 25% s NC = 0, 390.
Naopak najhorsie dopadli obidva ttoky rotaciou obrazu. Pri rotaciich je vysledny vodoznak
neidentifikovatelny.
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6.5 Utoky kompresiou

Stratova JPEG kompresia dokaze poskodit vlozeny vodoznak natolko, Ze ho nebude mozné
rozoznat. Prave preto sme sa pri testovani zamerali aj na tento typ utoku. Nasledujica
tabulka 6.5 zobrazuje vysledky pri roznej drovni kompresie.

Typ ttoku NC Vodoznaceny obraz Extrahovany vodoznak
7 =

JPEG 70%  0.614

JPEG 50%  0.429

JPEG 30%  0.298

JPEG 20%  0.193

Tabulka 6.5: Utoky JPEG kompresiou
Po ttokoch stratovou JPEG kompresiou mozeme skonstatovat, Ze este pri 50% kompresii

sme schopni rozpoznat extrahovany vodoznak. Pri zvoleni silnejSej kompresie je vodoznak
uz vaznejsie poskodeny.
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Kapitola 7

Zaver

Cielom tejto prace bolo analyzovat moznosti vyuzitia watermarkingu pri ochrane obrazo-
vého zaznamu, navrhniat a implementovat zakladné moduly programového systému umoz-
nujuce takito ochranu a nasledné zhodnotenie tohto riesenia.

Zo skiimania stucasného stavu moézeme na zaklade poctu publikovanych vedeckych ¢lan-
kov zhodnotit, Ze watermarking je stale aktualnou témou vyskumu. Vo vicsine publikécii
stale pretrvava pouzitie watermarkingu pre staticky obraz, no objavuju sa aj diela, ktoré
predstavuji navrhy systémov pre ochranu inych typov multimédii. Zaujimavym je napriklad
vyuzivanie genetickych algoritmov pre vytvorenie optimalneho vodoznaku.

Pri nasej implementacii systému pre vkladanie a extrakciu vodoznaku sme vyuzili navrh
algoritmu prezentovany v [17], ktory vyuziva QR rozklad pre ukrytie vodoznaku do nosného
obrazku. Tento algoritmus bol vyuzity hlavne kvoli deklarovanej zvysenej odolnosti tejto
metody proti JPEG kompresii. Na rozdiel od ¢lanku v ktorom bol tento pristup prezento-
vany, sme vyuzili maximéalnu mozni kapacitu metédy. Pouzili sme iny nosny obrazok do
ktorého bol vodoznak vkladany a tiez sme pouzili iny vodoznak. Tieto zmeny mohli viest
k rozdielnym vysledkom nasej implementécie.

Vysledkom prace je fungujuici systém schopny vkladania a extrakcie vodoznaku. Nosny
obrézok v odtienoch sedej, ako aj vkladany ¢iernobiely vodoznak méze byt v jednom z vyse
200 podporovanych formatov. Pri testovani nasej implementacie sme vyuzili nosny obrazok
vo formate JPEG a vodoznak vo formate PBM. Systém je naprogramovany v jazyku C+-+
s vyuzitim kniznice ImageMagick, ktora sluzi pre spracovavanie obrazu.

Pri testovani prezentovaného riesenia sme zvolili ako najvhodnejsiu hodnotu sily vodo-
znaku S = 24, pri ktorej bol pomer energie signalu k energii Sumu PSNR = 37,86dB.
Nasledne bolo implementované riesenie podrobené testom. Z testov, ktoré titocili na vodoz-
naceny obraz vlozenim sumu sme zistili, ze algoritmus sa dokaze vysporiadat iba s vlozenim
sumu s rovnomernym rozlozenim. Pri testoch za tGcelom vylepsSenia obrazu sme zistili, ze
najlepsie obstal test s vyuzitim medidnového filtrovania, kedy bol extrahovany vodoznak
totozny s vloZzenym vodoznakom. Naopak po prevedeni ekvalizacie histogramu mdzeme vlo-
zeny vodoznak povazovat za zniceny. Pri skiimani odolnosti proti zmene velkosti obrazku a
rotdcii najlepsie dopadol tok, ktory vodoznaceny obrazok zvacsil o 25%. Z utokov pomocou
JPEG kompresie konStatujeme, Ze este pri pouziti 50% kompresii sme schopni extrahovany
vodoznak vizualne rozpoznat.

Implementované riesenie bolo prelozené a testované na opera¢nom systéme Fedora 24
s prekladacom GCC 6.3.1 a s vyuzitim kniznice ImageMagick vo verzii 7.0.5-4.
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Priloha A

Obsah prilozeného CD

Adresarova struktura CD:
e src - Zdrojové subory

— img - Testovaci obrazok lena. jpg a testovaci vodoznak fit.pbm

— attacks - Obrazky po prevedeni titokov a extrahované vodoznaky

o text - Text prace vo formate pdf a zdrojové texty pre KITEX
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Priloha B

Navod na instalaciu

Program pri svojej ¢innosti vyuziva kniznicu ImageMagick vo verzii 7.0.5-4. Aktudlnu ver-
ziu tejto kniZznice si mozete stiahnut na webovej stranke www.imagemagick.org v sekcii
download'.

Nainstalovant verziu kniznice ImageMagick zistite prikazom:

identify -version

Pred kompilaciou programu bude mozno potrebné nastavit premenni prostredia
PKG_CONFIG_PATH prikazom

export PKG_CONFIG_PATH=/usr/local/lib/pkgconfig

Nésledne je mozné skompilovat program pomocou prikazu make, ktory vytvori spus-
titelny program s nazvom watermarking a priec¢inok attacks do ktorého budi ulozené
obrazky po prevedeni itokov pomocou prepinaca --attack. Priklad spustenia programu

./watermarking --input lena.jpg --wm-input fit.pbm

ImageMagick https://www.imagemagick.org/script/download.php
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