VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

GENEROVANI HESEL NA ZAKLADE PRAVIDEL

RULE-BASED PASSWORD GENERATION

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE KAREL JIRANEK
AUTHOR

VEDOUCI PRACE Ing. RADEK HRANICKY
SUPERVISOR

BRNO 2017



Zadani bakalarské prace/19900/2016/xjiran00

Vysoké uéeni technické v Brné - Fakulta informacnich technologii

Ustav informaénich systémd Akademicky rok 2016/2017
Zadani bakalarské prace

Resitel:  Jiranek Karel

Obor: Informacdni technologie

Téma: Generovani hesel na zakladé pravidel

Rule-Based Password Generation
Kategorie: Bezpecnost

Pokyny:
1. Seznamte se s architekturou a implementaci nastroje Fitcrack/Wrathion.
2. Nastudujte techniky generovani hesel pomoci predem definovanych pravidel (reguldrni
gramatiky, kombinace fetézcl, apod.).
3. Navrhnéte rozsifujici sadu generdtord hesel, které budou téchto technologii vyuZivat.
4. Navrzenou sadu generatorl implementujte (véetné kédu pro akceleraci pomoci GPU).
5. Porovnejte dosazené vysledky a Vasi implementaci porovnejte s existujicimi nastroji.

Literatura:

e WEIR, M., AGGARVAL, S., DE MEDEIROS, B., GLODEK, B. Password Cracking Using
Probabilistic Context-Free Grammars. In: 30th IEEE Symposium on Security and Privacy.
Berkeley (CA): IEEE 2009. s. 391-405. ISBN 978-0-7695-3633-0.

e MA, J., YANG, W., LUO, M., LI, N. A Study of Probabilistic Password Models. In: IEEE
Symposium on Security and Privacy (SP). San Jose (CA): IEEE 2014. s. 689-704. ISSN
1081-6011.

e A dalsi dle dohody s vedoucim.

Pro udéleni zapoctu za prvni semestr je pozadovano:

» Body 1 az 3.

Podrobné zdvazné pokyny pro vypracovani bakaldfské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakalafské prace musi obsahovat formulaci cile, charakteristiku soufasného stavu, teoretickd a
odborna vychodiska fedenych problémi a specifikaci etap (20 az 30% celkového rozsahu technicke zpravy).

Student odevzda v jednom vytisku technickou zprévu a v elektronické podobé zdrojovy text technické zpravy,
Uplnou programovou dokumentaci a zdrojové texty programdl. Informace v elektronické podobé budou uloZeny na
standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vlozeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.

Vedouci: Hranicky Radek, Ing., UIFS FIT VUT
Datum zadani: 1. listopadu 2016
Datum odevzdani: 17. kvétna 2017
VYSOKE UCENS TECHNICKE v BRNE
rakulta Informacnich technologif

Ustav intormaénich ]
s NSystému
612 66 Brno, Boﬁxiégchova 2

o
doc. Dr. Ing. Dusan Kolar
vedouci ustavu




Abstrakt

Tato prace se zabyva generovanim hesel na zakladé pravidel, paralelnim generovanim hesel
s vyuzitim GPU a frameworku OpenCL. V praci je feSen ndvrh generatoru hesel pro néstroj
Fitcrack. Modul pro generovani vyuziva strojového uceni na realnych heslech ke zkraceni
casu potfebného k nalezeni spravného hesla.

Abstract

The thesis describes password generation based on rules and parallel generation of passwords
on GPU with OpenCL framework. The thesis addresses the design of a password genera-
tor for Fitcrack tool. Module for generation of passwords uses machine learning with real
passwords to reduce time to find a correct password.
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Kapitola 1

Uvod

Problematikou ochrany soukromi a tajnych informaci se lidstvo zaobiralo od nepaméti. Jiz
kolem roku 480 pf. n. 1. vznikly prvni sofistikovanéjsi metody pro utajeni obsahu zprav,
jako napriklad Caesarova Sifra. Postupem c¢asu se vyclenil samostatny védni obor s ndzvem
kryptografie, kterd se zaobird problematikou utajovani smyslu a obsahu textu. Nejvétsiho
rozvoje zazila kryptografie v obdobi valek, kdy na utajeni rozkazu ¢i zpravy zavisely zivoty
vojaki i osudy celych 1isi a statt. V dnesni dobé nés kryptografie a jeji prostredky obklopuji
na kazdém kroku. At uz pfi internetové komunikaci v podobé prihlasovani pomoci hesel,
tak i v bézném zivoté, napriklad pri zamykani auta dalkovym ovladanim.

textu dosahnout, patii divérnost, integrita a autenticita. Dosazenim duvérnosti zarucu-
jeme, ze zpravu si precte pouze adresat, kterému byla urcena. Integrita nam znaci neporu-
Senost zpravy — text dorazi v takovém znéni, jak jej autor napsal. Prokdzanim autenticity
neboli identity nam protéjsi strana potvrzuje, ze je tim, za koho se vydava. Pouzitim riz-
nych sifrovacich algoritmt a peceti je mozné dosahnout davérnosti a integrity. K dosazeni
autenticity je nutné vyuzit jiné prostredky, jako jsou jedinecnd ptihlasovaci jména, hesla a
piny.

Heslo je slovo ¢i TFetézec znaku, jehoz znalosti uzivatel prokazuje svoji identitu v au-
tentiza¢nim procesu. V mnoha piipadech uzivatelem nemusi byt pouze fyzicka osoba, ale i
pocitac, nebo jiné elektronické zarizeni. Silu a odolnost hesla proti prolomeni lze posuzo-
vat z mnoha pohledu — délky, struktury, cetnosti vyskytu specidlnich znakt apod. Délku a
strukturu hesla je nutné volit s ohledem na uzivatele, ktery si jej bude muset pamatovat.
Jestlize uzivatelem je pocitac, je mozné volit ¢i pridélovat hesla dlouha a slozita. Odlisna
situace nastava u clovéka, ktery je schopen pamatovat si jen omezenou délku retézce a
atypické struktury se specidlnimi znaky a ¢isly mu ¢ini problémy. Z toho vyvstava otazka,
zdali ¢lovek tvori hesla podle néjakych pravidel ¢i sablon, aby si hesla lehce zapamatoval.

Zapomenuté, ¢i ztracené heslo trapi nejen bézné uzivatele, ale i policii béhem objas-
novani trestné cinnosti. Obnova hesla je ¢asové velmi ¢asové naro¢na Cinnost a vyzaduje
specializované hardwarové prostredky a programy. Problémem dosavadnich feseni vyuziva-
nych k obnové hesel je ¢as potrebny k ziskani spravného hesla.



Tato prace si dava za kol rozsirit schopnosti prolamovaciho nastroje Fitcrack o dalsi ge-
nerator hesel, ktery bude vytvaret hesla v pravdépodobnostnim poradi, a tim potencionalné
zkrati ¢as potfebny k nalezeni spravného hesla. Generovani hesel je akcelerovano s vyuzitim
paralelniho zpracovani na grafické karté a standardu OpenCL. Kapitola 2 je zaméfena na
predstaveni technologie OpenCL, kterou pouziva néastroj Fitcrack. V kapitole 3 si pred-
stavime zakladni strukturu tohoto nastroje. V kapitole 4 jsou popsany aspekty ovlivnujici
proces vytvareni hesla. Navrhu gramatiky a generatoru hesel se vénuje kapitola 5.



Kapitola 2

Architektura OpenCL

OpenCL je vseobecné uznavany multiplatformni pramyslovy standard pro programovani
aplikaci urcenych pro heterogenni systémy. Koncept OpenCL umoziuje naplno vyuzit po-
tencidl paralelniho zpracovani na vypocetnich komponentach, jako jsou procesory (CPU),
grafické karty (GPU) a programovatelna hradlova pole (FPGA), a to bez ohledu na jejich
hardwarovou architekturu [8].

Prvni verze OpenCL (OpenCL 1.0) vznikla roku 2008 jako odpovéd na neutésenou situ-
aci na poli paralelnich vypocti. Pred prichodem toho standardu bylo nutné pred vyvojem
aplikace detailné nastudovat specifikaci cilového zafizeni, z divodu rozdilného pamétového
modulu komponenty a jejitho pristupu k prvkam na hardwarové trovni. Tento jev nejenze
prodluzoval dobu vyvoje aplikace a jeji cenu, ale i velmi znesnadnoval pouziti paralelismu
ve vétsi mite.

Architekturu OpenCL lze rozdélit do ¢ty modeli:

e model platformy,
e exekucni model,
e pamétovy model,

e platformni model.

Model platformy

Model platformy je definovan jako vysokodroviiova reprezentace heterogennich systému
schopnych nabizet sluzby OpenCL. Model se sklada vzdy z jednoho hostitele a jednoho
¢i vice zarizeni OpenCL (Casto nazyvanych jako vypocetni jednotky). Hostitele si mizeme
predstavit jako systém s kterym zarizeni OpenCL komunikuje, naptiklad opera¢ni systém
pocitace. Kernel je sada funkci OpenCL providéna paralelné na kazdém z téchto zarizeni.
Hostitel komunikuje s prostiedim mimo program OpenCL a se zafizenimi OpenCL pomoci
vstupné-vystupnich operaci [3].

Vypoéetnimi jednotkami miizou byt GPU, DSP! nebo jakékoliv komponenty s podporou
OpenCL. Jednotliva zatizeni miizeme chapat jako kolekci vypocetnich jednotek. Nejmensimi
castmi, na které lze zarizeni rozdélit, jsou vypocetni prvky. Schéma modelu platformy je
vyobrazeno na obrazku ¢islo 2.1 [3].

!Digital signal processor — specializované zaiizeni pro vypoéty s digitalnimi signaly.
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Obrazek 2.1: Model platformy v OpenCL

Exekuc¢ni model

Tento model popisuje provadéni kernelu na zarizeni OpenCL.

Ze vseho nejdiive je na hostiteli definovan kernel, jakozto sada instrukci. Nésledné je
kernel pomoci prikazu nahran na zarizeni OpenCL, kde se vytvori indexovy prostor. Pro
kazdy bod z tohoto prostoru je providdéna samostatné instance kernelu — pracovni jed-
notka. Vsechny jednotky paralelné provadéji stejny kod, avsak jejich chovani se mtze lisit
v zavislosti na vstupnich datech [2].

Pracovni jednotky jsou organizovany do pracovnich skupin s unikatnim ID, jednot-
livé jednotky maji svoje lokalni ID, které je jednoznacné identifikuje v pracovni skupiné.
Globalni index, identifikujici pracovni jednotku v ramci vSech jednotek, lze ziskat sectenim
ID skupiny a lokélniho ID vynésobeného velikosti skupiny. V pfikladu na obrazku 2.2 ma
¢erné pole (pracovni jednotka) globélni index G =(3,4), lokalni index L =(0,1) a ¢islo pra-
covni skupiny S = (1,1). Dosazenim do vySe zminéného vzorce se lze snadno presvédcit, ze
jsme vycetli indexy spravneé:

G =S xvelikostskupiny + L
G=(1,1)x3+(0,1)
G =(3,4)

Pred zahdjenim samotného provadéni instrukci musi hostitel jesté nastavit kontext ker-
nelu. Volbu kontextu mtizeme chépat jako volbu prostiedi, zafizeni pro provadéni instrukei.
Kontext je definovan jako kombinaci zdroju:

e Zarizeni — je kolekce OpenCL zafizeni, na kterych chceme provadét kod.
e Kernely — jsou funkce urcené pro béh na zarizenich.
e Objekty programu — chipeme jako implementace kernela.

e Objekty paméti — proménné kerneli, které explicitné definuje hostitel.



(Lx, Ly) = (0,0)
Lx

v

(Gx, Gy) = (0,0)

Gx B

Y

Ly| |

Gy

\‘ (5%, Sy) =(1.1)

Obréazek 2.2: Priklad globalniho a lokdlniho indexu vypocetni jednotky v dvojrozmérném
poli. Gx a Gy udavaji globalni index jednotky, Sx a Sy jsou indexy celé pracovni skupiny.
Lokalni index je oznacen jako Lx a Ly.

Model paméti

Model paméti presné definuje strukturu, obsah a zptisob manipulace s paméti. Zde si musime
uvédomit, ze operace s paméti musi byt univerzalni a nezavislé na architekture koncového
zalizeni.

OpenCL rozlisuje dva typy paméfovych objektt: buffer objekty a obrazové objekty.
Buffer objekt je kontinudlni ¢ast paméti pristupna kernelim. Programator muize pracovat
s touto paméti pomoci ukazatelt a dle libosti do ni zandset datové struktury. Naproti tomu
obrazové objekty jsou striktné omezeny uchovavat pouze obrazy [3].

OpenCL rozdéluje pamét na pét regiont, které jsou abstrakci fyzické paméti:

e Pamét hostitele — je ¢ast paméti pristupnéd pouze hostiteli (OpenCL pouze definuje
jeji interakei s objekty OpenCL).

e Globalni pamét — je pamét, se kterou mohou manipulovat vSechna zarizeni OpenCL.
Mize byt zalohovand na zafizeni v zavislosti na vlastnostech zafizeni.

e Konstantni pamét — je soucasti globdlni paméti. Zustava konstantni po celou dobu
vykonavani kernelu — jednotlivé zafizeni z ni mohou pouze ¢ist. Inicializace probiha
ze strany hostitele jesté pred vyslanim startovaciho prikazu kernelim.

e Lokalni pamét — je pamét sdilend v ramci pracovni skupiny. Vétsinou se vyskytuje
primo v zafizeni, v ojedinélych pripadech je mapovana piimo do globdlni paméti
(v pripadé, ze zafizeni nedisponuje prostorem pro lokdlni pamét).

e Soukroma pamét — pamét, ke které maji piistup pouze pracovni prvky.

Model paméti si mizeme prohlédnout na obrazku ¢islo 2. 3.
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Programovaci model

Poslednim modelem je model programovaci, ktery je predevsim zaméren na to, jak se apli-
kace OpenCL mapuje na vypocetni prvky, pamétové regiony a hostitele. Ze vsech, jiz diive
zminénych modelt, je tento model nejvice zaméren na hardwarovou podstatu.

Programovaci model lze rozdélit na dvé skupiny — datovy paralelismus a paralelismus
ukoli. Datovy paralelismus muzeme zjednodusené popsat, jako vykonavani stejné sady in-
strukei nad riznymi daty. Prikladem je nasobeni vektoru (prvku vektoru) konstantni hod-
notou.

Paralelismus tkoli je pouzivany predevsim v pripadech, kdy je tfeba aplikovat vicero
funkci na stejnd data. Jednotlivé jednotky mohou vykonavat velmi podobny kéd lisici se
pouze ve vstupnich parametrech. Piikladem paralelismu je hledani minima a maxima v sadé
¢isel [3].



Kapitola 3

Nastroj Fitcrack

Fitcrack je nastroj pro obnovu hesel vyvijeny vyzkumnou skupinou NESQFIT. Projekt
vznikl na Fakulté informacnich technologii, Vysoké uceni technické v Brné, v navaznosti
na predchozi Gspéchy nastroje Wrathion [10]. V soucasné dobé se jednd spise o prototyp
teSeni, nez o produkt urceny k distribuci. Fitcrack ve verzi 0.2 je schopen obnovovat hesla
samostatné (na jedné pracovni stanici), ale i distribuované v pocitacové siti s vyuzitim
platformy BOINC!. Podporované forméty? zahrnuji pdf, zip, 7z, rar, doc(x), ppt a xIs.

3.1 Architektura nastroje

Architektura nastroje, kterou si mtizeme blize prohlédnout na obrazku ¢islo 3.1, se sklada
se ti1 casti:

e Jadro — obsahuje funkcionalitu néstroje (generatory hesel a fidici algoritmy).
e Moduly — ovéruji hesla pro jednotlivé formaty vstupniho souboru.

e Aplikace — obsluhuje jddro a komunikuje s uzivatelem textovou formou (v pristi verzi
Fitcracku jiz grafickym rozhranim)

3.2 Generatory hesel

Jednou z hlavnich soucasti nastroje Fitcrack jsou generdtory hesel, které maji za tkol co
v nejkratsim case vytvaret retézce predem dané délky a struktury. Jestlize je provadéno
generovani paralelné, bézi stejny kod generatoru na vice jadrech soucasné, ¢cimz dosahujeme
vétsiho poctu hesel za jednotku casu. Jak uz bylo zminéno, generatory vykonavaji stejny
kéd, ale lisi se vychozim bodem. Napiiklad mame-li dva generatory hesel, generator 1 hesla
generuje hesla zac¢inajici pismenem a a generator 2 vytvari hesla s pocatecnim pismenem b.
Po dokonceni procesu je heslo predano crackeru, ktery ovéiuje jeho spravnost.

Fitcrack v aktualni verzi podporuje hned nékolik generatorti. Nejjednodussim z nich
je generator zalozeny na technice znamé jako brute force. Pii pouziti této techniky se
nepouzivaji zddné heuristiky k omezeni, popripadé sefazeni mnoziny hesel, tudiz je tato
metoda velmi rychld a na vyvoj nenarocné. Generator v kazdé iteraci obmeéni jeden znak

"https://boinc.berkeley.edu/
*k datu 6.12.2016

10



Jadro

Brute force
gen. hesel Moduly

Markovsky Ridici -
gen. hesel jednotka

= Kad pro GPU Kaod pro CPU

Slovnikowvy
gen. hesel

Aplikace

UZivatelské rozhrani

Obrézek 3.1: Architektura nastroje Fitcrack.

v Tetézci, ¢im postupné zmensuje mnozinu neprozkoumanych hesel. Na prvni pohled by se
zdalo, ze cesta hrubé sily bude jedinou cestou. AvSak jak si ukdzeme pozdéji, existuje vice
pristupt ke generovani hesel.

Hlavnim nedostatek brute force generatoru je, ze se zvétsujici se délkou hesla a rostoucim
poctu pripustnych znakt diametralné roste prozkoumavana mnozina hesel. Napriklad vime-
li, Ze hledané heslo méa presné osm znaku a obsahuje pouze mald pismena anglické abecedy,
dostavame se na 26% (208 827 064 576) moznosti. Kdybychom vzali v potaz i velkd pismena,
specidlni znaky a fakt, ze délka hesla je vétSinou neznamaé, nemuseli bychom se vysledku
i s pouzitim paralelismu dockat. Nehledé na to, ze kazdé heslo musi byt po vygenerovani
nezanedbatelnou dobu ovéfovano pomoci sifrovactho algoritmu.

Generator zalozeny na Markovském modelu zohlednuje fakt, ze ¢lovék podvédomé tvori
slova (hesla) podle urcitych vzorcu. Idea Markovského generatoru je zaloZzend na tom,
ze jednotlivd pismena jsou ve slovech bézné feci nasledovana urcitym pismenem s urcitou
pravdépodobnosti [9]. Konkrétni pravdépodobnosti pro dvojice znaku lze ziskat frekvenéni
analyzou slovniku daného jazyka. Generator vyuzivajici Markovskych modelt sice nikterak
nezmensuje mnozinu hesel, ale prvné vytvari pravdépodobnéjsi (obvyklejsi) Fetézce.

Dalsi moznosti jak zefektivnit hledani hesla je zvolit Slovnikovy generator, ktery
pouzivd predem pripravené seznamy slov (hesel). Generator postupné vybird z predloze-
ného slovniku hesla a posila je dalsim modulim k ovéfeni. P¥ikladem vhodného slovniku
je seznam nejcastéjsich hesel. Lidé casto voli hesla velmi laxné a predvidatelné, notoricky
znamymi priklady jsou hesla password, 123456 nebo querty [2]. Jinym piikladem slovniku
mohou byt seznamy slov v konkretnim jazyce. Slovnikovy generator omezuje mnozinu hle-
danych hesel pouze na ta, kterda se vyskytuji ve zvoleném slovniku. Efektivnost metody
velmi ovlivnuje kvalita pouzitého slovniku a je zifejmé, ze oproti predeslym dvéma typtm
generovani, neni mozné, obsdhnout vsechna hesla.

V praxi se ukazuje jako nejlepsi kombinace vSech zminénym zptsobii.
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Tato prace si dava za kol rozsirit mnozinu generdtori hesel o generdtor vyuzivajici
k vytvareni fetézcii pfedchozi zkuSenosti s hesly v tréninkové mnoziné.

3.3 Prolamovani hesel

Obnovu hesel lze provadét Fitcrackem bud na procesoru (CPU), nebo grafické karté (GPU).
Prvni zminénd metoda ma vyhodu v tom, Ze nevyzaduje podporu zadného z frameworku
(CUDA, OpenClL, ...). Avsak vypocetni vykon a mira paralelismu je u crackovani na CPU
nesrovnatelné mensi, nez je tomu u druhého zpisobu.

Abychom ziskali alespont obecné povédomi, pro¢ tomuto tak je, musime se podivat na
strukturu ¢ipu GPU a CPU. Dnesni bézné procesory obsahuji fadové jednotky vypocetnich
jader, oproti tomu grafické karty byvaji vybavovany desitkami az stovkami jader. Pti blizsim
zkoumani architektury jadra zjistime, ze vétsinu fyzického prostoru v jadfe zabird kesovaci
pamét a oblast pro kontrolu toku. V jadre grafického ¢ipu jsou tyto oblasti potlaceny na
tkor navyseni poctu aritmeticko-logickych jednotek (ALU). Rozdil v architektuie mtuzeme
vidét na obrazku 3.2.

Zminéna fakta délaji z GPU vhodného kandidata na akceleraci paralelniho obnovovani
hesel.

CPU GPU

oooooao
Ooooooao
Jadro| | Jadro Ooooooo
Oooooa
oooooQ.___

ALU ALU

Control

ALU ALU

Cache

DRAM DRAM

Obrazek 3.2: Rozdil architektur CPU (vlevo) a GPU (vpravo).

3.4 Postup pri obnové hesel

Uzivatel pri spusténi predkldada zaheslovany soubor nastroji v podobé argumentu prikazové
radky a soubor XML s metadaty potfebnymi pro obnovu hesla. Déle je mozné specifikovat
pocet znaku hesla, pocet vlaken pro crackovani, méd obnovy hesel a v neposledni fadé voli
generator hesel.

Soubor s metadaty v podobé XML je mozné ziskat pomoci podpturného nastroje Fi-
tXtractor, ktery ze zaheslovaného souboru vyextrahuje potiebné informace (hashe, kon-
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trolni sou¢ty apod.). Soubor, u kterého chceme obnovit heslo, musi byt z podporované
sady formati. Kompletni vycet aktualné podporovanych formatu lze nalézt na domovskych
strankach Fitcracku v zaloZzce Features®.

Crackovani probiha v iteracich tak, ze se prvné ziska heslo z generdtoru hesel. Nédsledné
se heslo pomoci zvoleného Sifrovaciho algoritmu vypocitan otisk (hash), ten je porovnén
hashem v souboru s metadaty. Jestlize doslo ke shodé, nalezli jsme heslo pro odemceni
souboru, jinak algoritmus pozada generator o nové heslo a postup se opakuje. Generovani
hesel na CPU je zobrazeno na obrazku 3.3 Podobné probiha i distribuované lamani hesel.
Avsak s rozdilem, Ze koncové stanice provadéji crackovani a zaroven komunikuji s ridicim
synchroniza¢nim uzlem.

Detekce formatu

h A

Generovani hesla |«

h A

Ovéfeni hesla

Ne

Je heslo spravng?

Obréazek 3.3: Vyvojovy diagram popisujici generovani hesel na CPU s vyuzitim néstroje
FitCrack.

3http://wrathion.fit.vutbr.cz/fitcrack/?i=features
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Kapitola 4

Tvorba hesel

Jak jsme se presvédcili v predchozi kapitole technika brute force — postupné zkouseni
vSech kombinaci znaki v hesle — se stava pro delsi hesla, kviili expanzi poc¢tu kombinaci,
nepouzitelnou. Proto je nutné, se co nejvice zamérit na omezeni, nebo alespon usporadant,

vvvvv

kovsky model. Dilezitou roli hraje i zkoumani uzivatel a jejich navyka pri tvorbé hesel.

4.1 Sila hesla

Silu hesla mizeme definovat jako odolnost vii¢i prolomeni, kolik pokusti budeme potiebo-
vat k nalezeni hesla. Je obtizné exaktné definovat predpis pro silna hesla, jelikoz i dlouha
hesla mohou byt potencidlné slaba diky své strukture. Naopak kratsi fetézce s neobvyklou
strukturou nebo vyskytem specidlniho znaku mohou crackovaci proces znac¢né prodlouzit.

Znacny vliv na silu hesla maji restriktivni pravidla pouzita pii vytvareni hesel. Spousta
serveril a aplikaci uzivatele nuti vytvaret potencialné silna hesla tim, ze vyzaduje minimalni
délku Tetézce a pouziti ¢islic ¢i specidlnich znakd.

V experimentu provadéném védeckymi pracovniky na Carnegie Mellon University (CMU)
se ukézalo, Ze vliv na potencidlni silu hesla maji i dalsi faktory. Nepatrné lepsi odolnost vuci
prolomeni vykazovala hesla tvofend zZenami. V rdmci mezioborového srovnani se nejlépe
umistila hesla studentt informacnich technologii, nejhiife dopadla fakulta podnikatelska.
Rozdil mezi témito fakultami byl zhruba 10% v poctu uhodnutych hesel za jednotku ¢asu.
Nezanedbatelny vliv mél i pocet a rozmisténi ¢islic a specidlnich znakt v hesle [5].

Na univerzité Carnegie Mellon byl ve stejnou dobu provadén obdobny experiment, kte-
rého se Gcastnili studenti napfi¢ vemi fakultami. Ukolem bylo vytvoiit heslo podle stano-
vené politiky. O 10 % lépe dopadla hesla studentt, ktefi do dotazniku uvedli, ze shledavaji
tvofeni hesel zadbavnym [5].

4.2 Aspekty ovlivnujici tvorbu hesel

Pri zkoumani a prolamovani hesel je nutné prihlédnout k jistym navyktm a vlastnostem
uzivatell, ktefi hesla tvori. Rozdilna hesla budou vytvatret programatori, poc¢itacovi technici
a urednice na dopravnim magistratu.

Jednim z faktoru, ktery znacné ovliviiuje vystavbu hesla, je omezenost lidské paméti.
Mozek prijimé kazdou sekundu 16 milionu biti informaci, pricemz védomé zpracovava pou-
hych 50 [7]. Do védomé paméti lze ulozit jen nepatrny zlomek téchto prijatych dat, proto
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se lidskd mysl snazi uklddané informace propojovat a davat jim urcity vyznam. Neni pak
tedy divu, ze si uzivatelé své hesla personifikuji. Casto se mezi hesly objevuji data narozent,
jména pratel a mazlicku nebo nazvy véci tzce spjatych s uzivatelem.

Dalsi pomtickou, kterou ¢lovék vyuziva k snadnéjsimu zapamatovani hesla, jsou takzvané
klavesové vzory. Analogii v bézném zivoté je zadavani pinu platebni karty. Prsty vykonavaji
nauceny pohyb, aniz bychom vice premysleli nad tim, jaka tlac¢itka na bankomatu mackame.
7 podstaty véci by se mohlo zdat, ze vzory jsou idedlnim kompromisem mezi zapamato-
vatelnosti a silou hesla, jelikoz vysledna sekvence znakl se jevi jako ndhodné. Ve vétsiné
pripadi tomu tak opravdu je, coz dokazuje i prace Next Gen PCFG Password Cracking
[3], ve které se mimo jiné hodnoti pfinos nauc¢enych kldvesovych vzora prfi ldmani hesel.
Avsak laxné zvolené vzory, jako jsou napiiklad fetézce s opakujicim se jednim znakem nebo
radkové vzory (napf. sekvence quwerty), mohou naopak pravdépodobnost uhodnuti rapidné
Zvysit.
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Kapitola 5

Navrh generatoru hesel

Pfi névrhu rozsifujictho generatoru budeme vyuzivat pravdépodobnostnich bezkontexto-
vych gramatik k vytvoreni hesla.

Definice 1 Gramatika je usporadand ctverice ve tvaru G = (N, T, P,S), kde N je konecnd
mnozina netermindlnich symbolu, T konecnd mnoZina termindlnich symboli, P konecnd
mnozina prepisovacich pravidel a S pocdtecni symbol patrici do mnoziny N [0].

V nasem pripadé bude mnozina N obsahovat vSechny zastupné znaky pro jednotliva pis-
mena ve slové. Mnozina terminalnich symboli T bude obsahovat fragmenty hesel. Prepiso-
vaci pravidla P definuji, jakym fragmentem nahradit zastupny znak z mnoziny V. Poc¢atec¢ni
symbol je zavisly na prvnim znaku v hesle.

Gramatiku oznacujeme jako pravdépodobnosti, kdyz je ke kazdému prepisovacimu pra-
vidlu pfifazena uré¢ita pravdépodobnost [1]. V praxi to znamend, Ze se budeme snazit se-
stavit mnozinu obecnych predpisii sefazenych podle pravdépodobnosti vyskytu v trénovaci
mnoziné hesel. Jednotlivé predpisy budeme nadéle oznacovat jako pre-termindlni fetézce.
Pre-terminalni retézec si muzeme predstavit jako sablonu pro generovani hesla, do které bu-
deme dosazovat postupné podle pravdépodobnosti sefazené utrzky hesel z trénovaci mno-
ziny. Ukolem, pied kterym stojime, je, jak takovouto gramatiku vytvofit, aby co nejvice
prispéla k rychlejsimu prolomeni hesla.

5.1 Pouzita gramatika

Gramatika pouzitd v generatoru vychazi z prace doktoranda Matthewa Weira [11].

Prvné si musime definovat mnozinu zastupnych znakt, kterymi budeme nahrazovat
jednotlivé znaky v hesle. Vsechna velkd i mald pismena abecedy budeme v hesle ve fazi
uceni prepisovat na L (Letter — pismeno). Cislice nahradime pismenem D (Digit — é&islice).
VsSechny ostatni znaky, jako jsou napiiklad @, # a §, zaménime za S (Special character —
specidlni znak). V tabulce 5.1 jsou shrnuta doposud zminénd pravidla prepisovani.

Neprerusend sekvence stejnych zastupnych znaku je zkracena na jeden zastupny znak, za
ktery je pridana ¢islovka udavajici délku nepierusené sekvence. Jednoznakové sekvence jsou
z duvodu dalsiho zpracovani fetézce doplnény o ¢islovku jedna. Naptiklad heslo myAngles
prepiseme na pre-terminalni fetézec LLLLLLLL, ktery posléze zkratime na L& — osmi-
pisemné heslo. V tabulce 5.2 jsou uvedeny dalsi priklady prepisi hesel na pre-terminalni
symboly.
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Typ znaku | Pre-terminalni symbol Symboly
Pismeno L abcdefghijklmnopqrstuvwxyz
Cislice D 1234567890
Specidlni znal S Q$%&(){}+-.

Tabulka 5.1: Tabulka znazornujici typ znaku, jeho zastupny symbol (pre-termindlni znak)
a symboly, které budou timto pre-terminalnim znakem nahrazeny

Heslo Prepis Vysledna pre-terminalni forma
car LLL L3
pass12 LLLLDD L4D2
rock&roll | LLLLSLLLL L4S114
P@triots | LSLLLLLL L1S1L6
orange(00! | LLLLLDDS L5D2S1

Tabulka 5.2: Tabulka pfepisii hesel na pre-terminalni formy

Priklad gramatiky, kterd vznikne z hesel pass@word a lovelword, mizeme vidét na nasle-
dujicim prikladu. Hodnota v zévorce znaci pravdépodobnost pouziti prepisovaciho pravidla
a spocitame ji jako soucin pravdépodobnosti vSech fragmentti na pravé strané prepisova-
ciho pravidla. Fragment word méa nejvétsi pravdépodobnost, jelikoz se vyskytuje v heslech
dvakrat.

G ={N,T,P,5}

N ={L4,51, L4}

T ={pass,word,love, @, !}

P ={L4 — wordS1L4" (50%) | passS1L4' (25%) | loveS1L4" (25%),
S1 5@ (50%) | ! (50%),
L4 — word (50%) | pass (25%) | love (25%) }

S ={L4}

5.2 Faze ucdeni

Ve fazi uceni je generatoru predlozena trénovaci mnozina hesel, z které si vytvari sadu pre-
termindlnich fetézct. V jednotlivych iteracich si program nacte jedno heslo ze souboru a
provede prepis na pre-terminalni retézec.

Vedle slovniku pre-terminald je nezbytné vytvaret i slovniky pisemnych fragmentt hesel
(struktur L), ¢isel a specidlnich znaku. Fragmentem je myslena souvisld ¢ast hesla obsa-
hujici pouze znaky, pre-termindlni symboly, jednoho typu. Z hesla p@sswod11 ziskdme ¢tyti
fragmenty: p, @, ssword a 11. Kazdy z takto vzniklych fragmentu si ulozime do vlastniho
souboru. Jestlize pii pfepisovani narazime na stejny fragment, ¢i cely pre-terminélni fetézec
zvysime jeho pocet vyskyti.

Zpracovavani souboru konci, jakmile jsou prepsana vsechna hesla z trénovaci mnoziny
a soubory vzestupné setiidény dle pocti vyskytl jednotlivych struktur. Trénovani musi
probéhnout alespon jednou pred spusténim generovani hesel.

Vystupem trénovaci faze jsou nasledujici soubory:
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e preTerm.dic: Soubor obsahujici vSechny pre-terminalni fetézce sefazené dle pravde-
podobnosti vyskytu.

e alpha.dic — setridéné soubory pisemnych fragmenti,
e digit.dic — setridéné soubory ¢iselnych fragment,

e specChar.dic — setfidéné soubory fragmentt specidlnich znakd.

5.3 Trénovaci mnoziny

Jako trénovaci mnoziny poslouzily uniklé mnoziny hesel volné dostupné na internetu'. Tré-
novani probihalo na heslech z komunitniho serveru Myspace (= 37 tisic hesel), féra phpBB
(~ 185 tisic hesel) a zabavniho portalu RockYou (& 15 miliont hesel).

7 analyzy soubort bylo zjisténo, Ze restriktivni pravidla pouzitd pri tvorbé hesel byla
velmi slaba. Uzivatelé nebyli nuceni pouzivat velkd pismena, specidlni znaky ani ¢isla. Do-
konce nebyla vyzadovana minimélni délka hesla.

Zajimavosti je, ze anglické slovo love (laska, milovat) se vyskytlo v mnoziné hesel z Roc-
kYou priblizme 200 000 tisickrat, ale slovo hate (nenévist, nendvidét) pouze 120 000 krat.
Spojeni téchto dvou Fetézcu hatelove (nenévist lasky, nendvidét lasku) 120 krét. Za povsim-
nuti stoji i to, ze v sadé hesel RockYou muzeme v deseti pripadech najit i unikatni pismeno
ceské abecedy 7.

5.4 Vysledky tréninku generatoru

V grafu na obrazku c¢islo 5.1 muzeme vidét procentudlni zastoupeni jednotlivych pre-
terminalnich struktur napfi¢ trénovacimi sadami. Pro piehlednost jsou do grafu zaneseny
jen struktury, u kterych bylo dosazeno aspon dvouprocentniho zastoupeni v jednom ze tii
slovniki.

Hesla slozend z péti az deviti pismen, a jejich kombinace s ¢isly na konci, dominovala ve
vSech sadach pouzitych ve fazi uceni. Nejmarkantnéji vsak v sadé phpBB, kde hesla délky
6 a 8 dokonce prekrocila hranici 10% vSech vyskytu. Z grafu je patrné, ze uzivatelé ser-
veru Myspace davali prednost kombinaci pismen nasledovanych jednim nebo vice ¢isly pred
jednoduchymi hesly bez ¢isel. Graf ziskany pri trénovani na sadé hesel RockYou vykazuje
nevyrovnanéjsi vysledky ze vsech tfi testovanych mnozin.

Bez ohledu na mnozinu hesel se dle oc¢ekdvani na prvni mista v poctu vyskytt dostaly
osmipismenné fragmenty retézce password a Password.

V trénovaci fazi s hesly z phpBB, RockYou a Myspace se pres hranici 2% nedostala
ani jedna struktura obsahujici specidlni znak. Moznou pri¢inou muaze byt fakt, ze bézni
uzivatelé specidlni znaky (predevsim specidlni znaky @, #, $, %, ...vyskytujici se v na
klavesnici v horni fadé tlacitek) pouzivaji zfidkavé, a tudiz je pro né jejich poloha na
klavesnici neintuitivni.

"https://wiki.skullsecurity.org/index.php?title=Passwords.
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Procentualni zastoupeni pre-terminalnich fetézcl
[%]

12

W phpBB

11

10 —
[ Myspace

" Rockyou

Le L8 L7 L D& L5 L10 LeD2 D8 L5D2 L7D1 L4D2 D7V L5D1L5D3 Li1 L4 LeD1 LBD1 LSD1 L7D2 LEDZ DS L1l D10

Pretermindlni fetézec

Obréazek 5.1: Porovnéani zastoupeni pre-termindlnich struktur v setech phpBB, Myspace a
RockYou.

5.5 Jadro generatoru

Generovani hesel probih4 tak, Ze se vyjme ze slovniki pre-termindlnich fetézcu (pre Term. dic)
prvni pre-termindlni fetézec (Sablona). Do néj se postupné ze slovniku alpha.dic, digit.dic
a specChar.dic dopliuji fragmenty (termindly) patficné délky.

Pro spravné generovani je nutné definovat pomocny index (pivot). Pivot vzdy ukazuje
na ¢ast pre-terminalniho fetézce, kterou aktualné obménujeme (nahrazujeme fragmentem ze
slovniku). Ostatni ¢asti Fetézce jsou v této chvili statické. Vychozim bodem pivotu je u no-
vého pre-terminalniho fetézce vzdy prvni ¢ast, napriklad u retézce L552D1 je prvni ¢ast L.
Pivot se posune na dalsi ¢ast fetézce ve dvou pripadech — jsou-li vyCerpany vSechny moznosti
(fragmenty) z odpovidajiciho slovniku, nebo je-li v pre-termindlnim fetézci nenahrazend
pre-terminalni ¢ast. Postup posunu pivotu a generovani hesel je zobrazen v algoritmu 1.

Jadro generatoru je spolecné pro obé implementace generatoru — CPU i GPU.
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Algorithm 1 Algoritmus generovani hesel
1: for each pre-term from preTerm.dic do

2 pivot <+ 1 > reset pivot
3 while pivot != 0 do > all possible passwords generated
4 for each fragment from (frag).dic indexed by pivot do

5: pre-term|[pivot] < fragment

6: if all pre-terms replaced then

7 pass password to crackers

8 else

9: pivot < pivot + 1 > move pivot right
10: end if

11: end for

12: pivot < pivot — 1 > move pivot left
13: pre-term[pivot] <— pre-term part > reset current part of pre-term
14: end while

15: end for

Predpokladejme, ze ve fazi trénovani vznikly slovniky zachycené v tabulce 5.3. Generator
v prvni iteraci vyjme sekvenci L5D1. Nahradi L5 prvnim pétipismennym fragmentem passw
ze souboru alpha.dic. Obdobné je s prispénim souboru digit.dic prepsana i ¢ast D2. Jelikoz
byly nahrazeny vSechny ¢asti pre-terminalniho retézce, je prvni iterace u konce. Vygenerovali
jsme heslo passwl. V druhé iteraci ponechdme fragment passw na svém misté a sekci D2
(¢islo 11) zameénime za 69 (dalsi ¢iselnd sekvence ze souboru digit.dic). Dostdvame tak
druhé heslo k ovéreni passw69. Dalsi pre-terminalni fetézec je nacten ve chvili, kdy byly do
predchoziho pre-terminalniho fetézce dosazeny vsechny kombinace fragmenti.

Crackry postupné pfijmou od generatorii nasledujici hesla k ovéreni: passwil, passw69,
alicell, alice69, passw@ a alice@.

preTerm.dic || alpha.dic || digit.dic
L5D2 passw 11
L5S1 alice 69

specChar.dic
C]

Tabulka 5.3: Ptiklad soubort ziskanych z fize generovani
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Kapitola 6

Implementace

Tato kapitola popisuje implementaci uciciho skriptu a nového modulu pro nastroj Fitcrack
na zakladé ndvrhu popsaného v kapitole 5. Kapitola je rozdélena na dvé ¢asti, pricemz prvni
popisuje implementaci trénovaciho skriptu a druhé reprezentuje implementaci generatoru.

6.1 Implementace trénovaciho skriptu

Pro tvorbu skriptu jsem zvolil skriptovaci jazyk Python. Hlavnim divodem pro volbu jazyka
Python byla snadnd prace s kolekcemi a strukturami zaloZzenymi na mapovani jednoho
datového typu na druhy.

6.1.1 Vstupy a omezeni

Skript na svém vstupu ocekava jeden soubor s hesly. Podminkou je, Ze jednotliva hesla musi
byt oddélena alespon jednim znakem nového rfadku. Pri nedodrzeni této podminky, bude
radek s vice hesly interpretovan jako jedno heslo a bilé znaky budou brany jako speciilni
symboly.

K interpretovani skriptu je nutné mit nainstalovany prekladac¢ pro Python 3.0. Z divodu
omezeni rozsahu bezznaménkového 64 bitového celého ¢isla (uint64 t) jsou vSechny pre-
termindlni fetézce, ktery by generovaly hesla s poradovym éislem 264 a vice béhem zépisu do
souboru vypustény. Omezeni bylo implementovano proto, ze na zacatku generovani nastroj
Fitcrack potfebuje zndm index posledniho hesla. Python 3.0 podporuje préaci s extrémné
velkymi ¢isly, avSak standardni knihovna jazyka C-++4 nikoliv, takze by pfi nac¢itani indexu
posledniho mozného hesla mohlo dojit k pretec¢eni datového typu uint_ 64.

6.1.2 Télo skriptu

Po inicializaci pomocnych proménnych a tispésném otevieni vstupniho souboru jsou vytvo-
feny Ctyfi vystupni soubory. Pro kazdy typ fragmentu (znaky, ¢isla a specidlni znaky) je
zalozen novy soubor. Taktéz je otevien soubor pro ulozeni pre-termindlnich fetézci.
Segmentovani hesel na fragmenty probihd v hlavni smycce programu. Vstupni soubor
je ¢ten tadek po radku a pro kazdé heslo jsou provedeny separacni operace. Oddéleni frag-
mentl probihd pomoci pomocné smycky, kterd ¢te heslo znak po znaku. Jakmile se na
aktualni pozici nachazi znak jiného nez stavajiciho typu, je ¢teni preruseno a doposud na-
¢tend znakova sekvence (fragment) je ulozena do pomocné proménné typu defaultdic, kterd
nam dovoluje s Tetézce asociovat hodnotu. Kolekce defaultdic ndm zarucuje, ze kazdy retézec
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bude ulozen v kolekci pouze jednou, pricemz v nasem pripadé je s fragmentem asociovana
i ¢iselnd hodnota znacici pocet vyskytu fragmentu v trénovaci mnoziné hesel. S uloZzenim
fragmentu je spojena i operace substituce fragmentu za pre-terminalni podobu. Zkracovani
a substituce fetézce je popsana v podkapitole 5.1.

Po dokonceni substituce vsech hesel, ukonceni hlavni smycky programu, jsou slovniky
setridény na zdkladé asociované hodnoty defaultdic a délky hesla. Setridénim je docileno,
ze na vrcholu slovniku (na prvnim radku) je fragment/pre-terminalni fetézec s nejvyssim
poc¢tem vyskyti ve trénovaci mnoziné hesel (nejvétsi pravdépodobnost) a nejkratsi délkou.
Jako posledni krok se uskutec¢ni ulozeni fragmentt a pre-terminalnich fetézcti do soubori.
Spolecné s fragmenty jsou do souboru ulozeny meta informace o délce fragmentti. Na rozdil
od prace Matta Weira [11] je v nasem piipadé ulozen pouze fragment bez pravdépodobnosti
hodnoty. Ukladat hodnotu je zbytecné, jelikoz pii stavajicim navrhu generatoru tuto hod-
notu nevyuzijeme. Nezahrnutim informace o pravdépodobnosti muze dojit k situaci, kdy je
vygenerovano heslo z fragmentti s nizsi celkovou pravdépodobnosti vyskytu drive nez heslo
s celkovou vyssi pravdépodobnosti. Situace je ziejméjsi z nasledujictho prikladu.

Méjme pre-termindlni fetézec L3S2 a settidéné slovniky {abc 0.05, def 0.04} a {$$ 0.06,
@@ 0.02}'. Pii generovani jsou hesla sestavena v nasledujicim poradi abc$$, abc@@, def$$
a def@@. Vypoctené pravdépodobnosti hesel jsou 0.003, 0.001, 0.0024 a 0.0008. PovSimnéme
si, ze treti hodnota pravdépodobnosti je vyssi nez hodnota druha. K tomuto jevu dochazi
proto, ze nejprve je dosazovano do pravéjsi ¢asti pre-termindlniho fetézce. Az po vycCerpani
fragment pro pravéjsi ¢ast je obménéna ¢ast levéjsi viz sekce 5.5, konkrétné posun pivotu
v algoritmu 3.3.

Bez vypoctu celkové pravdépodobnosti nemé generator sanci tento problém odhalit.
Zanedbat tento fakt jsem se rozhodl predevsim proto, Zze v praxi s redlnymi hesly neni
rozdil v pravdépodobnosti mezi hesly vygenerovanymi ve Spatném poradi tak markantni.
Chyba je castecné redukovana paralelnim generovanim na GPU, kde je v jednom béhu
vygenerovano az nékolik desitek hesel, takze chybné sefazend hesla jsou predana k ovéreni
ve stejny okamzik (paralelné).

6.2 CPU generator — implementace

Koéd generatoru spoustény na CPU je jako ostatni ¢asti néstroje Fitcrack implementovan
v jazyce C/C++. Na vstupu generator o¢ekava adresar se slovniky vytvorenymi v trénovaci
fazi.

6.2.1 Trida TGenerator

Rozhranim generatoru je trida TGenerator, kterd mimo komunikace s okolim, zabezpe-
cuje funkcionalitu celého generatoru. Trida definuje nékolik vlastnich datovych typt, pri-
jako neusporadand mapa celoc¢iselnych hodnot na vektor retézci — std::unordered__map<<int,
std::vector<std::string>>. Rozdil oproti klasickému kontejneru map je v rychlosti pristupu
k jednotlivym polozkédm [1]. Pod celo¢iselnym klicem kontejneru typu T'DicMap si miuzeme
predstavit délku fragmentu. Hodnoty asociované s klicem jsou jednotlivé fragmenty o délce
klice.

'Hodnota za fragmentem znad&i pravdépodobnost vyskytu fragmentu v ramci slovniku daného typu.
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Neméné dulezitym typem je struktura TFragTemplate, slouzici jako sablona pro jednot-
livé casti pre-termindlniho tetézce. Celociselné hodnoty obsazené ve strukture reprezentu-
jici typ slovniku pro vybér fragmentu, délku fragmentu, aktualni pozici ve slovniku a délku
slovniku. Posledni dvé zminéné hodnoty jsou spis meta informace slouzici k minimalizaci
pristupu do paméti, nez proménné nezbytné ke generovani.

6.2.2 (Generovani

Pfed generovanim je nutné nacist slovniky do paméti RAM a vytvorit sablonu TFragTem-
plate pro kazdou ¢ast pre-terminalniho fetézce. O tyto kroky se staraji funkce loadDictio-
naries a makeTemplate. Schéma generovani je mozné vidét na obrazku cislo 6.1

Q

| Inicializace |
L]

| Macteni slovnika |

Pfiprava nove
Zablony
i

Sablona
vyterpana?

VloZeni fragmentd

/ Predani hesla /

Obréazek 6.1: Schéma generovani na CPU. Pro jednoduchost neni na obrazku posun pivotu
ani oSetreni chybovych stavia

6.2.3 Samostatné verze

CPU generator je dostupny i jako stand alone verze. Tato verze generatoru je urcena ke
tvorbé slovnikt, neprovadi ovérovani hesel, pouze dosazuje do pre-termindlnich retézcu frag-
menty v pravdépodobnostnim poradi, vice o generovani v sekci 5.5. V tomto pripadé se miize
markantnéji projevit chyba s poradim hesel popsané na prikladu v sekci 6.1.2. Vysledkem
generovani je jeden soubor obsahujici hesla setiidénd v pravdépodobnostnim poradi. Tento
soubor muze byt vyuzit pti klasickém slovnikovém ttoku.

Program na svém vstupu ocekava jeden az dva argumenty. Prvni argument je povinny
a reprezentuje adresar se slovniky z faze generovani. Druhy argument urcuje pocet hesel ve
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vysledném souboru s hesly. Pri nezadéani délky souboru (druhy argument) program generuje
a ukldda vsechna pripustné hesla. Je vhodné upozornit, ze vysledna velikost souboru pii
neomezeni po¢tu hesel mize béhem nékolika sekund piesahnout desitky az stovky MB?.

6.3 GPU generator — implementace

Pred spusténim nastroje Fitcrack, do kterého jsou obé verze generatoru (CPU i GPU)
integrovany, miize uzivatel zvolit prolamovani s vyuzitim grafické karty. V tomto piipadé
koéd generatoru bézi na grafické karté.

Pti ndvrhu GPU verze generatoru bylo nutné brat zietel na to, ze pamétové prostory
grafické karty a RAM paméti pocitace se se v mnohém lisi. K6d GPU generatoru (ker-
nel) je napsan ve frameworku OpenCL. Problematika architektury OpenCL je vysvétlena
v kapitole 2.

6.3.1 Reprezentace datovych struktur na GPU

V jazyce OpenCL neni mozné vyuzivat datové typy a prostiedky, které ndm nabizi stan-
dardni knihovna jazyka C++4. Z toho vyplyva, Ze hojné vyuzivané datové typy jako napri-
klad std::vector a std::map musi byt reprezentovany v jazyce OpenCL jinym zpiisobem.

Slovniky typu TDicMap® obsahujici jednotlivé fragmenty hesel jsou pied zasldnim gra-
fické karté serializovany funkei gpu__serializeDic do jednoho velkého pole znaku (char* data).
Jelikoz by nebylo mozné v takovémto poli urcit, kde fragment zacind a konci, je nutné vy-
tvorit pomocnou proménnou, kterd bude uchovavat meta informace o jednotlivych fragmen-
tech, potazmo slovnicich. O uchovani informaci se stard pomocnd proménna LenOffsetMaps
typu std::map, kde klicem je délka fragmentu a hodnotou vychozi posunuti, neboli hodnota
udéavajici pozici v poli data, od které jsou jednotlivé fragmenty o délce klice ulozeny. Tato
proménnd neni zasilana na grafickou kartu, takze ji neni nutné prevadét do formy pfijimané
OpenCL frameworkem.

P1i vytvareni hesla je zapotiebi pri kazdé zméné pre-terminalu znovu vytvorit pomocnou
promeénnou std::vector< TFragTemplate>. Popis datového typu std::vector< TFragTemplate>
lze nalézt v sekci 6.2.1. Tato sablona je pomoci funkce gpu__initFragTemplates nejprve preve-
dena do podobny prijimané grafickou kartou, nasledné je na grafickou kartu zaslana funkeci
sendToGPU. Srovnani reprezentace sablony na CPU a GPU si mtzeme prohlédnout na
obrazku 6.2. Na obrazku je také vyobrazena hlavicka sablony, ktera uchovava informace,
které jsou ulozeny na CPU oddélené (mimo Sablonu). Posledni dvé polozky hlavicky jsou
v aktudlni verzi generdtoru nevyuzity a tvori vypln, tak aby velikost hlavicky byla rovna
velikosti jedné sablony.

6.3.2 Vychozi posunuti

Samotna logika generovani na GPU a CPU je témér stejnd, lisi se pouze reprezentaci da-
tovych struktur. Dosazovanim do pre-termindalnich fetézcl za pomoci indexi popsanych
v predchozi sekci vznikaji vysledna hesla. Na grafické karté je zapotiebi také fesit problém
paralelné bézicich instanci kernelu — je nutné zajistit, aby kernely generovaly rtizna hesla.
Z tohoto duvodu je nutné rozdélit prohledédvany prostor hesel, jinak receno pridélit kazdé
instanci kernelu jiny vychozi index pro generovani.

2Uvazujeme vstupni adresaf se slovniky, které vznikly trénovinim na redlnych mnozindch hesel.
3Klicem této datové struktury datové je délka fragmentu a hodnotou je vektor fragment.
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CPU GPU

std: :vector<TFragTemplate> int[]

TFragTemplate

| [struct ; | |int [Pivot] ;

{ | int dicType:; |  |int [preTermLen] | | Hiavicka
int fragLen { int [Padding]
int dicPos; : { int [Padding]

i | int : | i i
ol

i § | lint [dicPos] |
int [fragLen]
TFragTemplate :}nt : :
struct | int [offsetInDatal __,_,,
int dicType:
int fragLen

§ int dicPos:; § | lint [dicPos] §
int ; | lint [fragLen]
L i lint | ] i

| | | lint [offsetInbata]l _|i

Obréazek 6.2: Porovnani reprezentace datového typu TFragTemplate na CPU a GPU.

Predstavme si, Ze mame pre-termindlni fetézec L5D3, slovniky pro L5 a D3, pricemz kazdy
obsahuje deset fragmentti, pocet vypocetnich jednotek GPU je stanoven na 4 a rozsah in-
dexii hesel k vygenerovani je 0 az 99. Z poctu fragmentt ve slovnicich L5 a D8 jsme schopni
dopocitat celkovy pocet vygenerovanych hesel, jako sou¢in poctu fragmentit v L5 a poctu
fragmentu v D3. V nasem pripadé je celkovy mozny pocet hesel 100 (10 % 10). Podélime-
li velikosti rozsahu pfidélenych indext (100) poc¢tem vypocetnich jednotek (4) dostaneme
pocet hesel k vygenerovani pro jednu jednotku GPU (25). Prvni vypocetni jednotka GPU
(kernel) bude generovat hesla s indexem 0 az 24, druha 25 az 49, tfeti 50 az 74 a posledni
étvrtd 75 az 99*. V prvni generaci hesel tudiz budou vygenerovana hesla s indexy 0, 25,
50, 75, v druhé generaci hesla s indexy 1, 26, 51, 76 atd. Paralelizace probihd na tdrovni
jednotlivych pre-terminalt — na heslech z jednoho pre-terminédlu soucasné pracuji vSechny
vypocetni jednotky. Rozdélenim indext pro jednotlivé kernely jsme paralelizovali vypocet a
také predesli prekryvani vygenerovanych hesel. Nové indexy jsou prifazeny po vygenerovani
vsech moznych hesel z aktudlni Sablony.

Problém nastava v pripadé, ze pocet pridélenych hesel neni nasobkem poctu vypocet-
nich jednotek GPU. Napiiklad mame-li poc¢et vypocetnich jednotek stanoven na 12 a pocet
pridélenych hesel k vygenerovani je 30, pridélime kazdému z kernelt dvé hesla (30 modulo

*Indexujeme-li od nuly — prvnf heslo je na indexu nula
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12). Postupné kernely vytvoii hesla s indexy 0 az 23. V pridélené mnoziné hesel ndm zbyva
6 nevygenerovanych hesel (s indexy 24 az 29). Tato hesla jsou po vygenerovani vsech pri-
délenych hesel opét pridélena kernelim. Avsak Sest z dvandcti vypocetnich jednotek bude
béhem generovani nevyuzito.

Na obrazku 6.3 miizeme vidét postup generovani na grafické karté. Béhem jedné gene-
race (oznaCené pismenem G) generuji vSechny jednotky hesla z pfifazené mnoziny hesel.
Povsimnéme si generaci s poradovym ¢islem tii a Sest. Béhem téchto generaci jsou nékteré
jednotky nevyuzity — je tfeba vygenerovat zbyvajici hesla z aktualniho pre-terminalu. V nej-
horsim pripadé se bude v téchto generacich generovat pouze jedno nové heslo. V nejlepsim
pripadé P — 1 hesel, kde P znaci celkovy pocet vypocetnich jednotek.

Pre-terminalni
fetézce

L2331

D3

LS

i >
zména 7ména Pocetwgenerovanych hesel
pre-terminalu pre-termindlu

Obréazek 6.3: Prubéh generovani na grafické karté. Oranzova Cara oddéluje jednotlivé ge-
nerace hesel. Mnozina hesel mezi témito Carami je vygenerovana béhem jednoho spusténi
kernelu. Béhem generaci s poradovym ¢islem tii a Sest (G3 a G6) jsou nékteré vypocetni
jednotky grafické karty nevyuzity z divodu generovani zbyvajicich hesel ze stavajici sablony.
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Kapitola 7

Experimenty

Tato kapitola se vénuje experimentovani s generatorem hesel navrzenym v kapitole 5. Sekce
7.1 az 7.3 jsou zaméreny na popis experimentil se samotnym generdtorem a integrovanou
verzi.

Hlavni vyhodou generatoru zalozeného na pravdépodobnostnich pravidlech je seradit a
omezit prohleddvanou mnozinu hesel a tim také zkratit dobu potfebnou pro nalezeni hesla.
Omezeni mnoziny hesel je zavislé na pouzitém slovniku ve fazi tréninku. Z logiky navrhu
je patrné, ze generator nevycerpa celou mnozinu pripustnych hesel, tudiz néktera hesla
nebudou nikdy vygenerovana — hesla, ktera se nedaji vytvorit zddnou kombinaci fragment.

7.1 Meéreni pravdépodobnosti nalezeni hesla

K méreni pravdépodobnosti nalezeni hesla nam postacila samostatna verze generatoru.
U integrované verze generatoru by bylo velmi obtizné provadét statistické testy. Pro kazdé
vygenerované heslo by bylo nutné provést zasifrovani testovactho souboru, extrakci metadat
a nasledné ovéreni hesla. Vezmeme-li v potaz, Ze posledni tfi zminéné faze pro statistické
meéreni nepotrebujeme, bylo lepsi vyuzit pro méreni pravdépodobnosti nalezeni hesla spe-
cidlné navrzeného experimentalniho néastroje.

7.1.1 Postup experimentu

Pro experimentalni tucely jsme vybraly tisic hesel ze slovniku RockYou, Myspace a phpBB.
K testovanym datim jsme pripojily jesté tisic ndhodné vygenerovanych hesel (v tabulce
oznaceni pwgenl000). Tento slovnik byl uméle vygenerovan pomoci programu pwgen do-
stupného prostiednictvim Ubuntu balickt. Hesla ve slovniku pwgen000 maji délku tii az
dvanéct znakt, pricemz kazdé heslo obsahuje alespon jednu ¢islici.

Experiment probéhl tak, ze se postupné vygenerovala hesla ze slovnikt vytvorenych ve
fazi uceni. Po vytvoreni hesla se prohledala mnozina hesel zminénych v predchozim odstavci
(celkem 5000 hesel). Pfi nalezeni hesla v této mnoziné se zaznamenal vyskyt a aktudlni ¢islo
iterace. Experiment byl ukonéen po 4 miliarddch vygenerovanych hesel. Do souboru byla
vzdy po péti milionech iteraci zapsina informace o primérném procentudlnim vyskytu
hesla.

Do experimentti byl pro dplnost zatazen i slovnik s nazvem brute force. Jelikoz me-
toda brute force najde drive ¢i pozdéji heslo, mizeme stanovit pravdépodobnost nalezeni
na 100 %, aniz bychom zkousSeli vSechna hesla. Situace je komplikovanéjsi v pripadé, kdy
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chceme zjistit pocet iteraci potfebnych k nalezeni hesla. Kdyz zname znakovou sadu po-
uzitou pro generovani metodou brute force, neni obtizné spocitat vyslednou iteraci, kdy
bude heslo nalezeno. K témto ucelim byl vyuzit pomocny skript, jehoz popis je nad ramec
bakalarské prace. Z divodu automatizovaného opakovaného spousténi skriptu byla z kédu
vyjmuta ¢ast interagujici s uzivatelem. Pro jednoduchost byly slovniky, jesté pred predlo-
zenim pomocnému skriptu, znac¢né zjednoduseny — velka pismena byla prevedena na mala
a specidlni znaky byly vypustény.

7.1.2 Zhodnoceni experimentu

V tabulce 7.1 mtzeme vidét primérnou procentualniho hodnotu vyskytu vygenerovanych
hesel v experimentélnich slovnicich. Na obrazku 7.2 mizeme vidét pocet iteraci prevedeny
na prumeérny cas potiebny k prolomeni hesla. Jako referen¢ni jsme vzali hodnotu 22 938 300
000 hesel za sekundu, coz je prumérnd rychlost utoku na formét PDF 1.7 (Adobe Acrobat
9) na pocitaci Brutalis'. Hodnoty ve vysrafovanych polich v tabulce 7.1 by v experimentu
se vSemi moznymi kombinacemi fragmentu nabyvaly 100 %, jelikoz hledanéd hesla patii
do mnoziny trénovacich hesel — trénovaci mnozina hesel je podmnozinou vsech vygenero-
vanych hesel. Naptriklad ndhodné vybrana hesla z mnoziny hesel RockYou musi patfit do
podmnoziny hesel vsech moznych kombinaci ziskanych ucenim na mnoziné RockYou. Ze-
lené podbarveni vysledku znac¢i vyborny vysledek (vétsi nez 10 %) a ¢ervené nedostacujici
(mensi nez 10 %).

Nahodna hesla ze slovniki
Myspace1000 phpBB1000 RockYoul000 (Pwgenl000
Slovniky Brute force 100 % 100 % 100 % 100 %
pouity pfi Myspace W 10.2%
" | phpes 35.4%  B0.6% 12.5%
EEnErovanl I pockyou 17.8% 3L8% 464%

Obrazek 7.1: Primérnd hodnota vyskytu tisice hesel v generdtorem vygenerovanych heslech
(4 miliardy) vyjadfena v procentech. Slovnik pwgen1000 byl vytvoren uméle pomoci pro-
gramu pwgen.Zelené podbarveni vysledku znaé¢i viborny vysledek (vétsi nez 10 %) a Cervené
nedostacujici (mensi nez 10 %). Hodnoty ve srafovanych polich by pfi experimentu pii vy-
generovani vSech pripustnych hesel nabyvaly 100 %.

Na zakladé vysledkil z obrazku 7.1 mtzeme tict, ze slovniky vytvorené na zdkladé uceni
s realnymi hesly, podéavaly dobré vykony pfi pouziti proti heslim stejného typu. AvSak
pti prolamovani uméle vytvorenych hesel (hesla programu pwgen) vykazovaly tyto slovniky
jen malou miru uspésnosti. Nizsi procentualni hodnota tispéchu nalezeni hesla u nékterych
slovnikt je oproti brute force ttoku, vyvazena poctem iteraci potiebnych k vygenerovani
hesla.

Mohlo by se zdat, ze pouziti slovniku s vice trénovaci hesly ve fazi tréninku, povede k lep-
sim vysledktim. Avsak slovniky vytvofené na zakladé nejvétsi trénovaci mnoziny RockYou
podavaly spise primeérné vykony. Jednou z mnoha moznych pficin mize byt velké mnozstvi
kombinaci pro jednu Sablonu (pre-termindlni fetézec). Jelikoz slovniky RockYou obsahuji
nejvetsi pocet pre-terminalnich fetézci a fragmentl, musi zdkonité vygenerovat nejveétsi
mnozstvi hesel. Pro jednu Ssablonu se dostdavame az na nékolik desitek tisic kombinaci, coz

"https://sagitta.pw/hardware/gpu-compute-nodes/brutalis/

28



miize vést k tomu, Ze generator skoc¢ni v nasem experimentu z divodu omezeni poctu ite-
raci (4 miliardy), jiz na prvnich nékolika pre-terminélnich fetézcich. Tudiz nestihne béhem
experimentu prejit na dalsi o néco méalo pravdépodobnéjsi pre-termindalni retézec. Tento
faktor miize byt eliminovan pfi redlném prolamovani jednoho hesla, kdy nejsou generovani
kladena zddné omezeni.

Naheodna hesla ze slovniki
Myspacel000 | phpBB1000 RockYoul000 |Pwgenl000

S| Brute force
ovni
" :Iqr“ Myspace 13 ms 240 ms 19 ms 240 ms
pouzity pri
. . phpBB 36 ms 15 ms 40 ms 28 ms
generovani
RockYou 24 ms 14 ms 25 ms

Obréazek 7.2: Prumérna hodnota poctu iteraci k ziskani hesla prevedend na ¢asovou jednotku
— pocitano s hodnotou 22 938 300 000 hesel za sekundu. Slovnik pwgen1000 byl vytvoren
uméle pomoci programu pwgen. Zelené podbarveni znaéi vyborny vysledek (méné nez 1010
iteraci, zlomky sekund) a ¢ervené nedostacujici (vice nez 1010 iterac, tisice let).

7.2 Meéreni poctu iteraci k nalezeni hesla

Experiment jsme zamérili méreni poméru mezi poctem vygenerovanych hesel a poctem pro-
lomenych hesel. Jinymi slovy nds zajimalo, jak s rostoucim ¢asem (poctem vygenerovanych
hesel) poroste pocet prolomenych hesel.

7.2.1 Postup experimentu

Pred experimentem jsme ndhodné vybrali dvé sté hesel ze slovniku, ktery nebyl soucédsti
experimentu. Nejlépe ndm pro tyto dcéely poslouzil unikly slovnik Faithwriters z webu
www.wiki.skullsecurity.org/Passwords. Dalsi postup byl velmi obdobny pfedchozimu expe-
rimentu. Nechali jsme pocita¢ generovat hesla za pomoci slovniki vzniklych ve fazi uceni
a zaznamenavali jsme si, zdali se vygenerované heslo vyskytovalo ve dvou stech nahodné
vybranych heslech — v tomto ptipadé jsme si zaznamendvali i iteraci, kdy k nalezeni (shodé)
doslo. Experiment byl ukoncéen po vygenerovani 4 miliard hesel.

7.2.2 Zhodnoceni experimentu

Vysledky méfeni jsou vyneseny do grafu, ktery je mozné vidét na obrazku 7.3. Na tomto
obrazku si miizeme vSimnout, Ze nejvétsi ¢ast hesel byla prolomena jiz v prvnich deseti mi-
lionech iteraci, pak jiz pocet uhodnutych hesel ptilis nerostl. Pro prehlednost neni do grafu
vynesen cely prubéh experimentu. Posledni hodnota oznacuje koncovy stav po ¢tyfech mili-
ardach vygenerovanych hesel. Prerusovana ¢ara v grafu znaci, kolik hesel by bylo prolomeno
za pouziti daného slovniku pii klasickém slovnikovém itoku (bez tréninku). Za povsimnuti
stoji fakt, ze pouziti slovnikt ziskanych z RockYou vykazovalo nizsi ispésnost nez slovni-
kovy utok RockYou. Z navrhu generdtoru vyplyva, ze slovnik pouzity v trénovaci fazi je
podmnozinou vsech vygenerovanych hesel. Tudiz se nemuze stat, ze slovnikovy tutok vykaze
vétsi miru uspésnosti v prolomenych heslech nez utok zaloZzeny na pravdépodobnostnich
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pravidlech?. V nagem pifpadé tento problém nastal z diivodu omezeni poétu iteraci — hesla
by byla vygenerovana, avsak experiment byl ukoncen jesté nez se tak stalo.

Pocet iteraci potFebny k prolomeni 200 nahodnych hesel

Prolomena hesla [3g]
60

55

50

45
== yspace

== phpBB
RockYou

40
35— .

30 +—

25 A

20

15

10

5

MySpace (beztréninku)
ol T T T T T T T T T T T T T

0 10 20 30 40 50 60 70 80 90 100 110 120 130 —>4000
Podet iteraci [miliony]

Obrazek 7.3: Pocet iteraci potfebny k prolomeni 200 ndhodnych hesel z mnoziny Faithwri-
ters. Prerusovana ¢ara v grafu znaci, kolik hesel by bylo prolomeny za pouziti daného
slovniku pfi klasickém slovnikovém utoku (bez tréninku). Posledni namétend hodnota je
zaroven koncovym stavem experimentu.

Na obréazku 7.4 je mozné vidét porovnani poctu prolomenych hesel pii pouziti trénovaci
faze (rule base attack) a bez tréninku (slovnikovy ttok). Na problém, ktery ovlivnil vysledek
experimentu RockYou, je poukdzano v sekci 7.1.2.

7.3 Vykonnostni experiment

Jednim z dalsich aspektt, ktery se da u generatoru mérit je pocet vygenerovanych hesel za
sekundu. Predpokladali jsme, Ze nejlepSich vysledkt bude dosahovat brute force generator,
ktery je velmi jednoduchy a k vytvoreni hesla potrebuje jen par operaci. V experimentech
jsme porovnavali jednak rychlost jednotlivych generatort, ale také zrychleni GPU varianty
prolamovani oproti CPU varianté.

7.3.1 Experimentalni prostiedi

Do experimentt jsme zaradili tfi typy generatoru — brute force, slovnikovy generator a ge-
nerator popisovany v této praci. Slovnikovy generator muzeme spise oznacit jako pseudo
generator, jelikoz hesla nejsou generovana v pravém slova smyslu. V pripadé slovnikového
generatoru se hesla pouze vybiraji ze slovnikil a popripadé jsou dale zasilana na grafickou
kartu, kde si hesla déale prebiraji crackry k ovéreni. Postupné jsme poustéli nastroj Fitcrack
s parametrem -b (benchmark) a zaznamenévali jsme si vyslednou primérnou hodnotu zna-
¢ici pocet vygenerovanych hesel za sekundu. Pro experimentéalni ticely jsme si vybrali PDF
format (revize 4).

2Predpokliddéme stejny slovnik pouzity pii slovnikovém ttoku, jako ve fazi uéeni.
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Poéet hesel prolemych bez/s trénikem

Prolomena hesla
[26] g

60

50

M5 tréninkem

HBeztréniku

30

20

10

Myspace phpBB RockYou

Obrézek 7.4: Porovnani poctu prolomenych hesel s/bez tréninku. Zelenou barvou (levé
sloupce) je oznacen utok zalozeny na pravdépodobnostnich pravidlech (rule base attack),
¢ervenou barvou (pravé sloupce) slovnikovy ttok. Problém v neuplnosti vysledku experi-
mentu RockYou je vysvétlen v sekcich 7.1.2 a 7.2.2

Porovnani rychlosti generator(

Typ generatoru

uCPU

EGPU

T T
a 50000 10000C 150000 200000 250000 300000 350000 400000 450000 500000

Poiet hesel za sekundu

Obrazek 7.5: Porovnani poc¢tu vygenerovanych hesel za sekundu rtiznymi generdtory hesel.

Experimentalni sestava:
e CPU: Intel(R) Core(TM) i5-4690K CPU @ 3.50GHz
e GPU: AMD R9 Fury X
e RAM: 16 GB

Za zapujceni sestavy bych rad podékoval inzenyru Radku Hranickému.
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7.3.2 Zhodnoceni experimentu

Na obrazku 7.5 je mozné vidét vysledky testovani rychlosti generatorti. Dle ocekavani byl
v testech nejlepsi brute force generator, slovnikovy generator se umistil az na tretim misté.
N&s generator zalozeny za pravidlech (na obrazku oznacen jako Pravdépodobnostni) v rych-
losti predcil slovnikovy generator, avSak zustal v zdvésu za generatorem brute force. Pri
provadéni testi na CPU jsou vysledky vSech generatort srovnatelné.

7.4 Zhodnoceni experimentt

7 experimentu 7.1 nam vyslo, Ze nadmi navrzeny generator dokaze predcit brute force ge-
nerator predevsim v poctu iteraci potifebnych k nalezeni spravného hesla a tim razantné
zkratit dobu potfebnou k prolomeni hesla. Z experimentu 7.2 vyplyva, Ze nejvétsi ¢ast hesel
je prolomena jiz pti prvnich deseti milionech iteraci, dale roste pravdépodobnost prolomeni
hesla jen pomalu. V poc¢tu vygenerovanych hesel se generator popisovany v této praci umistil
za generatorem brute force, avsak rapidné predcil slovnikovy generator.

32



Kapitola 8
Zaver

Prolamovani hesel pomoci techniky brute force je velmi vypocetné narocéné. Akcelerace vy-
poctl na grafickych kartach pomoci néstroje OpenCL dobu prolomeni hesla znac¢né snizuje,
avsak problém s kardinalitou mnoziny hesel pretrvava.

Nezanedbatelny vliv v procesu tvoreni hesla hraje ovlivnéni okolim, pohlavi a socidlni
puvod clovéka. Lidem je prijemnéjsi volit hesla spjata s objekty realného svéta, jako jsou
napfiklad jména osob a véci, nez potencialné bezpecénéjsi ndhodné sekvence znaku. Jak
jsme se mohli presvédéit v kapitole 5, velkou roli hraji i restriktivni politiky, uplatnované
pti tvorbé hesla. Pii analyze hesel z Rock You, Myspace a phpBB jsme se presvédcili, ze kdyz
nejsou uzivatelé svazani pravidly, tvori ve vétsiné pripadu hesla kratsi a slabsi a vyhybaji se
pouzivani specidlnich znaku. Oproti tomu se v testovacich sadach hesla sestavend z pismen
nasledovanych ¢isly vyskytovala pomérné casto. Tento jev je zajimavym tématem pro dalsi
zkoumani a prace zamérené na lidské uvazovani, nejen v kontextu generovani hesel.

Pro navyseni pravdépodobnosti uhadnuti hesel byl navrzen generator hesel, vyzivajici
predchozi zkusenosti s hesly. Pfed generovanim je nutné provést trénink'. Zakladni mys-
lenkou trénovaci faze je rozdéleni hesla na navzajem logicky spjaté struktury — oddéleni
pismennych, ¢iselnych ¢asti a celkit obsahujicich specidlni znaky. Pri trénovani se mimo jiné
uklddaji sablony (pre-terminélni Fetézce) potiebné ke generovani hesel. Struktury s vét-
$im poctem vyskytu, vétsi pravdépodobnosti, jsou umistény fyzicky vyse v generovanych
slovnicich.

Kapitola 3 popisuje strukturu nastroje Fitcrack. Prolamovani se d& rozdélit na dvé
nez faze vytvoreni hesla, proto je nutné se primarné zamérit na redukci poctu hesel, iteraci
k dosazeni spravného hesla. V soucasné dobé nastroj podporuje prolamovani hned nékolika
nejznaméjsich formath, napriklad PDF, Word, Zip, Rar, Open Office a dalsi. Mimo brute
force metodu generovani hesla nastroj integruje modul zalozeny na Markovovych fetézcich.

Generator po spusténi postupné vytvari vsechny pripustné kombinace fragmenti dosa-
zovanim do pre-terminélnich fetézcu (Sablon). Dosazovani vzdy zac¢ind od fyzicky v souboru
vyse umisténych, pravdépodobnéjsich fragmentti. Mnozinu hesel oznacujeme jako vycerpa-
nou, az ve chvili, kdy je vyzkouseno posledni mozné heslo — posledni pripustnd kombinace
fragmenti.

Kapitola 6 popisuje implementaci trénovaciho skriptu a generatoru. Trénovaci skript je
napsan v jazyce Python, kéd generdtoru je napsan v jazyce C++/OpenCL. Déle jsou v této
kapitole predstaveny pouzité datové struktury vyuzité pii generovani. Sekce 6.3 ukazuje

'Fézi trénovan{ lze preskoéit dodanim jiz existujicich slovniki.
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rozdilnost navrhu pro grafickou kartu a CPU. V této sekci je také popsana problematika
paralelizace vypoctu na GPU.

7 experimentii popsanych v kapitole 7 vyplyva, Ze generator zalozena na pravdépodob-
nostnich gramatikiach prolomi priimérné vice hesel nez klasicky slovnikovy ttok” a zaro-
ven zmensuje pocet iteraci k obnoveni hesla. Generator jako takovy neovliviiuje pravdé-
podobnost vytvoreni hesla, musi se spoléhat na predlozené slovniky. Celkovou uspésnost
generovani zdsadné ovliviiuje pouzity slovnik ve fazi uceni. Experiment méreni pravdépo-
dobnosti nalezeni hesla 7.1 ukazal, Ze vétsi slovnik ve fazi uéeni nemusi znamenat zakonité
vétsi aspésnost prolomeni hesla. Z vysledkl experimentti 7.2 je mozné usuzovat, ze nejvetsi
pravdépodobnost prolomeni hesla je jiz pri prvnich deseti milionech iteraci.

P1i pouziti generdtoru popsaného v této praci se podarilo redukovat prumérny pocet
iteraci k nalezeni hesla z fadové 10%° iteraci (tisice let) na 108 iteraci (jednotky sekund).
Rychlost generatoru je o néco mensi v porovnani s brute force generdtorem, ale oproti
slovnikovému titoku si generator zalozeny na pravidlech vede podstatné 1épe viz obrazek 7.5.
Je nutné zminit, ze utok na zékladé pravidel (pravdépodobnostnich gramatikdch) mé ve
vétsiné pripadd mensi pokryti mnoziny vSech pripustnych hesel. Metoda brute force heslo
vzdy nalezneme, avsak je velmi pravdépodobné, Ze se tak stane az za nékolik let. Generator
popsany v této praci porazi metodu hrubé sily predevsim poctu iteraci k nalezeni hesla.
Hlavni podil na vysledné sile generatoru hraje slovnik pouziti ve fazi uceni.

Rozsirenim a namétem pro dalsi prace je ukladat fragmenty i s jejich pravdépodobnostni
hodnotou a dopocitat celkovou pravdépodobnost hesla primo za béhu generatoru. Timto
rozsifenim by se odstranil problém se Spatné setfazenymi hesly popsany v sekci 6.1.2. Zaji-
mavé by bylo zmérit a porovnat pokles vykonu generatoru s nartistem uspésnosti. Déale by
stalo za zvazeni provést na zakladé rozsahlych experimentu se stavajicim ucicim skriptem a
pravdépodobnostnim generatorem vytvoreni super slovniku/1, které by teoreticky dokazaly
podavat konstantné vysoky vykon pii dtoku na jakékoliv heslo jakéhokoliv typu.

2Predpokladéme stejny slovnik pouzity pii slovnikovém ttoku, jako ve fazi ueni.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené médiu obsahuje zdrojové kddy néstroje Fitcrack (Fitcrack/), experimentélniho na-
stroje vyuzitého pri experimentech (Experimental Tool/), kédy samostatného generdtoru
(Generator/) a trénovaciho skriptu (Parser/). Na obrdazku A.1 je mozné vidét celou adre-

vvvvv

podslozky.

wn

Experimental tool
src

—{JFitcrack
[ i

src

crackres

generators
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opencl
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Generator
src
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—{Jouts
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Obrazek A.1: Adresirova hierarchie
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Postup instalace a pousténi nastroje Fitcrack je popsano v souboru README ve slozce
Fitcrack. Samostatna verze generatoru ve slozce Generator je spustitelnd pomoci prikazu
./generator <PATH> < [COUNT]>, kde PATH je cesta k se slozce obsahujici slovniky pochéa-
zejici z faze uceni, nepovinny parametr COUNT zastupuje pocet hesel ve vysledném slovniku.
Piikaz ./generator out/ 100 vygeneruje sto hesel ze slovniki ulozenych ve slozce out.
Napovéda k trénovacimu skriptu parser.py je dostupna po spusténi s parametrem —h. Ex-
perimentalni nastroj ve slozce Ezxperimental Tool je dostupny pouze ve verzi beta a ocekava
presné poradi parametri a presny pocet hesel v experimentalni sadé. Podrobnosti o expe-
rimentalnim néastroji lze zjistit nahlédnutim do zdrojového kédu ulozeného v genertor.cpp
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