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Abstrakt

Tato bakalarska praca sa zaobera navrhom automatickej konfiguracie obsluznych nastrojov
pre FPGA firmvér. Zadanie préace je riesené v ramci vyskumnej aktivity zdruzenia CESNET,
ktoré sa venuje vyvoju hardvérovo akcelerovanych siefovych kariet postavenych na techno-
16gii FPGA. Cielom préce je nahrada sucasného neflexibilného systému pre popis struktury
firmvéru, ktory je pouzity zdruzenim v projektoch NIC, HANIC a SDM. P6vodny systém
je zalozeny na popise firmvéru samostatnym XML siborom, ktory je vytvarany rucne pre
kazdu konfiguraciu. Na zaklade dokladnej analyzy problémov systému bol vytvoreny na-
vrh. Nasledne bol tento systém nahradeny Device Tree popisom, ktory dovoluje automatické
generovanie popisu konfiguracie zmenou v prekladovom systéme platformy NetCOPE. Vy-
generovany popis je priamo distribuovany spolu s hardvérovou konfiguraciou. Softvérové
nastroje pracujice s firmvérom vyuziju popis pre pracu s firmvérom. V praci bol navrh
systému implementovany a nasledne bola tispesne overend jeho funkénost na néstroji ethctl.
Na zaver prace su spomenuté dalsie mozné rozsirenia systému.

Abstract

This bachelor’s thesis is about designing an automatic configuration of utility tools for
FPGA firmware. The assignment is solved within CESNET research activity, which is de-
voted on the developement of hardware-accelerated network interface cards based on FPGA
technology. The aim of the thesis is to replace current inflexible system for describing the
firmware structure used by NIC, HANIC and SDM projects. The system was based on
a firmware description by XML file, which was created manually for each configuration.
Based on negative aspects of system is created new design, which is using Device Tree. De-
vice Tree is opening possibility to change NetCOPE build system for automatic generating
firmware description. Description of harware is distributed together with firmware. In the
thesis, the design of the system was implemented and then verified by testing functiona-
lity on the ethctl tool. At the end of the work are mentioned possible system features and
extensions for future.
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Kapitola 1

Uvod

S narastom velkého mnozstva dat, ktoré sa rocne vyprodukuju sa taktiez vyvijaju nové
technologie, ktoré dokazu data spracovat efektivne a rychlo. Nové technolégie sa neustéle
zrychluju a hardvérové obvody pre vypocty su coraz zlozitejsie. Okrem aplikac¢ne Specific-
kych integrovanych obvodov (ASIC) a obecnych vypoctovych procesorov (CPU) sa v dnes-
nej dobe ukazuje ako velmi vyhodnd aj technolégia FPGA. FPGA dokéaze poskytnit vysoky
vypoctovy vykon, ale taktiez vysokd mieru moznosti rekonfigurdcie pre dand aplikaciu. Vy-
konnostnd priepast medzi ASIC ¢ipmi a FPGA ¢ipmi sa v poslednych rokoch zmensuje
a zaroven vyroba FPGA zacina napredovat vo viac¢som pocte. FPGA ¢ipy zac¢inaju byt
rentabilné a bezne sa nasadzuju do praktickych aplikacii, napriklad vysokorychlostné spra-
covanie sietovych dat. S nasadenim FPGA v aplikacidach ale vznika problém konfiguracie
softvérovych nastrojov pre obsluhu premennej struktiary firmvéru. Softvérové nastroje by
mali dokazat reagovat na zmenu konfiguracie automaticky. Mali by sa prispésobit danému
hardvéru a na zaklade zmeny vybrat vhodny typ pristupu k danym komponentom karty,
alebo vypisovat iné udaje, ktoré si relevantné pre dant kartu a jej konfiguraciu. Ak by bol
vztah nastroja k firmvéru pevny, neprinieslo by to vyhody pouzivania spojené s premennou
konfiguraciou hardvéru. Ako priklad méze byt vytvorend nova konfiguracia s komponen-
tami na inych adresich. Néstroj by sa musel zakazdym ruc¢ne upravit pre konkrétne adresy.
Takyto néastroj by nepriniesol ziadne ulahcenie prace a vychadzal by zo zlého konceptu-
alneho névrhu. Preto ddva zmysel vytvorit uréiti abstrakciu (popis Struktiry) firmvéru,
ktora by bola vstupom do obecného nastroja pre obsluhu. Na zdklade popisu by nastroj
dokézal automaticky reagovat zmenou svojich vlastnosti pre pristup ku komponentom. Sa-
motny nastroj by bol nemenny, ale popis danej konfiguracie by sa dynamicky menil s kazdou
zmenou.

Zadanie prace je riesené v ramci vyskumnej aktivity zdruzenia CESNET, v projektovom
time Liberouter. Cielom vyskumnej skupiny je vyvoj hardvérovo akcelerovanych sietovych
kariet na baze FPGA, tvorba nastrojov pre hardvérovu akceleraciu a sietovi bezpecnost.
Vyvijané siefové karty st z rodiny COMBO a podporujui technolégiu 10G az 100G Ethernet.
Vlastnd bakalarska praca sa nasledne zaoberd ndvrhom a implementaciou systému pre au-
tomaticki konfiguraciu obsluznych nastrojov prave pre akceleracné sieftové karty COMBO.
Tvoreny systém upravuje firmvérové projekty NIC, HANIC a SDM vyvijané nad tymito
kartami. Hlavnym cielom prace je nahradenie sticasného neflexibilného systém pre popis
struktury firmvéru, zalozeného na XML, novym systémom zalozenom na Device Tree po-
pise. Myslienkou prace je upravit sicasny prekladovy systém platformy NetCOPE, tak aby
umoznil automatizaciu generovania Device Tree popisu firmvéru. Vygenerovany popis by



sa nasledne spropagoval do softvérovych nastrojov, ktoré by z poskytnutého popisu vedeli
pracovat s firmvérom.

Praca je rozdelena do viacerych kapitol. V kapitole 2 je popisany teoreticky rozbor danej
problematiky. Teoreticky rozbor slizi k oboznameniu citatela s technolégiou FPGA a plat-
formou NetCOPE. Dalej st v kapitole popisané projekty NIC, HANIC a SDM vytvorené
nad touto platformou a analyza problémov sucasného systému konfiguracie softvérovych
nastrojov pre dané projekty. Na zaver kapitoly je popisana Device Tree struktira, ktora sa
pouziva ako existujuce rieSenie v linuxovom jadre pre automatické rozpoznanie hardvéro-
vej platformy. Dalsia kapitola 3 obsahuje postup a navrh rieSenia zadaného problému. Na
zéklade analyzy problémov (v teoretickom rozbore) st ur¢ené poziadavky na novy systém
a tie su zakomponované v naslednom navrhu. Implementacia vychadzajtica z ndvrhu sa na-
chadza v kapitole 4. V samotnej implementécii musel byt zohladneny cely stc¢asny systém
od prekladu firmvéru (vytvorenie platnej firmvérovej konfigurédcie) az po softvérovy néstroj
pracujici s firmvérom. Kapitola 5 sa skladd z overenia funkénosti dosiahnutej implementa-
cie na ukazkovom nastroji ethctl. Posledna kapitola 6 je venovana celkovému zhodnoteniu
rieSenia, vyzdvihnutiu vysledkov prace a moznym vylepseniam do budtcnosti.



Kapitola 2

Teoreticky rozbor

V tejto kapitole sa nachddzaju teoretické poznatky, ktoré tvoria zaklad pre prakticku cast
bakalarskej prace. Na tvod pre zoznamenie ¢itatela s rodinou COMBO kariet, pre ktoré
je vyvijany systém automatickej konfiguracie primarnym cielom, je venovana podkapitola
2.1. Blizs{ rozbor technologie FPGA, na ktorej st COMBO karty zalozené, sa nachadza
v podkapitole 2.2. Nasledne podkapitola 2.3 obsahuje popis platformy NetCOPE a firm-
vérové projekty NIC, HANIC a SDM postavené nad danou platformou. Podkapitola 2.4
obsahuje informacie o softvérovej casti NetCOPE popisom jednotlivych softvérovych vrs-
tiev pocinajic od ovlddacov az po vybrany néstroj ethctl. Na konci podkapitoly sa na-
chadzaju poznatky o fyzickej sietovej vrstve, z dovodu blizsieho pochopenia problematiky
prace suvisiaceho s vybranym nastrojom. Rozbor a analyza problémov spojenych s konfi-
gurdciou obsluznych nastrojov pre firmvérové komponenty zalozené na technolégii FPGA
aplikovanych na platformu NetCOPE je riesend v podkapitole 2.5. Zaver samotnej kapitoly,
v poslednej podkapitole 2.6, zoznamuje citatela s existujicou struktirou pre popis hardvéru
Device Tree, ktora je dnes bezne nasadzovana v linuxovych systémoch.

2.1 Rodina kariet COMBO

Karty rodiny COMBO st pridavné sietové karty zalozené na technolégii FPGA. Dokéazu
spracovavat a prendsat data az do 100 Gb/s. Hlavnou tlohou kariet je spracovanie sieto-
vych dat na vysoko-rychlostnych linkdch v sietovej infrastruktiure. Aktuilne je vyvijand
tretia generacia kariet, oznacend ako COMBOv3. V minulosti existovali aj starsie gene-
racie COMBOv1 a COMBOv2 karty. V stcasnosti st plne podporované len konfiguréacie
COMBOVvV3 kariet, z tohoto dévodu sa praca bude dalej zaoberaf iba najnovSou genera-
ciou kariet. Pre predstavu citatela ako vyzerda vyrobend COMBO karta slizi obrazok 2.1.
Vyrobené karty s pripravené na nasadenie do prevadzky a na obrazku je mozné vidief mo-
hutné pasivne chladenie karty, 2 vstupné porty pre sietové optické moduly na boku karty
a PCI-Express adaptér na spodku karty.

Architektara kariet generacie COMBOvV3, konkrétne karta COMBO-100G1, je znézor-
nend na obrazku 2.2 a vychadza z [3]. Jadrom karty je FPGA ¢ip (v strede obrazku), ku kto-
rému su pripojené dalsie komponenty. Karta sa zastva do bezného PCI-Express slotu, pre
prenos dat medzi kartou a hostitelskym systémom je tak pouzita rychla sériova zbernica
PCI-Express. Preto sa na karte nachadzaja celkovo dve PCI-Express rozhrania 3. generacie
s 8 datovymi linkami (dole v obrdzku). Na karte su taktiez umiestnené 3 moduly statickych
paméti QDR-IIIe (vlavo na obrazku), jedna dynamickd pamét (SDRAM) typu DDR3 (hore



Obr. 2.1: Fotografia COMBO-100G2 a COMBO-100G2Q karty
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Obr. 2.2: Schéma COMBO-100G1 karty generacie COMBOv3

v obrazku) a optické siefové rozhrania (angl. transceiver, zndzornené napravo v obrazku).
Pre 1cel zjednoduseného vyvoja hardverovych akcelerovanych néstrojov postavenych nad
COMBO kartami, bola vytvorena platforma NetCOPE.

Vytvarany systém konfiguracie obsluznych nastrojov pre firmvérové projekty, musi pod-
porovat sietové karty COMBO tretej generdcie s roznorodymi rezimami siefovych rozhrani
a typmi firmvérovych konfiguracii. Preto pre lepsiu predstavu réznorodosti pouzitych kariet
a ich najpouzivanejsich firmvérovych konfiguracii sietovych rozhrani slizi nasledujici stpis.



e COMBO-40G2, QSFP, 2 porty e COMBO-100G1, CFP2, 1 port,

(L.port | 2.port), dve pouzivané konfi- tri konfigurdcie karty pre rychlost
guracie karty pre rychlost 80 Gb/s 100 Gb/s
— (4x10 | 4x10) — 10GE (8x10) — 10GE, 10x10 Gb/s
(nezavislé 10G linky)
— (4x10 | 1x40)
— 100GE LR4, 4x25Gb/s
— (1240 | 1x40) — 40GE (2x40) ~ 100GE SR10, 10x10 Gb/s
— (1x40 | 4x10) (spojenie liniek do 100G)
e COMBO-100G2, CFP4, 2 porty ¢ COMBO-100G2Q, QSFP, 2 porty
(1.port | 2.port), rdzne konfiguracie (L.port | 2.port), rézne konfiguracie

1x100 | none

— (1x100 | none ) ~
— (1x100 | 4x 10
= (
= (

— (1x100 | 1x100) 4x 10 | none

)
)
)
)

— (4x 10 | none ) 4x 10 | 4x 10

V stipise st zahrnuté len najpouzivanejsie platné konfiguracie. Sticasne st vyvijané styri
karty, jedna jednoportovi a ostatné dvojportové. Najzlozitejsie kombinécie rozhrani maji
COMBO-100G2 a COMBO-100G2Q. Zo zoznamu je vidiet, ze kazdy port moéze byt na-
konfigurovany bud ako 4x10G alebo 100G. Rozdiel medzi 100G2 a 100G2Q je v pouziti
rozdielnych optickych modulov CFP4 alebo QSFP a v hardvérovej konfiguracii mozného
poctu sietovych liniek. V pripade 100G2 st maximélne podporované len 4 linky a preto nie
je mozné napriklad nakonfigurovat 1x100G+4x10G ktora by obsahovala 5 liniek. Z teore-
tického hladiska ni¢ nezabranuje implementovat napriklad konfiguraciu, ktord by pouzivala
3x10G+1x100G, ale v praxi tato konfiguracia eSte nebola implementovana (nebol po nej
dopyt). Taktiez je mozné porty mat v konfigurdcii nie ako 10G, 100G ale napriklad ako
25G alebo 50G (pri pouziti spravnych siefovych modulov). Tym padom sa celkové mozné
kombinacie portov zvacsuju. Z praktického hladiska si ale pouzivané iba urcité platné kom-
binacie.

Pre zmenu rezimu siefového portu je potrebné typicky vymenit opticky modul naché-
dzajici sa na karte (transceiver) a rekofigurovat FPGA. Rekonfiguracia karty prebieha na-
¢itanim ulozenej konfiguracie z flash paméte karty alebo je karta priamo preprogramovana
pocas behu pomocou JTAG rozhrania. FPGA ¢ip ktory je umiestneny na karte umozinuje
tito zmenu funkcionality karty. Technolégiou FPGA sa detailnejsie zaobera nasledujica
podkapitola.

2.2 Technolégia FPGA

Programovatelné hradlové polia, oznacované skratkou FPGA (z angl. Field Programmable
Gate Array), st typom logickych integrovanych obvodov. Z praktického hladiska je mozné
s ich pomocou vytvorit Iubovolny digitdlny obvod. Technolégia FPGA vznikla ako kom-
promis medzi drahymi ASIC ¢ipmi a nevykonnymi CPU procesormi. V grafe 2.3 vidime
porovnanie technolégie FPGA s inymi technolégiami. Graf je zamerany na porovnanie me-
dzi vykonom (zvisld Y os) a flexibilitou (vodorovna X os) danych technoldgii. Okrajovo st
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Obr. 2.3: Porovnanie FPGA vo¢éi ostatnym technoldgidm, [10]

znazornené aj parametre ako energetickd ucinnost a celkovd cena vyvoja a vyroby danej
technolégie.

Z grafu moézeme vycitat, ze ASIC (z angl. Application Specific Integrated Circuits)
¢ipy st najmenej flexibilnejsie, tzn. pri vyrobe a vyvoji si navrhnuté na jednu Specificki
tlohu (aplikdciu) a nésledne, uz nie je mozné rozsirovat alebo modifikovat aplika¢ni triedu
obvodu. Vyplyva to z faktu, ze pri zmene alebo oprave danej aplikicie je treba cely hardvé-
rovy C¢ip znova navrhnuf a vyrobif. Tym padom cely vyvoj a vyroba daného ¢ipu vyzaduje
nesmierne usilie a finanéné naklady a celd technologia sa stava draha. Vyhodou tejto tech-
nolégie je vykondvat vypocty ovela rychlejsie ako obdobné softvérové riesenia na obecnych
procesoroch. S Casti je to spdsobené aj masivnou paralelizaciou vypoctu.

Obecné procesory (CPU, z angl. Central Processing Unit) st opakom ASIC ¢ipov a maji
najvyssiu moznu flexibilitu. CPU je hardvérovy obvod ktory spractiva programy, ktoré si
zlozené z elementarnych strojovych instrukcii. Instrukcie programu si usporiadané sek-
vencne za sebou a st vykondvané procesorom postupne jedna za druhou. Procesor dokéaze
spracovat rozdielne programy. Programy sa vseobecne odlisuju, nie si Specificky zamerané
na t1 istu aplika¢ni tlohu. Procesor je tym padom genericky nastroj pre rézne druhy vypoc-
tov. Nevyhodou tohto riesenia je nizky vypoctovy vykon. Komplexnejsie programy musia
strukcie len krok za krokom. Rychlost spracovania instrukcii je udédvana v jednotkach IPS
(z angl. Instructions per second). Jednym z parametrov udévajicich IPS je frekvencia na
ktorej procesor pracuje. V sicasnosti nie je tvrdenie, ze moderné procesory vykonavajiu
instrukcie sekvencne za sebou, uplne pravdivé. V skutocnosti st instrukcie zretazené a vy-
kondvaju sa paralelne. Dnesné moderné procesory uz nie st postavené na samostatnej SISD
architekture (z angl. Single Instruction stream Single Data stream), ale ako hybrid skalar-
nej alebo superskalarnej paralelnej architektiry (SIMD pripadne MIMD architektira, podla
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Obr. 2.4: Hierarchick4 struktira FPGA obvodu

Flynnovej klasifikacie paralelnych systémov). To znamend spracovanie viac rozpracovanych
instrukcii zaroven a dokoncenie viacerych instrukcii v jednom takte procesora. CPU sa vy-
rabaju v séridch velkych pocétov kusov, ¢o prispieva k znizovaniu ceny vyrobnych nakladov.
NavysSe sa procesory nachadzaju vo velkom pocte zariadeni kazdodenného zivota a dopyt
po nich je velky, ceny su nizsie oproti komplikovanému névrhu a vyrobe ASIC ¢&ipov.

ASIC obvody st nachylné na chyby v procese navrhu a ich oprava je po vyrobe takmer
nemozna. Procesory st vykonovo prilis ,,pomalé“, stile ide o sekvencéné spracovavanie. Preto
na trhu existuje este dalSie mozné riesenie v podobe FPGA. FPGA je kompromis medzi
flexibilitou, ktort preberaju zo softvérového riesenia (CPU) a vykonom blizkemu ASIC
obvodom. Ako uz bolo spomenuté FPGA st rekonfigurovatelné hradlové polia a mézu byt
uzivatelom naprogramované tak, aby realizovali Tubovolné uzivatelské aplikacie. Nesmiernou
vyhodou je jednoduchsie a rychlejsie prototypovanie uzivatelskych aplikacii, z ¢oho vyplyva,
ze oprava chyb sa odstranuje s mensim usilim ako pri ASIC ¢ipoch. Taktiez sa do uzivatelske;
aplikdcie moze jednoducho pridévat nova funkcionalita a to rekonfiguraciou obvodu. Nie je
nutné vymienat cely novy ¢ip. Vykonnostny rozdiel medzi ASIC a FPGA sa znizuje. FPGA
v poslednych rokoch napreduje z technologického hladiska. Celkovy vykon zéalezi od poctu
dostupnych zdrojov (pocet LUT a logickych blokov) nachadzajucich sa na ¢ipe a od rychlosti
daného ¢ipu.

Obréazok 2.4 zobrazuje architektiru FPGA ¢ipu. Zdklad struktiry FPGA (lava cast
obrazku) je tvoreny programovatelnou maticou PSM (z angl. Programmable Switch Matrix)
a konfigurovatelnymi logickymi blokmi CLB (z angl. Configurable Logical Block). Vstup
a vystup do FPGA maji na starosti IOB (Input Output Block) bloky. PSM matica slazi
na roézne kombinécie prepojenia CLB blokov. CLB bloky st tvorené viacerymi mensimi
blokmi, ktoré st oznacované ako slices (horné prava ¢ast obrazku). Prepojenie jednotlivych
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slice je taktiez rekonfigurovatelné pomocou prepojovacej matice. Samotny slice je tvoreny
viacerymi hardvérovymi funkénymi obvodmi. Tieto obvody st logické hradla, multiplexory,
registre, LUT (z angl. Look-Up Table) a iné konfigurovatelné stucasti. LUT st realizované
ako n-vstupé vyhladavacie tabulky a tvoria zdkladnt jednotku kombinacnej logiky. Viac
o LUT sa d4 docitat v [2] v sekcii Building Look-up Tables.

Okrem spominanych CLB blokov a IOB blokov sa na obvode FPGA nachadzaju aj sa-
mostatné obvody rozvodu hodinového a resetovacieho signalu, pre spravne zaistenie funkc-
nosti ¢i uz synchrénnych alebo asynchrénnych sekvencénych obvodov. FPGA taktiez ob-
sahuje blokové paméte nazyvané BRAM (z angl. Block Random Access Memory). FPGA
obsahuje aj komponenty DSP (z angl. Digital Signal Processing) ¢o st jednotky pre spra-
covanie signalov a aj rozne dalsie pomocné jednotky ako napriklad rychle sériové spoje
PCI-Express. Cely popis architektiry FPGA, ktory bol prezentovany vychadza z [14].

V dnesnej dobe sa pre ndvrh uzivatelskych aplikacii nad FPGA vyuzivaju Specializo-
vané jazyky, ktoré sluzia na popis hardvéru. Tieto jazyky sa radia do samostatnej skupiny
programovacich jazykov HDL (z angl. Hardware Description Language). Navrh uzivatelskej
aplikacie kon¢i vytvorenim konfiguracie FPGA. Zisk konfiguracie je podmieneny tispesnou
syntézou a implementaciou samotného popisu v programovacom jazyku. Samotna konfigu-
racia FPGA, ktorad urcuje funkciu kazdého logického bloku, je nazyvana bitstream.

Pre uzivatela je samostatny FPGA ¢ip s uzivatelskou aplikdciou v mnohych pripadoch
nevyuzitelny. Preto sa vo vécsine pripadoch FPGA ¢ip navrhne pre zostavenie v podobe
karty, ktora sa vlozi do hostitelského systému, aby samostatny procesor mohol spolupra-
covat s uzivatelskou aplikdciou FPGA ¢ipu. Jednym zo sposobov zjednoduseného névrhu
¢islicovych obvodov je vyuzitie tzv. IP cores, kniznice s hotovymi komponentami. Prikla-
dom takéhoto pristupu méze byt platforma NetCOPE, ktord okrem infrastruktiry a pred-
pripravenych komponentov pre vyvoj aplikacného jadra pre COMBO karty, poskytuje aj
softvérové nastroje pre komunikaciu s firmvérom FPGA. Platforma NetCOPE je popisana
v nasledujicej podkapitole.

2.3 NetCOPE — firmvérové projekty

NetCOPE je vysoko vykonna skélovatelna platforma pre rychly vyvoj siefovych aplikacii
pouzitelnych na akcelera¢nych kartach vyuzivajicich technolégiou FPGA. NetCOPE ako
celok poskytuje vyvojové prostredie s radou firmvérovych ale aj softvérovych kniznic, na-
strojov a komponentov. Platforma bola pévodne vyvinutd zdruzenim CESNET pre rodinu
COMBO kariet [1 1], ale taktiez bola tispesne portovana na akceleraéné karty NetFPGA-10G
vyvijané na Standford University [7].

Hlavnym tcelom NetCOPE je ulahéif pracu vyvojarovi pri tvorbe samotnej aplikacie
a odbremenit vyvojara od nizko-trovnovej problematiky prace s jednotlivymi hardvéro-
vymi prvkami. Tieto prvky st v platforme implementované ako samostatné komponenty
a Net COPE poskytuje jednotne komunikac¢né rozhranie medzi danymi komponentami. Tym
padom sa vyvojar nemusi sustredit na implementiciu komunikac¢nych rozhrani pre prenos
dat medzi aplikaciou a infrastruktirou NetCOPE. Navyse platforma Net COPE vyuziva rov-
naké komunikacné rozhrania na réznych akcelera¢nych kartach a umoznuje prenositelnost
uzivatelskej aplikacie.

Platforma je zloZena z softvérovej a hardvérovej (firmvér) casti. Na obrazku 2.5 je zobra-
zena moduldrna hardvérova cast. Komunikécia s uzivatelskou aplikaciou v ramci NetCOPE
je zaloZena na protokoloch s rozhranim MI32 a FLU (z angl. FrameLink Unaligned). Hlavné
komponenty z ktorych je platforma NetCOPE zlozena je pamétfovy radi¢ na ktory je pripo-
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Obr. 2.5: Platforma NetCOPE

jend externd paméit typu QDR (z angl. Quad Data Rate) alebo klasickd SDRAM (z angl.
Synchronous Dynamic Random Access Memory). Dalej sa v platforme nachidza radi¢ pria-
meho pristupu do opera¢nej paméte DMA (z angl. Direct Memory Access), pouzivany na
rychle prenosy dat medzi pamétou pocitaca, spolu s kruhovymi vyrovnavacimi paméatami.
Komunikécia a prenos dat medzi FPGA a samotnym procesorom je zabezpecena prostred-
nictvom PCI-Express zbernice. Dolezitymi prvkami architekttry st aj vstupné a vystupné
sietové bloky sltziace na prijem a vysielanie dat cez sietové Ethernet rozhranie. Navyse st
dostupné aj podporné komponenty pre identifikdciu, monitorovanie teploty, monitorovanie
napajacieho napétia a jednotky pristupujiice k stavovym a konfiguracnym registrom danej
karty.

Zakladna myslienka platformy je taktiez poskytnut predpripravené zakladné kompo-
nenty pre tvorbu uzivatelskej aplikdcie. Implementované si napriklad paméate CAM (z angl.
Content-Addressable Memory), paméite FIFO (z angl. First In First Out), Barrel shifter
jednotka pre posun dat v paméti, komponenty pre pracu s viacerymi komunikaénymi pro-
tokolmi, ale aj komponenty k riadeniu prvkov mimo FPGA, ¢i modul pre prijem ¢asovych
znaciek zo systému GPS alebo z internych hodin. Platforma obsahuje aj komponenty pre
spracovanie sietovej prevadzky ako napriklad vypocty a verifikdcia CRC kontrolnych suic-
tov alebo ziskavanie hlavic¢iek prichadzajicich sietovych paketov. Vytvarané projekty pre
rodinu COMBO kariet st zalozené na 3 zakladnych pilieroch: sietova vrstva, DMA prenosy
a samotné aplikacné jadro.

Sietové rozhranie je tvorené fyzickou sietovou vrstvou PHY (z angl. Physical Layer).
Vrstva je delend na podvrstvy PCS/PMA (z angl. Physical Coding Sublayer/Physi-
cal Medium Attachment) a PMD (z angl. Physical Medium Dependent). Nad vrstvou
PCS/PMA sa nachadzaju vstupné sietové vyrovnavacie paméte (IBUF, Input BUF-
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fer) a vystupné siefové vyrovndvacie paméate (OBUF, Output BUFfer), tato vrstva
sa v NetCOPE nazyva MAC vrstvou. Tieto vyrovnavacie paméte st pristupné z ap-
likac¢ného jadra rozhranim FLU. Rozhranie ma pristup k CGMII (100 Gigabit Media
Independent Interface), XLGMII (40 Gigabit Media Independent Interface) alebo
XGMII (10 Gigabit Media Independent Interface). Samotné rozhrania st definované
v siefovom sStandarde IEEE 802.3. Rozhrania by mali mat nezavislé hodiny pre vysie-
lanie (TX) a prijem (RX). V NetCOPE platforme sa vsetky dané rozhrania modulov
nachadzaju pod network_mod a eth__phy komponentov. Komponent definuje siefovy
modul prislusnej konfigurécie a to PMD, PCS/PMA a MAC vrstvu.

DMA prenosy medzi aplika¢nym jadrom hardvéru a hostitelskou RAM pamétou repre-
zentuju jednu z najdolezitejsich vlastnosti NetCOPE platformy. Vdaka neustdlemu
zlepsovaniu rychlych prenosov dat medzi aplikacnym jadrom a RAM je mozné v dnes-
nej dobe v uréitych situicidch dosiahnut 100 Gb/s paketové prenosy do procesora
hostitelského systému. Implementéacia DMA je postavena na prenosoch medzi dvoma
kruhovymi zdsobnikmi. Jeden zasobnik je v hostitelskej RAM paméti a je pouzivany
pre pristup softvérovej aplikacie, pripadne vlakien aplikacie. Druhy zasobnik sa na-
chadza na FPGA ¢ipe a spristupnuje data pre aplika¢né jadro. Existuju 3 zakladné
softvérové rozhrania pre rychle DMA prenosy v platforme NetCOPE. Jeden spésob
je pouzitie libsze2 kniznice pomocou jednoduchého aplikaéného rozhrania. Iny sposob
moze byt vyuzitim DPDK (z angl. Data Plane Development Kit, [15]), alebo pouzitim
upravenej libpcap kniznice pre podporu PCAP.

Aplikacné jadro platformy je uzivatelska aplikacia v ktorej je implementované pokrocilé
spracovanie prichddzajicich alebo odchadzajicich sietovych dat. Na rozdiel od sieto-
vého rozhrania a DMA prenosov, ktoré su siucastou NetCOPE platformy, aplikacné
jadro sa pre kazdy projekt lisi. Spracovanie moze byt vo forme extrakcie dat (predspra-
covanie hlavi¢iek protokolov), filtracia na zdklade zadanych pravidiel, vypocet Statistik
sietovej prevadzky, bezny IPv4/IPv6 smerovac, generator sietovej prevadzky, krypto-
graficky nastroj a iné. Pokial sa aplikac¢né jadro v platforme NetCOPE nevyuzije
vznikne najjednoduchsi projekt vo forme NIC (z angl. Network Interface Controller).
datovych tokoch, az do 100 Gb/s. Dalsie projekty s vlastnym uzivatelskym jadrom st
napriklad HANIC a SDM, detailnejsie popisané v nasledujicich podkapitoléach.

Sucast Net COPE platformy je taktiez prekladovy systém. Prekladovy systém slazi k au-
tomatizacii prace so syntézou a simuldciou projektov vytvorenych z NetCOPE. Preklad vy-
uziva skripty napisane v jazyku Tcl a subory Makefile, ktoré obsahuju pravidla pre tvorbu
automatického zostavenia projektu.

2.3.1 HANIC

Néazov HANIC predstavuje skratku celého nazvu firmvérového jadra pre COMBO karty.
Nézov projektu v celom zneni je hardvérovo akcelerovana sietova karta (Hardware Accele-
rated Network Interface Card) alebo hasovacia siefova karta (HAshing Network Interface
Card), [13]. Rozsiruje klasicku funkcionalitu NIC platformy nad COMBO kartami. Zakladna
schéma HANIC platformy je zobrazena v obrazku 2.6. HANIC podporuje spracovavanie pa-
ketov v plnej rychlosti pripojenych sietovych liniek (horné cast obrézku) a nésledne prenos
paketov do softvéru cez PCI-Express zbernicu pomocou rychlych DMA prenosov (dolnd
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Obr. 2.6: Zakladna schéma HANIC struktiry

cast obrazku) s tym ze jeho hlavna funkcionalita spociva v schopnosti delit vstupny tok dat
medzi niekolko softvérovych rozhrani. Kazdé softvérové rozhranie je spracovavané na samos-
tatnom procesorovom jadre. Zataz sa efektivne rozdeli imerne poctu jadier procesora. Tato
funkcionalita je zabezpecend pomocou implementacie rozdelovania prichadzajucich paketov
na zdklade ich has hodnoty (angl. hash), ktora je vypoc¢itana z poloziek hlavicky paketov
(stred obrézku, oznacené ako analyza hlaviciek). Distribiicia na zaklade hase paketov pri-
nasa vyhodu spracovania rovnakého sietového toku tym istym jadrom procesora. Pakety
s rovnakou has hodnotou st zaradené do rovnakého kandlu (stred obrézku, oznacené ako
volba kandlu). HANIC podporuje aj filtraciu (v obrazku blok filter) na zaklade pravidiel,
podmienky za ktorych sa ma paket preposlat do softvéru. Filter udéva akcie napriklad na
prepustenie danych paketov alebo zahadzovanie. Pravidla urc¢uju z ktorych poloziek v hla-
vicke paketu sa majai vyberat hodnoty do vypoctu. Polozky z ktorych sa méze vyberat s
napriklad verzia IP protokolu (IPv4 alebo IPv6), zdrojova a cielovéa IP adresa, protokol tran-
sportnej vrstvy (TCP, UDP), éislo zdrojového a cielového portu transportného protokolu
a iné. Okrem hlavnej funkcionality HANIC taktiez podporuje vzorkovanie spracovavanych
paketov, kazdy i-ty paket je prepusteny do softvérového jadra. V ramci NetCOPE plat-
formy HANIC dokéze taktiez pridavat ¢asové peciatky (angl. timestamps) prichddzajicim
paketom s presnostou na nanosekundy (v obrazku komponent presny cas). Softvérova cast
HANIC platformy obsahuje nastroje a skripty pre ovlddanie, nahravanie pravidiel do filtra
a nastroje pre konfiguriciu hasovania a vzorkovania dat.
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Obr. 2.7: Zakladna schéma funkcionality SDM systému

2.3.2 SDM

Softvérovo definované monitorovanie siete, skratka SDM (z angl. Software Defined Monito-
ring) je koncept softvérového riadenia spracovavania sietovych dét. Celd ¢ast venovand SDM
vychddza z bakalarskej prace [3] a diplomovej préce [6]. Pri vyssich détovych prenosovych
rychlostiach nad 10 Gb/s cez siet zvac¢sa data nestihaji byt véasne spracované softvérom
(pokial sa jedna o analyzu aplikacnych protokolov vyssich ako 4 vrstva referenéného mo-
delu ISO/OSI, protokoly ako HTTP, DNS a iné). Pokial nie s data spracované nemoze
byt zachytend detekcia incidentu, pretoze systém nestiha, a nasledne vykonand prislusna
akcia suvisiaca s incidentom. Tento fakt vznika kvoli nedostatoénému vypoctovému vykonu
procesora na vykonanie potrebnych vypoétov a taktiez kvoli nedostatoénej priepustnosti
zbernice medzi siefovou kartou a samotnym procesorom. Z tohoto dévodu vznikol projekt
SDM nad COMBO kartami s myslienkou hardvérového predspracovania prichadzajicich
sietovych dat, ktoré budu riadené softvérom. Vyhodou harvérového spracovania dét je zni-
Zenie toku prenosov cez systémovil zbernicu, prenasaju sa len uzitoéné data. Softvérom su
vykondvané komplexnejsie tlohy rozhodovania a spracovania dat, ktoré by nebolo mozné
realizovat v hardvéri karty.

Obrazok 2.7 zobrazuje zédkladnu schému konceptu SDM. Koncept sa skladd z hardvéro-
vej a softvérovej casti. Tieto dve casti st prepojené PCI-Express zbernicou, sliziacou ako
komunika¢ny kandl. Hardvérova ¢ast (COMBO karta) sa sklada z analyzétora hlaviciek sie-
tovych paketov (modul vlavo na obrézku), medzipamétou sietovych tokov a klasifikdtorom
dét (v strede obrazku). Analyzator extrahuje potrebné data (hlavicky) zo sietovych paketov
a ziskané metadata preposiela do medzipamate a klasifikatora. Extrahované data slazia ku
klasifikacii paketov na zaklade pravidiel. Pravidld st definované radi¢om SDM (na obrézku
dole vpravo) ktory je riadeny softvérom uzivatelskych aplikécii. Kazdé pravidlo uréuje, aké
akcie maja byt vykonané s prichddzajicimi paketmi rozpoznaného toku. Prenos dat medzi
hardvérom do softvéru méze byt vo forme prijatych paketov bez zmeny alebo vo forme ex-
trahovanych dat. SDM rovnako ako HANIC umoznuje vzorkovanie dat podla paketov alebo
tokov (flow). Taktiez ako HANIC aj SDM obsahuje softvérové moduly, skripty a néstroje
na konfiguraciu hasovania a vzorkovania dat alebo nastoje na vycitanie Statistiky prenosov.
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Obr. 2.8: Zobrazenie NetCOPE softvérovej architektiry

2.4 NetCOPE - softvérova architektura

Ako bolo spomenuté, platforma NetCOPE sa taktiez skladd zo softvérovej casti. Priklad
vseobecného konceptu softvérovej Casti a znazornenie sucasti pre konkrétnu uzivatelska ap-
likdciu je zobrazené v obrazku 2.8. Hardvérova cast (v obrazku dole) je niektord z rodiny
COMBO Kkariet, ktoré si popisané v samostatnej sekcii 2.1 a 2.3. Karta je zasunuta v PCI-
Express slote v hostitelskom systéme. Nad hardvérovou vrstvou za¢ina samotnd softvérova
vrstva, ktord slizi na prendsanie dat medzi kartou a hostitelskym systémom. Na prenos dat
slazia vstupné a vystupné vyrovnavacie paméte. Ovlddac¢ opera¢ného systému méa priamy
pristup do adresného priestoru vyrovnavacich paméti a vytvara jednotné aplika¢né rozhra-
nie pre uzivatelské aplikdcie, ktoré potrebuji prenasat data z karty. V NetCOPE platforme
tvori ovlddac operacného systému pre podporu COMBO kariet balicek linuz-drivers. Medzi-
vrstva medzi samotnou aplikaciou a ovladacom karty je tvorena kniznicou libcombo. Kniz-
nica poskytuje rovnaké rozhranie vsetkym aplikacidm pre pristup ku karte. Nevylucuje sa
vsak aj pouzitie aplikacie, ktord komunikuje priamo s ovlddacom samostatne bez pridavnej
vrstvy. Vsetky uzivatelské néstroje na zisk prevadzkovych parametrov karty, pre konfigura-
ciu a spravu karty a prenos dat medzi kartou a systémom st obsiahnuté v Net COPE balicku
swtools. Obrazok 2.9 zobrazuje zjednodusenu struktiru stborov a priecinkov nachidzajia-
cich sa v softvérovej casti NetCOPE v balickoch linux-drivers, libcombo a swtools. Prie¢inok
./swtools obsahuje napriklad nastroje pre spravu siefovych vyrovnavacich paméti ibufctl
a obufctl (néstroje zobrazuju stavové informécie o pamétiach ako napriklad stav povoleny
alebo zakédzany, rychlost a Statistiky ako pocet prepustenych, zahodenych alebo porusenych
paketov), alebo néstroj csboot na ulozZenie dizajnu do flash paméte karty pre nasledni re-
konfiguraciu karty, vSeobecny néstroj csbus pre priamy pristup ku karte a zisku dat na
prislusnej adrese, nastroj csid pre identifikdciu karty a pouzitého dizajnu na hostitelskom
systéme a iné nastroje. Medzi nastrojmi sa nachadza aj néastroj ethctl, ktory bol v ramci
tejto prace upravovany. Viac o nastroji je v samostatnej podkapitole 2.4.3.
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linux-drivers libcombo swtools
L kernel | libcombo | ethctl
| drivers cs_ident.h cfp2.c
base cv3flash.c cfp2.h
bus.c i2c.c ethctl.c
core.c mdio.c ethctl.h
... phy.c fb_100ge.c
combov3 phy.h fb_10ge.c
cv3.c phydevs.h fb_40ge.c
cv3.h qsfpp.c
sze2cv3.c | _boot.c gqsfpp.h
sze2cv3.h | combo.h | obufctl
| _include | combosix.h | ibufctl
combo6.h | design.c | csbus
combo_cards.h | _xml.c | _csboot
(a) linux-drivers (b) libcombo (c) swtools

Obr. 2.9: Hierarchicka struktira balickov softvérovej ¢asti NetCOPE platformy

2.4.1 Ovladacd linux-drivers

Na obrazku 2.9a je mozné vidief nazorni ukazku adresirovej struktiry ovladacov vyvija-
nych pre COMBO karty pod Linux operacnym systémom. Ovlddace st kompatibilné s Linux
kernel verziou 2.6. Stibory definuji struktiry a funkcie pre pracu s kartou. Ovladace taktiez
obsahujt pravidla pre dynamické pridavanie zariadeni do /dev (combo.udev.rules'), Ma-
kefile stibory (pre tispesné zostavenie bindrnej formy ovladacov automatickymi néstrojmi)
a rozne iné pomocné skripty a definicie vlastnosti kariet. V adresari . /kernel/drivers/base
sa nachadzaji subory definujice zdkladna pracu s kartou ako komunikacia s hostitelskym
systémom pomocou PCI-Express zbernice. Hlavné jadro ovladacov COMBOv3 generacie
kariet sa nachddza v adreséri . /kernel/drivers/combov3. V jadre st implementované po-
trebné funkcie na spravnu identifikaciu karty, identifikovanie verzie firmvérového dizajnu,
rozpoznanie flash paméte, vyber vhodnej metédy pre pristup ku karte a iné. Okrem iného
v jadre sa nachddza sze2cv3 ktorého obsahom je implementéacia rozhrania SZE2 pre rychle
DMA prenosy medzi hostitelskym systémom a kartou. Viac o tejto problematike je v [15].
Jadro taktiez inicializuje interné datové struktury s ktorymi pracuji samotné uzivatelské
nastroje. Adresar ./kernel/include je zamerany na komplexné definicie konstéant kart ako
velkosti adresnych priestorov jednotlivych komponentov a informécie o dizajne kariet.

2.4.2 KnizZnica libcombo

Ovladac¢ linuz-drivers poskytuje zdkladné nizko-tiroviiové funkcie na manipulaciu s kar-
tou a libcombo zabaluje tieto funkcie do vlastnych rozsirenych funkcii a datovych struktiar
vhodnejsich pre uzivatelské aplikacie. Kniznica vytvara akisi medzivrstvu medzi priamym
pristupom uzivatelskej aplikacie ku karte cez ovladace. Zaroven funkcie z kniznice maju
zabranit pouzivatelovi pristupovat do celého adresného priestoru karty. Dévod tohoto opat-
renia je odtienit uzivatela od nizko-trovinovych funkcii, ktoré by mohli sposobit pad aplika-

"Writing udev rules http://www.reactivated.net/writing_udev_rules.html
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cie, pripadne pad celého hostitelského systému. V obrazku 2.9b je mozné vidief adresarovi
strukturu kniznice. Funkcie pre zakladnt pracu s COMBO kartami ako je nacitanie dat
zo zadanej adresy, zapis dat na zadanu adresu, identifikdcia karty, identifikacia dizajnu,
ulozenie dizajnu do karty a rekonfiguracia dizajnu v karte st implementované v stiboroch
najvyssej urovne adresara. Podpriec¢inok ./libcombo/libcombo obsahuje stibory imple-
mentujice pracu s komponentami karty cez rozne rozhrania. Napriklad priaca s MDIO
rozhranim, s I2C rozhranim alebo s rozhranim pre pristup do flash pamite nachadzajtcej
sa na karte. V podpriecinku sa taktiez nachadzaju sibory obsahujice implementaciu funkcii
pre pracu s fyzickou sietovou vrstvou karty (PHY vrstva). Pokial je celd libcombo kniZnica
uspesne skompilovand vzniknt dynamicky zdielané objekty. Bindrna podoba kniznice ma
nézvom libcombo.so.X (.so, z angl. Shared Objects) kde X vyjadruje verziu kniznice. Takto
vzniknutd dynamicka kniznica sa pripoji pri zostavovani danej uzivatelskej aplikacie.

Ako bolo opisané v kapitole 2.1 je niekolko typov COMBO kariet a kazdy typ moze mat
rozne firmvérové konfiguracie. Dizajn karty je pomenovanie konkrétnej konfiguricie karty.
7 principu navrhu sa kazdy dizajn mdéze jednoducho odlisovat. V réznych dizajnoch si na-
priklad rozdielne adresné priestory pre komponenty, iny pocet vstupnych alebo vystupnych
siefovych vyrovnavacich paméti alebo rovnaky pocet paméti ale na roéznych adresach a iné.
Pre spravnu udrzbu dizajnov a zisku prehladu, ¢o ktory dizajn obsahuje vznikol koncept
design.zml.

design.zml je sibor zapisany v Standardnom XML znackovacom jazyku (z angl. eX-
tensible Markup Language) s definovanou Struktirou. Stubor je pouzivany softvérovymi
uzivatelskymi néstrojmi a obsahuje popis adresnych priestorov pre kazdy nachadzajtci sa
komponent vo firmvérovej konfiguracii karty. Pre kazdy dizajn karty existuje samostatny
design.zml. Navrhar firmvéru karty musi vzdy design.xml rucne upravit, aby zodpovedal
upravovanej konfiguracii. Ak by tak nevykonal, mohol by vzniknit konflikt. Pri konflikte by
konfiguracia bola prakticky nepouzitelnd so softvérovymi nastrojmi. Nastroje by nevedeli
aké komponenty sa nachiadzaji na karte a aké adresy z adresného priestoru st pouzité pre
pristup ku komponentom. Ukazkovy priklad design.zml je v prilohe B. Tato bakalarska
praca sa zaoberd odstranenim a nahradou design.xml flexibilnejsim a zaroven automatizo-
vanej$im systémom.

2.4.3 Nastroj ethctl

Pre potreby prace je nutné vybrat nastroj na ktorom by bola ukazand funkcionalita celko-
vého riesenia problematiky. Vybrany nastroj ethctl slizi ako dokaz overenia navrhnutého
systému a zaroven je v nom ukazana zbavena zavislost na design.zml. Dovody vyberu ip-
ravy tohoto nastroja v praci si, ze tento nastroj je komplexny a vyzaduje podporu nemalého
poctu roznych konfiguracii jednotlivych kariet. Z tejto kombinacie vznikla perfektna pri-
lezitost pre vytvorenie nastroja podporujiceho automaticki konfiguraciu FPGA dizajnu
a zaroven upraveny nastroj poslizi ako vzor pre iné nastroje pri ich refaktorizacii v budic-
nosti. ethctl vyuziva aplika¢né rozhranie kniznice libcombo. Pri rieSeni problému prace bude
na nastroji ukazana zbytocna duplicita kédu, ktord bola vyuzitd v doterajsej implemen-
tacii. Samotny néstroj slazi k zisteniu prevadzkovych informéacii o fyzickej sietovej vrstve
nachadzajicej sa na karte. Obrazok 2.9c stru¢ne zobrazuje adresarova struktiru nastroja.
Pre spravnu identifikdciu sietovych vrstiev PMD a PCS/PMA nachadzajuicich sa na karte
vyzaduje aplikacia design.zml. Nastroj je tvoreny z viacerych modulov:

e ethctl — jadro celého ndstroja, obsahuje funkcie na rozpoznanie dizajnu a nasledné
volanie prislusnych funkcii.
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e fb_100ge, fb_40ge, fb_10ge — moduly pre rovnomenné typy kariet, definuji jedi-
necné konstanty a funkcie pre kazdy typ, rovnako implementuji predpripraveni formu
vypisu informécii pre dany typ karty (velka cast kédu je duplicitnd).

e cfp2, gsfpp — sibory obsahujti konstanty a funkcie pre rozdielny pristup k rozliénym
optickym modulom sietovej vrstvy.

Fyzicka sietova vrstva

Pre pochopenie ¢innosti néstroja ethctl je nutné dokladne porozumiet struktire fyzickej
sietovej vrstvy, ktort nastroj konfiguruje, preto je v tejto casti textu detailnejsie popisany
rozbor najnizsej fyzickej sietovej vrstvy. Na kartach rodiny COMBO sa nachadza optické
sietové rozhranie podporujice technolégiu 100G Ethernet. FPGA m4 pristup k siefovému
rozhraniu cez CAUI-4 (4-linkové) elektrické rozhranie alebo CAUI-10 (10-linkové, v pripade
urcitych konfigurdcii COMBO-100G1). Do rozhrania je zapojeny opticky modul (klietka pre
vysiela¢). Opticky modul méze podporovat vysiela¢ (angl. transceiver) typu CFP2, CFP4
alebo QSFP. Moduly pre prislusné vysielace su si navzdjom nekompatibilné, elektricky
a konstrukéne pre dané rozhranie. Napriklad do CFP2 kompatibilného modulu nemézeme
vsunit QSFP vysiela¢. Vysielace sa nasledne este delia na varianty pre Long Range (LR)
a Short Range (SR). Podla pouzitého vysielaca a jeho varianty LR alebo SR a inych para-
metrov sa vyberie dané konfiguracia FPGA. Podla pouzitej konfiguracie FPGA musi dany
nastroj pouzit iny spésob pristupu k adresam vrstvy, ktora prislicha danej karte.
Obréazok 2.10 zobrazuje zjednodusent schému PMD a PCS/PMA vrstvy na karte. PMD
vrstva (v obrdzku nalavo) je sicastou celej ethernetovej fyzickej vrstvy (v obrazku celd

MDIO,
REGARRAY
MDIO / 12C (DMAP)

PCS/PMA [

opticka linka

linky
(mézu byt fyzicky
N poprehadzované) >

Obr. 2.10: Zjednodusena schéma PMD a PCS/PMA vrstvy na COMBO Kkarte
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modra vrstva), taktiez oznacovanej ako PHY. Fyzickd sietova vrstva standardného modelu
OSI popisuje fyzické a elektrické parametre prenosu dat, rozloZenie pinov na konektoroch,
napitia a impedancie prenosu a Specifikidcie kablov. Stcastou PHY vrstvy okrem PMD
vrstvy je aj PCS/PMA vrstva. Tato vrstva (v obrazku napravo) zodpovednd za kédo-
vanie/dekédovanie prenosu a synchronizacii dat. V.COMBO karte sa pre pristup k sta-
vovym a riadiacim registrom PMD a PCS/PMA vrstvy optického modulu (horna cast
obrazku) pouziva MDIO (z angl. Management Data Input/Output) alebo I12C (z angl.
Inter-Integrated Circuit) zbernica, pripadne priamy pristup k registrom pomocou DMAP
(direct map, priamy pristup do registrov cez namapované adresy v hostitelskom pocitaci).
Tieto registre napriklad obsahuju informécie o teplote vysielaca, o stave konkrétnej linky
¢i je zapnutd alebo vypnutd, pocet BIP chyb v prijatych ddtach na linke (z angl. Bit-
Interleaved Parity Error Rate) a iné. Cely princip fyzickej sietovej vrstvy je na zaciatku
vstupom optickej linky do PMD (opticky sietovy kabel zapojeny do vysielaca na karte),
nasledne je opticky signdl transformovany do elektrického signalu, ten je dalej modulovany
a dekédovany PCS/PMA vrstvou a na vystupe je sietovy opticky kanal.

2.5 Analyza problémov

Najvac¢sim problémom spojenym s aktudlnym systémom rekonfiguracie néstrojov pri zmene
firmvéru FPGA COMBO kariet v pouzitych projektoch je vyuzitie design.zml. Nasledu-
juci text zhrnuje niekolko dovodov preco je design.zml nedostacujiice rieSenie a treba najst
nadhradu. Aktudlny vyvojovy cyklus firmvéru spojeného s design.xml vyzerd priblizne na-
sledovne. Navrhar firmvéru vytvori dizajn v ktorom si napriklad zmenené adresy kompo-
nentov (priklad, sietové vyrovnavacie paméte IBUFy sa nachddzaji na inych adreséch ako
v predchadzajicom dizajne tej istej konfiguracie). Kedze je rozpoznanie spravnych adries
pre uzivatelské nastroje odkazané na popis hardvéru vo forme design.zml, navrhar musi
taktiez zmenif ruc¢ne popis adries komponent v stbore design.xml. Zmena dizajnu moze
ovplyvnit viacero variant dizajnov tej istej karty a pre kazda variantu treba design.zml
opravit (Priklad: zmena adresy 100G IBUFu, musi zodpovedat zmene design.zml pre LR4,
SR10 variantu 100G1 karty. Nésledne sa celd zmena musi prejavit aj v projektoch NIC,
HANIC a SDM ktoré tito kartu 100G1 s 100G IBUFom pouzivaji). Vznika vysoka prav-
depodobnost, ze navrhar zabudne upravit modifikaciu na viacerych miestach.

V pripade ze by navrhar zabudol pozmenit dany design.xml a pouzil by nastroj na pracu
s danym komponentom, vycitané data by boli neplatné. V najhorSom pripade by mohlo
dojst k pristupu na nepovolent adresu a padu celého hostitelského systému (ak by této
situdcia nebola oSetrend v jadre OS). Ako bolo ¢iastocne naznacené, dalsi problém spociva
v tom, ze pre dand rovnaku hardvérovi konfiguraciu by mohli byt zmenené len minoritné
vlastnosti firmvéru (pozmenené adresy, rozne verzie pouzitych komponentov a iné). Pre
kazdu konfiguriciu treba mat vytvoreny prislusny design.zml, ktory sa musi distribuovat
spolu s konfiguraciou. Problémom design.xml je aj v jeho ,plochom® dizajne struktury, ktory
nedovoluje definovat hierarchickiu struktiru a vztahy medzi komponentami (referencie kde
jeden komponent odkazuje na druhy). Ako priklad méze byt, ze na najvyssej urovni FPGA
sa nachadzaju sietové porty. Porty sa skladaji z viacerych sietovych liniek a ku kazdej linke
existuje prislusnd vyrovnavacia pamit IBUF, OBUF. Tuato struktiru je takmer nemozné
popisat v design.xml jedna k jednej. Vyjadrovacia schopnost stc¢asného XML popisu je
nedostacujuca. Posledny problém je spojeny so samotnymi néastrojmi. Napriklad projekt
HANIC a SDM maju paketovy filter, ktory je konfigurovatelny nastrojom. Tieto filtre su
firmvérovo implementacne totozné, avsak odlisuju sa generikami VHDL (kazdy filter ma
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int adresu, iné velkosti blokov a podobne). Samotny nastroj na spravu konfiguracie filtra je
v podstate tym paddom rozdvojeny (duplikovany) pre HANIC a pre SDM. Néstroj pristupuje
rovnako k obom filtrom ale potrebuje rozpoznat iné hardvérové komponenty. Tento problém
zovSeobecnenia (nastroj nie je obecny) vyplyva z historickéj implementécie ale je taktiez
spojeny s vyuzitim design.zml struktiry. Problém duplicity sa vyskytuje aj v nastroji ethctl,
viac o rieseni bude v implementacnej casti prace.

Zhrunutie problémov v piatich bodoch:

1. Nutnd rucénd uprava design.zml zaroven so zmenou vykonanou pre firmvér karty.
2. Existuje viacero verzii design.zml.
Problém distribicie design.zml spolu s konfigurdciou.

Neexistujuca hierarchicka struktara v design.zml.

ok

Duplicita kédu niektorych uzivatelskych nastrojov pre pracu s kartou.

Na zaklade vyssie spomenutych problémov vyplynulo, Ze sa treba zamerat na odstrane-
nie design.zml v ktorom tkvie slabina doterajsieho systému rekonfiguracie nastrojov v da-
nych projektoch NIC, HANIC a SDM. Pre riesenie podobného problému existuje v linuxo-
vom jadre systém Device Tree, ktory je vyuzivany pre automatické rozpoznanie hardvérovej
platformy a prislusnych periférii. Systém sltzi napr. pri rozpoznani a vyuziti spravnych mo-
dulov na pracu s ARM platformou alebo PowerPC. Nasledujica podkapitola sa preto venuje
rozboru Device Tree Struktury.

2.6 Device Tree

Device Tree (slovensky, strom zariadeni) je datova Struktira popisujica dostupny hard-
vér, ktorj méze jadro operacného systému plnohodnotne vyuzit. Struktira bola navrhnuté
ako rozsirenie Open Firmware [1]. Specifikdciu Device Tree zastresuje samotna linuxova
komunita a organizicia DeviceTree.org’. Pred $pecifikovanim a nasadenim Device Tree
do prevadzky, ktoré sa uskutocnilo v poslednych rokoch boli vSetky potrebné informaécie
o hardvéri obsiahnuté v samotnom linuxovom jadre. To znamen4, Ze jadro malo informacie
o adresnych priestoroch, paméatovych miestach, obslih preruseni, ¢i informécie o periférnych
zariadeniach na ¢ipoch ktoré sa nachadzali v platforme. Tento pristup v podstate fungoval
len v plne podporovanych platforméch a zriedka jadro tspesne rozpoznalo vsetky dostupné
komponenty platformy. Vzhladom na skutocnost, ze popis kazdej hardvérovej platformy bol
vlozeny do jadra, tak bootloader (zavadzac¢) mohol povedat jadru nad ktorou platformou
je spusteny. Jadro potom vnutorne vyhladalo vhodné parametre platformy a mohlo ich
pouzit na zaistenie plného vyuzitia dostupného hardvéru. Toto riesenie ale nebolo dosta-
tocné. Prvym problémom je, Ze v poslednej dobe doslo k stale narastajicemu poc¢tu malych
mikropocitacovych dosiek, kazdd s vlastnou sadou hardvéru. Prikladom mézu byt dosky
Beaglebone Black® alebo Raspberry Pi*. Jadro muselo obsahovat informécie o vsetkych
platformach a samotné jadro zacalo naberat (nabobtnat) na velkosti. Druhy problém je spo-
jeny s tym, ze linuxové jadro je centralne udrziavané a vydava sa postupne vo verziach. Pre
spravcov jadra sa tempo ustaviéného pridavania Specifikdcii platforiem stalo neinosné. Oba

*https://www.devicetree.org
3https://beagleboard.org
‘https://www.raspberrypi.org
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meno uzlu
‘ l_ adresa jednotky (Cislo)
/A r nazov vlastnosti

node@0 {
) a-string-property = “A string”; <+— hodnota vlastnosti (retazec)
viastnosti uzlu a-string-list-property = “first string”, “second string”;
node@0 a-byte-data-property = [0x01 0x23 0x34 0x56];

child-node@0 { L_ prazdna vlastnost L hodnota (retazec bajtov)
first-child-property;
second-child-property = <1>; <+— hodnota vlastnosti (Cislo)
a-reference-to-something = <&nodel>;
};
t phandle (referencia
child-node@l { odkazujuca sa na iny uzol)
Vi | prazdny synovsky uzol

’

navestie referencie
L nodeil: node@l { 4 bunky s 32-bit hodnotami
an-empty-property; l
a-cell-property = <1 2 3 4>;

child-node@0 {
version = <0x5647> <— hodnota (Cislo v hexadecimalnom tvare)

Obr. 2.11: Popis zakladnej struktary Device Tree

tieto problémy dali za vznik komunity, ktord mala navrhnif rieSenie problémov. Vzniklo
Device Tree, ktoré je v stcCasnosti existujice funkcné riesenie a pouziva sa napriklad pri
nasadeni ARM procesorov v systémoch alebo v PowerPC architektire.

Nasledujuica ¢ast textu je zaloZend na poznatkoch zo Specifikécie Device Tree [9] a doku-
mentov venujicim sa Device Tree [12] a [1]. Zakladnd Struktira Device Tree s legendou je
zobrazend na obrazku 2.11. Struktiira je zloZend z uzlov (v podstate strom uzlov). Jednot-
livé uzly moézu byt do seba vnorené, ¢im vytvaraja hierarchicki podobu. V principe kazdy
uzol zodpoveda nejakej hardvérovej casti platformy. Uzol musi mat svoje unikdtne meno.
Ak by mali dva uzly rovnaké meno vznikol by konflikt a jadro by sa nevedelo rozhodnit,
ktoré parametre st platné pre dant ¢ast hardvéru. Uzly obsahuji vlastnosti (parametre).
Samotna vlastnost sa sklada z mena a prislichajicej hodnoty. Hodnoty vlastnosti mézu byt
retazce, ¢iselné hodnoty v réznych forméch zapisu, bunky hodndét, atd.

Existuja 3 Specidlne vlastnosti. Prva vlastnost je takzvany phandle. V podstate sa
jedné o referenciu, ktora sa odkazuje na iny uzol v hierarchickom popise. Dalsia $pecidlna
vlastnost, ktord sa moéze nachadzat v uzle je reg. Vlastnost popisuje pristup do paméte,
vzdy sa skladé z adresy a velkosti adresného priestoru paméte. Poslednd specialna vlastnost
vyjadruje compatible. Tato vlastnost vyjadruje kompatibilitu jednotlivych casti hardvéru
s danym systémom. Obsahuje textovy retazec vo forme ,<vjrobca>,<model>“. Je doblezité
specifikovaf presné zariadenie a zahrnif meno vyrobcu a model aby sa zabranilo kolizidm
v mennom priestore jadra opera¢ného systému. Jadro pouzije ttto vlastnost o kompatibilite
na rozhodnutie ako mé byt dany hardvér obsluhovany.
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Doteraz sme popisovali Device Tree ako textovy retazec parametrov (koncovka siboru
.dts) ale samotny Device Tree popis, ktory dokaze linuxové jadro spracovat je bindrny
subor, typicky konciaci s koncovkou .dtb. Bindrny stibor obsahuje bajt kéd (podobny Java
alebo .NET), ktory jadro dokéze interne spracovat vlastnym interpretom. Skutocnost, Ze
Device Tree je v bindrnej forme implikuje fakt, ze musi existovat kompilator, ktory do-
kaze skonvertovat zadani konfigurdaciu Device Tree do binarnej podoby. Takyto kompilator
existuje avSak nie vsetky linuxové distribticie ho obsahuju v zdklade. Verejne dostupny
oficidlny kompilator sa nachddza na GitHube’. Kompilétor dtc (z angl. Device Tree Compi-
ler) je napisany v jazyku C a dokaze konvertovat Device Tree z textovej formy do bindrnej
podoby a naopak. Okrem kompilatora je taktiez dostupnd kniznica libfdt, ktora slizi na
¢itanie a manipuldciu s bindrnou formou Device Tree (parsovanie a ziskanie parametrov
jednotlivych uzlov).

Shttps://github.com/dgibson/dtc
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Kapitola 3

Navrh systému

V tejto kapitole sa nachadza navrh nového systému pre dosiahnutie automatickej konfigura-
cie obsluznych nastrojov, ktory vychadza z teoretickych poznatkov popisanych v samostat-
nej kapitole 2. Navrh systému je uréeny ako ndhrada starého neflexibilného systému, ktory
sa pouziva v projektoch NIC, HANIC a SDM. Hlavnym cielom néavrhu je zbavit sa zasta-
ralého design.xml, ktory musi vyvojar vidy ruc¢ne upravovat pri zmene firmvéru. Nahradou
design.xml je Device Tree popis, ktory odstranuje tieto nedostatky.

Kapitola je rozdelend do troch podkapitol. V prvej podkapitole 3.1 je rozbor pozia-
daviek na novy systém, ktory vychadza z analyzy problémov vznikajicich v doterajSom
systéme. Podkapitola 3.2 je zamerand na popis Strukttry firmvérovej konfiguracie a ako
je vObec mozné abstraktne popisat tento firmvér. V podkapitole je taktiez opis siicasnej
struktiry design.zml a vytvorenie navrhu Device Tree, ktory by mal zachovat tento popis
a logiku firmvérovej konfiguracie. Posledna podkapitola 3.3 nasledne nadvéizuje na pozia-
davky systému a zameriava sa na vyriesenie problému zakomponovania Device Tree popisu
do sucasného prekladového systému NetCOPE.

3.1 Poziadavky na novy systém

7 podkapitoly 2.5 vychadza pat zédkladnych problémov stcasného systému. Prva velmi ne-
gativna vlastnost systému je, ze kazda prejavena zmena v konfiguracii hardvéru sa musi
rucne zapisat do popisu hardvéru (design.zml). Poziadavka na novy systém, vyplyvajica
z tohoto problému, by mala byt snaha o ¢o najvicsiu integraciu automatického generovania
popisu na zaklade vykonanych zmien a ulah¢it tak pracu ndvrharovi firmvéru. Nové riesenie
vyzaduje upravu v prekladovom systéme NetCOPE, tak, aby sa popis firmvéru generoval
automaticky. Pokial vyvojar urc¢i adresu komponentov v rdamci Struktary firmvéru, v pre-
kladovom systéme je mozné tuto informéaciu vyuzit. Okrem vytvorenia samotného firmvéru
sa taktiez vygeneruje popis firmvéru. Navrhdar nemusi informéciu o adresich duplicitne
uvadzat na viacerych miestach.

Dalsfm problémom aktualneho systému je, Ze existuje viacero verzif popisu hardvéru
(viacero design.xzml). Tieto design.zml su v zédklade totozné, popisuju ten isty typ karty, ale
odlisuju sa v aplikécii pre pouzité projekty NIC, HANIC a SDM. Cielom nového systému
by malo byt dosiahnutie jednotného popisu pre vsSetky karty. RieSenie opéf odstranuje dup-
licitu. Tym, Ze popis rovnakych ¢asti firmvérového projektu bude jednotny a na jednom
mieste. Odstrani sa problém, ze v sicasnom systéme sa pri kazdej zmene spolocnej Casti
firmvérovych projektov museli modifikovat jednotlivé hardvérové popisy projektov. Popis
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musi byt taktiez hierarchicky. Prikladom moze byt skutoc¢nost, Ze na karte sa nachadza sie-
tové rozhranie. Rozhranie je tvorené z niekolkych siefovych liniek. Linky sa zase skladaju zo
styroch zakladnych vrstiev: vstupnd vyrovnévacia paméit (IBUF), vystupnd vyrovnavacia
paméat (OBUF), fyzickd sietova vrstva linky (PCS/PMA) a fyzicka sietova vrstva prenosu
(hardvérovy modul optického vysielaca [transceiver], PMD vrstva). Pristup k fyzickej sie-
tovej vrstve je tvoreny pomocou Specifikovaného radica. Takéto delenie komponentov by
mohlo dalej pokracovat do eSte mensich podkomponentov z ktorych sa skladaji hlavné
komponenty a ich vrstvy atd. Jednotlivé komponenty v popise maju logické suvislosti me-
dzi sebou a navzdjom na seba nadvizuji. V sticasnom systéme je ale moznost takéhoto
hierarchického popisu neuskutocnitelnd. Novy systém by mal mat moznost zapisat hierar-
chiu komponentov.

Nedostatkom stcasného systému je taktiez nutnost distribuovat popis design.zml spolu
s firmvérom ako dva samostatné sibory (design.zml a bitstream konfigurdcia). S takouto
distribuciou vznikaju problémy nekompatibility, ak by stibory neboli totozné, tj. design.zml
popisuje ini hardvérova konfiguraciu. Tato skutocnost by mala byt taktiez riesena v no-
vom systéme ako priame zakomponovanie popisu do firmvéru. Ako posledny bod analyzy
stucasného systému je, ze v softvérovom jadre projektov sa nachadzaji néastroje, ktoré maju
¢ast kédu duplicitnd. Odstranenie duplicity sa zabezpedi prepisanim nastrojov, ktoré budu
fungovat na novom systéme. Navrhnuty systém by mal byt overeny pre zhodnotenie celkovej
funkénosti. Overenie systému zacinajic od samotného prekladu a vytvorenia popisu a kon-
figuracie dizajnu, az po otestovanie nastroja a jeho kompatibility s vytvorenym popisom.

Zhrnutie poziadaviek, ktoré by mal novy systém spinat v piatich bodoch:

1. Automatické generovanie popisu na zaklade firmvéru karty.

2. Jednotny popis pre vSetky karty (Struktira totoznéd pre vSetky karty a projekty).

3. Distribuovat popis priamo s firmvérom (popis priamo zakomponovany v konfiguracif).
4. Hierarchicky popis komponentov.

5. Overenie funkénosti systému na ukazkovom nastroji ethctl.

7 vyssie popisanych poziadaviek vychadza navrh celého systému. Najprv navrhom archi-
tektury a potom navrhom implementécie, ktoré sa zaoberaji sicasnym systémom a struk-
tarov design.zml. 7 analyzy systému sa vyvodia potrebné zmeny v systéme, ktoré budu
musief byt vykonané pri samotnej implementacii.

3.2 Navrh architektiary

Navrh architektiry nového systému je zalozeny na rozbore struktiry sticasného popisu hard-
véru (design.zml) a na myslienkach vytvorenia popisu ktory bude zodpovedat abstraktnému
modelu karty a jej komponentov. Ako bolo naznacené vyssie v poziadavkach na novy sys-
tém, popis firmvérovej konfiguracie kariet nie je trividlny problém, pretoze karta obsahuje
viaceré komponenty. Komponenty sa mozu delit na podkomponenty a tie sa nasledne mézu
dalej delif na mensie logické celky atd. Usporiadanie komponentov je hierarchické a tomu
by mal zodpovedat aj dany popis ku karte. Podoba stc¢asného popisu vo forme design.xml
sa nachadza v prilohe B. Je zrejmé, Ze popis bol navrhnuty pre svoju jednoduchost a ticel
popisu komponentov. Na zaciatku suboru sa nachadza zahlavie, ktoré informuje o nazve
dizajnu, informéacie o autorovi dizajnu a typ karty s FPGA ¢&ipom pre ktord bol dizajn
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Obr. 3.1: Hierarchicky strom popisujici komponenty firmvérovych dizajnov

vytvoreny. Po zahlavi sa nachadza firmvérovy blok. V tomto bloku st zahrnuté jednot-
livé komponenty. Zakladom vsetkych dizajnov projektov je NetCOPE platforma a ta sa
skladé z fwbase jadra (firmware base). Vo fwbase st implementované vSetky potrebné kom-
ponenty z ktory sa skladd karta. Prekladovy systém zariadi, aby boli tieto komponenty
pouzité v dizajne pre urcent kartu. Kazdy dizajn méa v zdklade pouzité potrebné kompo-
nenty zhodné pre dany typ karty. Co odlisuje funkcionalitu dizajnu (samotné projekty NIC,
HANIC a SDM) je, ze kazdy komponent je inicializovany s inymi parametrami. Kompo-
nenty su napriklad na inych adresach, maju iné pocty vyrovnavacich paméti, rézny pocet
siefovych kandlov, atd. Jednotlivé projekty taktiez pouzivaju rozdielne pridavné kompo-
nenty. V obrazku 3.1 je zobrazena zakladnd struktira komponentov fwbase v hierarchickom
strome.

Dizajn (konfiguricia) kazdej karty je tvorend v podstate niekolkymi hlavnymi sticastami:

e idcomp komponent sliziaci pre zakladnu identifikaciu karty, v komponente su za-
znacené verzie karty, verzie dizajnu a iné.

e boot komponent (bootfpga), implementovany radi¢ na tispesnu rekonfigurciu a spus-
tenie samotnej karty a nacitanie dizajnu.

e dma komponent (dma_bus) ma na starosti DMA prenosy medzi kartou a hostitel-
skym systémom (radi¢ DMA). Tento komponent je zlozeny z viacerych blokov, ktoré
popisuju jednotlivé DMA kandly. Napriklad rz0 znaci nulty vstupny (receive) DMA
kandl a tz0 nulty vystupny (transmit) DMA kanél. Karta m4a viacero DMA kandlov.

e mac komponent (network module), MAC vrstva karty. St v nej implementované
vstupné a vystupné siefové vyrovnavacie paméte (IBUFy a OBUFy)

e pcs/pma komponent (eth_phy), obsahuje implementaciu fyzickej sietovej vrstvy pre
jednotlivé sietové kanaly. Tato vrstva vyuziva komponenty, ktoré implementujui radice
pre pristup do pamite napr. MDIO radi¢, I2C radi¢ alebo priame mapovanie registrov
do adresného priestoru. Tieto radice pristupuju do vrstiev, ktoré reprezentuji samotné
vrstvy PMD, PMA a PCS.
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e iné okrem popisanych komponentov sa v dizajne nachadzaju aj iné doélezité sucasti
tvoriace dizajn karty. Napriklad implementuji rozne radice pre rozdelenie adresného
priestoru karty, jednotka generujica casové znacky a iné. Okrem hlavnych kompo-
nentov su vo fwbase implementované aj najzakladnejsie podkomponenty z ktorych st
tvorené vyssie abstraktnejsie komponenty. Napriklad rézne implementacie pristupo-
vych radicov, zasobnikov, atd.

Na zaklade ziskanych poznatkov zo struktury design.zml a z faktov, ktoré sa javia ako
vhodné pre popis firmvéru a jeho hierarchického rozlozenia sa pouzije pre ndvrh nového
popisu uz existujuci a funkény systém popisu Device Tree. Device Tree riesenie posky-
tuje moznosti aplikovania vsetkych poziadaviek na novy systém. Dovoluje predovsetkym
automatické generovanie popisu az po hierarchicky popis komponentov. Cast vzniknutej
Device Tree struktury je zobrazend na obrazku 3.2. V obrazku je naznacend zakladna
kostra popisu karty. Kazdy komponent je reprezentovanym samostatnym uzlom Device

/dts-v1/;
/ {
firmware {
design-name = "NIC";
build-time = <0x59634386>;

mac: mac_module {

ibuf0: ibuf0 {
compatible = "netcope,ibuf";
type = "xgmii";
version = <0x1>;
reg = <0x8000 0x200>;
mtu = <0xfe0>;
linux,phandle = <0x1>;
phandle = <0x1>;

};

};

eth0 {
compatible = '"netcope,eth";
pmd-name = <&pmd0>;
pmd-params {
lines = <3 1 2 0>;
s
pcs = <&pcspmal>;
ibuf = <&ibuf0>;
obuf <&obuf0>;

Obr. 3.2: Cast struktiry Device Tree popisujtica komponenty NIC projektu
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Tree struktury. V obrazku sa popis skladd z hlavného uzla (firmware), ktory obsahuje
vSetky ostatné komponenty karty (poduzly). Popis ¢iastoéne vychadza aj z pouzivaného
design.xml. Prvy zobrazeny komponent je mac vrstva s jednou vstupnou vyrovnavacou pa-
métou (IBUF). Tento popis sedi na spomenuty hierarchicky strom a je teda zrejmé, ze je
mozné dosiahnut hierarchické usporiadanie komponentov v popise. Dalsou vyhodou popisu
je moznost odkazovat komponenty na iné komponenty. Specifikicia Device Tree povoluje
odkazovanie sa na uzly pomocou phandle. Prikladom takéhoto chovania méze byt na karte
napriklad sietovy kandl (v obrézku eth0). Sietovy kanal sa sklada zo Styroch vrstiev (kom-
ponentov). Vrstvy PMD (opticky sietovy modul, transceiver), PCS/PMA a MAC vrstva
skladajica sa z siefovych vyrovnavacich paméti. Siefovy kanal v popise je uzol obsahu-
juci styri vlastnosti a tie sa odkazuji na prislusné uzly vrstiev. V obrazku je c¢ervenou
farbou oznacend vlastnost compatible. Tato vlastnost je dolezitd z pohladu kompatibility
softvérovych nastrojov. Vlastnost popisuje komponent, ktory je sucastou NetCOPE plat-
formy a v konkrétnom pripade na obrazku sa jedna o vstupnu siefovil vyrovnavaciu pamét
(IBUF). Pouzitie vlastnosti spo¢iva v rozpoznani spravneho komponentu, ktory je vyzado-
vand pre pracu s nastrojom. Vyvoj findlnej podoby struktiry bol iteracny proces. Prvotna
podoba popisu PCS/PMA vrstvy jednotlivych kariet sa blizsie nachddza ako samostatny
stubor karty navrh_ popis_ pcspma.dts prilozeny na paméfovom médiu. Findlna po-
doba Device Tree popisu pre konkrétnu COMBO kartu 100G1 v konfiguracii 100G1__LR4
je v prilohe C. Popisy st vytvorené aj pre iné COMBO karty (v prilohe je uvedend len
tato jedna konfigurdcia). Ostatné firmvérové popisy pre karty sa nachidzaji v prilozenom
paméatovom médiu.

3.3 Navrh implementacie

Struktira navrhnutého popisu je vytvorena v podobe Device Tree. Dalsim krokom, ktory vy-
chadza z poziadaviek je zakomponovanie samotného popisu do firmvéru. Stucasny design.zml
nie je ziadnym sposobom vytvarany automatizovane. Popis je jednoducho vytvoreny rucne
navrharom ako textovy XML stubor podla specifikicie. Pre zarucenie jednotného popisu
vSetkych kariet a ich konfiguracii je tento spdsob ale nevhodny. Sposob ako zaintegrovat
popis do firmvéru je pridanie samotného popisu uz do fazy tvorby samotnej konfiguracie
karty. Tato faza je zabezpecena v prekladovom systéme Net COPE. Prekladovy systém Ne-
tCOPE je tvoreny Tcl skriptami, ktoré sa iterativne volaji medzi sebou a postupne vyberaji
a inicializuji komponenty, ktoré sa pouziju pri FPGA syntéze. Nésledne st vSetky zahrnuté
komponenty, z ktorych sa ma vytvorit konfiguracia karty, vysyntetizované nastrojom Xilinx
Vivado. Nastroj Vivado po tspesnej syntéze a optimalizacidch ciest vytvori samotnu finalnu
konfiguraciu v podobe bitstream stiboru.

Obrazok 3.3 zobrazuje navrh postupu generovania Device Tree popisu priamo zakom-
ponovaného v konfigurdcii karty. Cely navrh spociva v tpravach prekladového systému
NetCOPE a jeho sucasti. Postup je rozdeleny do piatich faz. Najprv sa v prekladovom sys-
téme upravia Tcl skripty jednotlivich modulov (komponenty z ktorych je tvorend karta).
Tcl skripty modulov budt tvorit celky Device Tree popisu. Hlavny modul tieto celky spoji
do samostatného Device Tree popisu v textovej podobe. Néasledne sa pouzije kompilator
Device Tree dtc pre upravenie formy popisu a overenie platnosti samotného popisu. Tex-
tovd forma Device Tree (.dts) sa kompildtorom prevedie do bindrnej podoby Device Tree
blob (.dtb). Na blob podobu sa pouzije kompresny algoritmus LZMA /LZMA2 pre usSetre-
nie pamétového miesta. Vysledkom celého generovania je vytvorenie VHDL suboru, ktory
obsahuje binarnu podobu Device Tree popisu. Stbor je pridany do firmvérovej konfiguracie
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Obr. 3.3: Postup generovania Device Tree popisu

a je spolu vysyntetizovany s inymi modulmi tvoriacimi kartu. Tym paddom je zabezpecené,
ze samotna konfiguracia obsahuje aj popis. Popis je pristupny na zvolenej adrese vo forme
pamétového miesta obsahujiceho déta.

V obréazku 3.4 je zobrazend struktira propagacie vytvoreného dizajnu s popisom do vys-
sich softvérovych vrstiev. Ovlada¢ deteguje kartu (Tava cast obrazku) a zisti, Ze obsahuje
platny Device Tree popis. Tento popis vycita zo zvolenej adresy pamatového miesta dizajnu.
Vy¢itany popis Device Tree je skomprimovany vo forme bindrneho blobu (fdt blob). Ovla-
da¢ ho najprv musi dekomprimovat a nésledne sprostredkuje prislusné data uzivatelskému
priestoru softvéru. Kniznica libcombo, ktora sluzi ako medzivrstva medzi jadrom a softvéro-
vymi nastrojmi, popis zahrnie do internej softvérovej datovej Struktary. Datova struktira
vyjadruje COMBO kartu a jej stcasti. Kniznica taktiez zaobaluje kniznicu libfdt, ktora po-
skytuje funkcie na pracu s Device Tree popisom. Samotny softvérovy nastroj si dany popis
spristupni pomocou polozky v datovej struktire a méze vyuzivat funkcie na pracu Device
Tree. Zmeny propagéacie popisu museli byt implementované v softvérovej casti NetCOPE
platformy.

. dekomprimovanie,
rozpoznanie karty k X , .
_______________ spristupnenie spristupnenie
""""" .. vycitanych ddt z ddtovej Struktiiry
4 karty
Ovladac jadra libcombo Sw nastroj
Dizajn karty skomprimovany > obsahuje > 3
(s Device Tree datova fdt blob libfdt kniznicu _ == préaca s fdt
popisom) cesta T

libfdt funkcie na
pracu s Device Tree
Struktirou

fdt v datovej
Struktare

Obr. 3.4: Propagéacia popisu do softvérovych vrstiev systému
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Kapitola 4

Implementacia

Kapitola popisuje postup samotnej implementacie celého systému, ktord vychadza z pred-
chadzajicej kapitoly venujicej sa navrhu systému. V kapitole st zahrnuté zmeny, ktoré boli
implementované do prekladového systému NetCOPE. Zmeny sltzia pre vytvorenie funkc-
ného dizajnu s danym Device Tree popisom firmvéru. Samotné modifikacie boli implemen-
tované postupne v poradi od najnizsej vrstvy (tvorba dizajnu) az po tpravu softvérového
néstroja v silade s hierarchiou systému. Kapitola je tak rozdelena do styroch podkapitol.
Najprv zacinajuc popisom modifikacii a pridanim Tcl skriptov do prekladového systému
— podkapitola 4.1, nasledne podporou Device Tree v samotnom ovladaci pre jadro OS —
podkapitola 4.2, potom spristupnenim Device Tree popisu uzivatelskym aplikidcidm pomo-
cou libcombo kniznice — podkapitola 4.3 a na zaver upravou ukézkového néastroja ethctl pre
overenie funkénosti a nazornd ukazku funkcénosti systému — podkapitola 4.4.

4.1 Prekladovy systém, zaintegrovanie Device Tree popisu

Téato podkapitola rozsiruje a vychadza z informacii zahrnutych v podkapitole 3.3. Do pre-
kladového systému NetCOPE bolo implementované automatické generovanie Device Tree
popisu, ktory je priamo zakomponovany do prislusnej hardvérovej konfiguracie. Pre do-
siahnutie tohoto ciela sa museli pridat a modifikovat existujice Tcl skripty prekladového
systému. Cely prekladovy systém NetCOPE platformy so vSetkymi potrebnymi stucastami
a komponentami na vytvorenie funkéného dizajnu sa nachddza v prie¢inku fwbase (firmware
base). V obrazku 4.1 je naznacend Struktira priecinku fwbase. Cely priec¢inok je prilis kom-
plexny a rozvetveny, preto z tohoto dévodu je zobrazena len urcitéa cast na vytvorenie hrubej
predstavy o prekladovom systéme NetCOPE. V obrazku st farebne oznacené sicasti, ktoré
boli pridané a modifikované v systéme. Stibory oznacené Cervenou farbou existovali v sys-
téme, boli len mierne pozmenené. Tieto stibory st Modules.tcl. Modules.tcl maji na starosti
zahrnut a inicializovat vsetky potrebné podkomponenty, ktoré tvoria cely dizajn karty, cely
komponent atd. Stibory st previazané a volaji sa iteracne, vnorenim hlbsie do hierarchie
struktir komponentov. Hlavny Modules.tcl pre konkrétny projekt a konkrétnu kartu sa
nachédza napriklad v /fwbase/application/nic/40g2/top/. Tento skript nasledne vola
postupne vsetky Modules.tcl podkoponentov. Zmena Modules.tcl spoéiva v pridani riadku:

source $PROJECT_PKG_BASE/DevTree.tcl

ktory vravi Ze sa ma vo faze prekladu daneho komponentu alebo vacsieho celku, taktiez
zahrnit skript DevTree.tcl. Prikaz sa ¢iastocéne odliSuje podla umiestnenia komponentov.
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B8 o Y- V- = R zaklad firmvéru kariet

L application ...ooiiiii e e aplikacné jadro dizajnov
S < 2 jadra pre jednotlivé karty 40G2, 100G1, 100G2

| 40g2
PRE. oo v podprie¢inku si uzivatelské konstanty konfiguracie

combo40g2_user_const.vhd
combo10g8_user_const.vhd
DevTree.tcl

top........ hlavna cast TOP z ktorej sa vola make pre vytvorenie dizajnu
Makefile
Vivado.tcl
Modules.tcl
DevTree.dtsS cvvreernnnerennnnnnnn vygenerované pocas tvorby dizajnu
DevTree.vhd .....covvuunnnnnnn... vygenerované pocas tvorby dizajnu
L 1008 e e totozna Struktura ako v 40g2
| _hanic..... okrem NIC existuje aj HANIC a SDM (logickd struktira je rovnaka)
| _ndk.............. implementované komponenty nachadzajice sa v dizajnoch kariet
| 40g2
L src

Modules.tcl
DevTree.tcl
e 11« T jednotlivé komponenty kariet
| netcope_adc
Modules.tcl
DevTree.tcl
netcope_adc.vhd

| _dma_bus.... komponenty obsahuji Tcl skripty a implementaciu VHDL
Modules.tcl
DevTree.tcl

| network_mod
| _eth_phy
S 010 - s logicky princip struktiary ako pri karte 40g2

| _common.......... spolo¢né komponenty, ktoré su zdielané naprie¢ konfiguraciami

nic........ zakladnd sietova vrstva kariet, obsahuje viacero komponentov
Lg,cgmii ........................... CGMII media independent interface

kModules.tcl
DevTree.tcl

| _build
L,DevTree.tcl

Obr. 4.1: Priec¢inok fwbase NetCOPE platformy
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DevTree.tcl sibory boli pridané do prekladového systému a s oznacené zelenou farbou.
Tieto stbory si Tcl skripty, ktoré generuju samotny Device Tree popis pre dany kompo-
nent (uzol Device Tree Struktiry) v ktorom sa nachadzaju. Skripty obsahuji rézne funkcie
s premennym poc¢tom parametrov, napriklad:

proc dts_build_netcope {}{};

proc dts_network_mod {pcs_pma base ibufE obufE mtul mtuO}{};
proc dts_pcs_pma_100gl {pcs_pma eth_base}{};

proc dts_eth_chnls {pcs_pmal}{};

proc dts_ibuf_cgmii {no base mtul}{};

Kazda funkcia generuje vlastni cast popisu Device Tree. Funkcie generuji popis v textovej
podobe a ndvratové hodnoty funkcii si textové retazce. Textové retazce sa v hlavnom mo-
dule spoja vo funkcii dts_build_netcope{} a vytvoria cely findlny popis tvoreny vsetkymi
uzlami. Takto vytvoreny popis ma podobu ako je znazornené v prilohe C. Do prekladového
systému sa teda zaintegrovalo paralelné generovanie popisu sicasne s tvorbou a syntézou
firmvéru, uz s vyuzitim predpripravenej hierarchie volania komponentov a podkomponentov
pomocou sucasného systému NetCOPE (Modules.tcl).

Takto vytvoreny Device Tree popis ale nie je zahrnuty priamo vo firmvéri konfigura-
cie. Vytvoreny je len textovy sibor DevTree.dts, v obrazku oznaceny olivovo zelenou far-
bou. Ako vyplyva z ndvrhu v obrazku 3.3, tento subor je prevedeny z textovej podoby
(.dts) pomocou dtc kompildtora do binarnej podoby (blob, .dtb). Na vytvoreny Device
Tree blob sa pouzije kompresny algoritmus LZMA /LZMA2. Cisté surové skomprimované
déta st nésledne ulozené vo VHDL entite v stibore DevTree.vhd v std_logic_ vector dato-
vej struktire. Cely proces troch faz od vytvorenia bindrneho blobu, cez kompresiu dat po
vytvorenie VHDL entity, ktorda obsahuje data popisu a je inicializovanad a zakomponovand
do samotnej firmvérovej konfiguricie je implementovany v Tcl skripte ktory sa nachadza
v /fwbase/ndk/common/build/DevTree.tcl. Vsetky vykonané tpravy skriptov a siborov
prekladového systému NetCOPE st prilozené v paméfovom médiu v priecinku fwbase.

4.2 Ovladaé linux-drivers

Tak ako je zndzornené v navrhu na obrazku 3.4 dizajn karty obsahuje Device Tree popis.
Ovlada¢ musi rozpoznat kartu v hostitelskom systéme a ziskat informécie o dostupnosti po-
pisu. Nasledne ovladac popis spristupni do softvérového uzivatelského priestoru. Samotna
modifikacia ovladaca linuz-drivers pre podporu Device Tree popisu hardvéru spociva v tp-
rave Struktiry combo6. Tato struktira obsahuje vsetky potrebné polozky popisujice sa-
motnu kartu zo softvérového hladiska. V struktire sa nachidzaju napriklad informacie
o PCI-Express linke, ktori karta vyuziva (asocidcia PCI zariadenia s jadrom OS, IRQ ¢isla
preruseni, fyzické a virtudlne adresy pre PCI). V strukture su taktiez informécie a ¢isla pre
identifikaciu karty a adresné priestory namapovanych hardvérovych radicov a komponentov
karty. Uprava bola vykonans pridanim tdajov o velkosti Device Tree §truktiry a ukazovatel
na Device Tree Struktiru:

int fdt_size
void *fdt

Okrem upravy v ovladaci musel byt taktiez upraveny dizajn karty, konkrétne cast PCI-
Express radica. Do radica bola pridand specifikiacia extended capability obsahujica in-
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formécie, ze dané PCI zariadenie podporuje Device Tree. Vo vseobecnosti pri PCI zaria-
deniach capabilities popisuji PCI konfigura¢ny priestor urceny pre rozsirené schopnosti
a specifikd dodavatela PCI zariadenia. Funkcie v ovladaci, ktoré zabezpecia spravne rozpoz-
nanie vlastnosti a nasledné nacitanie dat cez PCI zbernicu z karty do privatneho priestoru
ovladdaca:

static int combov3_find_vsec (struct combo6 * combo, u32 vsec_header)
static int combov3_init_fdt (struct combo6 * combo)

Kedze v dizajne je zapisany samotny Device Tree popis skomprimovany, funkcie musia
data dekomprimovat pomocou LZMA /LZMA2 kompresného algoritmu. Device Tree popis
je spristupneny ako siibor na ¢itanie nachadzajtci sa v systémovej ceste. Do ovladaca boli
pridané funkcie, ktoré umoznuju toto spristupnenie:

loff_t combo6_llseek (struct file *file, loff_t off, int whence)
ssize_t combo6_read (struct file *file, char __user *buffer,
size_t length, loff_t *offset)

Funkcie dovoluju pristup k siboru a zaobchadzanie s nim. Napriklad Device Tree popis
moze uzivatel vypisat priamo do termindlu pomocou prikazu ,cat /dev/combosix/0%

4.3 KnizZnica libcombo

Ako bolo napisané, ovlddac spristuprniuje Device Tree popis do softvérového uzivatelského
priestoru. Softvérovy nastroj by mohol vyuzit pristup k popisu priamo bez vyuzitia nejakej
abstraktnej vrstvy. Tento sp6sob je mozny, avSak nevyuzivany kvoli tomu, ze kazdy na-
stroj by si musel sam osetrovat vsetky mozné problémy vznikajice pri pristupe k popisu
a k samotnej nizko-troviiovej funkcionalite karty. Z tohoto dévodu je medzi ovladacom
a softvérovym nastrojom zavedend medzivrstva poskytujica jednotné funkcie pre pristup
ku karte a k jej popisu. Medzivrstva je vo forme kniznice libcombo. Modifikacia kniznice
v tejto praci spocivala v zmenach v suboroch bus.c, combosix.h a cs_local.h. Prva
zmena sa tykala tpravy Struktiry cs_device_t. Struktira slizi na popis samotného di-
zajnu COMBO karty, jeho identifikdcia, vyrobca karty, namapované adresného priestoru
karty a iné. Do struktary sa pridal ukazovatel na datovy priestor Device Tree popisu.

void *fdt;

Tento ukazovatel sa naplni datami Device Tree popisu, ktoré st vycitané z ovladaca. Cela
inicializacia COMBO karty (naplnenie dat struktiry cs_device_t, uz aj s popisom dizajnu)
je implementovand vo funkcii, ktora vyuziva systémové volania:

static int cs_attach_real (cs_device_t **, const char *, int);

Popis firmvéru je dostupny v Struktire cs_device_t, ale ako privatna polozka. Softvérové
nastroje pouzivajice kniznicu libcombo maju pristup k struktire cs_device_t a pomocou
funkcie:

void* cs_fdt (cs_device_t *);

ziskaji adresu popisu. Softvérovy nastroj nasledne pracuje s vratenym ukazovatelom (ad-
resa) a ma plny pristup k vytvorenému Device Tree popisu pri preklade dizajnu. Kniznica
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libcombo okrem spristupnenia Device Tree popisu softvérovym néastrojom taktiez zaoba-
[uje zékladné funkcie na pracu s Device Tree struktirou. Tieto funkcie st implementované
v kniznici libfdt, ktora je sticastou Device Tree kompilatora dtc. Do kniznice libcombo boli
zahrnuté zdrojové a hlavickové sibory tejto libfdt vrstvy. V kapitole navrh implementacie
v obrazku 3.4 je tato skutocnost naznacend.

4.4 Ukazkovy nastroj ethctl

V tejto faze implementécie je vytvoreny hardvérovy popis dostupny softvérovym nastrojom
v datovej Struktire inicializovanej v kniznici libcombo. Zostava uz len overit, ¢i navrhnuty
popis je dostacujuci k préaci so softvérovymi nastrojmi. Nasledujica cast textu je venovana
popisu modifikicie vybraného softvérového nastroja ethctl. Na pozmenenom ndstroji by sa
mala vyskusat redlna praca s Device Tree popisom.

Samotny néstroj slizi na vypis vybranych informécii vycitanych z fyzickej sietovej vrstvy
karty. Na zaciatku bude popisand predosla verzia nastroja. Pred vykonanou zmenou bol na-
stroj postaveny na XML popise design.zml. V tomto popise karty néstroj nasiel komponenty
spojené s PCS/PMA a PMD vrstvou. Na zdklade najdenych komponentov a prednastave-
nych konstant, ktoré boli zapisané priamo v zdrojovom kdéde, urcil nastroj o aku platnt
konfiguraciu karty sa jedna a zavolal prislusni funkciu na inicializaciu internych datovych
struktar pre pracu s kartou:

cs_phyter_t *ph_10ge_attach_by_xml (cs_device_t *, char *, char *xmlfile);
cs_phyter_t *ph_10gl0_attach_by_xml (cs_device_t *, char *, char *xmlfile);
cs_phyter_t *ph_40ge_attach_by_xml (cs_device_t *, char *, char *xmlfile);
cs_phyter_t *ph_100ge_attach_by_xml (cs_device_t *, char *, char *xmlfile);
cs_phyter_t *ph_100g2_attach_by_xml (cs_device_t *, char *, char *xmlfile);

Nevyhodou takéhoto pristupu je, ze vsetky pouzité funkcie maju velku ¢ast zdrojového kédu
duplicitni. Funkcie st vcelku totozné, odlisuju sa len poc¢tom a réznym spdsobom iniciali-
zécie komponentov pre pristup k registrom sietovej vrstvy (radice MDIO, 12C). Vystupom
funkcii je struktira obsahujica tieto inicializované komponenty. Po tispesnej inicializacii sa
volaju funkcie na vypis informécii. Napriklad:

void ph_100g2_print (cs_phyter_t *, int ifc, uint8_t, uint8_t transceiver);
void ph_40ge_print_ifc (cs_device_t *ifc, cs_space_t *ifc_space)

void ph_40ge_print (cs_phyter_t *, int ifc, uint8_t, uint8_t transceiver);
void ph_10gl10_print (cs_phyter_t *, int ifc, uint8_t, uint8_t transceiver);
void ph_10ge_print_ifc (cs_device_t *mdio, cs_space_t *space, int ifc);
void ph_10ge_print_common (cs_device_t *, cs_space_t *, int ifc, int base);
void ph_10ge_print_speed (uint32_t reg, uint8_t pma);

Ako vidno zo zoznamu funkcii, funkcie sa opakuji. Zmenené si len na zéklade nazvov pri-
slichajicich konfiguracii 10ge, 40ge, 10g10, 100g, 100g2. Velka cast kédu funkcii je taktiez
duplicitnd. NavySe ndstroj nedokdze rozoznat iné typy kariet (dizajnov), pokial ich nema
zaznacené vo svojom internom zozname, pre ktoré ma vytvorené potrebné konstanty. Na-
stroj nie je jednoducho dostatocne obecny pre vSseobecntt manipulaciu s kartami a vypisom
potrebnych dat. Ugelom tejto prace bolo taktieZ nastroj vy¢istit a zmenit nepotrebné fun-
kcie.

34



Vo vlastnej implementacii nastroja ethctl si vSetky vyssie popisané funkcie odstranené
a nahradené viacerymi generickymi funkciami, ktoré nevyzaduju prednastavené konstanty
(tieto funkcie sa nachadzali v siboroch (fb_10ge.c, fb_40ge.c, fb_100ge.c, sibory sa zru-
sili). Princip vypisu siefovych liniek a ich vrstiev v novom systéme postavenom na Device
Tree popise spociva v priechode struktiry a hladani potrebnych informécii. V hardvérovom
popise maju primarne komponenty vlastnost compatible. Sietové linky, pre ktoré ma tento
nastroj vypisat informécie, maju tuto vlastnost vygenerovani s hodnotu ,netcope,eth*.
V néstroji sa pouzité funkcie z kniznice libfdt pre pracu s Device Tree struktirou. Jedno-
duchym cyklom sa prechddza cez vSetky uzly popisu a porovnéva sa vlastnost compatible.

#define for_each_compatible_node(fdt, node, compatible) \
for ( node = fdt_node_offset_by_compatible(fdt, node, compatible); \
node >= 0; \

node = fdt_node_offset_by_compatible(fdt, node, compatible) )

Pokial je porovnavanad hodnota totoznd s hladanou hodnotou, ziskame ofset uzlu, ktory
popisuje sietovi linku. Z nédvrhu popisu sietovej linky (obrazok 3.2 vieme Ze uzol sa sklada
z vlastnosti, ktoré obsahuji odkazy (phandle) na podkomponenty z ktorych sa sklada sietova
vrstva. Jednoducho ziskame odkazy na tieto uzly a presunieme interné ukazatele na dany
uzol.

phandle = fdt_getprop(fdt,eth_node,PCSPMA,&len) ;
pcspma_node =
fdt_node_offset_by_phandle(fdt,fdt32_to_cpu(*(uint32_t *)phandle));

Tento postup sa opakuje (napr. vrstva PCS/PMA ma4 pristup k registrom pomocou MDIO
radica alebo priamym pristupom, v samotnom uzle PCS/PMA sa nachddza odkaz na dand
pristupovi vrstvu) az kym sa dostaneme k uzlom obsahujtcim informécie o adresnom pries-
tore komponentov zaznacenych vo vlastnosti reg. Vyc¢itané hodnoty vyjadruja zakladni
(bazovi) adresu pre pristup k danej vrstve a velkost adresného priestoru. Okrem toho sa
ziska informacia akd metdda pristupu k vycitaniu registrov sa ma zvolit. Ziskané data sa
posla do vseobecnej funkcie, ktord vypise informécie o danej vrstve.

// nizko-iroviiové metddy pristupu k registrom priamo na karte
uint16_t cs_pcspma_mdio_read (cs_device_t *,cs_space_t *,u_int,u_int,u_int);
uintl16_t cs_pcspma_dmap_read (cs_device_t *,cs_space_t *,u_int,u_int,u_int);

// ziskanie hodnét bazovej adresy a velkosti adresného priestoru
property = fdt_getprop(fdt,ctrl_node,REG,&len) ;

base = £dt32_to_cpu((x(fdt32_t *)property));

size = f£dt32_to_cpu((*(£dt32_t *) (property+4)));

// volba metddy pristupu
readptr = &cs_pcspma_mdio_read;

// volanie funkcie na vypis informicii o vrstve
print_pcspma_common ( (*readptr) ,dev,space,prtdev) ;

Podobny princip je pouzity aj pre vypis tudajov optického sietového modulu (PMD vrstva,
transceiver). Samotna funkcia print_pcspma_common() vypisuje data vrstvy. Informacie,
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ktoré st mozné vycitat z jednotlivych registrov vrstiev pochadzaju zo Specifikacie IEEE
Ethernet 802.3 [5] a z [16]. Funkcia vy¢ita obsah registrov a néasledne vymaskuje prislusné
bity. Potom tieto informécie vypise na termindl vo vhodnom textovom formate (namiesto
konkrétnych hodnét jednotlivych bitov registra). Poc¢as implementacie sa prislo na to, ze
niektoré informécie v popise o adresnych priestoroch dizajnov nesedia. Device Tree popis
sa potom CiastoCne upravil, aby zodpovedal prislusnej specifikicii a implementovanej sku-
tocnosti. Z tohoto dovodu sa dalej pracuje na implementacii podpory dalsich konfiguracii
COMBO kariet. Implementovany néstroj v sicasnosti dokdze rozpoznat a vypisat infor-
macie pre konfiguracie COMBO kariet 40G2 a 100G1. Na nastroji bola ukézana tUspesna
podpora Device Tree popisu.
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Kapitola 5

Overenie funkénosti

Implementacia celého systému je dokoncend. V systéme boli implementované sucasti od
automatického generovania popisu konfigurdcie FPGA az po ukazkovy nastroj pracujuci
s vytvorenym popisom. Nasledne, aby snaha, ktord bola vynalozend pri navrhu, tvorbe
a implementacii mala zmysel, je nutné overit celi funkcénost systému. Taktiez je nutné
overit, ¢i su splnené vsetky poziadavky, ktoré boli predloZzené na zaciatku tvorby navrhu
nového systému.

Systém bol postupne testovany po mensich cCastiach, tak ako bol implementovany. Pr-
votné otestovanie prebiehalo pri implementéacii zakomponovania Device Tree popisu do pre-
kladového systému NetCOPE. Overenie tvorby textového Device Tree popisu (.dts) mohlo
byt este pred vykonanim samotnej syntézy (Tcl skripty sa inicializuji pred fazou syntézy).
Tym padom chyby spojené so zlym navrhom popisu konfiguracie mohli byt odhalené rela-
tivne jednoducho hned po spusteni prekladu. Cely proces tvorby spravnej struktary popisu
bol iterac¢ny. Trvalo niekolko verzii vytvorenych popisov, kym sa ustélila findlna podoba
sucasného popisu. Ukazka findlnej podoby sa nachadza v prilohe C. Tato podoba nie je
definitivna a mozno sa ¢asom ukézu nedostatky, ktoré by mohli byt upravené. V siicasnej
podobe popisu sa najdu urcité odlisnosti voci prvotného navrhu.

Dalsia faza testovania systému spoé¢ivala v tspesnom dobehnuti prekladu a vytvoreni
samotného dizajnu s popisom, ktory sa méze nahrat do COMBO karty. Paralelne s touto fa-
zou sa vyvijal ovladaé, aby bolo mozné vycitat popis z dizajnu. Tento krok sa taktiez podaril
a ovladac¢ dokaze tspesne rozpoznat dizajn, ktory obsahuje Device Tree popis, a nésledne
ho spristupnit softvéru. Kedze popis je dostupny v softvéri, dalsim logickym krokom je
spristupnenie firmverového popisu kniznici. Overenie funkénosti kniznice sa mohlo prejavit
len pri implementacii samotného ukazkového nastroja kvoli tomu, ze kniznica nepracuje
priamo s popisom, iba ho spristupnuje. Poslednym krokom pre tplne overenie funkénosti
firmvérového popisu je implementovanie ukazkového nastroja.

Vybrany nastroj ethctl bol implementovany a mohlo sa vyskusat, ¢i dokaze rozpoznat
dizajn karty a néasledne vypisat udaje o fyzickej siefovej vrstve portov, ktoré sa nachadzaju v
konfiguracii. Skuto¢ny vypis, ktory nastroj zobrazuje je v prilohe D. Nastroj bol odsktsany
na dvoch COMBO kartach v dvoch réznych konfiguraciach s réznym pristupom k fyzickej
sietovej vrstve (vyuzitie MDIO radi¢a alebo priamy pristupu k registrom PMA vrstvy).
Konkrétne testy prebiehali na kartach 40G2 v konfiguracii 8x10G a 100G v konfiguracii
1x100G (LR4). Vo vypise, ktory poskytuje néastroj je mozne vidiet a nasledne overit, ze
napriklad pri karte 40G2 nebol fyzicky zasunuty opticky sietovy modul do druhého sieto-
vého portu. Vo vypise (poslednd strana, Transceiver pmdl) sa toto prejavilo ako vycitanie
samych 1 (stav vysokej impedancie) z registrov prislichajicej vrstvy. Data sa nasledne
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previedli do textovej podoby. Je teda dokazané, ze vybrany nastroj ethctl dokéze pracovat
s vygenerovanym popisom Device Tree a ziskaf uzito¢né informaécie.

Vsetky poziadavky, ktoré boli zadané pri ndvrhu nového systému st tspesne splnené.
Sucasny systém dokaze automaticky generovat jednotny popis zalozeny na zaklade vytvo-
renej konfiguracie karty (kapitola 3.2 a 4.1). V popise je zachovand hierarchia komponentov
a st naznacené vztahy medzi komponentami (vid. priloha C a kapitola 3.2). Vytvoreny popis
je taktiez distribuovany priamo s konfigurdciou ako sicast firmvérovej konfiguracie (kapi-
tola 3.3 a 4.1). Cely systém je teda otestovany a vyzera ako tspesnad ndhrada za zastaraly
design.xml.
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Kapitola 6

Zaver

Cielom bakalarskej prace bol navrh a vytvorenie automatickej konfigurdcie obsluznych na-
strojov pre FPGA firmvér. V praci bol navrhnuty a tspesne implementovany systém, ktory
dokéze automaticky generovat popisy firmvérovych konfiguracii COMBO kariet. Navrhnuty
popis vychadza z Device Tree struktiry. Device Tree je existujtce riesenie popisu hardvéru
a pouziva sa uz v linuxovom jadre. Takto vytvoreny popis dokaze vhodne zachytit hie-
rarchiu jednotlivych komponentov z ktorych je tvoreny samotny celok firmvéru. V praci
bola navrhnutd vhodna struktdra popisu pre existujice COMBO karty. Nasledne bol tento
Device Tree popis kariet integrovany do prekladového systému NetCOPE tak, aby sa auto-
maticky vygeneroval pri tvorbe samotnej konfiguracie dizajnu. Upravou bolo taktiez dosia-
hnuté, ze popis je distribuovany priamo v samotnej konfiguracii pre FPGA. Okrem upravy
prekladového systému pre podporu nového Device Tree riesenia sa museli modifikovat aj
vsetky vrstvy softvérovej casti platformy NetCOPE: ovladdac¢, kniznica libcombo a vybrany
nastroj ethctl. Po modifikacii, ma dany ovladac¢ linuxového jadra moznost rozpoznat popis
nachadzajuci sa v dizajne. Ten dokaze spristupnit do softvérového uzivatelského priestoru.
Nasledne kniznica libcombo inicializuje interné datové struktiury pre pracu s kartou, ktoré
obsahujii aj dany popis. Struktiry (s popisom) kniZnica spropaguje softvérovym néstrojom,
aby s nim mohli pracovat. Kniznica libcombo je taktiez rozsirend o pomocni kniznicu libfdt,
ktora dovoluje pracu s Device Tree struktirou na ktorej je popis zalozeny. V praci bol mo-
difikovany ukazkovy néastroj ethctl. Samotny nastroj ethctl slazi na vypis udajov o fyzickej
sietovej vrstve nachadzajicej sa zvolenej karte. V nastroji bola odstranena duplicita kédu
a kompletne prerobené logika prace s popisom. Nastroj si postupne najde vSetky potrebné
udaje v popise a potom pracuje priamo s kartou cez nizko-trovinové funkcie. Pomocou
tychto funkcii vyéita idaje a tie vypise na termindl.

Sucastou prace bolo taktiez dokladné overenie funkénosti celého systému a prace soft-
vérového nastroja s popisom. Pre Specidlne vytvorent konfiguraciu FPGA vsetko funguje
podla ocakavania. Pocas testovania bola pritomnost Device Tree popisu v dizajne karty
spravne rozpoznand linuxovym ovlddacom. Popis bol ovladacom dekédovany a predany
kniznici libcombo. Uspesne bolo overené aj spristupnenie Device Tree popisu prostrednic-
tvom kniznice do softvérového néastroja ethctl. Ten nasledne plne podporuje pracu s popisom
a dokéze vyhladavat potrebné déta v popise. Nastroj tak nie je zavisly na zastaranom po-
pise design.zml. Do nastroja sa uspesne podarilo integrovat plnti podporu prace s COMBO
kartami 40G2 a 100G1 na ktorych sa nastroj redlne testoval. Testovanie dopadlo zdarne
a nastroj dokaze vyprodukovat platny vypis, priloha D. Pridanie podpory dalSich kariet je
jednoducha rutina, pretoze zakladny vzor pre pracu s kartami bol Gspesne implementovany.
Rozsirenie podpory kariet je jedno z moznych pokracovani prace.
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Nastroj bol implementovany ako ukazka sliziaca pre budiicu reimplementéciu ostatnych
softvérovych nastrojov pracujicich s kartami, ktoré budia postavené na novom systéme po-
pisu Device Tree. V ostatnych nastrojoch je stdle pouzivand zavislost na zastaranom popise
design.zml a do budicnosti sa pocita s iplnym odstranenim tejto zavislosti. Aktualne z do-
vodov spatnej kompatibility kniznica libcombo podporuje oba systémy popisov (novy Device
Tree ale aj zastarany design.zml). V. momente ked sa prepisu vSetky nédstroje na podporu
nového systému Device Tree, bude mozné tato zavislost definitivne z kniznice odstréanit.
V najblizsej dobe sa taktiez pocita s prechodom NetCOPE prekladového systému na novy
modularny preklad. Modularny preklad umozni predsyntetizovat jednotlivé komponenty
samostatne a urychli tak tvorbu findlnej konfiguracie. S nasadenim nového systému bude
spojend aj Ciastocnd zmena v aktualnej implementacii Device Tree. Samotny systém Device
Tree bol pri ndvrhu na tato skutocnost dopredu pripraveny. Jednym z moznych rozsireni
pri prechode na novy preklad méze byt vytvaranie samostatnych casti Device Tree uzlov
komponentov (forma .dtsi ¢asti, ktoré ako celok tvoria samotny popis .dts). Pri modifika-
cii linuxového ovlddaca bude mozné tieto Casti priamo menit uz za prevadzky (angl. hot
plug, pripade hot swapping) priamo v nacitanom Device Tree popise z karty. Vytvorend
podoba Device Tree struktiry popisu (priloha C) nie je definitivna a moze sa ¢asom menit.
Stale sa objavuji nové skutocnosti a parametre komponentov, ktoré by mohlo byt vhodné
zakomponovat do popisu a ktoré poévodny design.zml nepodporoval alebo to neumozno-
val. To ukazuje, ze novy systém je rozsiritelny a otvara tak nové moznosti pre lepsi popis
konfigurdcie FPGA. Na praci sa da tak dalej pokracovat a vytvoreny systém vylepsovat.
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Priloha A

Obsah prilozeného paméitového
média

/

| _source/
TWDASE/ oottt e prekladovy systém NetCOPE
1inux—drivers/ ...t e ovladac jadra
1ibCOMDO/ o ettt ettt e e kniznica
LoTabEdE/ oo pomocna Device Tree kniznica
swtools/
L @RCEL/ e upravovany softvérovy nastroj
karty_navrh_popis_pcspma.dts..... navrh Device Tree popisu pre rozne karty

| _latex/

| bp—xperes00.pdf

. README. txt

Adresar source/ obsahuje vsetky zdrojové subory. V prieCinku sa nachadza implemen-

tacia systému automatického generovania Device Tree popisu firmvéru (podadresar
fwbase/, struktira ako v obrazku 4.1), dpravy vykonané v ovladaci (podadresér linux-
drivers/, struktira ako v obrazku 2.9a), ipravy v kniznici libcombo (podadreséar lib-
combo/, struktira ako v obrazku 2.9b) a tpravy na vybranom softvérovom nastroji
ethctl (podadresar swtools/ethctl/, struktira ako v obrazku 2.9¢). Prilozené subory
su samostatne neprelozitelné, pretoze celd implementacia prebiehala v privatnych re-
pozitdaroch CESNET vyskumnej aktivity. Pre zostavenie projektu a dizajnu kariet
je nutnost pristupu k privatnemu repozitaru. V priec¢inku sa taktiez nachiddza stbor
karty_navrh_ popis_ pcspma.dts v ktorom je zobrazend prvotna kostra navrhu
Device Tree popisu pre jednotlivé karty.

Adresar latex/ obsahuje IMTEX zdrojové stibory pre sadzbu bakalarskej prace. V adresari

sa taktiez nachddzaja obrazky, ktoré boli pouzité v praci.

Subor bp-xperes00.pdf je vo formate PDF a obsahuje findlnu podobu textu prace, ktora

bol vytvorend z IXTEX zdrojovych siborov

Stbor README.txt obsahuje informécie o adresarovej strukture prilozeného pamétového

média. V stubore st poskytnuté informacie pre tispesné vytvorenie funkénych dizajnov
a prelozenie softvérovych nastrojov, ktoré boli implementované v praci.
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Priloha B

Ukazka Design XML

<?xml version="1.0" encoding="ASCII" 7>
<combo6design dversion="1.0" version="1.01">
<comment>Network Interface Card firmware at Fiberblaze FBICG
card .</comment>
<utctimestamp></utctimestamp>
<author email="xperes00@stud. fit.vutbr.cz">Martin Peresini</author>
<copyright>CESNET</copyright>
<firmware fversion="1.0" id="0x41c¢10701"
strid="NIC_FBICG"
chip="xc7vh580t" location="0" base="0">
<comment>NIC firmware for FBICG</comment>
<fwdata url="file: //fblcg.bit"/>
<component cversion="1.0" version="1.6"
name="1D32" index="0" base="0x00000000" size="0x100">
<comment>ID component</comment>
</component>
<component cversion="1.0" version="1.0"
name="BOOT" index="0" base="0x00002000" size="0x08">
<comment>BootFPGA component</comment>
</component>
<component cversion="1.0" version="2.3"
name="TSU GEN" index="0" base="0x00004000"
size="0x030">
<comment>Timestamp unit using PPS pulse from GPS — needs sw
regulation .</comment>
</component>
<component cversion="1.0" version="2.4"
name="IBUF" index="0" base="0x00008000" size="0x200">
<comment>Input Buffer 0</comment>
</component>
<component cversion="1.0" version="1.0"
name="OBUF" index="0" base="0x00009000" size="0x100">
<comment>Output Buffer 0</comment>
</component>
<component cversion="1.0" version="1.0"
name="RX DMA" index="0" base="0xC000" size="0x1000">
<comment>RX DMA controllers</comment>
</component>
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<component cversion="1.0" version="1.0"

name="TX DMA" index="0" base="0xD000" size="0x1000">

<comment>TX DMA controllers</comment>
</component>
<component cversion="1.0" version="1.0"

name="DMA STATS" index="0" base="0xE000" size="0x1000">

<comment>DMA Stats registers</comment>
</component>
<component cversion="1.0" version="1.0"

name="DMA CONF" index="0" base="0xF000" size="0x1000">
<comment>DMA global configuration registers</comment>

</component>
<component cversion="1.0" version="1.0"

name="PHYTERMDIO" index="0" base="0x00800000"

size="0x10000">
<comment>PCS/PMA layers MDIO controller</comment>
</component>
<component cversion="1.0" version="1.0"
name="CFP2MDIO" index="0" base="0x04400000"
<comment>CFP2 transceiver MDIO controller</comment>
</component>
<component cversion="1.0" version="1.0"
name="USER" index="0" base="0x02000000"
size="0x02000000 ">
<comment>User defined component</comment>
</component>
</firmware>
</combobdesign>
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Priloha C

Ukazka Device Tree popisu

/dts-v1/;
/1
firmware {
build-tool = "Vivado v2017.2 (64-bit)";
build-author = "xperes00@stud.fit.vutbr.cz";
build-revision = "9381786";
build-time = <0x5970b8ad>;
card-name = "NFB-100G1";

idcomp: idcomp {
compatible = '"netcope,idcomp";
reg = <0x0 0x100>;
version = <0x10003>;

};

boot: boot_controller {
compatible = "netcope,boot_controller";
reg = <0x2000 0x8>;
type = <0x1>;
version = <0x1>;

tsu: tsucomp {
compatible = '"netcope, tsucomp";
reg = <0x4000 0x30>;
type = <0x1>;
version = <0x1>;

dma: dma_module {
dma_ctrl_sze_ rx0 {
compatible = "netcope,dma_ctrl_sze_rx";
reg = <0xc000 0x40>;
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version = <0x10001>;

+;

dma_ctrl_sze_rxl {
compatible = "netcope,dma_ctrl_sze_rx";
reg = <0xc040 0x40>;
version = <0x10001>;

}s

dma_ctrl_sze_tx0 {
compatible = '"netcope,dma_ctrl_sze_tx";
reg = <0xd000 0x40>;
version = <0x10001>;

}s

dma_ctrl_sze_ txl {
compatible = "mnetcope,dma_ctrl_sze_tx";
reg = <0xd040 0x40>;
version = <0x10001>;

};

mac: mac_module {
ibuf0: ibuf0 {
compatible = "netcope,ibuf";
type = "cgmii";
version = <0x1>;
reg <0x8000 0x200>;
mtu <0xfel>;
linux ,phandle = <0x5>;
phandle = <0x5>;

};

obuf0: obufl0 {
compatible = '"netcope,obuf";
type = "cgmii";
version = <0x1>;
reg <0x9000 0x200>;
mtu <0xfel>;
linux,phandle = <0x6>;
phandle = <0x6>;

};
};

pcs_pma: pcs_pma_100gl1_100G1 A

type = <0x1>;
version = <0x1>;
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mdio0: mdio0 {
compatible = '"netcope,mdio";
reg = <0x880000 0x10>;
linux ,phandle = <0x1>;
phandle = <0x1>;

s

regarrO: regarr0 {
compatible = '"netcope,pcsregs';
reg = <0x800000 0x40000>;
linux,phandle = <0x2>;
phandle = <0x2>;

s

pmdO: pmdO {
compatible = "netcope,transceiver";
type = "CFP2";
control = <0x1>;
linux ,phandle = <0x3>;
phandle = <0x3>;
control -param {

dev = <0x0>;
3
s
pcspmalO: pcspmal {
type = "100G";
control = <0x2>;
linux ,phandle = <0x4>;

phandle = <0x4>;

pma-control -param {
offset = <0x10000>;

s

pcs-control -param {
offset = <0x30000>;

+s
+s
s
eth0o {
compatible = '"netcope,eth";
pmd = <0x3>;
pcspma = <0x4>;
ibuf = <0x5>;
obuf = <0x6>;
s

48



Priloha D

Ukazka vypisu ethctl nastroja

Vypis D.1: COMBO 100G1 (1x100)

Vypis D.2: COMBO 40G2 (8x10)

Interface ethO
PMA regs

Link status: DOWN
Speed: 100 Gb/s
PMA type: 100GBASE-LR4
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -----—--——---
Link status: DOWN
Speed: 100 Gb/s
Transmit Fault: No
Receive Fault: No
--- Transceiver pmd0 -------
Temperature: 32.37 C
Vendor name: FINISAR CORP.
Vendor PN: FTLC8221RFNM
Compliance: 100GBASE-SR10
Connector: MPO
HW spec. rev. 1.00
Managenent ifc. spec.: 2.20
RX input power

channel 1: 0.60uW (-32.22dBm)
channel 2: 0.00uW (-inf dBm)
channel 3: 0.00uW (-inf dBm)
channel 4: 0.00uW (-inf dBm)
channel 5: 0.50uW (-33.01dBm)
channel 6: 0.10uW (-40.00dBm)
channel 7: 1.00uW (-30.00dBm)
channel 8: 0.00uW (-inf dBm)
channel 9: 0.00uW (-inf dBm)
channel 10: 0.40uW (-33.98dBm)
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Interface ethO
PMA regs

Link status: DOWN
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -------——---
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface ethl --------
—————— PMA regs -----------
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
------ PCS regs -----------
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface eth2 --------
—————— PMA regs --———7"———---
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE-ER




Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -----------
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface eth3d --------
—————— PMA regs --———7"———-—---
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -----------
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface ethd --------
—————— PMA regs -----------
Link status: DOWN
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -----—---—---
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface etht --------
—————— PMA regs -----------
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
------ PCS regs -----———----
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
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Receive Fault: No
—————— Interface eth6 --------
—————— PMA regs -----------
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE-ER
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs ----——-—-—7---
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
—————— Interface eth7 --------
—————— PMA regs -----------
Link status: UP
Speed: 10 Gb/s
PMA type: 10GBASE -ER
Transmit Fault: No
Receive Fault: Yes
—————— PCS regs -----------
Link status: DOWN
Speed: 10 Gb/s
Transmit Fault: Yes
Receive Fault: No
--- Transceiver pmd0 -------
Temperature: 40.54 C
Vendor name: FINISAR CORP
Vendor PN: FTL410QE2C
Compliance: 40GBASE-SR4
Connector: MPO
Revision:

Wavelength: 850.00nm +-10.00nm
RX input power

channel 1: 0.00uW (-inf dBm)
channel 2: 0.00uW (-inf dBm)
channel 3: 0.00uW (-inf dBm)
channel 4: 0.00uW (-inf dBm)
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