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Abstrakt

Bakalarské prace se zabyva akceleraci systému IDS (Intrusion Detection System) pro detekci
bezpecnostnich hrozeb v siti. Hlavnim cilem prace je navrh na vyuziti konceptu softwarove
definovaného monitorovani (Software Defined Monitoring, SDM) k urychleni ¢innosti IDS
aplikaci a to s ohledem na moznost jejich nasledného nasazeni pro analyzu vysokorych-
lostnich siti. Navrzeny systém je implementovan a néasledné vyhodnocen pro dvé vybrané
open-source aplikace — Snort a Suricata. Nad ramec zadani je pro systém Suricata imple-
mentovana i nativni podpora rozhrani SZE2 pro prijem paketi s cilem dosazeni jesté vyssiho
urychleni prii pouziti akcelera¢ni sitové karty. V praci jsou dale analyzovany a porovnany
dvé varianty konceptu. Prvni varianta vyuzivad hardwarové akcelerovanou verzi SDM. Druha
varianta je potom zaloZena na plné softwarové implementaci principu SDM. Obé varianty
jsou nasledné vyhodnoceny z hlediska dosazenych vysledkii a vykonovych parametra celého
systému pred a po akceleraci.

Abstract

This bachelor’s thesis deals with the acceleration of IDS (Intrusion Detection System)
for detection of security threats in networks. The main goal of the thesis is a proposal
to use the Software Defined Monitoring (SDM) concept to accelerate the activity of IDS
applications with a regard to their subsequent deployment for high-speed network ana-
lysis. The proposed system is implemented and subsequently evaluated for two selected
open-source applications — Snort and Suricata. Over and above the task, native support
for the SZE2 interface for packet acquisition is also implemented for the Suricata system
in order to achieve even faster acceleration using an accelerated network interface card.
Two alternatives of the concept are further analysed and compared in the thesis. The first
alternative uses the hardware-accelerated version of SDM, while the second alternative is
based on full software implementation of the SDM principle. Both alternatives are then eva-
luated in terms of achieved results and performance parameters of the entire system before
and after the acceleration.
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Kapitola 1

Uvod

V poslednim dvacetileti jsme svédky rychlého rozvoje informacnich technologii. V moderni
spolecnosti se stdvaji rizné druhy zafizeni a sluzeb béznou az nezbytnou soucasti nasich
zivoti. Jsou to ale pravé pocitacové sité, které umoznuji uzivatelim komunikovat ¢i sdilet
informace mezi sebou napri¢ celym svétem. Rychlost pfendsenych dat na velkych paternich
linkdch a v datovych centrech muze byt az nékolik tisickrat vétsi nez rychlost dnes béz-
ného doméciho internetového pripojeni. Vyvoj rychlosti pocitacovych siti se pritom nutné
musi promitnout i do oblasti bezpecnosti a monitorovani téchto siti. Vysokorychlostni sité
totiz predstavuji vyzvu pro bezpecnostni odvétvi predevsim pfi ochrané pred pocitacovymi
utoky. Kazdorocéné vzrista pocet utokt nejen na vladni instituce, ale také na velké nad-
nérodni spolecnosti [0], coZ jen potvrzuje nutnost se bezpe¢nostni situaci vénovat. Jednim
z pouzivanych nastroji pro bezpecnostni monitorovani siti jsou systémy pro detekci bez-
pecnostnich hrozeb (Intrusion Detection System, IDS).

Systémy IDS umoznuji detailni pohled na sitovy provoz. Provadi analyzu provozu nejen
na zékladé hlavicek paketi, jako je tomu napiiklad v paketovych filtrech (firewallech),
ale dokazi detekovat daleko sofistikovanéjsi tutoky, diky detailni analyze paketi (DPI).
Pfi analyze se totiz zaméruji také na aplikacni (L7) vrstvu a prendsend uzivatelskd data.
Hledaji se napiiklad zndmé vzory, které vypovidaji o nezadoucich aktivitdch. Podobné jako
antivirové systémy vyuzivaji nékteré typy IDS ke své ¢innosti databdzi vzori zndmych bez-
pecnostnich incidenttl. Uspésnost zachyceni itoku potom zdavisi na aktudlnosti databéaze
vzorl. Systémy IDS jsou vSak z diivodu provadéni detailnich analyz pomalé a pro pouziti
na vysokorychlostnich sitich nedosahuji dostate¢né vykonnosti. Tento problém je mozné re-
$it urcitou formou hardwarové akcelerace. Takovou moznost nabizi napriklad koncept soft-
warové definovaného monitorovani (Software Defined Monitoring, SDM), ktery se zaméfuje
na problematiku hardwarové akcelerace bezpecnostniho monitorovani vysokorychlostnich
siti. SDM umoznuje predzpracovani sitovych dat na akceleracni sitové karté a aplikaci
nabizi flexibilni softwarové fizenou ztratu prichozich informaci. Diky tomuto pristupu lze
na sifové karté zpracovat az 80 % veskerého sitového provozu, ktery neni z hlediska detekce
incidentt relevantni, a detailni analyzu nasledné zamérit na zbylych 20 % provozu.

Tato prace se zabyva navrhem na vyuziti konceptu softwarové definovaného monitoro-
vani k akceleraci pravé IDS aplikaci. Konkrétné byla v ramci prace navrzena a implemen-
tovana podpora konceptu SDM pro open-source IDS systémy Snort a Suricata. Pro urceni
vlivu pouziti akcelerac¢ni sitové karty na dosazené zrychleni je implementace pro systém
Suricata provedena ve dvou variantach. Prvni varianta vyuzivd hardwarové akcelerovanou
verzi konceptu SDM. Druhd varianta je potom zalozena na plné softwarové implementaci
principu SDM. Nad rdmec zadani je pro systém Suricata navic implementovana také nativni



podpora rozhrani SZE2 pro dosazeni jesté vyssiho urychleni. Zavérem prace je vyhodnocen
prinos realizovaného feseni a obé varianty jsou porovnany z hlediska vykonovych parametru
celého systému pred a po akceleraci.

Préace je rozdélena do nékolika kapitol shrnujicich postup pri reseni zadaného problému.
Kapitoly 2 a 3 obsahuji teoreticky ivod k navazujici praktické casti prace. V kapitole 2 je
nejprve uvedena zakladni charakteristika systémii pro detekci bezpecnostnich hrozeb v siti,
dale je rozebrana klasifikace systému podle ruznych kritérii a ndsledné jsou popsany tii kon-
krétni nastroje — Snort, Suricata a Bro. V rdamci nasledujici kapitoly 3 je potom vysvétlen
princip softwarové definovaného monitorovani. V kapitole 4 je rozebran vlastni navrh resent,
jak koncept SDM v kombinaci se systémy IDS vhodné vyuzit. Tato kapitola obsahuje také
shrnuti charakteristickych vlastnosti sitového provozu vyuzitelnych pro nasazeni konceptu
SDM (podkapitola 4.1) a vysledky analyzy, ktera zjistuje mnozstvi detekovanych incident
v zévislosti na poétu pakettt analyzovanych na zacatku kazdého sitového toku (podkapitola
4.2). Detaily implementace navrzeného systému jsou popsany v kapitole 5. V ramci kapitoly
jsou rozebrany obé varianty implementace, jak varianta vyuzivajici hardwarové akcelero-
vanou verzi, tak varianta zalozena na plné softwarové implementaci principu SDM. Je zde
popsan také postup implementace nativni podpory rozhrani SZE2 pro systém Suricata.
Kapitola 6 se vénuje popisu pouzitého prostredi, vykonnostnimu méreni vytvoreného sys-
tému a naslednému vyhodnoceni dosazenych vysledki. Zavérecna kapitola 7 shrnuje obsah
a celkové vysledky bakalaiské prace.



Kapitola 2

Systémy pro detekci
bezpecnostnich hrozeb

V této kapitole se nachazi prvni ¢ast teoretického rozboru, ktery tvoii zaklad pro praktic-
kou cast prace popsanou v nasledujicich kapitolach. V ramci kapitoly jsou charakterizovany
systémy pro detekci bezpecnostnich hrozeb, je zde uvedena jejich klasifikace podle riznych
kritérii a nasledné jsou popsany tii konkrétni volné dostupné néastroje — Snort, Suricata
a Bro. Pokud neni uvedeno jinak, zdkladni charakteristika téchto systému vychézi z nésle-
dujicich praci [35, 18, 33].

Systémy pro detekci bezpecnostnich hrozeb (Intrusion Detection System, IDS) jsou bez-
pecnostni systémy, které umoznuji sledovani sitového provozu, pripadné ¢innosti operac¢niho
systému s cilem detekce a hlaseni podeztelych aktivit predstavujicich potencidlni naru-
seni zabezpeceni sité nebo operac¢niho systému. IDS je schopno odhalit probihajici toky
a v ramci nastavené bezpecnostni politiky reagovat na nezadouci aktivity, i kdyz nutné ne-
musi predstavovat pfimé ohrozeni. IDS je systém pasivni povahy. V pfipadé detekce ohro-
Zeni bezpecnosti pouze podava hlaseni administratorovi, pripadné nadirazenému systému,
a pritom nijak nezasahuje do jakychkoliv sifovych sluzeb, eventualné procesi.

Systém IDS je velmi dilezitym ndstrojem pro zajisténi bezpecnosti pocitacové sité.
Pti jeho absenci muze na siti bez védomi uzivatelt probéhnout nékolik opakovanych ttoku
a proniknuti. Bez védomi o existenci proniknuti potom muze vzniknout dojem, Ze neni
divod pridavat dalsi bezpecénostni opatfeni. Samotny systém IDS ale nemuze zabrénit pro-
niknuti. V pripadé tspésného itoku IDS nicméné poskytne velmi dilezité informace o tom,
ze proniknuti vibec probéhlo a ktery cil byl napaden. Na zakladé typu ttoku lze potom poz-
déji odvodit, jak velké skody byly napichény a jak jim pro pristé zabranit. V lepsim piipadé
da IDS okamzité na védomi, ze detekovalo dil¢i kroky vedouci k proniknuti, tudiz hldseni
upozorni sitové administratory, aby vcas zasahli a zabrénili tak Skoddm dfive nez nastanou.
IDS ale poskytuje také informace o netspésnych pokusech ttocnika. Vede tak ke zvyseni
bdélosti v nasledujicim obdobi a zaroven poskytuje zpétnou vazbu o tom, na které typy
proniknuti je bezpecnostni systém odolny. Systémem IDS miiZze byt pritom specidlné vyvi-
nuté hardwarové zarizeni se softwarovym fizenim, nebo software, ktery je schopen za béhu
spolupracovat s opera¢nim systémem bézicim na osobnim pocitaci pripadné serveru.

Obdobné systémy IPS (Intrusion Prevention System) se daji pokladat za variantu IDS
systémi. Kromé samotné pasivni detekce dale umoznuji na hrozbu ¢i udédlost aktivné reago-
vat napt. filtraci a tim zablokovat Skodlivy ¢i nezadouci datovy provoz. Pii nasazeni a konfi-
guraci aktivniho systému pro blokovani sitového provozu je ale treba zajistit, aby pri detekci



nedochézelo (pfipadné jen v omezené mite) k tzv. false positives (mylné oznaceni spojeni
za nebezpecné).

Obecnou strukturu a zptsob c¢innosti systémt IDS, respektive IPS systémi, popisuje
model CIDF (The Common Intrusion Detection Framework). Jeho prvky mizeme pozorovat
napfic¢ riznymi implementacemi IDS. Zakladni model je znazornén na obrazku 2.1. Model
definuje ¢tyri zakladni bloky systému IDS:

Generator udalosti (blok E). Generator udalosti (event generators) sleduje déni na da-
tovém toku, provadi analyzu protokolu a zaznamenané informace predava dalsim blo-
kim na zpracovani.

Analyza (blok A). Néstroje pro analyzu (analysis engines) aplikuji definovana pravidla,
napiiklad detekci signatur. Na zdkladé vysledku analyzy potom ukladaji stavové in-
formace do bloku D nebo vyvolaji spusténi ptikazt v bloku C.

Datova tulozisté (blok D). Datova tlozisté (storage mechanism) predstavuji lozisté dat
ve formé databdzi ¢i logi. Must jit o rychly systém, aby nedoslo k zahlceni IDS. Modul
fesi napt. ukladani informaci o stavu sifového spojeni pro potieby rekonstrukce TCP.

Protiopatieni (blok C). Protiopatfeni (countermeasures) muze predstavovat napiiklad
vynucené uzavieni sitového spojeni, at uz na zakladé primé komunikace s firewallem
nebo jiné obdobné funkcionality charakteristické pro IPS. Systémy IDS se podili
na protiopatieni pouze formou hléseni.

C
1 > Protiopatieni
|
| A
L |

|
A I P D

Analyza 1 Datova ulozisté
/\ ! /\
I ! I
I 1 I
1 E 1
Generator udalosti

- - >

>
Datovy tok

Obrazek 2.1: Model CIDF.

2.1 Klasifikace detekcnich systémi

Systémy pro detekci bezpecnostnich hrozeb lze klasifikovat podle rtiznych kritérii. Prvnim
zde uvedenym kritériem je klasifikace systémii IDS podle pouzité techniky detekce. V ramci
tohoto déleni se rozlisuji dvé skupiny. Jsou jimi systémy pro vyhledavani vzort a systémy
pro detekeci anomalif. Cést této kapitoly popisujici klasifikaci podle uzivanych technik byla
Cerpana z praci [18, 29, 35].



Systémy pro vyhledavani vzort. Systémy pro vyhleddvani vzoru (Signature Based Se-
zim paketu provadéji vyhleddvani znamych vzort ulozenych v databazi. V piipadé
nalezeni shody je odeslano hlaseni spravci nebo se udélost jinak zaznamena. Vzory
jsou ruzné slozité a typicky kontroluji jeden urcity protokol nebo konkrétni aplikacni
vrstvu. Uéinnost tohoto typu systémi roste, pokud se navic ukldd4 kontext probiha-
jici komunikace. S tim se vSak musi Tesit také problém, jak dlouho se bude kontext
nedokoncéené komunikace udrzovat v paméti. V pripadé brzkého zahozeni kontextu se
detekce ttoku nemusi podarit. Na druhou stranu dlouhodobé udrzovani kontextu ma
zase zasadni vliv na vykonnost systému.

Tyto systémy jsou primo zavislé na aktudlnosti databaze vzoru stejné jako napt. anti-
virové programy. Mnozstvi vzora se muze pohybovat v fadech nékolika tisic, coz mize
pri analyze vysokorychlostniho sifového toku zptisobit zahazovani u vyrovnavacich
paméti. Nevyhodou téchto systému jsou tedy naroky na zdroje a nebezpeci zahlceni
samotného systému pii DoS ttoku. Za vyhodné lze povazovat to, ze systémy maji
za sebou mnoho let vyvoje a mohou vyuzivat zjisténi antivirovych systému, které po-
uzivaji podobné techniky detekce.

Systémy pro detekci anomadlii. Systémy pro detekci anomalii (Anomaly Base Intrusion
Detection Systems) jsou schopny odhalit podezielé aktivity, které za béznych situaci
na siti neprobihaji. Pro popis bézného charakteru sité se vyuziva statistickych analyz
¢i se definuji pravidla nebo heuristiky. Vysledkem jsou definované meze, kdy jejich
prekroceni znamené pravdépodobnou anomadlii. Hlavni tedy je co nejlépe vystihnout
normalni provoz na dané siti a poté sledovat jeji vlastnosti pomoci mezi, jejichz pre-
kroceni vyvola hlaseni. Pokud je normalni provoz na siti definovan Spatné, nastavené
meze budou ¢asto prekraCovany a roste podil falesnych hldseni. Anomaélie se sleduji
z komplexni situace provozu na komunikac¢ni siti, v rdmci sitového toku, nebo i uvnit¥
paketu napt. obsahem netypickych hodnot v hlavickach. Problematické mtze byt hle-
dani anomadlii, kde nevypocitatelné chovani uzivateli ma velky dopad na charakter
sité. Nevyhodou je, Ze z detekované anomalie se tézko vyvozuje zdmér tto¢nika (pokud
se ovsem opravdu o tutok jedné a nejde o pouhou neskodnou anomalii napt. ve smyslu
odchylky od statistickych hodnot). Vyznamnou vyhodou téchto systému je, Ze jsou
schopny detekovat nové neznamé incidenty, které tieba jesté nejsou obsazeny v data-
béazi znamych vzoru, takze se obé tyto techniky detekci vzajemné doplnuji.

Druhym kritériem klasifikace systémt pro detekci hrozeb je jejich rozdéleni podle zpt-
sobu, respektive mista, nasazeni. Na zakladé zpusobu nasazeni lze systémy IDS rozdélit
do dvou kategorii. Do prvni kategorie se fadi detekéni systémy, které ziskavaji informace
z hostitelského systému. Jednd se o tzv. Host-based IDS (HIDS). Druhd skupina, systémy,
které ziskavaji informace z poéitacové sité, se potom nazyvaji Network-based IDS (NIDS).
Oba typy systémil znazoriiuje obrazek 2.2. Cést této kapitoly o klasifikaci IDS podle zpii-
sobu nasazeni Cerpd z praci [18, 20, 19, 27].
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Obrdzek 2.2: Priklad umisténd HIDS a NIDS v siti.

Host-based IDS (HIDS). Systém HIDS je v rdmci sité umistén piimo na daném zafi-
zeni, kterym je typicky server nebo pracovni stanice (workstation). Jak je zndzornéno
na obréazku 2.2, tento typ systému muze bézet na dvou koncovych stanicich nebo déle
na serverech poskytujicich sluzby FTP a DNS. V podobé softwarového agenta monito-
ruje operaéni systém, uklada data do logovacich souborti nebo generuje hlageni. Cim je
monitorovani hostitelského systému dikladnéjsi, tim je naro¢néjsi na vypocetni zdroje
a predstavuje urcitou rezii. Diky integraci s hostitelskym systémem se HIDS zamétuje
na aplikacni vrstvy sitového modelu u bézicich procesi. HIDS samotny bézi na apli-
kaéni drovni, méa tedy primy pristup k datiim prendsenym sitovymi a transportnimi
protokoly pres knihovny operac¢niho systému. To mutze byt vyhodné napriklad pti de-
tekovani ohrozeni duivérnosti nebo integrity sifrovaného spojeni. Na druhou stranu
pokud tuto¢nik ziskd dplnou kontrolu nad zafizenim, pak je v jeho moci HIDS vy-
pnout a zamést za sebou stopy v logovacich souborech. Nevyhodou téchto systému je
potom problematicka sprava a tdrzba vice takovych zarizeni vyuzivajicich své HIDS.
Problém se potom jesté vice komplikuje v pripadé spravy velké komunikaéni sité s vice
druhy operacnich systémil a konfiguraci.

Network-based IDS (NIDS). Systém NIDS se obvykle skladd z dalstho hardwarového
zarizeni (sondy) pripojeného do sité. Zafizeni je vybaveno sitovou kartou nastavenou
v promiskuitnim rezimu a separatnim rozhrani, na némz je spusténa softwarova c¢ast
IDS. Mize jit také o specidlni hostitelskou aplikaci, ktera pomoci specidlnich knihoven
pristupuje k sifovému rozhrani nezavisle na opera¢nim systému. Zarizeni NIDS byva
umisténo na strategickém misté v topologii sité. Na obrazku 2.2 je napriklad zafizeni
umisténo na lince pripojujici koncové stanice nebo linkdch pripojujicich jednotlivé
servery.



Systém NIDS byva nékdy oznacovan jako tzv. packet-sniffer, jelikoz pracuje v pasiv-
nim rezimu a ma pristup k sifovym datim na nejnizsi drovni. Pouziva se pro ziskani
komplexnich informaci pro prehled o pocitacové siti, dokaze detekovat anomalie a apli-
kovat hledani vzora na riznych segmentech pocitacové sité, nikoli pouze na datech
urcenych pro vybrany pocitac. Pokud se stiha analyzovat cely prochézejici sitovy pro-
voz, benefituji z této ochrany vsechna zarizeni pripojend k siti. Toto je vSak prave
v pripadé vysokorychlostnich linek problematické. IDS totiz provadi analyzu provozu
nejen na zakladé hlavicek paketi, ale zaméruji se také na aplikacni (L7) vrstvu a pre-
nasend uzivatelska data.

Aby detekce probihaly tGspésné, je potreba uvnitt systémt NIDS implementovat me-
chanismy pro skladani fragmentovanych datagrami a mechanismy pro ukladani kon-
textu spojeni. V idedlnim piipadé by mél byt seskladany sifovy tok na strané NIDS
stejny jako u chranénych zafizeni tak, aby detekce probihala nad validnimi daty.
Nevyhodou NIDS je, Ze neméa zadné informace o stavu pocitacl pripojenych k siti.
Komunikujici aplikace totiz posilaji data ve vlastni rezii, coz mize zpusobit nekonzis-
tentni stav na strané IDS a tto¢nik toho miize vyuzit. Dalsim problémem je analyza
zabezpecenych spojeni napiiklad pomoci technologii IPsec nebo VPN.

2.2 Vybrané detekcni systémy

Nasledujici sekce se vénuje tfem volné dostupnym implementacim NIDS. Snort, Suricata
a Bro jsou nejrozsifenéjsi a nejcastéji zminované open-source implementace IDS, které se
vyuzivaji v praxi. Jsou pfedmétem mnoha ¢lanku a praci [23, 38, 16, 28, 44, 22 26] vénujicich
se tomuto tématu. VSechny tii zminéné systémy jsou pritom soucédsti Security Onion [1],
coz je specialni linuxova distribuce uréend pro potieby monitorovani pocitacové sité, sitovou
bezpecnost a spravu logovani.

2.2.1 Snort

Snort je v zédkladu open-source paketovy sniffer (provadi ¢teni paketu ze sité a zobrazuje je
v konzoli), paketovy logger (provadi zachyt paketi z IP sité a ukldda je na disk), ale také
IDS [23]. Systém umoznuje analyzu sitového provozu a detekei ruznych typu ttoku na za-
kladé definovanych vzoru (pravidel). P¥imo pro Snort pfitom existuje spousta kvalitnich
a denné aktualizovanych databézi pravidel. Prikladem mohou byt pravidla od organizace
Sourcefire’s Vulnerability Research Team (VRT, Talos [17]), pravidla EmergingThreats [39],
pripadné pravidla od pocetné komunity [13]. Snort umoznuje pouziti i tzv. Shared Object
Rules (SO rules) [11]. Jednd se o pravidla, kterd jsou zapsana ve specializovaném nizkourov-
novém jazyce podobném jazyku C a jsou dostupna v podobé predkompilovanych knihoven.

Detection Alerts/
Engine Logging

Log Files/

Sniffer | Preprocessor
Database

Y

Network

Obrdzek 2.3: Schéma architektury Snort.

Na obrézku 2.3 je zndzornéna architektura systému Snort. Pakety ze sité (Network) jsou
zachytdvany v rdmci komponenty Sniffer. Nasledujici barevné zndzornéné soucasti (Prepro-
cessor, Detection Engine a vystupni modul Alerts/Logging) jsou potom rozsititelné formou



plugint. Silnou strankou Snortu je pravé zasazeni plugind do vnitini architektury, jejimz
rozsifenim se systém profiluje podle potfeby [35]. Pluginy v preprocesorové ¢asti (Prepro-
cessor) provadi analyzu a dekédovani piichozich dat na tdrovni hlavicek paketi. Pluginy
v detekéni ¢asti (Detection Engine) aplikuji jednotlivd pravidla a zabyvaji se samotnou
detekel incidenti. Vystupnich plugini (Alerts/Logging) je k dispozici také celd fada. Ur-
cuji dalsi zpusob zpracovani hlaseni, zaznamendani ¢i jejich vizualizaci. Vystupni informace
Snortu mohou tak byt zapisovany do databaze ¢i logovacich souborti.

Aktivni vyvoj od roku 1998 prinesl Snortu povést standardniho IDS néstroje, jenz byl
v minulosti nékolikrat nasazen a testovan. Pocatkem roku 2017 se pritom objevila nova
verze Snortu 3.0 (Snort++) [12], kterd prodélala od Snortu 2.x zna¢ny pokrok. Kromé vy-
konnostnich vylepseni vnitinich komponent a dalSich funkci, byla pridana hlavné moznost
vicevlaknového zpracovani paketl. S touto aktualizaci tak vyvstava otézka, jak si v bu-
doucnu Snort 3.0 vykonnostné povede pri srovnani s IDS Suricata, kterd byla od pocatku
budovana se zaméfenim na vicevlaknové zpracovani. V dobé psani této prace byl Snort 3.0
k dispozici pouze v nestabilni a stile vyvojové alpha verzi, tudiz jsou vysledky zminéné
v podkapitole 6.2 provedeny na starsi a stabilni verzi 2.9.

S jednovladknovou verzi Snortu 2.x byla v minulosti provedena rada vykonnostnich mé-
feni a porovnani [38, 22, 10]. Obecné se d4 Fici, Ze systém v zévislosti na po¢tu detekénich
pravidel dokaze spolehlivé detekovat hrozby v sitovém provozu pii rychlostech do 500 Mb/s.
Jako jednovldknova aplikace je vsak vysoce optimalizovany, nespotfebovava oproti jinym
IDS takové mnozstvi paméti RAM a vykonu procesoru. Diky jednovldknovému zpracovani
nemusi fesit problém se synchronizaci a komunikaci mezi vlakny. Podle [31] je pro nasazeni
na vysokorychlostni siti do 10 Gb/s potieba pouzit vykonnou hardwarovou sitovou kartu,
ktera umoznuje rozdéleni datového toku na mensi toky. Kazdy z nich je pak tfeba odeslat
na jiné vstupni rozhrani a zpracovat jinou instanci Snortu. Pti konfiguraci Snortu pro piijem
paketil s vyuzitim napf. rozhrani PFRING [30] je potom mozné, aby na serveru nad jednim
fyzickym rozhranim bézelo nékolik procestt Snort soubézné. S rostoucim poc¢tem spusténych
instanci Snortu se vsak vyskytuje problém se spravou jednotlivych konfiguracnich soubort
a vyslednych logu.

Pro doplnéni néasleduje priklad konkrétniho pravidla a popis jeho jednotlivych polozek.

drop tcp $HOME_NET any -> $EXTERNAL_NET any (
msg: "ET TROJAN Likely Bot Nick in IRC (USA +..)";
flow: established, to_server;
flowbits: isset, is_proto_irc;
content: "NICK";
pcre: "/NICK.*USA.*[0-9]3,/i";
classtype: trojan-activity;
reference: url,doc.emergingthreats.net/2008124;
sid: 2008124
rev: 2;

)

Kazdé pravidlo se déli na tii hlavni ¢asti. Akce (Cervend barva) urcuje zpusob dalsiho
zpracovani, jestlize jsou podminky v druhé (modrd) a treti (fialovd) ¢asti pravidla splnény.
Akce drop v pripadé, kdy je IDS nastaveno do rezimu IPS, piijaty paket zahodi. Nejcastéjsi
typ akce je vSak alert, jenz vyvola pouze hlidSeni detekované udalosti. V hlavicéce pravi-
dla (modré barva) je na prvnim misté polozka znacici protokol (tcp), nasleduje zdrojova
IP adresa (HOME_NET), zdrojovy port (any), smér analyzované komunikace (-> nebo <>),



cilovd IP adresa (EXTERNAL_NET) a port (any). Proménné HOME_NET a EXTERNAL_NET se
nastavuji v konfigura¢nim souboru a definuji IP prefixy vnitini a vnéjsi sité. Klicové slovo
any pouzité v ukazce pravidla znaci kteroukoli validni hodnotu. Fialova ¢ast popisuje pre-
devsim vlastni obsah pravidla, vyhleddvany vzor a dodate¢né informace. Klicové slovo msg
oznacuje textovy popisek pravidla, ktery je k vidéni v logovacim souboru. Pro upresnéni,
ke které situaci v komunikaci se pravidlo vztahuje, slouzi flow a flowbits. Hledany vzor je
vyjadfen v polozkach content a pcre. Zavaznost detekovaného incidentu a t¥ida, ke které
se incident Tadi, je v polozce classtype. K podrobnéjsimu dohledani informaci o incidentu
slouzi polozka reference. Klic¢ova slova sid a rev popisuji dodatecné informace k pravidlu,
identifika¢ni ¢islo a ¢islo revize [7].

2.2.2 Suricata

Suricata je open-source IDS a IPS vyuzivajici pro detekci techniku vyhledavani vzora v pa-
ketech [20]. Suricata je charakteristickd svou architekturou, jenz byla uz od pocatku vy-
voje prizpusobend k vicevlaknovému zpracovani paketu pro dosazeni vysoké vykonnosti.
Diky tomu se pro analyzu sité s rychlosti nad 1 Gb/s nemusi spoustét vice nezéavislych in-
stanci programu, jako tomu je napf. u Snortu nebo Bro. Az na drobné vyjimky podporuje
Suricata stejny forméat pravidel jako Snort. Pro zdroj pravidel lze tak pouzit stejné databéaze
(VRT [17] a Emerging Threats [39]).

P1i srovnéni se Snortem lze Suricatu povazovat za néstroj, ktery nabizi podobné moz-
nosti, avsak diky vicevlaknovému zpracovani poskytuje vyrazné vyssi vykonnost. Suricata
ale pritom nabizi také fadu zcela novych funkei. Prikladem muze byt extrakce souboru (tzv.
file carving) z HTTP piipadné FTP komunikace, podpora vyhledavini vzoru s vyuzitim
grafického akcelerdatoru CUDA, nebo moznost nastaveni rozlozeni zatéze na jednotliva jadra
CPU. Zaroven v prubéhu vyvoje prebird uzitecné vlastnosti z jinych IDS néstroja. Napiiklad
dostupny skriptovaci engine LuaJIT umoznuje vytvoreni flexibilniho uzivatelského skriptu,

vvvvvv

pravidel. Skripty se daji pouzit také pri logovani k definovani formatu vystupu [22, 15].
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Obrdzek 2.4: Zretézené zpracovdni paketu v sytému Suricata.

Na obrazku 2.4 je zjednodusSené znazornéna cCast zietézeného vicevlaknového zpraco-
vani pakett v systému Suricata. Zpracovani probiha ve ¢tyrech krocich: Zachyceni paketu
ze sitového rozhrani (capture method). Tato funkce je implementovana ve vice modulech,
které podporuji rtizné rozhrani pro zachyt paketu napt. pcap, Netmap nebo PFRING. Analyza
a dek6édovani hlavicek (decode threads). Sestaveni sifového toku (stream threads). Analyza
dle definovanych pravidel a generovani hlédseni (detect threads).

Funkcionalitu Suricaty lze dale rozsifovat pomoci uzivatelskych modult. S pomoci mo-
dult lze pridavat napr. nova rozhrani pro zachyt paketi, podporu novych protokoli nebo
lze definovat vlastni funkci, kterd se vykona nad kazdym prijatym paketem.

10



Diky vicevldknovému zpracovani a vysokému vykonu se Suricata z vybranych IDS
(Snort, Bro) nejvice hodi k analyze vysokorychlostni sité. Podle [26] m4 Suricata pfi vyu-
ziti vicevlaknového zpracovani vyrazné vyssi presnost detekce incidentd nez Snort, i kdyz
za cenu mirné vyssich narokti na CPU. Na rozdil od nezavislych instanci Snortu je totiz
treba Tesit synchronizaci a komunikaci mezi vlakny, coz predstavuje urcitou rezii. Diky vyssi
propustnosti pti vicevlaknovém zpracovani je také vyssi pravdépodobnost detekce incidentu.
Pri zahlceni systému jsou totiz pakety nekontrolovatelné zahazovany, coz se pfi vysokych
rychlostech u jednovlaknového zpracovani déje castéji.

2.2.3 Bro

The Bro Network Security Monitor, zkracené Bro, je open-source nastroj pro analyzu si-
tového provozu. Pouziva se pro sifova méreni, forenzni analyzu, testovani, ale i jako IDS.
Bro nabizi uzivateli framework, jenz je svym pristupem k analyze zcela odlisny od typickych
IDS. Detekéni pravidla jsou zapsana ve specidlnim jazyce Bro’s scripting language.
Tento interpretovany typovany jazyk tak nabizi pfi psani uzivatelskych skripti a detekénich
metod daleko vétsi flexibilitu nez pravidla pouzivana pro Snort a Suricatu. K extrakei hlavi-
cek paketi lze vyuzit zabudované high-level funkce, které pokryvaji analyzu jak aplikacnich,
tak i nizsich vrstev. K dispozici jsou i dalsi specializované funkce umoznujici napr. méreni
vykonnosti detekéniho systému, ¢i framework a knihovny pro komunikaci s externimi na-
stroji [24, 46, 28, 37].

Zakladni architektura systému Bro je zndzornéna na obrazku 2.5. Bro se sklada ze dvou
hlavnich komponent — Event Engine a Script Interpreter. Event Engine provadi analyzu
sitového toku (Network) zahrnujici predevsim extrakci polozek z hlavicek pakett. Na zé-
kladé analyzy se nasledné vytvaii tzv. uddlosti (Events). Komponenta Script Interpreter
provadi spravu sady skripti napsanych v jazyce Bro a spusti obsluhu udalosti, pokud je
v ramci skriptu pro danou udélost zaregistrovin odpovidajici event-handler. Provedenou
akcl muze byt vytvoreni notifikace (Notification), uloZeni informaci do logu (Logs), vypo-
cet statistik ¢i spusténi jiné externi aplikace. Skripty rozsifuji funkcionalitu systému stejné
jako u moduldrniho programovani [23].

Logs Notification

Script Interpreter

Events

Packets

Network

Obrdzek 2.5: Hlavni architektura Bro.
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Systém Bro nepodporuje nativni vicevldknové zpracovani, avSak nabizi rezim pro roz-
déleni zatéze mezi procesorova jadra ¢i dokonce mezi fyzickd zafizeni. Rezim se nazyva
Bro-Cluster a cely tento systém lze ovladat pomoci nastroje BroControl. Dokument [14]
popisuje navrh, jak vyuzit tento systém pro analyzu sité s rychlosti az 50 Gb/s. Zakladni
myslenkou je rozlozit datovy tok na mensi ¢dsti a souvisejici tseky sitové komunikace roze-
silat jednotliviym analyza¢nim procesim bézicim na vice zafizenich. K tomu jsou potifeba
dvé komponenty. Prvni pro rozlozeni, agregovani a filtrovani sitového provozu pro jednot-
livd zafizeni (servery). Druhd komponenta nasazend na kazdém zafizeni rozdélujici sitova
data pro vice bézicich procest Bro. Podle dokumentu bézel tento systém celkové na péti
serverech.
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Kapitola 3

Softwaroveée definované
monitorovani

Obsah této kapitoly vychazi z praci [32, 30, 31]. Softwarové definované monitorovani (Soft-
ware Defined Monitoring, SDM) je systém pro hardwarovou akceleraci sifovych aplikaci
slouzicich k bezpecnostnimu monitorovani pocitacové sité. SDM je schopno sledovat jed-
notlivé sifové toky' a na nich aplikovat softwarem definované akce. Hardwarové ¢ést pro-
vadi urcité predzpracovani prichozich dat na trovni jednotlivych tokl a uzivatelské aplikaci
bézici v softwaru timto poskytuje jemnou softwarové rizenou ztratu prichozich informaci
ze sité. Diky tomuto pfistupu umoznuje SDM dosazeni vysoké propustnosti zpracovani pri-
chozich sitovych dat pripojenych linek az do celkové rychlosti 100 Gb/s.

Zakladni predzpracovani sitovych dat na akceleraéni sitové karté ma stézejni vyznam
pii monitorovani vysokorychlostnich siti. V piipadé standardniho pfistupu k monitorovandi,
kterym je pouziti serverové platformy a bézné sitové karty, probihd veskeré zpracovani pa-
ket plné softwarové v ramci opera¢ni paméti. Tento model umoznuje monitorovat sité
s prenosovou rychlosti do 10 Gb/s. Pfi pouziti stejného pristupu na vysokorychlostni siti
s rychlosti 100 Gb/s a vice vznikaji problémy s vykonnosti. Veskery zachyceny provoz se
totiz posila skrze sbérnici do operacni paméti pocitace, kde jsou pakety nasledné zpraco-
vavany procesorem. Zde vznikd problém kvuli vytiZzeni sbérnice PCI Express a také kviuli
procesoru, ktery se musi zabyvat jak parsovanim paketu, tak pokrocilymi operacemi uzi-
vatelské aplikace. Zatizeni sbérnice lze v tomto piipadé zlepsit, pokud by pfes ni posilaly
data jen nezbytné nutnd pro monitorovani. Ve vétsiné pripadi totiz stac¢i k monitorovani
informace nachdzejici se v zahlavi paketi. Téchto informaci je v porovnani s celym paketem
vyrazné méné. Data je tedy vhodné predzpracovat, ¢imz se zmensi velikost preposilanych
dat pres sbérnici. Diky predzpracovani sifovych dat v hardwaru se zaroven uvolni softwa-
rové prostiredky. Z tohoto poznatku ¢astecné vychazi i princip SDM. Provedenim extrakce
udaja ze zahlavi pfimo na hardwarové akceleracni sifové karté se totiz mize pres systé-
movou shérnici prenaset daleko mensi mnozstvi dat. Procesor se zbavi zatéze pri analyze
paketu a extrakci idaju a rovnou pracuje nad uziteénymi daty. Lze pritom pokracovat
déle a do hardwaru presunout napf. i provadéni agregaci a vypoc¢tla spojenych s NetFlow
statistikami o celém sifovém toku.

1Sitovy tok je posloupnost paketit majicich spole¢nou vlastnost a ziroveii prochdzejich uréitym bodem
pozorovani za dany casovy interval. Spole¢nymi vlastnostmi se zde mini napt. zdrojova a cilova IP adresa,
zdrojovy a cilovy port, typ transportniho protokolu [25].
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Hlavnim a nejdilezitéjsim rysem SDM je vsak softwarem Tizena kontrolovand ztrata pii-
chozich informaci na drovni sitovych toku. Prubéh ¢innosti SDM je nésledujici. Neznamé
toky jsou ve vychozim stavu odesilany k softwarovému zpracovani. Softwarova bezpecnostni
aplikace zpracuje prichozi sitova data a rozhodne, jakym zptisobem ma hardware predzpra-
covavat dalsi pakety tohoto toku. Posle tedy pozadavek skrze softwarovy radi¢ do hardwaru
v podobé prislusného pravidla pro dany sitovy tok. Nasledujici prichozi pakety uvedeného
toku jsou pak do softwaru odeslany patii¢né predzpracované. Moznosti predzpracovani jsou
zkraceni paketu, extrakce informaci ze zahlavi paketi, nebo agregace NetFlow statistik
k celému toku. Pokud bezpecnostni aplikace usoudi, ze je nutné dale detailnéji analyzovat
sitovy tok, pravidlo neposle a nechd hardware nadale odesilat celé pakety. Naopak pokud
usoudi, Ze neni potieba se sitovému toku déle vénovat, posle pravidlo informujici hardware,
aby dalsi pakety prislusného sitového toku nepreposilal (zahazoval). Pravé diky moznosti
dynamicky zahazovat zbylé céasti sifového toku v hardwaru mohou byt softwarové pro-
stredky efektivné vyuzity pro detailnéjsi a pokrocilejsi analyzu vybranych sitovych tokt az
do trovné aplika¢niho protokolu (HTTP, FTP, ...).

Méfteni sitového provozu v [30] pfitom ukazuje, Ze i maly pocet téch nejtézsich toku
prendsi vzhledem k ostatnim toktim velmi vysoké mnozstvi vSech prijimanych paketu (jedna
se o tzv. heavy-tailed rozlozeni), takze i relativné maly pocet vlozenych pravidel ovlivni
zpracovani 80 % az 90 % vsech prijimanych pakett.

SDM se sklada ze dvou ¢asti. Firmwarova ¢ast provadi jednotlivé typy predzpracovani
na akcelera¢ni sitové karté pri plné rychlosti linky (tzv. wire-speed). Softwarova ¢ast potom
Hdi firmware a slouzi jako prostfednik pri komunikaci softwarové aplikace s firmwarem.

3.1 Firmwarova c¢ast systému

Firmware SDM je implementovan na akceleracni sitové karté osazené ¢ipem FPGA. Pro-
gramovatelnd hradlové pole (Field-programmable Gate Array) jsou rekonfigurovatelné pre-
fabrikované c¢ipy, které se skladaji z obecnych programovatelnych bloki a konfigurovatel-
nych propojeni mezi nimi. Po naprogramovani realizuji riizné uzivatelsky definované kombi-
nacni a sekvencni logické obvody. Hlavni vyhodou této technologie je rychly navrh a vyvoj
aplikace, kterou lze diky rekonfigura¢nim vlastnostem FPGA pozdéji pohotové upravovat
a opravovat tak odhalené chyby v navrhu obvodu. Funkce obvodu jsou popisovany prostred-
nictvim jazyku pro popis hardware (Hardware Description Language, HDL) napr. VHDL nebo
Verilog.

Firmwarova ¢ast SDM je implementoviana v jazyce VHDL nad platformou NetCOPE;,
kterd poskytuje jednotné rozhrani nad hardwarovymi prvky sitové karty. Diky vyuziti této
platformy je firmware SDM snadno pfenositelny mezi riznymi akcelera¢nimi kartami z ro-
diny COMBO, protoze komunika¢ni rozhrani definované infrastrukturou NetCOPE je vzdy
stejné. Platforma tak poskytuje jadru SDM vstupni, vystupni sifovd rozhrani a rozhrani
k externi paméti, ktera je umisténd na sitové karté.

Schéma architektury firmwaru SDM je uvedeno na obrazku 3.1, kde svétle modra ohrani-
¢ena oblast zobrazuje samotné jadro firmwaru. Jadro SDM zpracovava dva druhy pozadavki
— pozadavky vzniklé na zakladé prichodu paketu na vstupni sitové rozhrani (zelend Sipka)
a pozadavky softwarového fadice (Cervend Sipka).

Pres vstupni sifové rozhrani jsou prijimany prichozi pakety. V ramci platformy Net-
COPE nad nimi pritom byla uz dfive provedena fada kontrol (ovéreni limitu velikosti ramce,
kontrola CRC a MAC adresy). K témto pakettim jsou prendseny také odpovidajici metadata
o piijmu (pfesna Casova znacka prichodu ramce, identifikace fyzického vstupniho rozhrani,

14



SW fizeni,

konfigurace SW pozadavky
' SW Access < Externi pamét’
Vstupni * : I Pamét’
sitové : > | ] ravidel
rozhrani _ .i_ . _, HFE P Search -t — P
! : 5
v vy 5
< :
Packet Ubdate n — ”
buffer P - iy Pamét
| 5 zaznamu
v vy :
Vystupni ‘: Export ;
sitove i 5
rozhrani i 777777 i
Prenos DMA

Obrdzek 3.1: Schéma architektury firmwaru SDM.

velikost pfichozich dat). Pocatecni zpracovani dat ze vstupniho sitového rozhrani probihd
v jednotce HFE (Header Field Extractor). Pakety se v této jednotce analyzuji. Po extraho-
vani dilezitych ¢asti se extrahovana data preddvaji k dalsimu zpracovani jednotce Search
(prerusovana zelend sipka) a zaroven se puvodni analyzovany paket odlozi do FIFO paméti
(Packet Buffer). Jednotka Search podle identifikace sitového toku vyhledd prislusné pravidlo
v externi paméti (¢ernd Sipka). Pokud je pravidlo nalezeno, je preddno spolu s extrahova-
nymi daty jednotce Update, kterd provede operaci podle instrukce obsazené v pravidlu.
Operace aktualizuje zdznam o pfislusném sitovém toku v externi paméti. To v pripadé
Net Flow zahrnuje zvyseni ¢itace paketti a byti, aktualizaci koncové ¢asové znacky a logic-
kého souctu TCP priznaku. Extrahovand data a pravidlo jsou predany do bloku Export.
Ten vyzvedne puvodni prijaty paket z paméti FIFO a podle preposlaného pravidla rozhodne,
zda ma paket zkratit a odeslat do softwaru, nebo paket odeslat cely. Jednotka Export je
také schopna zaslat do softwaru pouze extrahovana data ze zahlavi. Pivodné prijaty paket
muze byt pritom soubézné poslan na nékterd z vystupnich sitovych rozhrani. Pokud jed-
notka Search pravidlo nenajde, z bloku Export se odesle do softwaru paket cely, aby mohl
software ucinit svou analyzu a pripadné vytvorit nové pravidlo.

Jednotka SW Access na zikladé pozadavki od softwarového fadice spravuje pravidla
v externi paméti (modré Sipka). Zpracovavané piikazy od softwarového fadice jsou pridani
nebo odebrani pravidla a prikaz exportu zdznamu. Pridavani a odebirani pravidel z pa-
méti se pritom provadi atomicky a neovliviiuje vyhleddvani provadéné jednotkou Search.
Sprava paméti je feSena formou hasovaci tabulky, kterd vyuziva algoritmu kukacéiho ha-
sovani. Kolize zapfi¢inéna vlozenim pravidla se vzdy tesSi ¢astecnou reorganizaci polozek
v tabulce. Pozadavky na exportovani zéaznamu od softwarového radice do softwaru maji
nékolik variant: exportovani zaznamu, exportovani zaznamu se souc¢asnym vynulovanim ¢i-
tacl, ¢i odstranéni pravidla. Odstranénim pravidla se zaroven provede vynulovani zdznamu.
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Odesilani dat do softwaru, at uz je to cely paket nebo zdznam o toku, se realizuje primym
pristupem do opera¢ni paméti (DMA) a vyuziva se pritom prostredkii platformy NetCOPE.

3.2 Softwarova cast systému

Radi¢ SDM predstavuje hlavni f{dici prvek celého systému. Radi¢ na zakladé pozadavki
od uzivatelské aplikace zadava firmwaru pokyny pro predzpracovani jednotlivych sitovych
toktl z vysokorychlostni sité. Uzivatelskym aplikacim pritom poskytuje jednoduché roz-
hrani pro ovladani a komunikaci s firmwarem. Aplikace ma moznost si prostrednictvim
radice urcit, do jaké miry chce dany sitovy tok predzpracovat. Na vybér ma tyto moznosti
predzpracovani:

Zadné — prijimané ramce jsou k softwarovému zpracovani uzivatelskou aplikaci posilany
celé, zcela beze zmény. Tato varianta je ve vétsiné pripadu také vychozi moznosti
pro zpracovani neznamych sitovych toku.

Castecné — k softwarovému zpracovani uzivatelskou aplikaci jsou preposilané uz extra-
hované informace z hlavicek ramct ve formé tzv. unifikovanych hlavicek (UH).

Uplné — informace o ramcich jsou firmwarem tplné agregoviny do zéznamu o toku.
Napriklad format zaznamu NetFlow obsahuje ¢ita¢ pocCtu pakett, ¢ita¢ poctu bytu,
casovou znacku zacatku a konce sitového toku a logicky soucet TCP priznaki.

Zahazovani — pakety daného sifového toku se v ramci firmware zcela zahazuji, pro-
toze z pohledu uzivatelské aplikace uz nejsou pro dalsi analyzu zajimavé.

Samotny prenos dat mezi hardwarem a softwarem uskutec¢nuji ovladace a knihovny
platformy NetCOPE, nad kterou radi¢ funguje. Bez védomi uzivatelské aplikace Tadi¢ dale
automaticky vykonava rezijni operace nad firmwarem. Z pocatku fidi inicializaci pravidel,
poté do jisté miry také kontroluje proces samotného pridavani, odebirani a dalSich zmén
konkrétnich pravidel ve firmwarové ¢asti systému. Radi¢ dale zajistuje pravidelné exporto-
vani zaznamu o tocich. V pripadé tplného predzpracovani prichozich dat odkazuje kazdé
pravidlo na adresu konkrétniho zéznamu o toku, ke kterému se vztahuje. Radi¢ proto musi
sledovat také obsazeni téchto zadznami ve firmwarové ¢asti v externi paméti, protoze pri pri-
dévani novych pravidel potiebuje védét, které zdznamy jsou aktualné volné a mohou byt
znovu pouzity. Z tohoto divodu si fadi¢ uchovava také informace o obsazenosti paméti
zdznamu.

Radi¢ SDM je schopen obsluhovat vice softwarovych aplikaci najednou. Z tohoto divodu
umoznuje také agregovat jejich pozadavky. Naptiklad pokud prvni softwarova aplikace zada
informace o sitovém toku ve formé unifikovanych hlavicek (UH) a druhd aplikace pozaduje
pakety toku zcela zahazovat, vysledkem agregace potom bude preposilani UH.

Pokud mé mit aplikace moznost vytvaret nova pravidla pro SDM, je tfeba tuto aplikaci
u radice nejprve zaregistrovat jako zdroj pravidel. Kazda aplikace si pfi komunikaci s radi-
¢em vytvori takzvany kontext, ke kterému priradi mnozinu neménnych pravidel definujici
zakladni chovani pro nové neznamé sitové toky. Kontexty jednotlivych aplikaci se od sebe
lisi jednoznac¢nym identifikatorem. Aplikace registrované jako zdroje pravidel potom maji
moznost pridavat ¢i rusit pravidla v existujicich kontextech. Radi¢ pravidla p¥ijima, udr-
7uje, agreguje a nasledné aplikuje do firmwaru. Radi¢ po vypreni ur¢itého ¢asu od zavedeni
pravidla zarucuje zneplatnéni pravidla. Pravidlo vsak mtze zneplatnit také sama aplikace.
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Obrazek 3.2: Schéma radice SDM.

Radi¢ je implementovan formou démona béziciho na pozadi. Uzivatelské aplikace s dé-
monem komunikuji pres specializovanou knihovnu libsdm, kterd vyuziva prostiedky me-
ziprocesové komunikace poskytované operacnim systémem. Schéma SDM radice je na ob-
razku 3.2. Na schématu jsou zobrazena dvé vldkna provadéjici ¢innost zpracovani poza-
davki. Softwarové vlidkno (leva ¢ast) se stard o prijem, zpracovani a agregaci pravidel ¢i ji-
nych piikazu od uzivatelské aplikace. Hardwarové vlakno (prava ¢ast) se potom stard o ko-
munikaci s firmwarem. Zatizuje konfiguraci, nahravani anebo ruseni pravidel ve firmwaru.
Po vyprseni casovace dale pravidelné vybavuje export zdznamu o tocich. Mezi vldkny je
umisténa tabulka toku (uprosted), v niz jsou ulozené zdznamy o vsech tocich, které v dané
chvili fadi¢ spravuje. Jednd se o toky, u kterych je aktudlné ve firmwaru nahrané piislusné
pravidlo. Zaroven se v tabulce uchovavaji toky, u kterych se sleduje splnéni urc¢ité podminky
(napt. prekro¢eni meze poctu paketit), nez muze byt toto pravidlo vlozeno do firmwaru.
Tabulka toku je realizovana jednoduchym polem. Pro rychlé hledani v tabulce se spravuje
nékolik typi indext:

Pristupovy index se ziskd z identifikatoru toku a pouzije se k vyhledani onoho toku.
Index volnych zaznamii ukazuje na neobsazené misto v tabulce tokd.
Index zivotnosti umoznuje pristup k zdznamim, kterym vyprsela doba platnosti.

Index Casti exportu se pouzije pro export zdznamu daného toku z firmwaru.

V pripadé pridavani pravidla je postup nasledujici. Aplikace pripravi odpovidajici para-
metry a zavold funkci z knihovny 1ibsdm. Pozadavek na pridani pravidla se vlozi do fronty
a Cekad na vyjmuti softwarovym vlaknem. Softwarové vlakno po vyjmuti nejprve pouzije
tabulku kontextu k vytvoreni zdkladni struktury zaznamu, jenz se pouzije v tabulce toki.
Potom pomoci pristupového indexu ovéri, zda uz je zdznam pritomny v tabulce toki. Po-
kud neni, vyuzije se indexu volnych zdznami k alokaci nového zaznamu. K nové vytvo-
fenému zdznamu je vytvoren index zivotnosti a uloZen v seznamu. Daéle se zdznam vlozi
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do tabulky tokt a ulozi se jeho odpovidajici vyhledavaci index. Jestlize se ma pravidlo
odeslat do firmwaru, d4 o tom softwarové vlikno védét hardwarovému vldknu. Hardwa-
rové vlakno nasledné odesle pravidlo do firmwaru a ohlida si, ze bylo firmwarem prijato.
Jestlize vkladané pravidlo vyzaduje pozdéjsi exportovani zdznamu, ulozi se navic informace
v mapé HW tabulky tokt a zabezpeceni pravidelného exportu se dovrsi ulozenim indexu
¢asu exportu.
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Kapitola 4

Konceptualni navrh

V predchozich kapitolach 2 a 3 byly charakterizovany systémy pro detekci bezpecnostnich
hrozeb v siti a byl vysvétlen princip softwarové definovaného monitorovani. Spoluprace
téchto dvou systému by méla umoznit zvysSeni celkové vykonnosti IDS aplikaci a otevrit tak
cestu k detailnéjsi analyze sitového provozu pri vyssich rychlostech.

Zakladni myslenka vyuzit{ systému SDM k akceleraci IDS aplikaci vychazi z néasledu-
jictho predpokladu. Pokud by systémim IDS postacovalo k detekovani vétSiny incidentu
analyzovat vzdy pouze prvnich n paketi kazdého sitového toku, bylo by mozné velmi efek-
tivné vyuzit pravé systém SDM ke zpracovani (respektive zahozeni) zbyvajici ¢asti toku,
kterd by tak z hlediska detekce incidentd nebyla relevantni. Tim by se systém IDS oprostil
od nutnosti kazdy sitovy tok dale detailné analyzovat, ¢imz by se vyrazné snizila zatéz ce-
1ého systému. Z blizsitho pohledu by tento pristup vedl predevsim ke snizeni vytizeni CPU.
Pii vyuziti akceleracni siftové karty s podporou konceptu SDM, kde lze zahozeni zbyvaji-
cich paketii toku realizovat v hardwaru, by se tento pristup kladné projevil i na zatizeni
systémové sbérnice PCI Express. Tim padem by se celkové zvysila maximalni propust-
nost systému a umoznilo by to tak jeho nasazeni na rychlejsi siti. Diky vyuziti konceptu
SDM se tak v pripadé zahlceni systému predejde nekontrolované ztraté prichozich dat,
coz povede ke zvysSeni uspésnosti detekce bezpec¢nostnich incidentti. Tato kapitola si v dal-
sich castech klade za cil zjistit predevsim nasledujici:

e Jak velké jsou sifové toky prenaSené na vysokorychlostni siti. Velikosti sitového toku
se zde pritom mini pocet paketi daného toku.

e Jaky je podil objemu provozu tézkych sitovych toku vzhledem k celkovému objemu
prenasenych dat (paketi) na vysokorychlostni siti.

e Kolik pakett ze zacatku sifového toku staci analyzovat k tspésné detekci incidentu,
respektive kolik paketll postacuje analyzovat k detekci stejného poc¢tu udélosti jako
v pripadé analyzy celého sifového toku.

Kapitola se skladé ze dvou ¢asti. Prvni ¢ast obsahuje vysledky méreni charakteristickych
vlastnosti vysokorychlostni sité se zamérenim na délku sitovych tokt (ve smyslu po¢tu pa-
z hlediska vyuzitelnosti konceptu SDM. Druha c¢ast kapitoly se nasledné zabyva analy-
zou sitovych toki z pohledu detekce incidenti. Cilem je ovéfeni poc¢ate¢niho predpokladu,
Ze pro uspésnou detekci vétsiny incidenttt pomoci IDS staci zpracovat vzdy pouze prvnich
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n paketit kazdého sifového toku. Jsou zde tak prezentovany vysledky analyzy nad zachyce-
nym provozem z vysokorychlostni sité, ktera zjistuje pravé mnozstvi detekovanych incidenttu
v zévislosti na poctu paketi, které jsou na zacatku kazdého sifového toku analyzovany.

4.1 Charakteristické vlastnosti na siti

Cilem méreni je ovéreni charakteristickych vlastnosti sifového provozu, které umoznuji
vyuziti konceptu softwarové definovaného monitorovani k akceleraci IDS aplikaci. Méreni
bylo provddéno na akademické siti CESNET2 [13] na optické lince mezi Brnem a Vidni,
ktera spojuje sit sdruzeni CESNET s rakouskou siti ACOnet [15]. Pfenosova kapacita linky
je 2x10Gb/s v obou smérech. Jednotlivdi méfeni byla provedena v pribéhu pracovnich
dnti v tydnu od 3. do 5. dubna 2017 v dobé od 8:00 do 17:00 hodin. To znamena v case,
kdy je linka nejvice vytizena. Samotné méfeni bylo realizovano nastrojem FlowMon Exporter
od spole¢nosti Flowmon Networks [16]. Architektura tohoto néstroje prinasi moznost pii-
déani vlastnich plugint pro ziskani vstupnich sifovych dat, vlastniho zptusobu jejich zpraco-
vani a exportu vytvorenych zdznamu o tocich. FlowMon Exporter interné vytvari a spravuje
zdznamy o tocich, jejichz informace 1ze v uzivatelskych pluginech vyuzit. Pro potieby mé-
feni vlastnost{ sité byl tak vytvoren vlastni plugin. Pfi implementaci byla vyuzita funkce
histogramu z knihovny GSL (GNU Scientific Library) [17]. Vysledna vystupni data z plu-
ginu byla potom zpracovana vlastnim skriptem v programovacim jazyce Python a zobrazena
v grafech pomoci knihovny matplotlib.

Graf na obrazku 4.1 nabizi pohled na distribuci délek pakett v testované siti. Na ose x
je v histogramu vynesena velikost paketu v bytech. Na ose y je potom procentualni ¢etnost
paketi odpovidajici délky. IP datagram je prenaSen prostrednictvim ethernetového ramce,
jehoz datové pole nabyva velikosti v rozsahu od 46 do 1500 bytt. Na prvni pohled Ize v grafu
vidét, ze dominantni délky pakett se pohybuji kolem hodnot 100 a 1500 byt.

oLl .
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Velikost paketu |Byte]

Obrdzek 4.1: RozloZeni hustoty vyskytu paketu podle velikosti.

V grafu na obrazku 4.2 je déle zobrazena distribu¢ni funkce velikosti tokdl na méfené
lince. Na ose x je zndzornéna velikost sitového toku v podobé celkového poctu paketi.
Osa y potom vyjadruje procentudlni podil z celkového poctu sifovych toki na siti. Méfitko
na ose x je pritom logaritmické. Z grafu vyplyva, ze polovina vsech zachycenych toki je
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tvorend jedinym paketem. Neceld pétina tokti na siti ma potom pocet paketd vétsi nez
deset.
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Obrdzek 4.2: Distribucni funkce velikosti toki.

V grafu na obrazku 4.3 je také znazornéna distribucni funkce se zaméfenim na tézké toky.
Osa x vyjadruje, kolik procent tézkych toku se podili na prijmu vSech paketi. Osa y potom
vyjadiuje procentualni podil pakett z celkového poctu prijatych paket. Méritko na ose x
je pritom logaritmické. Z vysledkd méreni vyplyva, Ze jen jedno procento nejtézsich toku
obsahuje az 80 % vsSech piijatych paketu.
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Obrdzek 4.3: Heavy-tailed rozloZeni poctu paketi v toki.

Uvedené vysledky méteni ukazuji vyhody vyuziti konceptu SDM. Pokud by se napri-
klad k analyze predavalo systému IDS vzdy jen prvnich dvacet pakett ze zacatku kazdého
sitového toku, bylo by plné analyzovdno 90 % vSech sifovych toki, protoze prévé takovy
podil toku nepresahuje délku dvaceti paketi (viz graf na obrazku 4.2). Zbylych 10 % si-
tovych toku by se potom poklidalo za toky tézké, nebot tyto toky maji délku vétsi nez
dvacet paketi. Po dvaceti paketech by se dalsi pakety tézkych toki zpracovavaly zcela au-
tonomné pouze v hardwaru. Timto zpusobem by tak hardware systému SDM zpracoval
(respektive zahodil) az 90 % z celkového poc¢tu prichozich paketi (viz graf na obrazku 4.3).
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Naopak detailni softwarové analyze v ramci systému IDS by bylo podrobeno jen 10 % vsech
paketi. Selektivnim analyzovanim pouze desetiny z celkového mnozstvi prichozich paketu
se tak vyrazné zvysi propustnost systému, protoze se vyznamnou meérou snizuje zatizeni
CPU i zatizeni systémové sbérnice. Z hlediska charakteru sitového provozu, tzn. rozlozeni
velikosti a objemovych vlastnosti toki na siti, se tak jednoznac¢né potvrzuji vyhody pouziti
konceptu SDM. Aby mohl cely takto navrzeny systém spolehlivé fungovat, musi se jesté
ovérit pocatecni predpoklad, to ze systému IDS k tspésnému detekovani vétSiny incidentu
staCi analyzovat napfr. jen prvnich dvacet paketu kazdého sifového toku. Toto je tikolem
nasledujici ¢asti kapitoly.

4.2 Analyza sitovych tokt z pohledu detekce incidentti

Cilem této podkapitoly je ukédzat, ze pro tspésnou detekci vétsiny incidentu v sitovém
provozu staci analyzovat vzdy jen prvnich n pakett kazdého siftového toku.

Na stejné testované siti, na které probihala analyza zakladnich charakteristik sifového
provozu v predchozi kapitole 4.1, byl proveden zachyt sitového provozu do souboru pcap.
Zachyt sitovych dat probihal priblizné 15 minut a na lince s primérnou rychlosti 86 094 pa-
ket za sekundu tak bylo ulozeno celkoveé 77 484 934 paketu s prumérnou velikosti 724 bytu
o celkovém objemu 55 GB dat. Dohromady bylo zachyceno 1944 321 sitovych toku. Soubor
pcap musel byt dale predzpracovan, protoze oba pouzité systémy Suricata i Snort neumi
zpracovat zapouzdreni dat do protokolu TRILL, ktery se na siti CESNET2 bézné vysky-
tuje. Pred navazujicimi experimenty a méfenim se proto musely ramce zapouzdfené timto
protokolem extrahovat.

Jako zdroj pravidel pro méfeni byla zvolena databdze EmergingThreats (ET) [39].
Pro samotnou analyzu zachycenych dat byl potom vybran systém Suricata, protoze na rozdil
od systému Snort dosahuje diky vicevlaknového zpracovani vyssi vykonnosti (viz kapitola
2.2.2). Systém Suricata umoziuje provést offline analyzu pcap souboru, ve kterém je sitovy
provoz ulozen. Diky tomu lze urcit celkovy ocekavany pocet detekovanych incidenti pro na-
sledujici experimenty. Pro méreni byly v konfigura¢nim souboru dale nastaveny proménné
HOME_NET a EXTERNAL_NET na hodnotu any. V ramci tohoto nastaveni se tak nijak neome-
zuje rozsah IP adres a tim i pocet tokt, nad kterymi je provadéna vlastni detekce. Je tak
detekovano mnohem vice incidentti. Na druhou stranu tim dochézi k vyrazné vyssimu zati-
zeni systému, protoze se podminka v hlavicce pravidla snaze splni, tudiz se mnohem castéji
aplikuje obsah samotného pravidla. Tento rezim konfigurace bude s vyhodou pouzit i dale
(viz kapitola 6) v ramci provadéni online detekce v redlném case.

Pro zjisténi, kolik paketl ze zacatku sitového toku staci k iispésnému detekovani hrozby,
jsem ve frameworku PcapPlusPlus [3] vytvoril pomocny program. Ten precte vstupni pcap
soubor se zachycenym sitovym provozem a podle parametri vytvori novy soubor, ve kterém
poneché vzdy jen prvnich n paketii kazdého sitového toku. Zbyvajici pakety daného toku
se neulozi. Vzniklé pcap soubory s raznym poctem paketi v sifovych tocich jsem nésledné
podrobil offline analyze systémem Suricata.

Vysledky provedené analyzy jsou shrnuty v tabulce 4.1. V prvnim sloupci Typ inci-
dentu se vyskytuji skupiny incidenti, jenz se tykaji urcité bezpe¢nostni oblasti (DNS, DOS,
TROJAN). V detek¢énim pravidlu se tato informace vyskytuje v rdamci klicového slova msg.
Ve druhém sloupci Prumeér jsou k typum incidentd doplnény tdaje o primérném poctu
paketil, které je nutné analyzovat, aby se doty¢ny typ incidentu detekoval. Sloupec Mawi-
mum popisuje, kolik je potfeba k danému typu incidentu analyzovat paketii, aby se vsechny
incidenty detekovaly. Sloupec Priorita v tabulce vypovida o mife zavaznosti daného typu
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detekovaného incidentu. Prioritu lze pritom v ramci pravidla zadat explicitné nebo hodnota
vychdzi z nastaveni proménné classtype [11].

Tabulka 4.1: Agregace vybranych detekovangch incidentii.

Typ incidentu | Primér | Maximum | Priorita
ET CINS 1 1 stredni
ET CNC 1 1 vysoka
ET DNS 4 4 vysoka
ET DOS 1 1 sttedni
ET MALWARE 7 9 vysoké
ET P2P 5,5 105 vysoka
ET POLICY 10,7 80 stfedni
ET SCAN 1,9 4 stredni
ET TFTP 29,4 65 vysoké
ET TROJAN 3 5 vysoka

Nésleduje obecny popis jednotlivych skupin vybranych incidentti uvedenych v tabulce 4.1
a priklady konkrétnich tutoki, které Suricata v zachyceném sitovém provozu nasla.

ET CINS: Tyto pravidla pochézeji z organizace CINS [21]. CINS zaznamenava nedave-
ryhodné ¢i nechvalné znamé IP adresy, jejichz komunikace by méla byt blokovana.
K detekci stacilo analyzovat jeden paket v kazdém sitovém toku.

ET CNC: Pravidla detekuji komunikaci webovych robot nebo moznou nakazu malwarem
vyznacujici se komunikaci s C&C serverem [19]. Pravidla vychézeji z vefejné zndmych
nebezpecnych C&C serveru a charakteristik komunikace znamého malware [3]. K de-
tekei stacilo analyzovat také jediny paket.

ET DNS: Jedna se o pravidla detailné analyzujici protokol DNS. Konkrétnim prikladem
detekce muze byt neobvyklé nastaveni priznaku v hlaviéce DNS paketu [10]. Prumérné
je potfeba analyzovat ¢tyri pakety v kazdém toku.

ET DOS: Detekce DoS tutoku [9], konkrétné amplifikaéniho dtoku vyuzivajiciho zranitel-
nosti protokolu NTP [18] pro synchronizaci ¢asu. Opét jde incident rozpoznat v prv-
nim paketu.

ET MALWARE: Skupina pravidel, ktera slouzi pro detekci napadeni koncové stanice
malwarem. Prikladem miize byt detekce malware, ktery vyuziva chyby v prohlizeci
Internet Explorer. Prumérné bylo treba k detekci analyzovat prvnich sedm pakettu
v tocich.

ET P2P: Detekovani nezadouciho spojeni klient-klient. Priimérné bylo tfeba analyzovat
prvnich Sest pakett v tocich.

ET POLICY: Detekovani bezpec¢nostni slabiny na strané uzivatelské aplikace. Piikladem
je detekce zastaralé a zranitelnd verze softwaru Java 1.8.x. Primérné bylo nutné
analyzovat jedenact paketi.

ET SCAN: Detekce skenovani systému. Prikladem takového pravidla je také detekce atoku
hadani hesel (vychozich hesel) pro pfistup k SSH. Prumérné stacilo k detekovéani in-
cidentu analyzovat prvni dva pakety.
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ET TFTP: Analyza protokolu TFTP. Detekovany incident se tyka c¢tecich pozadavk.
Prameérné bylo potieba analyzovat az tiicet paketii v kazdém sitovém toku.

ET TROJAN: Detekce sitového trojského koné. Prikladem mtze byt odpovéd DNS se-
veru informujicim o nealokovaném adresovém prostoru. Pro detekci incidentu stacilo
v tocich analyzovat prvni tii pakety.

Graf na obrazku 4.4 se zaméruje na pocet vSech detekovanych incidentt bez ohledu na je-
jich zavaznost, které Suricata v zachyceném sitovém provozu tispésné nahlasila. Graf ukazuje
distribuc¢ni funkci poc¢tu detekovanych incidentii vzhledem k poc¢tu analyzovanych paketi.
Osa x vyjadiuje praveé pocet analyzovanych paketii ze zacatku sitového toku. Osa y potom
vyjadruje procentualni podil iispésné detekovanych incidentd pfi analyze jen dané ¢asti sito-
vého toku. Z grafu je patrné, Ze napr. pro detekovani 90 % vsSech incidentt stac¢i analyzovat
pouze prvnich deset paketil v kazdém sitovém toku, coz jen potvrzuje pocatecni predpoklad
pro uspésnou akceleraci IDS aplikaci prostfednictvim systému SDM.
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Detekované incidenty |%
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Obrdzek 4.4: Distribucni funkce poctu detekovangch incidenti.

Tato kapitola vénujici se konceptualnimu navrhu shrnula dilezité charakteristické vlast-
nosti sité a vysledky analyzy sitovych toki z pohledu detekce incidentti. Grafy na obraz-
cich 4.2, 4.3 a 4.4 ukéazaly, ze kombinace IDS s konceptem SDM prinese IDS aplikacim
moznost zvyseni celkové vykonnosti. Diky nasazeni systému SDM se tak snizi zatéz CPU
a systémové sbérnice, nebot IDS bude muset analyzovat mnohem méné paketti. Systém
SDM totiz dokaze efektivné odfiltrovat tézké toky, které obsahuji vyrazny podil celkového
poctu vsech prijatych paketa a které nejsou z hlediska detekce incidenttd nadale relevantni.
Diky vyssi vykonnosti se tak predejde nekontrolované ztraté prichozich dat a zlepsi se
i ispésnost detekce bezpec¢nostnich incident.

Navrzeny systém mtize v budoucnu pracovat i adaptivné. Pokud systém IDS nasazeny
na siti sttha analyzovat vSechny pakety a vsSechny sifové toky, neni akcelerace prostred-
nictvim SDM nutna. V pfipadé naristu zatizeni lze potom akceleraci aktivovat. Na grafu
na obrazku 4.4 je vidét, ze pri pouziti SDM, kdy by se analyzovalo jen prvnich 30 paketi,
by sice z duvodu nasazeni SDM kles] pocet detekovanych incidentu o 5 %, na druhou stranu
by se ale zabranilo pravé nekontrolovatelnému zahazovani vstupnich dat, které by zajisté
vyustilo k daleko vétsimu poklesu tspésnosti detekce, vice viz kapitola 6.
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Kapitola 5

Implementace

Tato kapitola se zabyva implementaci navrzeného systému pro dvé IDS aplikace — Snort
a Suricata. V prvni ¢asti kapitoly je popsana varianta vyuzivajici hardwarové akcelero-
vanou verzi systému SDM a implementace zaloZzena na knihovné libpcap. Tato varianta
systému vSak dosahovala celkové velmi nizké propustnosti, viz vysledky méfeni v podkapi-
tole 6.2. Z tohoto divodu tak byla nad ramec zadani pro systém Suricata pro dosazeni vyssi
vykonnosti implementovana nativni podpora rozhrani SZE2. Podrobnosti k implementaci
podpory rozhrani SZE2 jsou v druhé ¢asti této kapitoly. Posledni ¢ast kapitoly je vénovana
fungovani a implementaci softwarové varianty konceptu SDM. Softwarova varianta byla im-
plementovana za tucelem dalsiho srovnédni s hardwarové akcelerovanou variantou z hlediska
vlivu na dosazeni urychleni. Od hardwarové akcelerované varianty se ta softwarova lisi pouze
tim, ze jsou principy SDM implementovany cisté softwaroveé.

5.1 Komunikace s radicem SDM

Pro hardwarové akcelerovanou variantu je charakteristické vyuziti FPGA akcelera¢ni sitové
karty s firmwarem podporujicim koncept SDM. Na obrazku 5.1 je zobrazena architektura
tohoto Teseni. ZjednodusSené se miize cely systém rozdélit na softwarovou (horni polovina
obrazku) a hardwarovou ¢ast (dolni polovina obrazku). Softwarové c¢asti systému domi-
nuje ¢innost IDS. Ukolem hardwarové ¢dsti je predzpracovani sitového provozu v ramci
firmwaru SDM, ktery je Tizen softwarovym SDM fadicem. Sitovy provoz je prijiman ak-
celera¢ni sitovou kartou (v dolni ¢asti obrazku). Firmware SDM se dale podle pravidla
v paméti rozhoduje, zda mé zpracovavany paket zahodit nebo preposlat do IDS k analyze.
Ve vychozim stavu se paket vzdy preposle. IDS poté uc¢ini analyzu pomoci detekénich pra-
videl a vysledky zaznamena ve formé hlaseni. Informace z hlavicky kazdého zpracovaného
paketu vSak jesté ve formé zpravy preposle fadi¢i SDM (prava ¢ast obrazku). Radic si pa-
ket zapo¢itd do svych vnitinich struktur (viz kapitola 3.2) a zkontroluje prekroceni tzv.
threshold hodnoty. Tato hodnota popisuje hranici poc¢tu paketi, po kolika se sitovy tok
poklada za tézky. Jakmile tedy tok prekroci urcéity pocet paketii, fadi¢ nainstaluje pravidlo
do firmwaru SDM, aby dalsi pakety toho toku zahazoval. Po vyprseni zvoleného ¢asového
limitu tzv. timeoutu se predpoklada, ze sitovy tok jiz skon¢il a pravidlo se z paméti radice
a firmwaru SDM zase odebere.

Pro realizaci hardwarové akcelerované varianty se muselo v IDS nejdiive zajistit pristup
k rozhrani SZE2 pro piijem paketi. Firmware SDM, respektive akcelera¢ni karty COMBO,
vyuZzivaji toto proprietarni rozhrani k DMA prenosum sitovych dat do operac¢ni paméti.
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Obrdzek 5.1: Princip systému s hardwarové akcelerovanou variantou SDM.

Uzivatelskym aplikacim je nasledné poskytovano softwarové SZE2 rozhrani pro pristup
k prenesenym dattm. Systémy Snort i Suricata vSak implicitné podporuji pouze knihovnu
libpcap, kterd poskytuje standardni rozhrani pro ¢teni pakett ze sité. Toho se da ale vy-
uzit. Za ucelem kompatibility s fadou aplikaci je totiz pro SZE2 k dispozici také upravena
knihovna 1ibpcap, ktera umoznuje prijimat data ze sité i prostiednictvim akcelerac¢nich ka-
ret COMBO. IDS systémy Snort a Suricata jsou tak schopny k prijmu dat ze sité pouzivat
upravenou verzi libpcap knihovny. Déle bylo potteba pro realizaci feseni zajistit predevsim
napojeni systému na radi¢ SDM.

Knihovna libsdm poskytuje komunika¢ni rozhrani mezi fadicem SDM a uzivatelskou
aplikaci (v tomto piipadé systémem IDS). Inicializace rozhrani se provadi voldnim funkce
sdm_init. Déle je tfeba volanim funkce sdm_start_context zalozit tzv. kontext, jenz defi-
nuje zakladni chovani SDM pfi prijeti novych tokl. Pii inicializaci se rovnéz musi oteviit ko-
munikac¢ni kanél k fadic¢i funkci sdm_open, ktera alokuje potirebné datové struktury pro ko-
munikaci. Jakmile jsou data hlavicky paketu dekdédovana, lze formou zpravy odeslat in-
formace o paketu radi¢i SDM. Zprava se odesila voldnim funkce sdm_send. SDM zprava
se skladéd z identifikdtoru toku, prikazu k priddni pravidla do paméti SDM, odpovidajici
akce urcujici zpusob predzpracovani (zahozeni) dat a informace o tom, ke kterému kontextu
zprava patri. Identifikator toku se potom sklada ze zdrojové a cilové IP adresy, porti, pro-
tokolu, oznaceni verze IP a ¢isla rozhrani, na kterém byl paket pfijat. Do firmwaru SDM
se pravidlo neinstaluje okamzité, ale az po prekroceni tzv. threshold hodnoty (viz diive).

Prvni moznosti pro implementaci komunikace s fadicem SDM bylo vytvoreni zcela ne-
zévislé aplikace — rules_inserter, kterd pobézi soubézné s IDS. Aplikace nacita data
z rozhrani SZE2, analyzuje a extrahuje informace z hlavicek pakett a predava tyto infor-
mace Tadi¢i SDM. Vyhodou tohoto feseni je, Ze neni tfeba zasahovat do zdrojového kédu
IDS a provadét poté rekompilaci. Nevyhodou tohoto pristupu je skutecnost, ze analyza a ex-
trakce dat z paketu se provadi duplicitné v IDS i v aplikaci rules_inserter. Toto feSeni
bylo pouzito pro systém Snort. Pro systém Suricata bylo implementovano feseni uz diive
znazornéné na obrazku 5.1, kde zdrojem zprav pro radi¢c SDM je piimo systém IDS.
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Na obrazku 5.2 je zobrazen prijem vstupnich dat ze sité, jejich dekédovani a odeslani
zpravy tadi¢i SDM, tak jak je zpracovani implementovano v ramci architektury systému
Suricata. Implementace byla vytvorena na zékladé ndvodu pro vyvojare [2], ktery popisuje
zpusob, jak vytvorit vstupni uzivatelsky plugin pro prijem a zpracovani paketi. Hlavni
uzivatelem registrované callback funkce vyuzivaji dvé skupiny vldken. Ukolem prvni skupiny
vldken (Pfijimaci vldkna) je co nejrychleji ziskat paket ze vstupniho rozhrani a predat
jej k dalsimu zpracovani. Kazdé prijimaci vlakno si pritom musi otevrit vlastni rozhrani
pro piijem dat ze sité. Druhd skupina vldken (Dekdédovaci) prijaté pakety dekéduje a naplni
své vnittni struktury potrfebnymi informacemi.

Prijimaci vlakna nebylo tfeba v tomto pripadé nijak ménit, protoze puvodni callback
funkce implicitné podporuje rozhrani knihovny 1ibpcap. P1i inicializaci dekédovacich vla-
ken bylo naopak potieba pro kazdé vlakno otevtit vlastni komunikac¢ni kanal k fadi¢i SDM,
protoze tyto vldkna jsou pouzita pravé pro posilani zprav radi¢i. Po dekédovani paketu
je tedy pridana funkce, ktera vyuzije ziskané extrahované informace z paketu k vytvoreni
zpravy pro radi¢c SDM.

Data ze sité

Paket N Dal&i

Prijimaci Data Dekodovaci
vlakna vlakna zpracovani

1 SDM zprava

Obrdzek 5.2: Schéma pluginu pro systém Suricata.

5.2 Nativni podpora rozhrani SZE2

Rozhrani SZE2 slouzi k pfijmu paketli ze sité prostrednictvim akcelerované sitové karty
COMBO. Jsou dvé moznosti, jak k tomuto rozhrani pristupovat. Bud za vyuziti standardi-
zované knihovny libpcap nebo piimo. Nativni rozhrani SZE2 pritom na rozdil od upravené
knihovny libpcap umoznuje piijem paketii ve vicevlaknovém rezimu. Diky vicevldknovému
zpracovani se tak po implementaci pifimé podpory SZE2 predpokladd moznost vyrazné rych-
lejstho piijmu dat ze strany IDS. Nativni podpora SZE2 rozhrani byla tedy implementovana
jako alternativni callback funkce pro prijimaci vlakna v rdmci uz vytvoreného vstupniho
uzivatelského pluginu (viz vyse).

Kazdé procesni vlakno si mtze k rozhrani SZE2 oteviit vlastni datovy kanal pomoci
funkce szedata_open. Pocet prijimacich vlaken muze byt pfitom az tolik, kolik je k dispo-
zici dostupnych DMA kandla pro prenos dat ze sitové karty do RAM. Pocet dostupnych
DMA kandlu lze zjistit volanim funkce szedata_ifaces_available. Spravnym nastave-
nim parametru funkce szedata_subscribe3 lze dale zajistit, aby kazdému prijimacimu
vldknu prislusel pravé uréity DMA kanal. Takovéto vyuziti vicevlaknového pristupu zaru-
¢uje rychly prisun vstupnich dat do systému. Na rozhrani SZE2 je pfijimdn nejen samotny
paket, ale také tzv. hlavicka SZE. Hlavicka obsahuje dalsi informace a metadata, ktera vy-
plni firmware na COMBO karté pii prijmu paketu ze sité. Nasleduje popis z ¢eho se hlavicka
SZE sklada a jaké polozky obsahuje.

Velikost ramce a velikost hlavicky SZE: Prvni pole udavd soucet velikosti SZE hla-
vicky a velikosti nasledujicich dat v bytech. Druhé pole potom udava velikost samotné
SZE hlavicky, viz obrazek 5.3. Hodnoty slouzi k posunu ukazatell v ramci prijimaciho
kruhového bufferu v RAM.
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Cislo vstupniho sitového rozhrani: Cislo oznacuje konkrétni vstupni sitové rozhrani
na akceleracni sitové karté COMBO, na kterém byl paket ze sité ptijat.

Cislo DMA kanalu: Cislo ur¢uje, pies kterj kanal DMA byl paket do RAM pienesen.

CRC has: Predpocitany udaj, ktery slouzi k identifikaci sitového toku na zakladé IP adres,
portt, protokolu a vstupniho rozhrani pro potreby nékterych aplikaci.

Typ dat: Polozka popisuje format dat za SZE hlavickou. Data mohou mit podobu paketu,
zkraceného paketu, UH hlavicky obsahujici extrahované informace z hlavicky paketu
nebo flow UH hlavicky obsahujici agregované informace o sitovém toku.

Casova znacka: Informuje o ¢asu prijeti paketu na akceleraéni sitové karté s nanosekun-
dovou presnosti. Prvni 32-bitovéd ¢ast pole udéva cas prijeti standardné v sekundach
od 1.1.1970. Druha 32-bitova ¢ast pole potom udava cas prijmu paketu jako pocet
nanosekund uplynulych od zac¢atku této sekundy.

Hlavicka SZE Data

Obrdazek 5.3: Raimec SZE.

Pro ziskani SZE ramce je k dispozici funkce szedata_read_next. Ziskat hlavicku a pri-
slusna data, jejichz obsahem je paket lze pres funkci szedata_decode_packet. Jak ilustruje
obréazek 5.3, tato funkce dekdduje rdmec SZE a vréati dva ukazatele (zndzornéné na obrézku
sipkami). Z ukazatele na SZE hlavicku se potom ziska ¢islo vstupniho rozhrani a ¢asova
znacka. Nasledné se extrahovana metadata spole¢né s druhym ukazatelem predaji IDS sys-
tému k dalsimu zpracovani.

5.3 Softwarova varianta SDM

Zakladni myslenku konceptu SDM o predzpracovani (zahazovéani) tézkych toku lze aplikovat
jak v hardwaru, tak v softwaru. Softwarova varianta tohoto principu je pritom z ekonomic-
kého hlediska vyrazné levnéjsi alternativou, protoze akceleracni sitova karta s FPGA miize
byt finan¢né znac¢né nakladna.

Na obrazku 5.4 je znazornéna architektura této varianty implementace. Prichozi data
ve formatu SZE2 jsou v ramci IDS a komponenty SDM-SOFT dekédovana. Déale se na za-
kladé paméti pravidel ovéruje, zda se ma dany paket dale analyzovat ¢i nikoli. Ve vychozim
stavu, tzn. pokud se prislusné pravidlo nenajde, se analyza provadi. Stejné jako u hardwa-
rové akcelerované varianty se potom SDM radici preposle zprava o nové prichozim paketu.
SDM radic¢ je opét implementovan jako nezavisly program, ktery bézi na pozadi. V ramci
softwarové varianty je pouze nahrazen jeden z jeho modult, jenz ptvodné slouzil ke ko-
munikaci s firmwarem. Misto toho probiha komunikace s komponentou SDM-SOFT. Ko-
munikac¢ni rozhrani je feseno stejné, jako v pripadé zasilani SDM zpravy tadi¢i. Knihovna
libsdm pro tyto ucely poskytuje sdilenou FIFO frontu. Frontu tedy plni SDM fadi¢ prikazy
pro pridani ¢i odebrani pravidla z paméti pravidel (fialova ¢ést), podobné jako tomu bylo
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v predchozi hardwarové akcelerované varianté. Ostatni funkcionalita SDM fadice je pone-
chana beze zmény. Komponenta SDM-SOFT spravuje pamét pravidel, ve které pridava ¢i
odebira pravidla. Na zakladé téchto pravidel se nasledné rozhoduje, jestli se paket zahodi
¢i nikoli. Proces je podobny, jako tomu bylo v predchoz{ varianté, kde se pravidla instalovala
do firmwaru SDM.
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Obrdzek 5.4: Princip softwarové varianty SDM.

Pamét pravidel je implementovéna jako hasovaci tabulka [1], kterd podporuje vicevldk-

novy vyluény pristup ke konkrétnimu rddku tabulky. Jestlize v paméti pravidel existuje
pravidlo pro pravé ptijimany paket, nastavi se tomuto paketu v ramci systému Suricata pii-
znaky PKT_NOPACKET_INSPECTION a PKT_NOPAYLOAD_INSPECTION. Priznaky zabrani, aby se
nad paketem aplikovaly jakékoliv detekéni mechanismy. Timto zptisobem se tak simuluje
zahozeni prichoziho paketu. Paket sice musi byt ¢dste¢né zpracovan, ale i tak se tim vyrazné
setti dostupné prostiedky. V komponenté SDM-SOFT pracuje samostatné a zcela nezavislé
vldkno, které zpracovava pouze pozadavky od SDM radicCe, a do paméti pravidel pravidla
pridava nebo je naopak odebira. Dekdédovaci vldkna v ramci celého systému z této pameéti
pouze ¢tou. Do paméti pak zapisuje pouze vlakno z komponenty SDM-SOFT.
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Kapitola 6

Dosazené vysledky

Kapitola popisuje dosazené vysledky ziskané pri méreni vytvoreného systému. Porovnany
jsou vysledky jak hardwarové akcelerované varianty vyuzivajici koncept SDM, tak verze
s plné softwarovou implementaci principu SDM. Hlavnimi sledovanymi idaji byla propust-
nost, ktera je spoc¢itana jako podil zahozenych pakett na vstupnich sitovych bufferech, a dale
pocet incidentd detekovanych systémem IDS. Pred samotnymi vysledky méfeni podkapi-
tola 6.1 nejprve popisuje pouzité prostiedi pro providéni experimentid a jak se pro potreby
méreni prehrava zachyceny sitovy provoz na vysoké rychlosti. Podkapitola 6.2 se zamétuje
na oba IDS systémy Snort a Suricata s implementaci vyuzivajici knihovnu libpcap. Mérfeni
v podkapitole 6.3 probihalo uz jen nad systémem Suricata, ve kterém byla doplnéna nativni
podpora rozhrani SZE2 a implementovana softwarové varianta principu SDM. Protoze po-
cet detekcnich pravidel méa velky vliv na celkovou vykonnost IDS, byla Suricata zmétrena
nejprve se vsemi pravidly z pouzité databaze a potom v druhém piipadé pouze s vybranymi
pravidly detekujicimi jen urcity typ incidentu (detekce malware).

6.1 Prostredi pro provadéni méreni

V této podkapitole je popsédno pouzité prostiedi pro provadénd méteni, jejichz vysledky jsou
dale rozebrany v néasledujicich podkapitolach 6.2 a 6.3. Je zde také vysvétleno, jakym zpi-
sobem je v rdmci experimenti feseno prehravani ulozeného sitového provozu dostateénou
rychlosti tak, aby se dosahlo vykonnostnich limit IDS.

SSD disk

Sitova karta Intel

Server

COMBO karta [«

Obrdzek 6.1: Pripojené periferie k méricimu serveru.
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Na obrazku 6.1 je schématicky zndzornéno pouzité mérici prostiedi. Zachyceny sitovy
provoz ulozeny v podobé pcap souboru na disku SSD se pirehraval a ve smycce nasledné
ze sité opét zachytdval v rdmci stejného serveru, na kterém nésledné probihala také ana-
lyza nové zachycenych dat prostrednictvim systému IDS. Veskerda méreni byla realizovana
na serveru Supermicro X9DRG-QF [5] se dvéma 8-jddrovymi procesory Intel Xeon E5-2650
pracujicimi na frekvenci 2.6 GHz a operac¢ni paméti o velikosti 64 GB. Déale byla pouzita
akceleracni sitova karta COMBO-80G s ¢ipem FPGA Xilinx Virtex-7 a firmwarem SDM.
Vstupni sitové rozhrani akceleracni karty bylo pouzito v konfiguraci 8x10 Gb/s, coz umoz-
nuje piijem dat s celkovou maximalni rychlosti 80 Gb/s. Pro generovani sitovych dat byla
potom pouzita sitova karta Intel X520 se dvéma 10 Gb/s porty.

Prehravani ulozeného sitového provozu se providélo pomoci nastroje tcpreplay. Po pre-
hrani souboru se nasledné sledovalo, kolik paketi bylo celkové zpracovano, respektive za-
hozeno na vstupnim sitovém rozhrani z divodu zatiZeni systému, a také kolik incidentu
bylo systémem IDS tuspésné detekovano. Kazdy z téchto idaji byl nasledné vyhodnocen
pro rizné rychlosti prehravani sitového provozu.

Pri prehravani ulozeného sitového provozu je potieba dosahnout vysokych rychlosti,
které by simulovaly vysokorychlostni prenos. Limitujici je ovSem rychlost ¢teci operace
z pamétového média, kde je zachyceny provoz ulozen. Rychlost ¢teni z pevnych diski se
pritom pohybuje v rozmezi 80-160 MB/s, avsak SSD paméti nabizeji rychlejsi ¢teni dat
priblizné az 550 MB/s, proto byl pro méfeni zvolen pravé tento typ pamétového média.

Systém Suricata s implementovanou nativni podporou rozhrani SZE2 byl vsak dosta-
tecné vykonny na to, aby stihal analyzovat prehravany provoz z SSD paméti bez ztraty
pakett. Pro zjisténi vykonnostnich limitd bylo tedy nutné rychlost prehravaného provozu
déle zvysit hardwarovou replikaci. Na obrazku 6.2 je zndzornén princip replikace. Pro-
voz, ktery se prijme na prvnim vstupnim rozhrani lze konfiguraci firmwaru déle preposlat
na vystupni rozhrani. Vhodnym vnéjsim propojenim optickych kabelt se provoz z prvniho
vystupniho rozhrani nasledné privede na druhé vstupni rozhrani. Toto propojeni se aplikuje
tolikrat, kolikrat je tfeba provoz replikovat. Pi spravném zapojeni optickych kabeld staci
pred kazdym méfenim jen spravné nakonfigurovat firmware. Takovato replikace dat na ak-
celera¢ni sitové karté zajisti, aby se provoz prehréavany naptiklad rychlosti 7 Gb/s po dvojité
replikaci zndsobil na rychlost 14 Gb/s. Pres kandly DMA sice potecou v jednu chvili dvakrat
stejnd data, ale dosahne se tim ve vysledku vyssich rychlosti prehravani.

| :| IBU:F 8 } >

e e

Obrdzek 6.2: Replikace na vyrovndvacich bufferech IBUF.
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Systém IDS o replikaci musi nutné védét a patii¢né s ni pracovat, jinak by ve vstupnich
datech vidél zdvojnasobené délky sitovych toku a navic by se zménila o¢ekdvana posloup-
nost komunikacnich krokt napt. v pfipadé stavového protokolu TCP. Z toho divodu je po-
tfeba v IDS provést upravy tak, aby bylo schopné nezavisle rozeznat puvodni data od dat
vzniklych replikaci. Kopie ptvodniho sitového toku se tedy musi rozliSovat kromé pétice
(IP adresy, porty, protokol) jesté dalsim identifikdtorem. Vyuzit se d& polozka v hlavi¢ce
SZE, kterd vyjadiuje ¢islo vstupniho rozhrani, na némz byl paket prijat. Jakmile sitova
data v rdmci firmwaru opusti vyrovnavaci buffer vstupniho sitového rozhrani (IBUF), do-
plni se do hlavicky SZE pravé identifikac¢ni ¢islo bufferu. Pavodni data jsou tak naptiklad
oznacena Cislem jedna, jednou replikovand cislem dva atd. Na zakladé této Sestice potom
IDS identifikuje jednotlivé kopie sitového toku a muze je zpracovat nezavisle. V prijimaném
provozu ve vysledku zustanou délky toku stejné a znasobi se jen jejich pocet.

Podporu pro rozeznavani, ze kterého vstupniho rozhrani paket pochéazi, lze pridat pouze
do varianty systému Suricata s nativni podporou SZE2. V pripadé ziskavani dat z knihovny
libpcap neni totiz mozné piimo pristoupit k SZE hlavicce, tudiz nelze rozlisit, ze kte-
rého rozhrani paket pochézi. Tim vSak nevzniké zadny problém, protoze s pouzitim knihovny
libpcap je celkova vykonost IDS nizsi nez u varianty s nativni podporou SZE2, takze neni
treba replikaci uvazovat. Podpora pro rozeznavani je implementovana tak, ze ¢islo vstup-
niho rozhrani z hlavicky SZE se pridalo jako kli¢ pfi vypoctu hase ve zdrojovém souboru
flow-hash.c. Puvodni a replikovany tok se tak ukldda na ruznych mistech v hasovaci ta-
bulce tokti. Suricata si tedy nespojuje ptivodni sitovy tok s replikovanym a vnima je odlisné.

6.2 Snort a Suricata s rozhranim libpcap

Prvni provedené méreni sledovalo vliv nasazeni konceptu SDM na urychleni IDS aplikaci.
Oba systémy Snort a Suricata pritom prijimaly pakety pomoci knihovny libpcap. Suricata
v tomto méreni vsak pouzivala jen jedno prijimaci vlakno, protoze toto rozhrani nepod-
poruje pouziti vice vldken. Pro prehravani sifového provozu byl pouzit uz drive zachyceny
provoz z realné sité o velikosti 55 GB. Pri nastaveni hodnoty threshold parametru bylo sna-
hou docilit toho, aby nedochézelo k selhani instalace nového pravidla do hardwarové paméti
pravidel. Parametr timeout byl ponechédn na vychozi hodnoté 300s.

Vysledky méteni propustnosti jsou pro systém Snort zndzornéné v grafu na obrazku 6.3
a pro systém Suricata v grafu na obrazku 6.4. Na ose x je uvedena celkova rychlost prehra-
vaného provozu. Na ose y je potom v procentech vyjadreno, kolik paketi bylo na vstupnich
sitovych bufferech zahozeno z divodu zaplnéni kapacity bufferu. Zelena krivka oznacuje
vzdy vysledky daného IDS systému bez akcelerace pomoci SDM. Cervend kiivka ukazuje
naopak pribéh pii pouziti SDM. Pti porovnani grafii 6.3 a 6.4 jde vidét, ze Suricata byla
na tom s propustnosti daleko lépe nez Snort. Systém Suricata, prestoze pouzival daleko
vice detekénich pravidel, nestihal zcela zpracovavat vSechny prichozi pakety az od rychlosti
2500 Mb/s, kdezto systém Snort dosahoval svého limitu uz pri rychlosti 200 Mb/s. Oba grafy
zaroven ukazuji pozitivni vliv pfi pouziti SDM. Diky akceleraci byl schopen systém Snort
analyzovat az 800 Mb/s rychly provoz. Celkové zrychleni bylo tedy 400 %. Systém Suricata
s mirnym zahazovdnim zvladal analyzovat provoz o rychlosti 3500 Mb/s, coz je tak zrych-
leni ptiblizné o 40 %. Grafy na obrézcich 6.5 a 6.6 zobrazuji pocet detekovanych incidentt
pfi riznych rychlostech. Diky akceleraci prostrednictvim SDM se detekovalo v obou pripa-
dech i vice incidentt. V pripadé systému Snort se pri rychlosti 800 Mb/s detekovalo trikrat
vice incidentt. V pfipadé systému Suricata se pfi rychlosti 3500 Mb/s detekovalo az o 25 %
incidentt vice.
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Obrdzek 6.3: Pruni mereni propustnosti systému Snort.
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Obrdzek 6.4: Pruni mereni propustnosti systému Suricata.
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Obrdzek 6.5: Pocet ispésné detekovangch incidenti pro sytém Snort.
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Obrdzek 6.6: Pocet uspésne detekovangch incidentu pro systém Suricata.

Grafy vysledkti méreni doprovazi vzdy tabulka popisujici konkrétné nastavené para-
metry méfeni. Pro prvni provedené méreni se jednd o tabulku 6.1. Dale nasleduje kratké
vysvétleni zahlavi tabulek a diskuze nad vlivem konkrétnich hodnot a parametri zvolenych
pro jednotliva méreni.

Pravidla. V tomto sloupci tabulky je uveden poéet pouzitjch detekénich pravidel. Cim vice
detekénich pravidel systém IDS pro analyzu pii vysokych rychlostech pouziva, tim vice
se na vstupnich sitovych bufferech typicky zahazuje, protoze se buffery zaplnuji rych-
leji nez je IDS schopno pakety z buffertt odebirat. Cim vice detekénich pravidel je
pouzito, tim vice je systém IDS zatizen pfi analyze kazdého jednotlivého paketu.

Threshold. Pri spousténi radice SDM ve formé démona béziciho na pozadi se také nasta-
vuje parametr threshold. Jak bylo uvedeno jiz drive, tato hodnota rika po kolika pake-
tech se ma dany sitovy tok pokladat za tézky a po kolika paketech se maji dalsi pakety
toho toku pii zpracovani ve firmwaru SDM zahazovat. Cim nizsi je hodnota threshold
parametru, tim méné paketi se v IDS analyzuje, coz zvysuje celkovou vykonnost sys-
tému. Na druhou stranu se ale mize snizovat pocet tspésné detekovanych incident.
S niz$im parametrem threshold se navic rychleji zaplniuji paméti ve firmwaru a fadici
SDM a tim dochézi ¢astéji k selhani pri pridani pravidla. Vhodné nastaveny threshold
musi byt tedy kompromisem mezi pozadavky SDM a IDS na vykon a presnost de-
tekce. V. SDM je snaha maximalné vyuzit hardwarovou pamét ve firmwaru, aby byl co
nejlepsi pomér dat zpracovanych v hardwaru a softwaru. Na druhou stranu z hlediska
IDS je snaha o co nejvyssi hodnotu threshold parametru, aby se mohly detekovat
i incidenty vyzadujici analyzu vétsiho poctu paketii ze zacatku sifového toku.

Tabulka 6.1: Parametry pruniho mérend.

IDS Pravidla | Threshold | Timeout | Replikace | PCAP soubor
[pocet] [paket] [sekund] [x krat] [GB]
Snort 8545 8 300 0 55
Suricata 12442 25 300 0 55
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Timeout. Stejné jako parametr threshold tak i timeout se nastavuje pii spusténi SDM
démona. Hodnota timeout se uvadi v jednotkéach sekund a tika, jak dlouho maji byt
tim mensi je pravdépodobnost zaplnéni paméti pravidel. Na druhou stranu se opako-
vané do IDS posilaji toky, které ¢asové presahnou nastaveny timeout, protoze po sma-
zani{ pravidla z SDM se kazdy takovy tok poklada za novy.

Replikace. Hardwarova replikace prehravaného sitového provozu probiha vhodnym pro-
pojenim vstupnich a vystupnich sitovych rozhrani na akcelera¢ni sitové karté, jak
bylo vysvétleno diive na obrazku 6.2 viz podkapitola 6.1. Hodnota v tabulce udava,
kolik je zapojeno vstupnich sitovych buffert, tzn. tolikrat se sifovy provoz pri métreni
replikuje.

PCAP soubor. Pro prehravani sitového provozu byly k dispozici dva pcap soubory se
zachycenymi testovacimi daty z realné sité. Prvni zachyceny soubor s celkovym ob-
jemem dat 55 GB byl pouzit uz v ramci kapitoly 4.2 prii analyze charakteristickych
vlastnosti sité a sitovych toku z hlediska detekce incidentd. Druhy soubor s objemem
dat 200 GB byl potom na stejné lince zachycen dodatecné pouze pro potreby vykon-
nostnich méfeni vytvoreného systému. Vyhodou vyuziti mensiho 55 GB souboru je,
ze se soubor pfi ¢teni ulozi v RAM pameéti, tudiz je potom umoznéno prehravani sito-
vého provozu na vyssich rychlostech, nez kdyby se data pomalu nacitala z SSD disku.
Vyhodou pouziti vétsiho 200 GB pcap souboru je naopak to, ze i pii vyssich rych-
lostech se sitovy provoz prehrava dostatecné dlouhou dobu tak, aby se projevil vliv
SDM i z dlouhodobéjsiho hlediska a podil hardwarové zpracovanych dat se vzhledem
k nastavené hodnoté thresholdu a timeoutu ustalil.

6.3 Suricata s rozhranim SZE2, softwarova varianta

Druhé a treti méfeni bylo provedeno az po rozsifeni systému Suricata. Do systému byla
pridana nativni podpora rozhrani SZE2 a pro moznost dalstho srovnani byla implemento-
vana také plné softwarova varianta konceptu SDM. K nésledujicim grafim byla tak pridana
modra krivka, kterd znazornuje vysledky méreni pravé plné softwarové implementace prin-
cipu SDM (SDM-SOFT).

Systém Suricata byl pro potfeby druhého méfeni opét velmi vyrazné zatizen vysokym
poc¢tem pravidel z databdze EmergingThreats (ET) [39]. Pfi tomto méfeni se prehraval vétsi
ze souboru 200 GB se zachycenym sitovym provozem z reilné sité. Stejné jako u predcho-
ziho méreni byla zvolena hodnota pro threshold parametr tak, aby byla optimélné vyuzita
hardwarova pamét pravidel. Parametr timeout pro odstranéni neaktivnich toku byl opét po-
nechan na vychozi hodnoté 300s. Pro potfeby rychlejstho pfehravani zachyceného sitového
provozu se pritom musel pivodni provoz celkem Sestkrat replikovat. Veskeré parametry dru-
hého méreni shrnuje i tabulka 6.2. Samotné vysledky druhého méreni jsou potom zachyceny
na dvou grafech na obréazcich 6.7 a 6.8.

Tabulka 6.2: Parametry druhého meérent.

IDS Pravidla | Threshold | Timeout | Replikace | PCAP soubor
[pocet] [paket] [sekund] [x krat] [GB]
Suricata 13642 20 300 6 200
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Graf na obrazku 6.7 znazornuje dosazenou propustnost systému pred a po akceleraci.
Na ose x je stupnice rychlosti prehravani provozu. Osa y vyjadiuje procentudlni podil zaho-
zenych paketti na vstupnich sitovych bufferech. Zelena krivka ukazuje pribéh bez akcelerace
pomoci SDM. Cervena kiivka naopak zobrazuje pritbéh pii pouziti SDM. Modré kiivka vy-
kresluje pouziti softwarové implementace SDM. Oproti predchozimu méreni, kde se pakety
prijimaly pres rozhrani 1ibpcap, se nyni s vyuzitim nativniho rozhrani SZE2 zvysila celkova
propustnost. Maximalni rychlost bez zahazovani a bez pouziti SDM je 4 Gb/s. Pfi nasazeni
SDM se hranice s nulovym poc¢tem zahozenych paketui posunula jen na rychlost 5 Gb/s. Po-
kud bychom ale tolerovali uréitou ztratovost paketi, rozdil akcelerované a neakcelerované
varianty se s vyssi rychlosti ddle zvétsuje. Naptiklad pfi rychlosti 7 Gb/s zustava u hardwa-
rové akcelerované varianty mira zahazovani stale pod 10 %, zatimco pro variantu bez SDM
je ztratovost vice jak 35 %. Také softwarova implementace principu SDM piinédsi zajimavé
vysledky. Na prvni pohled je vidét, Ze se k¥ivka pohybuje v oblasti mezi zelenou a éervenou
kiivkou. Dalo by se Fici, ze tak prindsi systému Suricata zrychleni az o 1 Gb/s.
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Obrdzek 6.7: Druhé méreni propustnosti systému Suricata s velkou sadou pravidel.

Graf na obrazku 6.8 se zaméfuje na pocet detekovanych incidentti. Na ose x je vynesena
rychlost prehrdvaného sitového provozu v jednotkiach Mb/s. Na ose y je potom znézor-
nén pocet tspésné detekovanych incident nahldsenych systémem IDS. Z grafu je patrné,
ze 1 kdyz se pakety do rychlosti 4 Gb/s viibec nezahazovaly, presto (avSak velmi mirné vzhle-
dem k poctu celkové detekovanych udalosti) klesa pocet detekovanych incidentu. Systém Su-
ricata pravdépodobné castéji autonomné uvolnoval pamétové prostfedky urcené k uchovani
kontextu komunikace. Tento jev muze byt zrejmé ovlivnén také pouzitym zpusobem ge-
nerovani testovacich dat, kdy sitovy provoz zachyceny pri urcité rychlosti z redlné sité je
nasledné v ramci provadénych métreni prehravan rychlosti zcela jinou. Z tohoto duvodu
tak dochazi k deformovani ¢asovych vlastnosti ptivodnich sifovych tokd a systém Suricata
na néj dle konfigurace muze reagovat naptiklad castéjsim uvoliovanim stavu komunikace.

Od rychlosti 5 Gb/s lze v pripadé varianty bez SDM vidét vyrazné vétsi propad v poctu
detekovanych incidentt. To proto, ze od této rychlosti se vyrazné vice pakett na vstupnich
sitovych bufferech nekontrolovatelné zahazuje z divodu pretizeni systému. Hardwaroveé ak-
celerovana i softwarové varianta s SDM v tomto pripadé po dvacatém paketu filtrovaly zbylé
pakety tézkych tokt. Jak bylo vidét v grafu na obrdzku 6.7, zlepSila se tim propustnost
a umoznilo to tak tspésné analyzovat provoz i pti vyssich rychlostech. Pocet detekovanych
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incident se stoupajici rychlosti tak neklesal pravé také diky mensi mire nekontrolovatelného
zahazovani dat na vstupu.
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Obrdzek 6.8: Druhé méreni poctu uspésne detekovanych incidentu sytému Suricata
s velkou sadou pravidel.

U redlného nasazeni systému IDS pro monitorovani sité by se podle doporuceni [12, 11]
vybrala pouze nékterd pravidla detekujici ur¢ity typ incidentu a podle zptusobu nasazeni
také pouze pravidla relevantni pro chranénou sit. Proto je pro tfeti méreni pocet detekénich
pravidel experimentalné snizen na 976. Veskerd vybrana pravidla se pfitom zamétruji pouze
na detekci malware.

Pro prehravani sitového provozu byl dale za tcelem rychlejsiho prehrani s co nejmensi
mirou replikace zvolen mensi 55 GB soubor. Prestoze se ve tfetim méreni prehrava provoz
daleko vyssi rychlosti, parametr vypovidajici o mite replikace ma nizs$i hodnotu (4) nez tomu
bylo v predchozim druhém meéteni (6). To je z toho duvodu, ze mensi 55 GB soubor diky
dostatecéné velké kapacité RAM (celkové 64 GB) zistane pii opakovaném ¢teni v paméti.
Prehravana data se potom nemusi znovu pomalu nac¢itat z SSD, sifovy provoz se tak muze
prehravat na vyssich rychlostech a neni tfeba data tolikrat replikovat.

U tretiho méreni byl experimentalné nastaven jak parametr threshold tak i parametr ti-
meout. Pro detekci incidentt vypovidajicich o pritomnosti napadeni malwarem bylo v ramci
offline analyzy souboru pcap zjisténo, ze pro detekci vSech incidentt tohoto typu staci ana-
lyzovat vzdy jen prvnich 10 pakett ze zacatku kazdého sitového toku. Parametr threshold
notu 10. V této souvislosti byla poté snaha vhodné nastavit i parametr timeout. Cim je
hodnota timeoutu nizsi, tim diive se smaze instalované pravidlo z paméti SDM firmwaru ¢i
v pripadé softwarové varianty z hasovaci tabulky. Pro méfeni zvolend hodnota 10 sekund
tak zajistila, aby nedochézelo k castému selhani pri instalaci pravidla z divodu enormniho

Tabulka 6.3: Parametry tretiho meérend.

IDS Pravidla | Threshold | Timeout | Replikace | PCAP soubor
[pocet] [paket1i] [sekund] [x krat] [GB]
Suricata 976 10 10 4 55
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Obrdzek 6.9: Treti méereni propustnosti sytému Suricata s pravidly detekujicimi malware.
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Obrdzek 6.10: Treti mérent poctu uspésné detekovanych incidenti sytému Suricata
s pravidly detekujicimi malware.

zaplnéni paméti. Zaroven nizsi hodnota parametru timeout umozni pri prehravani mensiho
55 GB souboru, diky c¢astéjsimu odstranovani pravidel z paméti, ndhled na chovani SDM
z dlouhodobéjsiho hlediska. Souhrn vsech parametri méfeni poskytuje tabulka 6.3. Samotné
vysledky provedeného méreni jsou potom zndzornény v navazujicich grafech na obrazcich
6.9 a 6.10.

V grafu na obrazku 6.9 je sledoviana propustnost systému vzhledem k rychlosti pre-
hravaného provozu v rozmezi od 10 do 25 Gb/s. Diky mensimu poc¢tu detekénich pravidel
umoznovala varianta bez pouziti SDM (zelend kiivka) analyzovat sifovy provoz bez zaha-
zovani paketu az do rychlosti 10 Gb/s. Hardwarové akcelerovana varianta (Cervena kiivka)
je potom schopnd bez zahazovani paketu analyzovat sitovy provoz az do rychlosti 15 Gb/s.
Pokud bychom tolerovali ztratovost paketu ptiblizné 10 %, dosahuje systém v porovnéni
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s neakcelerovanou variantou vyrazného zrychleni a dokaze pracovat az pri rychlosti 22 Gb/s.
Oproti predchozimu druhému méteni kopiruje tentokrat softwarova varianta (modra kiivka)
mnohem vice variantu bez pouziti SDM (zelena kiivka). Pro doplnéni je k dispozici také
graf na obrazku 6.10, ktery se zabyva poc¢tem detekovanych incidentti pro rtzné rychlosti.
Na grafu je vidét, ze kiivky maji nékolik zfetelnych vrcholt, coz se u druhého méreni na ob-
razku 6.8 nevyskytuje. To je zptisobeno hlavné tim, ze celkovy pocet detekovanych incidentt
je z davodu nizsiho poctu pouzitych pravidel daleko mensi.

6.4 Shrnuti vysledktt méreni, diskuze

V této kapitole byly popsany vysledky celkem tii méreni, které charakterizuji dosazené
zrychleni a celkové piinos akcelerace IDS pomoci SDM. Uz v prvnim méfeni se ukazalo,
ze systémy Snort i Suricata dosahovaly diky SDM lepsich vysledkt. V druhém méreni se dale
zlepsil vykon systému Suricata diky implementaci nativniho rozhrani SZE2. Vliv nasazeni
SDM ale nebyl zas tak velky, jelikoz umoznil IDS systému analyzovat jen o 2-3 Gb/s rychlejsi
provoz. Prilis velky pocet pouzitych detekénich pravidel totiz zpusobi vyrazné zvyseni slozi-
tosti analyzy sitového provozu a potom ani pouziti SDM nedokaze vykon IDS tolik zlepsit.
Jak se ukazalo ve tretim méfeni s nizsim poctem detekénich pravidel, je akcelerace pomoci
SDM daleko vice znat. Systém IDS s priblizné tisicem detek¢nich pravidel zamérenymi
na malware dokaze diky SDM analyzovat az o 7-9 Gb/s rychlejsi provoz. Vliv na dosazené
zrychleni mélo zrejmé také to, ze pred samotnym tretim méfenim probéhlo nejprve nékolik
pokusi s cilem nalezeni vhodnych hodnot pro oba parametry timeout a threshold.

V druhém i tfetim méteni je déle vidét, ze i softwarova varianta SDM dosahuje o néco
lepsich vysledkt nez varianta zcela bez akcelerace. Na zakladé téchto poznatki tedy stoji
uvahu, jestli by implementace softwarové varianty SDM, kterd neni zavisla na pouziti speci-
alizované akcelerac¢ni karty, nemohla byt v budoucnu standardni a uzivatelsky nastavitelnou
soucasti IDS systému.

Jak je zminéno uz v podkapitole 6.3, u redlného nasazeni systému IDS pro monitorovani
sité by se podle doporuceni [12, 11] vybrala pouze nékterd pravidla detekujici urcité typy
incident. Mimo jiné by také konfigura¢ni proménné HOME_NET a EXTERNAL_NET byly podle
zpusobu nasazeni nastaveny na relevantni hodnoty odpovidajici chranéné siti. Aktudlni
konfigurace pouzitd pri mérenich zptusobuje zvyseni zatéze systému, protoze se vyhodnocuje
kazdé pravidlo. Pravidla totiz mohou byt vyfazena z analyzy uz na zakladé definované
IP adresy ¢i rozsahu adres, ¢imz se zrychli vyhledavani pravidla, takze se daji predpokladat
jesté lepsi vykonnostni vlastnosti, nez jaké jsou demonstrovany v grafech. Testovaci sitova
data pochazela z hranic¢ni linky sité CESNET2, kde napft. i kvili tranzitnimu provozu nelze
jednoznacné urcit prefixy chranéné sité, proto se pro vsechna méfeni v ramci této prace
vzdy pouzivala obecnd hodnota any.

Systém Suricata poskytuje celou fadu dalsich uzivatelsky nastavitelnych parametri,
které mohou mit pozitivni vliv na celkovou vykonnost systému. Jedna se napriklad o po-
drobné nastaveni poc¢tu vladken v jednotlivych ¢astech architektury, uréeni poméru rozlozeni
vlaken na jednotliva jadra CPU, velmi detailni nastaveni velikosti alokovanych paméti nebo
také Casu pro sestavovani segmentii sitového provozu (reassembling), vyuziti pokrocilych
moznosti grafického akceleratoru CUDA aj. V této praci bohuzel nezbyl prostor na hlubsi
analyzu vlivu konfigurace téchto pokrocilych parametri a nalezeni tak zcela optiméalniho
nastaveni systému. Pro provedena méreni tak byly pouzity vychozi, respektive standardné
doporucené hodnoty téchto parametri.
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Kromé optimalniho nastaveni parametra lze dale uvazovat také o vylepsSeni zptsobu
vyhodnoceni dosazenych vysledki. Ackoliv jak pro generovani tak pro naslednou analyzu
sitového provozu byl vyhrazen nezavisle vzdy jeden z procesori, samotné méreni by se dalo
zpresnit, pokud by systém IDS s akceleracni sifovou kartou a SDM bézel na vyhrazeném
serveru. Pro generovani sitového provozu pomoci néstroje tcpreplay by potom mohl byt
vyhrazen druhy server, tak aby generovani sitového provozu bylo zcela oddéleno a v zad-
ném pripadé nedochéazelo k nezddoucimu ovliviiovani vysledkid méreni. Pti prehravani za-
chyceného sifového provozu pri vyssich rychlostech dochézelo déle k ¢asovym deformacim
sitovych toktu. Sitové toky se tak pri prehravani staly z ¢asového hlediska kratsi, nez jaké
ve skutecnosti byly. Moznym Tfesenim je zvétsovat zatizeni systému pouze replikaci sitového
provozu nikoliv zvysovanim rychlosti prehravani zachycenych dat. To na druhou stranu
samo o sobé povede k riznému poctu detekovanych incidentt v kazdém kroku méfeni.

Zakladni myslenku akcelerace IDS aplikaci pomoci SDM lze i nadéle vylepsovat. Vylepsit
lze napriklad dosavadni mechanismus identifikace paketti, které nejsou z hlediska bezpec-
nostni analyzy tak dilezité. Dosavadni pristup zahazuje pakety tézkych tokd, tzn. pakety
jejichz pocet v rdmci toku piekro¢i uréitou hranici. Alternativné lze napiiklad implemento-
vat to, aby IDS informovalo radi¢ SDM a vynutilo zahazovani dalsich pakett ur¢itého toku
v momenté, kdy je v daném toku tspésné detekovana alespon jedna udalost. Lze totiz pred-
pokladat, zZe v ramci vétsiny tokl se bude vyskytovat nejvyse jeden incident a zbylé pakety
jsou potom z hlediska dalsi analyzy irelevantni. Mohl by se naptiklad vytvorit také mecha-
nismus urc¢ité formy adaptivni akcelerace. Pokud by IDS samo o sobé stihalo analyzovat
vSechny prichozi pakety, SDM by bylo neaktivni, takze by se spolehlivé detekovaly vsechny
potenciondlni incidenty. Az v pripadé narustu sitového provozu, kdy by IDS prestalo sti-
hat, by se teprve akcelerace pomoci SDM aktivovala. Nasledné by uz dochazelo k fizenému
zahazovani paket na strané SDM, coz by prineslo vyrazné vétsi pocet tspésné deteko-
vanych incidentt, nez kdyby se pokracovalo v nekontrolovaném a ndhodném zahazovani
na strané IDS. Dalsi mechanismus, ktery by mohl vylepsit dosavadni systém, je adaptivni
nastaveni parametru threshold. Parametr by se nenastavoval staticky pii spusténi SDM
démona, ale dynamicky by se ménil za béhu tak, aby byla maximélné vyuzita hardwarova
pamét pravidel a aby se prostfednictvim IDS analyzoval co nejvétsi pocet paketi. Tim by se
udrzoval co nejlepsi pomér mezi Gspésnosti detekce a po¢tem paketl zpracovanych v SDM.
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Kapitola 7
Zaver

Cilem bakalaiské prace byla akcelerace systému IDS pro detekci bezpecnostnich hrozeb
v siti. Mnou navrzeny systém vyuziva k akceleraci koncept softwarové definovaného moni-
torovani a je implementovan a vyhodnocen pro dvé vybrané IDS aplikace — Snort a Suri-
cata. Pro systém Suricata jsem implementoval i nativni rozhrani SZE2 a dva navrhy vyuziti
konceptu SDM. Prvni varianta vyuziva hardwarové akcelerovanou podporu SDM na akcele-
racni sitové karté s FPGA. Druhd varianta potom implementuje principy SDM v softwaru.
Obé varianty jsou vzajemné porovnavany. P¥i vyhodnoceni dosazenych vysledki se pritom
sledovala predevsim celkova propustnost systému a pocet uspésné detekovanych incidentu
pred a po akceleraci.

Na pocatku jsem se v ramci feSeni bakalarské prace nejprve dikladné seznamil se sys-
témy IDS pro detekci bezpecnostnich hrozeb v siti. Z dostupnych informaci a zdroji jsem
rozebral vyhody a nevyhody t¥{ nejrozsitenéjsich open-source IDS implementaci — Snort,
Suricata a Bro. Z teoretického pohledu se pro analyzu vysokorychlostnich siti jako nejvhod-
néjsi jevi systém Suricata, nebot jako jediny podporuje moznost vicevldknového zpracovani
paketli, coz ma zajisté zasadni vliv na celkovou vykonnost systému. Pro potiebu navrhu
akcelerace jsem se dale seznamil s principy a moznostmi softwarové definovaného monitoro-
vani. Zjistil jsem si detaily soucasné implementace firmwaru SDM a teoreticky rozbor jsem
zavrsil nastudovanim funkci softwarového radice, ktery je ridicim prvkem celého systému.

Pro vytvotfeni konceptualniho navrhu reseni akcelerace jsem se v prvé radé zaméril
na analyzu vysokorychlostni sité. Ovéril jsem charakteristické vlastnosti vysokorychlostni
pocitacové sité, které jsou vyuzitelné a vyznamné pro nasazeni konceptu softwarové defi-
novaného monitorovani. Nejvyznamnéjsi vlastnosti je pritom zjisténi, ze pro sit je charak-
teristické tzv. heavy-tailed rozlozeni sifovych tokd. To znamend, Zze velmi malé procento
nejdelsich tokidl na siti mé zaroven velmi vyrazny podil na celkovém poctu prendsenych
paketu. SDM dokaze takovéto tézké toky efektivné filtrovat a tim snizit zatéz CPU a sys-
témové sbérnice. Déle jsem ovéril, ze pro tispésnou detekei vétsiny incidentti systémem IDS
staCi analyzovat vzdy pouze zacCatky sitovych toki. Tim jsem ovéril pocatecni predpoklad
pro uspésnou akceleraci IDS aplikaci prostfednictvim SDM.

Pro prvni ovéreni funkénosti jsem do systémti Snort a Suricata podle navrhu nejprve
implementoval komunikaci s fadicem SDM. Pro prijem paketii ze sité jsem pouzil rozhrani
knihovny libpcap a nasledné ziskal vysledky. Diky pouziti SDM bylo v obou systémech
patrné zlepseni propustnosti i zvyseni poctu uispésné detekovanych incidentl. Protoze lep-
stho vykonu dosahoval systém Suricata, pokracoval jsem v praci na rozvoji pravé tohoto
systému. Implementoval jsem nativni rozhrani SZE2 a také softwarovou variantu konceptu
SDM. Poté ale vznikl problém s dostatecné rychlym prehrdvanim ulozeného sitového pro-
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vozu, jenz by ukéazalo pfinos akcelerace pomoci konceptu SDM. Divodem byla limitujici
rychlost ¢teni z paméti, kde byl provoz ulozen. Problém jsem vytesil replikaci provozu
na vstupnim sifovém rozhrani na akcelerac¢ni sitové karté. Systém Suricata jsem nésledné
upravil tak, aby dovedl rozlisSovat ptvodni a replikované sitové toky.

Druhym méfenim jsem sledoval propustnost a pocet detekovanych incidentt systému
Suricata v pripadé zatiZzeni vsemi detekénimi pravidly. S toleranci ztratovosti prichozich
paketu 10 % na vyrovndvacich bufferech se u hardwarové akcelerované varianty pii rych-
losti 7Gb/s propustnost zlepsila ptiblizné o 26 % a pocet tispésné detekovanych incidentu
se zvysil priblizné o 37 %. Pro tfeti méfeni jsem vybral pouze nékterd detekéni pravidla,
témeér tisic pravidel zamérenych jen na detekci malware. Pro nizsi pocet pouzitych pravidel
m4 akcelerace daleko vétsi vliv. S toleranci zahazovani prichozich paketi 10 % na vyrovné-
vacich bufferech se u hardwarové akcelerované varianty pri rychlosti 22,5 Gb/s propustnost
zlepsila priblizné o 40 % a pocet tspésné detekovanych incidentu se zvysil o 78 %.

Navrzeny systém je mozné déle rozsifovat a optimalizovat. Jednou z moznosti je imple-
mentace adaptivni akcelerace, kdy by se parametr threshold ménil dynamicky v prubéhu
analyzy sitového provozu podle potieby. Déle se nabizi moznost implementovat novy mecha-
nismus filtrovani pakett sitového toku, jakmile je v daném toku detekovan prvni incident.
Zptusob vyhodnocovani vysledku lze dale vylepSit diky moznym zméndch mériciho prostredi
a vhodnéjsim a systematickym nastavenim parametri pro SDM. Ve spolupraci se sdruze-
nim CESNET se v soucasné dobé pripravuje také publikace vysledkt prace na konferenci
IEEE INFOCOM 2018.
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Priloha A

Obsah CD

app/
context_founder/
PcapSplitter/
rules_inserter/

CLI tisk/

grafy/

incidenty/

mereni/

sdm_daemon/

suricata/

| sre/

text/

bp-xpiece00.pdf

README. txt

Adresar app/ obsahuje pomocné aplikace, které byly implementovany pro potieby baka-
larské prace. Aplikace context_founder slouzi pro zalozeni kontextu u radice SDM a
vyuzivala se u méreni, kde IDS nevyuzivalo akceleraci SDM. Aplikace PcapSplitter
precte vstupni pcap soubor a z kazdého sitového toku zkopiruje urcity pocet n pa-
ket1, které nasledné ulozi do nového pcap souboru. Aplikace musi bézet ve frameworku
PcapPlusPlus a v praci byla pouzita v podkapitole 4.2. Aplikace rules_inserter
byla poprvé zminéna v podkapitole 5.1. Jak uz bylo zminéno, aplikace nacitd data
z rozhrani SZE2, analyzuje a extrahuje informace z hlavicek paketti a predava tyto
informace fadi¢i SDM.

Adresar CLI_tisk/ obsahuje skripty, jenz poskytuji v piikazovém fadku rychly nahled na
probéhlé meéreni a dalsi drobné funkce.

Adresar grafy/ obsahuje skripty v jazyce Python, které vytvorily grafy v této préci.

Adresar incidenty/ obsahuje skripty, jenz pomohly pfi analyze sitovych toki z pohledu
detekce incidenti.

Adresar mereni/ obsahuje skripty, které spousti samotné méreni a zaroven ukladaji uzi-
tecné informace do logu.
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Adresar sdm_daemon/ obsahuje modul pro softwarové implementovanou verzi SDM. Mo-
dul nahrazuje komunikaci s firmwarem SDM za komunikaci s komponentou SDM-
SOFT (viz podkapitola 5.3).

Adresar suricata/ obsahuje rozsitujici moduly a tpravy nékterych zdrojovych soubort
v systému Suricata. Implementovana je zde hardwarova i softwarova podpora pro
koncept SDM a také nativni podpora rozhrani SZE2.

Adresar text/ obsahuje zdrojové soubory textu bakalarské prace.
Soubor bp-xpiece00.pdf obsahuje text bakalarské prace ve formatu pdf.

Soubor README. txt obsahuje informace o adresarové strukture a pokyny ke zprovoznéni.
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