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1. Náročnost zadání obtížnější zadání
 Práce je dle mého názoru trochu obtížnější proti běžnému standardu bakalářských prací. Student musel nejprve

nastudovat problematiku IDS, pak podrobně pochopit fungování dvou vybraných IDS (Snort a Suricata) na
takové úrovni, aby byl následně schopen rozšířit jejich implementace. Kromě toho se ještě musel seznámit s
komplexním akceleračním konceptem SDM a jeho hardwarovou realizací, kterou musel být schopen vhodně
použít pro akceleraci zvolených IDS. Kvůli vhodnému použití SDM realizoval student i podrobnou analýzu
vlastností síťových komunikací a incidentů na síti.

2. Splnění požadavků zadání zadání splněno s podstatným rozšířením
 Realizační výstup i technická zpráva zadání zcela splňují. Nad rámec zadání student nastudoval rychlé SZE2

rozhraní pro efektivní příjem paketů z akcelerační FPGA karty a implementoval jeho podporu do IDS Suricata.
Tým optimalizoval příjem dat a zvýšil tak celkovou dosahovanou propustnost tohoto IDS.

3. Rozsah technické zprávy je v obvyklém rozmezí
 Práce svým rozsahem odpovídá hornímu limitu běžného rozsahu bakalářských prací. Technická správa však

uvádí jenom relevantní informace, navýšení rozsahu je důsledkem obtížného zadání a jeho dalšího rozšíření.
4. Prezentační úroveň předložené práce 90 b. (A)
 Text práce je sepsán velmi kvalitně a odborně. Práce má logickou strukturu, rozsahy i návaznosti kapitol jsou

dobře voleny a celkově je práce dobře pochopitelná pro čtenáře.
5. Formální úprava technické zprávy 90 b. (A)
 Práce trpí jen drobnými formálními nedostatky. Jde o nejednotné označování jednotek (např. Mbps vs. Mb/s) a

občasné použití angličtiny (např. "Buffer overflow"). Jazykovou stránku neumím plně posoudit z důvody češtiny.
6. Práce s literaturou 95 b. (A)
 Student používá samostatně nalezené relevantní zdroje ve velice rozsáhlém množství. To je způsobeno obtížným

zadáním, které vyžadovalo od studenta nastudovaní širokého spektra odborné problematiky.
7. Realizační výstup 90 b. (A)
 Realizační výstup tvoří zejména rozšíření vybraných IDS o vhodnou podporu akcelerace pomocí konceptu SDM.

Kvalitní implementací se studentovi podařilo dosáhnout značného urychlení zpracování a tým i zvýšení přesnosti
těchto IDS na vysokorychlostních síťových datech. Dále byla též vytvořena unikátní plně softwarová
implementace nastudovaného konceptu SDM a rozšíření Surikaty o podporu rychlého SZE2 rozhraní.

8. Využitelnost výsledků
 Příznivé a rozsáhlé výsledky měření parametrů dosahované akcelerace vybraných IDS mají vysoký publikační

potenciál. Dokazuje to i probíhající příprava příspěvku na velice prestižní konferenci IEEE INFOCOM 2018.
9. Otázky k obhajobě
 Nastudovány jsou 3 různé IDS, akcelerovány jenom 2 z nich. Proč nebyl zkoumán i/právě systém Bro?

Použitím SDM je Snort urychlen 4-krát, Surikata jenom o necelou polovinu. Víte odhadnout co může
způsobovat tento nepoměr v dosaženém urychlení?

10. Souhrnné hodnocení 92 b. výborně (A)
 Práce svou obtížností, rozsahem, kvalitou textové i realizační části převyšuje běžný průměr bakalářských prací.

Obtížné zadání je kompletně splněno a navíc dále rozšířeno. Výsledky práce jsou publikačně velice zajímavé. Z
uvedených důvodů navrhuji hodnocení A.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

 

V Brně dne: 29. května 2017
  .................................
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