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Naroc¢nost zadani obtiznéjsi zadani
Prace je dle mého nazoru trochu obtiznéjsi proti béZznému standardu bakalafskych praci. Student musel nejprve
nastudovat problematiku IDS, pak podrobné pochopit fungovani dvou vybranych IDS (Snort a Suricata) na
takové Urovni, aby byl nasledné schopen rozsifit jejich implementace. Kromé toho se je$té musel seznamit s
komplexnim akceleraénim konceptem SDM a jeho hardwarovou realizaci, kterou musel byt schopen vhodné
pouZzit pro akceleraci zvolenych IDS. Kvili vhodnému pouziti SDM realizoval student i podrobnou analyzu
vlastnosti sitovych komunikaci a incident(l na siti.
Splnéni pozadavku zadani zadani spInéno s podstatnym rozsifenim
Realizac¢ni vystup i technicka zprava zadani zcela splfiuji. Nad ramec zadani student nastudoval rychlé SZE2
rozhrani pro efektivni pfijem paket( z akceleraéni FPGA karty a implementoval jeho podporu do IDS Suricata.
Tym optimalizoval pfijem dat a zvysSil tak celkovou dosahovanou propustnost tohoto IDS.
Rozsah technické zpravy je v obvyklém rozmezi
Prace svym rozsahem odpovida hornimu limitu b&Zného rozsahu bakalarskych praci. Technicka sprava vsak
uvadi jenom relevantni informace, navyseni rozsahu je diisledkem obtizného zadani a jeho dal$iho rozsiteni.
Prezentacni uroven predlozené prace 90 b. (A)
Text prace je sepsan velmi kvalitné a odborné. Prace ma logickou strukturu, rozsahy i navaznosti kapitol jsou
dobfe voleny a celkové je prace dobfe pochopitelna pro ¢tenare.
Formalni uprava technickeé zpravy 90 b. (A)
Prace trpi jen drobnymi formalnimi nedostatky. Jde o nejednotné oznacovani jednotek (napf. Mbps vs. Mb/s) a
obcasné pouziti anglictiny (napf. "Buffer overflow"). Jazykovou stranku neumim plné posoudit z dlivody ¢estiny.
Prace s literaturou 95 b. (A)
Student pouziva samostatné nalezené relevantni zdroje ve velice rozsahlém mnozstvi. To je zplsobeno obtiznym
zadanim, které vyzadovalo od studenta nastudovani Sirokého spektra odborné problematiky.
Realizacni vystup 90 b. (A)
Realizac¢ni vystup tvofi zejména rozsifeni vybranych IDS o vhodnou podporu akcelerace pomoci konceptu SDM.
Kvalitni implementaci se studentovi podafilo dosahnout zna¢ného urychleni zpracovani a tym i zvySeni pfesnosti
téchto IDS na vysokorychlostnich sitovych datech. Dale byla téZ vytvofena unikatni pIné softwarové
implementace nastudovaného konceptu SDM a roz8ifeni Surikaty o podporu rychlého SZE2 rozhrani.
Vyuzitelnost vysledku
Pfiznivé a rozsahlé vysledky méfeni parametrl dosahované akcelerace vybranych IDS maji vysoky publikaéni
potencial. Dokazuje to i probihajici pfiprava pfispévku na velice prestizni konferenci IEEE INFOCOM 2018.
Otazky k obhajobé

» Nastudovany jsou 3 rlizné IDS, akcelerovany jenom 2 z nich. Pro¢ nebyl zkouman i/pravé systém Bro?

¢ Pouzitim SDM je Snort urychlen 4-krat, Surikata jenom o necelou polovinu. Vite odhadnout co miize

zpUsobovat tento nepomér v dosazeném urychleni?

Souhrnné hodnoceni 92 b. vyborné (A)
Prace svou obtiznosti, rozsahem, kvalitou textové i realiza¢ni ¢asti pfevySuje bézny primér bakalarskych praci.
Obtizné zadani je kompletné spinéno a navic dale rozSifeno. Vysledky prace jsou publikacné velice zajimavé. Z
uvedenych divod( navrhuji hodnoceni A.
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