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1. Informace k zadání
 Cílem bakalářské práce byl návrh na využití konceptu softwarově definovaného monitorování pro akceleraci

systémů IDS, které slouží k detekci bezpečnostních hrozeb v síti, následná implementace navrženého systému a
vyhodnocení dosažených výkonových parametrů vytvořeného řešení. Zadání bylo splněno ve všech bodech.
Implementace byla přitom provedena pro dvě vybrané IDS aplikace -- Snort a Suricata. Nad rámec zadání byla pro
systém Suricata dále implementována i nativní podpora rozhraní SZE2 pro dosažení vyššího urychlení při použití
FPGA akcelerační síťové karty rodiny COMBO. Práce byla náročná nejen řešenou tématikou, ale také značně
komplikovaným způsobem vyhodnocení dosažených výsledků. Vyhodnocení výsledků totiž probíhalo na reálných
síťových datech ze sítě CESNET.

2. Práce s literaturou
 Student čerpal z velkého množství literatury. Využil jak literaturu doporučenou vedoucím práce, tak literaturu

získanou vlastní aktivitou.
3. Aktivita během řešení, konzultace, komunikace
 Práce byla konzultována v pravidelných týdenních intervalech. Student pravidelně konzultoval nejen se svým

vedoucím, ale i s dalšími kolegy ze sdružení CESNET. Student byl na konzultace vždy řádně připraven, rozuměl
řešené problematice a během práce prokazoval vlastní aktivitu.

4. Aktivita při dokončování
 Práce byla dokončena v časovém předstihu, tak aby bylo možné její výsledky a finální obsah dostatečně

konzultovat, zapracovat vzešlé připomínky a odevzdat ji v předepsaném termínu.
5. Publikační činnost, ocenění
 Vytvořená práce nebyla prozatím publikována. Díky dosaženým výsledkům a využitelnosti v praxi má však značný

publikační potenciál. Ve spolupráci se studentem a kolegy ze sdružení CESNET proto připravujeme článek na
prestižní konferenci IEEE INFOCOMM 2018.

6. Souhrnné hodnocení výborně (A)
 Student řešil obtížnější zadání bakalářské práce a věnoval řešení značné úsilí. Pracoval velmi svědomitě a

systematicky, dosažené výsledky pravidelně konzultoval. Provedl důkladnou analýzu síťových toků z pohledu
detekce bezpečnostních incidentů, na základě které vytvořil návrh a implementaci systému. Díky aktivnímu
přístupu se mu tak podařilo splnit zadání ve všech předepsaných bodech, a to s vynikajícími výsledky. Kromě
publikačního potenciálu je vytvořená implementace velmi dobře uplatnitelná v praxi při monitorování
vysokorychlostních sítí. Dále je plánováno také její nasazení do sítě sdružení CESNET. Oceňuji taky pečlivost, s
jakou bylo provedeno vyhodnocení dosažených výsledků práce. Navrhuji proto hodnocení stupněm A (výborně).

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto hodnocení v listinné i elektronické formě.

 

V Brně dne: 29. května 2017
.................................

podpis
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