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1. Informace k zadani
Cilem bakalarské prace byl navrh na vyuZiti konceptu softwarové definovaného monitorovani pro akceleraci
systém( IDS, které slouZi k detekci bezpeénostnich hrozeb v siti, nasledna implementace navrzeného systému a
vyhodnoceni dosazenych vykonovych parametrl vytvofeného feSeni. Zadani bylo spinéno ve v§ech bodech.
Implementace byla pfitom provedena pro dvé vybrané IDS aplikace -- Snort a Suricata. Nad ramec zadani byla pro
systém Suricata dale implementovana i nativni podpora rozhrani SZE2 pro dosazeni vy§Siho urychleni pfi pouZiti
FPGA akceleracni sitové karty rodiny COMBO. Prace byla naro¢na nejen feSenou tématikou, ale také znacné
komplikovanym zptsobem vyhodnoceni dosazenych vysledkd. Vyhodnoceni vysledk( totiz probihalo na realnych
sitovych datech ze sité¢ CESNET.

2. Prace s literaturou
Student ¢erpal z velkého mnozstvi literatury. Vyuzil jak literaturu doporu¢enou vedoucim prace, tak literaturu
ziskanou vlastni aktivitou.

3. Aktivita béhem feSeni, konzultace, komunikace
Prace byla konzultovana v pravidelnych tydennich intervalech. Student pravidelné konzultoval nejen se svym
vedoucim, ale i s dal§imi kolegy ze sdruzeni CESNET. Student byl na konzultace vzdy radné pfipraven, rozumél
feSené problematice a béhem prace prokazoval viastni aktivitu.

4. Aktivita pfi dokoncéovani
Prace byla dokonéena v ¢asovém predstihu, tak aby bylo mozné jeji vysledky a finalni obsah dostatec¢né
konzultovat, zapracovat vzeslé pfipominky a odevzdat ji v pfedepsaném terminu.

5. Publikaéni €innost, ocenéni
Vytvorend prace nebyla prozatim publikovana. Diky dosazenym vysledkim a vyuzitelnosti v praxi ma véak zna¢ny
publika¢ni potencial. Ve spolupraci se studentem a kolegy ze sdruzeni CESNET proto pfipravujeme ¢lanek na
prestizni konferenci IEEE INFOCOMM 2018.

6. Souhrnné hodnoceni vyborné (A)
Student fesil obtiznéjsi zadani bakalarské prace a vénoval feSeni zna¢né Usili. Pracoval velmi svédomité a
systematicky, dosazené vysledky pravidelné konzultoval. Proved| dikladnou analyzu sit ovych tok( z pohledu
detekce bezpeénostnich incidentl, na zaklade které vytvofil navrh a implementaci systému. Diky aktivnimu
pfistupu se mu tak podafilo splnit zadani ve vSech pfedepsanych bodech, a to s vynikajicimi vysledky. Kromé
publika&niho potenciélu je vytvofena implementace velmi dobfe uplatnitelné v praxi pfi monitorovani
vysokorychlostnich siti. Dale je planovano také jeji nasazeni do sité sdruzeni CESNET. Oceriuji taky peclivost, s
jakou bylo provedeno vyhodnoceni dosazenych vysledk( prace. Navrhuji proto hodnoceni stupném A (vybornég).

Prohlaseni: Udéluji VUT v Brné souhlas ke zverejnéni tohoto hodnoceni v listinné i elektronické formé.
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