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Abstrakt

Téato prica sa zaoberd monitorovanim sieti pomocou NetFlow dat. Popisuje principy, na
ktorych je zaloZena detekcia bezpeénostnych anomalif pomocou IDS systémov. Dalej popi-
suje framework Nemea, ktory slizi na tvorbu modulov schopnych detekovat bezpecnostné
anomalie na sieti. Nasledne sa venuje prehladu jednotlivych titokov kde objasnuje ich Spe-
cifické vlastnosti, ako aj mozné postupy pri ich analyze. Na zaklade tejto analyzy je mozné
vytvorit sadu mitiga¢nych pravidiel, ktorych aplikdciou méze dojst k zmierneniu prebieha-
juceho utoku. Na zdklade ziskanych poznatkov bol vytvoreny navrh systému, ktory bude
schopny vytvarat mitigacné pravidla automaticky. Pomocou navrhnutej metody boli vyko-
nané experimenty, pri ktorych metéda oznacila ocakdvané mnozstvo podozrivych dat.

Abstract

This thesis is aimed at monitoring of computer networks using NetFlow data. It describes
main aspects of detection network anomalies using IDS systems. Next part describes Nemea
framework, which is used for creating modules. These modules are able to detect network
incidents and attacks. Following chapters contain a brief overview of common network
attacks with their specific remarks which can help in process of their detection. Based
on this analysis, the concept of mitigation rules was created. These rules can be used for
mitigation of DDoS attack. This method was tested on several data sets and it produced
multiple mitigation rules. These rules were applied on data sets and they marked most of
the suspicious flows.
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Kapitola 1

Uvod

V dnesnej dobe sa cCoraz viac stretdvame s bezpec¢nostnymi incidentami, ktorych cielom
je ciastocne alebo tplne obmedzit pouzivanie réznych druhov sluzieb, ¢i napriklad obme-
dzit moznost pristupu k webovych serverom. Tento typ incidentov mézeme oznacit ako
DDoS (angl. Distributed Denial of Service) utok. Zakladnym principom je pretazenie cielo-
vej stanice, na ktorej je sluzba prevadzkovana napriklad vycerpanim jej HW zdrojov, ¢o v
kone¢nom désledku vedie k neschopnosti odpovedat na poziadavky beznych uzivatelov.

7 tohto dovodu je kladené coraz vacsie usilie na tvorbu systémov, ktoré by boli schopné
tieto druhy ttokov detekovat a pripadne proti nim adekvatne zasiahnut. Tieto systémy sa
nazyvaju IDS (angl. Intrusion Detection System). Jednym z nich je aj modularny systém
NEMEA (Network Measurements Analysis), ktory zaroven tvori framework pre tvorbu no-
vych detekénych modulov sliziacich na odhalovanie réznych druhov ttokov z NetFlow dat.
V kombinécii so systémom spatného zachytu dat Time Machine, ktory dokaze zachytit
datovy tok prebiehajiceho utoku je takyto systém schopny obmedzif prebiehajici itok.

Na to aby bol tento systém schopny efektivne fungovat je potrebné vytvaranie mitigac-
nych pravidiel, ktoré urcitym spésobom definuji aky typ komunikacie je potrebné obmedzit
za UcCelom zmiernenia t¢inkov prebiehajiceho DDoS ttoku. Navrhom tychto pravidiel ako
aj tvorbou samotného generatoru mitigaénych pravidiel sa zaobera prave tato praca.

Kapitola 2 sa zaoberd zakladnymi pristupmi pri monitorovani siefovej komunikéacie.
Popisuje zakladné casti protokolu NetFlow ako aj jeho architektiru a niektoré jeho verzie.
Zaver kapitoly strucne popisuje protokoly IPFIX a sFlow.

V kapitole 3 budii predstavené principy detekcie bezpe¢nostnych hrozieb na sieti. Citatel
bude oboznameny s principom c¢innosti IDS systémov ako aj z ich zédkladnym rozdelenim.
Obsahom kapitoly je tiez predstavenie dvoch najznamejsich zastupcov tychto systémov
spolu s popisom ich ¢innosti. Zaver kapitoly sa venuje frameworku NEMEA. Bude vysvet-
leny princip komunikacie medzi jednotlivymi castami a predstaveny format UniRec. Taktiez
bude podrobne popisany systém spatného zachytu dat Time Machine. Kapitola 4 obsahuje
popis niektorjch nastrojov pouzivanych pri analyze dat. Dalej budd predstavené vybrané
druhy bezpec¢nostnych anomalii spolu s ich zédkladnymi charakteristikami.

V kapitole 5 bude objasneny princip na zaklade ktorého st vytvarané mitigacné pravidla
a taktiez budi popisané jednotlivé polozky, z ktorych st pravidla zloZzené. V navézujicej
kapitole bude prezentovany postup implementacie jednotlivych ¢asti navrhnutej metédy. V
zévere kapitoly je v kratkosti naCrtnuty princip, ktorym sa overuje efektivita vybranych
poloziek mitigacného pravidla.

ZavereCna kapitola prezentuje metodiku, podla ktorej boli vykonané experimenty za tice-
lom demonstracie funkcionality navrhnutej metédy. Takisto budd prezentované dosiahnuté



vysledky, pre zvolené testovacie datové sady. Zaver kapitoly pratri kratkemu porovnaniu
navrhnutej metoédy s alternativnymi pristupmi pri analyze dat a struénému zhodnoteniu
dosiahnutych vysledkov.

Tato praca vychadzala zo zadania Semestralneho projektu, ktory sa zaoberal popisom
pouzitych technolégii a ¢iastoénym navrhom tvorby mitiga¢nych pravidiel.



Kapitola 2

Metody monitorovania siete

V dnesnej dobe sa pomocou pocitacovych sieti prenasa coraz vacsie mnozstvo dat a s tym
je priamo spojend aj potreba ziskavania informacii, ktoré slizia pri monitorovani a sprave
tychto sieti. Takisto je mozné pomocou ziskanych informacii vykonavat rézne administra-
tivne ukony. Nakolko objem tychto informacii z roka na rok rastie, rastie aj potreba spra-
covavat tieto informéacie automatizovanym sposobom v idedlnom pripade s ¢o najmensimi
zésahmi cloveka.

V tejto kapitole budt naznacené zédkladné pristupy pri monitorovani siete. Taktiez bude
predstaveny protokol NetFlow, jeho zdkladna struktira spolu s jeho verziami. V zavere
kapitoly st popisané dalsie protokoly, s ktorymi sa mdézeme stretniat pri monitorovani sieti
a to IPFIX a sFlow.

2.1 Rozdelenie monitorovania siete
V rdmci monitorovania siete existuji dva zakladné pristupy[!4]:

e Pasivne monitorovanie - Principom tohto typu monitorovania je zbieranie dosta-
tocného mnozstva informécii o prebiehajiicej komunikécii na sieti. Informéacie mézu
pochadzat z logovacich zdznamov sluzieb, ¢i aplikacii. Mozu to byt asynchronné SNMP
spravy tzv. traps, pripadne NetFlow informacie, ktoré obsahuju statistiky o danej
komunikacii. Z hladiska dalsieho spracovania si NetFlow data vyhodné hlavne pri
analyze siefovej komunikécie, napriklad za tc¢elom detekcie siefovych anomaélii.

e Aktivne monitorovanie - Na rozdiel od pasivneho typu monitorovania pri tomto
type dochadza ku aktivnemu pristupu zo strany administratora, ktory sa snazi zistovat
aktudlny stav siete a jej prvkov. K tomu sa najcastejSie vyuzivaju protokoly ICMP
a Telnet. Zistovanie dostupnosti prebicha periodicky a jeho cielom je ¢o najrychlejsie
odhalit vypadok sluzby, aplikacie alebo sieftového prvku a informovat o tomto vypadku
formou spravy. Taktiez je administrator schopny ziskat rézne informéacie o stave a
konfigurécii jednotlivych prvkov.

2.2 NetFlow

NetFlow je siefovy protokol vyvinuty firmou Cisco, ktory slizi na zbieranie Statistik o tokoch
v pocitacovej sieti. Principom tejto technoldgie je zbieranie len vybranych informaécii o
tokoch, ¢im sa redukuje objem ukladanych dat a je mozné tuto technolégiu pouzit hlavne vo



vysokorychlostnych sietach, kde by zachytavanie detailnych informacii nebolo z pamétového
i vypoctového vykonu vébec mozné.

Sietovy tok je definovany ako jednosmerna postupnost IP paketov prechadzajtcich urci-
tym bodom v sieti za jednotku ¢asu[l0]. Zaroven je mozné kazdy NetFlow tok jednoznac¢ne
identifikovat na zaklade sedmice vlastnosti, ktoré je mozné vidiet na obrazku 2.1 a si na-
sledovné:

e Zdrojova IP adresa

Cielova IP adresa

Zdrojovy port

Cielovy port
Cislo protokolu (3. vrstva ISO/OSI modelu)

Cislo vstupného rozhrania

Typ sluzby (angl. Type of service - ToS)

NetFlow zariadenie

m-----elllll

Detail

paketu NetFlow Cache
Zdrojova IP Adresa Informicie o toku Paket Bajty/Paket
Ciel'ovi IP Adresa |Adresa, porty.. 11000 1528
Ciel'ovy Port Vytvorenie tokn z atribitev paketu
Protokol
TOS

Vstupné Rozhranie

Obr. 2.1: Strukttra IP toku[3]

Tieto informacie sltuzia predovsetkym na identifikovanie daného toku v rameci komunika-
cie medzi dvoma komunikujicimi strojmi. V pripade hibkovej analyzy sietovej komunikécie
je potrebné uchovavat aj dalsie doplnujice Statistiky ako pocet prenesenych paketov, ich
velkost, ¢asové znacky a iné. Tieto Statistiky v kombinacii s vyssie uvedenou sedmicou tvo-
ria zdklad pre pripadnt analyzu komunikacie a st ukladané do tzv. NetFlow Cache, ktora
sa nachadza v kazdom NetFlow zariadeni.

2.3 Architektira NetFlow

Zakladom celej architektiry je zariadenie, ktoré umoznuje zachytédvanie samotnych déat v
urcitom bode siete. Vo vicsine pripadov sa tieto zariadenia umiestnuji na hrani¢né body
medzi dvoma sietami, ¢im je zaistené monitorovanie komunikécie, ktord do siete na tomto
mieste vchadza a vychadza. Takisto je mozné tieto zariadenia nasadit aj v Iubovolnom
mieste v sieti.

Zachytené data st pomocou protokolu NetFlow posielané na kolektor, kde sa ukladaju
v zavislosti od zvolenej technoldgie do siborov na disk pripadne do databazy. Architektira
taktiez podporuje rozne druhy zapojenia, kedy je mozné zasielanie NetFlow dat z viacerych



exportérov na jeden alebo viacero kolektorov. Jednoduchy typ prepojenia je mozné vidiet
na obrazku 2.2.

Kolektor

l analyzator

GlozZisko

NetFlow NetFlow
/ Exporter >

Obr. 2.2: Architektira NetFlow[2]

2.3.1 Exportér

Exportér je sietovy prvok, pripadne SW zariadenie, ktoré umoznuje ziskavat informacie
o linke na zaklade monitorovania paketov, ktoré skladd do spolo¢nych tokov kde kazdy
unikdtny paket vytvara novy tok[l0]. Jednotlivé toky sa ukladaji do NetFlow cache vo
formate ilustrovanom na obrazku 2.3. Spolu so zdkladnymi informaciami st v cache ulozené
aj Statistiky pre dany tok.

Nakolko je monitorovanie siete naro¢né z pohladu velkosti uchovavanych dat, je potrebné
urc¢itym spésobom regulovat mnozstvo NetFlow zaznamov v cache paméti. Vyuziva sa preto
princip zaloZeny na expriracii uloZzenych statistik, kedy v pripade, Zze niektory zo zdznamov
spliia jednu z nizsie uvedenych podmienok je odoslany na kolektor a nésledne zmazany z
cache paméte. Podmienky, pri ktorych dochadza k expirécii zdznamu|[10]:

e V pripade, zZe bol tok ukonceny a prijaty paket obsahoval TCP priznak FIN oznacujtici
ukoncenie spojenia alebo RST oznacujtici reset spojenia[l6].

e V pripade, Ze bola prekro¢end hodnota aktivneho Casovaca. Aktivny casovac repre-
zentuje dobu, pocas ktorej moze byt zdznam ulozeny v cache paméti. Beznd doba
expiracie je priblizne 30 mintt, po ktorych uplinuti je zdznam uvolneny z paméti. V
pripade, ze dorazi dalsi paket z toho istého toku, tento paket zakladd novy zdznam v
NetFlow cache pre dany tok.

e V pripade, ze bola prekrocena hodnota pasivneho Casovaca. Pasivny ¢asova¢ urcuje
maximélnu dobu, pocas ktorej modze byt zdznam v cache paméti neaktualizovany.
Pocas tejto doby nieje prijaty ani jeden paket patriaci tomuto toku. Bezna hodnota
Casovaca je 15 sekund.

e V pripade zaplnenia cache pamaéti.



Src Src Src Dst Dst Dst Bytes/
Srclf | SrclPadd | Dstif| DstiPadd | Proto | ToS Flgs | Pkts port | Msk AS port | Msk AS NextHop Pkt
10 11000 | 162 /24 5 163 /24 15 10.0.23.2 1528 | 1745
0 2491 15 /26 196 15 /24 15 10.0.23.2 740 41,5
10 10000 | 161 /24 180 10 /24 15 10.0.23.2 1428 | 11455

0 2210 19 /30 180 19 /24 15 10.0.23.2 1040 24,5

Active

Fal/0| 173.100.21.2 | Fa0/0 10.0.227.12 11
Fal/0 173.100.3.2 Fa0/0 10.0.227.12 6
Fal/0| 173.100.20.2 | Fa0/0 10.0.227.12 11
Fal/0 173.100.6.2 Fa0/0 10.0.227.12 6

8888

Obr. 2.3: Polozky ulozené v NetFlow cache exportéru

2.3.2 Kolektor

NetFlow kolektor je zariadenie, ktoré umoznuje ziskavanie NetFlow zidznamov z jedného
alebo niekolkych exportérov v zavislosti na architektire zapojenia[7]. Komunikacia medzi
kolektorom a exportérom prebieha pomocou NetFlow protokolu, ktory je popisany v kapi-
tole 2.4.

Komunikacia prebieha prostrednictvom transportného protokolu UDP na porte 2055.
Bezne sa moézeme stretnut aj s vyuzitim inych portov. Tento protokol je vSak problema-
ticky z hladiska spolahlivosti a pokial d6jde ku strate niektorych zdznamov, kolektor nema
Sancu opédtovne ziskat tieto zdznamy z exportéru, nakolko kazdy odoslany zdznam je ihned
uvolneny z NetFlow cache exportéru.

Preto je mozné pouzit protokol SCTP (Stream Control Transmission Protocol), ktory
garantuje bezstratové spojenie[20]. Z pohladu bezpec¢nosti obsahuje tento protokol mecha-
nizmy, ktoré dokazu celit niektorym bezpecnostnym hrozbam, ako napriklad SYN Flood
DoS ttoku[6]. Nevyhodou vSak mo6ze byt komunikacia vsetkych zapojenych kolektorov so
vsetkymi NetFlow siefovymi prvkami, ¢im mo6ze dochadzat k ich nadmernej zatazi a poklesu
celkovej vykonnosti.

2.4 NetFlow protokol

Existuje niekolko verzii tohto protokolu, pricom niektoré z nich neboli nikdy aplikované do
redlneho prostrednia a jednalo sa len o interné verzie firmy Cisco. Dnes patria medzi naj-
rozsirenejsie hlavne verzie vb a v9. Verzia 9 tvorila zdklad pre vytvorenie nového protokolu
IPFIX (Internet Protocol Flow Information Export), ktory je standardom IETF (Internet
Engineering Task Force)[5]. Tomuto protokolu sa blizsie venuje kapitola 2.5.

2.4.1 Verzia 5

Tato verzia protokolu sa vyznacuje hlavne fixnym formatom ulozenia dat. Sklada sa z
hlavicky, ktord méa velkost 24 bajtov a zaznamu s velkostou 48 bajtov. Hlavnou nevyhodou
je préave fixnd velkost zdznamu, ¢im je znemoznené priddvanie novych poloziek[3].

Pokial chceme zistovat vacsie mnozstvo informaécii o tokoch, narazime pri tejto ver-
zii prave na tento problém, ktory bolo nutné vyriesif ndvrhom novej, robusnejsej verzie
protokolu, ktora bude schopné pridavat jednotlivé polozky dynamicky. Dalsou nevyhodou
je nepodporovanie IPv6 tokov. Pre ilustraciu moézeme uviest polozky, ktoré tato verzia
obsahuje[5]:

e Zdrojova/Cielova IP adresa, Zdrojovy/Cielovy port, Cislo protokolu

e Zdrojova/Cielové maska siete, Nasledujtci uzol (angl. next hop), Cislo autonémneho
systému zdroja a ciela



Cislo vstupného a vystupného rozhrania

e ToS

Pocet bajtov a paketov v toku

TCP priznaky

e Casové znacky zaciatku a konca toku

2.4.2 Verzia 9

Nova verzia protokolu oproti verzii 5 obsahuje flexibilny forméat zéznamu, ktorého polozky
je mozné Tubovolne menif. Exportované zaznamy sa opéat skladaju z hlavicky, ktorej velkost
zostala rovnaka. Za hlavickou sa nachddzaja sablony nesledované détami.

Kazda sabléna definuje popis jednotlivych typov poloziek, z ktorych sa sklada datova
cast[10]. Kolektor je na zdklade toho schopny spracovat data, ktoré sa nachadzaji v zé-
zname. Pokial kolektor narazi na polozku, ktort nepozna, vynechda ju a pokracuje v spra-
covavani nasledujicej polozky.

Hlavnou vyhodou je moznost konfiguricie sablony, ktora umozni posielanie len tych
poloziek, ktoré su pre nas zaujimavé, ¢o v konecnom dosledku méze viest ku zredukovaniu
objemu prenasanych dat. Okrem toho, bola do verzie 9 pridand podpora IPv6 a MPLS
(Multi Protocol Label Switching)[9].

2.5 IPFIX

Protokol IPFIX (IP Flow Information Export) vznikol ako naslednik protokolu NetFlow
v9 a stal sa IETF standardom. Hlavnym prinosom bola moznost definovat vlastné polozky,
ktoré nemusia odpovedat propietarnym polozkdm firmy Cisco. Tym padom bolo umoznené
pouzivanie tohto protokolu aj na zariadeniach, ktoré nevyraba firma Cisco.

Pomocou tohto protokolu je teda mozné exportovat vsetky doterajsie polozky zahrnuté
v prokotoloch NetFlow a zaroven je mozny export unikatnych poloziek, ktoré su Speci-
fické pre zariadenia jednotlivych vyrobcov. Okrem toho, IPFIX priniesol moznost vyuzivat
pri komunikécii medzi exportérom a kolektorom prokoly TCP a SCTP (Stream Control
Transmission Protocol)[11].

2.6 sFlow

Technol6gia sFlow bola navrhnuté pre monitorovanie tokov vo vysokorychlostnych sietach[15].
Ide o technolégiu, ktora je odlisna od dvoch predchadzajiucich hlavne tym, ze sa jedné o
HW orientovné riesenie. Sietovy prvok, ktory implementuje ttto technolégiu je zodpovedny
za vytvaranie a exportovanie sFlow datagramov. Tieto datagramy obsahuju casti flow za-
znamov v kombinécii s ¢ita¢mi rozhrani.

Technolégia vyuziva na komunikéaciu protokol UDP s ¢islom portu 634 a je navrhnuta
tak, ze pripadna strata paketu, ktord je spésobend nespolahlivostou transtportného proto-
kolu neovplyvnuje celkovi funkénost. Architektura je podobnd ako u technologie NetFlow,
v ramci sietovych prvkov tzv. Agentov prebieha zachyt, tvorba a exportovanie sFlow data-
gramov do sFlow Collectoru, kde si tieto data ukladané a prebieha nad nimi analyza[l9].



Kapitola 3

Principy detekcie bezpecnostnych
hrozieb na sieti

Tato kapitola pojedndva o moznostiach akym sposobom je mozné celif bezpeCnostnym
hrozbam, s ktorymi sa dnes mdzeme na sieti stretniat. Zakladom je ziskanie relevantnych
dét, ktoré umoznujua vykonavanie detailnej analyzy za tcelom odhalenia bezpectnostnych
hrozieb. Zdrojom tychto dat je prevazne monitorovanie siete, ktoré bolo podrobne popisané
v predchidzajticej kapitole.

V tejto kapitole budi uvedené zakladné pristupy akymi je mozné odhalif potencidlne
hrozby. Podkapitola 3.1 sa zaoberd predsavenim IDS systémov, ktoré slizia na detekciu
bezpecnostnych horzieb. V dalSej casti buda predstavené systémy Snort a Bro, ktoré patria
medzi najznamejsie v tejto kategorii. V casti 3.4 bude predstaveny framework NEMEA,
ktory umoznuje analyzu a detekciu bezpecnostnych hrozieb s vyuzitim NetFlow dat.

3.1 IDS systémy

IDS (Intrusion Detection System) je zariadenie alebo software, ktory monitoruje pocitacovia
siet a snazi sa ndjst potencidlne bezpecnostné hrozby v sietovej komunikécii[!3]. Tento
systém moze byt pouzity na detekciu podozrivej sietovej komunikacie, atokov na sietové
sluzby ako napriklad skenovanie portov alebo struktiry siete, iitoky hrubou silou na bezne
pouzivané sluzby ako SSH, Telnet alebo RDP. Dalej je schopny detekovat sietové ttoky ako
napriklad DoS, DDoS, DNS amplifikdciu a mnoho dalSich.

Vystupom tychto systémov je vacsinou varovanie pre sietovych alebo systémovych admi-
nistratorov, ktoré obsahuje relevantné informacie popisujice typ hrozby, jej rozsah a mnoho
dalsich informacii spojenych s touto hrozbou. Na zaklade toho je administrator schopny re-
agovat na vzniknutu situdciu podniknutim opatreni, ktoré by mali viest k zamedzeniu tejto
hrozby, pripadne k zmierneniu jej dopadov.

Oproti tomu, sa mdzeme stretnit so systémami IPS (Intrusion Prevention System), ktoré
sa odlisuju od IDS systémov tym, ze st schopné priamo zasiahnut do sietovej komunikacie
v pripade, Ze je tadto komunikicia vyhodnotend ako nebezpec¢na. Inymi slovami sa tieto
systémy schopné zabolokovaf siefovii komunikaciu v pripade detekovania urcitej hrozby.
Existuje niekolko pohladov na rozdelenie IDS systémov, na zaklade ktorych vznikli dve
kategorie, ktoré rozdeluju tieto systémy podla miesta ich nasadenia:

e Host-based - Ide o systém, ktory je umiestneny priamo na uzivatelskych pocitacoch
alebo vybranych sietovych zariadeniach. Jeho tilohou je monitorovanie prichadzajicich
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a odchédzajucich paketov zo zariadenia, vytvaranie snimkov systému a konfigurac¢nych
informécii pre pripad nutnosti porovnania. Pokial systém pri porovnavani jednotlivych
snimkov narazi na zmeny nastaveni ¢i konfigura¢nych siborov, ktoré st vopred zadané
ako nebezpecné, dojde k vygenerovaniu upozornienia pre systémového administratora,
ktorému su tieto zmeny poskytnuté na detailnejsie preskiimanie.

e Network-based - Tieto systémy sa nasadzuji na vybrané miesta v sieti, kde moni-
toruju prechadzajicu komunikaciu a vyhodnocuju bezpec¢nostné udalosti, ktoré si v
pripade potreby schopné ohlasovat prisluSnému administratorovi. Vyhodou tohto typu
je moznost nasadenia len na urcitu cast siete, o ktorej monitorovanie sa zaujimame.

Dalsim kritériom pri rozdeleni tychto systémov je spdsob akym pristupuji k monito-
rovaniu siete, ktoré im pomaha vytvarat celkovy obraz o udalostiach na sieti a zaroven
im umoznuje ziskat dostatok infromacii, potrebnych k detekcii bezpecnostnych hrozieb. Z
hladiska vyuzitia detekénych metéd, mozeme IDS systémy rozdelit na dve hlavné skupiny:

e Systémy zaloZené na porovnavani signatar

e Systémy zaloZené na vyhladavani anomalii

3.1.1 Systémy zalozené na porovnavani signatir

Uz z nézvu tychto systémov (angl. Signature-based) vyplyva, ze su zalozené na principe
signattr, ktoré urc¢itym spésobom charakterizuji podozrivi komiunikaciu. Signatiru si mo-
zeme predstavit ako subor pravidiel, ktoré definujui hodnoty sledovanych vlastnosti komu-
nikécie. Pokial d6jde ku zhode aktualne analyzovanej komunikacie s niektorou z ulozenych
signatir je tato komunikéacia oznacend za podozrivi, pripadne nebezpeéni v zavislosti od
typu hrozby, ktori predstavuje.

Uroveti porovnavania zavisi od typu signatiir. Niektoré zo systémov vyuzivaju signa-
tary popisujice vlastnosti samotnych paketov, iné sa moézu zameriavat na porovnavanie
na zaklade celej sady pravidiel, ktora obsahuje nielen signatiry pre jednotlivé pakety, ale
aj signatiry popisujice vlastnosti komunikacie v SirSom slova zmysle. V praxi sa mézeme
stretnif s celymi mnozinami signatar, ktoré si vytvarané prave za ucelom jemnejsieho
rozlysenia beznej a skodlivej komunikécie.

V tomto type systémov je obecne kladeny velky doraz na detailni Specifikdciu jednot-
livych pravidiel, ktorymi sa snazime ¢o najviac vylepsit dant signataru a tym v koneé¢nom
dosledku znizit pocet falosne pozitivnych detekcii.

Na nasledujicom obrazku je mozné vidiet priklad signatury, ktorda popisuje SYN TCP
sken z pohladu IP tokov:

Protokol Pakety Bajty TCP priznaky Toky

TCP <1;2= =40;80= SYN 1

Obr. 3.1: Priklad signatiry pre detekciu TCP SYN skenovania.

Hlavnou nevyhodou tejto metédy je neschopnost detekovat nové druhy hrozieb, nakolko
sa v systéme nenachddza sibor signatir popisujicich novy typ hrozby. Z toho vyplyva
aj fakt, ze s kazdym novym typom tutoku je potrebna analyza a ndvrh urcitej mnoziny
pravidiel, na zdklade ktorych bude mozné vytvorit signatiru popisujicu tento utok.
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Jednym z hlavnjch predstavitelov tohto typu systémov je IDS systém Snort', ktory
popisuje kapitola 3.2.

3.1.2 Systémy zalozené na vyhladavani anomalii

Tieto systémy (angl. Anomaly-based) sa lisia od predoslych hlavne tym, Ze detekcia hrozieb
neprebieha na zaklade statickych pravidel, ktoré je nutné dopredu zadat do detekéného sys-
tému ale zameriavaju sa hlavne na celkovy obraz komunikacie. Ndsledne sa snazia oznacit tie
zmeny v komunikacii, ktoré sa nejakym spésobom vymykaji beznému profilu komunikacie
na sieti.[21]

Fungovanie tychto systémov je zvycajne rozdelené do dvoch casti, kde v pociatocCnej
faze si samotny systém vytvara profil sietovej komunikécie, ktory popisuje bezny stav na
sieti bez bezpecnostnych incidentov. Na zaklade toho je systém neskor schopny porovnavat,
¢i sa aktudlne analyzovand komunikéicia vymyka beznému profilu. Tato analyza je zaroven
druhou fazou.

Jednou z hlavych vyhod je schopnost reagovat na nové typy hrozieb, ¢i priamo utokov
bez zasahu c¢loveka. Detekcia kazdej anomalie v komunikacii je povazovand za miniméalne
podozrivi. Z toho vsak vyplyva, ze pokial sa na sieti objavi uréity druh legitimnej ko-
munikécie, ktora sa vSak nejakym sposobom vymyka standartnému profilu komunikacie je
pravdepodobné, ze bude tato komunikacia oznacend za podozrivi.

S tym suvisi jedna z hlavnych nevyhod tychto systémov a to je velké mnozstvo fa-
losne pozitivnych detekcii. Taktiez je problematicka detekcia ttokov, ktoré sa snazia svoje
charakteristiky urictym sposobom maskovat tak, aby sa ¢o najviac priblizili profilu beznej
komunikacie.

Vystupom pociatocnej fazy nemusi byt komplexny obraz o celej siefovej komunikacii
ale mdze sa jednat o profil, vytvoreny z podmnoziny celkovej komunikacie. Tym padom
mozeme vytvorit profil zachytavajici bezni komunikaciu len na Specifickom porte, pripadne
protokole a na zaklade neho detekovat anomalie len na vybranej casti komunikacie. Takto
vytvoreny profil komunikécie na porte 22, ktory bol vytvoreny z NetFlow dat je mozné
vidiet na nasledujicom obrazku:

RozloZenie paketov v tokoch legitimnej SSH komunikacie

Pocet vyskytov

1 2 9 12 13 16 18 22 23 24 33 41 43 46 50 53 57 78 80 89 95 100104105111224490679 902

Pocet paketov

Obr. 3.2: Profil legitimnej komunikacie na protokol SSH

"http: //www.snort.org/
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Pre IDS systémy zalozené na tomto principe je velmi dolezité mat prehlad o Sirokom
spektre protokolov, sluzieb a ich rozliénych nastaveniach. Tdto podmienka by sa dala oznacit
za klucovt, pokial chceme aby nasadeny systém pracoval ¢o najefektivnejsie.

V ramci sietovej komunikacie dochddza velmi ¢asto k vytvaraniu nestandartnych vzorov
komunikacie, ktoré vsak nemusia znamenat ziadnu hrozbu. Pre priklad staci uviest spustenie
sluzby urc¢itého druhu na inom porte nez je pre tuto sluzbu bezné. Tym paddom mdze dojst
k narastu komunikacie na tomto porte a pre systém to moéze indikovat potencidlnu hrozbu.

Preto je potrebné aby bol takyto systém nakonfigurovany v rozumnej miere v zavislosti
na tom o aké druhy protokolov sa zaujimame a na aké druhy dtokov sa prioritne zameria-
vame. Lahko vsak moéze nastat situdcia, kedy pocet generovanych hrozieb prekroc¢i tinosné
mnozstvo a tym pddom administrator nieje schopny realne vyhodnotitf, ktord z hrozieb je
skutocne nebezpecna.

Jednym z najznamejsich IDS systémov zalozenych na tomto spdsobe detekcie je IDS
systém Bro?, ktory bude popisany v kapitole 3.3.

3.2 Snort

Snort sa radi do skupiny IDS systémov, ktoré pracuju na zaklade detekcie signatir. Tento
systém je zalozeny na rychlom zachytavani paketov a ich porovnavani oproti detekénym pra-
vidlam. Systém dokaze v zavislosti od detekénych pravidiel odhalif rozlicné druhy hrozieb
od skenovania portov az po Siroké spektrum itokov ako napriklad DDoS, buffer owerflow
a iné[17]. Architekdra systému je zobrazend na obrazku 3.4 a da sa rozdelit na 4 zakladné
casti:

e Zachytny modul - Jeho tlohou je zachytavanie paketov zo sietovej komunikacie.
Tento modul méze byt takisto vyuzity na zachytavanie a ukladanie paketov pre offline
analyzu.

e Preprocesor - Hlavnou tdlohou tejto komponenty je iprava extrahovanych paketov
do podoby, vhodnej na dalsie spracovanie. Jednotlivé zasuvné moduly kontroluju pri-
chadzajice pakety a tie si prostrednicvom nich posielané dalej do systému. Tento
navrh umoznuje tvorbu vlastnych komponentov a ich zapojenie do celého systému.

e Detekény modul - Po prijati paketu od preprocesora dochadza ku zahajeniu po-
rovnavania dat s detekénymi pravidlami. Pocet pravidiel sa moze lisit v zavislosti od
typu hrozby. Pokial dojde ku zhode dat a detekénych pravidel je vygenerované upo-
zorienie, ktoré je poslané do vystupného modulu. Format jednoduchého pravidla je
mozné vidiet na obrazku 3.3

e Vystupny modul - Tento modul ma na starosti hlavne generovanie informativneho
vystupu na zaklade vysledku porovnani v detekénom module. Vystupom modulu méze
byt jednoduchy logovaci sibor, obsahujuci relevantné informécie k detekovanej uda-
losti. Tak isto je mozné vygenerovanu vystrahu poslat prostrednictvom klasického
UNIX socketu na vzdialeny poéita¢. Dalej je mozné ukladanie priamo do databazy
alebo generovanie upozorneni pomocou Syslogu.

2http://www.bro.org/
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Akcia | Protokol | Zdrojova IP | Zdrojovy port | Smer | Ciefova IP | CieFovy port Viastnosti

(content"/bin/sh™,
drop tcp any any == [1011.1213 22 msg:"Warning, possible 55H
buffer overflow™)

Obr. 3.3: Priklad detekéného pravidla.

Siet’ Pakety Zachytny modul Preprocesor

Vystrahy Vystupny modul Detekény modul
DB

Pravidla
Obr. 3.4: Architektira systému Snort.

3.3 Bro

Bro je open source IDS systém, ktory zachytéva sietovi komunikaciu a na zaklade analyz
nad tymito datami sa snazi detekovat bezpecnostné hrozby v redlnom case. Tento systém
poniika taktiez moznost generovania statistik o zachytenej komunikacii, ktoré moézu napri-
klad sluzit aj ako data pre analyzu vykonnosti siete. Podporuje Siroké spektrum protokolov,
sluzieb a vytvara formatovany vystup vo forme logovacich siborov, ktoré moézu byt dalej
pouzité na strojové spracovanie.|!]

Névrh tohto systému umoznuje definovanie vlastnych analyz, ktoré je mozné zakompo-
novat do procesu detekcie. Tym padom moézeme tento systém urcitym spdésobom povazovat
za framework sluziaci k detekovaniu bezpe¢nostnych anomalii.[17] Architektira systému je
ilustrovana na orazku 3.5 a zaklada sa na dvoch zakladnych komponentoch:

e Event Engine - M4a na starosti filtrovanie prichadzajiceho toku paketov zo siete
na zdklade toho o aku detekciu sa zaujimame. Prichddzajice pakety st radené do
skupin (Ewvents) a tie si néasledne preposielané dalej do systému. Délezitou stucastou
tohto komponentu, je kniznica LIBPCAP, ktord umoznuje efektivne filtorvanie tychto
paketov a taktiez tvori jednotné rozhranie, ktoré je mozné vyuzit v pripade, Ze chceme
analyzovat uz zachyteni komunikaciu vo forme PCAP siborov. Tento modul sa teda
stard len o spravne zatriedenie paketov do skupin, avSak neriesi ich sémantiku a takisto
ani ich dalsi tcel v procese spracovania.

e Policy Script Interpreter - Tato Cast systému vykonava nad prichadzajicimi sku-
pinami dat rézne sady analyz, ktoré maju za acel zistif povahu tychto dat. Jednotlivé
analyzy st popisané pomocou vlastného skriptovacieho jazyka, ktory Bro pontka. V
ramci tohto modulu je teda mozné vytvarat vlastné skripty, ktoré pracujt nad pri-
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chadzajicimi datami. Taktiez je mozné pouzit Sirokt sadu predpripravenych metdd,
ktoré st uz priamo zakomponované v systéme. Vystupom tohto modulu je zdznam,
ktory v zavislosti na nastaveni obsahuje informécie spojené s vysledokm analyzy. Rov-
nako je mozné v ramci vystupu generovat rézne druhy upozorneni pre dalsie systémy a
vdaka vlastnému skriptovaciemu jazyku je napriklad mozné v pripade detekcie hrozby
zaroven spustat niektoré externé programy alebo skripty.

Logs Alerts

Policy Script Interpreter

Events

Event Engine

Packets

Network

Obr. 3.5: Architektira systému Bro.

Nasadenie tohoto systému je mozné v roznych druhoch sieti bez obmedzenia na ich
velkost alebo zlozitost. V pripade velmi velkych sieti je mozné nasadit systém do tzv. Clus-
tru. Toto riesenie sa od klasického nasadenia lisi hlavne v tom, Ze na analyzu je vyuzitych
niekolko Bro systémov stucastne.

Velké mnozstvo paketov je distribuované na vsetky aktivne podsystémy pomocou za-
riadenia nazyvaného load balancer, ktorého hlavnou tlohou je rovnomerné distribuovanie
paketov tak, aby nedochadzalo k zahlteniu niektorého z podsystémov. Nasledne st pakety
spracované a analyzované beznym spésobom.

Vystupy z kazdého podsystému st posielané do kontrolera, ktory sluzi ako zberny bod
a zaroven je aj vstupnym bodom pre uzivatelské rozhranie. Uzivatel ma prostrednictvom
neho moznost zobrazovat obsah logovacich siborov, prezerat detekované hrozby, atd.

Na obréazku 3.6, ktory zndzornuje schému popisovaného zapojenia je mozné vidiet jed-
notlivé komponenty a ich prepojenie. Takto nasadené riesenie je schopné komunikovat aj
s dalsimi Bro systémami v pripade, Ze pre urcita cast siete chceme pouzivat vyhradne len
jeden systém zamerany na detekciu hrozieb pre speficicky port alebo sluzbu.
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Packets

Load
balancer

Bro Bro | | Bro Bro

Controler

Obr. 3.6: Nasadenie systému Bro v Clustri.

3.4 NEMEA

Nemea (Network Measturements Analysis) je framework umoznujici analyzu NetFlow dét
ziskanych zo siete za tucelom detekcie bezpecénostnych hrozieb v redlnom case. Architektira
tohto systému je navrhnuta s cielom efektivneho vyvoja novych druhov detekénych me-
téd, ktoré su reprezntované pomocou modulov. Jednotlivé moduly st schopné komunikovat
medzi sebou prostrednictvom zasielania sprav.

3.4.1 Architekttara

Zékladnou jednotkou systému je samotny modul, ktory je definovany svojou funkcionalitou
a rozhranim. Modul je samostatna jednotka, ktord vykonava v zavislosti na implemnetacii
rozne druhy uloh.[1] Zékladné rozdelenie modulov je nasledujice:

e Detektor - Vykondva detekciu bezpecnostnych hrozieb ako napriklad toky DDoS,
slovnikové ttoky, DNS amplifikacia a iné.

e Modul - Predspracovanie vstupnych dat (filtrovanie, agregacia, atd.), exportovanie
a ukladanie vysledkov detekcii, tvorba reportov a logovacich stiborov.

Dalsou délezitou ¢astou je samotny NEMEA framework, ktory je taktiez mozné rozdelit
na dve zakladné casti:

o TRAP - Traffic Analysis Platform tvori zédklad celého frameworku, zodpoveda za
prepojenie a komunikéciu jednotlivych modulov.

e UniRec - Implementuje efektivny format sprav, zasielanych medzi modulmi pro-
strednictvom TRAP rozhrania.
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Medzi hlavné ¢rty tohto frameworku patri jeho modularnost, ktora je zabezpecend prave
jednotnym rozhranim, ktoré implemnetuju jednotlivé moduly. Tym padom je mozné Tubo-
volne kombinovat zapojenie modulov, ¢i uz za tc¢elom detekcie alebo analyzy. Jedinou pod-
mienkou, ktorda musi byt dodrzana na to aby bolo mozné vyuzif niekolko modulov sticastne
je fakt, ze format vystupnych a vstupnych dat pri dvoch prepojenych moduloch musi byt
totozny. Takymto spésobom je mozné prepojit teoreticky neobmedzené mnozstvo modulov.

Modularita systému je vyhodnad z pohladu samotnej detekcie, nakolko je napriklad
mozné kedykolvek pridat novy modul obsahujiici novi detekénit metédu pripadne iné vylep-
Senie bez nutnosti ukoncenia uz prebiehajicej analyzy. Medzi dalsie vyhody tohto navrhu
patri urcite moznost programovania modulov v rozli¢nych programovacich jazykoch ako C,
C++ alebo Python.

Samotné nasadenie systému je mozné realizovat dvomi sposobmi. Prvym sposobom je
manuéalne spustenie modulu. Tento sposob sa vyuziva v pripadoch kedy je detekéna metdda
obsiahnutd v ramci jedného modulu, pripadne na jej realizaciu nieje potrebny ziadny dalsi
modul. Tento pristup je takisto mozné pouzit aj v pripade vyvoja modulov na tcely rychleho
testovania.

Druhym spésobom je spustanie prostrednictvom tzv. Supervizora. Jedna sa o program,
ktory je zodpovedny za konfiguraciu, spustanie, monitorovanie a adrzbu véacsieho mnozstva
modulov spustenych sucastne. Tento druh zapojenia ilustruje obrazok 3.7.

Niektoré detekéné metédy vyzaduji zapojenie vécSieho mnozstva modulov sicastne
preto by ich manualna konfiguricia a hlavne udrzba bola znac¢ne komplikovand. Pomocou
konfigura¢ného siboru je mozné nastavit jednotlivé parametre kazdého modulu.

Takisto st pocas detekcie zaznamenavané Statistiky o behu modulov a v pripade, Ze
dojde k zastaveniu niektorého z nich, je supervizor schopny tento modul okamzite restar-
tovat bez nutnosti prerusenia ostatnych modulov.

Supervizor
Modul Modul Modul 2 Algoritmus 2
NEMEA Framework

Obr. 3.7: Zapojenie modulov pomocou Supervizora.[4]

3.4.2 Komunikacia medzi modulmi

Kniznica TRAP implementuje hlavné fukncie spojené s prepojenim a komunikaciou medzi
jednotlivymi modulmi. Jedna sa o obojsmerné rozhranie, ktoré reprezentuje vstup a vystup
kazdého modulu. Na obrazku 3.7 je mozné toto rozhranie vidiet pod skratkou IFC (TRAP
Communication Interface).
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Moduly si mézu medzi sebou vymienat spravy obsahujtce nielen samotné Netflow data,
ale aj mnoho dalsich informéacii ako napriklad vysledky detekcii, Statistické informécie zis-
kané z prichddzajicich dat, detegované hrozby a iné. Posielané spravy st vacsinou vo for-
mate UniRec, ktory bude popisany v nasledovnej kapitole.

Dalsi podporovany forméat je JSON a rovnako je tiez mozné vyuzit aj posielanie "suro-
vych'"dat. IFC je navrhnuté tak, ze vytvara abstrakciu nad procesom pripajania a komuni-
kécie medzi modulmi a tym paddom znacne ulahcuje pracu na vyvoji modulu, nakolko nieje
potrebné riesit tieto tlohy vlastnorucne.

Pri spastani modulu je vsak potrebné presne definovat rozhranie, z ktorého bude modul
prijmat vstupné déta a rozhrania kde bude posielat vystupné déta. V rdmci kniznice TRAP
su vyuzité dva zdkladné sockety, zabezpecujice komunikéciu:

e TCP socket - Vyuziva sa pri komunikécii modulov prostrednictvom siete v pripade,
ze su moduly spustené na rozdielnych strojoch.

e UNIX socket - Vyuziva sa pri komunikacii modulov v ramci toho istého fyzického
stroja.

Okrem toho je mozné vyuzit aj dve Specidlne IFC rozhrania, typ file a blackhole. Ako je
uz zo samotného nazvu jasné, prvy typ reprezentuje klasické ukladanie vystupu do suboru.
Tento stiibor moze byt neskor pouzity na dalsSie spracovanie. Druhy typ je mozné pouzit len
ako vytup, nakolko sa sprava podobne ako klasicky linuxovy /dev/null sibor.

3.4.3 Format UniRec

Formét UniRec (Unified Record) je jednym z troch formatov sprav posielanych prostrednic-
tvom TRAP rozhrania. Tento format sa sklada z poloziek (fields), ktoré obsahuji posielané
data. Aby bolo mozné efektivne pristupovanie k jednotlivym polozkdm, je format spravy
popisany pomocou Sablény (template).

Princip, na ktorom je tento format zalozeny priblizne zodpoveda formatu struktiry v
programovacom jazyku C. To umoznuje pouzit priamy pristup k polozkam, ¢o vyrazne
zefektiviiuje cely proces. V porovnani s ostatnymi formatmi odpada nutnost spracovania
Spravy pomocou parseru.

Oproti klasickej struktire je vsak v tomto formate mozné definovat aj polozky dynamic-
kej velkosti. Medzi dalsie vyhody patri napriklad moznost vytvarania celej sablony za behu
programu. Z toho ale vyplyva, ze kazdé IFC rozhranie dokaze odosielat len také sprévy,
ktoré zielaju spolo¢nu Sablonu.

Pri nadviazani spojenia medzi modulmi prebieha kontrola na drovni IFC rozhrania, kde
kazdé vystupné rozhranie Specifikuje format dat, ktoré je schopné zasielat. Kazdé vstupné
zariadenie musi Speficikovat aké polozky ocakava na vstupe. Pri vytvoreni spojenia dochadza
ku kontrole tychto poloziek a pokial st vSetky pozadované polozky vystupného rozhrania
obsiahnuté vo vstupnom forméte rozhrania, je mozné nadviazat spojenie.

3.4.4 Systém spitného zachytu

Ako uz bolo uvedené, detegovanie bezpec¢nostnych hrozieb je v systéme NEMEA zalozené
na déatach vo formate NetFlow. Tento format pontika mnoho Satistik, ktoré sa daja vyuzit
na odhalenie réznych druhov ttokov.

Niekedy vsak mozeme narazit na problém, ktorym je absencia detailnejsich informécii o
analyzovanej komunikacii. Tieto informéacie by nam v niektorych pripadoch mohli vyrazne
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ulahcit rozhodovanie, ¢i je analyzovand komunikécia naozaj nebezpecnd a jedna sa o nejaky
typ utoku alebo ide o bezni komunikaciu, ktora sa vsak svojou povahou podobé ttoku. Tieto
informacie vsak nieje ¢asto mozné overit, pokial neméame pristup ku kompletnej zachytenej
vzorke dat.

Aj z toho ddévodu, bola vyvinuta technolégia s ndzvom Time machine, ktord umoz-
nuje v urcitych pripadoch zachytit kompletny datovy tok prebiehajicej komunikacie a tym
poskytnit dostatoéné mnozstvo relevantnych dat k naslednej analyze.

Cely proces zacCina generovanim vystrahy z niektorého z detekénych modulov NEMEA.
Tato sprava vécsinou obsahuje typ ttoku, IP adresu podozrivého stroja, pripadne IP adresu
obete a dalsie doplnujice statistiky v zavislosti od typu hrozby. Sprava je nasledne dorucena
do bloku s nazvom Time machine Controller, ktory je mozné vidiet na obrazku 3.8.

Tato komponenta ma za tlohu transformovat spravu do formatu zachytnych pravidiel,
ktoré st odoslané prostrednictvom zabezpeéeného kandlu do sondy, ktord disponuje systé-

mom spatného zachytu.[18] Architektiru riesenia je mozné vidiet na nasledujicom obrazku:
NetFlow
siet SONDY NEMEA

Eventy

Zachytné .

pravidla Statistiky

Time-machine
Controller
Zachyt dat
DB GUI

Obr. 3.8: Architektira rieSenia s vyuzitim systému spatného zachytu.

Podstatnou ¢astou rieSenia je upravend sonda zalozend na koncepte SDM (Software
Defined Monitoring). Tato sonda okrem iného obsahuje aj jednotku zachytu paketov, ktora
je klicovou castou riesenia. Jednotka zachytu je tvorend dvomi zédkladnymi komponentami:

¢ Ring Buffer - Ide o kruhovy buffer, ktory slizi na zachyt prvych N paketov toku na
zaklade zachytného pravidla. Pakety sa ukladaji do RAM pamaéte.

e Live Capture - Jednotka zachytavajica vsetky pakety komunikacie na zaklade za-
chytného pravidla. Pakety sti ukladané do stboru na disk.

Princip zachytenia paketov na zaklade zachytnych pravidiel v casovom intervale ilustruje
obrazok 3.9. Bod v case t1 predstavuje zaciatok bezpecnostnej hrozby, ktorej trvanie koné¢i
v Case t5. Po uplynuti casu v bode t2 st pakety exportované zo sondy vo forme NetFlow
zdznamov na kolektor. V c¢ase t3 dochadza k detekcii samotnej hrozby. Z toho je mozné
odvodit ¢as potrebny na detekciu, ktory ¢ini rozdiel c¢asov t3 - t1. Je vSak mozné vidief,
ze samotny cas detekcie moze byt ovela mensi, nakolko je nutné zohladnit aj ¢as potrebny
na exportovanie zaznamov, ktory je vyjadreny casovym rozdielom bodov t2 - t1.

V bode t4 dochadza ku zaciatku zachytu vsetkych peketov, prisluchajicich k danej
hrozbe. Kedze Ring Buffer uklada zaciatocné pakety tokov do paméte RAM, za¢ne v tomto
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Ring Buffer | Live Capture

t1 t2 t3t4 t5 Cas

Obr. 3.9: Casové os systému spatného zachytu.

momente vyhladavat jednotlivé pakety na zaklade podozrivej IP adresy a ukladat ich spolu
s ostatnymi paketami z Live Capture jednotky do suboru.[l8] Takto zachytené pakety si
uloZené na disk vo forméate PCAP.

7 uvedeného popisu je zrejmé, ze paméatova ndrocnost riesnia zavisi na parametri, ktory
v jednotke Ring Buffer urcuje pocet prvych N zachytenych paketov. Takisto si mo6zeme
vSimnut, ze medzi ¢asom detekcie t3 a zaciatkom zachytu v bode t4, uplynie istd doba,
ktora je vsak z pohladu trvania celého procesu zanedbatelna.
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Kapitola 4

Prehlad bezpec¢nostnych anomalii

Detekcia bezpecnostnych hrozieb si vyzaduje urcité postupy, ktoré vedu k ziskaniu do-
stato¢ného mnozstva dat, ktoré st neskér podrobené analyze. Nato aby sme boli vébec
schopni ziskat tieto ddta je potrebna rada néstrojov. Prva cast tejto kapitoly sa zaobera
predstavenim niektorych z tychto néstrojov.

V castiach 4.2 a 4.3 budi uvedené priklady detekcie bezpecnostnych hrozieb zaloze-
nych na analyze NetFlow dat. Taktiez bude popisany postup akym sposobom je mozné v
tychto datach néjst hrozby, identifikovat ich klucové prvky, ktorymi sa odlisuji od beznej
komunikacie a na zaklade tychto prvkov navrhnut pripadné opatrenia k ich zamedzeniu.

4.1 Nastroje pouzité pri analyze

Pociatoénym bodom pri detekcii bezpecnostnych hrozieb je schopnost vedief ziskaf rele-
vantné informécie, ktoré tvoria zaklad celej analyzy. Pri dnesnom objeme komunikacie sa
mnozstvo zachytdvanych NetFlow dat pohybuje v rddoch stoviek gigabajtov, z ¢oho vy-
plyva coraz vacsi doéraz na efektivne ziskavanie informaécii z tychto dat. Prave na tento
ucel existuje rada nastrojov, ktoré su schopné filtrovat NetFlow data na zaklade réznych
parametrov. Jednym z nich je aj nastroj Nfdump, ktory som prave pri tejto praci vyuzil.

Nfdump je software, ktory obsahuje sadu niekolkych nastrojov, ktoré dokazu spracovavat
a filtrovat Netflow data. Vystupom po aplikécii filtra sa statistiky jednotlivych tokov, ktoré
je mozné vidiet na obrazku 4.1.

Date first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes Flows
2016-11-01 10:24:28.188 0.000 TCP Src IP:20702 -> Dst IP:23 - P 1 40 1
2016-11-01 10:24:25.166 0.000 TCP Src IP :46815 > Dst IP:1080 .A.... 1] 1 41 1
2016-11-01 10:24:25.541 0.000 TCP Src IP:23722 > Dst IP:2323 ....5. 0 1 40 1
2016-11-01 10:24:24.047 0.000 TCP Src IP:21320 > Dst IP:50814 .A.... 0O 1 40 1
2016-11-01 10:24:04.418 21.455 TCP Src IP :89050 -> Dst IP:53536 .AP... 1] 46 66148 1
2016-11-01 10:24:18.410 0.000 TCP Src IP:23 > Dst IF:62354 .A.R.. O 1 40 1
2016-11-01 10:24:28.481 0.000 TCP Src IP :36754 > Dst IF:23 - P 1 40 1
2016-11-01 10:24:22.086 5.208 TCP S5rc IP :28095 —> Dst IP:23 - 1] 2 &0 1
2016-11-01 10:24:22.518 0.426 TCP Src IP :18052 > Dst IP:80 LBPLSF 0 5 827 1
2016-11-01 10:24:26.582 0.000 TCP Src IP :37877 ->» Dst IP:23 - P 1 44 1
2016-11-01 10:23:21.808 61.188 TCF Src IP :33533 —> Dst IP:443 .BP.5F 0 15 2269 1
2016-11-01 10:24:25.745 0.000 TCP Src IP :45618 > Dst IP:1911 ....5. 0O 1 40 1

Obr. 4.1: Format vystupu nastroja Nfdump.
Dalsfm z pouzitych néstrojov je NfSen, ktory slizi ako GUI samotného Nfdumpu. Tento

nastroj umoznuje rychle a intuitivne zobrazovanie NetFlow statistik v podobe grafov, ktoré
je mozné vidiet na obrazku 4.2.
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Obr. 4.2: Zobrazenie statistik v nastroji NfSen.

Prepojenie s Nfdumpom umoznuje vytvarat rozne druhy filtrov a vysledky zobrazovat
priamo v prehliadaci. Tieto filtre mézu pomdéct ku identifikacii niektorych anomalii ako na-
priklad DDoS 1tok, ktory sa méze prejavovat v grafe v podobe ilustrovanej na nasledujicom
obrazku:
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Obr. 4.3: DDoS utok v NetFlow datach.
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4.2 Utok hrubou silou

Jednym z ¢asto detegovanych titokov je utok hrubou silou (angl. Brute force attack). Tento
typ tutoku ma velmi jednoduchu podstatu, avsak pri profesiondlnom prevedeni dokéze na-
pachat nemalé Skody. Principom je automatické hadanie hesiel na urcity typ sluzby, o ktorej
utocénik vie, ze je na danom stroji dostupna. Zvycajne sa stretavame s typmi sluzieb ako
SSH, RDP, SMB alebo Telnet.

Realizacia utoku na tieto sluzby spociva v generovani velkého mnozstva spojeni za tice-
lom uhadnut heslo a tym dostat cielovy stroj pod svoju kontrolu. V tomto pripade sa
casto stravame s pouzitim volne dostupnych slovnikov hesiel, pomocou ktorych sa da utok
zefektivnit.

Automatizované prevedenie je vSak jednou z klucovych vlastnosti, ktord sa vyuziva pri
jeho detekcii, nakolko takto generovany utok vytvara urcitd signatiru na zéaklade ktorej
je mozné postavit detekény algoritmus. Detekcia modze byt teda zalozend na anlyzovani
zachytenych dat, ktoré obsahuju ttok a néslednej extrakcii odpovedajicej signatury, ktorej
hlavnymi prvkami je Statistika pocétu bajtov a paketov v jednotlivych tokoch.

Nad ziskanymi statistikami je mozné nésledne vykonavat rézne druhy operacii. Jednou
z nich je napriklad vytvorenie histogramu, ktory zachytava rozlozenie klticovych Statistik
v grafickej podobe. Pomocou takto zostrojeného histogramu je mozné detegovat obecnejsie
utoky, bez nutnosti ru¢ného nastavovania niekolkych detekénych prahov.

Na nasledujicom obrazku je mozné vidiet histogram zachytavajici rozlozenie poctu
paketov v tomto type utoku na protokol SSH:

500 Rozlozenie paketov v tokoch SSH utoku

150

Pocet vyskytov

100} 1
50} II :
4 15 16 17 18 19 20 21 23

Pocet paketov

Obr. 4.4: Priklad histogramovej signatiry ttoku na protokol SSH.
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4.3 DDoS utok

Dalsim z populdrnych ttokov je DDoS (Distributed Denial of Service). Tento titok je za-
lozeny na principe znemoznenia komunikacie medzi uzivatelom a cielovym serverom, na
ktorom bezi urcity typ sluzby, ktori uzivatel pouziva.

Na zaciatku sa utocnik snazi ziskat velké mnozstvo pocitacov, ktoré pouzije na genero-
vanie utoku. Vécsinou sa jedna o urcity typ skodlivych programov tzv. malware, ktoré s
schopné bez vedomia majtela vykonavat sady prikazov na pokyn ttoc¢nika. Takto napadnuté
stroje potom tvoria prepojenu siet tzv. botnet, ktord je pouzitd na realizovanie samotného
utoku.

Nasledne je vykonany utok, kedy napadnuté pocitace za¢ntu generovaf velké mnozstvo
spojeni na cielovy server a tym moze dbjst k jeho vytazeniu do takej miery, Zze nebude
schopny obsluhovat legitimne poziadavky. Takisto je mozné zamerat utok napriklad na
vycerpanie paméte cielového stroja.

Jednym z ttokov tohto typu je aj TCP SYN Flood. Utok vyuZiva podiatoént fazu
nadvézovania TCP spojenia tzv. TCP 3-way handshake. Pri nadvizovani legitimneho TCP
spojenia, zdrojovy stroj zasiela prvy paket s nastavenym SYN priznakom, naco cielovy stroj
odpoveda potvrdenim vo forme SYN-ACK paketov. Ak stroj, ktory zahajoval spojenie prij-
me tieto pakety, potvdi ich cielovému stroju pomocu ACK paketu. Od tohto momentu sa
povazuje TCP spojenie za nadviazané.[12] Postup nadvézovania je mozné vidiet na nasle-
dujiicom obrazku:

Klient Server

3]’#

Obr. 4.5: TCP 3-way handshake.

Principom tohto utoku je nezaslanie potvrdzujiceho ACK paketu na cielovy server,
pripadne sa stretavame s variantou kedy je v prvom SYN pakete podvrhnuté cielova IP
adresa tzv. spoofing. To ma za nasledok, ze server posle dvojicu SYN-ACK paketov na
IP adresu, ktorda nikdy neposlala tvodny SYN a teda nemé dévod odpovedat na tieto
pakety pomocou ACK paketu. Cielovy server si vsak na toto ¢iasto¢ne otvorené spojenie
vyhradi urc¢ité mnozstvo zdrojov. Pokial je pocet takto iniciovanych spojeni dostatocne
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velky, postupom casu dochadza k vycCerpaniu dostupnych zdrojov na serveri ¢o moze viest
k jeho zlyhaniu a v koneénom désledku k neschopnosti odpovedat na legitimne poziadavky
od uzivatelov.

Zakladnymi castami algoritmu st detekéné prahy, ktoré slizia na porovnavanie so Sta-
tistikami zbieranymi z komunikacie. Ide o sadu hodnot, ktoré specifikuji hrani¢ni hodnotu
pre kazdu sledovanu statistiku. V pripade, ze ukladana statistika prekroci tento prah, je
oznacend za podozrivi. V zavislosti na detekénom algoritme méze dojst priamo ku genero-
vaniu vystrahy, pripadne je mozné priradit tomuto prekroceniu isti vahu, ktora je neskor
s¢itand s vahami ostatnych Statistik a v pripade prekrocenia medznej hodnoty dochadza ku
generovaniu vystrahy.

Pri tomto type toku dochadza k detekcii ako ito¢nika tak aj obete itoku vzhladom na
nadmerny objem komunikéacie na zdrojovu, ¢ cielovia IP adresu. Dalej st zbierané zédkladné
statistiky o tokoch, ako napriklad pocet paketov a bajtov. Zbierané tidaje sltzia prave pre
porovnavanie oproti detekénym prahom. Taktiez sa do detekénych pravidiel mézu zahrnit
obmedzujice podmienky, ako napriklad rézne nastavenie TCP priznakov.
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Kapitola 5

Navrh tvorby mitigacnych
pravidiel

Nasledujuica kapitola popisuje navrh tvorby mitigacnych pravidiel pre systém spétného za-
chytu. Cielom névrhu je vytvorenie charakteristiky pre DDoS itok zo zachytenych dat, ktora
umozni pokryt ¢o mozno najvacsie mnozstvo neziadicej komunikécie. Vysledok navrhu by
mal zohladnovat pocet vytvorenych pravidiel tak, aby ich aplikovanie bolo realizovatelné.
Vysledkom celej metédy by mala byt sada poloziek, z ktorych je mozné zostavit mitigacné
pravidla, ktoré po aplikovani dokdzu zmiernit rozsah prebiehajiceho DDoS utoku a tym
minimalizovat jeho dopad.

V prvej casti budi popisané zakladné zlozky mitiga¢ného pravidla a ich vyznam. Bude
nacrtnuty postup pri analyze ziskanych dét, ktorej hlavnym cielom bolo ziskanie znalosti
o tom, aké hodnoty zo zachytenych dat je mozné pouzif pri tvorbe mitigac¢nych pravidiel.
Cast 5.2 sa zaobera samotnym navrhom jednotlivych ¢asti metody.

5.1 Zakladné zlozky mitigacnych pravidiel

Predpokladom pre vytvorenie metdédy umoznujicej mitigaciu DDoS ttoku pomocou pravi-
diel bol fakt, Ze sa prebiehajuici utok odlisuje v urcitej miere od normalnej komunikacie. Na
zaklade toho bolo vytvorenych niekolko detekénych algoritmov, implementovanych v ramci
modulov v systéme NEMEA ktoré vsak vicsinou pracuji nad NetFlow datami. Kedze bude
tato metdda pracovat nad ddtami uloZzenymi vo forme PCAP stiborov, je mozné ocakavat,
ze v ramci tychto dat bude opédf mozné identifikovat urcité specifické vlastnosti na zdklade
ktorych bude mozné odlisit prebiehajici utok od legitimnej komunikacie.

V tomto pripade sa vSak neda hovorit o vytvoreni uc¢itého druhu signatary ttoku, na-
kolko nieje mozné vo vsSetkych pripadoch jednoznacne urcit, ¢i vybranad zlozka patri do
signatury alebo nie. Z toho dévodu bude pristup pri navrhu metédy zvoleny tak, aby nedo-
chadzalo k obmedzovaniu zloziek mitiga¢ného pravidla len na urc¢ity druh alebo ich pocet.

Pre tvorbu pravidiel sa v tomto pripade budti pouzivat informécie obsiahnuté v IP a
TCP vrstviach paketu. V pripade ttoku na protokol HT'TP je mozné tiez vyuzit polozky
z hlaviciek HTTP poziadavku na server, ktoré st v pripade niektorych nastrojov gene-
rujucich DDoS utok ¢asto upravované. Prehlad analyzovanych poloziek je mozné vidiet v
nasledujicej tabulke:
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Type Items
p DSCP(ToS), Total length, Identification, Flags,

Fragment offset, TTL, Header checksum

TCP Sequence number, Acknowledgment number, Data offset, Flags,
Window size, Checksum, Urgent pointer

Accept-encoding, Accept-charset, Connection, Origin, User-agent,

HTTP .

Cache-control, Via, Accept-language, ...

Tabulka 5.1: Prehlad analyzovanych poloziek.

Stcastou ndvrhu metddy je stanovenie hypotézy, ktora predpoklada vyuzitie lubovolnej
polozky z vyssie spomenutych vrstiev v pripade, Ze je pomocou nej aspon ¢iastoéne mozné
oznacit urcitt ¢ast ttoku. Tato hypotéza sa vsak pocas testovacej fazy ukazala len ako ¢ias-
tocne pravdiva. Dovodom bolo zistenie, ze v Specifickych pripadoch mdézu niektoré polozky
vykazovat hodnoty, ktoré sa vyrazne lisia od beznych hodnét vyskytujucich sa v legitimnej
komunikacii, avSsak nemusi sa nutne jednat o utok.

5.2 Navrh vytvarania pravidiel

Proces tvorby mitiga¢nych pravidiel bude rozdeleny na dve zdkladné casti. V prvej casti
bude prebiehat detekcia DDoS tutokov prostrednicvom NEMEA modulu. Pri detekovani
utoku sa vygeneruje vystraha, ktora bude spracovand a na jej zaklade sa pomocou dalSieho
modulu aktivuje zachytavanie celej komunikacie pomocou systému Time machine, ktorého
architektura a princip fungovania boli rozobraté v kapitole 3.4.4.

Druhou ¢astou bude vlastné fungovanie generatoru migitacnych pravidiel. Ten dostane
upozornenie o tom, ze bol zachyteny DDoS 1itok a nasledne si vyhlada v prislusnom datovom
ulozisku data prislichajice tomuto dtoku. Analyza prebehne nad ddtami ulozenymi vo
forme PCAP siborov. Na obrazku 5.1 je mozné vidiet cely proces od vzniku dtoku az po
vytvorenie mitiga¢ného pravidla.

Druht fazu, ktorej implementaciou sa zaoberd kapitola 6 je mozné rozdelit na mensie
vzdjomne prepojené casti, ktoré sa vykonavaju pre oba vstupné PCAP stbory. Tymito
castami sua:

e Extrakcia dét

e Vypocet statistik

e Porovnanie profilov
e Overenie poloziek

Vysledkom porovnavania profilov komunikécie bude zoznam poloziek, ktoré si dosta-
tocne vyznacné, aby bolo pomocou nich mozné odlisit prebiehajici itok od beznej komu-
nikacie. Problémom je, Ze v niektorych pripadoch sa méze v tomto zozname vyskytnut aj
polozka, ktora po zakomponovani do mitigac¢ného pravidla vyrazne ovplyvni rozsah oznace-
nych dat, pripadne oznaci data, ktorych cast nemusi nutne patrit do dat tociacej komuni-
kécie. Pri¢inou zaradenia tejto polozky do zoznamu poloziek pre mitigacné pravidlo mozu
byt napriklad specifické data v sibore obsahujicom ttok.

Na zaklade toho po vykonani porovnania profilov prebehne overenie poloziek, ktoré
budt vybrané zo vstupnych dat. Princip overovania poloziek bude spocivat v tom, ze pre
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kazdu polozku bude vypocitand hodnota pokrytia v ramci utociacej datovej sady. Tato
hodnota bude uvedenad v percentach a v pripade, ze sa administrator rozhodne vytvorit
mitigacné pravidlo, mo6ze sa riadit prave pomocou tejto hodnoty.

> ok

Zachyt dét > -
S ay?

Siet

NEMEA
NetFlow —
\ Detekcie
IP: \/
TL=128 60% Zoznam
i poloiiek
Otlgi;n = *http:/ fwwwowis fitvutbr.c? 82% ' ] Gene.ré-tor
Te = ‘trailers’ 75% \; : pravidiel
User-Agent ="Opera/9.80 (Windows NT5.2;) PCAP daita
Presto/2.5.22 Versionf10.51 50%

Obr. 5.1: Celkovy pohlad na proces tvorby mitiga¢nych pravidiel.
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Kapitola 6

Implementacia navrhnutej metody

V tejto kapitole bude popisany sposob realizovania navrhnutej metody a zaroven budu
postupne objasnené detaily jednotlivych jej casti. Podkapitola 6.1 sa zaoberd principom
extrahovania dat zo vstupnych stborov. V casti 6.2 bude popisany princip vypoctu statistik
zo sledovanach poloziek a v casti 6.3 bude detailne objasneny pospup pri porovnavani
tychto Statistik, ktoré reprezentuju zostaveny profil komunikacie. Zaver kapitoly sa venuje
poslednej casti navrhnutej metédy, ktorou je proces overovania vybranych poloziek pre
mitigacné pravidlo.

6.1 Extrakcia dat

V prvej casti dochddza k extrakcii dat zo vstupnych stiborov. Generator teda pracuje s
dvoma subormi. Prvy stbor obsahuje data, ktoré sa povazuju za data legitimnej komunika-
cie. Kedze sucastou vystrahy vygenerovanej systémom NEMEA je aj IP adresa napadnutej
stanice, je mozné sa priamo zamerat len na dédta, ktoré popisuji komunikaciu tejto stanice.
Obsahom druhého siiboru je okrem iného aj komunikacia obsahujica prebiehajici utok na
cielova stanicu. Z oboch stiborov sa extrahuju vybrané polozky, ktorych zoznam je mozné
vidiet v tabulke 5.1.

6.2 Vypocet statistik

Po spracovani celej komunikécie je potrebné vytvorit Statistiky sledovanych poloziek. Tieto
statistiky sa odlisuju v zavislosti od typu polozky. V pripade zZe sledovana polozka nadobtiida
rozne hodnoty, z ktorych ma zmysel pocitat Statistiky, je pre tato polozku vypocitana
jej strednd hodnota, odchylka od strednej hodnoty a najpocetnejsie zastiipend hodnota.
Medzi tento druh poloziek patri napriklad Sequence number, Window size, Header
checksum a iné.

V inych pripadoch, kedy by tieto statistické hodnoty vzhladom na sémantiku polozky
nedavali ziadny zmysel, dochadza k vypocitaniu percentudlneho zastipenia jednotlivych
hodnét v rdmci celej mnoziny. Vysledkom je teda zasttipenie kazdej hodnoty v ulozenych
datach vyjadrené v percentach. Tento typ je uplatneny napriklad v pripade TCP priznakov.

Po vypocitani percentudlneho zastipenia sa ulozi hodnota s najvyssim percentudlnym
zastipenim. Tym padom sa predchadza zbyto¢nému ukladaniu ostatnych percentualnych
hodno6t, ktorych pocet by mohol byt velky v pripade, ak by sa celkové rozlozenie hodndt pri-
blizovalo uniformnému rozlozeniu. Navyse by tieto hodnoty mali velmi zanedbatelny dopad
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na oznacenie utociacich paketov. Tuto situdciu je mozné sledovat napriklad pri polozkéch
z HTTP hlavicky.

Po ziskani statistik pre vsetky sledované polozky sa vytvori tzv. profil komunikacie,
ktory tvori sihrnny pohlad na celi komunikaciu prostrednictvom ziskanych statistik o sle-
dovanych polozkach. Po zostaveni oboch profilov, dochadza k zédverecnej faze porovnavania,
ktorej vysledkom st uz samotné polozky mitigacného pravidla.

6.3 Porovnanie profilov

Poslednou fazou je porovnavanie zostavenych profilov komunikacie. Porovnévanie prebieha
pomocou porovnavacich pravidiel, na zdklade ktorych sa urcuje, ¢i dana polozka patri do
mitigacného pravidla. V pripade, ze sa jedna o polozku s beznymi Statistickymi hodnotami
je porovnavanie vykonané metédou, ktoru je mozné chapat ako porovnavanie dvoch ramcov,
vytvorenych zo statistickych hodnét tejto polozky. Nasledujici obrazok ilustruje zdkladny
druh porovnania:

20t | B Legitimne hodnoty | |
B Hodnoty gtoku
B2 T2
15t |
% 10| |
.
-
5t i
0 J_IJLI ‘ ‘ ‘
4 5121314 22 2930 31 32 33 34 35 35 37 38 3940 41 42 4546 50 52 5354 6263 70 71 72 73 74 75 76 77 78 7380 B1 B2 B4 86 BT 90

Hodnota polozky

Obr. 6.1: Ukazka jednoduchého porovnania.
Pre zjednodusenie st hodnoty v grafe upravené tak, aby bolo mozné demonstrovat

princip jednotlivych porovnani. Na obrazku je mozné vidief dve odlisné mnoziny hnodnot
pre dand polozku. Na zaciatku porovnania sa vytvori rdmec pre kazdd mnozinu hodnoét.
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Nasledne sa zistuje vzajomné poloha tychto dvoch vytvorenych ramcov. Dolnd hodnota
ramca je vypocitand odc¢itanim smerodatnej odchylky od strednej hodnoty a analogicky
horna hodnota rameca je vypocitana pricitanim smerodatnej odchylky k strednej hodnote.

Réamec vyvtoreny z hodnot legitimnej komunikacie je na obrazku reprezentovany hra-
ni¢nymi hodnotami B1 a T1. Ramec reprezentovany hraniénymi hodnotami B2 a T2 patri
hodnotam polozky z ttociacej komunikécie.

Pokial sa porovnanim zisti, ze sa oba ramce neprekryvaja, si hodnoty reprezentované
utociacim ramcom povazované za dostatocne odlisné od hodnét sledovanej polozky legitim-
nej komunikécie. Tym padom je tato polozka pridand do zoznamu poloziek pre mitigacné
pravidlo.

Hodnota tejto polozky moze nadobtiidat presni hodnotu alebo méze ist o interval vy-
medzujici ur¢ité hodnoty vzhladom na vzajomnu poziciu najpocetnejSej hodnoty a ramca
[B2;T2]. Pokial sa tato hodnota nachddza vo vnutri rdmca, je priamo vybrand a bude po-
uzitd v mitiga¢nom pravidle. V pripade, Ze sa hodnota nenachidza vo vnutri ramca, je pre
polozku mitiga¢ného pravidla zvoleny interval, vytvoreny z hodnot utociaceho ramca.

Pri pohlade na obrazok 6.1 je mozné vidiet, ze tento druh rozlozenia radmcov sa vyskytuje
v pripade, Ze je niektord z poloziek ttoku vyrazne odlisna od polozky v beznej komunikécii.
V konec¢nom dosledku je teda vyhodou, pokial sa tocnik snazi Gtoc¢if pomocou nastroja,
ktory generuje unikatne hodnoty niektorych poloziek, nakolko st tieto hodnoty Tahko dete-
govatelné. V praxi sa samozrejme stretdvame s roznym rozlozenim hodno6t poloziek, ¢o sa v
uvedene]j ilustracnej reprezentacii prejavi ako ¢iastocné prekrytie oboch ramcov. V takom
pripade dochadza k vypodéitaniu prekrytia medzi rdmcami, ktoré je opat mozné chapat ako
sposob, ktorym je mozné zistit mieru odlisSnosti beznej a ttociacej vzorky dat.

Prienik dtocéiaceho ramca s rdmcom beznej komunikacie je dany percentualnou hodno-
tou. Pokial sa rdmce prerkyvaji na menej ako 30% plochy, je polozka pridand do zoznamu
poloziek pre mitigacné pravidlo. Hodnotou polozky je v tomto pripade priamo interval
reprezentovany utociacim rdmcom. Percentualna hodnota prekryvu, ktord rozhoduje o za-
radeni polozky do mitiga¢ného pravidla, bola uréena na zaklade vykonanych experimentov
a jej hodnotu je mozné menit.

Pokial je prekryv rdmcov vacsi ako 30%, pripadne sa rdmce prekryvaju tplne, polozka
nieje zaradend do mitiga¢ného pravidla, nakolko sa hodnoty tutociacej polozky vyrazne ne-
odlisuji od hodnot beznej komunikacie a aplikovanim pravidla obsahujiceho takato polozku
by s velkou pravdepodobnostou doslo aj k oznaceniu legitimnej komunikécie.

Pocas vykondvania experimentov, ktorym sa venuje kapitola 7 boli zistené dalsie mozné
kombinécie rozlozeni hodnot v radmci porovnavanych poloziek. Na zédklade tychto poznatkov,
bola metdda rozsirend o niekolko dalsich optimatizacii, ktoré zrychluji proces porovnavania,
pripadne st aplikované v Specidlnych pripadoch.

Prikladom je vytvorenie doplnujiceho pravidla pre porovnavanie, ktoré je aplikované v
pripade, Ze rozlozenie hodnot sledovanej polozky z legitimneho profilu ma charakter uni-
formného rozlozenia. Pokial m4 rozlozenie hodnot polozky z utociaceho profilu neuniformny
charakter, pripadne st vsetky hodnoty polozky rovnaké je mozné tito polozku zaradit do
zoznamu pre mitigac¢né pravidlo. Jej hodnota mdze byt opét reprezntovand intervalom hod-
not, pripadne moéze ist o jednu presnit hodnotu. V oboch pripadoch sii hodnoty odvodené
z hodnot vybranej polozky dtociaceho profilu.

Jednou z dalsich tprav, ktoré boli vykonané na zaklade dodatoc¢nej analyzy vytvorenych
profilov, bolo pridanie pravidla, ktoré ma za tlohu odhalif upraveni hodnotu sledovanej
polozky. Na zaklade vyssie uvedeného principu porovnavania, ktoré je mozné chapat ako
porovnavanie dvoch ramcov dat zobrazenych v histograme je zrejmé, ze s rastiicou podob-
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noftou hodnét sledovanej polozky, by malo dochadzaf aj k vacsiemu prekryvu rdamcov. Z
toho vyplyva, ze popisovand metéda vyhodnoti polozku ako nevhodni pre zaradenie do
mitigac¢ného pravidla.

Pri blizsej analyze ttoc¢iacich dat bolo zistené, Ze v pripade ak ito¢nik pozmeni hodnotu
niektorej z poloziek vyraznym sposobom a zaroven sa bude snazif tito zmenu maskovat
generovanim beznej hodnoty tejto polozky je mozné, ze sa bude ramec vypocitany z tychto
statistik dostatocne prekryvat s hodnotami bezného ramca. AvSak pocetny vyskyt hodnoty
pozmenenej polozky, ktora mé potencial identifikovat aspon urc¢itu cast ttociacich paketov,
nebude brany v tomto pripade v tvahu. TGto anomadliu si je mozné jednoducho predstavit
ako vyraznu Spicku, ktora sa vyskytuje mimo hlavnej casti dat zobrazenych v histograme.

Z toho dovodu sa pri tvorbe profilu, uklada statistika o najpocetnejsej hodnote vramci
skimanej polozky. Pokial sa pocas porovnavania ramcov zisti, ze ich prekryv prekracuje
ur¢iti hranicu, dochadza k dodatoc¢nej kontrole, v ktorej sa zistuje pozicia najpoctnejsej
hodnoty polozky z titoc¢iaceho profilu. V pripade, ze sa nachddza mimo ramec legitimnej ko-
munikacie, je tato polozka zaradena do zoznamu poloziek pre mitiga¢né pravidlo s hodnotou
najpocetnejsej polozky.

Ak je pre analyzovani polozku v zostavenom profile ulozend Statistika vo forme per-
centudlneho zastipenia hodndt, vykondva sa porovnanie na zaklade tejto percentudlnej
hodnoty. Z tutociaceho profilu je vybrand hodnota polozky, ktord ma najvicsie percentu-
alne zastipenie v ramci mnoziny hodnot. V profile legitimnej komunikéacie sa pre danu
polozku taktiez najde prislichajica percentualna hodnota. Tieto dve hodnoty sa nésledne
porovnavaju.

Porovnavanie prebieha opéf vo viacerych krokoch, kedy sa na zaciatku zistuje, ¢i vobec
hodnota polozky vybrana z utociaceho profilu existuje vramci profilu beznej komunikacie.
Pokial sa tato hodnota polozky v profile nenachadza, je Gitoc¢iaca polozka spolu so svojou
hodnotou zaradend do zoznamu poloziek mitigacného pravidla. V opac¢nom pripade je jej
percentudlna hodnota porovnana s hodnotou polozky ulozenej v profile beznej komunikacie.
V pripade, Ze je rozdiel oboch percentualnych zastipeni vac¢si ako definovana hranica, je
Utociaca polozka spolu s jej hodnotou zaradend do zoznamu pre mitigacné pravidlo.

Tento druh porovnania sa pouziva napriklad pri TCP priznakoch alebo polozkach ex-
trahovanych z HTTP hlavi¢iek. Hrani¢nd hodnota pouzitd v porovnani bola opéf zvolend
na zaklade vysledkov experimentov a je mozné menif jej hodnotu.

6.4 Overenie poloziek mitigacného pravidla

Porovnavanie poloziek je realizované bez pouzitia statickej sablény, ktord by obsahovala
zoznam poloziek, ktoré sa maji porovnavat za kazdych okolonosti. Z toho vyplyva, ze
pokial vzorka déat obsahuje okrem ttoku aj velké mnozstvo inej komunikécie je mozné, ze
niektoré polozky, ktoré majua potencidl identifikovat ttok nebudid v tomto pripade oznacené
ako vhodné polozky do mitigaéného pravidla, pripadne pokial budi oznacené ako vhodné,
ich hodnoty mézu byt ovplyvnené touto komunikaciou. V takom pripade je zaradenie tejto
polozky do pravidla urcitym rizikom, nakolko na zaklade jej hodnoty méze byt oznacend
legitimna cast komunikécie.

7 toho dovodu bola metdda rozsirend o overovanie poloziek, ktoré ma za tcel pre kazdu
polozku mitigac¢ného pravidla urcit jej dopad na datovi sadu obsahujicu utok. Pomocou
kazdej polozky je vykonané filtorvanie datovej sady a na zaklade poctu odfiltorvanych dat
je vypocitany dopad tejto polozky na ttociace data v percentach. Vysledkom tohto testu,
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je usporiadanie vybranych poloziek na zdklade ich percentualnej hodnoty, ¢o je v kone¢nom
dosledku aj vystupom celej metddy.
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Kapitola 7

Experimenty a testovanie

Obsahom tejto kapitoly je popis vykonanych experimentov nad redlnymi datami za tcelom
zistenia funkénosti navrhnutej metody. Jednym z hlavnych cielov experimentov bola snaha o
zistenie do akej miery su vysledky metédy ovplyvnené obsahom datovej sady reprezentujicej
utok. Prave z toho dovodu boli jednotlivé experimenty opakovane vykonavané nad rdzne
upravenou datovou sadou obsahujicou utok.

V casti 7.1 je objasneny postup ziskavania testovacich dét, ktoré tvorili zéklad pre jed-
notlivé experimenty. Ziskané data sluzili ako vstup do generatoru mitigacnych pravidiel.
Princip jednotlivich experimentov a ich vysledky popisuje ¢ast 7.2. Cast 7.3 sa zaoberd al-
ternativnym pristupom pri analyze dat pomocou nastroja Weka, ktory umoznuje vykonavat
klasifikaciu zozbieranych dat do definovanych tried a zdvereéna cast sa venuje celkovému
zhrnutiu dosiahnutych vysledkov.

7.1 Postup ziskavania testovacich dat

Na zaciatok bolo potrebné ziskat relevantné data z ktorych by bolo mozné extrahovat po-
trebné informacie na vytvorenie zakladnej charakteristiky pre mitigacné pravidla. Na tento
ucel bol pouzity detektor HostStats z baliku NEMEA. Konfiguracia detektoru bola upra-
vena tak, aby sa zameriaval na detekciu SYN flood DDoS tutokov. Na zaklade detekcii, ktoré
boli vystupom tohto modulu, boli pomocou dodatoénej analyzy najdené data obsahujtce
realne utoky.

Dalsfm zdrojom dat boli experimenty, ktoré pozostivali z generovania titokov na lo-
kélny stroj, na ktorom zaroven prebiehal zachyt dat pomocou néstroja Wireshark. Cielom
tychto experimentov bolo hlavne ziskanie réznorodej sady dat urcenej k analyze. Kazdy
z experimentov pouzival iny néastroj pre generovanie utokov. Na internete je dostupnych
mnoho néstrojov, ktoré st schopné generovat DDoS utoky dokonca aj bez hlbsej znalosti
problematiky.

V ramci kazdého experimentu bolo pomocou zvoleného nastroja vykonanych niekolko
utokov, pricom pri kazdom z nich bola aspon ¢iastoéne pozmenend konfiguracia, s ktorou
bol nastroj spusteny. Vyber bol cielene zamerany na pokrytie vicsiny nastrojov od tych
najjednoduchsich, ktoré si lahko konfigurovatelné a teda vzaduju len velmi malo znalosti
danej problematiky az po tie, ktoré sa radia do skupiny pokrocilejsich, nakolko je pomocou
nich mozné generovat specifické druhy ttokov.
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Néstroje pouzité na generovanie DDoS ttokov v ramci experimentov:

e LOIC - Aplikacia, ktord je pomerne rozsirend hlavne pre jej grafické rozhranie a
jednoduchost ovladania, bez nutnosti dalsiecho konfigurovania. Umoznuje zvolit IP
adresu a port cielovej stanice, vybrat typ tansportného protokolu, pripadne nastavit
specificku spravu, ktorda bude obsahom paketu.

e Thors Hammer - Jednoduchy skript, ktory umoznuje DDoS titok na lubovolnt adresu,
bez dotatocnej konfigurécie.

e Hulk - Python skript, ktory umoznuje priamo menit typ a vlastnosti ttoku ako aj hod-
noty zasielanych parametrov. Tym padom je pomocou neho mozné vytvorit pakety,
ktorych polozky mo6zu obsahovat Tubovolné hodnoty.

Pomocou uvedenych nastrojov boli vykonané DDoS ttoky na protokol TCP a webovy
server, na ktorom bezala sluzba HTTP. Datové sady pouzité pre generator mitigacnych
pravidiel boli vytvorené tak aby obsahovali urc¢ity pomer ttociacich a legitimnych dat.

Prva datova sada obsahuje zachyt len samotného ttoku. Druhii datova sadu tvoria pa-
kety zachyteného tutoku spolu s paketami legitimnej komunikacie, ktorda bola simulovand
pocas priebehu tutoku. Data obsahujice utok st pomere 2:1 oproti datam legitimnej komu-
nikacie. Obsahom tretej datovej sady st opét oba druhy komunikécie, tentokrat v pomere
1:1. V poslednej datovej sade objem legitimnej komunikacie vyrazne prevysuje objem dat
utociacej komunikacie.

Tato sada bola Specidlne vytvorena pre zistenie efektivity navrhnutej metédy v pripade,
ze sa v zachytenych datach nachadza vacésie mozstvo legitimnej komunikacie nez ttociacej.
Tento pripad by vSak nemal nastavat casto, kedze pri vyskyte DDoS ttoku na Specificki
IP adresu, sa celkovy objem komunikécie zvysi prave o komunikaciu, ktora tvori itok. Tym
padom by mal byt objem zachytenych dat tvoreny z véicsej Casti prave datami ttoku.

Opacné situacia by mohla nastat v pripade, Ze pocas itoku by bola zaroven generovana
aj legitimna komunikacia na cielova IP adresu, ¢i uz priamo za ticelom maskovania prebie-
hajiceho tutoku, alebo by sa jednalo o beznt komunikéciu cielovej stanice. V takom pripade
je zaujimavé sledovat akym spdsobom sa navrhnutd metdéda zachova.

KedZe navrhnutd metdda pracuje okrem datovej sady obsahujtcej utok aj s datami legi-
timnej komunikécie, bolo potrebné ziskat aj tento druh dat. Tato datova sada bola ziskand
zachytom déat zo stroja na ktorom prebiehala bezna komunikacia pocas urcitého casového
obdobia. Pre vSetky vykonané experimenty bola tato datové sada pouzita ako vzorka beznej
komunikacie. V zavislosti na type ttoku sa vSak vypocitané statistiky sledovanych poloziek
menia nakolko sa meni aj objem dat, z ktorych st pocitané.

7.2 Vysledky experimentov

Na zaciatok je potrebné uviest profil vytvoreny z dat legitimnej komunikicie. V ramci
nastrojov LOIC a Thors Hammer, ktorych utok bol zamerany na protokol TCP sa ako re-
feren¢ny profil legitimnej komunikacie pouzival profil zostaveny z datovej sady, obsahujticej
len legitimnu komunikéciu.

Celkovy pocet paketov, z ktorych bola zostavena IP c¢ast profilu bol 670704, pricom z
toho bolo 435016 TCP paketov, ¢o tvorilo priblizne 65%. Nasledujtca tabulka zobrazuje
jednotlivé polozky profilu spolu s prvym typom statistik, ktorych vypocet bol popisany v
kapitole 6.2:
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Type | Item Mean STD Mode
P Header checksum | 25810 21038 0
Type of service 1.05 13.08 0
Identification 28889 18706 0
Fragment offset 0 0 0
TTL 79.2 34.8 128
Total length 1064 636 1500
TCP | Data offset 5.24 1.21 5
Window size 1439 5498 245
Checksum 32716 19637 27031
ACK number 1795960944 | 1274870377 | 432553121
Sequence number | 2035932494 | 1220692825 | 6575645

Tabulka 7.1: Statistické hodnoty poloziek v profile legitimnej komunikéacie.

Nasledujtca tabulka obsahuje polozky profilu, ktorych hodnoty st tvorené percentual-

nym zastipenim:

Type | Item Value
P More fragment False = 100%
Do not fragment | False = 47.22%, True = 52.78%
TCP | Urgent flag False = 100%
Flags SYN = 0.7%
RST = 0.09%
ACK = 85%

ACK + FIN = 0.7%

ACK + SYN = 0.4%

ACK + RST = 0.2%

ACK + PSH = 12.9%

ACK + PSH + FIN = 0.01%

Tabulka 7.2: Percentudlne zastipenie poloziek profilu legitimnej komunikécie.

V nasledujtcich castiach budi uvedené vysledky aplikovania navrhnutej metédy po-
stupne pre vsetky pouzité nastroje. V ramci kazdého nastroja bude uvedeny zoznam polo-
ziek pre mitigacné pravidlo spolu s ich percentudlnym ohodnotenim, ktorého vyznam bol

popisany v kapitole 6.4.

Pre kazdy néstroj budi uvedené 4 experimenty, ktoré odpovedaji pripravenym dato-
vym sadam. Jednotlivé datové sady oznacené ako <nazov nastroja>-DS<1-4>, pricom

poradie datovych sad je nasledujtce:

1. len data utoku

2. data utoku a legitimnej komunikacie v pomere 2:1

3. data utoku a legitimnej komunikécie v pomere 1:1

4. data utoku a legitimnej komunikacie v pomere viac ako 1:3
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7.2.1 LOIC

Ako prva bola testovand datovd sada Loic-DS1, vystupom metdédy bol zoznam poloziek
uvedenych v tabulke 7.3. Vysledky datovej sady Loic-DS2 obsahuje tabulka 7.4. Vysledky
tretej datovej sady ilustruje tabulka 7.5 a vysledky poslednej sady dat st obsiahnuté v
tabulke 7.6.

Type | Item Value Coverage

IP Header checksum | <0, 11145> | 96%
Type of service 0 100%
Do not fragment | True 100%
Total length 52 68%

TCP | Data offset 8 68%
Window size 8192 100%
ACK number 0 100%
Flags SYN 100%
Checksum 57876 34%

Tabulka 7.3: Zoznam poloziek pre datovi sadu Loic-DS1.

Type | Item Value Coverage

1P Header checksum | 0 39%
Type of service 0 98%
TTL 128 39%
Total length <0, 1026> | 74%

TCP | Data offset <5.6, 8.2> | 2%
Window size 8192 70%
ACK number 0 70%
Flags SYN 70%
Checksum 57876 24%
Sequence number | 3855239726 | 5%

Tabulka 7.4: Zoznam poloziek pre datovi sadu Loic-DS2.

Type | Item Value Coverage
1P Header checksum | 0 33%
Type of service 0 93%
Total length 52 38%
TCP | Data offset <5.2, 79> | 18%
Window size 8192 57%
ACK number 0 57%
Flags SYN 57%
Checksum 57876 19%
Sequence number | 3855239726 | 5%

Tabulka 7.5: Zoznam poloziek pre datovi sadu Loic-DS3.
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Type | Item Value Coverage
P Header checksum | 0 14%
Type of service 0 92%

TCP | Window size 8192 6.8%
ACK number <2385707800, 4465659609> | 92%
Checksum 1028 10%
Sequence number | 3855270895 1%

Tabulka 7.6: Zoznam poloziek pre datova sadu Loic-DS4.

V pripade poslednej datovej sady kde objem legitimnej komunikacie vyrazne prevysuje
objem utociacich dat je mozné vidiet bytok poloziek pre mitigacné pravidlo ako aj zmenu v
hodnotéch polozky ACK number, ktora v tomto pripade pokryva az 92% percent celkovej
komunikacie. V tomto pripade spdsobuje tato hodnota vysoki mieru faloSne pozitivnych
oznaceni. Naopak hodnota polozky Windnow size pokryva len 6.8%, no napriek tomu
po zaradeni do pravidla oznac¢i prave tato polozka vécsinu utociacich dat. Malda hodnota
pokrytia je v tomto pripade logicka, nakolko sa jednd o nevyvazenu datovu sadu.

Kompletny rozbor pokrytia pre kazda datova sadu, ktory vyznikol zostavenim mitigac-
ného pravidla z niektorych navrhovanych poloziek ilustruje nasledujica tabulka, kde stipec
s ndzvom TP vyjadruje hodnotu True positive a stipec FP vyjadruje mieru False positive:

Data set | Rule TP FP
Type of service = 0, Do not fragment = True
Loic-DS1 | Window size = 8192, ACK number = 0 100% | 0%

TCP Flags = SYN

Type of service = 0, Total length = <0, 1026>
Loic-DS2 | Window size = 8192, ACK number = 0 100% | 0%
TCP Flags = SYN

Type of service = 0, Window size = 8192
ACK number = 0 100% | 0%
Loic-DS4 | ACK number = <2385707800, 4465659609> 0% 100%
Loic-DS4 | Type of service = 0, Window size = 8192 99.5% | 0.5%

Loic-DS3

Tabulka 7.7: Vysledky aplikovania pravidiel na datové sady.

Vyber klucovych poloziek pre pravidlo bol realizovany intuitivne na zaklade vypocitanej
hodnoty pokrytia pre kazdu datovi sadu. Zistené hodnoty True positive a False positive
su pre tieto vybrané polozky idealne v prvych troch datovych sadach. V pripade zvolenia
inej kombinacie poloziek by tieto hodnoty boli vyrazne odlisné, ¢o je mozné vidiet uz pri
hodnotach pokrytia poloziek pre jednotlivé datové sady.

Pri poslednej datovej sade je mozné vidiet akym spésobom metdda reaguje na stav kedy
datova sada obshaje vyrazne vic¢sie mnozstvo legitimnej komunikacie. V tomto pripade
je klucovy interval hodnét polozky ACK number, ktory oznaci prave pakety legitimnej
komunikacie. Oproti tomu posledné pravidlo obsahuje polozku Window size, ktora mala
v tabulke 7.6 celkové pokrytie len 6.8%, avSak prave tato polozka je klicova z pohladu
oznacenia velkej casti atoku. Z tohto je zrejmé, ze t¢innost metdédy zavisi na kvalite datovej
sady reprezentujtcej tatok.
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7.2.2 Thors Hammer

Vysledky metody pre jednotlivé datové sady st obsiahnuté v nasledujicich tabulkach:

Type | Item Value Coverage
IP | Header checksum | 0 55%
Type of service 0 100%
Do not fragment | True 100%
TTL 128 55%
Total length 52 73%
TCP | Data offset 8 73%
Window size <5612, 11049> | 99%
ACK number 0 99%
Flags SYN 99%
Checksum 57876 36%

Tabulka 7.8: Zoznam poloziek pre datovi sadu ThorsHammer-DS1.

Type | Item Value Coverage
IP | Header checksum | 0 46%
Type of service 0 99%
TTL 128 46%
Total length <0, 925> 79%
TCP | Data offset <5.4, 9.5> 1%
Window size 8192 70%
ACK number <0, 1084045001> | 92%
Flags SYN 70%
Checksum 57876 26%

Tabulka 7.9: Zoznam poloziek pre datovii sadu ThorsHammer-DS2.

Type | Item Value Coverage
IP | Header checksum | 0 44%
Type of service 0 96%
TTL 128 44%
Total length <0, 972> 74%
TCP | Data offset <5.2, 9.8> 64%
Window size 8192 64%
ACK number <0, 1292624527> | 88%
Flags SYN 64%
Checksum 57876 24%

Tabulka 7.10: Zoznam poloziek pre datovi sadu ThorsHammer-DS3.

V tabulke 7.11 je opat mozné vidiet vyrazny vplyv objemu legitimnej komunikécie,
ktory mé za ndasledok znizenie poc¢tu poloziek v mitigacnom pravidle a logicky aj znizenie

ich celkového pokrytia.
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Type | Item Value | Coverage
IP | Header checksum | 0 27%
Identification 0 0.5%
TCP | Window size 8192 20%
ACK number 0 20%
Checksum 57876 | ™%

Tabulka 7.11: Zoznam poloziek pre datovii sadu ThorsHammer-DS4.

Je vsak mozné sledovat pritomnost poloziek Header checksum, Widnow size a ACK
number, ktoré st pre tento tok klicové a maji potencidl oznacif velku cast ttociacich
paketov. Vysledky aplikovania pravidiel zostavenych z vybranych poloziek je mozné vidiet
v nasledujucej tabulke:

Data set | Rule TP FP
Type of service = 0, Do not fragment = True
TH-DS1 | Window size = <5612, 11049> 99.7% | 0%

ACK number = 0, TCP Flags = SYN
Type of service = 0

TH-DS2 | Total length = <0, 925> 99.4% | 0.6%
ACK number = <0, 1084045001>
Type of service = 0

TH-DS3 | Total length = <0, 972> 97.4% | 2.6%
ACK number = <0, 1292624527>

Header checksum = 0, Window size = 8192
ACK number = 0

TH-DS4 54.3% | 3.3%

Tabulka 7.12: Vysledky aplikovania pravidiel na datové sady.

V pripade aplikacie pravidla na posledni datovi sadu je mozné vidiet znacny per-
centualny pokles hodnoty True positive. Tento pokles je dosledkom zloZenia datovej sady,
kde je objem dat legitimnej komunikacie priblizne 4 nasobne véascéi ako pri datovej sade
ThorsHammer-DS2. To ovplyvnilo hodnoty vybranych poloziek, ktoré nasledne oznacili
mensi pocet Utociacich paketov v datovej sade.

7.2.3 Hulk

Nakolko bol pomocou tohto nastroja realizovany tutok na sluzbu HTTP, bolo potrebné
zmenit aj referenént datovi sadu reprezentujicu legitimnu komunikaciu. V tomto pripade
bola legitimna komunikécia odfiltorvana tak, aby obsahovala len HTTP pakety. Cielom
tohto experimentu bolo ziskaf prehlad o tom, ako efektivne dokaze metéda pracovat nad
dédtami z aplikacnej vrstvy a zaroven vyuzit vybrané polozky z tychto dat na oznacenie
utociacich paketov.

Nasledujtce tabulky obsahuji hodnoty sledovanych poloziek, ktoré tvoria profil legitim-
nej vzorky dat. Pre jednoduchost budi uvedené hodnoty len pre vrstvy IP a TCP nakolko
vramci HTTP protokolu je ukladanych niekolko desiatok poloziek z HT'TP hlavicky.

V tabulke 7.13 sa v niekolkych bunkach vyskytuje symbol X, ktory nahradza hodnotu
polozky, ktord nebola vypocitana. V tomto pripade ide o najpocetnejsiu hodnotu polozky
a jej neuvedenie do profilu bolo zapri¢inené tym, ze sa v datach vyskytovalo viac hodnét s
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Type | Item Mean STD Mode
P Header checksum | 4362 14677 0

Type of service 0 0 0
Identification 18683 8397 X
Fragment offset 0 0 0
TTL 128 0 128
Total length 611 302 1001

TCP | Data offset 5 0 5
Window size 7097 19364 256
Checksum 36217 21458 59050
ACK number 2258489705 | 1205570474 | X
Sequence number | 2216662812 | 1220577846 | X

Tabulka 7.13:

Statistické hodnoty poloziek v profile legitimnej komunikécie.

Type | Item Value
IP | More fragment False = 100%
Do not fragment | True = 100%
TCP | Urgent flag False = 100%
Flags ACK = 3%
ACK + PSH = 97%

Tabulka 7.14: Percentudlne zasttipenie poloziek profilu legitimnej komunikécie.

rovhakym poctom vyskytov. Z toho dévodu bol vypocet Statistik upraveny tak, aby tato po-
lozka nebola zaradena do profilu a tym padom nemohla zohravat tlohu ani pri porovnavani

profilov.

Nasledujice tabulky obsahuju vysledky aplikdcie navrhnutej metédy na datové sady,
pricom je zaujimavé sledovat pokrytie dat polozkami z HTTP hlavicky. V ramci generovania
utoku boli niektoré hodnoty poloziek HTTP hlavicky vyberané ndhodnym sposobom z

predom definovanej mnoziny hodndt, iné mali definovant statickii hodnotu.

Type Item Value Coverage
1P TTL 127 100%
TCP Sequence number | <896127565, 3384971422> 57%
ACK number < 884494962, 3349342939> 58%
HTTP | Origin http://www.wis.fit.vutbr.cz 100%
Via 1.0 fred, 1.1 example.com (Apache/1.1) | 100%
Accept-encoding | identity 99%
Host 192.168.100.10 100%
Accept-charset ISO-8859-1,utf-8;q=0.7,*;q=0.7 100%
Connection close 100%
Cache-control no-cache 100%
Te trailers 100%

Tabulka 7.15: Zoznam poloziek pre datovi sadu Hulk-DS1.
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Type Item Value Coverage
IP TTL <109, 138> 94%
Total length 1500 5%
TCP Sequence number | <969254485, 3455317060> 57%
ACK number <920406388, 3367674515> 58%
HTTP | Origin http://www.wis.fit.vutbr.cz 99%
Via 1.0 fred, 1.1 example.com (Apache/1.1) | 100%
Accept-encoding | identity 68%
Host 192.168.100.10 67%
Accept-charset ISO-8859-1,utf-8;q=0.7,*;q=0.7 80%
Connection close 69%
Cache-control no-cache 99%
Te "trailers" 100%
Tabulka 7.16: Zoznam poloziek pre datovi sadu Hulk-DS2.
Type Item Value Coverage
P Total length 1500 6%
TCP Sequence number | <901353313, 3409026489> 56%
ACK number <869366821, 3317630817> 58%
HTTP | Accept-encoding | identity 52%
Host 192.168.100.10 50%
Accept-charset ISO-8859-1,utf-8;q=0.7,*;q=0.7 | 65%
Connection close 51%

Tabulka 7.17: Zoznam poloziek pre datovi sadu Hulk-DS3.

V nasledujtcej tabulke je zaujimavé sledovat vplyv datovej sady na vybrané polozky.
KedZe objem legitimnej komunikécie vyrazne prevysuje déta ttoku, je mozné vidiet, ze sa
medzi tieto polozky dostali uz aj hodnoty, ktoré patria len do paketov legitimnej komuni-
kacie. Tento fakt ma samozrejme nepriaznivy dopad na vyslednu efektivnost zostaveného

pravidla.

Opét sa teda potvrdzuje slabé miesto navrhovanej metody, kedy pocet vybranych polo-
ziek, ktoré maju potencidl oznacif tociace pakety, silno zavisi na kvalite Gtociacej datovej
sady. Prave tento fakt je jednou z hlavnych pri¢in nemoznosti iplnej automatizacie celého

procesu tvorby a aplikovania mitigacnych pravidiel.

Type Item Value Coverage
IP Total length 1500 9%
TCP Sequence number | <877972044, 3365146175> 57%
ACK number <863430811, 3288580358> 58%
HTTP | Accept-language | en-US,en;q=0.8 62%
Accept-charset ISO-8859-1,utf-8;q=0.7,*;q=0.3 | 56%
Accept * [x 69%

Tabulka 7.18: Zoznam poloziek pre datovi sadu Hulk-DS4.
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Nasleduje prehlad dosiahnutych vysledkov po aplikacii vybranych poloziek pre jednotlivé
datové sady. Prinos analyzovania déat z aplikacnej vrstvy je mozné sledovat pri datovej sade
Hulk-DS3, pre ktort boli vytvorené dve mitigacné pravidla. Prvé z nich obsahuje len
polozky z HTTP hlavicky, vdaka ktorym je tspesnost oznacenia ttociacich paketov az
99.9%. Oproti tomu druhé pravidlo zostavené len z polozky ACK number jasne ukazuje
slabé pokrytie utociacich paketov a zaroven vysoki mieru falosne poztivnych oznaceni.
V pripade poslednej datovej sady, bolo uz z hodnét uvedenych v tabulke 7.18 zrejmé, ze
efektivnost zostaveného pravidla bude minimélna.

Data set Rule TP FP
Accept-charset = 'ISO-8859-1,utf-8;q=0.7,%;q=0.7
Via = ’1.0 fred, 1.1 example.com (Apache/1.1)’
Origin = ’http://www.wis.fit.vutbr.cz’

Hulk-DS1 | Accept-encoding = ’identity’ 99.9% | 0%
Host = ’192.168.100.10°, Te = ’trailers’
Connection = ’close’, Cache-control = 'no-cache’
TTL = 127

Accept-charset = 'ISO-8859-1,utf-8;q=0.7,%;q=0.7’
Via = 1.0 fred, 1.1 example.com (Apache/1.1)’
Origin = ’http://www.wis.fit.vutbr.cz’
Accept-encoding = ’identity’, Te = ’trailers’
Connection = ’close’, Cache-control = 'no-cache’
TTL = <109, 138>

Accept-charset = 'ISO-8859-1,utf-8;q=0.7,*;q=0.7
Hulk-DS3 | Accept-encoding = ’identity’, Connection = ’close’ | 99.9% | 0%
Host = ’192.168.100.10’

Hulk-DS2 100% | 0%

Hulk-DS3 | ACK number = <869366821, 3317630817> 49.7% | 50.3%
ACK number = <863430811, 3288580358>

Hulk-DS4 | Accept-language = ’en-US,en;q=0.8’ 0% 100%
Accept = /%

Tabulka 7.19: Vysledky aplikovania pravidiel na datové sady.

7.3 Iné mozZnosti pri analyze dat

Existuje niekolko néstrojov, ktoré vyuzivaji rozne pristupy pri spracovani dat a mohli by
byt alternativou k metéde popisovanej v tejto praci. Jednym z tychto nastrojov je aj Weka',
ktora je urcend pre pracu s datami na réznej trovni, ¢i uz ide o ich klasifikaciu, vizuali-
zaciu alebo triedenie. Ponika niekolko algoritmov pomocou ktorych je mozné realizovat
klasifikaciu vstupnych dat a prave z toho dovodu bola vybrand ako vhodny kandidat pre
porovnanie s navrhnutou metédou.

Pri ndvrhu met6dy bola zvazovand aj moznost klasifikacie atoc¢iacich dat, no pre mozné
problémy s dlzkou trvania tohto procesu by zrejme nebolo mozné tito metédu pouzit v
realnom case. Navyse by bolo potrebné vyriesif dalsie problémy spojené so samotnou kla-
sifikaciou ako napriklad spravny vyber testovacej mnoziny dat, ktord by sa pouzila vo
faze ucenia. KedZe tento nastroj pontika aj Siroku skalu vizualiza¢nych pomdcok, je mozné

"http://www.cs.waikato.ac.nz/ml/weka,/
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pomocou nich ziskaf odlisny pohlad na analyzované data, ¢o moéze napoméct k dalsiemu
rozvoju navrhnutej metédy.

Nad niektorymi datovymi sadami boli realizované pokusy o klasifikaciu pomocou tohto
nastroja. Kedze sa v tomto pripade jedna o strojové ucenie s ucitelom, bolo potrebné vy-
tvorit tréningovi datovi sadu, ktord pozostavala z casti datovej sady obsahujicej legitimnu
komunikaciu a z Casti utociacich dat. Ako referen¢na datova sada reprezentujica utok, bola
zvolena datova sada ThorsHammer-DS1, ktorda obsahovala len data tutoku.

Metéda pracuje sposobom kedy si na zaklade tréningovej sady zostavi rozhodovaci strom
na zéklade ktorého je neskor vykonavana klasifikdcia vstupnych dat. Vysledkom st hodnoty
True positive a False positive na zaklade ktorych je mozné zistif do akej miery bola klasi-
fikacia tuspesna. Hodnota True positive bola pre tito datova sadu po vykonani klasifikacie
na urovni 61.8% a hodnota False positive dosahovala 38.2%.

Ako je mozné vidief miera falosne pozitivnych oznaceni je uz pri datovej sade obsa-
hujtcej len data utoku neprimerane vysoka. Po blizsej analyze bolo zistené, ze rozhodovci
strom podla ktorého sa klasifikicia vykonavala obsahoval len niekolko podmienok, v ktorych
hlavnym prvkom boli polozky Identification z IP vrstvy a TCP Flags. Rozhodovanie na
zéklade polozky Identification prispelo k zvySeniu hodnoty falosne pozitivnych oznaceni.
Naopak v rozhodovacom strome absentovali polozky ako Type of service alebo Window
size, ktoré maju potencial oznacit velku cast ttociacich paketov. Pre porovnanie je zoznam
poloziek, ktory bol vystupom popisovanej metédy, zobrazeny v tabulke 7.8. Experimenty
vykonané nad ostatnymi datovymi sadami, nepriniesli vyrazné zlepsenie vysledkov oproti
prezentovanym hodnotam.

7.4 Zhodnotenie vysledkov metody

7 prezentovanych vysledkov v predchadzajicich castiach je mozné vidiet ist zavislost medzi
kvalitou datovej sady a efektivitou vytvoreného mitigacného pravidla. V pripade, ze v tto-
ciacej datovej sade je objem legitimnej komunikacie mensi ako objem déat Gtoku, je vysoko
pravdepodobné, Ze navrhnutd metoda vyberie polozky, ktoré maju dostatoény potencial
oznacit velku cast titociacich paketov.

Pri tomto zlozeni datovej sady by bolo mozné uvazovat aj o automatizovani metddy,
kedy by sa z vybranych poloziek a zaklade dosiahnutej hodnoty percentualneho pokrytia
dalo zostavit mitiga¢né pravidlo, ktoré by bolo dostato¢ne t¢inné a zaroven by jeho aplika-
ciou nedoslo k obmedzeniu legitimnej komunikacie na cielovi stanicu. Bolo by vSak nutné
stanovif hrani¢nit hodnotu celkového pokrytia, na zaklade ktorej by sa urcilo ¢i vybrana
polozka bude suc¢astou pravidla alebo nie.

Tento navrh by vsak s najviac¢sou pravdepodobnostou nebolo mozné realizovat v pripa-
doch, kedy by zlozenie utociacej datovej sady bolo podobné datovym saddm s oznacenim
DS2-DS4. Z pohladu oznacnia kltcovych poloziek vysledky experimentov pre tieto datové
sady dopadli v ramci ocakavani.

Problémom vybranych poloziek z tychto datovych sid je ich celkové pokrytie, na zé-
klade ktorého by nebolo mozné automatizovanym sposobom jednoznacne vybraf polozky
pre mitiga¢né pravidlo. V niektorych experimentoch bolo jasne vidiet, ze aj napriek tomu ze
vybrand polozka mala hodnotu pokrytia vyrazne mensiu nez ostatné, stale mala potencidl
oznacit velkud c¢ast ttociacich paketov. Z toho dévodu je v tychto pripadoch stale potrebna
urcitd miera rucnej analyzy vysledkov.

Navrhnutd metéda vsak potvrdila stanovend hypotézu v dobe navrhu, ktord predpokla-
dala, ze v pripade Specifickych tatokov bude mozné pomocou nej oznacovat pakety tychto
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utokov. Je jasné, ze v pripade dostato¢nej znalosti danej problematiky je mozné vytvorit
utok, ktorého charakteristika bude len velmi tazko odlisitelnd od beznej komunikécie, av-
sak pre utoky vytvorené pomocou bezne dostupnych nastrojov je mozné na zaklade tejto
metody dosiahnut relativne uspokojivii mieru oznaceni uitociacich paketov.
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Kapitola 8

Zaver

V prvej kapitole boli popisane zakladné principy monitorovania sieti, ich rozdelenie a klucové
rozdiely medzi jednotlivymi pristupmi. Boli objasnené pojmy ako Netflow, IPFIX, sFlow,
IP tok a iné. Néasledne bol opisany princip a architektira protokolu NetFlow, o ktory sa
prostrednictvom vyvijaného modulu tato praca opiera.

Nasledujuca kapitola objasnovala postupy akymi je mozné detegovat bezpecnostné hrozby
na sieti. V tejto Casti boli prezentované systémy IDS, ich funkcia a princip ¢innosti ako aj
zakladné rozdelenie. Podrobne boli prezentované dva hlavné pristupy, na ktorych su tieto
systémy zalozené a ich zastupcovia. Dalej bol predstaveny framework NEMEA, ktory tvori
zaklad pre vyvoj navrhovaného modulu. Boli popisané jeho zdkladné stavebné prvky, spo-
sob komunikécie medzi nimi a bol strucne predstaveny format posielanych sprav. Taktiez
boli objasnené pojmy suvisiace s tymto frameworkom ako napriklad TRAP a UniRec. Zaver
kapitoly sa venoval systému spéatného zachytu dat, ktory slizi na zachytavanie kompletnej
komunikacie v pripade, ze tdto komunikacia je oznacena za podozrivi.

V kapitole 4 boli uvedené nastroje, ktoré slizia na analyzu dat, z ktorych sa ziskavaju
informécie potrebné na vytvaranie profilov popisujicich rézne druhy tatokov. Nasledne boli
rozobraté vybrané druhy bezpecnostnych hrozieb a ich zakladné charakteristiky. Pri kaz-
dej hrozbe boli uvedené aj charakteristické rysy, ktoré by sa dali pouzit na ich detekciu.
V nasledujicej kapitole bol prezentovany navrh tvorby mitiga¢nych pravidel a jednotlivé
polozky z ktorych sa mitigacné pravidlo sklada. Kapitola 6 obsahovala popis implementécie
celej metédy. Bol podrobne rozobraty proces ziskavania statistik z vybranych poloziek ako
aj kompletny postup pri porovnavani zostavenych profilov komunikacie. Zaver kapitoly sa
venoval systému overovania pokrytia ttociacej datovej sady.

Zaverecna kapitola 7 obsahuje popis realizovanych experimentov nad datovymi sadami
ziskanymi pomocou zvolenych néastrojov pre generovanie DDoS ttokov. Z dosiahnutych
vysledkov je mozné sledovat urcitu zavislost medzi zlozenim datovej sady reprezentujicej
ttok a efektivitou navrhovanej metédy. Dalej sa osvedéilo vyhodnocovanie dat z aplikac-
nej vrsvtvy, pomocou ktorého bolo mozné jednoznacne identifikovat ttociace pakety aj v
pripade vacsieho mnozstva legitimnej komunikécie v datovej sade. Vysledky experimentov
dalej naznacili, ze tvorbu mitigacnych pravidiel nieje mozné tplne automatizovat, nakolko
vyber spravnych poloziek nieje trividlny a zavisi od viacerych faktorov. Toto zistenie vy-
tvara priestor pre dalsi rozovoj metddy, ktory by mohol smerovat k snahe definovat postup,
ktory by rozhodol o tom, ¢i je z vybranych poloziek mozné automaticky zostavit pravidlo,
¢o by v niektorych pripadoch umoznilo automatizovanie celého procesu.
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