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Abstrakt

Téato diplomova praca popisuje obecné informécie o kryptomendach, aké principy sa vyuzi-
vaju pri tvorbe novych minci a pre¢o méoze byt ich tazenie neziadice. Dalej pojednéava o tom,
¢o je to IP tok a ako funguje monitorovanie sieti pomocou sledovania sietovej komunikacie
na urovni IP tokov. Popisuje framework Nemea, ktory slizi na vytvaranie komplexnych
systémov pre detekciu neziadtcej prevadzky. Vysvetluje akym sposobom boli ziskané data
zachytévajice komunikaciu tazenia kryptomien a nasledne popisuje analyzu tychto dat. Na
zaklade tejto analyzy je vytvoreny navrh pre metédu schopni detegovat tazenie kryptomien
pomocou zaznamov o IP tokoch. Nakoniec tato sprava obsahuje vyhodnotenie detekovanych
udalosti v ramci roznych sieti.

Abstract

This master’s thesis describes the general information about cryptocurrencies, what prin-
ciples are used in the process of creation of new coins and why mining cryptocurrencies
can be malicious. Further, it discusses what is an IP flow, and how to monitor networks by
monitoring network traffic using IP flows. It describes the Nemea framework that is used
to build comprehensive system for detecting malicious traffic. It explains how the network
data with communications of the cryptocurrencies mining process were obtained and then
provides an analysis of this data. Based on this analysis a proposal is created for methods
capable of detecting mining cryptocurrencies by using IP flows records. Finally, proposed
detection method was evaluated on various networks and the results are further described.

KTItcové slova
Nemea,IDS,NetFlow,IPFIX Kryptomeny

Keywords
Nemea,IDS,NetFlow,IPFIX,Cryptocurrency

Citacia

SABIK, Erik. Detekce téZeni kryptomén pomoci analyjzy dat o IP tocich. Brno, 2017. Dip-
lomové préace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci
prace Zadnik Martin.



Detekce tézeni kryptomén pomoci analyzy dat
o IP tocich

Prehlasenie

Prehlasujem, ze som tito pracu vypracoval samostatne pod vedenim pana Ing. Martina
Zadnika, Ph.D. Uviedol som vsetky literarne pramene a publikdcie, z ktorych som erpal.

Erik Sabik
24. maja 2017

Podakovanie

R4d by som podakoval svojmu vediicemu Ing. Martinovi Zadnikovi, Ph.D., za ¢as venovany
konzultdciam k tejto praci a za pristup k testovacim détam. Dalej by som tiez rad podakoval
svojej rodine za ich podporu pri studiu.



Obsah

Uvod

Kryptomeny

2.1 Obecny pohlad . . . . . . . .. e

2.2 Metddy overovania SPrav. . . . . . . . ..o e e e e
2.2.1 Proof-of-work . . . . . ..
2.2.2 Proof-of-stake . . . . . ...

2.3 Poolmining . . . . . . .. e

2.4 Najpouzivanejsie kryptomeny . . . . . . . . ... oL

2.5 Motivacia pre detekciu . . . . . ... Lo

Monitorovanie sieti

3.1 TP tok . . . o
3.2 Protokoly pracujice s IP tokmi . . . . . .. .. ... oL
3.2.1 NetFlow . . . . . .. . e e
322 IPFIX . . . o e
3.3 Monitorovacia architekttra a jej prvky . . . . .. ..o oo L
3.3.1 Exportér . . . . ...
3.3.2 Kolektor . . . . . ...
3.3.3 Typy architektar . . . . . . . .. ...
Nemea
4.1 Moduly . . . . . e e
4.2 Rozhrania . . . . . . . . .. e
4.3 TRAP . . o e
4.4 UniRec . . . . . . e
4.5 Nemea moduly . . . . . . .. . e

Navrh detekénej metody

5.1 Analyza dat siefovej prevadzky . . . . . . ... 0oL
5.1.1 Ziskaniedat . . . . . ... Lo
5.1.2  Analyza dat a vyber spoloénych vlastnosti . . . . . . ... ... ...

5.2 Pasivny sposob detekcie . . . . . ... L oL

5.3 Aktivny spdsob detekcie . . . ... o oL

5.4 Vylepsenie detekénej metédy . . . . . . ..o Lo

w

O O U O U

© © o W

e O e T o S St
N = O OO

14
14
15
15
16
17



6 Implementacia
6.1 Sposoby ukladania dat

6.2 Struktdra modulu . . .. ... ...
6.3 Vstupy a vystupy modulu . . . . . . ... ... ... ...
6.4 Konfigurdcia. . . . . . . ... L
6.5 Detekéné metody . . . . ...

7 Vyhodnotenie
7.1 Rozhodovacie stromy .
7.2 Detekované udalosti .
7.3 Zhodnotenie vysledkov

8 Zaver

Literatara

A Obsah CD

25
25
27
28
29
31

33
33
34
36

38

40

43



Kapitola 1

Uvod

Kryptomeny st dnes neoddelitelnou sucastou digitalneho sveta. Prvé decentralizované kryp-
tomeny s tu uz od roku 2009 [26] a dnes s nimi mézeme nakupovat na vybranych webovych
strankach [23]. Sposoby akymi vznikaji nové mince niektorych kryptomien st ale velmi né-
ro¢né na vypocetné zdroje. V beznych pripadoch nam tento jav nevadi. Mézu sa ale najst
Tudia, ktory si chct privyrobit na tkor niekoho iného. Ako priklad m6zem uviest firemné pro-
stredie, kde zamestnanci zneuzivaju firemné prostriedky na nedovolend tazbu kryptomien.
Dalsim prikladom méze byt prostredie koly alebo iného vyskumného tstavu, v ktorom stu-
denti vyuzivaju prostriedky skoly pre nedovolent tazbu kryptomien. V takychto pripadoch
sa zneuzivaju prostriedky organizacii, ktoré musia nasledne platit za zvysené opotrebovanie
hardware prostriedkov a tiez za zvyseny odber elektrickej energie. Je teda v zdujme tychto
organizacii detegovat fazenie kryptomien vo svojom prostredi.

Nasledujtca kapitola 2 obsahuje popis ¢o s to kryptomeny, aké principy sa vyuzivaju
pri tvorbe novych minci v kryptomenach a preco mézu byt v niektorych pripadoch ne-
ziadice. V kapitole 3 popisem ¢o je to IP tok. Dalej v tejto kapitole popiSem systémy a
principy, ktoré vyuzivaja IP toky na sledovanie siefovej prevadzky a nakoniec strucne opi-
Ssem monitorovacie architektary, ktoré sa dnes vyuzivaju. V kapitole 4 priblizim ¢o je to
framework Nemea, ako tento framework funguje a tiez popisem niektoré detekéné moduly
obsiahnuté vo frameworku Nemea, ktoré deteguju neziadicu siefovi prevadzku na zdklade
vzorov. Nasledne v kapitole 5 navrhnem sposob detekcie IP adries, na ktorych prebieha
tazenie kryptomien. Tento sp6sob detekcie bude schopny na zdklade informécii z IP to-
kov urcit, ktord sietovd komunikacia je podozriva v ramci tazenia kryptomien. V navrhu
tiez popisem spdsob aktivneho dotazovania, ktory bude schopny s istotou urcit ¢i sa jedna
o server urceny na fazenie kryptomien. Néasledujica kapitola 6 obsahuje podrobny popis
implementacie navrhnutych detekénych metdéd vo forme detekéného modulu pre framework
Nemea implementovaného v jazyku C++. Okrem popisu samotnych detekénych metdd, tato
kapitola popisuje aj sposoby uchovavania dat, vstupy a vystupy detekéného modulu a tiez
konfiguraciu tohto modulu. Predposledna kapitola 7 popisuje detekované udalosti z réznych
sieti, v ktorych bol detekény modul nasadeny a tiez obsahuje zhodnotenie tychto vysled-
kov. V poslednej kapitole 8 som zhodnotil celd pracu, popisal som v nej prinos detekéného
modulu a nakoniec som opisal mozné vylepsenia do budicnosti.

Tato praca nadvézovala na pracu zo semestralneho projektu. Konkrétne som zo semes-
tralneho projektu prebral a mierne upravil kapitolu 2, kapitolu 3, kapitolu 4 a kapitolu

d.



Kapitola 2

Kryptomeny

V tejto kapitole popiSem ¢o st kryptomeny, v ¢om sa vseobecne od seba jednotlivé kryp-
tomeny lisia, popiSem tiez princip ich fungovania a na zaver kapitoly vymenujem najpouzi-
vanejsie z nich.

2.1 Obecny pohlad

Digitalne meny nahradzaju klasické statom podporované meny digitalnou verziou, ktoru je
tazsie sfalSovat, ktora lahko preklene medzindrodné hranice, je ju mozné mat ulozend na
vlastnom pevnom disku namiesto v banke a mozno pre vacsinu uzivatelov najdolezitejsie -
nie je subjektom inflacie pri tlaceni novych penazi. [28]

Viac technickejsia definicia je, ze digitdlne meny st peniaze vyjadrené ako retazec bitov
poslany ako sprava sietou, ktora overi autenticitu spravy réoznymi mechanizmami, ako napr.
proof-of-work (PoW) alebo proof-of-stake (PoS), oba mechanizmy budud vysvetlené nizsie.
Vicsina digitdlnych mien vystavuje verejne viditelnd, distribuovant uc¢tovna knihu, ktord
je zdielana naprie¢ celou sietou. To ¢o odliSuje jednotlivé digitadlne meny je sposob akym
jej uzivatelia s dohodnuty na zmenach Gc¢tovnej knihy (inymi slovami, ktoré transakcie sa
budu akceptovat ako platné) a mechanizmus podla ktorého sa bude odmerovat valida¢ny
proces transakcii. [31]

Informécie o jednotlivych spravach (transakcidch) a tiez o tom, ktory uzivatel mé kolko
minci st ulozené vo verejne viditelnej, distribuovanej ti¢ctovnej knihe nazyvanej angl. block-
chain. Ako vyplyva z nazvu ide o refaz blokov, pricom kazdy blok mé v sebe niekolko
transakcii. Jednotlivé bloky sa za seba retazia tak, Ze novy blok v sebe obsahuje vysledok
hash funkcie, teda kryptograficky otlacok predoslého bloku. Transakcie v blockchain sa bert
ako prevedené a platné. Vytvaranie novych blokov je teda nutnym procesom v sieti. Aby sa
ale zachovala integrita siete je nutné aby vytvaranie blokov nebolo také jednoduché a vy-
zadovalo nejaky cas. Metédy vytvarania novych blokov a overovanie transakcii som popisal
v nasledujucej sekecii.

Kryptomeny su teda digitdlne meny vyuzivajice kryptografické funkcie pre zarucenie in-
tegrity a autenticity. Vyuziva sa napr. asymetricka kryptografia, ktoré slizi na podpisovanie
transakcii. Klient ktory vykonava nejakt transakciu ju podpise svojim privatnym klicom.
Zvysok siete nasledne transakciu overi za pomoci verejného kltica autora transakcie. [20] Z
tohto vyplyva aj isté riziko, pri strate privatneho klica uzivatel strati aj svoje peniaze.



2.2 Metdédy overovania sprav

V distribuovanej sieti kryptomien existuju dva typy uzivatelov:

e Klasicky uzivatel - V sieti vykonava iba transakcie resp. prevody medzi sebou a inymi
uzivatelmi. Teda bud moéze prijat nejaké peniaze alebo niekomu peniaze poslat

e Miner - Tento typ uzivatela overuje transakcie, hromadi ich a nasledne stperi s ostat-
nymi miner uzivatelmi o to, komu sa ako prvému podari vytvorit novy blok s tymito
transakciami. Vytvorenie nového bloku je vypocetne naro¢na uloha. Za vytvorenie
nového bloku je ale vitaznému miner uzivatelovi pridelend odmena v podobne ne-
jakej ¢iastky minci. Miner uzivatelia teda jednak overuju transakcie ale zaroven aj
vytvaraju nové peniaze.

2.2.1 Proof-of-work

Pojem Proof-of-work (PoW) bol formalizovany v technickej sprave [29]. Zavedeny bol ale uz
predtym, pricom sa jednd o mechanizmus alebo funkciu, ktorym je mozné zabranit réznym
typom ttokov ako DoS' alebo spam? titokom takym sposobom, ze Ziadatel o sluzbu musi
vykonat nejakd pracu (proces). Poskytovatel sluzby naopak overuje ¢i ziadatel tuto pracu
vykonal. Hlavnym znakom tohoto mechanizmu je, ze vykonanie prace je vypocetne naro¢né
ale overenie ¢i praca bola vykonana je vypocetne jednoduché. [27]

PoW sa v niektorych kryptomenach vyuziva pri vytvarani novych blokov. PoW vyzaduje
aby miner klient nasiel také ¢islo nazyvané nonce, ze ak obsah nového bloku a nonce dame
na vstup hash funkcie, tak jej vystup bude ¢iselne mensi nez nejaké iné verejne zname ¢islo,
nazyvané tiez zlozitost siete. Miner klienti teda sttazia o to, kto ndjde ako prvy ¢islo nonce.
Ten klient ktory takéto cislo najde ho rozosle do siete na overenie. Po overeni si ostatny
klienti siete pridaji novo vytvoreny blok do blockchain a vitazny klient ziska odmenu za
vytvorenie bloku. [20]

2.2.2 Proof-of-stake

Proof-of-stake (PoS) je metdda, ktorou sa niektoré kryptomeny snazia zaviest do vytvarania
novych blokov distribuovanost medzi uzivateImi. Narozdiel od PoW metédy kde zélezi na
vypocetnom vykone klienta, v pripade PoS metddy zalezi na niecom co klient vlastni, napr.
pocet minci v sieti. Ak by ale zdlezalo iba na vyske konta klienta, nové bloky by vytvarali
iba klienti s najva¢sim objemom minci. Kryptomena Peercoin [30] vyuziva princip PoS, a
zavadza koncept coin age. Pravdepodobnost Ze nejaky klient vytvori novy blok zalezi na
hodnote, ktora je odvodena od sic¢inu poctu jeho minci na konte a poctu dni kolko tento
pocet minci na konte bol. Minimdalny pocet dni, ktoré je treba drzat peniaze na konte je
30 a az potom je mozné stiperit o vytvaranie nového bloku. Cim viac minci ma uzivatel na
svojom konte a ¢im dlhsie ich tam ma, tym ma vac¢siu pravdepodobnost vytvorenia nového
bloku. Tato pravdepodobnost sttipa az po dobu 90 dni, kedy dosiahne svoje maximum. V
pripade ze uzivatel vyhra tvorbu nového bloku sa mu hodnota coin age vynuluje a zacina
odznova.

Vyhoda PoS oproti PoW je té, ze nie je vyzadovany prili§ vysoky vypocetny vykon, z
toho vyplyva Ze nie je potrebny vysokovykonny hardware a tiez mensie naroky na elektrick
energiu.

! Zamietnutie sluzby - denial of service
?Nevyziadand posta



2.3 Pool mining

Klasicky sposob fazenia minci nazyvané tiez solo mining, kde jednotlivy klienti medzi sebou
superia o to kto ako prvy vyriesi nejakt vypocetne naro¢nt tlohu, pre bezného cloveka
bez $pecidlneho hardware sa dnes finanéne nevyplati. Existuji tiez kalkulacky, ktoré nam
vypocitaju ¢éi sa ndm oplati tazit na nasom hardware. [22]

Pretoze zlozitost pre vytvaranie novych blokov uz je tak vysoka, Ze sa to jednotlivcom
nevyplati, zacali sa uzivatelia spajat do skupin a vznikd systém nazyvany pool minig. Tento
systém funguje tak, ze uzivatelia v skupine zdielaji svoj vypocetny vykon a na vytvarani
nového bloku spolupracuji. Ak sa podari jednému uzivatelovi zo skupiny vytvorit novy
blok, odmena za tento blok sa rozdeli v skupine medzi vSetkych uzivatelov. Odmena sa
deli medzi uzivatelov v pomere, v akom prispeli svojim vypocetnym vykonom do celkového
vypocetného vykonu skupiny. Takyto systém mé& oproti solo mining metéde, kde uziva-
tel ma velmi mali Sancu vyhrat velkii odmenu, t4 vyhodu, ze kazdy zapojeny uzivatel s
dostatocnym vypocetnym vykonom v skupine mé garantovani nejaki odmenu. [32]

Sposob akym pool minig systém funguje, je ze existuje jeden server nazyvany pool server,
ktory koriguje vsetkych zapojenych uzivatelov v skupine. Jedné sa teda o klient-server ar-
chitekttru. Klienti teda uz nekomunikuji s ostatnymi pomocou P2P? siete, ale komunikuji
vyhradne s pool serverom.

2.4 Najpouzivanejsie kryptomeny

Momentélne existuje viac ako 1000 kryptomien [3]. VAéSina z nich ale ma na trhu mald
hodnotu [7] a preto je pravdepodobné, ze uzivatelska zékladnd tychto kryptomien bude tiez
mald. Toto méze byt spésobené roznymi faktormi ako napr. moznost prevodu kryptomeny
na klasické peniaze.

Obrazok 2.1 zobrazuje TOP 5 kryptomien podla ich hodnoty na trhu. Je teda vhodné
sa zamerat pri navrhu detekénej metdédy hlavne na tieto kryptomeny.

“# Name Market Cap Price Available Supply
1 Bitcoin $15,290,486,708  $951.23 16,074,437 BTC
2 4 Ethereum $696,822,826 $7.97 87,444,762 ETH
3 + Ripple $232,787,636 $0.006406  36,337,298,649 XRP *
4 Litecoin $211,434,004 $4.30 49,122 604 LTC
5 @ Monero $178,797,246 $13.09 13,657,715 XMR

Obr. 2.1: Ukézka trhovej kapitalizacie kryptomien ku diiu 31. December 2016 [7]

3Peer-to-peer



2.5 Motivacia pre detekciu

Samotny koncept kryptomien nie je Skodlivy. Skodlivym alebo nechcenym sa ale moze stat
v pripade, ze proces tazenia bude prebiehaf na zariadeniach, bez sihlasu ich majitela.
Software pre fazenie réznych kryptomien moéze byt distribuovany ako malware, pricom na
hostitelskych staniciach bude zaberaf vypocetné zdroje, opotrebovavat hardware a sposo-
bovat vysoké tucty za elektrickul energiu. Z tohoto dévodu je vhodné vykonavat detekciu
réznych taziarov kryptomien.

Detekcia moze prebiehat priamo na hostitelskej stanici alebo monitorovanim sietovej
prevadzky. Pri detekcii na hostitelskej stanici si vSimame vysoké vytazenie vypocetnych
jednotiek, ¢i uz CPU alebo GPU. V niektorych pripadoch ale takato detekcia nie je mozna
- nemame pristup na hostitelskt stanicu. Preto je nutné byt schopny detegovat proces
tazenia iba na zaklade sietovej prevadzky.

Detekcia sa tiez nemusi zameriavat na vsetky kryptomeny. Ako som popisal vyssie,
kryptomeny vyuzivajice koncept proof-of-stake nevytazuji vypocetné zdroje a preto ich
nie je nutné detegovat. Taktiez detekcia solo mining metédy tazenia nie je perspektivna,
pretoze v nej figuruje mélo uzivatelov z dévodu aky som opisal vyssie. Co ale ma zmysel
detegovat a na co sa aj dalej budem zameriavat je prave proof-of-work koncept a pool
mining, pretoze prave tato kombinacia je rozsirend medzi uzivatelmi a tiez vyuziva velké
vypocetné zdroje.



Kapitola 3

Monitorovanie sieti

Monitorovanie sieti je proces, ktory vykondvame za ticelom dozvediet sa informéacie o mnoz-
stve a type sietovej prevadzky v monitorovanej sieti. V tejto kapitole popisem co je to IP
tok, struc¢ne popisem protokoly ktoré ho vyuzivaju a vysvetlim akud rolu hra v monitorovani
sieti.

Informécie ziskané monitorovanim sieti sa mézu vyuzit nasledovne:

e Optimalizicia siefovej topoldgie alebo smerovacich pravidiel.
e Analyza sietovych aplikacii alebo uzivatelov.

e Na zaklade poc¢tu prenesenych dat méze prebiehat tic¢tovanie, napr. ictovanie zékaz-
nika poskytovatelom internetového pripojenia.

e Ukladanie zdznamov o aktivitdch na sieti poskytovatelom internetovych sluzieb pre
pripadné neskorsie dohladanie incidentov.

e BezpecCnostna analyza siefovej prevadzky v realnom case, pripadne niekedy v budic-
nosti pomocou ulozenych dét.

3.1 IP tok

IP tok je podla [24] definovany ako jednosmernd sekvencia paketov so spoloénymi vlast-
nostami, ktord prejde cez monitorovaci bod za urcity casovy interval. Kedze sa jednda o
jednosmernu sekvenciu tak pre kazdé spojenie dvoch stanic budi existovat dva IP toky,
pre kazdy smer jeden IP tok. Spolo¢né vlastnosti IP toku na zdklade ktorych prebieha
agregacia:

e Zdrojova a cielova IP adresa
e Zdrojovy a cielovy port
e Protokol sietovej vrstvy ISO/OSI modelu

IP tok okrem vyssie spomenutych vlastnosti obsahuje aj dalsie dodatoc¢né informaécie.
Tymito informaciami m6zu byt napr. pocet paketov, ktoré boli prenesené v ramci IP toku,
pocet bajtov, casové znacky kedy IP tok vznikol a kedy skoncil a dalsie. Niektoré proto-
koly pre monitorovanie sieti dovoluji pridavat uzivatelom definované polozky. Pri pouziti
takéhoto protokolu moze IP tok obsahovat aj napr. informécie z aplikacnej vrstvy ISO/OSI



modelu. V pripade ale, Ze protokol ktory na monitorovanie sieti pouzivame nepodporuje
pridavanie uzivatelom definované polozky, sme obmedzeni iba na protokolom definovani
mnozinu poloziek.

3.2 Protokoly pracujice s IP tokmi

Na pract s IP tokmi mézeme vyuzivat rozne protokoly, v tejto sekcii popisem dva najpou-
zivanejsie z nich.

3.2.1 NetFlow

NetFlow [2] je protokol pre pracu s IP tokmi, vyvinuty spolo¢nostou Cisco Systems. NetFlow
protokol mé viacero verzii (v dobe pisania tejto prace to boli verzie 1 az 9). Najpouzivanejsie
su verzia 5 a verzia 9 a preto sa v tejto sekcii budem venovat iba tymto verzidm.

Verzia 5

NetFlow verzia 5 vyuziva na odosielanie informécii o IP tokoch protokol UDP. Datagram to-
hoto protokolu obsahuje hlavi¢ku a zdznam o jednom, popripade viac IP tokoch. V hlavicke
datagramu sa nachadza verzia protokolu, pocet zadznamov v datagrame a dalSie informaécie.
T4to verzia nedovoluje definovat uzivatelovi vlastné polozky. To znamend ze polozky nestce
informécie st pevne dané a ich format nie je mozné menit. Velkym nedostatkom verzie 5
je tiez to, ze chyba podpora IPv6 tokov. Pre tplnost uvediem vsetky polozky ktoré tato
verzia obsahuje:

e Zdrojova IP adresa

e (Cielova IP adresa

e Next hop IP adresa - IP adresa dalSie routra
e Cislo vstupného rozhrania

e Cislo vystupného rozhrania

e Pocet bajtov v IP toku

e Pocet paketov v IP toku

e Cas prichodu prvého paketu IP toku

e Cas prichodu posledného paketu IP toku

e TCP/UDP zdrojovy port

e TCP/UDP cielovy port

e Zjednotenie vsetkych TCP priznakov pomocou bitového stictu (operacia OR)
e Cislo protokolu 3. vrstvy modelu ISO/OSI

e Typ sluzby

e (islo zdrojového autonémneho systému



e Cislo cielového autonémneho systému
e Zdrojova maska podsiete

e Cielova maska podsiete

Verzia 9

NetFlow verzia 9 [24] ma oproti verzii 5 velktd vyhodu v tom, ze format sprav zdznamov o
IP tokoch je flexibilny. Tejto flexibility sa dosiahlo vyuzitim $ablén. Sabléna popisuje typy
poloziek, ktoré sa nachadzaji v zdzname o IP toku. Datagram NetFlow verzie 9 rovnako ako
verzia 5 obsahuje hlavicku, zdznam o jednom popripade viac IP tokoch a naviac obsahuje
jednu, popripade viac Sablén. Vdaka vyuzitiu Ssablén je mozné upravovat format sprav,
teda pouzivat rézne polozky podla aktudlnej potreby. V tejto verzii tiez pribudla podpora
IPv6 tokov a tiez podpora pre iné polozky ktoré verzia 5 nepodporovala. Verzia 9 dovoluje
exportovat zaznamy o IP tokoch nielen pomocou protokolu UDP (ako tomu bolo vo verzii
5), ale aj pomocou inych protokolov ako napr. TCP, SCTP a inych.

3.2.2 [IPFIX

IPFIX [25] vznikol ako rozsirenie protokolu NetFlow. Jednd sa teda o NetFlow verziu 10,
pri¢om tato verzia bola prehlisend za Standard IETF. IPFIX oproti NetFlow ma vyhodu v
tom ze dovoluje uzivatelovi Specifikovat vlastné polozky, ktoré sa budu exportovat. IPFIX je
v tomto ovela flexibilnejsi ako NetFlow protokol. IPFIX protokol kazdu polozku identifikuje
unikatnym identifika¢nym ¢islom, na zaklade ktorého jednoznacne urcuje o aka polozku sa
jedné. Okrem tohoto ¢isla, pouziva IPFIX protokol naviac este dalsie tzv. ¢islo spoloc¢nosti.
Toto ¢islo sa vyuziva pri identifikacii poloziek, ktoré boli Specifikované uzivatelom alebo
nejakou spoloc¢nostou. Zékladné polozky ako napr. ¢islo portu, TCP priznaky, pocet bajtov
a pod. maju ¢islo spolo¢nosti rovné 0. Jednotlivé polozky [!] ako aj pridelovanie ¢isla spo-
lo¢nosti [5] spravuje organizdcia IANA (Internet Assigned Numbers Authority). IPFIX je
tiez rovnako ako NetFlow verzie 9 nezavisly na transportnom protokole.

3.3 DMonitorovacia architektara a jej prvky

V tejto kapitole popiSem ¢o je to monitorovacia architektira, exportér, kolektor a aké
monitorovacie architektury sa dnes pouzivaji. Monitorovacia architektira sa typicky sklada
z niekolkych exportérov a jedného kolektoru. Vzhladom nato ze architektiira pre NetFlow a
pre IPFIX je podobnd, vysvetlim jej princip iba pre NetFlow, pricom pre IPFIX je princip
analogicky.

3.3.1 Exportér

Exportér je zariadenie, ktoré je pripojené k monitorovanej sieti a ktoré zachytava pakety
prechadzajtce touto sietou. Na zaklade informaécii z tychto paketov vytvara v paméti za-
znamy o IP tokoch. Tieto zdznamy st v paméti ulozené tak dlho dokedy neexpiruji. Po
expiracii budu tieto zdznamy o IP tokoch odoslané kolektoru pomocou prislusného proto-
kolu (NetFlow alebo IPFIX).

Udalosti vedice k expirovaniu zdznamu o IP toku v paméti:
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e Prekrocenie casovej hranice u aktivneho IP toku. To znamena ze po urcitom case
(typicky 5 minit), prebehne expirdcia zdznamu aj v pripade, Ze pre tento zédznam
stale prichadzaju nové pakety.

e Prekrocenie ¢asovej hranice u neaktivneho IP toku. To znamend zZe po urcitom case
(typicky 30 sektnd), prebehne expirdcia zédznamu v pripade, ze pre dany ziznam
nepride ziadny dalsi paket.

e V pripade Ze sa jednd o TCP spojenie a bol detekovany paket obsahujici FIN (koniec
spojenia) alebo RST (reset spojenia) priznak.

e V pripade ze zaplnenie paméte pre ukladanie zdznamov o IP tokoch je nad uréitou
hodnotou.

Prikladom exportéru moze byt smerova¢ podporujtci zbieranie a exportovanie statistik
o IP tokoch alebo samostatne stojaca sonda ako napr. FlowMon sonda [11] od firmy Flo-
wmon Networks. Flowmon sonda je pasivna autonémna sonda (samostatne stojaca sonda,
neupravujiica monitorované data), ktord monitoruje siefovii prevadzku v sieti a vytvara
statistiky o tejto previdzke vo forméte NetFlow verzie 5, NetFlow verzie 9 alebo IPFIX.

3.3.2 Kolektor

Kolektor je zariadenie, ktoré prijima data od exportéru. Tieto data nasledne ukladd do da-
tabéaze alebo na disk. V $pecialnych pripadoch moze kolektor prijaté data preposlat na dalsi
kolektor. Forméat v ktorom budu data ulozené zavisi od toho, aké polozky chceme sledovat
alebo aké nastroje na vizualizdciu dat chceme pouzit. Typicky sa pouziva format Nfdump
[1] pre ukladanie NetFlow zdznamov o IP tokoch. Tento formét, rovnako ako NetFlow pro-
tokol, neumoznuje ukladat uzivatelom definované polozky. Preto ak je potreba ukladat aj
uzivatelom definované polozky, (napr. rézne udaje z aplika¢nych protokolov) je nutné pouzit
iny format pre ukladanie dat. Jednou z moznosti je pouzit FastBit [10] databdzu, ktora toto
umoznuje. Kolektor moze taktiez data preposlat dalej na hlbsiu analyzu, napr. do systému
Nemea, vid kapitola 4.

Priklad kolektoru moze byt aplikdcia vyvijand zdruzenim CESNET [11] s ndzvom IPFI-
Xcol [12]. Jedna sa o open-source implementaciu IPFIX kolektoru v jazyku C/C++ podla
Specifikdcie v RFC7011 [25]. Hlavnou vyhodou tohoto rieSenia je schopnost jednoducho pri-
dévat uzivatelom implementované zdsuvné moduly (angl. plugin). Pouzité zdsuvné moduly
v aplikacii [IPFIXcol patria do jednej z néasledujicich troch hlavnych skupin:

e Input: Do tejto skupiny patria zdsuvné moduly, ktorych tlohou je poc¢tuvat na Specifi-
kovanom sietovom rozhrani a prijimat z neho spravy, ktoré odosiela exportér pomocou
podporovaného transportného protokolu. Tieto spravy dalej musia spracovavat podla
toho o aky monitorovaci protokol sa jedna (NetFlow alebo IPFIX) a nésledne pomocou
funkcii aplikacie IPFIXcol poslat tieto data dalsim zasuvnym modulom. Prikladom
takychto zasuvnych modulov st UDP input plugin alebo TCP input plugin.

e Intermediate: Zasuvné moduly v tejto skupine prijimaji data z input zdsuvnych mo-
dulov a podla potreby v nich upravuju niektoré polozky. Ako priklad moze slizit za-
suvny modul anonymization, ktory anonymizuje IP adresy pomocou kniznice Crypto-
PAn [6]. Po tprave sa dita nasledne posielaji output/storage zdsuvnym modulom.
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e Output/Storage: Jedna sa o zdsuvné moduly, ktoré specifikuji vystupny formét za-
znamov o IP tokoch a taktiez spdsob vystupu. Méze sa jednat o zapis do stiboru na
disku, zapis do databéaze, preposlanie dat inej instancii aplikiacie IPFIXcol, preposla-
nie dat do systému Nemea a pod. Prikladom mdze byt fastbit storage plugin, ktory
umoznuje ukladat prijaté spravy do FastBit databaze.

Pomocou tychto zasuvnych modulov je mozné docielit ipravu poloziek zdznamu o IP
toku alebo tiez sposob ich ukladania. Vyuzitie aplikacie IPFIXcol je vyhodné aj z toho
dovodu, zZe obsahuje zasuvny modul pre preposielanie zaznamov o IP tokoch do systému
Nemea a tym dovoluje vyuzivat systém Nemea na analyzu dat v redlnom cCase.

3.3.3 Typy architektir

V tejto sekcii sa budem venovat dvom hlavnym typom architektar, s ktorymi sa mézeme v
dnesnej dobe stretnit. Cast informdcif v tejto kapitole som ¢erpal z online zdroja [3].

Architektara vyuzivajiaca routre

Tato architektura vyuziva smerovace, ktoré sa nachadzaji na hrani¢nych bodoch siete, ako
exportéri. Tieto smerovace musia dokazat analyzovat pakety a vytvarat z nich zadznamy
o IP tokoch. Toto riesenie méa dve hlavné nevyhody. Prvou nevyhodou je cena zariadenia
(smerovaca), z ¢oho vyplyva Ze toto rieSenie nemusi byt vhodné pre malé siete. Samotnd
analyza paketov a spracovanie Statistiky o IP tokoch taktiez obmedzuje celkovy vykon
zariadenia, ¢o u menej vykonnych zariadeniach modze viest az ku vzorkovaniu paketov z
ktorych sa vytvaraja IP toky. Druhou nevyhodou moéze byt mald mnozina podporovanych
protokolov pre export zdznamov o IP tokoch. Ako priklad mézem uviest Cisco smerovace
podporujice vyhradne protokol NetFlow. Z toho vyplyva Ze s pouzitim daného zariadenia
nieje mozné exportovat uzivatelom definované polozky, pretoze ako bolo popisane vyssie,
protokol NetFlow to neumoziuje.

Internet

Remote
Site #2

NetFlow NetFlow Analysis
Exporter Collector Console

Remote (
Site #1 ] SO > -
” NetFlow Queries
/ Packets
§ . _ Flow Storage
LAN E LI

Obr. 3.1: Ukédzka architektiry vyuzivajicej smerovaé [3]

12



Architektira vyuzivajaca sondy

V tejto architektire sa vyuzivaji pasivne sondy ako exportéri. Jednd sa o Specidlne zariade-
nie urcené vyhradne na monitorovanie siete a export statistik o IP tokoch. Tato architektira
prindsa hned niekolko vyhod. Prvou z nich je cena zariadenia, ktora oproti smerovacu po-
skytujicemu rovnakd funkcionalitu méze byt vyrazne niz$ia. DalSou vyhodou je, Ze toto
zariadenie je mozné pripojit transparentne do fubovolného bodu v sieti pomocou TAP ro-
zhrania. Je treba si ale uvedomit Ze v tomto pripade bude monitorovanie prebiehat iba v
tomto bode siete. Je tiez mozné zapojit sondu do siete pomocou zrkadlenia portov (angl.
port mirroring) na smerovaci a teda monitorovat sietovii prevadzku prechadzajicu danym
smerovac¢om. Statistiky o IP tokoch méze sonda odosielat do kolektoru po odlignej sieto-
vej linke aktd monitoruje, a tym nezatazovat monitorovant siet. Vyhodou pouzitia sondy
namiesto smerovaca taktiez moéze byt podpora viacerych monitorovacich protokolov alebo
moznost implementacie a nasadenie vlastného algoritmu pre analyzu sietovej prevadzky.

NetFlow Probe NetFlow export

NetFlow collector

Obr. 3.2: Ukézka architektury vyuzivajicej sondu [3]
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Kapitola 4

Nemea

Nemea (Network Measurements and Analysis) je framework, ktory umoziiuje tvorbu sys-
tému pre automatickil analyzu zdznamov o IP tokoch v redlnom case. Tento systém sa
sklada z oddeliteInych blokov nazyvanych moduly. Jednotlivé moduly st medzi sebou pre-
pojené rozhraniami a ako celok moézu spracovavat, analyzovat a nésledne vytvarat spravy
o roznych sietovych incidentoch. Vacsinu informaécii popisanych v tejto kapitole som cerpal
z prislusnej technickej spravy [21].

4.1 Moduly

Kazdy modul spusteny v systéme je samostatne beziaci program, ktory nejakym spdsobom
pracuje so zaznamom o IP toku. Vac¢sina modulov funguje ako filter, teda prijmu data na
vstupnom rozhrani, tieto diata spracuju a odosli pomocou vystupného rozhrania. Moduly
mozu pocitat rozne Statistiky z prichadzajicich zdznamov o IP tokoch alebo hladat typické
vzory tutokov a nasledne odosielat vysledok tohoto procesu pomocou vystupného rozhrania.
Dalsf modul moze tieto vysledky spracovavat, agregovat alebo korelovat s ostatnymi vysled-
kami inych modulov. Tymto spésobom je mozné vytvorif komplexny systém pre analyzu
sietovej previadzky v redlnom case. Moduly je mozné implementovat v jazyku C, C+-+ alebo
Python.

Na obrazku 4.1 mozeme vidiet minimélne zapojenie, ktoré pozostava z dvoch modulov.
Prvy modul v tomto zapojeni nacitava zdznamy o IP tokoch zo siboru a odosiela ich cez
jeho vystupné rozhranie. Druhy modul déta prijme a pocita z nich celkovy pocet IP tokov,
paketov a bajtov. Na obrazku 4.2 mézeme vidiet komplexnejsiu konfiguraciu pozostavajicu z
viacerych modulov, v ktorej IP toky si ziskavané zo siete v redlnom ¢ase pomocou zasuvného
modulu pre IPFIX kolektor. IP toky st analyzované niekolkymi algoritmami, vysledky z
tejto analyzy su agregované a nasledne z tychto agregovanych vysledkov je vytvorena sprava,
ktora sa odosiela externému systému. Takymto systémom pre zber nahldsenych udalosti
moze byt napr. systém Warden [18], ktory je vyvijany zdruzenim CESNET.

Nfdump Flow
reader counter

Obr. 4.1: Miniméalna konfiguracia systému Nemea [21]
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Obr. 4.2: Komplexna konfiguricia systému Nemea [21]

Traffic volume
and entropy
per 5 min interval

4.2 Rozhrania

Rozhrania slizia pre jednosmernt komunikéaciu modulov. Data ktoré odosielaji st vo forme
zdznamov. VSetky zdznamy posielané cez jedno rozhranie musia mat rovnaky format. To
znamena ze format vystupného rozhrania modulu ktory data odosiela a vstupného roz-
hrania modulu ktory data prijima musi byt rovnaky. Format Specifikuje ktoré polozky sa
nachadzaji danom zazname. Format pre nejaké rozhranie je Specifikovany dynamicky v mo-
mente kedy sa modul pripaja do systému. Dynamicka Specifikicia formatu dovoluje napr.
pridat novi polozku do tohto formatu bez potreby menit kéd modulov, ktoré pracuji s
tymto formatom. Protokol ktory specifikuje ako definovat tieto formaty, ako ich vytvarat a
pouzivat sa nazyva UniRec, vid sekcia 4.4.

4.3 TRAP

TRAP (Traffic Analysis Platform) je kniznica, ktora efektivne implementuje rozhrania po-
uzivané Nemea modulmi. Tato kniznica je linkovana ku kazdému Nemea modulu. Obrazok
4.3 zobrazuje koncept komunikécie medzi dvoma modulmi. TRAP abstrahuje modul od ak-
tudlneho rozhrania a jeho Specifik, ¢im ulahc¢uje pracu tvorcom modulov. Odosielaci modul
odosiela data ihned ako st dostupné. Operacia odoslania dat méze byt podla konfiguracie
neblokujtca alebo blokujtca. Prijimaci modul ¢ita data zo vstupu, pricom tato operacia
mobze byt taktiez neblokujica alebo blokujica. TRAP sa taktiez stard o bufferovanie dat a
o ich zahadzovanie podla konfigurdcie. Na obrazku 4.4 je zobrazenda architektira kniznice
TRAP.
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Module 1 Module 2

send() recv()
libtrap — libtrap

Obr. 4.3: Typickd komunikacia medzi dvoma modulmi v systéme Nemea [21]

Trap API

TimeOut Multi-Read Auto-Flush

Buffering Sublayer

TCP/IP UNIX SHMEM
IFC IFC IFC

Obr. 4.4: Architektira libtrap kniznice [21]

4.4 UniRec

UniRec (Unified Record) je specificky formét sprav (zdznam), ktoré sa posielaji pomocou
TRAP rozhrani. Pozostava z niekolkych poloziek, pricom kazdd polozka ma svoje meno
a datovy typ. Zoznam poloZiek v zdzname sa nazjva Sabléna (angl. template). Sabléna je
specifikovana vymenovanim vSetkych jej poloziek. Pretoze TRAP rozhranie pouziva prave
jednu sablénu, tak vSetky spravy poslané cez toto rozhranie maju rovnaky formét. Aké-
kolvek dva moduly spojené pomocou TRAP rozhrania musia pouzivat rovnakd sablénu na
tomto rozhrani. Sabléna sa pre odosielajtci aj pre prijimaci modul $pecifikuje pri iniciali-
zacii modulu. UniRec zdznam obsahuje staticku ¢ast, pre polozky ktorych velkost sa v case
nemeni, a dynamicku cast, pre polozky ktorych velkost sa mdéze s ¢asom menit. Obrazok
4.5 zobrazuje priklad ako moéze vyzerat UniRec zdznam.
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Obr. 4.5: Priklad UniRec zdznamu reprezentujticeho zakladny IP tok rozsireny o niekolko
dynamickych poloziek [21]

Na poradi poloziek v Specifikacii UniRec Sablény nezélezi. Poradie poloZiek v samotnom
UniRec zdzname je ale presne definované podla néasledujucich pravidiel:

e Ako prvé si ulozené statické polozky, za nimi nasleduju offsety dynamickych poloziek
a na konci st ulozené samotné dynamické polozky.

e Polozky v statickej casti st zoradené zostupne podla ich velkosti.

e Polozky s rovnakou velkostou st zoradené abecedne podla ich nazvu.

4.5 Nemea moduly

V dobe pisania tejto prace obsahoval framework Nemea viac ako 20 modulov. Nemea moduly
obvykle implementuji zédkladné spracovanie alebo analyzu IP tokov. V tejto sekcii popisem
tie detek¢éné moduly, ktoré sa zameriavaji na detekciu sSkodlivej komunikacie pomocou
dopredu znameho vzoru, pricom tieto komunikécie st typu je klient-server.

e HostStatsNemea - Detekény modul, ktory je schopny detegovat rézne typy siefovych
utokov. Modul pocas celého svojho behu pocita statistiky zo zdznamov o IP tokoch
pre kazda IP adresu, ktorti v tychto zdznamoch nédjde. Paralelne s tym modul v
ur¢itych ¢asovych intervaloch vyhladdva v tychto Statistikach typické vzory tutokov.
Tieto vzory mozu byt napr. horizontalne skenovanie siete, itoky hrubou silou alebo
DoS tutoky. Akonahle je nejakd udalost detegovand modul odosle spravu o detegovanej
udalosti pomocou vystupného rozhrania.
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e BruteForceDetector - Detekény modul, ktory na ziklade zndmych vzorov ttokov do-
kaze detegovat itoky hrubou silou na sluzby SSH, Telnet, RDP. Hlavnou vyhodou
modulu oproti modulu HostStatsNemea je schopnost detegovat aj velmi pomalé tatoky.
Princip metédy spociva v tom, ze si modul uklada poslednych N zaznamov o IP to-
koch a agreguje ich podla zdrojovej IP. Tieto zaznamy ma ulozené po urcitd dobu,
pricom pri kazdom dalSom prichodzom zézname pre dani zdrojova IP adresu sa tento
agregat porovndva voci preddefinovanému vzoru. Tento vzor urcuje napr. aké TCP
priznaky musia byt vyplnené, pocet paketov v ramci IP toku alebo pocet bajtov v
ramci IP toku. V pripade ze kontrolovany zédznam odpovedd vzoru, tak sa nahlasi
udalost ako utok hrubou silou na konkrétny protokol.

e SIP Brute-Force Detector - Detekény modul, ktory na zaklade znamych vzorov dete-
guje utoky hrubou silou na sluzbu SIP. Analyzuje SIP odpovede a je schopny detegovat
distribuované utoky. Detekcia spociva v tom, ze modul kontroluje stavovy kéd odpo-
vedi SIP serverov a pocita pocet "401 Unauthorizedédpovedi. Akonahle pocet tychto
udalosti prekroc¢i zadant hranicu pre konkrétne uzivatelské meno, tak modul nahlési
tato udalost ako 1tok hrubou silou.

e Vportscan detector - Detekény modul, ktory je specidlne zamerany na detekciu verti-
kalneho skenovania portov. Detekény algoritmus je zalozeny na analyze poc¢tu roznych
cielovych portov pre kazdy par zdrojovej a cielovej IP adresy. Vstupom st vsetky pri-
chadzajice zdznamy o IP tokoch, ktoré spltiaji podmienky ako napr. pocet paketov v
IP toku je mensi ako 4, transportny protokol je TCP a TCP priznaky musia obsahovat
iba priznak SYN. Takéto zdznamy sa agreguju v zozname podla paru vytvoreného zo
zdrojovej a cielovej IP adresy. Hodnoty ktoré sa ukladajt do zoznamu st cielové porty.
Modul priebezne sleduje aky je pocet unikatnych cielovych portov pre kazdy par IP
adries v zozname a ak tento pocet prekroci 50, tak modul nahlasi tento incident ako
vertikélne skenovanie. Uto¢nikom je zdrojova adresa z paru a obetou je cielova adresa
Z paru.
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Kapitola 5

Navrh detekcnej metody

V kapitole 2 som pisal, ze komunikacia miner klientov s pool serverom, ktori sa budem
snazit detegovat je typu klient-server. V kapitole 4 som opisal niekolko detekénych modulov
systému Nemea. VSetky tieto moduly deteguji anomalie v siefovej prevadzke na zdklade
réznych vzorov prave pre klient-server sluzby. Na podobnom principe navrhnem svoj sposob
detekcie miner klientov, ktory sa ucastnia v fazeni kryptomien. To znamend, zZe najskor
ziskam data ktoré budu obsahovat komunikacie miner klientov s pool serverom, z tychto
dat vytvorim vzor komunikacie a ndasledne navrhnem spdsob akym sa tento vzor bude
vyhladavat v kontrolovanych datach. Postup popisem v nasledujicich sekciach.

5.1 Analyza dat sietovej prevadzky

V tejto sekcii popisem ako som ziskal data o IP tokoch komunikédcie miner klientov a
serverov. Dalej z tychto dat vyberiem vlastnosti, ktoré st spoloéné pre komunikacie roznych
miner klientov. Na zdklade tychto vlastnosti nasledne v kapitole 5 navrhnem detekéni
metddu pre detekciu tychto komunikacii.

5.1.1 Ziskanie dat

Déta o IP tokoch komunikécii miner klientov a serverov som ziskal dvomi spdsobmi:

e Sledovanim komunikécie pri fazeni kryptomien na vlastnej stanici.

e Sledovanim komunikécie verejne znamych miner serverov.

Prvy spdsob spocival v registracii u konkrétneho pool serveru [13] a néslednym vyuzi-
tim programu cpuminer [16], ktory je mozné vyuzit na tazenie kryptomeny Bitcoin alebo
Litecoin. Ako prvé som spustil program Wireshark [19], pomocou ktorého som odchytéval
pakety na siefovom rozhrani svojho pocitaca. Nasledne som spustil program cpuminer a
pripojil sa na mnou vybrany pool server. Program cpuminer pocas celej svojej doby behu
komunikoval s pool serverom. Tto komunikaciu som odchytil do siboru. Dalsim krokom
bola konverzia odchytenej komunikacie do IP tokov. Na toto som vyuzil program softflowd
[17]. Vysledkom bol stibor obsahujuci IP toky odchytenej komunikacie. Program cpuminer
som mal spusteny priblizne jednu hodinu a ukézku z jeho komunikécie je mozné vidiet v
tabulke 5.1.

Druhy sposob vyuzival zoznam verejne znamych miner serverov [15]. Z tohto zoznamu
som navstivil kazdd webovt stranku pool serverov a vyhladal na nej informacie o IP adrese a
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porte na ktorom bezi sluzba pool servera obsluhujiica miner klientov. Vysledkom bol zoznam
IP adries a portov pool serverov, na zaklade ktorého som nésledne ziskal komunikécie
tychto stanic zo sénd v CESNET sieti. VSetky obdrzané komunikacie patria do priblizne
stvorhodinového casového okna od 8:00 do 12:00. Ukazku komunikécii je mozné vidiet v
tabulke 5.2.

Zdrojova IP:Zdrojovy port | Cielova IP:Cielovy port | TCP priznaky | Pakety | Byty
192.168.100.1:33368 52.36.117.185:3333 A 64 | 3328
192.168.100.1:33368 52.36.117.185:3333 AP... 27 | 1545
192.168.100.1:33368 52.36.117.185:3333 ALF 24 | 1248

Tabulka 5.1: Ukézka komunikécii pri tazeni na vlastnej stanici

Zdrojova IP:Zdrojovy port | Cielova IP:Cielovy port | TCP priznaky | Pakety | Byty
158.194.60.108:49179 74.84.128.158:3333 Al 1 40
158.194.60.108:49172 74.84.128.158:3333 Al 1 40
147.175.66.80:44410 52.31.186.94:3333 AP... 209 | 22668
194.160.28.150:41610 52.19.8.80:3333 AP... 264 | 29208
147.175.66.80:45013 52.18.177.202:3333 A 7 364

Tabulka 5.2: Ukazka komunikacii pri pouziti verejne zndmych pool serverov

5.1.2 Analyza dat a vyber spolo¢nych vlastnosti

Nad ziskanymi ddatami som vykonal manudlne analyzu dat. Snazil som sa najst spolo¢né
vlastnosti réznych komunikécii miner klientov s pool servermi. Z tejto analyzy som odvodil
nasledujice spolo¢né vlastnosti. Treba ale poznamenat, zZe tieto vlastnosti st ziskane pozo-
rovanim relativne malej casti a teda nie je vylucené, zZe existuje komunikécia miner klienta
s pool serverom, ktord bude mat trochu iné vlastnosti.

e Komunikécia byva dlhodobd, ¢asto jej dizka presahuje hodiny.

.....

komunikacie klientov mévaju iba 1 paket v rdamci IP toku a naopak, komunikécie
inych klientov méavaju radovo stovky paketov v ramci IP toku, teda pocet paketov v
ramci IP toku sa pohybuje vo velkom rozmedzi.

e Zdrojovy port komunikacie sa moze zmenit, ale bol vzdy vyssi ako cielovy port.

e Komunikécie obsahuji vzdy TCP priznak ACK, niektoré obsahuja aj TCP priznak
PUSH.

e Pocet bajtov v ramci paketu byva v rozmedzi od 40 do 118.

5.2 Pasivny sposob detekcie

Tento sposob detekcie bude zalozeny na zbieraniu dat o komunikéciach, poc¢itani statistic-
kych tdajov z tychto dat a naslednom vyhodnoteni tychto sStatistickych tdajov. Navrhnem
dva spdsoby vyhodnoteni idajov, z ktorych jeden sa bude spoliehat na manualnu analyzu

20



dét a druhy bude mat formu rozhodovacieho stromu, ktory bude vysledkom strojového
ucenia.

Ako vyplynulo z analyzy dat, komunikdcia miner klientov s pool serverom je dlhodob4,
s malym datovym tokom a hlavne je rozdelend do viac IP tokov. Detekciu preto navrh-
nem tak, ze bude pracovat nad dlhsim casovym oknom a teda nad viac ako jednym IP
tokom. Prichadzajice zdznamy o IP tokoch sa teda budi agregovat do jedného agregova-
ného zdznamu a to podla trojice zdrojovd IP adresa, cielovd IP adresa, cielovy port. Tato
trojicu volim z toho dévodu, aby bola docielena agregacia komunikacie jedného klienta s
jednym serverom. Zdrojovy port v nej nie je zahrnuty z toho dévodu, pretoze ako vyplynulo
z analyzy, miner klient mo6ze komunikovat s jednym pool serverom s réznymi zdrojovymi
portami. Agregovany zaznam bude obsahovat nasledujice polozky:

e Pocet IP tokov obsahujuicich iba TCP priznak ACK.
e Pocet IP tokov obsahujicich iba TCP priznaky ACK a PUSH.

e Pocet vSetkych ostatnych IP tokov, teda takych ktoré neobsahuji ani TCP priznak
ACK ani TCP priznaky ACK a PUSH.

e Pocet IP tokov obsahujicich minimalne TCP priznak SYN.

e Pocet IP tokov obsahujicich minimalne TCP priznak RST.

e Pocet IP tokov obsahujicich minimélne TCP priznak RST.

e Pocet IP tokov, v ktorych bol zdrojovy port vyssi ako cielovy port.

e Pocet paketov vo vSetkych IP tokoch.

e Pocet bajtov vo vSetkych IP tokoch.

e Casova znacka prvého IP toku v tomto agregate, teda prvy videny IP tok.

e Casova znacka posledného IP toku v tomto agregate, teda posledny videny IP tok.

Detekcia sa bude vykonavat az nad takymito agregovanymi zaznamami, pricom bude
prebiehat v urcitych casovych intervaloch, napr. 60 sekind. V ramci jedného casového
intervalu sa pre kazdy agregovany zaznam vykonaju oba sposoby pasivnej detekcie.

Prvou metodou, ktora sa spolieha na manualnu analyzu je vypocet skore podobnosti.
Toto skére urcuje, ako moc je agregovany zdznam podobny vzorovej komunikacii miner
klienta s pool serverom. Vzorovi komunikaciu som odvodil z vlastnosti ziskanych v podsekcii
5.1.2. Vypocet skore podobnosti sa bude vykonavat nasledujicim spésobom:

1. Nastavime skére na 0.

2. Ak stcet IP tokov obsahujicich TCP priznak ACK a TCP priznaky ACK a PUSH
tvori 80% vsetkej komunikéacie, ku skore pripoc¢itame 0.2.

3. Ak pocet paketov za minttu je v rozmedzi 8 az 30, ku skére pripocitame 0.2.
4. Ak pomer bajtov voci paketom je v rozmedzi 50 az 130, ku skére pripocitame 0.2.

5. Ak pomer IP tokov ktorych zdrojové porty sa vyssie ako cielové porty vodi celkovému
poctu IP tokov je viac ako 90%, ku skére pripocitame 0.2.
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6. Ak doba trvania komunikécie bude dlhsia nez 5 mintt, ku skére pripoc¢itame 0.2.

Vysledné skére bude urcovat podobnost kontrolovaného agregovaného zaznamu voci
vzorovej komunikécii. Cim vyssie toto skére bude, tjym podobnejsi je zdznam vzoru. Potom
ak prekro¢i hodnota skére urcitt hranicu, napr. 80% tak tito komunikédciu prehldsim za
komunikaciu miner klienta s pool serverom. Tento sp6sob pocitania podobnosti dovoluje
to, ze kontrolovany zdznam nemusi spliiat vSetky podmienky a aj tak bude oznadeny ako
komunikacia miner klienta s pool serverom. Rozdiel v komunikaciach sme si mohli vSimnnut
v tabulkach 5.1 a 5.2. Pocitanie skére a rozhodovanie az na zaklade hodnoty tohoto skore je
teda lepsi pristup, ako keby sme mali trvat na splneni vsetkych spomenutych podmienok.

Druhy sposob je zalozeny na strojovom uceni. Tato metdéda bude mat dve casti. V prvej
casti ziskam sadu ohodnotenych tdajov o komunikaciach. To znamena sadu skladajticu sa
z agregovanych udajov, ktoré boli popisané vyssie, pricom kazdy zaznam v tejto sade bude
maf k sebe priradeny identifikator triedy do ktorej patri. Trieda komunikécie moze byt bud
beznd komunikdcia alebo miner komunikdcia.

Tito sadu ohodnotenych komunikécii napr. vo formate CSV'! pouzijem pri tvorbe roz-
hodovacieho stromu pomocou nastroja Weka [9].

Pri tvorbe rozhodovacieho stromu je mozné zvolit z rady algoritmov, pricom kazdy sa
dalej d& doladit parametrami pre optimélny vysledok. Vysledkom bude rozhodovaci strom
vo forme pseudo kédu a tiez v podobe grafickej reprezentécie.

Druhd céast tejto metddy spociva v pouziti tohto rozhodovacieho stromu v pasivnej
detekénej metdde na detekciu komunikécie miner klientov s pool servermi.

5.3 Aktivny sposob detekcie

Pretoze pasivny sposob detekcie sa zameriava na statistické porovnavanie sledovanej komu-
nikdcie a vzorovej komunikacie, nemdzeme s istotou tvrdit, ze detekované komunikacie st
skuto¢ne komunikécie miner klientov s pool serverom. Tym Ze nevieme s urcéitostou pove-
daf ¢i sa jednd o komunikaciu miner klienta s pool serverom alebo nie, z toho vyplyva ze
nie je mozné urcit mieru faloSne pozitivnych detekcii. Z tohoto dévodu navrhnem druhu
metddu detekcie, ktord dokaze s velmi vysokou pravdepodobnostou povedat ¢i sa jednd o
komunikaciu miner klienta s pool serverom alebo nie.

Aktivny spdsob detekcie spociva v tom, ze detekény modul sa pokusi priamo pripojit k
podozrivému serveru a odosle mu vyzvu, v ktorej sa tvari Ze je miner klient a chce tazit.
Vyhodou takéhoto pristupu je, ze s istotou vieme povedat, ktory server je pool server a
ktory server nie je, pretoze iba pool server na tito vyzvu odpovie ocakavanym spdsobom.
Naopak nevyhodou je, ze aktivny pristup vyzaduje od detekéného modulu pripojenie k in-
ternetu a tiez takato forma kontroly je ovela pomalsia ako pasivna metdda. Nie je preto
mozné tymto sposobom kontrolovat velké mnozstvo komunikacii ako tomu je pri pasivnej
detekénej metodde. Z tohoto dévodu preto navrhujem, zZe aktivny spdsob detekcie sa bude
vykonavat iba nad komunikaciami, ktoré pasivny spdsob detekcie oznaci za podozrivé, teda
komunikacie miner klientov a pool serveru. Tymto spésobom sa bude aktivny sposob de-
tekcie vykonavat nad mensim poc¢tom komunikécii a zaroven sa tym zaruci aj nizka miera
falosne pozitivnych detekci.

Samotny aktivny test prebieha v dvoch krokoch. V prvom kroku detekény modul odosle
vyzvu na podozrivy server. Tato vyzva modze vyzerat nasledovne:

LComma Separated Values
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{"id": 1, "method": "mining.subscribe",
"params": ['cpuminer/2.4.3"]}

Detekény modul po odoslani tejto vyzvy ¢aka na odpoved servera. Ak server neodpovie v
urcitom Casovom intervale prehlasim, ze server nie je pool serverom. Ak server na odoslany
poziadavok odpovie, tak detekény modul v tejto odpovedi vyhladé Specificky retazec znakov.
Typickd odpoved od pool servera médze vyzerat nésledovne (jedné sa o skratent odpoved,

v ktorej retazec ***’ nahradzuje pre detekciu nepodstatné déta):
"error ":null ,"id ":1,"result ":[[[" mining.set\ __difficulty","1"],
["mining.notify ","1"]],"24690500837db5",4]}

{"params":[256],"id ": null ,"method ":" mining.set\ difficulty"}
{"params ":["£3799","3917dd2c463cad43 xx%x20000002","180375 ff",
"5866 c43e" ,true],"id ":null ,"method ":" mining. notify "}

V tejto odpovedi detekény modul vyhladdva retazec, napr. mining.notify. Ak detekény
modul tento retazec najde prehldsim, ze server je pool serverom. Naopak ak modul retazec
nendajde, tak prehldsim ze server nie je pool serverom.

Aktivny test musi byt schopny detegovat rozne kryptomeny, pricom ale servery odlis-
nych kryptomien sa spravaju inak. Preto som navrhol postup akym sa bude podozrivy
server postupne testovat. Tento postup popisuje obrazok 5.1. Podla tohto obrazka je mozné
vidiet, ze najskor sa bude testovat server na dotazy kryptomeny Bitcoin. V pripade, ze sa
aktivnemu testu nepodari pripojif na dany server, aktivny test okamzite konci a nepokra-
¢uje sa dalej. Ak server odpovie o¢akavanou odpovedou, aktivny test vyhodnoti, Ze sa jednd
o aktudlne testovanu kryptomenu a ukonci sa. V opac¢nom pripade, kedy server sice odpovie
ale inou akou oc¢akévanou odpovedou, aktivny test pokracuje v poradi dalSou kryptomenou.

Obr. 5.1: Diagram sposobu akym detek¢ény modul testuje rézne typy kryptomien



5.4 Vylepsenie detekcnej metody

Spojenim pasivneho a aktivneho sposobu detekcie sa znizi rézia detekcie v ramci aktivnych
spojeni a tiez sa znizi miera falosne pozitivnych detekcii. Detekéni metdédu je ale dalej
mozné vylepsit takym sposobom, ze nebudem kontrolovat komunikéciu s jednym serverom
viac ako jedenkrat. Takéto vylepsenie si mozem dovolif v pripade ak som nejaky server
ohodnotil, teda viem ¢i je pool serverom alebo nie, a nevadi mi ze kazdu dalsiu komunikéciu
s tymto serverom budem vyhodnocovat na zdklade predoslého vysledku aktivneho testu
tohoto serveru. To teda znamend, ze ak napriklad nejaky server vyhodnotim aktivnym
testom ako pool server, vsetky nésledujice komunikécie s tymto serverom budu prehlasené
za komunikaciu miner klienta s pool serverom ale uz bez nutnosti prevadzat pasivny ¢i
aktivny sposob detekcie.

Tato metdda bude vyuzivat zoznam, do ktorého sa po kazdom aktivnom teste ulozi IP
adresa testovaného servera, vzdialeny port servera a vysledok testu, teda ¢i sa jedna o pool
server alebo nie. Tento zoznam by bol na pociatku behu deteké¢ného modulu prazdny a pocas
jeho behu by sa plnil vysledkami aktivnych testov. Pri kazdej kontrolovanej a tiez novej
komunikacii sa najskor overi ¢i cielova IP adresa nie je na zozname ohodnotenych serverov.
V pripade Ze tam IP adresa bude, zistim aky bol vysledok aktivneho testu pri tejto IP
adrese, podla tohoto vysledku uréim ¢i sa jedna o komunikéciu medzi miner klientom a pool
serverom alebo nie. V pripade ze tam tato IP adresa nebude, bude sa pokracovat klasicky
pasivnym sposobom detekcie a neskor popripade aj aktivnym testom. Je treba ale mysliet
na to, ze server na danej IP adrese moze po uréitom case zmenit urcenie svojich sluzieb.
To znamend, ze po urcitom case server, ktory nebol pool serverom pre tazenie kryptomien,
sa moze staf takymto pool serverom a tiez naopak, server ktory tieto sluzby pontukal ich
prestal pontkat. Je teda nutné, aby zaznamy v tomto zozname obsahovali ¢asové razitko
vzniku a po urcitom case od svojho vzniku boli zo zoznamu odstranené.
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Kapitola 6

Implementacia

V tejto kapitole popiSem implementaciu detekéného modulu pre systém Nemea, ktory bude
vykonavat navrhnuty sposob detekcie tazenia kryptomien. Detekény modul a vsetky jeho
casti boli naimplementované v jazyku C+-+ s normou C+-+11.

6.1 Spodsoby ukladania dat

V tejto sekcii popisem akym spésobom st ulozené data v detekénom module. Ide predovset-
kym o sposob ukladania IP adries, zoznam podozrivych komunikécii a tiez akym sposobom
je implementovany zoznam, ktory uchovava vysledky aktivneho testu.

IP adresa je ulozend v Specidlnej struktiare ip__addr_t pritomnej vo frameworku Ne-
mea. Do tejto struktiry je mozné ulozit jak IP adresu verzie 4 tak IP adresu verzie 6. So
strukturou sa tiez lahko pracuje a preto ju vyuzivam na ukladanie IP adries v nasledujuacich
datovych struktirach.

Pretoze z hladiska nasadenia detekéného modulu méze byt pocet réznych podozrivych
komunikacii velmi velky, rozhodol som sa implementovat tento zoznam podozrivych ko-
munikécii ako hash tabulku. Konkrétne ide o Specidlnu verziu hash tabulky s nazvom
fash__hash__table, ktorej implementacia je pritomna vo frameworku Nemea. Hlavnou vy-
hodou je, ze velkost tabulky, teda pocet poloziek ktoré je do nej mozné ulozit, sa Specifikuje
na zaciatku a pocas behu detekéného modulu sa nevykonédvaji pre nu ziadne alokacie pa-
maéte. Nevyhodou na druhej strane je, ze pri vidc¢Som zaplneni sa pri pridavani novej polozky
moze stat, ze musime nejaka polozku z tabulky odstranit aby sme do nej mohli pridat nov.
Specifickou vlastnostou tejto tabulky je tzv. skrys, angl. stash. Stash je maly tlozny pries-
tor, do ktorého sa ukladaju zaznamy, ktoré boli z tabulky odstranené. Pri vyhladavani sa
zadznam najskor hladd v tabulke a nasledne je prehladédvand stash. Kli¢om do tejto tabulky
je trojica, ktora mé nasledujice prvky:

e Zdrojova IP adresa podozrivej komunikacie ulozena v strukttre ip_ addr_t.
e Cielova IP adresa podozrivej komunikéacie ulozena v struktire ip_addr_t.
e Cielovy port podozrivej komunikacie ulozeny v premennej typu uintl6_t.

Jednotlivé prvky klidcéa si ulozené v strukture, ktorad celéd slizi ako klaé¢ do tabulky.

Aby bolo mozné vykonavat detekcie podla navrhnutej met6dy, musi kazdy zdznam (agre-
gované tdaje o vSetkych komunikéciach, ktoré zdielaji rovnaky kIu¢) obsahovat nésledujtce
polozky s prislusnymi ddtovymi typmi:
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e bool flagged - Oznacenie ¢i dany zédznam je komunikacia miner klienta s pool serverom.

e uint8 t pool id - V pripade, ze dany zdznam je komunikacia miner klienta s pool
serverom, tato polozka obsahuje identifikac¢né ¢islo pool serveru.

e uint64_t ack flows - Cita¢ obsahujiici pocet IP tokov, ktoré obsahovali iba TCP ACK
priznak.

e uint64_t ackpush_flows - Cita¢ obsahujiici po¢et IP tokov, ktoré obsahovali iba TCP
ACK a zaroven TCP PUSH priznak.

e uint64_t syn_flows - Cita¢ obsahujici poéet IP tokov, ktoré obsahovali TCP SYN
priznak.

e uint64_t rst_flows - Cita¢ obsahujtci pocet IP tokov, ktoré obsahovali TCP RST
priznak.

e uint64 t fin flows - Citac obsahujuci pocet IP tokov, ktoré obsahovali TCP FIN
priznak.

e uint64 t other flows - Cita¢ obsahujiici pocet IP tokov, ktoré neobsahovali iba TCP
ACK priznak alebo neobsahovali iba TCP ACK a zaroven TCP PUSH priznak.

e uint64_t req flows - Citac obsahujtici pocet IP tokov, ktorych zdrojovy port bol vicsi
ako cielovy port.

e uint64_t packets - Cita¢ obsahujtci sumu poctu paketov vietkych IP tokov.

e uint64_t bytes - Cita¢ obsahujiici sumu poétu bajtov vietkych IP tokov.

e uint32 t first seen - Casova znacka, obsahujtca ¢as prichodu prvého IP toku.

e uint32 t last seen - Casové znacka, obsahujica ¢as prichodu posledného IP toku.

e uint32 t last exported - Casova znacka, obsahujica ¢as posledného nahlisenia zé-
znamu.

Zoznam obsahujtci vysledky aktivneho testu je implementovany ako dva zoznamy. Je to
hlavne z toho dévodu, aby sa mohla Specifikovat rézna velkost pre kazdy z tychto zoznamov,
pretoze predpokladam Ze miner komunikacii bude ovela menej ako beznej komunikacie. Ak
teda aktivny test odhali nejaky miner pool server, tak IP adresu tohto serveru ulozim
do zoznamu s nazvom blacklist zoznam. V opacnom pripade, teda ak sa nejednd o miner
pool server, ulozim IP adresu serveru do zoznamu s nazvom whitelist zoznam. Whitelist
zoznam a aj blacklist zoznam je implementovany pomocou fast_hash_table, rovnako ako
zoznam podozrivych komunikécii. Velkostou ale tieto dve tabulky mo6zu byt rddovo mensie
ako zoznam podozrivych komunikécii, pretoze sa do nich budi ukladat iba zdznamy, ktoré
presli pasivnou detekciou a ocakavam, ze tychto zaznamov bude relativne méalo. KIa¢ do
oboch tabuliek ale na rozdiel od zoznamu podozrivych komunikacii tvori iba nasledujica
dvojica:

e IP adresa ulozena v struktare ip__addr_t.

e Cielovy port ulozeny v premennej typu uinti6_t.

26



Podobne ako pri zozname podozrivych komunikacii, s aj v tomto pripade prvky klica
ulozené v struktire, ktora celd sltzi ako klac¢ do tabulky.

Pretoze tieto zoznamy sluzia iba na zistenie, ¢i sa dana IP adresa a port v nich nachadza
alebo nie, polozky tychto zoznamov obsahuji iba ¢asovi znacku kedy boli do zoznamu
pridané. Podla tejto casovej znacky sa nasledne kontroluje, ¢i je dany zaznam platny alebo
nie.

6.2 Struktara modulu

Detekény modul sa skladd z troch hlavnych c¢asti, pricom kazda téato cast bezi ako samos-
tatné vlakno.

Prva cast sa venuje spractivaniu prichadzajicich UniRec zdznamov. Pre kazdy priché-
dzajici zaznam sa zisti, ¢i sa jedna o IP tok s transportnym protokolom TCP. V pripade, ze
sa jednd o IP tok s transportnym protokolom TCP, tak sa z tohto UniRec zdznamu ziskaju
vSetky potrebné tdaje, pre vytvorenie zdznamu v zozname podozrivych komunikacii, ktoré
som opisal vyssie. Tieto tdaje sa nasledne ulozia do zoznamu podozrivych komunikacii.
Spdsob ulozenia je taky, ze pre kazdy tdaj je v tomto zozname vytvoreny citac, ktory ob-
sahuje sumu hodndt pre dany tdaj naprie¢ vSetkymi komunikaciami s rovnakym klicom,
ktoré detekény modul spracoval (vid zoznam podozrivych komunikacii).

7 komunikacie sa tiez vytvara klac¢, ktory ju jednoznacne identifikuje v zozname podoz-
rivych komunikécii. V pripade, ze kIi¢ aktudlne spracovivanej komunikacie sa uz nachadza
v zozname podozrivych komunikacii, tak sa zdznam s tymto klticom v zozname podozrivych
komunikacii aktualizuje idajmi z aktudlne spracovavaného UniRec zdznamu.

Okrem toho, Ze sa v tejto casti vytvaraji nové zaznamy do zoznamu podozrivych komu-
nikacii a aktualizuji tie zdznamy, ktoré sa tam uz nachadzaju, tak sa tiez kontroluje, ¢i sa
cielova IP adresa spracovavanej komunikacie uz niekedy v minulosti kontrolovala aktivnym
testom, teda Ci sa nachddza na blacklist alebo whitelist zozname. V pripade. Ze sa cielova
IP adresa komunikacie nachadza na whitelist zozname, tak sa tato komunikacia vobec ne-
spracovava. V pripade, zZe sa cielova I adresa nachadza na blacklist zozname, tak sa tato
komunikacia okamzite nahlasi ako tazenie kryptomeny.

Ako posledné m4 tato Cast za tlohu aktualizovat vnttorny c¢as detekéného modulu,
ktory sa vyuziva pre aktivny casovaé, neaktivny casovac a tiez pre kontrolu zaznamu v
blacklist a whitelist zozname. Cas sa aktualizuje na zaklade ¢asovej znacky, ktort obsahujt
spracovavané UniRec zdznamy.

Druhé cast detek¢ného modulu je uréend na postupné prechadzanie zoznamu podozri-
vych komunikécii. Zoznam podozrivych komunikacii sa prechddza periodicky po urcitych
casovych intervaloch. Postup kontroly kazdého zaznamu je nasledujtci. Cielova IP adresa
a cielovy port podozrivej komunikacie, ktort zaznam obsahuje sa kontroluje voci blacklist
zoznamu. Ak sa cielovd IP adresa s konkrétnym cielovym portom na blacklist zozname
nachadza, tato komunikacia je oznacend ako komunikacia miner klienta s pool serverom.
Cielova IP adresa a cielovy port podozrivej komunikacie, ktori zdznam obsahuje sa kon-
troluje vo¢i whitelist zoznamu. Ak sa cielovd IP adresa s konkrétnym cielovym portom na
whitelist zozname nachadza, tdto komunikécia je odstranena zo zoznamu podozrivych ko-
munikacii. V pripade, ze sa cielova IP adresa s cielovym portom podozrivej komunikacie
nenachadzala ani na whitelist zozname ani na blacklist zozname, je tdto komunikécia tes-
tovand pasivnym testom. Ak pasivny test rozhodne, Ze sa nejednd o miner komunikéciu,
pokracuje sa spracovavanim dalsieho zdznamu v zozname podozrivych komunikécii. V pri-
pade, ze pasivny test rozhodne, zZe sa jedna o miner komunikéaciu, tak sa vykond aktivny
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test. Detekény modul sa pokusi pripojit na cielovi IP adresu a cielovy port podozrivej
komunikacie. Ak aktivny test rozhodne, ze sa jedna o miner pool server, tak prida tento
server aj s portom do blacklist zoznamu a podozrivi komunikaciu, ktora obsahuje tento
server ako cielovii IP adresu oznac¢i ako komunikaciu miner klienta s pool serverom. Ak ale
aktivny test rozhodne, ze sa nejednéd o miner pool server, tak prida tento server aj s portom
do whitelist zoznamu, podozrivii komunikéiciu odstrani zo zoznamu podozrivych komuni-
kécii a pokracuje spracovavanim dalsieho zdznamu zo zoznamu podozrivych komunikacii.
Dalej sa zdznam kontroluje ¢ vyprsal neaktivny ¢asovac¢. To znamend, ze sa zisti ¢asova
znacka poslednej aktivity komunikécie s rovnakym kltuc¢om (kedy ju modul naposledy prijal
na vstupe) a tdto hodnota sa odé¢ita od aktudlneho vnitorného casu detekéného modulu.
Vysledkom je doba, po ktort bola dana komunikacia neaktivna a tato doba sa kontroluje
¢i prekrocila urcéitt hranicu. Ak ju prekrocila, komunikécia sa kontroluje ¢i bola oznacend
ako miner komunikécia. Ak bola takto oznacend, tak sa tento zdznam odosle vystupnym
TRAP rozhranim. Nakoniec sa zdznam odstrani zo zoznamu podozrivych komunikacii. Ako
posledné sa zaznam kontroluje ¢i vyprsal aktivny c¢asovac¢. To znamend, ze sa zisti casova
znacka prvej aktivity komunikécie s rovnakym klticom (kedy ju detekény modul prvykrat
prijal na vstupe) a tato hodnota sa odéita od aktuialneho vnitorného casu detekéného mo-
dulu. Vysledkom je doba, po ktorti bola dand komunikécia aktivna a tato doba sa kontroluje
¢i prekrocila urcita hranicu. Ak ju prekrodila, komunikacia sa kontroluje ¢i bola oznacend
ako miner komunikacia. Ak bola takto oznacCend, tak sa tento zdznam odosle vystupnym
TRAP rozhranim. Na rozdiel od neaktivneho ¢asovaca, sa zdznam zo zoznamu podozri-
vych komunikacii neodstrani ale sa len ¢asova znacka prvej aktivity komunikacie nastavi na
aktualny vnitorny cas detekéného modulu. Takto sa docieli, ze zdznam bude sledovany aj
nadalej ale ku dalSiemu nahlaseniu dojde az po vyprsani dalsie aktivneho alebo neaktivneho
casovacu.

Tretia cast detekéného modulu, vykonava len jednu funkciu a tou je kontrola, ¢i zdznamy
vo whitelist a blacklist zozname st platné. Tato kontrola sa vykonava periodicky, napr.
kazdu hodinu. Prechadza sa postupne kazdy zdznam oboch zoznamov a kontroluje sa, ¢i
hodnota ¢asovej znacky vzniku zadznamu odcitand od aktualneho c¢asu je vyssia ako nejaky
prah. V pripade, ze tento prah je prekroceny, je zdznam zo zoznamu odstraneni.

6.3 Vstupy a vystupy modulu

Vstupom a vystupom detekéného modulu je myslend UniRec Sablona. Vstupnd UniRec sab-
léna obsahuje zékladny format COLLECTOR__FLOW, ktory obsahuje nasledujice polozky:

e SRC_IP - Zdrojova IP adresa. Moze obsahovat IPv4 alebo IPv6 adresu.
e DST IP - Cielova IP adresa. Moze obsahovat IPv4 alebo IPv6 adresu.
e SRC_PORT - Zdrojovy port transportnej vrstvy (TCP/UDP).

e DST PORT - Cielovy port transportnej vrstvy (TCP/UDP).

e PROTOCOL - Cislo protokolu transportnej vrstvy.

e TCP_FLAGS - V pripade Ze sa jednd o TCP tok, tak polozka obsahuje TCP priznaky
spojené pomocou bitového suctu (OR).

e TIME FIRST - Casova znacku vzniku IP toku.
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TIME_LAST - Casova znacka konca IP toku, teda jeho exportovanie.
PACKETS - Pocet paketov v ramci celého IP toku.
BYTES - Pocet bajtov v ramci celého IP toku.

LINK_BIT_FIELD - Bitové pole identifikujtice exportér, ktory dany zdznam o IP
toku exportoval. Vyuziva sa iba v CESNET sieti.

DIR_BIT FIELD - Polozka udavajica smer IP toku. Vyuziva sa iba v CESNET.
TOS - Polozka Type of Contents nachadzajicu sa v hlavicke IP protokolu.

TTL - Polozka Time To Live nachddzajicu sa v hlavicke TP protokolu.

Na vystupe detek¢ného modulu sa nachadza Sabléna obsahujica polozky, ktoré opisuju
detekovani a nahlasent udalost. Tato Sablona mé format TIME_FIRST,TIME LAST,
SRC _IP,DST IP,DST PORT,EVENT SCALE. Sémantika poloziek v Sabléne je nésle-
dujtca:

6.4

SRC_IP - IP adresa detekovaného taziara kryptomeny.

DST _IP - IP adresa detekovaného pool servera.

DST_PORT - Port detekovaného pool servera.

TIME_ FIRST - Casové znacka prvého vyskytu komunikacie.
TIME_LAST - Casové znacka posledného vyskytu komunikacie

EVENT__SCALE - Polozka obsahuje intenzitu komunikéacie, ktora predstavuje pocet
detekcii za uréity casovy interval.

Konfiguracia

Niektoré vlastnosti detekéného modulu je mozné konfigurovat prostrednictvom konfigurac-
ného siboru. Konfigura¢ny stibor ma format XML, pricom jeho struktira je pevne dana
a Specifikovand detekénym modulom. Detekény modul tento konfiguraény sibor nacita pri
svojom spusteni a nastavi konkrétne hodnoty. Popis prvkov, ktoré obsahuje konfigurac¢ny
stubor:

blacklist_ file - Nazov sibor, z ktorého bude inicializovany blacklist zoznam. V pri-
pade, ze su k dispozicii informécie o miner pool serveroch este pred samotnym spus-
tenim programu, je mozné ich pridat do tohto siboru a detekény modul bude na
zéklade nich vykonavat detekciu. Detekény modul ocakéva, na kazdom riadku tohto
suboru informacie o miner pool serveri vo formate IP Adresa:port. V pripade, ze tito
moznost vyuzit nechceme, je mozné zadat bud nazov préazdneho siiboru alebo znak -
(pomlcka), ktory detekénému modulu hovori aby dané nastavenie nepouzival.

whitelist__file - Nazov sibor, z ktorého bude inicializovany whitelist zoznam. Ak vieme
o nejakych serveroch, ze nie st miner pool servermi a chceme aby sa nad nimi nevyko-
navala detekcia, tak informécie o nich zahrnieme do tohto siboru a detekény modul ich
bude ignorovat. Detekény modul ocakava, na kazdom riadku tohto stboru informécie
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o serveri vo forméate IP Adresa:port. V pripade, ze tito moznost vyuzit nechceme, je
mozné zadat bud nazov prazdneho siboru alebo znak - (pomlcka), ktory detekénému
modulu hovori aby dané nastavenie nepouzival.

store_ blacklist_ file - Nazov stiboru, do ktorého sa pri ukonc¢ovani detekéného modulu
zapise blacklist zoznam. Tito moznost moézeme vyuzit v pripade, zZe chceme uchovat
zoznam detekovanych miner pool serverov, napr. pre opdtovné pouzitie pouzitie ne-
skor. Ak ttto moznost vyuzit nechceme, tak zaddme znak - (pomlcka) ¢im detekénému
modulu hovorime aby ziadne informacie neukladal.

store_ whitelist_ file - Nazov stiboru, do ktorého sa pri ukoncovani detekéného modulu
zapise whitelist zoznam. Tito moznost moézeme vyuzit v pripade, ze chceme uchovat
zoznam serverov, ktoré boli pasivnym testom oznacené ako falosne pozitivne. Ak tito
moznost vyuzit nechceme, tak zaddme znak - (pomlcka) ¢im detekénému modulu
hovorime aby Ziadne informacie o serveroch neukladal.

conn__timeout - Cas v sekundéch, po ktory ma detekény modul ¢akat v ramci aktiv-
neho testu na nadviazanie spojenia so serverom. Niektorym serverom trva odpovedat
na dotaz dlhsie, ¢i uz kvoli oneskoreniu spésobenym vytazenou sietou alebo vytaze-
nim samotného servera. Naopak ¢im je hodnota casovaca vyssia, tym dlhsie sa bude
cakat na servery, ktoré nemusia ani odpovedat a tym sa zvysuje doba trvania jedného
aktivneho testu. Je teda nutné zvolit takd hodnotu, ktord pokryje dobu na odpoved
vacsiny serverov a tiez zbytocne nebude brzdit dobu trvania aktivneho testu.

read_ timeout - Cas v sekundéch, po ktory ma detekény modul ¢akat v ramci aktiv-
neho testu na odpoved serveru. Konkrétne sa jedna o dobu, kedy uz bolo nadviazané
spojenie, detekény modul poslal na server dotaz a ¢aka na odpoved. Rovnako ako pri
moznosti conn__timeout aj tu je nutné zvazit ako dlho sa ma cakat aby aktivny test
netrval zbyto¢ne moc dlho.

timeout_ active - Cas v sekundach, po ktory sa budi uchovavat data o aktivnej po-
dozrivej komunikécii v zozname podozrivych komunikécii. Zdznamy v zozname po-
dozrivych komunikacii sa periodicky kontroluji, pricom ak pri tejto kontrole sa zisti,
ze doba od prvej aktivity podozrivej komunikacie je vécsia ako tento timeout, zdznam
je zo zoznamu odstraneny.

timeout_inactive - Cas v sekundéch, po ktory sa budt uchovavat data o neaktivnej
podozrivej komunikacii v zozname podozrivych komunikacii. Zaznamy v zozname
podozrivych komunikacii sa periodicky kontroluji, pricom ak pri tejto kontrole sa
zisti, ze doba od poslednej aktivity podozrivej komunikacie je vicsia ako tento timeout,
zéznam je zo zoznamu odstraneny.

check period - Cas v sekundach, ktory ma detekény modul ¢akat medzi jednotlivymi
periodickymi kontrolami.

stratum_ check - Urcuje ¢i sa mé po tspesnom pasivnom teste vykonat aktivny test.
Mo6zZe nadobidat hodnoty true (aktivny test sa bude vykonavat) a false (aktivny test
sa nebude vykonavat).

score_ treshold - Minimélne skére, ktoré musi byt prekrocené aby sa prehlésilo, ze
podozriva komunikacia kontrolovand pasivnym testom je miner komunikéacia.
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e suspect_db_size - Maximalny mozny pocet podozrivych komunikacii, ktory moze
byt ulozeny v zozname podozrivych komunikacii. Jednad sa teda o velkost zoznamu
podozrivych komunikacii, pricom jednotkou je podozriva komunikécia.

e suspect_db_ stash_size - Pocet podozrivych komunikacia, ktoré je mozné ulozit do
stash tloziska zoznamu podozrivych komunikécii.

e blacklist_ db_ size - Maximélny mozny pocCet miner pool serverov, ktory moze byt ulo-
zeny v blacklist zozname. Jedna sa teda o velkost blacklist zoznamu, pricom jednotkou
je informécia o miner pool servery.

e blacklist_ db_ stash_ size - Poc¢et miner pool serverov, ktoré je mozné ulozit do stash
uloziska blacklist zoznamu.

e whitelist_ db_ size - Maximalny mozny pocet falo$ne oznacenych serverov, ktory moéze
byt ulozeny vo whitelist zozname. Jedna sa teda o velkost whitelist zoznamu, pricom
jednotkou je informacia o servery.

e whitelist_ db_ stash_ size - Pocet faloSne oznacenych serverov, ktoré je mozné ulozit
do stash 1lozZiska whitelist zoznamu.

6.5 Detekcné metédy

Kazda cast pasivnej detekénej metddy, teda detekcia na zaklade skére podobnosti a detekcia
na zaklade rozhodovacieho stromu, st implementované ako samostatné funkcie. Algoritmus
detekcie na zaklade skére podobnosti bol implementovany podla navrhu, vid sekcia 5.2.
Algoritmus detekcie na zaklade rozhodovacieho stromu, bol implementovany ako mnozstvo
jednoduchych podmienok. Cielom bolo vytvorit implementéciu, ktora nie je moc narocna
na vypocet, aby ju bolo mozné pouzit aj pri vyhodnocovani na vysokorychlostnych siefach.

Aktivny test je implementovany pomocou Standardnych soketov. Ako vyplynulo z na-
vrhu, aktivny test by mal byt schopny detegovat pool server réznych kryptomien. Implemen-
tacia aktivneho testu toto riesi takym spésobom, ze pre kazdi podporovani kryptomenu
existuje dotaz, ktory detekény modul posiela pool serveru a tiez regularny vyraz, ktory po-
pisuje ¢ast odpovede pool serveru, podla ktorej je mozna detekcia. V nasledujicich riadkoch
popisem dotazy a odpovede pre jednotlivé kryptomeny. Kazdy dotaz koné¢i znakom |z0a,
ktory predstavuje znak s ASCII hodnotou 10 a ktory znaci pool serveru ukoncéenie dotazu.

Kryptomena Bitcoin (BTC) je najrozsirenejSia a najpouzivanejsia a preto sa pomocou
aktivneho testu kontroluje ako prva. Tento dotaz je platny aj pre kryptomenu Litecoin
(LTC) a vyzerd nasledovne:

{"id": 1, "method": "mining.subscribe",
"params": ["cpuminer /2.4.3"]}\x0a

Regularny vyraz, ktory sa vyhladava v odpovedi pool servera je nasledovny:
minig.notify

Ako dalsia sa kontroluje kryptomena Monero (XMR). Dotaz pre tito kryptomenu vyzera
nasledovne:

{"method": "login", "params': {"login": "42"]

n n

"pass": "x", "agent": "xmr/1.0"}, "id": 1}\xOa
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Regularny vyraz, ktory sa vyhladava v odpovedi pool servera je nasledovny:
blob.xjob_id.xtarget

Tretia v poradi sa kontroluje kryptomena Ethereum (ETH), pre ktort dotaz vyzerd
nasledovne:

{"worker": "ethl.0", "jsonrpc': "2.0",
"params": ['"0x42/k.workl/email@mail", "x"],
"id": 2, "method": "eth_ submitLogin"}\x0a

Regularny vyraz, ktory sa vyhladava v odpovedi pool servera je nasledovny:
jsonrpc.kresult ":[ \t]xtrue

Ako poslednd sa kontroluje kryptomena ZCash (ZEC), pre ktori dotaz vyzera nésle-
dovne:

{"id": 1, "method": "mining.subscribe", "params":
["equihashminer", null, "zec", "6666"]}\x0a

Regularny vyraz, ktory sa vyhladava v odpovedi pool servera je nasledovny:
mining .set__target

Jednotlivé dotazy pre pool servery nemusia nutne byt validné iba pre konkrétnu krypto-
menu ale mézu byt validné aj pre iné kryptomeny. Prikladom je prvy dotaz, ktory je platny
jak pre Bitcoin tak pre Litecoin kryptomenu. Je teda mozné, ze okrem explicitne vymeno-
vanych kryptomien, méze byt aktivnym testom detekované aj iné kryptomeny. Na druhej
strane ale budu tieto ostatné kryptomeny falosne oznacené ako kryptomeny, ktorych dotaz
ich detegoval. Tato vlastnost ale nie je az takd negativna, pokial nam ide iba o detekciu
pool servera.
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Kapitola 7

Vyhodnotenie

V tejto kapitole predlozim a zhodnotim namerané vysledky implementovaného detekéného
modulu. Zhodnotim tiez vysledky réznych rozhodovacich stromov vytvorenych pre pasivou
detekciu, pricom tieto vysledky porovnam oproti pasivnej detekcii s vyuzitim skére podob-
nosti. Vsetky experimenty prebiehali nad zivymi datami niekolkych rozne velkych sieti.

7.1 Rozhodovacie stromy

Pomocou nastroja Weka som vytvoril niekolko rozhodovacich stromov ako kandidatov na
pasivnu detekciu. Porovnal som ich voci sebe vzhladom na obecnost a tspesnost vyhod-
notenia. Pretoze grafické zobrazenie rozhodovacich stromov je prilis zlozité a pre tcely
vyhodnotenia nepodstatné, nebudem ich tu zobrazovat.

Prvy kandidat je rozhodovaci strom vytvoreny algoritmom J48. Tento rozhodovaci strom
vznikol na zéklade sady, ktora obsahovala 273 miner komunikécii a 5000 beznych komuniké-
cii. Vyhodou tohto stromu je jeho obecnost. T4 vychadza z toho, Ze tento strom ma relativne
malo urovni, len 10. Sposob vyhodnotenia tspesnosti rozhodovacieho stromu zobrazuje con-
fusion matriz. Ide o maticu, ktora zobrazuje ako dopadla klasifikacia pre jednotlivé triedy,
teda pocet spravne ohodnotenych a pocet nespravne ohodnotenych. Toto ohodnotenie je
mozné vidiet v tabulke 7.1.

a b <— klasifikované ako
4977 | 23 | a = beznd komunikécia

15 258 | b = miner komunikacia

Tabulka 7.1: Confusion matrix prvého rozhodovacieho stromu

Druhym kandidatom je rozhodovaci strom vytvoreny algoritmom REPTree. Tento roz-
hodovaci strom vznikol na zaklade sady, ktord obsahovala 273 miner komunikacii a 356574
beznych komunikécii. Vyhodou tohto algoritmu je, Zze je mozne Specifikovat maximalnu
hibku stromu. Tymto sa d4 uréovat miera obecnosti vysledného rozhodovacieho stromu.
Skusal som rozne hibky stromu a sledoval jeho tspesnost. Za najvhodnej$iu hibku som
uznal 10, pretoze predstavuje akysi stred medzi obecnostou a tspesnostou v klasifikacii
miner komunikacii. Okrem tohto nastavenia, som pred samotnou tvorbou rozhodovacieho
stromu pouzil filter ClassBalancer, ktory upravil vahu jednotlivym triedam aby sa zmiernil
dopad velkého rozdielu v po¢te komunikacii v jednotlivych triedach. Confusion matrix pre
tento rozhodovaci strom je mozné vidiet v tabulke 7.2.
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a b <~ klasifikované ako
172301 6123 a = beznd komunikéacia
4575 173849 | b = miner komunikécia

Tabulka 7.2: Confusion matrix druhého rozhodovacieho stromu

Treti, posledny kandidat je rozhodovaci strom vytvoreny opét algoritmom J48. Ten-
tokrat ale rozhodovaci strom vznikol na zdklade rovnakej sady ako druhy kandidat. Kon-
krétne obsahovala 273 miner komunikacii a 356574 beznych komunikacii. Vysledny strom,
moze trpief na preucenie nasledkom velkej datovej sady, no pretoze bol schopny detekovat
spravne vsetky miner komunikécie v testovacej sade, tak je vhodny na pasivnu detekciu.
Confusion matrix tohto rozhodovacieho stromu je mozné vidiet v tabulke 7.3. Pretoze pocet
komunikacii v jednotlivych triedach bol znacne rozdielny, bolo nutné na data pouzit filter
ClassBalancer, podobne ako tomu bolo pri druhom kandidatovi.

a b <— klasifikované ako
177957 466 a = beznd komunikécia
0 178423 | b = miner komunikécia

Tabulka 7.3: Confusion matrix treticho rozhodovacieho stromu

Pretoze tdlohou pasivnej detekcie je detegovat vsetky miner komunikécie aj za cenu
falosne pozitivnych detekcii, za najvhodnejsi rozhodovaci strom povazujem tretieho kan-
didata, ktory sice kvoli svojej mensej obecnosti bude detekovat viac falosne pozitivnych
detekcii no na druhej strane deteguje vsSetky miner komunikacie. O vyfiltrovanie falosne
pozitivnych detekcii sa nasledne postara aktivny test.

7.2 Detekované udalosti

Nasleduja vysledky a zhodnotenie detekovanych udalosti v ramci réznych sieti. Ako vyply-
nulo z predoslej sekcie o rozhodovacich stromoch, treti kandidat je najvhodnejsi pre pasiviou
detekciu a prave pre tento rozhodovaci strom si nésledujice vysledky.

Prva siet na ktorej sa detekény modul testoval je relativne malou siefou s objemom
datovej prevadzky priblizne 4000 IP tokov za jednu sekundu. Detekény modul na tejto sieti
bol spusteny niekolko dni. Vysledky z tohto obdobia je mozné vidiet v tabulke 7.4.

Zaznamy v zozname podozrivych komunikécii 133569719
Skontrolovanych podozrivych komunikacii pasivnou detekciou 532966185
Komunikacii ktoré boli oznacené algoritmom so skére podobnosti 8267176
Komunikacii ktoré boli oznacené rozhodovacim strome 134296951
Komunikacii ktoré boli oznacené obomi pasivnymi detekciami zaroven 19134
Komunikéacii ktoré boli oznacené aktivnom teste 8
Vsetkych detekovanych miner komunikacii 3552

Tabulka 7.4: Vysledky detekcie v prvej sieti
Ako je mozné vidiet z tabulky 7.4, zoznam podozrivych komunikacii obsahuje menej

komunikacii nez je pocet skontrolovanych. To je preto, pretoze niektoré komunikacie mohli
byt skontrolované pasivnou metédou viac krat. Dalej v tejto tabulke mézeme vidiet, ze
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pasivna detekcia zalozend na skore podobnosti dokazala relativne dobre zredukovat pocet
podozrivych komunikacii. Naproti tomu pasivna detekcia zalozené na rozhodovacom strome
bola menej efektivna. Toto moéze byt sposobené prave preucenim alebo odlisnym typom dat,
nez tych na zaklade ktorych bol tento rozhodovaci strom vytvoreny. Zaujimavym javom
je, ze prienik oboch pasivnych metéd je znacne maly. Kedze obe metddy boli vytvorené
tak, aby detegovali vSetky vzorové komunikacie miner klientov s pool serverom aj za cenu
falosne pozitivnych detekcii, moézem usudit, ze je velmi pravdepodobné, ze prave v prieniku
tychto metéd sa nachddzaji komunikédcie miner klientov s pool serverom. Komunikacii v
tomto prieniku je uz naozaj malo (vzhladom na to, ze toto je udaj z niekolkych dni), ¢o
velmi odlah¢uje aktivnu detekciu. Ako vyplyva z tabulky, na tejto sieti bolo detekovanych
8 taziarov kryptomien v rdmci celého merania.

Druha sief na ktorej bol detekény modul testovany méa priemerny pocet IP tokov za se-
kundu priblizne 4500. Ako v pripade prvej siete aj tu bol detekény modul spusteny niekolko
dni, priblizne rovnako ako pri prvej sieti. Vysledky z tohto obdobia st zobrazené v tabulke
7.5.

Zaznamy v zozname podozrivych komunikécii 144019771
Skontrolovanych podozrivych komunikécii pasivnou detekciou 534733277
Komunikacii ktoré boli oznacené algoritmom so skére podobnosti 8273099
Komunikacii ktoré boli oznacené rozhodovacim strome 130878099
Komunikacii ktoré boli oznacené obomi pasivnymi detekciami zaroven 20735
Komunikécii ktoré boli oznacené aktivnom teste 16
Vsetkych detekovanych miner komunikacii 13010

Tabulka 7.5: Vysledky detekcie v druhej sieti

7 vysledkov pre tuto sief moézeme vidiet, ze sa podoba prvej sieti a to nielen poctom
skontrolovanych komunikécii ale aj ich charakteristikou, z ktorej vyplynuli velmi podobné
vysledky pre pasivnu detekciu. V tejto sieti ale detekény modul pomocou aktivneho testu
detegoval az 16 unikdatnych miner pool serverov.

Tretia siet na ktorej bol spusteny detekény modul mé priemerny pocet IP tokov za
sekundu priblizne 5000. Doba trvania behu detekéného modulu na tejto sieti je par dni ako
u predchadzajicich sieti. Vysledky pre tito siet st zobrazené v tabulke 7.6.

Zaznamov v zozname podozrivych komunikacii 151119305
Skontrolovanych podozrivych komunikécii pasivnou detekciou 506879571
Komunikacii ktoré boli oznacené algoritmom so skére podobnosti 6831732
Komunikacii ktoré boli oznacené rozhodovacim strome 119424538
Komunikacii ktoré boli oznacené obomi pasivnymi detekciami zaroven 25266
Komunikacii ktoré boli oznacené aktivnom teste 4
Vsetkych detekovanych miner komunikéacii 2226

Tabulka 7.6: Vysledky detekcie v tretej sieti

MoézZeme si vsimnut, ze aj ked v tejto sieti je vyssi pocet IP tokov za sekundu ako v
predoslej sieti, pocet detekovanych taziarov kryptomien je mensi.

V poradi stvrta sief je o nieCo mensia oproti ostatnym, priemerny pocet IP tokov za
sekundu je priblizne 1000. Detekény modul na tejto sieti bol spusteny o par dni dlhsie nez
na prechadzajucich siefach. Vysledky z tejto siete je mozné vidiet v tabulke 7.7.
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Zaznamy v zozname podozrivych komunikécii 19218740
Skontrolovanych podozrivych komunikécii pasivnou detekciou 63901676
Komunikécii ktoré boli oznacené algoritmom so skoére podobnosti 1142974
Komunikacii ktoré boli oznacené rozhodovacim strome 14282590
Komunikacii ktoré boli oznacené obomi pasivnymi detekciami zaroven 424
Komunikacii ktoré boli oznacené aktivnom teste 0
Vsetkych detekovanych miner komunikacii 0

Tabulka 7.7: Vysledky detekcie vo Stvrtej sieti

7 vysledkov je vidiet, ze sa naozaj jedna o mensiu siet, ¢o dokazuje pocet zdznamov v
zozname podozrivych komunikacii. Taktiez je vidiet menej komunikécii, ktoré boli oznacené
pasivnou metddou. V tejto sieti bolo aktivnym testom skontrolovanych iba 424 podozrivych
serverov no ani jeden z nich nebol miner pool server.

Predoslé siet je sice mensia ako boli siete pred nou, ale ak si vypocitame pomery me-
dzi jednotlivymi vysledkami v ramci jednej siete, tak zistime, ze tieto pomery su si velmi
podobné. Z tohto moézeme odvodit, priblizny pocet detekcii pre pasivnu metédu na inych
siefach a tiez priblizny pocet aktivnych testov, ktoré sa buda vykonavat. Pocet aktivnych
testov ndm potom moze napovedat kolko spojeni modul vytvori. Pretoze kazdy jeden ak-
tivny test trva isty cas, prilis velké mnozstvo aktivnych testov nielenze vytvori velké mnoz-
stvo spojeni ale aj spomali kontrolu vsSetkych ostatnych podozrivych komunikacii. To je
z toho dovodu, Ze v ramci jednej iteracie detekéného algoritmu, ktory mé trvaf priblizne
60 sekund, sa bude vykonavat vela aktivnych testov a teda detekény modul sa do dalsej
iteracie dostane az ked vsetky tieto aktivne testy dokonci.

Nasledujica a tiez posledné siet na ktorej bol spusteny detek¢ény modul, je prikladom
vysokorychlostnej siete. Priemerny pocet IP tokov za sekundu v tejto sieti je priblizne
100000. V tejto sieti nastava vyssie opisany problém, teda pocet podozrivych komunikacii
je velmi velky, z ¢oho vyplyva velky pocet aktivnych testov a tie spomaluji detekény modul.
V pripade tejto siete, bolo spomalenie tak velké, Ze jedna iteracia detekénej metody trvala
viac ako tri dni. Toto mdze byt velmi neziadice, ak pozadujeme nahlasovat detekované
udalosti v kratSsom casovom intervale. Vysledky tejto siete st zobrazené v tabulke 7.8.

Zaznamy v zozname podozrivych komunikécii 912477672
Skontrolovanych podozrivych komunikécii pasivnou detekciou 3615055037
Komunikécii ktoré boli oznacené algoritmom so skére podobnosti 36773286
Komunikécii ktoré boli oznacené rozhodovacim strome 667259156
Komunikécii ktoré boli oznacené obomi pasivnymi detekciami zaroven 118677
Komunikécii ktoré boli oznacené aktivnom teste 33
Vsetkych detekovanych miner komunikéacii 7954

Tabulka 7.8: Vysledky detekcie v prvej sieti

7.3 Zhodnotenie vysledkov

Ako bolo mozné vidiet z vysledkov testovania, detekény modul na sietach s mensou datovou
prevadzkou pracuje podla ocakavania a je schopny detegovat fazenie kryptomien. Problém
nastava pri behu na vysokorychlostnych siefach s velkym poc¢tom IP tokov za sekundu.
Tento problém vychadza zo sposobu detekcie. Pasivna detekcia filtruje velka cast sietovej
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prevadzky no pri velkom pocte IP tokov sa aj tak nevyfiltruje vela falosne pozitivnych
komunikéacii. VSetky tieto nevyfiltrované podozrivé komunikacie sa musia skontrolovat ak-
tivnym testom. Pripojenie na podozrivy server trva isty cas a teda, ¢im viac je podozrivych
komunikacii tym dlhsie detekénému modulu trva jedna iteracia skrz zoznam podozrivych
komunikacii. Toto méa za nasledok, ze detekcia miner komunikécii na vicsej sieti trva dlhsie
a vytvara tiez viac spojeni. Treba ale brat do uvahy aj blacklist a whitelist zoznamy, ktoré
po urcitom case odlahcéia detekénému modulu od vykonavania velkého poctu aktivnych tes-
tov. Je teda mozné, ze detekény modul sa dostane do faze kedy aj na vacsej sieti bude jedna
iteracia detekénej metddy trvat rozumne kratky cas.
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Kapitola 8

Zaver

V 1dvode tejto praci som popisal, Ze kryptomeny st digitadlne meny vyuzivajice kryptografiu
na rézne ukony tak, aby bola zabezpecena napr. integrita alebo autenticita. Vysvetlil som
rozdiel medzi konceptami tvorby minci proof-of-work a proof-of-stake. Dalej som naznadéil,
ze prave koncept tvorby minci proof-of-work moze byt potencidlne neziadici, ak proces
tazenia minci prebieha na stanici bez vedomia majitela. Uviedol som tiez prehlad najpou-
zivanejsich kryptomien, na ktoré sa dalej mala zameraf detekcia. V dalsej kapitole som
vysvetlil ¢o je to IP tok, opisal som protokoly NetFlow, IPFIX a popisal ako sa vyuzi-
vaju pri monitorovani sietovej prevadzky. Dalej som popisal ¢o je to exportér a kolektor v
ramci problematiky monitorovania sietovej prevadzky a popisal som rdozne monitorovacie
architektury. Nasledujtca kapitola sa zamerala na framework Nemea a jeho sticasti. Tento
framework na zaklade vlastného forméatu sprav o IP toku s ndzvom UniRec, dokéze detego-
vat rozne siefové incidenty a tiez poskytuje vyvojarske nastroje pre tvorbu novych modulov
pre tento framework. Okrem popisu samotného frameworku Nemea som popisal aj detekéné
moduly HostStatsNemea, BruteForceDetector, SIP Brute-Force Detector, Vportscan detec-
tor, ktoré vsetky deteguji neziadtcu komunikéciu v sietovej prevadzke na zéklade jej vzoru.
Tieto detekéné moduly sluzili ako inSpiracia pre navrhovany detekény modul. V prvej casti
dalsej kapitoly som opisal dva sposoby akymi som ziskal data o sietovej prevadzke s ko-
munikiciami miner klientov s pool servermi. Na zaklade analyzy tychto komunikécii boli
navrhnuté dve detekéné metédy. Prva detekénd metdda, nazyvana tiez pasivnou metddou,
bola zaloZena na analyze dat o IP tokoch a vyhladavani vzorov v tychto datach. Rozdelo-
vala sa na dve metédy, kde jedna metdéda bola zalozend na vypocitani skére podobnosti a
druha vyuzivala strojové ucenie na tvorbu rozhodovacich stromov. Druhé detekénd metdda,
nazyvand tiez aktivnou metddou, spocivala v dotazovani podozrivych serverov a naslednom
vyhladavani znamych vzorov v odpovediach, ktoré dotazované servery poslali. Nasledujtica
kapitola popisovala implementaciu v jazyku C++ s vyuzitim frameworku Nemea. Popisal
som sposoby ulozenia dat v module, vstupy a vystupy modulu a tiez jeho konfiguraciu. Na
zaver nasledovala kapitola obsahujica zhodnotenie réznych rozhodovacich stromov, ktoré
som vytvoril pomocou néstroja Weka. Taktiez som v tejto kapitole zhodnotil detekované
udalosti detek¢ného modulu z réznych sieti.

7 detekovanych udalosti pri testovani detekéného modulu vyplynulo, ze detekéni modul
je schopny detegovat IP adresy, na ktory prebieha tazenie kryptomien. Je ale nutné dodat,
ze pri sietach s velmi vysokym poctom IP tokov za sekundu, detekény modul kontroluje
velky pocet IP adries a teda celkovy cas detekcie je znacne vyssi ako pri relativne malych
sietach. Aj cez tito negativnu vlastnost, bude detekény modul urc¢ite prinosom pre detekciu
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tazenia kryptomien vo firemnych, skolskych alebo inych malych az stredne velkych sietach,
kde je mozna detekcia tazenia kryptomien iba na zdklade informacii o IP tokoch.

Mozné rozsirenie tejto prace by mohlo byt v zlepseni alebo navrhnuti a implementéacii
dalsich pasivnych detekénych metdd, ktoré este viac znizia pocet falosne detekovanych uda-
losti, ¢fm sa nasledne znizi aj rézia aktivneho testu. Dalsim rozsirenim by mohla byt tprava
aktivneho testu aby bol schopny detegovat viac kryptomien.
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Priloha A

Obsah CD

Zdrojovy kéd vyvijaného Nemea modulu.

Manuél pre sprevadzkovanie modulu.

Elektronicka verzia diplomovej prace vo formate PDEF.

Zdrojové texty diplomovej prace pre systém IATEX.
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