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Abstrakt

Cilem této prace je popis vyvoje aplikace pro bezpecnou komunikaci mezi dvéma uzivateli.
Popis zac¢ina analyzou jiz existujicich feseni, pokracuje navrhem uzivatelského rozhrani a
stanovenim cilovych pozadavki. Déle se zde popisuje vybér vhodnych technologii a samotné
etapy vyvoje aplikace spole¢né s jejim testovanim. Vysledkem préce je uzivatelsky privétiva
aplikace pro platformu Windows Phone, kterd provadi koncové Sifrovani jednotlivych zprav.

Abstract

The aim of this thesis is to describe the application development for secure communication
between two users. The description begins with the analysis of already existing solutions,
continues with the design of the user interface and the determination of requirements. There
is also described a selection of suitable technologies and stages of application development
together with its testing. The result of this work is an user-friendly application for the
Windows Phone platform that performs end-to-end encryption of individual messages.
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Kapitola 1

Uvod

V této zavérecné praci se zabyvam vyvojem mobilni aplikace pro operacni systém Windows
Phone. Kyzena aplikace by méla umoznovat komunikaci mezi dvéma uzivateli v zabezpe-
¢ené formé a tim uchranit obsah zprav pred neopravnénym prectenim tieti stranou. Protoze
se pro prenos zprav vyuziva celosvétova sit internet, jiz z jeji povahy nelze zarucit nedotknu-
telnost tajemstvi obsahu jednotlivych zprav. Existuje mnoho subjektu, které mutzou chtit
nahlédnout do obsahu rozhovoru mezi dvéma lidmi. Muze se jednat o zvédavce, ktery je
pripojen na stejnou nezabezpecenou bezdratovou sit, az po zlo¢inecké struktury touzici po
citlivych datech. Je proto pochopitelné, ze lidé chtéji vyuzivat nastroje, které jim umoznuji
drzet jejich korespondence s druhymi v tajnosti.

Vyvoj aplikace zacal sezndmenim se s historii mobilniho opera¢niho systému Windows
Phone a jeho specifickym a pro mnohé fascinujicim pojetim uzivatelského rozhrani. Déle
bylo nutné se seznamit i prostiedky, které umoznuji samotnou tvorbu aplikaci pro tuto
mobilni platformu. Dulezité je i seznameni se s protokolem, ktery je vyuzit pro prenos
samotnych zprav a také to, jak tyto zpravy zabezpecit. Nedilnou soucasti samotného vyvoje
je také prostudovani jiz existujicich Teseni a jejich zhodnoceni. Navrh budouci aplikace je
také nutné predstavit budoucim uzivatelim a na zakladé jejich pfipominek tento navrh
vyladit. Samostatnou kapitolou je pak vlastni implementace aplikace.



Kapitola 2

Pouzité technologie

V této kapitole, jez shrnuje ziskané teoretické znalosti, se vénuji technologiim, se kterymi
jsem se pii studiu problematiky vyvoje mobilnich aplikaci setkal. Jako prvni bych rad uvedl
cilovou platformu, kterou jsem si vybral pro implementaci své mobilni{ aplikace. Touto plat-
formou je operacni systém Windows Phone, u kterého se zabyvam jeho vyvojem a pro tuto
platformu specifickym grafickym rozhranim. Didvodt, pro¢ jsem si zvolil pravé platformu
Windows Phone, je vice, ale ten nejhlavnéjsi je, ze jsem vlastnikem chytrého telefonu prave s
timto operac¢nim systémem a zacal mé ponékud znepokojovat vyvoj kolem dostupnych apli-
kaci. Tento vyvoj souvisi s trendem klesajiciho celosvétového podilu této platformy na trhu
s mobilnimi opera¢nimi systémy. Déle se v této kapitole vénuji prostiedi pro vyvoj aplikaci
na platformu Windows Phone, protokolu XMPP a metodam pro zabezpeceni prendsenych
ZPrav.

2.1 Mobilni platforma Windows Phone

Pro implementaci aplikace jsem si po predchozi rozvaze vybral verzi systému Windows
Phone 8.1. Moje rozhodnuti bylo ovlivnéno jak z hlediska zastoupeni jednotlivych verzi
mobilniho opera¢niho systému, tak i z hlediska dostupnych knihoven, které mi pomohly s
vyvojem aplikace. V soucasné dobé (statistiky z inora 2017) mé podle spole¢nosti AdDuplex
nejveétsi zastoupeni na trhu pravé verze Windows Phone 8.1. Na druhém misté se umistil
Windows 10 Mobile, ktery ovSsem zahrnuje zpétnou kompatibilitu pro aplikace tvorené pro
starsi verze mobilnich Windows. Zbytek zastoupeni tvori starsi systémy, které dohromady
obsazuji necelych sedm procent trhu [7]. Téchto sedm procent jsem se rozhodl zanedbat.
Podily v zastoupeni verzi systému je mozné vidét na obrazku 2.1.

2.1.1 Uzivatelské rozhrani

Uzivatelské rozhrani operacnich systémt Windows Phone je zaloZeno na novém konceptu,
jez se jmenoval Metro Ul, ale kvili pozdéjsSim sportiim o ochrannou znamku s némeckou
spolecnosti Metro AG byl ndzev zménén na Modern UI (déle jiz pouze toto oznaceni). Toto
oznaceni ma symbolizovat nadcasovost rozhrani. Pivodni ndzev mél také svoji symboliku,
protoze design rozhrani je inspirovan stylem ukazatelt a tabuli pouzivanych pro navigaci v
oblasti verejné dopravy, jako je napriklad podzemni draha, ¢i letistni haly.

Prvni pouziti filozofie nového rozhrani, jez je vyuziti textu jako primarniho prvku pro
navigaci, lze nalézt jiz v programu Windows Media Center for Windows XP Media Center
Edition vydaného v roce 2002. Jednalo se o multimedialni ptehravac, ktery v sobé obsahoval
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Obrazek 2.1: Zastoupeni jednotlivych verzi mobilniho opera¢niho systému Windows podle
agentry AdDuplex (tnor 2017) [7].

moznost prehravani a nahravani televizniho vysilani z prislusné rozsirujici karty pocitace.
Kromé lokalniho multimedidlniho obsahu bylo mozné prehrévat i obsah ze streamovacich
sluzeb jako je napriklad Netflix.

Dalsim produktem, ktery jiz vice rozvinul koncept dnesniho Modern UI byl pfenosny
multimedidlni prehrava¢ Zune. Ten mél byt odpovédi spolecnosti Microsoft na tspésnou
fadu prehravaci iPod spole¢nosti Apple. Vyvojari se zde snazili zamérit hlavné na vyuziti
textu jako hlavniho prvku celého uzivatelského rozhrani, misto pouzivani ikonek a dalsich
komponent, které by kazily celkovou c¢istotu prostredi. Myslenky vyuzité pravé u produktiu
rodiny Zune byly nésledné pouzity pii tvorbé uzivatelského rozhrani pro systém Windows
Phone 7.

Jak jiz bylo zminéno, Modern UI klade velky diraz na vyuziti typografie a snazi se
vice soustredit na samotny obsah. Pro vychozi pismo byla vybrana rodina Segoe, jez se
poprvé objevila v opera¢nim systému Windows Vista a pro vyuziti v systémech Windows
Phone byla drobné upravena jako Segoe WP. Typické je také uziti velkych pismen, hlavné
pro nadpisy a nazvy, od této praktiky se ovsem postupné zacalo ustupovat a to hlavné z
davodi zbyteéného plytvani mistem. Dilezitou soucasti jsou také animace a prechody mezi
jednotlivymi sekcemi rozhrani, které maji vypadat prirozené pro dany typ akce, kterou
uzivatel vykondva [13].

Stredobodem rozhrani operacnich systému rodiny Windows Phone, ale i Windows 10
Mobile je ivodni obrazovka, ktera se skladd ze dvou c¢asti. Prvni ¢ast je samotna tvodni
stranka, na kterou si uzivatel pridava jednotlivé zastupce v podobé dlazdic. Ty muzou na-
byvat ti zdkladnich velkosti. Dvé tyto velikosti jsou ¢tvercové a jedna obdélnikova. Dlazdice
se umistuji do neviditelné mrizky a vyplnuji tak plochu obrazovky. Dodatecna funkcnost,
kterou mohou tito zéstupci mit se nazyva ziva dlazdice (anglicky Live Tile). Ta umoziuje,
aby aplikace zobrazovala na téchto prvcich dodatecné informace, napiiklad pocet udalosti
nebo aktudlni povétrnostni podminky v pripadé aplikace pro predpovéd pocasi. Tyto do-
datecné informace mohou byt jak v textové, tak i grafické podobé. Druhou c¢asti hlavni
obrazovky je i seznam vsech nainstalovanych aplikaci, ktery je zobrazitelny tahem prstu po
displeji zarizeni zprava doleva.



2.1.2 Prehled verzi operacniho systému

Operacni systém Windows Phone si za sviij zivot prosel zajimavym a dynamickym vyvojem.
Od prvni verze, kterd nesla oznaceni sedm, az po univerzalni pojeti v podobé Windows 10. S
postupujicim ¢asem dochézelo k rozsifovani funkcionality a podporovani novych technologii.
V nésledujicim textu jsou shrnuty podstatné milniky vyvoje tohoto systému [1].

Windows Phone 7

Prvni verze byla predstavena 15. tinora 2010 na Mobile World Congress v Barceloné a prvni
telefony s timto systémem se zacaly prodavat 21. f{jna téhoz roku. Systém jiz nepocital s
vyuzivanim stylusu (dotykové pero) jakozto dominantniho prvku pro ovladani, ale spoléhal
se vyhradné na vyuziti prsti uzivatela. Jiz od prvni verze podporoval vicedotykové ovladani.
Dulezitou vlastnosti tohoto systému jsou takzvana centra (anglicky hubs), kterd slucovala
aktivitu uzivateli do jedné aplikace. Za zminku jisté stoji centrum lidé (anglicky People
Hub), které slucovalo aktivity na pridruzenych socialnich sitich uzivatele a ten k nim mél
pristup z jednoho mista, coz bylo pro mnohé velice vitanou funkcionalitou.

Aby spole¢nost Microsoft zajistila dobrou uzivatelskou zkuSenost se svym opera¢nim
systémem, rozhodla se jiz od pocatku stanovit pomérné prisné minimalni pozadavky na
zarizeni, na kterych mél byt operacéni systém provozovan. Jednalo se naptiklad o minimalni
velikost paméti RAM, kterd byla puvodné stanovena na 512 MB. Pozdéji ovSem spolec-
nost Microsoft vyslySela proseb vyrobct zafizeni a s aktualizaci, jejiz kodové oznaceni bylo
Tango, umoznila béh systému i na zafizenich s velikosti operacni paméti pouhych 256 MB.

Windows Phone 8

Nova verze Windows Phone byla vydéana 29. fijna 2012 a na rozdil od ptedchozi verze,
kterd podobné jako Windows Mobile stavéla na jadru Windows CE, stavéla jiz tato verze
na zékladech Windows 8. Diky sblizeni mobilniho a plnohodnotného systému pfibyla pro-
graméatorim moznost jednodussi portace aplikaci mezi jednotlivymi systémy.

Nova mobilni Windows také zacala podporovat vice jadrové procesory, coz s novou
ve formé microSD karet, kam bylo mozné ukladat hudbu, videa a obrazky. Zvysilo se také
mnozstvi moznych rozliSeni displeje zafizeni, oproti jednomu (800 x 480 px) u Windows
Phone 7, rovnou na Ctyfi.

Evoluce se dostalo i uzivatelskému rozhrani. Byla upravena tivodni obrazovka, na kterou
bylo mozné pripinat novou ¢tvrtinovou velikost dlazdice, ktera ve své zivé verzi zobrazuje
pocet udalosti.

7 duvodu pouziti nové architektury jiz nebyla zajisténa kompatibilita se zafizenimi po-
hanénymi starsim systémem. Ty tudiz jiz nebylo mozné povysit na aktualni verzi. Vznikla
pro né proto posledni aktualizace, a to Windows Phone 7.8. Tato aktualizace prinesla upra-
venou uvodni obrazovku a dalsi prvky z novéjsiho systému.

Windows Phone 8.1

Tak jako vysla velka aktualizace pro Windows 8 na pocitacich, tak 14. dubna 2014 byla
vydéana i velkd aktualizace mobilnich Windows. Aktualizace uz byla dostupné pro vsechna
zalizeni s predchozi verzi systému a zdlezelo pouze na vyrobci daného zafizeni, jestli se
rozhodne umoznit majitelim telefon prechod na tuto verzi.



Mezi hlavni novinku patii pridani notifika¢niho centra podobného tomu, které obsahuji
konkurenc¢ni mobilni operac¢ni systémy v Cele s Androidem. V predchozich verzich systému
Windows Phone byl uzivatel nucen budto reagovat na notifikaci okamzité, nebo se spo-
lehnout na zivou dlazdici dané aplikace, ze jej o udalosti informuje. Nyni si jiz uzivatel
mohl zobrazit pretazenim prstu z horniho okraje displeje notifikacni centrum, kde vidél
vSechny neobslouzené udélosti. Dale v tomto centru byla pfidana sada rychlych prepinacu
pro vypinani a zapinani bezdratovych technologii a podobné.

Dalsi novinkou byla moznost nastaveni obrazkového pozadi dlazdic na tivodni obrazovce.
Doposud byla jedinou moznosti plnd vypln, kterd byla zavisld na zvoleném systémovém
motivu (barvé).

Pro vyvojare byla predstavena moznost tvorby tzv. univerzalnich aplikaci, které miizou
sdilet pomérnou ¢ast aplikacni logiky jak pro mobilni, tak i pro stolni systém Windows 8.1.
Podminkou ovsem je, aby vyvojar vytvoril dvé uzivatelska rozhrani.

Windows 10 Mobile

Zatim poslednim vyvojovym stupném mobilnich Windows je verze Windows 10 Mobile, ta
si klade za cil dovést myslenku univerzalnich aplikaci k dokonalosti, tim, ze se dana aplikace
maé vzdy prizpusobit koncovému zarizeni, at uz se jednd o chytry mobilni telefon, pocitac,
herni konzoli nebo bryle pro rozsitenou realitu.

Spolec¢nost Microsoft spolu s Windows 10 také podstatné zménila uzivatelské rozhrani
systému a aplikaci. Adoptovala kontroverzni ovladaci prvek tzv. hamburger menu, ktery
do jisté miry prebird funkcionalitu spodniho aplika¢niho panelu typického pro starsi verze
Windows Phone.

2.1.3 Vyvoj aplikaci pro platformu Windows Phone
Aplika¢ni modely a programovaci jazyky

S prichodem Windows Phone 8.1 umoznila spole¢nost Microsoft vyvijet mobilni aplikace
pomoci dvou ruznych modeld. Divodem byla snaha o unifikaci prostiedi a vyvijeni takzva-
nych univerzalnich aplikaci, které by sdilely podstatnou c¢ast aplika¢ni logiky mezi verzemi
pro mobilni telefony a pocitace. Tyto dva modely se jmenuji Silverlight a Windows Runtime.

Silverlight 8.1, je nastupcem puvodniho modelu dostupného jiz od prvni verze Windows
Phone 7 a také se jednd o posledniho zastupce rozsitujiciho funkcionalitu, ktera cerpa z
nového systému. Zajistuje zpétnou kompatibilitu pro aplikace a knihovny vytvarené pro
starsi verze. Tvorba aplikaci je mozné v jazycich C# nebo Visual Basic s vyuzitim .NET
frameworku a XAML, tak i v C++ s vyuzitim grafického API DirectX. Vysledny bali¢ek
aplikace mé koncovku XAP.

Windows Runtime (zkracené WinRT), jakozto druhy model, prindsi API zndmé z vyvoje
aplikaci pro Windows Store pro pocitace na mobilni zafizeni. Jedna se o model pro vyvoj
aplikaci, ktery se snazi sjednotit API pro mobilni, i pro plnohodnotné Windows a tim pro-
gramétoriim usnadnit vyvoj aplikaci na vice platforméch soucasné. Mobilni verze Windows
Runtime postrada oproti té pro pocitace néktera API, kterd na telefonech nejsou vyuzita,
(napriklad pro tisk). Verze pro pocitace také postrada nékteré funkce, napriklad pro tele-
fonovani. PTi vyvoji lze pouzivat stejné jazyky jako u Silverlight 8.1 a navic lze vyuzivat
i psani aplikaci v jazycich HTML/Javascript. OvSem oproti aplikacim psanym v Silverli-
ght 8.1 postradd WinRT moznost pouziti schranky ke kopirovani texti, API pro VoIP a



také zde neni mozny béh aplikaci s uzamcenou obrazovkou. Koncovka balickt vzniklych
vyvojem aplikaci pomoci tohoto modelu je APPX [2].

XAML

XAML (zkratka pro Extensible Application Markup Language) je deklarativni znackovaci
jazyk vychézejici z jazyka XML. Slouzi pro definici grafického rozhrani aplikace a tim uleh-
Cuje jeji vyvoj, protoze se jednotlivé prvky rozhrani nemusi vytvaret programove. Kazdy
prvek uzivatelského rozhrani je definovany pomoci elementu a jeho vlastnosti pomoci pri-
slusnych atributt.

Ke kazdému souboru s definici uzivatelského rozhrani pomoci jazyka XAML pripada i
soubor s jeho aplika¢ni logikou, kterému se v anglickém jazyce fikd code-behind file. Apli-
kac¢ni logika muze primo pristupovat k jednotlivym elementiim a ménit jejich vlastnosti,
také se stard o zpracovani udalosti vzniklych interakci s uzivatelskym rozhranim. Pro po-
hodlnéjsi pfistup se jednotlivé elementy mohou pojmenovat pomoci atributu x:Name [(].

Navrhovy vzor Model-View-ViewModel

Hlavni myslenkou navrhového vzoru Model-View-ViewModel je oddéleni aplikac¢ni logiky

od uzivatelského rozhrani a od samotnych dat [1]. Jedna se de facto o variaci na navrhovy

vzor Model-View-Controller. Pomoci oddéleni dochéazi k zprehlednéni kédu a jeho udrzba

se stdva méné narocnou. Pouziti tohoto nédvrhového vzoru je témér nutnosti pri praci v

tymech, kdy se o tvorbu uzivatelského rozhrani stard nékdo jiny nez o aplikacni logiku.
Popis jednotlivych ¢asti MVVM:

e Model - Stara se o uchovavani dat aplikace, nejcastéji se jedna o databdzi. Model v
zadném pripadé nesmi védét nic o View

e View — Jedna se o samotné grafické rozhrani aplikace, nejcastéji je tvoreno deklara-
tivnimi znackovacimi jazyky jako je XAML

e View-Model — Hlavni soucast navrhového vzoru MVVM, propojuje View a Model,
stard se o zpracovani dat, reaguje na udalosti a obstarava celkovou logiku

Vyvojové prostiedni a ladici nastroje

Vyvoj aplikaci pro platformu Windows Phone probihd v prostiedi Visual Studio. Pfi jeho
instalaci je potfeba zatrhnout volbu pro nastroje Windows Phone 8.0 a 8.1, tyto nastroje
lze stdhnou i samostatné jako SDK (Software Development Kit). Déle je potieba se pro
vyvoj registrovat u spolec¢nosti Microsoft.

Pro testovani aplikace l1ze pouzit emuldtor opera¢niho systému Windows Phone, ktery
se chova jako skutecny telefon kromé moznosti telefonovani. Pomoci nastroji v prostiedi
emulatoru l1ze simulovat rizné chovani zarizeni, napriklad natoceni v prostoru, GPS pozici,
piitomnost a typ mobilni sité a podobné. Vyhodou je, ze lze emulator spustit s riznou
velkosti displeje a jeho rozliSenim, pfipadné i s jinou velikosti operac¢ni paméti RAM. Tohoto
je dobré vyuzit pro testovani chovani vytvareného uzivatelského rozhrani na rtznych typech
zalizeni.

Dalsi moznosti pro testovani je vyuziti fyzického zarizeni, které se musi pripojit k poci-
tac¢i pomoci portu USB. Pied samotnym nahranim aplikace na fyzicky telefon musi dojit k



jeho registraci jako vyvojarského zarizeni pomoci nastroje Windows Phone Developer Regis-
tration. Po registraci je také mozné nahravat i jiné aplikace, které nepochézeji z oficialniho
obchodu.

Prostfedi Visual Studia nabizi velice uzitecny interaktivni ladici néstroj, diky kterému
Ize spusténou aplikaci bézici v emuldtoru nebo na fyzickém zafizeni pozastavit a prohlizet si
obsah objektti v paméti. Obsah v paméti lze také modifikovat ¢i primo zadat piikaz jazyka,
ktery se okamzité provede. Toto zédkonité ovlivni nasledujici béh samotné aplikace, a proto
je nutné takovéto zmény délat obezretné.
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Obrazek 2.2: Ukézka prostiedi emulatoru pro Windows Phone 8.1 s oknem pro nastaveni
parametru virtualniho zafizeni.

Balickovaci systém NuGet

Pri vyvoji aplikace je nékdy pottreba vyuzit knihovnu vytvorenou nékym jinym. Tuto kni-
hovnu je potfeba zahrnout do projektu a postarat se o potfebné odkazy na ni. NuGet je
rozsiteni pro Visual Studio, které se stard pravé o stazeni a zaclenéni knihovny tfeti strany
do projektu. Také se stard o to, aby dana knihovna byla v nejnovéjsi dostupné verzi. Pri
odebrani knihovny zajisti zruseni vsech zmén v projektu, které se udaly pti jejim pridani.

Vyhledavani dostupnych knihoven a vybér potiebné verze je mozny pomoci galerie pii-
stupné pres webové stranky projektu NuGet' nebo pomoci spravce balicki ve Visual Studiu.
Kromé grafického prostredi je mozné pouzit i konzoli.

"https://www.nuget.org/


https://www.nuget.org/

2.2 XMPP

Pro potteby zasilani zprav mezi jednotlivymi klienty existuje mnoho proprietarnich proto-
kolti, které svoji uzavirenosti neumoznuji rozsitovani jejich funkcionality treti stranou a také
neumoznuji snadny vyvoj aplikaci bez znalosti jejich fungovani. Naproti tomu existuji i ote-
viené protokoly a jednim z nich je pravé XMPP neboli Extensible Messaging and Presence
Protocol [9]. Jedna se o otevieny protokol slouzici pro vyménu zprav jak ve formé komuni-
kace mezi jednotlivymi uzivateli (Instant Messaging), tak i pro potfeby vymény informaci
mezi aplikacemi.

Jak uz vyplyva z ndzvu, protokol neslouzi jenom pro vymeénu zprav mezi jednotlivymi
klienty, ale také pro fizeni pritomnosti, kdy uzivatel oznamuje sviij stav (pripojen, neaktivni
a podobné) a tento stav je poté mozné ziskat ostatnimi klienty, ktefi podle néj mohou
reagovat.

XMPP je definovan jako standard internetu a je popsdn v dokumentech RFC 3920 pro
obecnou specifikaci protokolu a také RFC 3921, ktery popisuje samotny instant messaging
a zobrazeni stavu. Je zalozen na znackovacim jazyce XML, a proto je také snadno rozsi-
fitelny, jak napovidd prvni pismeno zkratky protokolu. Rozsiteni jsou realizovina formou
XEP (XMPP Extension Protocol), je jich velké mnozstvi a nékteré jsou také zakotveny v
dokumentech RFC. V soucasné dobé se o vyvoj protokolu stard skupina XMPP Standards
Foundation.

Princip XMPP

XMPP je protokol aplikacni vrstvy sitového modelu a na transportni vrstvé se spoléha na
protokol TCP. Oproti proprietarnim fesenim je sit vyuzivajici tento protokol decentralizo-
vand podobné jako email, se kterym sdili jesté podobny tvar uzivatelskych identifikatort.
Identifikdtor uzivatele se jmenuje Jabber ID (zkrécené JID) a je tvofen samotnym uzivatel-
skym jménem, znakem zavini¢, doménou serveru, a nakonec nepovinnym identifikdtorem
klienta, ktery se uvadi za znakem lomitka ihned po doméné. Moznost rozdélit si své uzi-
vatelské jméno pro vice klientd je vhodné pro odliseni mista, kde se uzivatel prihlasuje
(napriklad doma nebo v kanceldfi). Uzivatel muze byt v jeden ¢as prihldSen na vicero za-
Tizenich a zpravy se posilaji na urc¢ité zatizeni podle jeho priority nebo pti uvedeni celého
JID véetné identifikace zarizeni odesilatelem.

P1i vytvareni nového XMPP uctu v siti internet mé uzivatel moznost se registrovat u
jiz existujicich servert nebo si zalozit vlastni. Pokud si uzivatel zalozi vlastni server, muze a
nemusi jej napojit na ostatni. Servery standardné naslouchaji na portu 5269 pro komunikaci
mezi sebou a na portu 5222 pro pripojeni klienta.

Pri komunikaci se klient vzdy pfipojuje na vlastni server, ktery jej ovéruje, na néj
pak posild zpravy. Pokud je zprava adresovand nékomu, kdo mé ucet na jiném serveru,
tak se servery spoji mezi sebou a vyméni si zpravy adresované uzivatelim toho druhého.
Mize nastat situace, ze je server blokovan (je na ¢erné listiné), v tom piipadé neni zpréva
predana, ale rovnou smazana. Kdyz server obdrzi zpravu pro uzivatele, ktery je v soucasné
dobé nepripojen, je zprava ulozena az do doby, nez se uzivatel znovu ptihlasi.

Komunikace je standardné nesifrovand, ale pro zabezpeceni lze vyuzit vrstvu mezi sa-
motnym XMPP a transportni vrstvou pomoci protokoli SSL a TLS.



1| <message

2| to=’petr@domenal.cz’

3| from=’jiri@domena2.cz’

4| type=’chat’

5| =xml:lang=’cz’>

6 <body>Ukazkova zprava</body>
7| </message>

Zdrojovy kéd 2.1: Ukazka XMPP zpravy.

2.3 Sifrovani

Potreba zabezpecovat komunikaci provazi lidstvo jiz od pocatku véka. Af uz se jednalo o
vojenské zpravy, které nesmély byt vyzrazeny protivnikovi, nebo vzkazy, které si posilali
milenci. Vzdy bylo nutné, aby obsah prenaseny mezi dvéma stranami byl ¢itelny jenom pro
né, a nikoliv pro kohokoliv mezi nimi.

Oboru zabyvajicim se utajovinim obsahu zprav se 1ika kryptografie [3], slovo pochazi z
rectiny, kde kryptés znamend skryty a graphein mé vyznam psat. Tento obor si prosel svoji
evoluci od jednoduchych Sifer jako je Caesarova Sifra, kterd funguje na principu posunuti
pismen v abecedé o pevny pocet mist dale, az po dnesni algoritmy pouzivané v pocitacich.

V moderni kryptografii se pro prevod citelné zpravy neboli prostého textu na zpravu
necitelnou neboli Sifrovanou pouzivaji sofistikované algoritmy. Tyto algoritmy se v zakladu
déli na symetrické a asymetrické, a to podle pouziti kli¢ pro Sifrovani, respektive pro
desifrovani zpravy.

2.3.1 Symetrické Sifry

Pro sifrovani pomoci symetrickych Sifer se pouziva jediny kli¢, ktery ¢itelnou zpravu prevede
do necitelné podoby (zasifruje) a poté pomoci stejného klice je zprava zase desifrovatelna do
jejl pavodni Citelné verze. Z tohoto principu vyplyva nutnost drzet pouzity kli¢ v tajnosti,
protoze kdokoliv, kdo méa prislusny kli¢ mize zpravy jak sifrovat, tak desifrovat.

Pro prenos kli¢t mezi jednotlivymi stranami komunikace se ¢asto pouzivaji asymetrické
sifrovaci algoritmy. Vyhodou transformace zpravy do necitelné podoby pomoci symetric-
kych Sifer oproti asymetrickym je jejich pomérné nizkd vypocetni ndrocnost (v porovnéani s
asymetrickymi algoritmy), kterd je v dnesni dobé také podporend hardwarovou akceleraci
nejpouzivanéjsich algoritmi v procesorech.

Symetrické Sifry se dédle déli na proudové a blokové. Proudové provadéji transformaci
puvodni zpravy nejcastéji po znacich, jez kombinuji s pseudondhodné generovanym klicem
(keystream) typicky za pomoci operace XOR. Keystream je generovan ze zakladniho klice
pomoci algoritmu dané Sifry v pribéhu procesu transformace vstupni zpravy. Naproti tomu
blokové Sifrovaci algoritmy zpracovavaji data po blocich pevné délky, posledni blok se do-
rovnava na pozadovanou délku (padding). Samotné Sifrovani pak probiha po téchto blocich
dat pomoci klice. Slabinou tohoto postupu je samotné aplikace stejné transformace (stejny
kli¢) na kazdy blok, proto se do sifrovani vklada jesté dalsi vstup generovany ze vstupniho
vektoru [8].

2.3.2 Asymetrické sifry

Také znamé jako Sifry s vefejnym klicem. Na rozdil od symetrickych sifer je u asymetrickych
pouzivana dvojice rtiznych klich. Prvni z téchto klich je oznacovan jako vefejny a slouzi pro
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zasifrovani zpravy, je dorucovan protistrané, kterd mé posilat zabezpecena data. Druhy kli¢
se nazyva privatni a slouzi pro desifrovani zpravy, tento kli¢ je nutné drzet na bezpecném
misté, protoze bez néj neni mozno za béznych podminek rozlustit zpravu sifrovanou klicem
vefejnym.

Algoritmy jsou postavené na tzv. jednocestnych funkcich, kdy lze snadno vypocitat
vystup, ale zpétny vypocet vstupu z vystupu jiz prakticky neni mozné provést. Bezpecnost
sifrovacich algoritmu se proto stanovuje jako Cas potiebny pro uhodnuti privatniho klice,
kdy se tomuto utoku fika utok hrubou silou (brute force attack).

Asymetrické sSifry lze kromé pouziti pro zamezeni prec¢teni pivodniho obsahu prenasené
zpravy pouzit i pro elektronické podepisovani zprav, které se déje nasledujicim zptsobem.
Uzivatel vypocita kontrolni soucet zpravy, ten pomoci svého privatniho klice zaSifruje a
spole¢né se zpravou zasle prijemci, ktery zna verejny kli¢ (ten muze byt dostupny vsem).
Piijemce znovu spocita kontrolni soucet zpravy a porovna jej s deSifrovanym kontrolnim
souCtem zaslanym spolecné se zpravou. Pokud se shoduji, je zjisténo, ze autorem pravy je
prave i puvodce vefejného klice [8].

RSA

Jedna se o jeden z nejpouzivanéjsich algoritmu pro asymetrické Sifrovani, krom samotného
sifrovani se pouziva i pro ucely podepisovani. Jeho puvod je datova do roku 1977, kdy jej
poprvé popsali panové Ron Rivest, Adi Shamir, a Leonard Adleman, zkratka algoritmu je
pak slozeninou jejich pfijmeni. Princip je zalozen na predpokladu vysoké obtiznosti rozdéleni
velkého cisla na soucin prvocisel. Samotna prvocisla se ziskavaji generovanim nahodnych
velkych ¢isel, kterd se nasledné testuji (napiiklad pomoci Miller-Rabinova testu), jestli
nejsou prvocisly [3].
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Kapitola 3

Analyza existujicich reseni pro
bezpecnou komunikaci na
mobilnich zarizenich

V této kapitole bych se rad vénoval jiz existujicim aplikacim, které umoznuji zasilani zprav
mezi jednotlivymi uzivateli a komunikaci zabezpecuji sifrovanim. Analyzu aplikaci provadim
jak z hlediska jejich uzivatelského rozhrani, které se témeér vzdy opira o stejnou myslenku,
tak i z hlediska pouzitych technik pro zabezpeceni komunikace. Aplikace jsem se snazil
pouzivat co nejdéle, tak abych pochopil potreby, které uzivatelé maji.

Za vsemi mnou testovanymi aplikacemi stoji tymy vyvojara a designeru uzivatelskych
rozhrani, ktefi jejich vyvojem stravili stovky hodin. Béhem let, co jejich produkt pouzivaji
desitky az stovky tisic uzivatelu, ziskali velké mnozstvi zpétnych vazeb, na jejichz zdkladé
provadéli upravy rozhrani a funkcionality. V posledni dobé, kdy se na povrch dostaly in-
formace o moznostech a vyuzivani sledovacich a monitorovacich prostredka vladnich i ne-
vladnich organizaci, se zacalo vice hledét na bezpecnost komunikace, kterd prochazi pres
internet. Proto i déle uvadéné aplikace zacaly prechdzet na koncept, ktery vic nez kdy dtive
klade vyssi diraz na zabezpeceni samotnych zprav uzivateld.

Nanestésti v dobé psani této priace byla odstavena jedna z aplikaci, kterou jsem se
zabyval a proto se o ni dale uz nebudu zminovat. Tou aplikaci je Facebook Messenger,
pomoci které slo zasilat zpravy az do 29. brezna 2017. Od tohoto data zustava funkéni
jenom verze pro nejnovejsi operacni systém Windows 10 Mobile. A to i ptes fakt, Zze posledni
verze tohoto systému na mobilnich telefonech neni zdaleka nejpouzivanéjsi, viz obrazek 2.1.

3.1 Skype

Jako prvniho zastupce jsem si zvolil aplikaci Skype, kterd od kvétna 2011 patii spolecnosti
Microsoft. I pres tuto skutecnost se nejedna o vyladénou aplikaci a jeji béh je na zvyklosti
uzivatell systému Windows Phone pomaly. Zdlouhavé je samotné spousténi, ale také reakce
prostiedi na uzivatelskou interakci jako je prechod mezi hlavni obrazovkou a zobrazenim
konverzace. PTi testovani jsem se obcas setkal i s pady aplikace. Dalsim negativem je i
ukonceni podpory k fijnu 2016 pro systémy Windows Phone. V prubéhu tohoto roku by
méla aplikace prestat fungovat Uplné, protoze postupné dochézi ke zméndm v provozu
sluzby [11].
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Pri prvnim spusténi je uzivateli nabidnuto, aby pro prihlaseni pouzil ucet sparovany se
svym telefonem; to je mozné pravé diky tomu, ze Skype patii spolecnosti Microsoft a ta
jej integrovala do svych sluzeb. Tento krok pro prihlaseni je vic nez pohodlny, stac¢i pouze
zmacknout tlacitko ,Prihlasit se“ a neni nutné zadavat zadné tudaje. Pokud chce ovsem
uzivatel vyuzit jiny acet, tato moznost je mu také k dispozici.

Prostredi aplikace se sestava z hlavni obrazovky, ktera se déli na t¥i karty. Prvni karta
zobrazuje nedavné konverzace serazené podle ¢asu posledni komunikace. Dalsi karta zob-
razuje seznam vsech kontaktt a posledni karta obsahuje dlazdice profilovych obrazki ob-
libenych uzivatelii. Na hlavni obrazovce jsou i dvé tlacitka, jedno pro zahajeni hovoru a
druhé pro zahdajeni chatu. Druhé jmenované tlac¢itko mi ovSsem nedava velky smysl, protoze
vede na vybér uzivatele, se kterym se mé zahdjit chat. Stejnou akci pritom vyvola i kliknuti
primo na danou osobu na karté kontakti.

Pomérné zajimavé ptisobi dalsi obrazovka, kterd zobrazuje polozky komunikace mezi
dvéma lidmi. Oproti ostatnim aplikacim se nesnazi vyuzivat ,bubliny®“ pro zobrazeni jed-
notlivych zprav, ale pro jednotlivé polozky vyuziva celou sitku obrazovky. Veskery text
je pak zarovnan doleva. K odliseni prichozich a odchozich polozek konverzace poté slouzi
pouze podbarveni jednotlivych radki, tak jak je vidét na obrazku 3.1. Na pomérné kladny
dojem z této obrazovky pusobi Spatné nic netikajici tlacitko v pravém hornim rohu, které
vede na Uvodni obrazovku. Obcas se mi stalo, Ze jsem toto tlacitko nechténé stiskl a divil
se, proc¢ jsem se razem ocitl na tvodni obrazovce aplikace.

Podle stranek technické podpory aplikace Skype vyuziva pro prenos zprav mezi klientem
a serverem protokol TLS. Pokud jsou ovSem zpravy prenasené pouze mezi klienty bez ticasti
serveru, je pro jejich zabezpeceni pouzit algoritmus AES s 256 bitovym klicem [10)].

il 7z - 12:28

o JIRi BARTOS e
chat

ja 12:00
Ahoj, jak se vede?

Jiti Bartos 2:08
Cau, jo mam se fajn.

Vidél jsi uz ten novy trailer na Guardians of the
Galaxy?

ja

Ano, vypada to, Ze to bude pecka. Uz se na to tésim
do kina &=

Jiti Bartos 12:25
Poslys, nechces v patek po praci zajit na Johna

Wicka dvojku?

Vypada to, Ze to bude taky dobra rezba

©

Obréazek 3.1: Obrazovka aplikace Skype, slouzici pro zobrazeni zprav mezi uzivateli.
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3.2 WhatsApp

Na prvni pohled velice sympatickéd aplikace, kterd svym jednoduchym a ¢istym rozhranim
zapada do prostiedi systému. Je zde ovSsem vidét spiSe inspirace vzhledem novéjsich Win-
dows 10. Jako identifikdtor uzivatele slouzi jeho telefonni ¢islo. Na toto ¢islo a predvolbu
statu se aplikace dotaze pri prvnim spusténi. Po jeho zadani a potvrzeni dojde k zaslani
ovérovaciho kédu pomoci SMS zpravy. Tento koéd uzivatel zadda do aplikace a ta jej na-
sledné prihlasi. Zadani telefonniho ¢isla a posléze ovérovaciho kédu je pomérné elegantni a
pohodIné feseni oproti nutnosti registrace a zadavani uzivatelského jména a hesla.

Hlavni obrazovka se déli na karty ,Chaty“, ,Hovory* a ,Stav®. Prvni dvé karty jsou
samovypovidajici, jedna se o seznamy konverzaci a uskutec¢nénych hovort. Stav obsahuje
seznam prispévku, a to jak vlastnich, tak téch od kontakti. Jednd se v podstaté o podobnou
koncepci, jako je prispévek na socialnich sitich, ovSsem s jednou zasadni odliSnosti: doba
zivotnosti tohoto prispévku je omezena na 24 hodin. Po jednom dni od publikovani se
prispévek smaze, a pokud jej nikdo nezkopiroval, uz se k nému nikdo nedostane. Obsahem
prispévku miize byt obrazek nebo video s pripadnym popiskem.

Pri pouzivani aplikace jsem zaznamenal jeji obcasné pady vzdy po uzamceni obrazovky,
coz na mé nepiisobilo dobte, protoze ji bylo nutné opakované spoustét. Mezi dalsi negativa
bych zaradil pomérné uzké vstupni pole pro zadavani textu na obrazovce s konverzaci, které
je z obou stran obklopeno tlacitky pro pridani polozek chatu jako jsou emotikony a prilohy.

Zabezpeceni komunikace v ramci aplikace WhatsApp je feseno jako point-to-point uz od
31. bfezna 2016. Znamen3 to, ze zpravy a hovory jsou mezi zarizenimi prenasend Sifrované
bez moznosti je po cesté ziskat v ¢itelné podobé. K obsahu komunikace nemé piistup ani
sama, spolecnost WhatsApp, kterd provozuje tuto aplikaci. Pti registraci se vytvori nékolik
dvojic verejného a privatniho klice pomoci algoritmu Curve25519. Jedna z dvojic slouzi pro
ovérovani identity uzivatele a dalsi pro ustaveni komunikace mezi zarizenimi dvou uzivatela.
Verejné ¢asti klice jsou ukladany na servery WhatsAppu. Po ustaveni komunikace se poté
pouziva symetrické sifrovani kazdé zpravy pomoci algoritmu AES s 256 bitovy klicem. Kli¢
je poté pro kazdou zpravu unikatni. Vice podrobnosti o ustaveni komunikace mezi uzivateli
a celkového procesu, ktery je pro zabezpeceni pouzit lze nalézt v dokumentu vénovaném
tomuto tématu na strankach spolecnosti [16].
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Obrézek 3.2: Ukazka registrace i¢tu a prostredi chatu aplikace WhatsApp.

3.3 Viber

Viber je dalsim zastupcem bezplatnych komunikac¢nich aplikaci a podobné jako WhatsApp
i zde se pouziva telefonni ¢islo jako identifikdtor uzivatele a pro ovéreni registrace SMS
zprava s ¢iselnym kédem. Thned po registraci jsou do aplikace nac¢teny kontakty uzivatele,
které ma v telefonnim seznamu. Dojde k ovéreni, jestli kontakt existuje ve sluzbé Viber,
pokud existuje, zobrazi se v karté kontaktt v sekci ,Viber“ na hlavni strance aplikace.
Protoze je Viber aplikace hodné zamérend na internetovou telefonii, tak na karté kontakti
je isekce ,Vse“, kde jsou zobrazeny veskeré uzivatelovy kontakty, které maji telefonni ¢islo.
Na tyto kontakty pak lze telefonovat i pres internet pomoci uz zpoplatnéné funkce Viber
Out. Na hlavni obrazovce jsou poté jesté dvé karty, a to pro seznam vsech konverzaci a
seznam uskutec¢nénych hovori.

Design aplikace plné necti jednoduchost systému Windows Phone a ve vychozim rezimu
se zobrazuje na pozadi pomérné jasny obrazek, ktery spoleéné s bilym pismem zpusobuje
horsi ¢itelnost textu na hlavni obrazovce. Pozadi aplikace se da nastésti v nastaveni zménit
na tmavsi a s bilym pismem kontrastnéjsi obrazek. Dalsi drobnost, kterd neni v souladu
s prostfedim systému jsou pro Viber typické zakulacené profilové obrazky uzivatela. Za-
kulaceni se také projevuje v konverzacnich bublindch na stréance se zprdvami. AZ na tyto
drobnosti, které ovsem nejsou na skodu a do celkového designu aplikace zapadaji, se jedna
o velice povedeny produkt pro zasilani rychlych zprav a internetovou telefonii.

Co se tyka zabezpeceni, tak je realizovano podobné jako u sluzby WhatsApp, s tim
rozdilem, ze pro Sifrovani zprav se pouziva symetricky algoritmus Salsa20 a 128 bitovy klic.
Nanestésti u Viberu je point-to-point sifrovani dostupné az od Sesté verze komunikatoru, ten
vsak jiz neni pro telefony s operacnim systémem Windows Phone aktualizovin. Nejnovéjsi
verze se dockala pouze zafizeni s operacnim systémem Windows 10 [14]. Vice informaci o
pouzitych technikdch zabezpeceni se lze doc¢ist na strankédch sluzby Viber [15].
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19.04

Terezka Informa

Ahoj, dosly ti ty fotky z hor?

Jo
Vypadaji perfektné
Letos se to fakt povedlo! 18:56

Petra a snéhulak, nejlepsi
momentka ™
18:59

doruceno

PFisti rok jedeme znovu a
vezmeme sebou i Davida s
Evou, byla $koda Ze byli
marod

@ zadejte novou zpravu... <

Obrazek 3.3: Ukazka rozhrani chatu v aplikaci Viber.

3.4 Telegram

Jako posledniho zastupce bezpec¢nych komunikacnich reseni pro platformu Windows Phone
jsem si zvolil aplikaci Telegram. Ta oproti aplikaci WhatsApp plné vychazi z designového
jazyka typického pro operacni systém Windows 10 a proto do celkového pojeti starsiho sys-
tému graficky nezapada. Podobné jako predchozi zminéné aplikace, vyjma aplikace Skype,
i Telegram vyuziva pro identifikaci uzivatele jeho telefonni ¢islo, a i registrace je témér
totozna.

Hlavni obrazovka aplikace se déli na dvé karty a to ,chats“ a ,contacts“. Na karté
kontaktt se zobrazuji vsechny polozky uzivatelova telefonniho adresaie. Pokud je kontakt
ve sluzbé Telegram jiz registrovany, zobrazuje se nahore. Pokud registrovan neni a uzivatel
na néj klikne, otevie se okno pro odeslani SMS zpravy s odkazem na stazeni sluzby. Na
karté pro seznam konverzaci (karta ,chats®) se logicky zobrazuji existujici konverzace.

Zajimavosti je pojeti bezpecnosti zasilani zprav v této sluzbé, konverzace jsou totiz dvo-
jiho typu. Prvni, bézny typ, nevyuziva point-to-point sifrovani, ale spoléhd se na specidlni
protokol MTProto, ktery prenasi komunikaci Sifrované mezi zarizenim a serverem. Druhy
typ se nazyva Secret Chat a ten uz vyuziva jak protokol MTProto, tak i point-to-point
sifrovani pomoci algoritmu AES s 256 bitovym klicem. U prvni varianty jsou zpravy ucho-
vavany na serverech spolec¢nosti a pristup k nim je poté mozny i po prihlaseni na dalsim
zafizeni. Naproti tomu Secret Chat uchovava zpravy pouze na zafizeni a pro jeho ustaveni
je potieba, aby byly oba uzivatele prihlaseni. Dalsi zajimavosti je moznost nastaveni ¢aso-
vace pro ,autodestrukci“ jednotlivych odeslanych zprav, a to od jedné sekundy az po tyden.
Po uplynuti této doby zprava zmizi na obou strandch. Funkce pro sebeznicujici zpravy je
dostupné pouze pro Secret Chat. Vice informaci ohledné zabezpeceni a protokolu MTProto
se 1ze docist na strankéach aplikace [12].
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. 8 MARTINA
nii

Ahoj Tome, dneska jedeme do
Brna, tak se ptam jestli
nechces jet s nami misto
vlakem.

Ahoj Marto, to by bylo

super. %

V kolik vyjizdite?

Ve tfi hodiny

Skvélé, kde ddme sraz?

Martina set the self-destruct
timer to 1 hour

Vyzvedli bychom té u
stadionu

Obrazek 3.4: Ukazka rozhrani chatu v aplikaci Telegram s nastavenou dobou pro sebezniceni
zpravy druhou stranou.
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Kapitola 4

Specifikace pozadavkt a navrh
reseni

Poté, co jsem se seznamil s jiz existujicimi feSenimi pro bezpecnou komunikaci na platformeé
Windows Phone, jsem dosel do bodu, kdy bylo nutné na zdkladé ziskanych poznatku sestavit
pozadavky na vysledné reseni mnou vyvijené aplikace. Klicové body, které musi vysledné
feseni splnovat jsem diskutoval s budoucimi uzivateli, kteri se nasledné také podileli na
prubézném testovani aplikace. Kromé konecnych pozadavki jsem s uzivateli také diskutoval
samotny vzhled budouci aplikace.

4.1 Stanoveni pozadavki

7 vysledku diskuse s uzivateli na pozadavky budouci aplikace vyplynuly body nejen k
samotné funkcénosti, ale také ke vzhledu aplikace. Byly zde i mysSlenky, které se kriticky
dotykaly jiz existujicich feseni. Uzivatelé ¢asto zminovali nespokojenost jak s rychlosti apli-
kaci (napriklad Skype), tak se zbyteénymi funkcemi, které nevyuzivaji (napiiklad sdileni
stavu v aplikaci WhatsApp).

Nésledujici body shrnuji hlavni pozadavky na vysledné feseni:

e Zabezpeceni komunikace mezi uzivateli sifrovinim zprav point-to-point

e Registrace uzivatele pomoci telefonniho ¢isla

Automatické nacteni a vyhledani kontaktt ve sluzbé

Jednoduché rozhrani a ovladani

Design zapadajici do systému Windows Phone

Neplytvani mistem pro velké nadpisy

Absence zbyteénych funkci nesouvisejicich s posilanim zprav

4.2 Navrh rozhrani aplikace

Prvni navrhy rozhrani aplikace jsem vytvarel na papir pomoci tuzky a gumy. Snazil jsem
se vymyslet novou a neotfelou podobu prostiedi, ale po diskuzi s budoucimi uzivateli jsem
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od této myslenky upustil. Hlavni diraz byl totiz kladen na celkovou jednoduchost, a proto
jsem se nechal inspirovat jiz existujicimi aplikacemi. Zvolil jsem tudiz jednoduchy koncept,
kdy se aplikace sestavé ze dvou hlavnich obrazovek. Prvni obrazovka mé zobrazovat seznam
existujicich konverzaci a také seznam uzivatell, druhd obrazovka pak samotnou konverzaci
mezi uzivateli v podobé po sobé jdoucim toku zprav. Tento ndvrh se uz u uzivatelt setkal
s pozitivnim ohlasem, proto jsem mohl prevést myslenku z papiru do grafické podoby na
pocitaci a ladit detaily. K tomu jsem pouzil program WireframeSketcher!, ve kterém lze
navrhnout umisténi grafickych prvkia uzivatelského rozhrani bez nutnosti jej programovat.
Vyhodou je, ze program obsahuje prvky systému Windows Phone, které 1ze podle potieby
umistovat a upravovat.

Jako prvni jsem navrhoval hlavni obrazovku, ktera obsahuje seznam konverzaci a kon-
takt. V horni ¢asti obrazovky je ponechidno misto pro logo aplikace a ve spodni ¢asti je
umistén aplikacni panel, ktery by mél obsahovat méné pouzivané polozky (napiiklad odkaz
na nastaveni aplikace). Zbytek prostoru vyplinuji seznamy kontaktt a konverzaci. Pro né
jsem zvolil prvek, ktery seznamy oddéli do pojmenovanych karet, mezi kterymi lze prepi-
nat. Samotny prvek seznamu konverzaci by poté kromé pojmenovani mél zobrazovat i ¢as
a uryvek posledni zpravy. Kliknutim na polozku jednoho ze seznamu by pak mélo vést k
prechodu na druhou obrazovku.

7 N (7 N
M 1 —
alll = 1234 alll 1234
LOGO APLIKACE LOGO APLIKACE
konverzace kontakty kontakty konverzace

Pavel Novéak B Adam Stastny

Text posledni konverzace 12:34

Andrea Bure3ova B Andrea Buresova

Text posledni konverzace 11:34 B
. David Polesny
Jifi Novotny

Text posledni konverzace 11:23 B Jifi Novotn)'/
Nikol Barova
Text posledni konverzace 11:00 B Nikol Barova

David Polesny B Pavel Novak

Text posledni konverzace 10:34

é[ﬂi o é]ﬂ.‘.’ o

A AN )

Obréazek 4.1: Vysledny prototyp hlavni obrazovky rozdéleny na dva obrazky pro nazornou
ukézku obsahu jednotlivych karet.

Druhé obrazovka zobrazuje zpravy posilané mezi uzivateli. V horni ¢asti stranky je pr-
vek nesouci nazev konverzace a dole se nachézi aplikacni panel s tlacitkem pro odeslani
zpravy. Nad aplika¢nim panelem se nachézi vstupni pole pro zadavani textu. Zbytek obra-

http://wireframesketcher.com/
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zovky vypliuje tok zprav, které se nachazeji v bublindch. Jednotlivé bubliny poté obsahuji
samotny text zpravy a cas, kdy byly odeslany. Pro odliseni jednotlivych dnt, ve kterych se
konverzace udala, je pouzit textovy prvek nesouci prislusné oznaceni data.

7 D

alll 12:34

Pavel Novak

Dnes

Napiste zpravu ...

| @
<-|4':|p

(& )

Obréazek 4.2: Vysledny prototyp obrazovky pro zobrazeni konverzace mezi uzivateli.
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Kapitola 5

Implementace a testovani

V této kapitole se zabyvam vyvojem cilového TeSeni, a to pies serverovou ¢ast az po samot-
nou implementaci aplikace. K feseni jsem pristoupil pomoci agilni metodiky iterativniho
vyvoje. Pomoci této metodiky jsem priubézné vytvarel prototypy aplikace, které jsem testo-
val a diskutoval spole¢né s uzivateli. Pri kazdé iteraci jsem zpracovaval pripominky uzivateli
z predchoziho kroku a zaroven jsem implementoval dalsi funkcionalitu.

5.1 Volba serverové c¢asti

Protoze cil této prace je bezpecnd komunikacni aplikace, ktera prendsi zpravy pres sit in-
ternet, bylo potfeba si na zac¢atku vybrat potfebnou serverovou c¢ast. Jako jedna z moznosti
se nabizela implementace vlastniho programu, jez by zajistoval jak registraci a autentizaci
uzivatelt, tak i samotné doruc¢ovani zprav mezi jednotlivymi klienty. Tato moznost v sobé
ovsem skryvala tskali v podobé implementac¢nich chyb, kterych bych se mohl dopustit. Pro-
toze serverova Cast je ze sité internet pfimo dostupnd, kazda mozna chyba by nesla mozné
fatalni nasledky pro bezpec¢nost mého feseni. Druhé varianta v podobé jiz existujictho feseni
se proto zdala jako lepsi cesta.

Pr1i konzultaci s vedoucim této prace jsem dostal tip na vyuziti protokolu XMPP, ktery
se pouziva prave v aplikacich pro prenos zprav mezi uzivateli a serverem. Protoze se jedna
o jiz dlouhou dobu pouzivany protokol, ktery je dokonce i standardizovan, rozhodl jsem se
provérit moznosti, které by mi pii tvorbé aplikace mohl poskytnout. Vlastnosti XMPP meé
nakonec zaujaly natolik, ze jsem se rozhodl jej vyuzit ve své praci jako hlavni komunikacéni
protokol. Dilezitym pozitivem bylo také velké mnozstvi implementaci serverovych aplikaci
zalozenych pravé na XMPP.

5.1.1 Ejabberd

7 velkého mnozstvi dostupnych XMPP serverii jsem se nakonec rozhodl vyuzit pravé
Ejabberd. Mezi jeho hlavni pozitiva patfi rozsahld moznost konfigurace a z toho plynouci
prizpusobitelnost pro velky rozsah aplikaci. V pribéhu vyvoje se mi také osvédcila uzitecna
dokumentace, kterd je v mnoha ptipadech doplnéna i srozumitelnymi navody.

Samotny Ejabberd je open source projekt zalozen na jazyce Erlang. Je stavény na mys-
lence vysoké modularity, kdy si administrator muze pti konfiguraci zvolit béh jenom s
moduly, které opravdu potifebuje. Pokud nastane situace, kdy je pfi provozu zjisténa po-
treba zavedeni dalsiho modulu, neni nutné server zastavovat a po zméné konfigurace znovu
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spoustét, staci pouze vyuzit konzoli serveru a provést potiebné akce pomoci prikazi za
bézného provozu.

Konzole zpristupnuje prikazy, respektive procedury jazyka Erlang, diky ¢emuz lze nejen
meénit chovani serveru, ale také napiiklad pridavat nové uzivatele, odesilat zpravy nebo
zjistovat statistiky provozu. Prostredi konzole lze také zpristupnit i pro pouziti v jinych
programech ¢i skriptech pomoci vzdaleného volani procedur. Toto chovani zpristupnuje
zavedeni modulu ejabberd_xzmlrpc. Zde je ovSem nutné si davat pozor, protoze modul
neumoznuje nastaveni restrikci pristupu ze sité internet. Je proto nutné rucné zablokovat
prislusny port pro vnéjsi pristup a ponechat moznost komunikace pouze na lokalni irovni.
Pokud bychom toto neprovedli, museli bychom se spolehnout pouze na nutnost autorizace
pristupu k proceduram pomoci administratorského XMPP 1uctu.

Kromé modulu pro vzdalené volani procedur existuje jesté moznost vyuziti vestavéné
webové administracni sluzby, ktera se zptistupnuje pomoci modulu ejabberd_http. Jedna
se 0 webové rozhrani, které umoznuje interaktivni formou ovladani Ejabberd serveru. Toto
rozhrani, které lze vidét na obrazku 5.1, zobrazuje v pirehlednych kategoriich bézici uzly, re-
gistrované uzivatele a statistiky. Je zde také mozné provadét nékteré konfiguracni tikony jako
naptiklad spravu pristupovych prav. Do této sluzby se lze prihlasovat pomoci ptislusného
administratorského XMPP tctu, ktery je nutno nejprve vytvorit v samotné spravcovské
konzoli a nésledné mu v konfiguraci ptiradit ptislusna opravnéni. Konfigurace opravnéni
pro webovou administra¢ni sluzbu a pro vzdalené volani procedur lze vidét v ukézce zdro-
jového kodu 5.1.

ejabb@rd

Seznamy pfistupovych prav (ACL)

Pravidla pfistupl UZ'VateIe
Virtualni hostitelé Uzivatel: @ localhost
localhost Heslo:
Seznamy pFistupovych prav Pridat uZivatele
(ACL)
Pravidla pfistup( Offline zpravy | Posledni aktivita
Uzivatelé admin@localhost 0 2017-04-01 17:16:41
Online uzivatele uzivatel1@localhost 5 2017-04-05 10:18:54
Uzly uzivatel2@localhost 0 2017-04-25 21:46:18
o uzivatel3@localhost 2 2017-04-20 09:32:49
Statistiky
uzivateld@localhost 0 2017-04-20 18:11:12
Skupiny pro sdileny seznam
kontaktd
Uzly
Statistiky

ejabberd (c) 2002-2017 ProcessOne, leader in messaging and push solutions

Obrazek 5.1: Ukazka webového administracniho rozhrani serveru Ejabberd.

Pro ukladani informaci o registrovanych uzivatelich a pro docasné ulozisté nedorucenych
zprav nabizi Ejabberd mnoho moznosti. Ve vychozim nastaveni je pro tyto tcely pouzivana
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interni databaze Mnesia, kterou lze ovsem bez problému nahradit relacni databazi nebo
LDAP serverem. Dalsi velkou vyhodou je, Ze jednotliva ulozisté lze kombinovat a tim vyuzit
naptiklad jiz existujici databdzi uzivatelu ve formé LDAP serveru. Pro tucely mého feseni
jsem dosel k zavéru, ze nejlepsi moznosti bude veskerd data ukladat do relac¢ni databaze
MySQL, ktera se nachazi na stejném serveru jako Ejabberd. Tato varianta mi totiz umozni
jednoduchy pristup ke vsem registrovanym uzivatelim vyvijené sluzby.

1| acl:

2| admin:

3 user:

4 - "adminuser": "localhost"
5| access:

6| configure:

7 admin: allow

8| xmlrpcaccess:

9 admin: allow

Zdrojovy kod 5.1: Ukéazka konfigurace pristupovych prav pro administratorsky tucet
Ejabberd serveru.

Pro zabezpeceni komunikace mezi serverem a klientem lze vyuzit protokolu TLS. Pro
jeho zprovoznéni je potreba splnéni dvou podminek. Prvni z nich je ta, aby sifrovanou komu-
nikaci pomoci protokolu TLS podporovala klientska ¢ast. Druhd podminka je vlastnictvi
potiebného certifikatu, ktery obsahuje privatni a verejny kli¢. Certifikat lze vygenerovat
pomoci nastroje OpenSSL a nésledné jej nechat podepsat divéryhodnou certifikac¢ni au-
toritou. Druhou moznosti je, ze jej podepise sam jeho tvirce, tomuto certifikitu se pak
anglicky Tik4 Self signed certificate [17].

5.2 Knihovna pro XMPP

Poté co jsem vybral serverové reseni, bylo nutné prejit k otazce obsluhy XMPP na klientské
strané. Podobné jako u ptedchoziho kroku jsem se zabyval myslenkou vlastni implementace
prislusené knihovny. Po zbézné prohlidce zdkladniho standardu XMPP jsem zjistil, ze je-
dinym schiidnym FeSenim pro tuto praci bude pouziti jiz existujici knihovny. Na strankach
organizace zastresujici samotny standard XMPP je dostupny seznam existujicich knihoven,
které jej implementuji. Nanestésti ani jedna z knihoven pro jazyk C#, nachazejicich se na
danych webovych strankach, nebyla pro pouziti v projektu vhodna. Vétsina z nich byla
totiz podminéna nakupem potfebné licence, u zbylych knihoven dochéazelo k problémum
plynoucich z omezeného API dostupného na zarizenich s opera¢nim systémem Windows
Phone.

5.2.1 XMPP/Media Library

Nastésti jsem v internetové diskuzi narazil na zminku o baliku knihoven uréenych pro plat-
formu Windows Phone 7, ktery mimo jiné obsahuje i implementaci XMPP vcetné podpory
protokolu TLS. Tento balik se jmenuje XMPP /Media Library for NET and Windows Phone
7.5 a je publikovany pod licenci MIT na strankéch hostujici projekty s otevienym kédem!.
Jistou nevyhodou tohoto feseni je jeho nulova dokumentace, kterou do jisté miry supluje
pritomnost zdrojovych kéd.

"http://xmedianet.codeplex.com/
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Pro zprovoznéni klientské ¢asti XMPP s touto knihovnou je nutné vytvorit instanci
tfidy XMPPClient a nastavit ji prislusné vlastnosti v podobé adresy serveru a ptihlasovacich
udajt. Po nasledném zavolani metody Connect, ktera ustavi spojeni se serverem je jiz mozné
odesilat zpravy metodou SendChatMessage. Tato metoda vyzaduje jako prvni parametr
text samotné zpravy a jako druhy parametr instanci tfidy JID. Tato instance reprezentuje
identifikator uzivatele, kterému se zprava posila. Pro piijem novych zprav je nutné reagovat
na udalost OnNewConversationItem. Tuto udalost vyvold krom pfijeti zpravy i tspésné
odeslani zpravy metodou SendChatMessage.

5.3 Etapy vyvoje
5.3.1 Prvni etapa

Tato etapa se nesla ve znameni seznamovani se s vyvojovym prostiedim Visual Studio 2015,
jazykem C#, zvolenou knihovnou a tvorbou UI. Po par pokusech jsem byl jiz schopen imple-
mentovat navrh podoby uzivatelského rozhrani pomoci deklarativniho znackovaciho jazyka
XAML. Pro tyto ucely vznikly dva soubory, které oznacuji jednotlivé stranky aplikace.

Prvni z nich je soubor MainPage.xaml, ktery v sobé nese definici hlavni obrazovky.
Podstatnou funkci zde hraje komponenta Pivot, kterd stranku rozdéluje na dvé karty, re-
spektive na dva prvky PivotItem. Toto rozdéleni, jez je patrné na obrazku 5.2, je podstatné
pro oddéleni seznamu kontaktii a seznamu konverzaci, mezi nimiz se da lehce prepinat tah-
nutim prstu od jednoho okraje displeje smérem ke druhému. Po kliknuti na polozku jednoho
ze dvou seznamu dojde k prechodu na druhou stranku.

al ¥ 17:24 il e 17:50
Secured App Secured App

kontakty konverzace

" PEtr N OVé k n E?et:légls(z\zsljnes semi

konecné zacalo dafit ...

Obrazek 5.2: Hlavni stranka aplikace s vyuzitim komponenty Pivot. Levy obrazek zobrazuje
seznam kontaktu a pravy obriazek seznam konverzaci.

Druhé stranka, na kterou v dalsim textu budu odkazovat jako na stranku s chatem a jejiz
definice se nachazi v souboru ChatPage.xaml, se stard o zobrazeni a odesilani konverzace
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mezi dvéma uzivateli, tak jak lze vidét na obrazku 5.3. Samotné zobrazeni jednotlivych
polozek konverzace je zajisténo pomoci techniky Binding, ktera prebird data z objektu typu
ObservableCollection<T>, nachézejicitho se v code-behind souboru této stranky. Data
tohoto objektu jsou pak instance tridy ChatItem. Tato trida je potfebnd pro rozlisend,
kterd ze tii sablon se ma pouzit pro vykresleni polozky chatu. Prvni z téchto sablon slouzi
pro zobrazeni bubliny piichozi zpravy, druhd pak pro zobrazeni odchozi zpravy. Posledni
sablona slouzi pro zobrazeni oddélovace jednotlivych dnt, ve kterych se konverzace udala.

| s 17:53

Petr Novak

Dneska to ujde, co ty?

Ja se mam skvéle, dnes se mi
kone¢né zacalo dafit s
projektem :D

17:44

To je skvélé, uz bylo na ¢ase @
17:51

To jo, ale odevzdavat se to ma az
pristi tyden @
17:53

Obréazek 5.3: Obrazovka pro zobrazeni konverzace s ukdazkovymi zpravami.

Jiz v této casti byla vyuzita knihovna pro obsluhu XMPP a zpravy bylo mozné odesilat
za pomoci tlacitka v aplikacnim panelu na strance s chatem. Odeslané a prijaté zpravy se
zobrazovaly, ale jesté nedochéazelo k jejich ukladani, nebot jesté nebyla vytvorena prislusna
databaze. Pro testovaci ucely bylo nutné zaddvat prihlasovaci tdaje k serveru primo do
zdrojového kédu pred samotnym prekladem.

5.3.2 Druha etapa

V této etapé jsem jiz zacal vytvaret vnitrni strukturu aplikace spolecné s ¢astmi pro ukla-
déani dat ve formé databédze. Pro oddéleni aplikac¢ni logiky od samotného datového modelu
jsem vyuzil ndvrhového vzoru MVVM popsaného v kapitole 2.1.3. Samotny model se na-
chazi ve jmenném prostoru SecuredComunicationAppSilverLight.Model a je reprezen-
tovan datovym kontextem. Ten predstavuje jak strukturu samotné databdaze, tak i most
mezi daty v databazi a objekty v jazyce C#. Vyslednd databédze je reprezentovana tiidou
ContactsAndConversationDataContext a tvori ji dvé tabulky.

Prvni tabulka nese nazev AllContacts, predstavuje strukturu pro ulozeni jednotlivych
kontakti, které ma uzivatel k dispozici. Jejimi polozkami jsou:

e Id — poradové ¢islo zdznamu a také primarni kli¢ této tabulky
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e Name — zobrazované jméno kontaktu

e JID - identifikator uzivatele pro XMPP

Deleted — priznak reprezentujici, ze dany uzivatel jiz neexistuje na serveru

Tel — telefonni ¢islo uzivatele, na které je registrovan

PublicKey — vefejny kli¢ uzivatele

Druhé tabulka jmenujici se Al11Conversations slouzi pro ukladani informaci o zalozené
konverzaci mezi dvéma uzivateli. Jejimi polozkami jsou:

e Conversld — poradové c¢islo konverzace a také primarni kli¢ tabulky
e LastConvers — datum a cas posledni zpravy v konverzaci
e NotSeenConvers — pocitadlo neprectenych prijatych zprav

e ConversSnatch — uryvek textu posledni zpravy (pfijaté nebo odeslané), ktery se
zobrazuje na hlavni strance pod nézvem konverzace

e AesKey — kli¢ pro symetrické Sifrovani zprav algoritmem AES
e AeslV - inicializacni vektor algoritmu AES

e Contact — reprezentuje cizi kli¢ na zdznam z tabulky All1Contacts

Pro pouziti databéze je nutné ji nejprve vytvorit, to se déje pri prvnim spusténi aplikace
volanim metody CreateDatabase. Po vytvoreni je mozné jiz vkladat nova data a ta nasledné
dotazovanim pomoci technologie LINQ vybirat. LINQ, jenz je integrovan do jazyka C#,
poskytuje objektové-relacni mapovani pro praci s relacni databazi. Jeho zapis je ve formé
lambda vyrazi a podobd se jazyku SQL [5], tak jak je vidét na ukazce zdrojového kédu pro
vybér vsech konverzaci z databaze a s jejich naslednym serazenim 5.2.

1| var conversations = (

2 from EstablishedConversation

3| in baseDB.AllConversations

4 select EstablishedConversation

5| ) .0OrderByDescending(x => x.LastConvers);

Zdrojovy kéd 5.2: Ukazka vybéru dat z databaze pomoci technologie LINQ.

Dalsi soucasti navrhového vzoru MVVM je View-Model. Ten reprezentuje tiida
ContactsAndConversationViewModel nachézejici se ve jmenném prostoru
SecuredComunicationAppSilverLight.ViewModel. Instance této tiidy vznikd jiz pfi spus-
téni aplikace v souboru App.cs, jez je vstupni branou pfi startu aplikace. Aby mohlo fun-
govat zobrazovani kontaktti a konverzaci na hlavni strance aplikace, jez je zaroven kompo-
nentou View navrhového vzoru, je nutné pfi jejim vytvareni priradit instanci pravé View-
Modelu do jejiho datového kontextu. Timto se zajisti predavani dat pomoci Bindingu z
View-Modelu do View.

Pro prechod na stranku s chatem je nutné kliknuti na polozku seznamu konverzace nebo
kontaktti. Rozdil mezi nimi je pouze v tom, Ze konverzace jesté nemusi existovat. V tom
pripadeé se na hlavni strance zobrazuje pouze kontakt. Pti nasledném kliknuti pravé na néj,
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dojde i k vytvoreni nové polozky konverzace. Pii nasledném prechodu na stranku s chatem
je predavan i parametr ve formé ¢iselného identifikatoru dané konverzace. Tento parametr
je po dokonceni pirechodu zpracovan a na jeho zdkladé je z objektu View-Modelu ziskéna i
instance dané konverzace, zaroven je také vynulovano pocitadlo neprectenych zprav. Ziskana
instance slouzi pro zobrazeni jména uzivatele, se kterym je konverzace oteviena a také pro
ucely zasilani zprav. Zpracovani ziskaného parametru je vidét v ukazce kédu 5.3.

protected override void OnNavigatedTo(NavigationEventArgs e)
{
base.OnNavigatedTo(e);

1
2
3
4
5| // osetreni neexistence potrebneho parametru
6| if (!NavigationContext.QueryString.ContainsKey("convID"))
7 NavigationService.Navigate(new Uri("/MainPage.xaml", UriKind.Relative));
8
9| // zisk hodnoty parametru z uri adresy

10| string convID = NavigationContext.QueryString["convID"];

11
12| // ziskani instance konverzace s prislusnym ID

13| currentConversationFromList = App.CACViewModel.GetConversationWithID(convID);
14
15| // wynulovanti pocitadla neprectenych zprav

16| App.CACViewModel.ClearNotSeenConversation(currentConversationFromList);
17
18
19
20|}

Zdrojovy kéd 5.3: Zpracovani prijatého parametru v souboru ChatPage.xaml.cs.

V code-behind souboru této stranky také dochazi ke zpracovani ptichozich zprav, pro
tento 1cel slouzi statickd metoda PrepareSaveConversation. Jednotlivé zpravy se pak
ukléddaji do separatni databéze, kde pro kazdou konverzaci existuje jeden soubor obsahujici
celé konverza¢ni vldkno. Tento soubor obsahuje v nazvu JID protistrany, a tak je jedi-
necné identifikovan. Databaze pak obsahuje vzdy pouze jednu tabulku, jejiz struktura je
definovana tridou ConversationItem. Polozky této tabulky jsou nasledujici:

e Conversationltemld — identifikator jednotlivych zprav slouzici zaroven jako pri-
marni kli¢

e ItemMessage — samotné télo zpravy (text)
e ItemDate — datum a cas odeslani zpravy
e ItemTypeOfMessage — vyctovy ty urcujici typ zpravy (prijata/odesland)

Na zavér této etapy probéhlo prvni uzivatelské testovani aplikace, do kterého se zapojili
moji nejblizsi pratelé a rodina. Samotné testovani probihalo tak, Ze jsem musel nejdiive
na serveru vytvorit potrebné uzivatelské ¢ty a nasledné jejich prihlasovaci tdaje zadat do
zdrojového kdédu aplikace. Déle bylo také nutné pred prekladem rucéné vytvorit pro kazdého
uzivatele seznam kontakti, jenz zahrnoval dvé az tii polozky v databazi. Nasledné probéhlo
nahrani aplikace na telefon. Celkem se testovani Gcastnilo Sest zarizeni. Zde je dobré zminit,
ze kazdé zafizeni bylo nutné zaregistrovat jako vyvojarské.

Z vysledka testovani vyplynulo, Ze se samotnym grafickjym rozhranim byli uzivatelé
spokojeni a odpovidalo jejich predstavam, které ziskali pii konzultacich samotného navrhu.
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Ptipominky méli spise k funkcionalité aplikace, coz bylo v této fazi ocekdvatelné. Samotné
pripominky, mezi nimiz nejsou ty, kterymi jsem se hodlal zabyvat bez ohledu na vysledek
testovani, jsou shrnuty v nasledujicich bodech:

e Moznost odesilani zpravy pomoci stisku kldvesy enter na klavesnici

e Zobrazeni informace o prichozi zpravé, pokud se uzivatel nachézi v konverzaci s jinym
uzivatelem

5.3.3 Treti etapa

V této etapé jsem se kromé pripominek uzivateld, plynoucich z prvniho testovani, vénoval i
otazce registrace novych u¢tu na serveru. Jak vyplyva ze stanovenych pozadavki na cilové
feSeni této aplikace, registrace uzivateld ma probihat na zakladé jejich telefonnich cisel.
Nanestésti API opera¢niho systému nenabizi pristup k telefonnimu cislu, které vyuziva
dané zarizeni. Je proto nutné se pri registraci na toto ¢islo dotazat uzivatele. Nastava zde
ovSsem problém duvéry v neznamého uzivatele, ktery muze zadat telefonni ¢islo, které pri
nejlepsim nemusi existovat, ale také muze patrit nékomu jinému. Bylo proto nutné vyresit
otazku verifikace vlastnictvi daného ¢isla. Pro feSeni tohoto problému jsem zvolil metodu
ovéreni pomoci kédu zaslaného v SMS zpravé na telefonni ¢islo zadané pfi registraci. V
nasledujicim textu bude popsana jak implementace v ramci aplikace, tak také potirebné
feSeni na strané serveru.

Na tomto misté je vhodné se zminit o tvaru uzivatelského jména, které je pouzivané v
ramci XMPP fesené aplikace. Toto jméno se sklada z predvolby zemé, samotného telefon-
niho ¢isla uzivatele, znaku podtrzitka a sestimistného ¢iselného kodu, ktery se inkrementuje
pri kazdé nové registraci na toto jedno telefonni ¢islo. Ukazka takového jména je vidét na
obrazku 5.4.

420773123456 000001

kod zemé telefonni €islo uZivatele ¢iselna sekvence

Obréazek 5.4: Priklad podoby uzivatelského jména v ramci aplikace.

Protoze registrace prostiednictvim XMPP nenabizi potirebnou flexibilitu, rozhodl jsem
se vyuzit moznosti vzdaleného volani procedur, které nabizi server Ejabberd, a implemen-
tovat registraci a nasledné i dalsi funkcionalitu pomoci jazyka PHP. Na strané serveru bylo
proto potfeba nainstalovat webové rozhrani, a to nasledné nakonfigurovat tak, aby prena-
send data byla Sifrovana a nemohlo dojit k jejich odposlechnuti a zneuziti. Pro podporu
registra¢niho procesu bylo potfeba zajistit uklddani dat, k tomu byla vyuzita databéaze
typu MySQL, ktera je také pouzita pro ukladani dat XMPP serveru. Do databaze byly
pridany dvé nové tabulky, prvni z nich se nazyva reg_code a slouzi pro ukladéni informaci
souvisejicich s ovérovacim kdédem, tato tabulka obsahuje nasledujici polozky:

e id — polozka primérni klice

tel — telefonni ¢islo, na které je provadéna registrace

e code — vygenerovany ovérovaci kod

rem__attempts — pocet zbyvajicich pokusii pro zadani chybného ovérovaciho kdédu
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e date_ created — datum a cCas vytvoreni pozadavku na registraci
e used — priznak pouziti ovérovaciho kédu pro registaci

Dalsi tabulka, jmenujici se used_username, slouzi pro uschovu dvojice telefonni ¢islo
a sekvencni ¢islo. Tato dvojice je soucasti kazdého uzivatelského jména na serveru a v
kontextu tabulky predstavuje jiz jednou pouzité jméno v ramci sluzby.

Registrace nového uzivatele probiha ve dvou krocich. V prvni kroku je na server odeslan
dotaz s telefonnim ¢islem. Skript na strané serveru vygeneruje nahodny Sestimistny c¢iselny
ovérovaci kod a zasle jej na SMS branu spolecné s prijatym ¢islem, tim dojde k odeslani
SMS zpravy s kédem vlastnikovi zadaného telefonniho ¢isla. Samotny pozadavek je zasilan
na webové API SMS brany pomoci metody GET, jejiz data obsahuji jak autorizacni iidaje
pro ucet na SMS brané, tak i data pro samotnou zpravu. Dvojice ovérovaci kdd a telefonni
¢islo je po uspésném odeslani zpravy ulozena do tabulky reg_code a zpét do aplikace je
vraceno id nového zaznamu v této tabulce. V druhém kroku registrace se na server odesila
dotaz, jehoz soucasti je id, ziskané v predchozim kroku, a uzivatelem zadany ovérovaci
kéd. Pokud se prijaty ovérovaci kéd na strané serveru shoduje s tim, ktery je ulozeny v
databazi, dojde k registraci nového uzivatele. Pokud se ovSem kdédy neshoduji, dojde k
dekrementaci pocitadla moznych pokusi o zadani ovérovaciho kédu a zpét do aplikace je
vracena prislusna chybova zprava. Pokud je dosazeno maximalniho mozného poc¢tu chybné
zadanych ovérovacich kédt, dojde k zneplatnéni predchoziho kroku registrace a uzivatel je
o této skutecnosti informovan. Po tspésné registraci je ze serveru do aplikace vraceno nové
vygenerované uzivatelské jméno a heslo.

V ramci vyvijené mobilni aplikace je registracni proces resen na strance Register.xaml
a obsluha pozadavkt probiha v code-behind této stranky. Pro tcely fungovani aplikace bylo
v této etapé vyuzito t¥idy IsolatedStorageSettings, kterd umoznuje permanentni ulozeni
dvojice kli¢c-hodnota. Toto se hodi pravé pro ukladani nastaveni aplikace. Jedna z téchto
polozek nastaveni je pak pouzita pro detekci probéhnuti registra¢niho procesu. Ve vychozim
stavu nabyva polozka hodnoty false a tim dava najevo, ze registrace jesté neprobéhla. Na
zékladé toho je pii kazdém spousténi aplikace rozhodovano, jestli se ma prejit rovnou na
hlavni stranku nebo na stranku s registraci. Proces rozhodovani o prechodu na prislusnou
stranku je znézornén ve formé zdrojového kédu 5.4.

1| private void Application_Launching(object sender, LaunchingEventArgs e)
2| {

3| Uri nUri;

4| if (Settings.IsRegistered)

5 nUri = new Uri("/MainPage.xaml", UriKind.Relative);

6| else

7 nUri = new Uri("/Register.xaml", UriKind.Relative);

8| RootFrame.Navigate(nUri);

9|}

Zdrojovy kéd 5.4: Proces vybéru prvni stranky po spusténi aplikace.

Proces registrace uzivatele do sluzby je zachycen na obrazku 5.5. Kvuli omezenim pri
vyuziti SMS brany je mozné provést registraci pouze na telefonni ¢islo s ¢eskou predvolbou,
proto také neni na strance implementovan prvek pro vybér zemé. Stranka samotna se poté
sklada pouze ze vstupnich prvku a tlacitek. Aplikacni panel ve spodni ¢asti obrazovky ob-
sahuje pouze odkaz na stranku O aplikaci. Po tispésném dokonceni registrace je uzivatelské
jméno a heslo uloZzeno do nastaveni. Pro zajisténi bezpe¢ného ulozeni hesla je pouzita ttida
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ProtectedData, jez zprostfedkovava Data Protection API opera¢niho systému. Pii ukla-
dani je poté fetézec predstavujici heslo zasifrovan metodou Protect. Pro opétovné pouziti
hesla je nutné jej prevést zpét do citelné podoby pomoci metody Unprotect.

il 7 % N wl 7
Secured App ® 5030 Vas registracni kod do SafeChat: 903134 f Sacyred App

Registrace Registrace

Jméno (tak jak jej uvidi ostatni): Jméno (tak jak jej uvidi ostatni):

— [ ok |
ok

Vase telefonni ¢islo: Vase telefonni cislo:

Na Vase telefonni Cislo byl zaslan
ovérovaci kod, ktery prosim vyplrite nize

LY I/ 604123456 +420
Odeslat Ovérovaci kod z SMS:
903134

Ovéfit a dokondit

Obréazek 5.5: Zachyceni pribéhu registrace v aplikaci od zadani jména a telefonniho ¢isla
uzivatelem na prvnim obrazku, pres obdrzeni SMS zpravy s ovéfovacim kédem na druhém
obrazku, az po jeho zadani na tretim obrazku.

atll 7 s il 7 % ¥ 513
Secured App

NENEVE

Chcete opravdu odejit?

Provedl jste zménu, kterou jste neulozil.
Jméno:

el g on storno
[ =o

Odesilani zpréav pomoci klavesy enter:

Vypnuto I

Nacist kontakty z telefoniho seznamu

Obrazek 5.6: Ukazka stranky s nastavenim na prvnim obrazku. Druhy obrazek znazornuje
situaci, kdy chce uzivatel opustit stranku s nastavenim po provedeni zmény, kterou neulozil.
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V dalsi ¢asti této etapy byla pridana stranka pro nastaveni. Pro pfistup na tuto stranku
slouzi odkaz umistény v aplika¢nim panelu na hlavni strance. Uzivatel zde muze zménit
své jméno ve sluzbé a také pribyl prepinac¢ pro moznost odesilani zprav stiskem klavesy
enter, tak jak bylo od testovacich uzivateli vyzadovidno. Samotny prepina¢ neni soucasti
dostupnych grafickych prvki prostredi a bylo nutné pro jeho vyuziti zahrnout do projektu
i knihovhu Windows Phone Toolkit’. Pro aplikovani zmén je nutné, aby uzivatel stiskl
jediné tlacitko v aplikac¢nim panelu. Provede-li uzivatel zménu a bez ulozeni bude chtit
stranku opustit, vyskoci prislusna hlaska, informujici jej o dané skutecnosti, tak jak lze vidét
na obrazku 5.6. Uzivatel ma na této strance také moznost ruc¢né spustit skenovani svého
adresare s kontakty pro zjisténi, jestli nékteré z nich nevyuzivaji také stejnou sluzbu. Toto
prohledavani se také automaticky déje po tUspésné registraci. Kdyz je pfi tomto procesu
na serveru nalezen existujici uzivatel, je pridan do seznamu kontaktt na hlavni strance
aplikace.

Pro splnéni dalsi uzivatelské pripominky z testovani, a to konkrétné bodu o zobra-
zeni notifikace o prichozi zpravé od jiného uzivatele, nez se kterym je zobrazend stranka
s chatem, bylo potfeba do projektu zaclenit dalsi externi knihovnu. Systémové notifikace
totiz nelze zobrazovat, kdyz je dana aplikace v popredi. Pro tyto tcely je nutné sahnout po
knihovné Toastinet®. Tato knihovna vytvaii napodobeninu systémovych notifikaci, které lze
vyvolat jednoduse prifazenim textového fetézce vlastnosti Message daného objektu tridy
Toastinet. Aby bylo mozné objekt vyuzit, je potfeba nejprve v XAML souboru stranky
nadefinovat prislusny element, napiiklad tak, jak je vidét v ukazce zdrojového kédu 5.5.
Vysledna notifikace pak vypada tak jako na obrazku 5.7. Po jejim stisknuti je vyvolana
udalost, diky které dojde k prechodu na stranku zobrazujici konverzace s uzivatelem, je-
hoz prichozi zprava notifikaci zobrazila. Notifikace jsem implementoval jak pro stranku s
chatem, tak i pro hlavni stranku.

1| <toastinet:Toastinet x:Name="Toast"

2 Canvas.ZIndex="1"

3 VerticalAlignment="Top"

4 Foreground="{StaticResource PhoneForegroundBrush}"
5 Background="{StaticResource PhoneAccentBrush}"
6 AnimationType="LeftToRight"

7 Grid.Row="0"

8 Grid.RowSpan="2"

9 Grid.Column="0"

10 Grid.ColumnSpan="2"

11 Queued="True"

12 Tap="Toast_Tap"/>

Zdrojovy kod 5.5: Ukédzka mozného nadefinovani elementu toastinet, slouziciho pro
zobrazeni in-app notifikaci.

Na konci této etapy probéhlo jiz druhé uzivatelské testovani. Oproti tomu predchozimu
se mi podarilo rozsirit skupinu uzivatel o jednoho ¢lena a tim bylo dosazeno poc¢tu sedmi
zucastnénych pristroji. Protoze aplikace nebyla jesté vlozena do obchodu Store, bylo nutné
ji na kazdy telefon nahrat ruc¢né. Tentokrat jsem jiz ale nemusel provadét nastaveni ve
zdrojovém kédu, ale kazdy uzivatel se sdm zaregistroval. Podle ohlasti byly splnény poza-
davky z predchoziho testovani, a i s uzivatelskym prostiedim byli uzivatelé spokojeni. V
prubéhu testovani jsem byl dotdzdn na moznost pridani tlacitka pro vyhledani uzivatele,

2https://phone.codeplex.com/
3http://toastinet.codeplex.com/
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ktery neni v kontaktech telefonu. Po kratké avaze jsem se rozhodl, ze dané tlacitko v dalsi
etapé implementuji.

il wha 5:42

Petr Novak Ahoj Tome, jak se vede?
kontakty

n Petr Novak

Obrazek 5.7: Ukazka notifikace o nové zpravé na hlavni obrazovce.

5.3.4 Ctvrta etapa

Ctvrta a zévéreéna etapa vyvoje bezpeéné komunika¢ni aplikace musi bez pochyby dostét
plnému vyznamu slova bezpecnd, a proto se nasledujici ¢ast vénuje pravé zabezpeceni ko-
munikace mezi uzivateli. Kromé vyuziti protokolu TLS, ktery pouzivi XMPP knihovna pro
komunikaci se serverem je nutné zajistit, ze ani docasné ulozené zpravy na serveru neptijde
precist s pochopenim jejich pravého vyznamu. K tomuto jsem se rozhodl vyuzit point-to-
point Sifrovani samotného obsahu zprav. Timto lze docilit, Ze je obsah zprav Citelny pouze
zuCastnénymi uzivateli, kteri maji prislusny desifrovaci klic.

K samotnému Sifrovani zprav lze pristoupit dvéma zptisoby. Prvni z nich je vyuziti sy-
metrickych Sifrovacich algoritmu, které maji vyhodu v pomeérné vysoké rychlosti zpracovani
dat a k sifrovani ¢i desifrovani pouzivaji stejny klic. Vyuziti stejného klice pro obé operace je
ovsem i dosti problematické, protoze kazdy, kdo jej vlastni mize zpravy vytvaret, ale i ¢ist.
Zde je poté nutné néjakym zpusobem zabezpecit predani klice, aby nebyl odposlechnut a
nésledné zneuzit. Naproti tomu existuje feseni v podobé asymetrickych algoritmi, kde jedna
strana zpristupnuje svij verejny kli¢, kterym protistrana zasifruje zpravu. Tuto zpravu pak
miize desifrovat pouze privatni kli¢, ktery se nikde neprenési. Nevyhodou tohoto feseni je
pomérné vysokd vypocetni naroc¢nost a potreba mit dva pary klicu pro obousmérnou ko-
munikaci. Spojenim téchto dvou rozdilnych zptisobi lze nasledné ziskat rychlé sifrovani a
desifrovani zprav pomoci symetrického algoritmu a bezpecny prenos vyuzitého klice pomoci
asymetrického algoritmu.
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Cestou vyuzitim pravé dvou algoritmt jsem se vydal i ji ve své praci. Pro samotné
sifrovani obsahu zprav jsem zvolil symetricky algoritmus AES s 256 bitovym klicem, tento
kli¢ je prenesen v zaSifrované formé pomoci asymetrického algoritmu RSA, jehoz kli¢ m&
délku 2048 bitd. Dvojice privatniho a vefejného klice je tvorena ve druhém kroku registraci
uzivatele na jeho zarizeni. K tomuto poslouzila tiida RSACryptoServiceProvider, jez je
stejné jako vyuzitd trida pro algoritmus AES soucasti API operacniho systému Windows
Phone. Aby bylo zajisténo bezpecné ulozeni hlavné privatni ¢dsti klice, je nutné vyuziti
pojmenovaného kontejneru tiidy CspParameters. Ten umozni persistentni ulozeni po celou
dobu, kdy je aplikace na zafizeni nainstalovana. Vyuziti je pak patrné v ukazce kédu 5.6. Z
vygenerované dvojice je na server odeslan verejny klic¢, ktery se uklada do tabulky pub_keys,
jejiz polozky kromé samotného klic¢e tvori jesté uzivatelské jméno.

1| private string createNewPrivatePublicKeyPair(string id)

2| {

3| // instance kontejneru pro ulozeni dvojice asymetrickych klicu, jeho pojmenovani je
zavisle na id uzivatele

4| CspParameters cspProvider = new CspParameters();

cspProvider.KeyContainerName = "key_pair_container_" + id;

6| // pri vytvoerni instance dojde i k naplneni kontejneru nove vygenerovanou dvojict
klicu o delce 2048 bitu

7| RSACryptoServiceProvider rsaCryptoProvider = new RSACryptoServiceProvider (2048,
cspProvider) ;

8| // na server se bude odesilat pouze verejna cast klice (to zajisti parametr false), ta
se jeste prekoduje do BASE64

9| bytel] publicKeyBytes = Encoding.UTF8.GetBytes(rsaCryptoProvider.ToXmlString(false));
10| return Convert.ToBase64String(publicKeyBytes);

11]%

at

Zdrojovy kéd 5.6: Funkce slouzici pro vygenerovani dvojice privatni a vefejny klic a
naslednému vraceni vefejné ¢asti klice zakédované do podoby BASEG64.

Vetejny klic je pak ziskdvan spolecné s dalsimi daty ze serveru pfi pridavani novych
kontaktt do uzivatelova seznamu. Kdyz chce uzivatel zac¢it konverzaci, ktera jesté neexistuje,
dojde k volani metody CreateNewAesKeyAndSend. Tato metoda se stard o vygenerovani
nového klice a inicializa¢niho vektoru pro symetricky algoritmus AES. Tyto dvé hodnoty
se ulozi v databazi pod prislusnou konverzaci a nésledné se také zasifruji verejnym klicem
protistrany. Poté dojde k jejich odeslani ve formé zpravy. Od této chvile jsou jiz veskeré
odchozi textové zpravy Sifrované. Jakmile protistrana obdrzi zpravu se zasifrovanym klicem
a inicializa¢nim vektorem algoritmu AES, dojde k volani metody processKey. Ta pomoci
privatniho klice obsah zpravy desifruje a ulozi prislusné hodnoty do databaze k noveé vzniklé
konverzaci. Timto dojde k ustaveni bezpecné komunikace i druhou stranou.

Aby mél uzivatel jistotu, ze si jeho konverzace nikdo neprecte ani v situaci, kdy pujci
svij telefon treti osobé, rozhodl jsem se implementovat zabezpeceni aplikace pomoci PIN
kédu. Tento Ciselny fetézec si uzivatel muze vytvorit v nastaveni. Po jeho ulozeni bude vzdy
pri spousténi aplikace vyzvan k jeho zadani, tak jak je vidét na obrazku 5.8. Stranka pro
zadani PIN kédu se sestava z matice tlacitek a textového pole. Pfi ndvrhu byl kladen duraz
na podobnost s obrazovkou slouzici stejnému tcelu pri odemykani uzamceného telefonu.
Pri zadavani ¢iselného kodu, jsou uzivateli zobrazovany znaky hvézdicka v presném poctu,
jako je pocet jiz zadanych ¢islic. Pokud se uzivatel splete, ma moznost mazani jiz zadanych
znakl. Pokud zadé stejny pocet ¢islic, jako je hodnota PINu ulozeného v nastaveni, dojde
k porovnani obou fetézci. Pokud se shoduji, je uzivatel propustén dal do aplikace. Pokud
se Tetézce neshoduji, je uzivatel o tomto stavu informovan a mé jesté dva pokusy. Pokud
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ani jeden z nich neni Gspésny, je aplikace ukoncena. Délka PIN kédu neni nijak omezovana
a uzivatel ma nad ni plnou svobodu.

Al 7 %% 23:36

L]

SafeChat

Zadejte PIN
2

Obréazek 5.8: Obrazovka pro zadani PIN kédu, kterd se zobrazi ihned po spusténi aplikace,
pokud si uzivatel zadal ochranu PIN kédem.

Kromé stranky pro zadavani kodu PIN pribyla i stranka pro ru¢ni vyhledavani kontaktu
pomoci telefonniho ¢&isla, tak jak bylo zadddno testovacimi uzivateli. Odkaz na ni vede z
hlavni stranky, kde na aplikacnim panelu pribylo tlac¢itko se symbolem plus a textem ,,pridat
kontakt“. Samotna stranka obsahuje pouze vstupni textové pole na zadani telefonniho ¢isla
a tlacitko v aplika¢nim panelu na spusténi vyhledavani. Pokud je uzivatel se zadanym
telefonnim ¢islem na serveru nalezen, je zobrazeno jeho jméno spolu s tlac¢itkem pro pridani
do seznamu kontaktii. Pokud ovSem na serveru nikdo se stejnym telefonnim ¢islem nalezen
neni, je o tom uzivatel informovan. Tyto dvé situace lze vidét na obrazku 5.9.

V predposledni ¢asti této etapy bylo potieba vymyslet nazev a logo pro nové vzniklou
aplikaci. S timto mi pomohli mi pratelé, coby testovaci uzivatele aplikace. Po par napadech
vznikl ndzev SafeChat, ktery dokonale vystihuje podstatu celé aplikace. Jako logo byl vy-
bran podobny obrazek, jaky je v mobilnim opera¢nim systému Windows Phone pouzivan
pro dlazdici aplikace zpravy. Do néj jsem misto emotikonu v podobé znakt umistil obrazek
visaciho zamku, ktery ma symbolizovat zabezpeceni kazdé jednotlivé prenasené zpravy.

Na zavér probéhlo jesté posledni testovani na uzivatelich, ve kterém jsem si ovéril, jestli je
koncept celé aplikace srozumitelny a jednoduchy na pouzivani. Toho jsem dosahl rozsirenim
okruhu uzivatelit o tfi doposud neztucastnéné jedince, ktefi méli moznost vyzkouset jiz
hotovou aplikaci. Z jejich zavért vyplynulo, Ze se jedna o odleh¢enou verzi jiz existujicich
reseni, coz potvrdilo splnéni jednoho z bodu pozadavku stanovenych na zacatku. Celkove
se uzivateliim rozhrani aplikace libi a jsou spokojeni s jeho jednoduchosti. Mezi body, které
ovlivnuji jejich celkovy dojem na vysledné feseni a také na rozhodnuti pouzivat tuto aplikaci
v budoucnu patii nésledujici:
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e Soucasnd nemoznost béhu aplikace na pozadi a s tim souvisejici nutnost neustélého
spousténi pro kontrolu novych zprav

e Potreba sifrovaného prenosu malych soubortu jako jsou dokumenty a fotografie

il ¥ 12:05 il I 12:05
Pridat novy kontakt Pridat novy kontakt

604123456 773123456

Vysledek hledani: Vysledek hledani:

Jvon g Je nadm lito, ale s timto telefonnim
" Tomas Vicha

Cislem nebyl nikdo ve sluzbé

SafeChat nalezen.

Obrazek 5.9: Obrazovka pro vyhledani kontaktu ve sluzbé SafeChat. Na obrazku vlevo bylo
vyhledavani tspésné a je nabidnuta moznost pridat kontakt. Pravy obrazek reprezentuje
netspésné hledani.

5.4 Zhodnoceni aplikace

Aplikace SafeChat splnila vSechny pozadavky, které byly stanovené spole¢né s budoucimi
uzivateli pfi jejim navrhu. Uzivatelské rozhrani bylo jiz od prvniho navrhu, pres vSechny
etapy vyvoje kladné hodnoceno za svoji stfidmost a jednoduchost. Mezi dalsi pozitiva lze
oznaclit znatelné rychlejsi spousténi a obnovovani na vsech testovacich zarizenich oproti
konkurenénim komunika¢nim néstrojim na platformé Windows Phone. Toto je do jisté miry
zpusobeno absenci pridané funkcionality, ktera je u ostatnich aplikaci pomérné bohaté. Z
pohledu bezpecnosti pfendsenych zprav je vysledné feseni na dobré irovni diky samotnému
point-to-point Sifrovani a vyuziti protokolu TLS pro komunikaci se serverem. Aplikace také
umoznuje nastaveni PIN kédu, ktery zabranuje neopravnénému spusténi a tim také zvysuje
celkové zabezpeceni. Pro budoucnost aplikace, ale také celé sluzby bude nutné dale pracovat
na vylepSenich a pridavat funckionalitu, kterou si uzivatelé zadaji.
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Kapitola 6
Zaver

Cilem této zavérecné prace bylo vytvorit uzivatelsky privétivou a jednoduchou aplikaci,
kterd bude poskytovat zabezpecenou komunikaci pro jeji uzivatele. Avsak v prubéhu reseni
zacala spise vznikat celd komplexni sluzba pro uzivatele mobilnich telefoni s operacnim
systémem Windows Phone. Tato sluzba jim umoznuje mezi sebou komunikovat prostied-
nictvim zprdv, jejichz obsah je ¢itelny pouze pro ziicastnéné strany dané konverzace. Pfinos
této prace vidim v nabidnuti alternativniho komunikac¢niho nastroje pro uzivatele, kteri
chtéji komunikovat se svymi prateli, rodinou ¢i kolegy zpusobem, ktery zaruci, Ze si jejich
zpravy neprecte nikdo jiny.

Pro budouci vyvoj aplikace, ale i celé sluzby, mam jiz v tuto chvili napady a postrehy,
které bych rad prevedl do redlné podoby. Jako prvni bych rad zajistil béh mobilni aplikace
na pozadi a tim umoznil informovani uzivatele o nové prichozich zpravach, i kdyz zrovna
aplikaci nepouziva. Dalsi krok pro zatraktivnéni sluzby a také jedna z véci, kterou testo-
vaci uzivatelé v zavéru zminili, je moznost bezpecného prenosu malych soubort jako jsou
fotografie nebo dokumenty. Nakonec bych jesté zminil zamér o rozsiteni aplikace, ktera je v
soucasné dobé urcena pouze pro uzivatele operac¢niho systému Windows Phone, i na dalsi
mobilni platformy jako je Android a iOS.
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Priloha A

Obsah prilozeného pamétového
média

e /video — Demonstra¢ni video

e /poster — PDF dokument s plakatem

e /doc — Zdrojové kédy dokumentu této bakalarské prace

e /src/project — Projekt vyvojového prostiedi Visual Studio 2015

e /src/project_xap — XAP balicek vysledné aplikace pro platformu Windows Phone
e /src/server_php — Obsahuje zdrojové kédy v jazyce PHP

e /src/server_sql — Obsahuje skript pro vytvoreni tabulek v databdzi MySQL

e /bp_xvichaO4.pdf — Elektronicka verze dokumentu bakalaiské prace ve formatu PDF

e /README. txt — Obsahuje podrobnéjsi informace o obsahu pamétového média
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Priloha B

Snimky obrazovky finalni verze
aplikace

anl Wi 23:47

O aplikaci

all 7 47 20:52 N 1
m SafeChat Jakub KovaF Bude paba! D

konverzace konverzace

Daniela Chuda Jakub Kovar
Vy: Bude parba! :D ? :D Bude parbal :D

SafeChat

Chatovaci aplikace vyuZivajici koncové Siforvani
algoritmem AES s 256 bitovym klicem pro
maximalni bezpeci Vasich zprav.

Petr Novak Zbynék Horak

Vy: Skvéla appka nemyslis? Plati!

Jakub Kovar Daniela Chuda
Vy: 8koda, ale nemiizu, $kola, viak — 20:44 Vy: Ahoj Danielo, jak se vede?
to znad$ :/

Zbynék Horak

Plati!

Autor aplikace: Tomas Vicha

Vyuzité knihovny:
XMPP/Media Library
Windows Phone Toolkit
Toastinet

Obrazek B.1: Levy a prostiredni obrazek pochézeji ze zobrazeni konverzaci na hlavni strance
aplikace. Na prostiednim obrazku je vidét notifikace o nové prichozi zpravé a také pocty
neprectenych zprav u jednotlivych konverzaci. Pravy obrazek reprezentuje stranku ,,O apli-
kaci“
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