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Abstrakt

Prace popisuje virtualni prepina¢ Open vSwitch a jeho architekturu. Zabyva se jeho ak-
celeraci - predev§$im pomoci knihovny Data Plane Development Kit (DPDK). Popisuje
architekturu této knihovny, rozebird jeji jednotlivé funkéni celky a popisuje moznosti jeji
konfigurace. Dalsi ¢dst prace popisuje metodologii zvolenou pro testovani vykonu virtualnich
prepinact. Tato metodologie byla nasledné vyuzita pro navrh a implementaci prostredi pro
plné automatizované testovani vykonu prepinace Open vSwitch s DPDK s vyuzitim auto-
matizacnich systému Koji, Jenkins, Beaker a VSperf. Zaroven byly implementovany nastroje
pro automatické porovnavani ziskanych vysledki. Celé vytvorené prostredi bylo nasledné
pouzito pro zméreni vykonu nékolika zakladnich konfiguraci prepinace Open vSwitch, a to
jak s vyuzitim knihovny DPDK, tak i bez ni. Provedena méfeni jsou v praci zhodnocena
a diskutovana. Zavér prace se zabyva velkym mnozstvim rozsifeni a vylepseni implemento-
vanych testt.

Abstract

The project is about the virtual switch called Open vSwitch and its architecture. It deals
with an acceleration of the switch mainly by using Data Plane Development Kit (DPDK).
Furthermore, it describes the architecture of the DPDK kit and analyses the individual
functional units. Furthermore, it describes the architecture of the DPDK kit, analyses the
individual functional units and describes the possibilities of its configuration. Another part
of the project describes the methodology chosen for a performance testing of virtual swit-
ches. Subsequently, this methodology was used to make a design and environment imple-
mentation for fully automatic Open vSwitch s DPDK performance testing with the use of
automatic systems such as Koji, Jenkins, Beaker a VSperf. Simultaneously, the tools for
automatic comparison of produced results were implemented. The created environment was
then used for the performance measurement of several basic Open vSwitch configurations
with and without the use of DPDK. The implemented measurements are discussed and eva-
luated in the project. The final project’s stage provides a great amount of the enlargement
and improvement of the implemented tests.
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Kapitola 1

Uvod

S nartstem vykonu hardware a neustale rostoucimi naroky na bezpecnost, rychlost a ska-
lovatelnost systémt se stale castéji objevuje termin wvirtualizace. Virtualizace umoznuje pri-
stupovat ke zdrojum v pocitaci jinym zptisobem, nez jakym fyzicky existuji.

V posledni dobé je jiz virtualizace natolik rozsifenad, Ze se stava standardem, bez kterého
by mnoho instituci a firem ani nemohlo existovat. Virtualizace totiz firmam poskytuje
velkou flexibilitu a predevsim jim Setii nemalé penize. Virtualizovat Ize v dnesni dobé na
mnoha raznych trovnich. Lze virtualizovat datova tlozisté, hardware nebo sit. Virtualizace
hardware, kdy je vytvofen jeden nebo vice virtudlnich serveru (neboli hosti) chovajicich
se jako realné fyzické servery s operacnim systémem, je jednim z nejcastéjsich pripada
virtualizace [7][0].

Uz zde zacinaji byt patrné vyhody virtualizovaného prostiedi. Jeden vykonny fyzicky
server s nainstalovanym hypervizorem' muiZe nahradit az nékolik dalsich fyzickych systémii
tim, Ze jsou tyto systémy presunuty do virtualizovaného prostredi. Diky tomu je vykon
fyzického stroje vyuzivan naplno. V pripadé, ze bychom tyto systémy nevirtualizovali, museli
bychom spravovat nékolik fyzickych stroju. Za tyto vSechny stroje bychom museli platit za
jejich ulozeni do datového centra (tzv. server housing). Zaroven by ani nemusel byt jejich
potenciél plné vyuzivan [22].

Kromeé usetfeni nakladit za server housing s sebou virtualizace prinasi mnoho dalsich
vyhod. Umoziiuje Setfit ndklady spojené s chlazenim (vice fyzickych serveru pottebuje vice
chladit), nabizi rychly server provisioning®, zlepseni dostupnosti, zvyseni bezpe¢nosti nebo
izolaci aplikaci [19].

S virtualnimi systémy prichézeji k feSeni i nové problémy. Na virtualnich hostech chtéji
mit zdkaznici spusténé sluzby stejné, jako kdyby byly spusténé primo na fyzickém serveru.
Jednim z nejdilezitéjsich pozadavki je spravné nakonfigurovana sit.

Diky virtualizaci se objevuji pojmy jako snimky (z angl. snapshots) nebo Zivd migrace
(z angl. live migration), u které je mozné presunout aktudlni obraz virtudlniho hosta z jed-
noho hypervizoru na druhy (napiiklad z divodu poruchy zafizeni, na kterém hypervizor
bézi, nebo udrzby), a to nejen v ramci jednoho datového centra, ale i do datového centra
umisténého na uplné jiném misté. Sitova lokalita virtudlniho zafizeni se tak mutze dyna-
micky ménit. Zaroven je zde ale pozadavek, aby pfesunuty virtualni host mél k dispozici

"Hypervizor - Software zajistujici béh virtualizovanych hosti, ktery ¥idi jejich p¥istup k fyzickému hard-
ware pocitace. Zaroven od sebe virtualni hosty oddéluje. V nékterych ¢astech préace je pod slovem hypervizor
myslen nejen SW zajistujici virtualizaci, ale i fyzicky hardware, na kterém tento software bézi.

2Server provisioning - https://en.wikipedia.org/wiki/Provisioning#Server_provisioning
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spravné nakonfigurované jak prepinani, tak i smérovani. Tedy, aby jeho pripojeni do sité
bylo na druhém hypervizoru funkéni stejné dobre, jako tomu bylo na hypervizoru prvnim.

1.1 Virtualizace sitovych zarizeni

Ve vétsiné pripadt chceme mit virtualni hosty jak sitové propojené mezi sebou, tak i ptipo-
jené do vnéjsi sité. Z tohoto divodu bylo nutné vyvinout mechanismy pro jejich propojeni.
Byly vyvinuty tzv. virtudlni prepinace, které jsou schopny prepinat ramce mezi virtudlnimi
hosty jak v rdmci jednoho hypervizoru, tak i mezi virtuadlnimi a fyzickymi zarizenimi. Vir-
tudlnimi prepinaci se bude tato prace zabyvat predevsim. Price se zabyva méfenim jejich
vykonu, akceleraci a automatizaci jejich testovani.

Virtualizace jde ale mnohem déle. Do virtualizovanych prostiedi se nepiesouvaji pouze
prepinace, ale i dalsi sitové prvky jako smérovace, firewally, vyvazovace zatéze (z angl. load
balancers), systémy IDS?, generatory provozu a dalsi. Tato virtulni sitova zaiizeni piedsta-
vuji tzv. virtudlni sitové funkce (z angl. Network Function Virtualization - NFV). Virtualni
sitové funkce mohou bézet na standardnich serverech. Jeden server mize obsluhovat i vice
ruznych sifovych funkci. Neni potfeba mit pro kazdou sifovou funkci specidlni hardwarové
zafizeni [39].

Aby virtualni funkce mohly prakticky nahradit specializované hardwarovd zafizeni, musi
mit dostateény vykon. Ackoliv se vyvojari operac¢nich systému snazi, vykon v urcitych pri-
padech uziti dostatecny neni. Tato prace vysvétluje pro¢ tomu tak je a ukazuje reseni
v podobé obchézeni sitové vrstvy OS.

Pojem virtudlnich sitovych funkci velmi tizce souvisi se softwarové definovanymi sitémi.

1.2 Softwarové definované sité

V posledni dobé se stale vice dostévaji do poptedi tzv. softwarové definované sité (z angl.
Software-defined networking - SDN). Tyto sité maji administratorim umoznit flexibilnéjsi
konfiguraci riiznych sitovych topologii, predevsim v datovych centrech.

V klasickém sitovém zafizeni je datova (z angl. data plane) i ¥idici vrstva (z angl. control
plane) soucasti jednoho a toho samého zarizeni. V softwarové definovanych sitich jsou tyto
vrstvy oddélené. Datovd vrstva provadéjici preposilani provozu bézi piimo v hardware.
Pravidla pro preposilini ale ziskava z vrstvy ifdici. Ridici vrstva mé za tikol rozhodovat,
jak bude s uréitym siftovym tokem nalozeno. Muze Tesit preposilani ramct, smérovani,
definovat pravidla pro filtrovani provozu apod.

Toto rozdéleni déava administratorim velkou flexibilitu v moznosti nastaveni chovani
celé sité. SDN jim totiz umoznuje jednotlivé sitové prvky konfigurovat z jednoho centralniho
mista (tzv. SDN radice) [16].

3IDS - Intrusion Detection System - systém pro odhaleni priniku.



Kapitola 2
Sitové prepinace

Sitovy prepinacC je v terminologii pocitacovych siti aktivni prvek pracujici predevsim na
druhé sitové vrstvé modelu OSI' (obéas miize ¢dsteéné zasahovat i do vrstev vyssich),
propojujici dohromady dalsi zafizeni v ramci sité. Sifové prepinace muzeme rozdélit do
dvou kategorii dle drovné fungovani - na fyzické prepinace (bare-metal) a na virtualni
(fungujici v software).

2.1 Fyzické prepinace

Pro propojeni fyzickych zafizeni (servert, routert, jinych prepinacti apod.) slouzi fyzické
prepinace. Jesté do neddvna fyzické prepinace predstavovaly jedinou moznost propojeni
fyzickych i virtudlnich zafizeni na linkové vrstvé [28]. V dnesni dobé stéle zastavaji funkci
propojeni fyzickych zarizeni, vznikla ale potfeba propojit zafizeni virtualni. Zde nastupuji
pravé prepinace virtualni.

Nespornou vyhodou fyzickych prepinaci je rychlost. Té dosahuji implementaci pfepinani
primo do hardwarovych ASIC ¢&ipt. Nevyhodou tohoto pristupu je cena vyvoje takového
zaTizeni, kterd se projevuje i na cené hotového produktu. Dalsi zdsadni nevyhodou je fakt, ze
predevsim diky ASIC ¢&ipum jsou fyzické prepinace jednoucelova zarizeni. Pokud je potifeba
implementovat novou funkcionalitu, je ve vétsiné pripadi nutné obstarat celé nové zarizeni.

2.2 Virtualni prepinace

Jeden z prvnich pristupti propojeni virtudlnich hosti s okolnim svétem zajistovaly fyzické
prepinace. Vyuzivalo se zde viceportovych sifovych karet, kde kazdy z portd byl pritazen
jednomu nebo vice virtudlnim hostiam. Hosti pak k témto portiim pristupovali pifimo pomoci
technologie zvané PCI device passthrough. Tato technologie virtualnim hostim umoziuje
pristupovat k zafizenim pripojenym k PCI sbérnici primo, bez jakéhokoliv zasahu hostu-
jictho systému (hypervizoru). Prepinani zajistoval externi fyzicky prepinac, coz nemuselo
byt vzdy vyhodné. Sitové ramce odeslané z hostt totiz musely pokazdé opustit hypervizor,
i kdyz hosti komunikovali v rdmeci stejné sité. V dnesni dobé se od tohoto pristupu upousti
a vznikaji daleko univerzalnéjsi reseni. Jako alternativa vznikaji virtudlni prepinace.

Virtualni pfepinac je programova vrstva, kterd se nachazi na trovni hostujiciho systému
(hypervizoru) zajistujictho béh virtudlnich hosta [25].

!Open Systems Interconnection model



Na obrazku 2.1 lze vidét typické pouziti virtudlniho prepinace v ramci hypervizoru.
Virtudlni hosti (vHost) jsou k virtudlnimu prepinaci pfipojeny pomoci jejich logickych (vir-
tudlnich) sitovych karet (vNIC). Samotny virtudlni prepina¢ pak s vnéjsim svétem komu-
nikuje pomoci fyzickych sitovych karet (pNIC). Tyto karty (pfesnéji jejich rozhrani) jsou
do pfepinace pfipojeny také [10].

/ Hypervizor \ 4 h

vHost 0 vHost 1 vHost 2

wNIC wNIC wNIC | | wNIC

Virtualni prepina¢ (SW)
| |
K pNIC pNIC j = pNIC —/

I
Fyzicka infrastruktura (fyzické pfepinace, smérovace, kfizena propojeni aj.)

Obrazek 2.1: Typicka aplikace virtudlniho prepinace.

Ukolem virtudlniho piepinade je zajistit L2 konektivitu jak mezi riiznymi virtudlnimi
hosty v ramci virtualni infrastruktury (prepinani mezi vNIC-vNIC), tak zajistit i konekti-
vitu mezi virtudlni a fyzickou infrastrukturou (prepindni vNIC-pNIC), napriklad za ticelem
smérovani [10].

2.2.1 Problémy spojené s virtualnimi prepinaci

I kdyZ se na prvni pohled mlze zdat, ze virtudlni prepinace s sebou prinaseji samé vy-
hody, objevuji se i nové problémy. Virtudlni prepinace na hypervizorech s sebou prindseji
dalsi vrstvu, kterou spravci siti musi udrzovat. Objevuji se i vykonnostni problémy. S pri-
byvajicim poctem virtualnich hostt neroste pouze zatéz na hypervizor ale roste i zatéz na
virtudlni prepinac¢. Vznikaji tak dalsi technologie, které maji prispét k jednodussi sprave,
vetsi bezpecnosti a lepsi skalovatelnosti.

Distribuované prepinace

Jednou z technologii slouzici k jednodussi (centralizované) spravé je koncept tzv. distribu-
ovangjch prepinaci, neboli DVS?. Jak lze vidét na obrizku architektury 2.2, distribuovany
prepinac se posouva jesté o uroven dale. Datova a tidici vrstva prepinace jsou zde oddéleny.
To umoznuje centralné spravovat jednotlivé datové vrstvy riznych virtualnich prepinacu
(i v rdmci raznych hypervizori) centralné z jednoho externiho fadi¢e (napf. pomoci proto-
kolu OpenFlow?). Tento externi fadi¢ tak predstavuje fidici vrstvu prepinace.

2DVS - Distributed Virtual Switching
30penFlow - Komunikaéni protokol umoziujici vzdaleny p¥istup k datové vrstvé piepinace nebo sméro-
vace.



Dokonce se nemusime omezovat pouze na ovladani datovych vrstev virtualnich prepi-
nact. I mnoho fyzickych prepinac¢t dnes umoznuje vzdalenou spravu datové vrstvy pomoci
protokolu OpenFlow. Dostavame se tak k SDN (viz 1.2).

Application Database
Web server Web server server server
Linux Linux Linux Linux
VNIC | vNIC [vNIC vNIC

Hypervisor Hypervisor

Server Server

Obréazek 2.2: Znazornéni architektury distribuovaného prepinace.

2.2.2 Linux-Bridge

Operacni systém GNU /Linux umoznuje vytvorit specialni rozhrani, které mize byt pouzito
pro vytvoreni virtudlniho prepinace. V terminologii operac¢niho systému GNU /Linux se toto
rozhrani nazyva bridge. Linuxovy bridge je nekomplexni virtualni prepina¢ operujici pouze
na vrstve L2.

Pro konfiguraci linuxového bridge jsou zapotfebi nastroje bridge-utils*, bézici v uziva-
telském prostoru. Kromé bridge-utils lze také pouzit nastroje z projektu iproute2.

Pro zékladni propojeni nékolika virtudlnich hostti mezi sebou v ramci jednoho hyper-
vizoru, popr. s okolnim svétem, je linuxovy bridge plné dostacujici reseni. Pro pokrocilejsi
pouziti uz bohuzel dostacujici neni. Reseni zmitiovana dale jsou flexibilnéjsi a maji o mnoho
vice funkei [10].

2.2.3 Cisco Nexus 1000V

Jednou ze spolecnosti, kterd prisla s vlastni proprietarni implementaci virtudlniho prepi-
nace, je spole¢nost Cisco. Virtualni prepinac¢ se jmenuje Cisco Nexus 1000V a jedna se
o komer¢ni produkt [1]. Hlavni nevyhodou je jeho vysoka cena, kterd muze dosahovat az
k ¢astkam okolo 21000$ °.

2.2.4 Open vSwitch (OvS)

Mnoho spolecnosti si vytvorilo vlastni implementace virtualnich prepinaci pro své pro-
prietdrni produkty. Open vSwitch (zkracené OvS), je ale priklad otevieného virtudlniho
prepinace. Jeho prvni verze byla vydana jiz v roce 2009. Od té doby je projekt aktivné dale
udrzovan a rozsifovan o nové funkce. Kéd je licencovan pod Apache License, Verze 2°. Cely

4Néstroje bridge-utils lze najit v repozitd¥i na adrese https://git.kernel.org/cgit/linux/kernel/
git/shemminger/bridge-utils.git

Shttps://buildprice.cisco.com/N1000V/buynik

Shttps://www.apache.org/licenses/LICENSE-2.0
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je naprogramovan v jazyce C, pficemz je zde dlraz na kod nezavisly na platformé. Mize
tak byt jednoduse prenesen na jind prostiedi. Oficidlné je podporovany na systémech GNU-
/Linux, FreeBSD, NetBSD, Windows a vznikaji verze také pro hypervizory VMware ESXi
a Microsoft Hyper-V [24].

Cilem vyvojari Open vSwitch je implementovat takovy prepinac¢, ktery by byl kvali-
tou hodny nasazeni do produkénich prostredi. Zaroven se vyvojari snazi vytvorit prepinac,
ktery bude mozné spravovat pomoci standardizovanych rozhrani programoveé [34], predevsim
v SDN sitich. To se vyvojaram dari, protoze dnes je jednim z nejpouzivanéjsich virtualnich
prepinacu. Lze ho pouzivat na vétsiné linuxovych systémi diky primé podpote v linuxovém
jadre. Spolupracuje s vétsinou hypervizorovych i kontejnerovych systému jakymi jsou Xen,
KVM nebo Docker. M4 také vybornou podporu ve virtualizaénim API libvirt” [10][24].
Dale je nasazovan ve velkych cloudovych systémech jakymi jsou OpenStack® nebo Open-
Nebula? [28].

Mezi aktualné podporované technologie patii sluzby zajistujici bezpec¢nost, monitoro-
vani, QoS (Quality of Service) nebo automatizovanou spravu [31]. Viz naptiklad:

o virtudlni LAN (VLAN) - 802.1Q

o bonding s nebo bez LACP (Link Aggregation Control Protocol)

« NetFlow, sFlow(R), IPFIX

o QoS (Quality of Service), policing

e IPsec, GENEVE, GRE, GRE over IPsec, VXLAN, STT a LISP tunely
e OpenFlow 1.0

« SNMP

Open vSwitch mimo jiné podporuje i protokol GRE!'Y. Diky nému lze napiiklad propojit
nékolik ruznych siti napti¢ nékolika riznymi datovymi centry [34].

Pfepina¢ dale obsahuje podporu pro ACL'', pomoci kterjch umoziuje filtrovat provoz
na vrstvach L3 a L4.

Uz zde je vidét, Ze tento prepinac nelze porovnavat s Linux-Bridge. Open vSwitch na roz-
dil od Linux-Bridge dokaze ¢astecné operovat i na vrstvach L3 a L4 a uz v zakladu obsahuje
podporu pro protokoly, které u Linux-bridge musi byt feSeny dodateénymi néstroji [25].

Jeho nejvétsi vihodou je ale jeho otevieny kod a multiplatformnost. V porovnani s uza-
vienymi virtudlnimi prepinaci, které dokazi pracovat vzdy pouze v jednom prostiedi, je
prostfedi béhu Open vSwitch vybirdno samotnym uzivatelem. Ten si miize sdm vybrat ope-
rac¢ni systém i hypervizor, na kterém bude prepinac¢ provozovat. Diky tomu je Open vSwitch
velice modulérni, prenositelny a jednoduse rozsitritelny.

libvirt - https://libvirt.org

8OpenStack - https://www.openstack.org

90OpenNebula - https://opennebula.org

GRE - Generic Routing Encapsulation - protokol uréeny k zapouzdieni pakett jednoho protokolu do
druhého. Vyuzivé se pfedev§im k tzv. tunelovani - u VPN (Virtual private network), pfenosu IPv6 v siti
IPv4 apod.

" ACL (Access Control Lists) - seznamy pravidel umoziujici filtrovan{ provozu.
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Architektura virtualniho prepinace

Prepinac 1ze pouzivat ve dvou rtznych moédech. Prvnim z nich je klasicky learning mad,
ve kterém se Open vSwitch chovd jako standardni prepina¢. To znamend, Ze prepinani
ramcii se provadi na zakladé naucengch polozek v tabulce CAM'?. Hlavnim téelem vzniku
Open vSwitch je ale fungovani v médu druhém. V tomto médu Ize chovani prepinace kom-
pletné programovat pomoci pravidel protokolu OpenFlow.

Cely systém prepinace se skldda ze dvou hlavnich komponent. Prvni komponentou je
démon bézici v uzivatelském prostoru zvany ovs-vswitchd. Druhou ¢asti je jaderny mo-
dul predstavujici datovou vrstvu prepinace. Obrazek 2.3 znézornuje, jak spolu tyto dve
komponenty spolupracuji pii zpracovani piichozich paketu.

=2 = OVSDB
§ 33 % (JSON-RPC) | .
3550 > Radi¢ SDN ‘
S |
g Lo
__________________________________________________________________________ OpenFlow| .
c
=3
o g
s ovsdb-server « > ovs-vswitchd
=2
<
"""""""""""""""""""""""""""""""""" [Nethnkl]
. J A\

nwajsAs
oyjugesado
olpel

pNIC/VNIC pNIC/VNIC

prvni paket >—J
nasledujici pakety >—J ¢ ¢
Obrazek 2.3: Zakladni architektura prepinace Open vSwitch.

Modul datové vrstvy prepinace, ktery se nachdzi primo v linuxovém jadie (od verze
3.10), prijme paket z virtudlniho (vNIC) nebo fyzického (pNIC) rozhrani karty. V piipadeé,
ze uz datova vrstva byla pomoci ovs-vswitchd nakonfigurovana pro rozpoznani daného
typu paketu, zachova se jednoduse podle nakonfigurovanych instrukci. Témto instrukcim se
také rika akce. Akce mohou byt ruzného typu. Zékladni akei je preposlani paketu na jiné
rozhrani, popr. tunel. Mezi dalsi akce pak patii modifikace paketii, vzorkovani paketi nebo
jejich zahazovani.

V druhém pripadé, kdy datova vrstva pro dany typ paketu akci nenalezne, preda paket
ovs-vswitchd do uzivatelského prostoru. Ten musi rozhodnout, jak s paketem nalozi. Pokud
se paket rozhodne zahodit, nemusi délat nic. Pouze paket odstrani ze své paméti. Pokud
se s paketem rozhodne vykonat néjakou z drive zminénych akci, predd ho zpét datové
vrstvé i s prislusnou informaci o akci. Vétsinou ovs-vswitchd instruuje datovou vrstvu
jesté k tomu, aby si akci ulozila do své interni cache a automaticky ji vykonévala pro
podobné pakety (bez potfeby ovs-vswitchd) [24].

12Content-addressable memory



Jak 1ze vidét na obrazku 2.3, pravidla pro rozhodovani ziskava ovs-vswitchd z SDN fta-
dice. Rozhodovaci pravidla jsou soucasti tzv. OpenFlow tabulek, které jsou z tohoto radice
ziskavany pomoci protokolu OpenFlow.

Dalsimi dulezitymi ¢astmi Open vSwitch jsou [35]:

« ovsdb-server — Program poskytujici JSON-RPC'? rozhrani pro piistup k jedné nebo
vice Open vSwitch databdzim. Prostfednictvim tohoto démona ziskédva ovs-vswitchd
konfiguraci z databaze.

e ovsdb-tool — Ndstroj pro spravu databdzovych soubori. Tento ndstroj neslouzi ke
spravé databéaze jako takové, slouzi pouze k manipulaci s databazovymi soubory.
K ptfimé manipulaci s bézici databazi slouzi ovsdb-client.

e ovsdb-client — Slouzi pro manipulaci s bézici databdzi. Pi kazdém dotazu se pfi-
pojuje k bézicimu databdzovému serveru (ovsdb-server).

o ovs-dpctl — Néstroj pro vytvareni, modifikaci nebo odstranéni datovych cest (data-
paths) v jaderném modulu.

e ovs-vsctl — Umoznuje ziskdvani a aktualizaci konfigurace ovs-vswitchd.

e ovs-appctl — Program slouzici ke konfiguraci chovani bézicich démonti, naptiklad
konfiguraci logovani. Kazdy z démonil prijimé stejnou obecnou mnozinu prikazi.
Kromé této mnoziny piikazi pak kazdy jesté mutze prijimat prikazy specidlni.

e ovs-ofctl — nastroj pro monitorovani a administraci OpenFlow prepinact a radica.
Umoznuje zobrazit aktualni stav OpenFlow prepinace véetné aktualni konfigurace
nebo polozek v OpenFlow tabulce. Umoznuje praci s jakymkoliv OpenFlow pfepina-
¢em, ne pouze s Open vSwitch.

« ovs-pki — Tato utilita slouzi pro spravu PKI'* (pro OpenFlow).

e ovs-testcontroller — Jednoduchda implementace OpenFlow tadice spravujiciho li-
bovolny pocet prepinaci pres protokol OpenFlow. Tento fadi¢ slouzi predevsim pro
testovaci icely a nemél by se pouzivat v produkénim prostredi.

Prepina¢ Open vSwitch dokaze pracovat kompletné v uzivatelském prostoru - pro svou
funkénost nepotrebuje zavedeny jaderny modul implementujici datovou vrstvu prepinace.
Tento pristup ma své vyhody i nevyhody. Ve spojenim s akcelera¢ni knihovnou DPDK muze
byt implementace datové vrstvy v uzivatelském prostoru daleko rychlejsi nez datova vrstva
implementovand jadre OS (vice v kapitole 3).

Open vSwitch ale dokdze v uzivatelském prostoru fungovat kompletné i bez knihovny
DPDK. Tento zpusob pouziti je vSak povazovan za experimentdlni [34].

IBRPC - Remote procedure call - technologie umoziiujici programu vykonat kéd nachézejici se na jiném
misté, nez je umistén volajic{ program (napf. v siti).
MPKI - Public Key Infrastructure
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Perzistentni databaze

Databéze uchovavajici konfiguraci prepinace se uklada do specidlnich databazovych sou-
boru ve forméatu JSON. Schéma databaze je presné definovano [33]. Nad timto databazo-
vym souborem operuje ovsdb-server, ktery pro dotazy nad databazi poskytuje protokol
OVSDB [23]. Tento protokol umoziiuje spravovat konfiguraci Open vSwitch vzdélené (vétsi-
nou z SDN fadice). Umoznuje pridavat, mazat nebo upravovat virtualni rozhrani, vytvaret
nova rozhrani atp. V urcitych pripadech pouziti v SDN sitich tak ani neni nutné komuni-
kovat s Open vSwitch pomoci protokolu OpenFlow.

Databazovy soubor musi byt pfed spusténim Open vSwitch predem vytvoren. Pokud
tomu tak neni, spusténi daemona ovsdb-server selze. Databézi lze vytvorit pomoci na-
stroje ovsdb-tool. Standardné se konfigurace prepinace ukldda do databazového souboru
nachazejictho se v /etc/openvswitch/conf .db. Zde je dilezité zminit, ze konfigurace pre-
pinace Open vSwitch zlstava zachovana mezi restarty systému.

11



Kapitola 3

Moznosti akcelerace prepinace
Open vSwitch

V klasickych operac¢nich systémech jsou ramce prichézejici na porty sifovych karet zpra-
covavany asynchronné. Kdyz sifova karta prijme novy ramec, ulozi jej do své vyrovnéavaci
pameéti (cyklické fronty). Sitové karty v této fronté (popr. frontach) uchovavaji vice prijatych
ramct. Po urcité dobé je vyvolano preruseni (IRQ'), které musi jadro opera¢niho systému
zpracovat. Pii kazdém takovém zpracovani je nutné pozastavit ¢innost procesoru, vyvo-
lat tzv. proceduru obsluhy pteruseni (ISR?), a poté obnovit éinnost procesoru ve stejném
misté, kde bylo preruseni vyvolano. Cely tento proces se nazyva zmeéna kontertu a jedna se
o vypocetné narocnou operaci [13][2].

Obsluha preruseni je vétsinou pfimou soucésti ovladace daného I/O zafizeni. Funkce,
kterou musi obsluha preruseni vykonat, mtze byt rizna. V pripadé sitovych karet jde
o zkopirovani ramct z fronty sitové karty do operac¢ni paméti.

Obsluha kazdého z preruseni vyzaduje provést nemaly pocet takti procesoru [13]. Pokud
bude muset takovy systém prijmout velky pocet ramct, mize se jednoduse stat, ze se
fronty sitovych karet velmi rychle zaplni a za¢nou generovat vysoky pocet preruseni. Jadro
operac¢niho systému bude prerusenimi zahlceno a nebude je stihat obsluhovat. Propustnost
takového systému pak rychle klesa. Tyto problémy se netykaji pouze karet fyzickych, ale
i virtualizovanych rozhrani [5][10].

Dnesni opera¢ni systémy nejsou navrzeny na dlouhotrvajici piijimani velkého poctu
malych ramcu. Existuji ale pripady pouziti, kdy se zpracovani velkého mnozstvi malych
ramct nevyhneme a zaroven bychom chtéli mit ptitomen i operacni systém, ktery by urcitym
zpusobem dale zajistoval pristup ke zdrojam.

Proto vznikaji alternativni technologie, které se vyse zminéné problémy snazi fesit.
Tyto technologie se vétsinou snazi vyhybat asynchronnimu zpracovani preruseni, popr. se
vyhybaji zpracovani dat v sitové vrstvé jadra [5].

'IRQ - Interrupt request
%ISR - Interrupt service routine
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systémy pro ¢teni dat z I/O zaffzeni vyuzivaly aktivni éekdni ve smycce (tzv. polling?).
Polling mtize byt v nékterych piipadech velmi efektivni - predevsim z pohledu nizké latence.

Piikladem knihoven pro vysokorychlostni zpracovani je Netmap a DPDK. Obé z tech-
nologii vyuzivaji pollingu namisto asynchronniho zpracovani pomoci preruseni [27][26][17].
Knihovnou DPDK se tato prace bude zabyvat predevsim.

3.1 Knihovna DPDK a jeji architektura

Data Plane Development Kit (zkracené DPDK) je soubor knihoven a ovladacu pro vy-
sokorychlostni zpracovani paketi. Knihovna je kompletné napsina v jazyce C a jeji kod
licencovan pod licenci BSD. Cilem knihovny DPDK je implementovat datovou vrstvu sito-
vého zafizeni v software (bézici pfimo na CPU). Ta mé svym vykonem konkurovat dnesnim
velmi drahym sifovym jednoucelovym hardwarovym zafizenim, kterd datovou vrstvu im-
plementuji pomoci ASIC technologii.

DPDK poskytuje programové rozhrani pro procesory rodiny Intel x86. Podporuje proce-
sory Intel Atom, Intel Xeon, ale i jiné procesorové architektury jako POWERS. Pro dosazeni
maximalniho vykonu nicméné oficidlni dokumentace DPDK doporucuje pouzit procesory
Intel Xeon s mikroarchitekturou Ivy Bridge, Haswell nebo novéjsi [17].

Celé technologie vyuziva primého piistupu k odesilacim (TX) a pfijimacim (RX) fron-
tam sitovych karet. Nevyuziva se zde princip preruseni (s vyjimkou preruseni indikujiciho
zménu stavu linky). Obdrzeni nové ptijatych dat se provadi pomoci pollingu nad RX fron-
tami. Polling je provadén ovladacem sitové karty, tzv. PMD (vice lze najit v sekei 3.1.2).
Smyslem tohoto pristupu je co nejrychleji zkopirovat data z RX front sifové karty do interni
cyklické fronty v paméti (3.1.2). Polling tak zarucuje velmi nizkou latenci na tkor vétsiho
procesorového casu a vyssi celkové spotreby energie.

Dilezité je zminit, ze DPDK neni implementace sitové protokolové vrstvy (z angl. pro-
tocol stack). Neposkytuje funkce vyssich vstev jako pfepindni, smérovani, preklad adres,
IPsec nebo firewall. Zminované funkce je nutné s pomoci knihovny implementovat v uzi-

vatelském prostoru. Projekty poskytujici zminéné sluzby postupné vznikaji [8]. Jiz dnes ji
integruji projekty jako FD.io [38], realisticky generdtor provozu T-Rex vyvijeny spolecnosti
Cisco [30] nebo jiz zminény virtudlni prepina¢ Open vSwitch (viz 2.2.4).

3.1.1 Pozadavky pro bezproblémovou funkénost knihovny

Knihovna DPDK dokéaze fungovat na vétsiné modernich x86_ 64 architekturach. A to nejen
na fyzickych (bare-metal), ale i na virtudlnich. Neni problém vytvorit DPDK aplikaci bézici
ve virtudlnim hostovi, kterd bude pro komunikaci vyuzivat paravirtualizované ovladace
(napi. ovladac virtio®).

Pro maximalni vykon, kvtli kterému byla knihovna vytvofena predevsim, musi archi-
tektury disponovat urcitymi technologiemi. V néasledujicich ¢astech se podivime na ty nej-
dulezitéjsi [17].

3polling - neboli ,aktivni ¢ekani ve smycce®, se vyuzival pred piichodem preruseni. Kdy? procesor potie-
boval zjistit stav I/O zafizeni, musel se ho explicitné dotdzat. Problém tohoto pfistupu byl ten, Ze procesor
je vétsinou o mnoho rychlej§i nez periferni zafizeni. Casto se tak stavalo, ze procesor se na stav zafizeni
dotdzal mnohokrét, i kdyz I/O operace stéle nebyla pfipravena. Dostéval se tak do stavu tzv. pasivniho
cekéni.

4http://dpdk.org/doc/guides/nics/virtio.html
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Zakladni softwarové pozadavky

Knihovna DPDK je urcena predevsim pro béh na operaénim systému GNU/Linux. Existuje
i verze pro systém FreeBSD. Ta mé ale v porovnéni s verzi pro GNU /Linux velmi omezené
moznosti. Tato prace se bude zabyvat predevsim DPDK knihovnou, kterd je urcend pro
systém GNU /Linux.

Pro spravny béh knihovny museji byt splnéné urcité minimélni pozadavky na soft-
ware. Jednim z nich je pozadavek na minimalni verzi knihovny glibc. Jeji verze musi byt
alespon 2.7. Dalsi dulezity pozadavek je na linuxové jadro. Jadro musi byt minimalné
verze 2.6.34 a musi byt prelozeno s podporou pro HugeTLBFS®, Userspace 1/0° a volbou
CONFIG_PROC_PAGE_MONITOR.

Podpora sitovych karet

Seznam podporovanych sitovych karet lze nalézt na oficidlnich webovych strankach knihovny.
Mezi aktualné podporované patii predevsim karty od spolecnosti Intel. DPDK ale podpo-
ruje i karty jinych vyrobcti - Broadcom, Chelsio, Cisco, Emulex, Mellanox, QLogic nebo
karty vyvijené spolecnosti Cesnet - COMBO-80G a COMBO-100G. Déle jsou podporovany
i karty paravirtualizované - virtio-net (QEMU), xenvirt (XEN), vmxnet3 (VMware ESXi).
Pokud chceme mit jistotu, ze karty budou s DPDK spolupracovat tak jak maji, je dilezité,
aby byl jejich firmware zaktualizovan na posledni verzi [17].

Jadra procesoru a jejich izolace

V soucasné dobé se na trhu ¢im dal méné setkavame s jednojadrovymi procesory. Je to pre-
devsim z toho duvodu, zZe vyrobci procesort chtéli stale zvysovat vykon pomoci zvysovani
poctu tranzistort. Pocet tranzistorl, které mohou byt umistény na cipu, se pri zachovani
stejné ceny zhruba kazdé dva roky zdvojnésobi (tzv. Mooreiv zdkon). Ackoliv tranzistoru
na Cipu stdle pribyva, zvysovani frekvence procesori se skoro zastavilo. Vyrobci proto pre-
sli na koncept procesoru vicejadrovych. Vicejadrové procesory jsou mikroprocesory, které
v jednom pouzdfe nebo na jednom ¢ipu integruji dvé a vice jader [11].

Pro optimalni funkci DPDK knihovny je doporucovano vyhradit rtizna procesorova jadra
k riznym funkcim. Jadra tak mohou tuto funkci obstaravat na plny vykon aniz by byla
jejich ¢innost narusovana jinymi procesy. Prvné je nutné provést tzv. izolaci jader, které je
schopna zajistit, Ze na dané mnoziné jader (vétsinou specifikované pomoci masky) nebudou
planovacem planovany zadné procesy. V pripadé DPDK bude ¢ast téchto izolovanych jader
vyhrazena pouze pro béh PMD ovladac¢t provadéjicich polling nad sitovou kartou (vice
v sekei 3.1.2). Dalsi ¢ést izolovanych procesorovych jader je vyhrazena pro samotny béh
DPDK aplikace. Tou muze byt pravé napiiklad prepina¢ Open vSwitch [17].

Priklad mapovéani izolovanych jader procesoru na jednotlivé aplikace DPDK lze vidét
na obrazku 3.1.

K izolaci jader procesoru lze na opera¢nim systému GNU /Linux vyuzit parametru jadra
isolcpus7.

5HugeTLBFS - virtulni filesystém bézici v RAM poskytujici souborové rozhrani pro praci s paméti - kon-
krétné s velkymi strankami paméti. Vice informaci na https://lwn.net/Articles/375096 nebo v sekci 3.1.1.

Shttps://lun.net/Articles/232575

"Vice lze najit v dokumentaci jidra na https://www.kernel.org/doc/Documentation/admin-guide/
kernel-parameters.txt
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Obrazek 3.1: Vyuziti jader procesoru pro ruzné DPDK aplikace.

Lokalita dat

7 duvodu zvysovani poc¢tu jader procesoru a stalého stoupani vykonnosti se ¢im dél vice
dostava do popredi dulezitost architektury operacni paméti. Prvni vicejadrové procesory do
paméti pristupovaly pres sdilenou sbérnici. VSechna jadra tak sdilela jednu spolecnou pameét.
Tato architektura se nazjva UMAS®. S piibyvanim poctu jader ale vznikd problém, kdy se
sdilend sbérnice stava tzkym mistem pro pristup do paméti. Jako feseni vznikly pamétové
architektury typu NUMA?. V této architektuie jsou jednotliva jadra seskupena do jednoho
celku zvaného NUMA uzel. Kazdy takovy uzel mé prifazenu svou lokdlni pamét. Pamét,
ktera je soucasti jincho NUMA uzlu, se nazyva vzddlend. Pristup do vzdalené paméti zabere
vice ¢asu nez pristup do paméti lokalni [11].

Na obrazku 3.2 lze vidét ptiklad architektury UMA s dvéma procesory (kazdy o ¢tyfech
jadrech) propojenymi sdilenou sbérnici ke spoleéné paméti.

Obrazek 3.3 znazornuje priklad architektury NUMA. Zde kazdy z procesoru disponuje
svou vlastni lokalni paméti. Ke vzdalené paméti kazdy z procesorit muze pristoupit pres
propojeni zndzornénd dvojitou ¢arou. Propojeni muze byt realizovano napiiklad pomoci
QPI'Y.

Pamét (v pripadé DPDK predevsim velké stranky - viz sekce 3.1.1), kterd je pouzivdna
aplikaci bézici pod DPDK, by méla byt alokovana na stejném NUMA uzlu, na kterém
aplikace bézi. Pokud je procesor vybaven PCI-Express radi¢em, méla by alokace probéhnout
na stejném NUMA uzlu, ke kterému je pripojeno sitové zafizeni vyuzivané DPDK aplikaci.
Je to z toho divodu, aby nedochéazelo ke kopirovani dat mezi sitovou kartou a vzdalenou
paméti.

8UMA - Uniform Memory Access
SNUMA - Non-uniform Memory Access
0QPI - Intel QuickPath Interconnect
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Obrazek 3.2: Priklad architektury UMA.

IOMMU

Soucasti dnesnich systému je jednotka zvand MMU (Memory Management Unit). Tato
jednotka je vétsinou primou soucdsti procesoru, ale na nékterych architekturdch muze exis-
tovat i samostatné. MMU ma za kol preklad virtudinich adres stranek na adresy fyzické,
ochranu paméti a arbitraci pamétové sbérnice.

Na nékterych novéjsich architekturdch existuje jednotka zvand IOMMU (Input-Output
Memory Management Unit). Ta propojuje vstupné/vystupni sbérnici a hlavni opera¢ni pa-
meét. Funguje velmi podobné jako MMU. Pouze neptekldda virtudlni adresy procesoru, ale
adresy pouzivané vstupné/vystupnimi zafizenimi (zvané vstupné/vystupni adresy, poprt. ad-
resy zafizeni). Vstupné/vystupni zarizeni tak maji pfistup pouze k regiontim paméti (tzv. do-
ménam), které jim procesor pomoci fadice IOMMU povoli. Je tak zajisténa ochrana pred
neopravnénym pristupem do paméti. Bez IOMMU by primy pristup do paméti stale fungo-
val, vstupné/vystupni zarizeni by ale méla pristup do jakéhokoliv regionu paméti. Mohly
by tak, at uz cilené nebo ne, porusit pamét jidra operacniho systému. Jadro by muselo
DMA'!! operace explicitné hlidat [14].

Na obrazku 3.4 1ze vidét porovnani jednotek MMU a IOMMU v ramci pristupu k hlavni
fyzické paméti.

Jednotka IOMMU mé své vyuziti hlavné u virtualizovanych prostiedi, ve kterych je
nutné nedivéryhodnym virtudlnim hostim poskytnout pristup k fyzickému zarizeni na sys-
tému (tzv. device passthrough). Zaroven ale virtudlni host nesmi pfes DMA periferniho
zalizeni pristupovat do paméti jinych virtualnich hosti, samotného hypervizoru, popt. ope-
racniho systému, na kterém hypervizor bézi. Pokud systém jednotkou IOMMU nedisponuje,
musi hypervizor vSechny pristupy do paméti hlidat (napf. pomoci emulace). Tento pfistup
predstavuje nemalou rezii a tedy i potenciadlni problém s vykonem. S vyuzitim jednotky I10-
MMU lze vyhradit ¢asti fyzické paméti (domény), do které bude umoznéno kopirovat data
z periferniho zafizeni (s vyuzitim DMA) bez jakéhokoliv zdsahu hypervizoru. Hypervizor
zasdhne pouze v pripadé, kdyz host pristoupi na adresu nachézejici se mimo povolenou
doménu [11].

HPDMA (Direct Memory Access) - umoziuje vstupné/vystupnim zafizenim piimy pfistup do operaéni
pameéti. Data tak neprochézeji skrz procesor, ten pouze programuje fadi¢c DMA a prenos zahdji.
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Obrazek 3.3: Priklad architektury NUMA.

Jelikoz knihovna DPDK bézi v uzivatelském prostoru a se sifovym zafizenim pracuje
pomoci nizkodroviiového rozhrani jadra (viz sekce 3.1.2), je pouziti jednotky IOMMU vice
nez zadouci. Jadro nemusi kontrolovat kazdé kopirovani ze sitové karty do paméti jednoduse
prenechd na jednotce IOMMU.

IOMMU dnes podporuje vétsina nejnovéjsich zakladnich desek a procesoru znac¢ek AMD
i Intel'?. U procesortt AMD se vys$e zminénd virtualizace nazyva také AMD- Vi, u procesorti
znacek Intel se jednd o VT-d (Intel Virtualization Technology for Directed 1/0).

Podpora pro jednotku IOMMU nemusi byt v linuxovém jadfe standardné zapnuta. Jeji
aktivace se provadi pomoci parametru intel_iommu=on na procesorech Intel, amd_iommu=on
na procesorech od firmy AMD.

Podpora velkych stranek

Podpora velkych stranek (tzv. hugepages (Linux), Super pages (BSD) nebo Large Pages
(Windows)) je pro spravny béh DPDK velmi dulezitd. DPDK knihovna totiz velké stranky
vyuziva k alokaci velkych pamétovych bloki pouzivanych k ukladani sitovych paketid. Di-
vodem pro pouziti velkych stranek je zvyseni vykonu. Pii jejich pouziti je zapotiebi mensi
pocet stranek nez kdyby byly pouzity stranky standardni (vétSinou 4 KiB velké). Tim se
snizuje zatizeni cache TLB', nastava mensf pocet vypadki stranek (tzv. TLB miss) a diky
tomu se snizuje i ¢as potfebny k prelozeni virtudlni adresy stranky na fyzickou [17].

Velké stranky pottebuji mit podporu na procesoru, coz neni samoziejmosti. Vétsina
dnesnich architektur uz ale stranky vétsi jak 4 KiB podporuje. Napriklad na architekture

128eznam HW podporujictho IOMMU lze nalézt na https://en.wikipedia.org/wiki/List_of _IOMMU-
supporting_hardware

I3TLB (Translation Lookaside Buffer) - velmi rychla cache, kterd je soucdsti jednotky spravy paméti (jiz
zminéné MMU 3.1.1). TLB mé preklady adres provadéné jednotkou MMU urychlit.
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Hlavni pamét
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Obréazek 3.4: Porovnani jednotek MMU a IOMMU.

x86_ 64 Ize oCekavat podporu velkych stranek o velikost 2 MiB, popt. 1 GiB. Pro 64-bitové
aplikace je doporuceno pouzivat velké stranky o velikosti 1 GiB.

Rezervace velkych stranek by se méla provadét uz pti startu systému, popr. co nejdrive
po startu. Duvodem je predejit fragmentaci fyzické paméti. V prostiedi GNU/Linux lze
stranky rezervovat uz pri startu pomoci nékolika parametrii jadra. Parametr hugepages=N
iiké jadru kolik stranek ma rezervovat'. Druhy parametr hugepagesz=<velikost> urcuje
velikost jednotlivych velkych stranek. Tato velikost je zavisla na platformeé. Poslednim pa-
rametrem ovliviujicim chovani velkych stranek je default_hugepagesz=<velikost>. Ten
urcuje velikost alokovanych stranek [32].

Pro rezervaci Ctyr stranek o velikosti 1 GiB by se pouzily parametry z ukizky 3.1.

default_hugepagesz=1G hugepagesz=1G hugepages=4

Koéd 3.1: Priklad rezervace velkych stranek pfi startu systému.

Velké stranky o velikosti 2 MiB lze rezervovat i po startu systému pomoci zapsani poctu
pozadovanych stranek do specidlnfho souboru v sysfs'®. P¥iklad 3.2 ukazuje rezervaci ¢ty
velkych stranek o velikosti 2 MiB na kazdém ze dvou NUMA uzlu [12].

echo 4 >/sys/devices/system/node/node0O/hugepages/hugepages-2048kB/nr_hugepages
echo 4 >/sys/devices/system/node/nodel/hugepages/hugepages-2048kB/nr_hugepages

Koéd 3.2: Priklad rezervace velkych stranek po startu systému.

Poté co jsou stranky tspésné zarezervovany, musime k nim umoznit DPDK aplikaci
pristup. Ten zajistime pomoci jiz zminéného HugeTLBFS. Piiklad 3.3 ukazuje pripojeni
tohoto specidlniho souborového systému.

1y pifpadé NUMA systémi jsou velké stranky rovnomérné rozdéleny mezi jednotlivé NUMA uzly (za
predpokladu, Ze disponuji dostatkem volné paméti).
Bhttps://wuw.kernel.org/doc/Documentation/filesystems/sysfs.txt
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mkdir /mnt/huge
mount -t hugetlbfs -o "pagesize=1G" nodev /mnt/huge

Kod 3.3: Priklad pfipojeni filesystému HugeTLBFS.

3.1.2 Architektura DPDK

Celé DPDK se sklada z nékolika komponent (pfedevsim knihoven), které spolu navzéjem
spolupracuji. Ty nejdilezitéjsi jsou zde rozebrany [17][3].

Environment Abstraction Layer

Prvni dulezitou komponentou je Environment Abstraction Layer (neboli EAL). EAL po-
skytuje obecné rozhrani abstrahujici pistup k nizkotiroviiovym zdrojim dané architektury.
Zajistuje také inicializaci téchto zdrojt.

EAL poskytuje nasledujici sluzby:

e Nagcteni a spusténi DPDK - knihovna DPDK a aplikace, kterd vyuziva jeji sluzeb,
musi byt inicializovana.

« Konfiguraci afinity'® CPU jader a jejich inicializaci.

e Rezervaci nebo uvolnéni fyzické paméti pomoci funkce mmap () v HugeTLBFS.

o Zajisténi abstrakce k adresam PCI.

e Specialni funkce jako zamky nebo atomické ¢itace, které nejsou soucasti knihovny libc.

e Spravu preruseni. Konkrétné poskytuje rozhrani, které umoznuje pro urcita preruseni
zaregistrovat tzv. callback'” funkci.

¢ Funkce pro trasovani a ladéni.

Knihovna implementujici strukturu cyklické fronty

vvvvv

DPDK aplikacemi, alokaci paméti pomoci knihovny Mempool (viz 3.1.2) nebo pro komu-
nikaci mezi procesorovymi jadry, je cyklickd fronta. Jeji implementace je soucasti knihovny
librte_ring. Cyklickd fronta mé na rozdil od klasického seznamu nasledujici vlastnosti:

o FIFO (first in, first out)
e Po inicializaci je jeji maximalni velikost pevna a nelze ménit.

e Pro jeji implementaci nejsou pouzity synchronizacni zamky. Synchronizace je zajisténa
pomoci atomickych operaci.

e Podpora vice nez jednoho producenta nebo konzumenta.

16 A finita CPU (popft. také tzv. CPU pinning) umoznuje specifikovat procesu CPU jidro (popf. mnozinu
jader), na kterych je mu umoznéno bézet. V podstaté se jedna o tpravu planovaciho algoritmu. Afinita je
vétsinou specifikoviana pomoci bitové masky.

17Callback - https://en.wikipedia.org/wiki/Callback_(computer_programming)
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o Umoznuje pridat/odebrat vice nez jeden objekt do/z fronty najednou (v rdmci jedné
operace). Tato operace je nazyvana jako tzv. bulk enqueue/dequeue.

Vyhody této struktury, oproti klasické fronté implementované pomoci linedrniho spo-
jového seznamu, spocivaji predevsim v rychlosti a podpore pro davkové operace. Zaroven
neni nijak ndro¢né na implementaci.

Priklad struktury o kapacité osm prvki lze vidét na obrazku 3.5. Jsou zde vidét ¢tyti
ukazatele. Prvni dva (cons_head a cons_tail) jsou pouzivany pii odebirani prvku z fronty
konzumentem. Zbylé dva (prod_head a prod_tail) jsou vyuzivdny producentem pii pfi-
davani jednoho nebo vice prvku do fronty.

cons_head prod_head
cons tail prod tail

Obrazek 3.5: Priklad struktury cyklické fronty.

Vice informaci o této strukture a jeji implementaci lze najit v programové dokumen-
taci [17].

Knihovna Mempool

Pamét tvorend strankami (viz 3.1.1) je na pocatku inicializovana vrstvou EAL (viz 3.1.2).
Knihovna Mempool (librte_mempool) zajistuje praci s paméti na vyssi irovni. Pamét je
organizovana do Casti o pevné velikosti, do tzv. poold. V téchto poolech jsou uchovavany
objekty. Zakladni pouzivanou strukturou pro implementaci poolu je jiz zminéna cyklicka
fronta (viz 3.1.2). Mempool také fesi zarovnani objektu v paméti (tzv. padding). V zévis-
losti na hardwarové konfiguraci operac¢ni paméti mempool umoznuje pridavat mezi objekty
prézdné mista. Cilem je zajistit, aby kazdy z objektti zac¢inal v paméti typu DIMM'® v ji-
ném kandlu a ranku'”. Diky tomu lze vyuzit plného potencidlu paméti a dosdhnout tak
vétsi propustnosti.

Mempool poskytuje jesté dalsi volitelné sluzby jako naptiklad cache. Tuto cache si mem-
pool udrzuje pro kazdé jadro CPU, na kterém DPDK bézi. Cache slouzi k tomu, aby se
snizil pocet pristuptt do hlavniho pamétového poolu - predevsim u aplikaci bézicich na vice
jadrech. Pristupy do pamétového poolu je totiz nutné synchronizovat a ¢asté pouziti syn-
chroniza¢nich zdmku by se na vykonu projevilo velmi negativné. Takto muze kazdé z jader
pristupovat do své vlastni lokdlni cache a s ni pracovat. Pristup do hlavniho pamétového
poolu je potieba pouze v pripadé, ze se lokdlni cache zaplni nebo je potieba naplnit ob-

jekty [17].

Bhttps://en.wikipedia.org/wiki/DIMM
Yhttps://en.wikipedia.org/wiki/Memory_geometry
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Knihovna Mbuf (Message buffer)

Knihovna DPDK potfrebuje manipulovat s prichozimi popf. odchozimi sifovymi ramci.
K tomu slouzi datova struktura zvand message buffer, zkracené také mbuf. Struktura mbuf
v sobé muze prenaset bud kontrolni zpravy (tzv. generic control buffers) a nebo klasické
sitové ramce (tzv. network packet buffers). Knihovna Mbuf poskytuje rozhrani pro praci
s témito strukturami. Umoznuje jejich vytvoreni, naplnéni daty, fetézeni, zruseni nebo pre-
souvani. Struktury mbuf jsou vytvoreny na pocatku startu DPDK aplikace a jsou ulozeny
v pamétovych poolech. Proto knihovna Mbuf interné vyuziva sluzeb knihovny Mempool
(viz 3.1.2).

Ovladace sitovych karet (Poll Mode Drivers)

Pro komunikaci s fadici sifovych karet jsou zapotfebi ovladace. V klasickém operac¢nim sys-
tému jsou tyto ovladace soucasti jadra, popr. jeho moduli. DPDK ale bézi v uzivatelském
prostoru a jadro je zde vyuzivano pouze pro nizkotroviiovou komunikaci s 1/O zafizenim.
Proto je nutné, aby ovladace byly primou soucasti DPDK. Knihovna DPDK obsahuje ovla-
dace pro vybrané 1GbE, 10GbE, 40GbE a paravirtualizované (virtio) ethernetové adaptéry.
Tyto ovladace se v terminologii DPDK nazyvaji tzv. Poll Mode Drivers (zkracené PMD).
Aby sitova karta mohla fungovat pod DPDK, musi byt jadro informovano o tom, ze
ma pro komunikaci s kartou pouzivat ovladac jiny nez ovladac jaderny - v pripadé DPDK
nizkoturoviiovy. Tomuto procesu se tika tzv. binding a unbinding zafizeni. Linuxové jadro od
verze 2.6.13-rc3 binding a unbinding podporuje. Sitovou kartu lze od jaderného ovladace
oddélit a pridélit ji pod spravu ovladaci jinému pomoci zapisu do specidlniho souboru
v sysfs [15]. Nésledujici prikazy (3.4) odeberou sitovou kartu s identifikdtorem sbérnice
,0000:07:00.0% ze spravy ovladace igb a priradi ji pod kontrolu ovladaci vfio-pci.

echo -n "0000:07:00.0" > /sys/bus/pci/drivers/igb/unbind
echo -n "0000:07:00.0" > /sys/bus/pci/drivers/vfio-pci/bind

Kod 3.4: Priklad unbindingu a bindingu sitové karty.

Jak lze vidét, zména ovladace karty je jednoduché, ale neni intuitivni. Proto DPDK
obsahuje nastroj, ktery binding a unbinding zjednodusuje. Skript se jmenuje dpdk-devbind.
Ukéazku jeho pouziti 1ze vidét v prikladé kédu 3.5.

dpdk-devbind --bind=vfio-pci "0000:07:00.0"

Kéd 3.5: Binding pomoci skriptu dpdk-devbind.

Aktuéalni stav sitovych zarizeni a jejich ovladacii 1ze zobrazit pomoci parametru --status.

Knihovna DPDK ve verzi v16.11 podporuje tfi nizkotroviiové ovladace pro praci se
sitovou kartou. Jsou jimi vfio-pci, uio_pci_generic a igb_uio.

Jakmile lze s kartou komunikovat pomoci nizkoiroviiového ovladace, nastupuje na radu
ovlada¢ PMD. Ten mé za tkol inicializovat radi¢ sitové karty (globalni reset do zndmého
stavu) a nakonfigurovat jeji RX a TX fronty. Nasledné PMD pfistupuje k témto frontdm
pomoci jejich deskriptori primo - bez pouziti preruseni. Diky tomu muze velmi rychle
prichozi data pfijmout, zpracovat a predat cilové aplikaci.
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Kernel NIC Interface (KINI)

Jak jiz bylo zminéno v sekci 3.1, DPDK pro praci se sitovou kartou vyuziva pouze niz-
kotroviiové operace jadra opera¢niho systému. Ovlada¢ karty (PMD) bézi v uzivatelském
prostoru. Néasledkem toho je, ze v systému pro sifové zafizeni neni vytvoreno virtualni sitové
rozhrani (standardné ho vytvaii ovlada¢ karty bézici v jadie). Pro praci s kartou v rdmci
OS tedy nelze pouzivat standardni programy jako utility z baliku iproute2?’, ethtool?!,
tcpdump?? nebo firewall (iptables ¢i novéjsi nftables).

Nastavaji situace, kdy je nutné mit moznost propojit aplikaci bézici pod DPDK se sito-
vou vrstvou jadra OS. Jednou z moznosti by bylo pouzit jaderny modul TUN/TAP?3. Ten
ale v ptipadé DPDK neni dostatecné rychly, protoze zde dochazi k ¢astému volani sluzeb ja-
dra a ke kopirovani z/do uzivatelského prostoru pomoci jadernych funkei copy_from_user ()
a copy_to_user() [17].

Vyvojari knihovny proto vytvorili jaderny modul zvany KNI. Tento modul neni souc¢asti
oficidlniho vydani linuxového jadra. Je jej nutné explicitné doinstalovat, popr. prelozit ze
zdrojovych kédu a zavést. Pomoci tohoto modulu muze DPDK aplikace pomoci volani jadra
ioctl () dynamicky vytvaret nova virtualni zarizeni. Tato zafizeni jsou z pohledu OS plno-
hodnotna. Kazdé z nich ma svou MAC adresu, 1ze jim nastavit IPv4 adresu, IPv6 adresu,
MTU a mnoho dalsiho. Lze je konfigurovat vyse zminénymi nastroji, popf. lze nad nimi
provadét filtrovani pomoci firewallu. VSe co do virtudlniho rozhrani vstoupi, je zpracovano
jadernou sitovou vrstvou a predano modulu KNI. Zde dochazi k naplnéni struktury mbuf
(viz 3.1.2) daty z jaderné struktury sk_buff?. Struktura sk_buff je nasledné uvolnéna
a mbuf je preddana RX fronté. Nad touto RX frontou uz provadi knihovna DPDK polling
stejné jako by tomu bylo u klasického siftového rozhrani pracujiciho pod DPDK. Z RX fronty
je mbuf odebran, zpracovan ovladacem PMD a uvolnén. V pripadé prijimani dat virtualnim
rozhranim typu KNI probiha vse obréacené.

Na obrazku 3.6 Ize vidét znazornéni komunikace mezi DPDK, modulem KNI a uziva-
telskou aplikaci.

Onttps://git.kernel.org/cgit/linux/kernel/git/shemminger/iproute2.git

yttps://www.kernel.org/pub/software/network/ethtool

2http://www.tcpdump.org

Bnttps://www.kernel.org/doc/Documentation/networking/tuntap.txt

24sk_buff - neboli socket buffer je nejzékladnéjsi strukturou sitové vrstvy linuxového jadra. Kazdy pfijaty
nebo odeslany paket je popsan pravé touto strukturou [32].
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Obrazek 3.6: Znazornéni modulu KNI v ramci systému.
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Kapitola 4

Metodologie testovani

Metodologie testovani vykonnosti je z velké ¢asti zalozena na doporucenich popsanych v do-
kumentu zabyvajicim se testovanim virtuélnich prepinaca [29]. Tento dokument byl vytvo-
fen v ramci iniciativy OPNFV (Open Platform for NFV), ktera se zabyva vytvorenim ote-
viené referenéni platformy skladajici se ze sitovych virtualnich funkei (tzv. VNF!). U téchto
virtudlnich funkci se projekt OPNFV snazi zajistit jejich vzdjemnou konzistenci a vykon-
nost. Nutno zduraznit, zZe za celym projektem OPNFYV stoji mnoho velkych spolecnosti jako
AT&T, Red Hat, SUSE, IBM, Cisco, Juniper, VMware, Intel a dalsi [36].

4.1 RFC2544

Samotné méfeni vykonnosti probiha na zakladé RFC2544 (Benchmarking Methodology for
Network Interconnect Devices) [20] a RFC2889 (Benchmarking Methodology for LAN Swit-
ching Devices) [13]. Nésledujici odstavce vyuzivaji terminologii popsanou v RFC1242 Ben-
chmarking Terminology for Network Interconnection Devices [3].

Meéreni se vzdy tcastni dva systémy. Na prvnim z nich je nakonfigurovan generétor sito-
vého provozu (z angl. traffic generator). Na druhé strané je testovany systém nazyvany DUT
(z angl. Device Under Test). Na tomto systému je nakonfigurovana vzdy jedna z topologii
Open vSwitch (viz 4.2).

V produkénim prostiedi by pravdépodobné na DUT bézela virtualni siftova funkce
(napr. smérova¢ nebo firewall). V pripadé implementovanych testi provadi DUT funkci
prepinace. Prijatd data jsou pouze pireposildna dale (zpracovani vyssich vrstev nez L2 se
neprovadi). Testy tedy méri propustnost celého systému na vrstvé L2.

4.1.1 Meéreni propustnosti

Méreni propustnosti je doporuceno provadét nasledujicim zpusobem. Generator provozu
odesle uréity pocet ramcii uréitou rychlosti’ na DUT. Zaroven sleduje pocet ramcii, které
mu byly odeslany zpét z DUT. Ptijaté ramce musi byt verifikovany - mezi ptijaté se pocitaji
pouze ty, které odpovidaji rdmcim odeslanym. RFC2544 doporucuje verifikaci provadét
na zakladé velikosti prijatych ramct, ktera by méla odpovidat velikosti rdmct odeslanych,
popr. pomoci ¢islovani - vyuzitim sekvenénich ¢isel. Do poctu prijatych ramct by se nemély

'WNF (Virtual Network Function) - Virtualni sitova funkce piedstavuje sluzbu bézici ve virtualizovaném
prostredi, kterad zajistuje néjakou ze sitovych funkci - napriklad prepinani, smérovani, firewall, apod.

2Na poéatku je tato rychlost uréena dle maximaln{ teoretické propustnosti pfenosového média. Pro 10Gbit
linku a ethernetové ramce o velikosti 64 B je jejich maximalni rychlost odesilani 14880952 pps.
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zapocitavat napriklad rdmce pro keep-alive apod. [20]. Pokud je pocet ptijatych ramet mensi
nez pocet odeslanych, je rychlost odesilani snizena a cely test se opakuje. Propustnost je
pak takovd maximalni rychlost, pii které se pocet odeslanych ramct rovna poctu prijatych
ramct z DUT (tedy ztratovost ramcu je nulova).

Jelikoz redlny sifovy provoz probiha vétsinou v obou smérech, jsou i data odesilana
generatorem provozu na DUT vzdy generovana v obou smérech. Toto doporuceni primo
zminuje RFC2544 [20].

Velikosti ramct pouzitych pri testovani

RFC2544 doporucuje méfeni provadét pro vétsi pocet velikosti ramceti. Do testovani by mély
byt zafazeny ramce nejmensi® i nejvétsi mozné velikosti daného testovaného protokolu.
V ptipadé ethernetu je doporuceno testovat rdmce o velikostech 64, 128, 256, 512, 1024,
1280 a 1518 bajtu [20].

4.1.2 Format vystupu

Dle doporuceni RFC2544 by mély byt vysledky zndzornény formou grafu. Hodnotami na
ose X by mély byt velikosti testovanych ramct. Hodnoty na ose Y by mély znazornovat
propustnost vyjadfenou v poc¢tu prenesenych ramcu za sekundu, popf. v bitech/bajtech
za sekundu. V grafu by pro kazdou velikost rdmce méla byt zndzornéna jak maximalni
teoreticka propustnost média, tak i propustnost namérena v ramci vykonnostniho testu.

4.2 Testované konfigurace

Pro tcely méreni byly zvoleny dvé zdkladni topologie. Jednodussi topologie zvana P2P

vvvvvv

vvvvvv

feni by bohuzel bylo nad ramec této prace. Prikladem takové topologie je PVVP. Ta dispo-
nuje dvéma virtualnimi hosty (bézicimi bud v rdmci jednoho nebo dvou NUMA uzld), ve
kterych dochazi k preposilani ramci.

4.2.1 Topologie P2P

Jednd se o jednu z nejzékladnéjsich topologii, ve které jsou fyzickd rozhrani sitové karty
piimo propojené s virtudlnim prepinacem. K preposilani ramct dochazi pouze na trovni
prepinace Open vSwitch. Komunikace se nijak netucastni virtualni host. Sitové zapojeni
topologie P2P lze vidét na obrazku 4.1.

4.2.2 Topologie PVP

Na rozdil od topologie P2P probihd u PVP preposilani rdmcu az na drovni virtudlniho
hosta. Prepina¢ Open vSwitch zde zajistuje preposilani ramct vzdy pouze mezi fyzickym
rozhranim sitové karty a virtudlnim rozhranim hosta. V tomto pripadé se Open vSwitch
nechova jako klasicky prepina¢ (nepracuje v tzv. learning médu). K preposilani dochézi na
zékladé OpenFlow pravidel (viz pfiloha D). Topologie PVP je znézornénd na obrazku 4.2.

3Nejmensi rdmce (rdmce nerealisticky malé, obsahujici miniméalni, popf. z4dné misto na data) lépe cha-
rakterizuji chovani DUT. Rezie, a tedy i zatéz DUT pro zpracovani malych rdmct, je tak o mnoho vétsi.
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Kapitola 5

Automatizace testovani vykonnosti
Open vSwitch s DPDK

Jako u vétsiny software i zde vznikd potfeba virtudlni prepina¢ Open vSwitch a knihovnu
DPDK pravidelné testovat. Kazda nova vyvojova verze SW s sebou muze prinést mnoho
novych problémii. Proto je nutné testovat jak celkovou funkcnost, tak i jejich vijkon.
Automatizaci testovani vykonu se zabyvaji nasledujici odstavce prace. Systémy, které
jsou zde zminovany, jsou prerekvizitou pro spravnou funkcénost celého testovani. Dulezité je
zminit, Ze vSechny tyto systémy jsou ve firmé Red Hat nasazeny v produkénim prostiedi.

Proces priabézné integrace testovani (CI)

Prubéznd integrace (z angl. Continuous Integration - CI) je pojem pochéazejici ze soft-
warového inzenyrstvi. CI je souhrn metod k urychleni vyvoje software. Slouzi predevsim
k rychlému nalezeni nedostatki a chyb ve vyvojové fazi SW. Zékladem procesu je pri-
bézné (pravidelné) a casté vydavani novych verzi SW (tzv. integrace). Integrace je ovérena
automatickymi testy k co nejrychlejsSimu nalezeni chyb.

Zakladni soucasti procesu CI:

e Centralni alozisté zdrojovych soubort — Kazdy SW projekt se sklada z urcitého
mnozstvi zdrojovych kédi. Tyto kédy jsou vétsinou ulozeny v tzv. repozitari spolu
s kompletni historii zmén.

o Automatizace prekladu zdrojovych soubort — Cely projekt obsazeny v repo-
zitdfi by mél byt jednoduse sestavitelny (nejlépe pomoci jediného prikazu). Vysled-
kem takového sestaveni je tzv. build. Buildem muze byt napriklad distribu¢ni bali¢ek
(RPM, DEB, apod.).

o Automatizace testovani — To, ze sestaveni projektu probéhlo Gspésné, jesté nemusi
znamenat, ze samotny SW neobsahuje zadné chyby. Je proto dilezité zkontrolovat, ze
SW pracuje spravné. K otestovani funkcionality slouzi testovani jednotek (tzv. unit
testing). Do této kategorie se ale kromé funkénich testi fadi i testy vykonnostni.
Takové testy davaji smysl u aplikaci, ve kterych je dilezité zachovani jejich vykonu
napri¢ nékolika verzemi. Cely SW totiz mutze fungovat spravné, jeho vykon se ale
miuze v prubéhu nékolika revizi zasadné zménit. Testy by se mély spoustét s kaZdym
nové vytvorenym buildem.
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o Kontrola kvality a zpétna vazba — Tester hlida, jestli testovani probiha v poradku.
Zaroven kontroluje podezrelé vysledky. V pripadé, Ze neni s vysledky testd spokojen,
nahlési zjisténé problémy zpét vyvojari. Ten se problém pokusi nalézt a opravit. Po
oprave se cely CI proces opakuje.

5.1 Systémy pouzité pro implementaci CI

Cely nasledujici CI proces je inspirovany jiz funkénimi a plné nasazenymi testy pro testovani
vykonnosti sitové vrstvy jadra. Implementacné je vSak zcela odlisny.

Proces CI testovani postupné prochazi nékolika systémy. Kazdy ze systémt disponuje
svym XML-RPC API, pomoci kterého je mozné systémy navzajem propojit. VSechny zmi-
nované systémy jsou kompletné open-source. V nasledujici ¢asti jsou tyto systémy detailnéji
rozebrany. V sekci 5.2 je popsan cely CI proces detailnéji.

5.1.1 Koji

Systém Koji, v rdmci spolecnosti Red Hat také zvany Brew, slouzi k automatizovanému
piekladu a distribuci programovych baliki. Systém se zaméiuje pouze na baliky typu RPM'.

Koji interné vyuziva nastroj Mock, ktery zajistuje preklad kazdého SRPM? baliku ve
vlastnim adresafovém stromu (s vyuzitim chroot®). Diky tomu je mozné vytvaret baliky
programu pro ruzné architektury (pomoci cross-kompilace). Preklad a vytvoreni baliki
neni vibec zavisly na architekture a opera¢nim systému hosta.

5.1.2 Jenkins

Jenkins je multiplatformni, velmi univerzalni systém pro implementaci testovani CI. Do-
kaze prekladat SW, testovat ho, popf. umi automaticky informovat vyvojare o vniklych
problémech. Spusténi nové tlohy v systému Jenkins mtize byt vyvoldno riznymi udalostmi
- napr. zménou koédu v repozitari.

5.1.3 Beaker

V pripadé, ze je potteba sdilet fyzické (v urcitych ptipadech i virtudlni) servery mezi vice
lidmi a pouzivat je k riznym tceliim, je vhodné mit néstroj pro jejich centralizovanou spravu
a rezervaci. K tomu slouzi pravé systém Beaker, ktery je schopny na zakladé specifikovanych
pozadavki® automaticky vyhledat mnozinu systémi. Z ni je schopny jeden (nebo vice)
systémi zarezervovat a nasledné na nich spustit urc¢ité akce, zvané ilohy (z angl. tasks) [31].

Vyhledéni a spusténi tloh na jednom ¢i vice systémt probiha na zakladé tzv. jobu.
Job se specifikuje v jazyce XML pomoci presné definovanych konstrukci. Kazdy z jobu
se sklada z tzv. recepti. Kazdy recept popisuje jaké tlohy se budou na daném systému
provadét. Job lze do systému odeslat bud manuédlné pomoci formulare nebo pouzitim utility
beaker-client.

'RPM - Red Hat Package Manager - Balitkovaci systém, ptivodné vyvinuty pro linuxovou distribuci
Red Hat Linux, ktery je dnes pouzivan v mnoha distribucich jako CentOS, Fedora nebo Scientific Linux.

2SRPM - Zdrojovy soubor, ze kterého je vytvoren koneény RPM balik.

38ystémové volani, které slouzi ke zméné korenového adresaie pro uréity proces a jeho p¥ipadné potomky.

4Pozadavky mohou byt rtizného typu - na architekturu systému, velikost diskového prostoru, velikost
RAM, popi. pozadavky na urcity typ periferniho zafizeni.
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Pred spusténim jakékoliv tlohy musi byt vSechny jeji soubory nejprve nainstalovany na
cilovy systém. Instalace probihé prostfednictvim predgenerovaného RPM balicku. Po insta-
laci musi pouze Beaker tilohu spustit. Uloha neni nic jiného nez mnozina spustitelnych sou-
bori. Jeji spusténi probihd pomoci programu make na zakladé souboru Makefile. Systém
Beaker v adresari dlohy zavold nejprve pravidlo make build, v ramci kterého jsou nasta-
vena prava pro spusténi pro urcité soubory. V druhé fazi zavola Beaker pravidlo make run.
To uz vétsinou spusti pouze soubor testrun.sh, ktery je vstupnim bodem celé tlohy.

5.1.4 Nastroj VSperf

Projekt VSperf (také nazyvan vSwitchPerf) vznikl v rdmci iniciativy OPNFV. Jedna se
o otevieny, vysoce konfigurovatelny, moduldrni nastroj, kompletné napsany v jazyce Py-
thon [37].

VSperf si bere za cil presné definovat a implementovat referencni platformu pro tes-
tovani NFV, kterda bude zajistovat nejen konzistenci a funkénost jednotlivych komponent,
ale i vykonnost. Zjednodusené se jedna o framework, ktery zajistuje konfiguraci virtualniho
prepinace na systému DUT, spusténi testi (véetné generdtoru provozu) a zaznamenani vy-
sledku a stavu systému [29]. V piipadé provadéni testu, u kterych dochdzi k preposilani na
drovni virtudlniho hosta, si VSperf jeho spusténi a konfiguraci fesi ve vlastni rezii.

Dtvody pro vznik projektu VSperf jsou predevsim nasledujici:

e Provadéna nastaveni virtualniho prepinace, parametri DPDK knihovny nebo nasta-
ven{ systému DUT mohou byt vysoce variabilni. Tato variabilita mtze podstatnym
zpusobem ovlivnit zméfeny vykon, popr. stabilitu ziskaného vysledku.

e V pripadé, ze by si kazdy napsal vlastni testy, které by komponenty a systém na DUT
konfigurovaly vlastnim zptusobem, bylo by velmi tézké ziskat konzistentni vysledky.

o Diky vysoké variabilité nastaveni prostfedi (viz prvni bod) je dobré mit moznost
vse konfigurovat prehledné na jednom misté pouzitim konfigura¢niho souboru. Tento
pristup umoznuje jednoduse a rychle zménit nastaveni prostiedi, ve kterém testovani
probiha.

o Je dobré, aby potencidlni zdkaznici méli moznost vysledky méteni reprodukovat. Neni
dobré, kdyz firma prodava hotovy produkt, ke kterému dodava vysledky vykonnost-
niho méfeni a zdkaznik tyto hodnoty nemé moznost sdm ovérit.

Vsechny zminéné problémy VSperf efektivné fesi. Diky nému neni problém spustit testy
jak na rizném hardware, tak napiiklad na jiném virtualnim prepinaci nez Open vSwitch.
Také neni problém spustit vice riznych typt testi pro jednu urcitou konfiguraci systému
a jeho komponent. Sta¢i k tomu pouze minimalni zmény v konfigurac¢nich souborech. Neni
nijak nutné slozité upravovat testovaci skripty.

Pozn.: Do oficidlni verze projektu bylo v rdmci vyvoje automatizovaného prostredi né-
kolikrat prispéno. Bylo opraveno nékolik zasadnich chyb, které zptisobovaly problémy pii
jeho spusténi. Zaroven byl upraven format vystupnich dat tak, aby byl 1épe strojové zpra-
covatelny.
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5.1.5 MoonGen

Jako generator provozu pro implementaci automatizovaného testovani vykonu a i pro na-
sledné méteni vykonu byl zvolen MoonGen. Jedna se o otevieny, vysokorychlostni a plné
programovatelny generator provozu. Dle dokumentace je generator s vyuzitim technologie
DPDK schopny saturovat 10Gbit linku ethernetovymi rdmeci o minimdalni velikosti (64 B
bez piftomnosti znadeni 802.1Q) s vyuzitim pouze jednoho CPU jadra® [9].

Cely generator je postaveny na knihovné libmoon, kterd zajistuje vysokotiroviové roz-
hrani nad knihovnou DPDK - predevsim zjednodusuje jeji inicializaci, inicializaci paméti
a perifernich zafizeni. Své rozhrani vystavuje pro jazyky Lua a C/C++. Diky tomu je mozné
kontrolovat vystupni data generatoru pomoci uzivatelem definovaného Lua skriptu.

Uzivatelsky skript se déli na dvé ¢asti - master a slave. Kazda z téchto ¢asti v ramci
systému bézi ve vlastnim vldkné (z angl. thread). Master vldkno zajistuje nacteni dodateéné
konfigurace, konfiguraci sitové karty a jejich front. Nasledné pro kazdou z front vytvori nové
slave vlakno, které spusti. Jednotliva slave vldkna zajistuji generovani dat.

Na prvni pohled by se mohlo zdét, ze interpret dynamického jazyka Lua nebude dosta-
te¢né rychly a bude celé generovani dat zpomalovat. To generdator MoonGen fesi pouzitim
vysokorychlostniho interpretu jazyka Lua - LuaJIT (z angl. Lua Just-In-Time prekladac)
napsaného v jazyce C a assembleru. Jeho implementace zpracovani jazyka Lua je prezen-
tovdna jako jedna z nejrychlejsich vibec [21].

Nutno dodat, ze jazyk Lua nedisponuje nativni podporou pro multi-threading. Tento ne-
dostatek MoonGen tesi spusténim virtualniho LuaJIT stroje pro kazZdé vidkno. Tato vldkna
spolu sdileji pouze sviij stav, a to pomoci specialni podpirné vrstvy implementované primo
v generatoru MoonGen.

MoonGen zaroven umi generovana data i pfijimat - umi napiiklad zkontrolovat, jestli
se nékteré ethernetové ramce pri cesté pres DUT ztratily nebo neposkodily. Piijem dat je
opét v plné kontrole uzivatelem definovaného Lua skriptu.

Na obrazku 5.1 je pro prehlednost znazornéna architektura generatoru MoonGen.

Implementace RFC2544 v generatoru MoonGen

Generator MoonGen ve svém zakladu neposkytuje skript pro métfeni vykonu pomoci meto-
dologie popsané v RFC2544 (viz 4.1). Tento skript musel byt vytvoren. O to se postarali
vyvojari Andrew Theurer a Bill Michalovski. Ti implementovali skript trafficgen.lua,
ktery pomoci metody puleni intervalu hledd takovou maximalni rychlost odesilani ramca R
tak, aby jejich procentudlni ztratovost Z byla nulovd, popt. mensi nez specifikovand (para-
metr acceptableLossPct).

Jakmile rychlost R najde, spusti tzv. test validity. PTi ném generator odesila ramce
rychlosti R, ale uz neprovadi zadné pileni intervalu. Pouze kontroluje, Ze ztratovost Z
nepresdhla definované meze. Ztratovost Z se spocte vzorcem 5.1, kde Ny je pocet ramcu
odeslanych generatorem provozu a N, je pocet ramct prijatych generatorem.

N, N,
=25

vvvvvv

Z (5.1)

e startRate — pocatecni rychlost odesilani ramcti. V pripadé 10Gbit linky testy zacinaji
na rychlosti 14.88 Mpps.

5Na procesoru Intel Xeon E5-2620v3 pii frekvenci 1.5 GHz se sitovymi kartami Intel X540.
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Obréazek 5.1: Architektura generdtoru MoonGen.

e runBidirec — urcuje, jestli se bude testovat v obou smérech.

e searchRunTime — pocet sekund, po ktery je provadén test prii rozpuleni intervalu.

e validationRunTime — pocet sekund, po ktery se po nalezeni rychlosti R provadi ko-
necny test validity. Tato doba je zpravidla nékolikanasobné delsi nez searchRunTime.

e acceptableLossPct — maximalni povolend ztratovost ramct, pti které je test shledan

aspésnym. Je udavand v procentech.

o frameSize — velikost ethernetového ramce v bajtech (uddvana véetné CRC kontrol-

niho souctu).

e logginglevel — v ramci této prace byl skript rozsifen o moznost specifikace tirovné
logovani®. P¥i dlouhych testech dochézelo k vytvoreni nepfimérené velkych soubort,
které obsahovaly nepotfebné ladici informace. Diky této volbé lze tyto informace

omezit pouze na ty potieb

né.

5Viz https://github.com/atheurer/lua-trafficgen/pull/22
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5.2 Pruachod systémy v ramci CI procesu

Cely CI proces pred samotnym testovanim prochazi nékolika dilezitymi systémy. Na ob-
razku 5.2 lze vidét zjednoduseny pohled na cely CI proces. Cerveny obdélnik v obrizku
znazornuje nejvyznamnéjsi ¢asti procesu, které byly v ramci této prace implementovany.
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Obrazek 5.2: Zjednoduseny pohled na CI proces.

Detailngjsi schéma celého CI procesu, zndzornéného pomoci UML diagramu aktivit, 1ze
nalézt v priloze A.
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5.2.1 Ziskani SW pro ucely testovani

Jakmile vyvojar, popt. spravce SW baliku, odesle novou verzi zdrojového SW baliku (SRPM)
do systému Koji, systém se pokusi balik sestavit a vytvorit z ného balik RPM.

Zde na tfadu vstupuje systém Jenkins. Ten naslouchd na sdilené sbérnici pro zasilani
zprav tzv. CI Message Bus. Na tuto sbérnici systém Koji zasild zpravy o kazdé provadéné
akci. V pripadé testovani Open vSwitch a DPDK nés budou zajimat pouze zpravy o uspésné
sestavenych balicich pouze od specifického uzivatele a tagu. Dale je dulezity identifikator
tlohy, v ramci které byl balik sestaven (tzv. ID tlohy).

Filtrovani zprdav Jenkins provadi na zakladé konfigura¢niho souboru (soubor je soucésti
diplomové prace). Pravidla pro jejich filtrovani jsou specifikovand v ¢asti triggers. Pokud
zprava splnuje vSechny podminky, vykona Jenkins hlavni ¢ast konfigura¢niho souboru -
cast builders. Ta obsahuje Bash skript, ktery zajistuje pripravu repozitare obsahujiciho
testovany SW (presnéji obsahuje prelozené RPM balicky ziskané na zakladeé ID tlohy, kterd
SW prelozila) a vygenerovani a odesldani XML jobu do systému Beaker pomoci nastroje
JobCreator.

5.2.2 Vygenerovani jobu pro systém Beaker

Vygenerovani zdrojového jobu ve formatu XML zajisfuje samostatné spustitelny skript
zvany JobCreator. Tento skript byl vytvoren v rdmci této prace. Pri jeho vyvoji bylo dbano
na jeho univerzalnost, rozsiritelnost a prehlednost. Na téchto vlastnostech mé velky podil
jeho objektova architektura.

Skript intuitivné zajistuje generovani jobu dle presné zadanych kritérii. Generovani pro-
biha na zdkladé predem definovanych sablon nachazejicich se v modulu recipesets.py.
V tomto modulu mé kazdy testovany scénaf definovanou svou vlastni Sablonu. Sablony
jsou definovany primo v jazyce Python. Diky tomu lze chovani Sablon presné programove
ovliviiovat. Sablony jsou interné dale dekorované pomoci objektového navrhového vzoru
dekorator. Dekoratory jsou definované v modulu decorators.py.

JobCreator na svém vstupu prijimé nékolik povinnych parametri:

e —-host — specifikuje jednoho nebo vice hostii pomoci jejich hostname.
e —-distro — urcuje distribuci, na které se bude testovani provadeét.

e —-config — specifikuje testovaci scénar. Na jeho zdkladé JobCreator vygeneruje job
s ulohama v presné specifikovaném potadi a s presné definovanymi parametry. Déle
tato volba urcuje, co se bude testovat. Popis podporovanych testovacich scénériu lze
nalézt v sekci 5.3.1.

JobCreator miize prijimat i parametry volitelné. Jejich popis lze nalézt zavolanim pri-
kazu jobcreator --help.

V ukéazce 5.1 lze vidét priklad vygenerovani XML jobu, ktery zajisti instalaci dis-
tribuce Red Hat FEnterprise Linux 7 na dvou serverech. V tomto pripadé bude prvni
server slouzit jako generdtor provozu, druhy bude stroj testovany (DUT). Konfigurace
0VS_DPDK1q_GUEST_DPDK1q zajisti vytvoreni specifického prostredi pro testovani.
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./ jobcreator \

--host "moongen.company.example.com" \
--host "dut .company.example.com" \
--config "OVS_DPDK1q_GUEST_DPDKiq" \
--distro "RHEL-7.3" \

--kickrepo "http://company.example.com/repos/dpdk/16.11/4.el7" \
--kickrepo "http://company.example.com/repos/openvswitch/2.6.1/15.el7" \
--tag "Toto je oznaceni generovaneho jobu" \

--reserve 100 \

--autosubmit

Kod 5.1: Ukézka spusténi skriptu pro vygenerovani XML jobu pro systém Beaker.

Jak vypada hotovy vygenerovany job lze vidét v ukézce v priloze B.

5.3 Testovani v systému Beaker

Jakmile systém Beaker obdrzi nové vygenerovany job, zaradi jej do fronty. V této fronté
bude job cekat tak dlouho, dokud se neuvolni zdroje, které pozaduje.

Jakmile jsou zdroje dostupné, job je spustén a zacnou se provadét jeho recepty. Kazdy
z receptil predstavuje jeden systém a jeho tlohy, které popisuji akce spousténé na téchto
systémech. Spusténi tloh v jednotlivych receptech v ramci jednoho jobu probiha paralelné.
Proto je nutné jejich synchronizace. V nasledujicich odstavcich jsou tyto tlohy rozebrany
detailnéji.

5.3.1 Instalace a spusténi testti

Mezi pocatecni tlohy spousténé na kazdém ze stroju patii instalace opera¢niho systému.
Tu provadi dloha /distribution/install. V ramci této ilohy jsou na systém nainstalo-
vany potrebné SW baliky a jsou nakonfigurovany parametry jddra. Jadro je nutné startovat
s podporou pro IOMMU (viz 3.1.1) a se spravné nakonfigurovanymi velkymi strankami
(viz 3.1.1). Nakonec je cely systém jesté restartovan.

Dalsi tlohou (spousténou pouze v uréitych pripadech) je vytvoreni, instalace a konfigu-
race virtudlniho hosta. Tyto akce Beaker provadi na zékladé tzv. guest receptu (viz déle).

Thned po tom, co jsou systémy nainstalovany, jsou spustény ulohy specifické. Mezi né
patii konfigurace dodatecnych repozitari, instalace potrebného SW a predevsim spusténi
vykonnostnich testu.

Synchronizace

Jelikoz se testovani icastni vice nez jeden stroj, potfebujeme synchronizovat spousténi tloh
na jednotlivych strojich. Systém Beaker ve svém zakladu poskytuje rozhrani pro synchro-
nizaci dloh [31]. Toto rozhrani ale v ur¢itych pripadech neni dostacujici, popt. pro ucely
testovani Open vSwitch s DPDK nefunguje spravné’. Proto testy vyuzivaji alternativni
implementaci synchronizace vytvorenou Ing. Adamem Okuliarem. Tato synchronizace je
spousténa v ramci tlohy /performance/perf_synchronization.

"P¥i konfiguraci sité na DUT dochézelo k zamrznuti celé synchronizace. Systémy zistévaly rezervované
a zadna z uloh se na nich neprovadéla.

34



Priprava generatoru provozu MoonGen

V ramci prvniho receptu probihé instalace generatoru provozu MoonGen a priprava systému
pro jeho spusténi. Tu zajistuji nasledujici tlohy:

e /performance/setup_dpdk — Zajisti izolaci jader CPU, kterd budou vyhrazena pro
polling sitovych karet (pobézi na nich PMD vlédkna 3.1.2). Jadra jsou izolovana jak
od procest, tak i od preruseni. Izolaci jader od planovani planovacem OS zajis-
tuje program zvany tuned. Ten izolaci provadi na zakladé konfiguracniho souboru
cpu-partitioning-variables.conf. K izolaci pak interné dochdzi vyuzitim para-
metru jadra isolcpus (vice viz 3.1.1). Nutné je izolovat i preruseni. O ta se stard
nastroj irgbalance.

Dale tato tloha zajistuje zavedeni potifebnych moduli do jadra - predevsim modulu
vfio-pci®. Jakmile je tento modul zaveden, miize tloha provést binding karet pod
DPDK (vice viz sekce 3.1.2).

Alokaci velkych stranek potfebnych pro spravnou funkénost DPDK si MoonGen fesi
interné sam.

e /performance/build_moongen — Ziskd MoonGen z jeho repozitafe, prelozi ho a nain-
staluje do systému. Zaroven na systému vytvori konfiguraci DPDK, kterou generator
nacita. V té jsou specifikovina CPU jadra, na kterych pobézi PMD vldkna knihovny
DPDK. Zaroven jsou zde pomoci PCI identifikatoru specifikované sitové karty, které
maji byt vyuzivané k odesilani generovanych dat.

Obé tlohy lze spustit zcela samostatné (nezavisle na systému Beaker). Spusténi se pro-
vadi zavoldnim skriptu runtest.sh, ktery se nachazi v korenovém adresaii obou téchto
uloh.

Priprava testovaného systému

Na strané DUT se musi nakonfigurovat daleko vice nez na strané generatoru. Jednou ze sté-
zejnich ¢asti je instalace a konfigurace virtualniho hosta. Ta se provadi opét za pomoci sys-
tému Beaker, ktery je schopny virtuadlniho hosta automatizované nainstalovat a spustit na
ném potiebné tlohy. To se provadi na zédkladé predpisu zvaného guestrecipe, ktery je primou
soucasti jobu. Na virtualniho hosta je v rdmci guest-receptu nainstalovan operac¢ni systém,
knihovna DPDK a dalsi potfebné balicky. O konfiguraci (celého DUT i virtudlniho hosta),
se stard tloha /performance/vsperf_test v rdmci svého parametru setup --guest.

Jak v ptipadé DUT, tak i virtualniho hosta, tato tiloha instaluje a perzistentné’ konfigu-
ruje tuned (izolace jader CPU), izoluje preruseni (irgbalance) a vypind NetworkManager,
ktery by mohl v systému provadét nezddouci nastaveni sité. Dale na DUT nainstaluje pri-
vatni SSH kli¢ pro vzdalené ovladani systému s nainstalovanym generatorem provozu Mo-
onGen. Po konfiguraci je celé DUT restartovano. Po restartu se na DUT znovu spusti tiloha
/performance/vsperf_test, tentokrat ale za tcelem nastaveni neperzistentnich konfigu-
raci a spusténi testu. Virtualni host zustava vypnuty a dale se pomoci systému Beaker nijak
nezapind ani nekonfiguruje. Jeho spusténi a nastaveni neperzistentnich konfiguraci si fesi
testy samy v ramci spusténi VSperfu (viz 5.1.4).

8Tento modul poskytuje rozhrani pro praci s IOMMU z uzivatelského prostoru.
9Provadi{ nastaveni, kterd jsou zachovdna p¥i restartu systému.
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Stejné jako v pripadé tlohy pro instalaci generatoru provozu lze i tloha vsperf_test
spustit kompletné samostatné. Spusténi zajistuje skript runtest.sh. Parametry nutné pro
spusténi skript prijima ze systémové proménné RUN_VSPERF _ARGS. Priklad manualniho spus-
téni ulohy lze vidét v ukézce 5.2.

RUN_VSPERF_ARGS="--log-level debug setup --guest OVS_DPDK1q_GUEST_DPDKiq"
./runtest.sh

Ko6d 5.2: Manudlni spusténi tlohy vsperf_test ve virtudlnim hostovi.

Spusténi testa

Pokud se vsechny predeslé tlohy podatilo provést bez problému, mohou byt spustény sa-
motné testy. Spusténi testd probihd v ramci tlohy /performance/vsperf_test. Zde je
nutné presné rozlisit testovaci scénéfr. Nézev testovaciho scénare je tloze predavan pomoci
parametru piimo ze systému Beaker (jednd se o stejné jméno testovaciho scénéare, které
bylo na pocétku predédvano JobCreatoru (viz 5.2.2) pfi generovani jobu).

Podporované scénére a jejich parametry lze vidét v nasledujici tabulce. Sloupec fronty
predstavuje pocet front sitové karty pouzitych k testovani (tzv. multiqueue'?).

Jméno scénare Preposilani Fronty DPDK
. Ano - na
0VS_DPDK1q_GUEST_DPDK1q P2P (Open vSwitch), 1TX, IRX | obou trov-
PVP (testpmd) .
nich.
. . P2P (Open vSwitch) Kompletné
OVS_VANILLA_GUEST_1 brid » | 1TX, 1IRX
- -OTEST_SAMUEOTICEE | pyp (Linux-Bridge) ’ bez DPDK.
. . P2P (Open vSwitch) Pouze na
OVS_DPDK1q_GUEST_1 brid 7| 1TX, 1IRX
- - - TIRHEDTICES | pyp (Linux-Bridge) urovni OvS.
0VS_DPDK2q P2P (Open vSwitch) | 2TX, 2RX Pouze ~ ma
urovni OvS.
0VS_DPDK4q P2P (Open vSwitch) | 4TX, 4RX | LoU#e na
urovni OvS.
. Ano - na
0VS_DPDK2q_GUEST_DPDK2q P2P (Open vSwitch), 2TX, 2RX | obou trov-
PVP (testpmd) nich

Na zékladé jména testovaciho scénare a hostname DUT provede tloha vsperf test vy-
generovani konfigurace pro nastroj VSperf (viz 5.1.4). Konfigurace je generovand z nékolika
hierarchicky uspotrddanych konfigura¢nich soubori presné na miru daného systému. Pri-
klad vygenerovaného konfiguracniho souboru pro scénai OVS_DPDK1q_GUEST_DPDK1lq lze
najit v prilohach C.

1ONEkteré novejsi karty poskytuji pro pienos dat vice odesilacich (TX) a pfijimacich (RX) front. Sitova
karta mé pak moznost prijimand data vklddat do vice RX front (vétSinou pouzitim hasovaci funkce). Kazda
RX fronta vyvolava jiné preruseni. Tato technika se nazyva multiqueue. Diky tomu je mozné tato preruseni
distribuovat mezi riznd procesorova jadra a prichdzejici data zpracovavat paralelné (tzv. receive-side scaling).
Stejné tak 1ze pro zvyseni vykonu odesilani dat vyuzit vice TX front pritazenych k vice riznym procesorovym
jddrm (tzv. transmit packet steering).
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V dalsi fazi béhu zajistuje tloha vsperf test spusténi testovaciho frameworku VSperf.
VSperf je spoustén s parametrem --config, ktery specifikuje umisténi diive vygenerova-
ného konfiguracniho souboru. Déle uz se o vse stard piimo VSperf.

VSperf na zacatku ovéri, ze jsou do jadra zavedeny vSechny potiebné moduly. Po-
kud nejsou, zavede je, provede binding karet specifikovanych v konfigura¢nim souboru pod
DPDK a pripoji souborovy systém pro praci s velkymi strankami hugetlbfs. Jako dalsi spusti
na pozadi sluzby potfebné pro spravnou funkénost virtualniho prepinace Open vSwitch
(ovs-vswitchd a ovsdb-server), vytvori novou databdzi pro uchovani jeho konfigurace
a nakonfiguruje na ném testovanou sitovou topologii pomoci OpenFlow. Priklad konfigu-
race pravidel Ize vidét v priloze D.

V pripadé, ze se testuje topologie PVP, nastartuje VSperf pomoci emuldtoru Qemu
virtudlniho hosta, ktery byl vytvoren systémem Beaker. Boot a dodatecnd nastaveni na
bézicim hostovi (vypnuti firewallu, zavedeni modulii do jadra, binding karet pod DPDK aj.)
si VSperf fesi kompletné sam.

Jakmile jsou DUT a i jeho pripadny virtudlni host pripraveny, ptihlasi se VSperf pomoci
SSH na systém s nainstalovanym generatorem provozu MoonGen. Na vzdaleném systému
pomoci konfiguraéniho souboru nastavi parametry RFC2544 testu (viz 5.1.5) a cely gene-
rator spusti.

Poté co MoonGen dokon¢i méfeni, vypiSe zméfena data na svij standardni vystup.
Vystup VSperf zaznamend a na jeho zakladé vygeneruje celkovy vysledek testu. Vysledkem
testu je adresar, ktery obsahuje soubory popisujici:

e Informace o systému DUT - operacni systém, informace o zakladni desce, typ CPU,
pocet jeho jader, pocet jader vyuzitych k testovani, typ a frekvence operacni paméti.

o Sitové karty pouzité k testovani (fyzické i virtudlni), jejich vyrobce, verze firmware,
PCI slot do kterého jsou pripojené apod.

o Verze testovaného SW (jak pro DUT, tak pro pfipadného virtualniho hosta) - verzi
jadra, prepinace Open vSwitch, verzi knihovny DPDK, verzi nastroje VSperf a verzi
generatoru MoonGen.

e Boot parametry DUT i pifipadného virtualniho hosta.

e Typ pouzitého generatoru provozu a jeho verzi.

o Typ provedeného testu, typ provozu (vzdy obousmérny) - UDP, TCP, apod.
o Propustnost v jednotkdch FPS (frame per second).

« Velikost testovanych ramcti - fixni velikosti, popi. IMIX'!.

e Doba béhu testu.

o Data z prubéhu testovani - ¢as straveny na CPU, obsazenost paméti (predevsim pro
aplikace ovs-vswitchd a ovsdb-server).

HIMIX (Internet Mix) - Pfedstavuje typicky internetovy provoz prochdzejici pies sitova zafizeni. Tento
typ provozu je vyuzivan k simulaci prostfedi redlného provozu na Internetu.
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Thned po zaznamenani vSech zaznamenanych dat VSperf postupné ukonci sluzby, které
na pocatku spustil, zastavi pripadného virtualniho hosta a fadné se ukonci. VSechna zmi-
nénad data jsou nasledné odeslana pomoci rsync na sbérny server, kde dochazi k jejich
dalsimu zpracovani.

Alokované stroje jsou v systému Beaker uvolnény a mohou byt pouzity i pro jiné tcely
nez pouze testovani.

5.4 Automatizované vyhodnoceni vysledkii

Uloha /performance/vsperf_test zajisti pouze ziskan{ surovych dat z priibéhu testovan.

Tato data musi byt zpracovana, porovnana a zobrazena vhodnym prehlednym zptsobem.

Praveé o to se stard modul reporting, ktery byl v rdmci této prace implementovan.
Modul reporting se sklada ze dvou skriptii:

e generate-report — prijimé na vstupu syrova data jednoho nebo vice vysledkii. Skript
data porovné a vygeneruje celkovy report.

e process-ci-results — slouzi pouze ke kompletni automatizaci generovani reportiu
pro nové prichozi vysledky. Ten v uréitych casovych intervalech (pomoci néstroje
Cron) kontroluje specificky adresaf (ci_in). V piipadé, ze se v ném objevi novy
vysledek, zavold generate-report, pomoci kterého porovnd dany vysledek s vysledkem
referencnim (tzv. baseline). Baseline se nevoli automaticky, ale manuéalné nastavenim
proménné primo ve skriptu. Po porovnani je zpracovany vysledek pfesunut do adresare
se zpracovanymi vysledky - ci_processed.

Jako baseline je vzdy zvolen vysledek testu predchozi stabilni verze knihovny DPDK
a prepinace Open vSwitch.

5.4.1 Generovani vysledného reportu

Generator reportu je kompletné implementovany v jazyce Python. Pii svém spusténi oce-
kava povinny parametr --baseline, ktery specifikuje vysledek pouzity jako referencéni pro
porovnavani s jinymi. Dale ocekava parametr —-output-dir, ktery slouzi ke specifikaci ad-
resare, do kterého bude vygenerovan konecny report. Skriptu lze zadat i nepovinny seznam
vysledku (jako tzv. pozi¢ni argumenty), které budou porovnany s vysledkem referenénim.
Pro bezchybné porovnani skriptem musi byt vysledky zadavané na vstupu specifikovany
pomoci cesty k jejich adresari. Zde je nutné zdiraznit, ze jméno adresare se surovymi daty
z testovani nesmi byt manualné ménéno. Skript poc¢ita s tim, ze jméno adresafe bude presné
takové, jaké vysledku priradila tiloha /performance/vsperf_test na konci méfeni.

Skripty pro porovnavani se skladaji ze dvou modulti - loaders.py a reports.py. Modul
loaders.py zajistuje nacteni surovych vysledkid do paméti. Interné je kazdy z vysledki
rozdélen na jednotlivé testy programu VSperf (jeden vysledek v sobé muze obsahovat testy
i pro nékolik testovanych topologii). Kazdy z téchto testu se pak jesté déli na jednotlivé
béhy generdtoru provozu (napr. jeden béh pro kazdou testovanou velikost ramce).

Modulu loaders.py nasledné vyuzivd modul reports.py, jehoz tkolem je nactena
data porovnat a zobrazit pomoci tzv. reportu. Report neni nic jiného nez adresar obsa-
hujici zakladni logy, parametry prostfedi, porovnana data ve formé grafi a HTML sou-
bor index.html zobrazujici grafy a hodnoty zmérené propustnosti pirehledné v tabulkach.
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Reporty jsou generoviny na zakladé predem specifikovanych Jinja2'? ablon umisténych
v adresafi templates. Pro generovani grafii byla pouzita knihovna matplotlib'?.
Priklad reportu, ve kterém je porovnan vysledek se svou baseline, 1ze vidét v priloze E.
Thned po vygenerovani a ulozeni vsech soubort reportu je nutné informaci o nové vznik-
lém porovnani zaznamenat. Zaroven je vhodné mit moznost dané porovnani okomentovat,
popi. mu prifadit ¢islo bugzilly'*. K tomu slouzi systém zvany CQE (viz déle).

5.4.2 Ulozeni informace o vysledném reportu v systému CQE

Systém CQE (nézev vychazejici z ClusterQE) je relativné novy interni systém spole¢nosti
Red Hat pro zdznam vysledku testi. Cely je napsan v jazyce Python jako aplikace webového
aplika¢niho frameworku Django.

CQE predstavuje finalni misto celého CI procesu. V ném se shromazduji vsechny vy-
sledky méfeni. Vyhodnoceni spravnosti vysledku je ovéfovino manuélné testerem - neni
tedy plné automatické. Je to predevsim z toho divodu, ze obcas dochazi k chybam mé-
feni, které jsou vétsinou zpusobeny kratkodobym vypadkem infrastruktury. Vyhodnoceni
vysledku je testerovi ulehc¢eno barevnym zobrazenim procentualni odchylky od referenc¢nich
hodnot (viz tabulka v pfiloze E obrazek E.1).

Jakmile tester vyhodnoti vysledek, mtze ho v CQE po prihladseni oznacit jako tspésny
nebo netspésny. Pokud tester neni s vysledkem spokojeny, muze vysledek ovérit tim, ze test
spusti znovu, popf. primo nahldsi problém (tzv. bug) v systému Bugzilla. ID nové pridaného
problému lze v CQE chybnému reportu priradit.

Pozn.: Projekt CQE neni dilem této prace. Do projektu bylo pouze zaslano nékolik vy-
lepSeni - uprava celkového vzhledu (CSS, HTML, generované formuldre), iprava velké ¢ésti
kédu dle doporuceni PEP 8! a vytvofeni skriptu parse_wiki.py pro pfevod vysledkii ze
staré databaze do CQE.

12 Jinja2 - Sablonovaci systém pro jazyk Python vychézejici ze syntaxe Django - http://jinja.pocoo.org.
Bhttp://matplotlib.org

1 Bugzilla - Systém pro zdznam a sledovani problémt vzniklych v uréitém SW.
Bhttps://www.python.org/dev/peps/pep-0008
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Kapitola 6

Meéreni vykonnosti riznych
konfiguraci Open vSwitch

Postupem ¢asu jsou na virtudlni prepinace (obecné na virtudlni sitové funkce) kladeny
stdle vétsi a veétsi naroky. Dalo by se Tici, ze vykonnostné by mély stacit hardwarovym
prepinac¢tim, smérovactim apod. Mély by zvlddat pracovat ve vysokych rychlostech - 25 GbE;,
40 GbE nebo dokonce 100 GbE. Zaroven by na rozdil od HW zarizeni mély byt jednoduse
skalovatelné a rozsiritelné o dalsi funkcionalitu. Bohuzel virtualni prepinace nikdy nebyly
navrzené na vysokorychlostni zpracovani predevsim malych dat, které typicky vyuzivaji
velké telekomunikac¢ni spole¢nosti (tzv. telco operatori). Tito operdtori maji velké néroky
na nizkou latenci a vysokou propustnost [29].

Nasledujici sekce popisuji prostiedi, ve kterém byly proviadény vykonnostni testy pomoci
automatizacnich nastrojt popsanych v kapitole 5. Popisuji vysledky méreni propustnosti
navrzenych topologii s vyuzitim knihovny DPDK i bez ni.

6.1 Hardware pouzity k méreni

Na testovani byly vzdy pouzity dva stroje. Oba byly zcela identické. V kazdém z nich se
nachézela jedna 10Gbit 2-portova sitova karta. Tyto karty byly vzdjemné propojené meta-
lickymi SFP kabely. Optika zde nebyla pouzita predevsim z divodu vyssich pofizovacich
nakladt. Zaroven by ani nebyl vyuzit jeji plny potencial, ktery spocivd v moznosti komu-
nikovat na velkou vzdélenost. Stroje spolu totiz pfi testovani sousedily v ramci jednoho
racku.

Parametry stroj lze nalézt v nasledujici tabulce:
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Typ systému: Lenovo x3550 M5

Operaéni pamé&t: 64 GiB (32 GiB na NUMA uzel)

Disk: 128 GiB (SSD)

PoCet soketi: 2

Procesor: Intel Xeon E5-2620v3 (2.40 GHz)
Architektura: x86_ 64

Poget CPU jader: 6 jader na procesor (12 ze zapnutym HT)

Intel Hyper-Threading Technology: | zapnuto

Intel Turbo Boost Technology: zapnuto

Podpora pro virtualizaci: zapnuta (technologie VT-d i VT-x)
Sitova karta: Dual-port 10 GbE Intel 82599ES

Kabely pouZité pro propojeni: Metalické Juniper EX-SFP-10GE-DAC-3M

6.2 Konfigurace testovaného systému (DUT)

VsSechna méfeni byla provadéna na operacnim systému Red Hat Enterprise Linux 7.3
(Maipo) s linuxovym jadrem verze 3.10.0-514.e17.x86_64. V nasledujicich sekcich jsou
popséana nastaveni specificka. Jsou zde popsany rozdily nastaveni pfi testovani bez knihovny
DPDK i s ni.

6.2.1 Nastaveni systému pri testovani bez knihovny DPDK

P1i testovani prepinace Open vSwitch bez DPDK nebyly na systému DUT nastavovany
zaddné specialni volby. K testovani byly pouzity nativni ovladace linuxového jadra. Pro
komunikaci s fyzickymi kartami 82599ES byl pouzit ovladac¢ ixgbe (verze 4.4.0-k-rh7.3).
Verze firmware karty byla 0x61c10001.

Z4dna CPU jadra nebyla v priibéhu testovani nijak izolovana. Technologie multiqueue
(viz 5.3.1) zapnuta nebyla (pro komunikaci se sitovou kartou se vzdy vyuzivala jedna TX
a jedna RX fronta). Chovani preruseni také nebylo nijak programové ménéno. Sprava dis-
tribuce preruseni byla vzdy pfenechina na nastroji irgbalance.

Nastaveni tzv. offload' nebylo ménéno. Hodnoty nejvyznamnéjsich offloadi nastave-
nych na fyzickych rozhranich lze vidét v nasledujici tabulce:

!Offloading je technika, p¥i které dochézi ke zpracovani p¥ichozich nebo odchozich dat pfimo v hardware
(na sitové karté). Tato data by jinak musel zpracovavat procesor. Diky offloadingu se zmens$uje z4téz na CPU.
Offloadu existuje mnoho ruznych typu, pricemz sitovd karta mize podporovat pouze nékteré z nich. Mezi
nejcastéjsi typy offloada patii vypocty kontrolnich souctid. Nastaveni offloadt lze vypsat pomoci prikazu
ethtool -k.
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Nazev offloadu: Stav
rx-checksumming: zapnuto
tx-checksumming: zapnuto
tx-checksum-ip-generic: zapnuto
tcp-segmentation-offload: vypnuto
tx-tcp-segmentation: zapnuto
tx-tcp-ecn-segmentation: vypnuto
tx-tcp6-segmentation: zapnuto
udp-fragmentation-offload: vypnuto (fixni hodnota)
generic-segmentation-offload: | zapnuto
generic-receive-offload: zapnuto
large-receive-offload: vypnuto

Virtualni host byl vzdy spoustén prostiednictvim emuldtoru Qemu. Virtualnimu hostovi
bylo prifazeno 8 GiB opera¢ni paméti a 3 virtualni CPU jadra, kterd byla namapovana na
3 jadra fyzickd (v poméru 1:1). Komunikace s virtudlnim hostem vzdy probihala prostied-
nictvim paravirtualizovanych sitovych rozhrani (ovladaé¢ virtio). Nastaveni offloadu téchto
rozhrani lze vidét v nasledujici tabulce:

Nazev offloadu: Stav

rx-checksumming: vypnuto
tx-checksumming: zapnuto
tx-checksum-ip-generic: zapnuto
tcp-segmentation-offload: vypnuto
tx-tcp-segmentation: vypnuto
tx-tcp-ecn-segmentation: vypnuto
tx-tcp6-segmentation: vypnuto
udp-fragmentation-offload: zapnuto
generic-segmentation-offload: zapnuto
generic-receive-offload: zapnuto
large-receive-offload: vypnuto

V pripadé topologie PVP dochézelo k preposilani vzdy az na drovni virtudlniho hosta -
v Linux-Bridge (2.2.2). Vytvoreni virtudlniho prepinace v hostovi lze vidét v ukézce 6.1.
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# Povoli v linuxovém jadre forwarding
sysctl -w net.ipv4.ip_forward=1

# Vytvoreni virtudlniho prepinace brO
brctl addbr brO

# Pridani rozhrani ethO a ethl do brO
brctl addif brO0 ethO
brctl addif brO ethil

# Povoleni prepindni na brO
ip link set dev brO up

Kod 6.1: Ukazka konfigurace prepinace Linux-Bridge.

Nastaveni OpenFlow pravidel v prepinac¢i Open vSwitch pro vytvoreni topologie PVP
lze nalézt v priloze D v ukazce D.1.

6.2.2 Nastaveni systému pri testovani s knihovnou DPDK

Vv

vzdy zaveden s podporou pro jednotku IOMMU (viz 3.1.1). Na DUT bylo vzdy alokovéno
16 1GiB velkych strének (8 velkych stranek na kazdém NUMA uzlu). Pfi testovani topo-
logie PVP byly na virtualnim hostovi vzdy alokovany 4 1GiB velké stranky. Sitové karty
82599ES byly pomoci dpdk-devbind odebrany ze spravy modulu ixgbe a byl jim nastaven
nizkodroviovy ovlada¢ vfio-pci (viz 3.1.2). Pfi testovani topologie PVP musel byt modul
vfio-pci zaveden i ve virtudlnim hostovi (tentokréat ale s vypnutou podporou pro IOMMU
- volba enable_unsafe_noiommu_mode=Y). Nésledné i virtudlni rozhrani hosta musela byt
prevedena pod spravu tohoto nizkodroviiového modulu.

Jako dalsi musela byt na DUT i na virtualnim hostovi provedena izolace CPU a preruseni
(viz sekee 3.1.1 a 5.3.1).

Je nutné zdiraznit, ze polling providény vldknem PMD je vzdy provadén nad RX
frontami. Na obrazku 6.1 lze vidét komunikaci znazornénou graficky. Obrazek ukazuje jak
probiha polling pouze v jednom sméru komunikace. Pro druhy smér probihd vse symetricky.
Celkové je tedy nutné mit pro topologii PVP k dispozici sest CPU jader, které budou
provadét polling.

Mapovani zatéze na jednotlivd jadra CPU u topologie P2P lze vidét na obrazku 6.2.
Mapovani jader pro topologii PVP je zndzornéno na obrazku 6.3. Jak lze vidét, celé testovani
probihd pouze na jednom soketu - na tom, ke kterému je pfipojena 10Gbit sitova karta.
Druhy soket se testovani viibec netucastni, protoze by zde dochézelo ke kopirovani dat mezi
NUMA uzly?. To by na vysledky testfi pravdépodobné mélo $patny vliv.

Pokud komunikace probihala pres virtudlniho hosta, dochazelo k preposilani pomoci
nastroje testpmd. Testpmd je DPDK aplikace, ktera je elementarni implementaci L2 pre-
pinace. Tento program je primou soucasti repozitare knihovny DPDK. V piikladu 6.2 lze
vidét jak je testpmd spoustén.

2Takové topologie se jmenuje PVVP. I tu testy implementované v ramci této prace podporuji. Jeji detailni
popis by byl ale nad rdmec této prace. Vice v sekci 4.2.
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Obrazek 6.1: Polling nad RX frontami v jednom sméru komunikace u topologie PVP.

testpmd -1 0,1,2 \ Specifikuje jadra, na kterjch bude testpmd
b&zet (0 - master vlakno, 1 a~2 - PMD vlakna).
-n 4 \ Polet pamétovych kanalu.
--socket-mem 512 -- \ Pamét alokovanad na daném soketu (v~bajtech).
--burst=64 \ Pocet paketl pfeposlanjch v~jedné varce.
-i -\ Zapne interaktivni méd.

-txqflags=0xf00 \

--disable-hw-vlan
testpmd> set fwd csum
testpmd> start

Maska specifikujici parametry TX fronty.
Vypne HW podporu pro VLAN.

Nastavi m6éd preposilani.

Aktivuje preposiléani.

H OHE HE B HE H K HEH

Kod 6.2: Ukéazka spusténi programu testpmd.

Nastaveni OpenFlow pravidel v prepinac¢i Open vSwitch pro vytvoreni topologie PVP
s podporou DPDK lze vidét v priloze ve vypisu D.2.

6.3 Zmeéreni vykonu Open vSwitch
Pro potreby diplomové prace byly obé topologie (4.2) nakonfigurovany a byla zméfena jejich

propustnost jak s pouzitim knihovny DPDK, tak i bez ni. VSechny testy byly provadény na
zakladé metodologie popsané v kapitole 4.
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Obréazek 6.2: Rozlozeni zatéze pro jednotliva CPU u topologie P2P.

Jako generator provozu byl pouzit MoonGen (5.1.5). Divodem jeho vybéru byla piede-
v§im jeho dobrd podpora v programu VSperf (5.1.4), snadnd instalace a jeho jednoduchéd
rozsititelnost o dalsi funkce v budoucnosti. Tim, ze se jedna o softwarovy generator, lze ho
pouzit na relativné velkém mnozstvi serverti podporujicich DPDK. Neni tak potieba spe-
cializovany jednotcelovy hardwarovy generdtor, jehoz cena se v ptripadé vyssich rychlosti
pohybuje v fadu desetitisictt dolara®.

Pro méreni byly zvoleny Ctyri rtizné velikosti ramcti - 64, 576, 1280 a 1500 bajti. Vétsi
velikosti rdmct (tzv. jumbo frames) nebyly testovany, protoze jejich generovani generator
MoonGen zatim nepodporuje.

U vsech méteni provadénych s knihovnou DPDK byla nastavena maximalni ztratovost
ramctu na nulovou (zZadny z odeslanych rdmci se nesmél ztratit). Méfeni uskutecnénd bez
DPDK (¢isté s vyuzitim linuxového jadra) byla provadéna se ztratovosti 0.001%, a to pre-
devsim z toho duavodu, ze vysledky pro nulovou ztratovost byly velmi nestabilni.

Pozn.: Ve vSech nésledujicich grafech je propustnost znadzornéna v jednotkach Mbit /s jako
soucet rychlosti v obou smérech (vice viz 4.1.1). Vsechny tyto grafy byly vygeneroviny
manualné. Na to, jak vypada automatizované porovnani vysledku s baseline, se lze podivat
v priloze E.

6.3.1 Vykon Open vSwitch

Jako prvni byl prepina¢ Open vSwitch prométren bez jakéhokoliv zasahu knihovny DPDK.
Byl otestovan predevsim modul linuxového jadra implementujici jeho datovou vrstvu (2.2.4).

3Ceny téchto zafizeni bohuzel nejsou vefejné dostupné. Cena hardwarového generatoru provozu byla
poptavana interné v rdmci firmy Red Hat.
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Obrazek 6.3: Rozlozeni zatéze pro jednotliva CPU u topologie PVP.

Zde je dobré poznamenat, Ze pii testovani dochéazelo ke kompletnimu zahlceni CPU
jadra zpracovavajictho preruseni. Proces irgbalance zabiral 100% procesorového casu.

Topologie P2P

Jak lze vidét na obrazku 6.4, propustnost systému DUT pti preposilani extrémné malych
ramcu je bez DPDK (s vyuzitim pferuseni) velmi nizkd (¢ervené hodnoty v grafu). Pro-
pustnost systému v pripadé vyuziti knihovny DPDK je vyrazné lepsi. Jak lze vidét, plny
potencial 10Gbit linky lze u topologie P2P plné vyuzit uz u rdmct o velikosti 576 bajta.

Topologie PVP

Pri preposilani malych ramct az na irovni virtualniho hosta v Linux-Bridge nesaha hodnota
propustnosti ani na pouhych 200 Mbit/s. Vystup testu lze vidét na obrézku 6.5.
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Obréazek 6.4: Méreni propustnosti topologie P2P (bez DPDK).
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Obréazek 6.5: Méfeni propustnosti PVP (bez DPDK).
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Kapitola 7

Zhodnoceni vysledku

P1i prvnim pohledu na vysledky méreni v kapitole 6 by se mohlo zdat, ze vyuziti DPDK pro
komunikaci se sitovym adaptérem je velmi vyhodné. Pro¢ tedy nepouzit DPDK akceleraci,
kdyz dava o tolik lepsi vysledky?

Myslenka DPDK spociva v tom, ze DPDK aplikace a vlakna PMD bézi stdle a naplno
vytézuji jim prirazend CPU jadra. Pouzit knihovnu DPDK je vhodné pouze v urcitych
pripadech. Cely koncept DPDK s sebou prindsi nové problémy jako napriklad:

e Velkou spotrebu CPU jader — Kazdé PMD vlakno provadéjici polling musi mit
vyhrazené jadro CPU. V pripadé topologie P2P musela byt jen pro polling vyhrazena
dvé jadra. U topologie PVP jich jiz muselo byt Sest. Kdyby pak na systému bézela
zapotiebi pri vyuziti technologie multiqueue (5.3.1). U té by byl pro podporu dvou
RX a dvou TX front zapotiebi dvojndsobny pocet jader.

e Vétsi vydaje za spotfebovanou energii — Vysoky pocet CPU jader spotfebova-
vajicich 100% procesorového ¢asu mé za ndsledek vyssi ndklady spojené s provozem
celého systému.

e Vétsi naklady spojené s vyvojem DPDK aplikace — Jak jiz bylo receno, zpraco-
vani vyssich vrstev nez L2 musi byt dodatec¢né implementované piimo v uzivatelském
prostoru. Implementovat spravné fungujici DPDK aplikaci na tak nizké drovni neni
jednoduché.

Pouziti knihovny DPDK musi byt pevné zvazeno. V piipadé, ze virtualni sitova funkce
nemd vysoké naroky na propustnost, latenci a ve vétsiné pripad@i nebude pracovat s ex-
trémné malymi ramci, plné dostacuje pouziti feseni bez DPDK. Implementace sitové funkce
bez DPDK je o mnoho jednodussi hlavné z toho duvodu, ze muze vyuzivat jiz existujicich
dlouhodobé otestovanych feseni - predevsim sitové vrstvy linuxového jadra.

7.1 Optimalni rezim Open vSwitch s DPDK pro riazné apli-
kace

Optimalni rezim konfigurace prepinace Open vSwitch je primo zavisly na jeho pripadu uziti.
Vzdy je nutné zvazit, co presné se od prepinace oCekava.
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7.1.1 Open vSwitch pouze jako prepinac

V tomto pripadu uziti neplni Open vSwitch Zadnou jinou funkci nez prepinani mezi fy-
zickymi rozhranimi. Nevyuzivd zde funkce zadné jiné DPDK aplikace. V tomto rezimu
v podstaté pouze nahrazuje hardwarovy prepinac.

Jaky smysl tedy dava pouziti Open vSwitch v tomto rezimu, kdyz je mozné pouzit
hardwarovy fyzicky prepinac¢? Duvodem je predevsim znovupouzitelnost a flexibilita ve vy-
uziti hardware. Hardware, na kterém virtualni prepinac bézi, je kompletné znovupouzitelny.
V prubéhu casu muze slouzit k absolutné jinym tcelim nez k prepinani. Znovupouzitelnost
hardware plati i u vSech nasledujicich pripada uziti.

Dalsi velkou vyhodou je konfigurovatelnost prepinace pomoci protokolu OpenFlow. Diky
tomu je mozné prepinac¢ pouzit pii ndvrhu SDN siti.

Optimalnim rezimem pro dany pripad uziti je nasledujici konfigurace prepinace. Na
systému je nutné vyhradit jddro CPU pro kazdé sitové rozhrani ziacastiujici se prepinani.
Pro rozhrani vyuzivajici technologie multiqueue je nutné vyhradit CPU jadro pro kazdou
prijimajici (RX) frontu. Toto jsou pouze jadra vyhrazena pro PMD provadéjici polling.
Dalsi CPU jadra jsou potieba pro logiku prepinani (predevsim pro programy ovs-vswitchd
a ovsdb-server) a pro béh samotného systému. Tyto jadra ale uz mohou byt sdilend vice
procesy.

Tomuto rezimu odpovida topologie P2P. Vice o moznostech jeji konfigurace lze najit
v sekcich 4.2.1 a 6.2.2.

Tento piipad uziti sice nedisponuje vyhodami virtualizovaného prostiedi, ale vykon-
nostné dosahuje daleko lepsich vysledku nez rezim treti (7.1.3). Kapacitu 10Gbit linky lze
pii ramcich o velikosti 64 bajtt vyuzit ze 70% (viz 6.3).

Pozn. k technologii multiqueue: Celkovy vykon prepinace se pii pouziti technologie
multiqueue zvysi, nebude se ale s kazdym pridanym CPU jadrem zvysovat linearné. Pridani
dalsiho CPU jadra nezaruci dvojndsobné navyseni vikonu.

7.1.2 DPDK aplikace primo nad Open vSwitch

V tomto rezimu funguje prepinac¢ stejné jako v rezimu predchozim (7.1.1), ale navic zde
vyuziva funkei jesté jiné DPDK aplikace (tzv. sitové funkce). Ta bézi ptimo nad prepinacem
(nebézi ve virtudlnim hostovi). Do ni je pfepina¢ schopny odesilat presné specifikované
toky dat. DPDK aplikace pak nad obdrzenymi daty provadi rtizné operace. Muze provadét
napiiklad funkci filtrovani, smérovéni, odstranéni/pfidéni VLAN znaceni, zajistovat QoS
a mnoho dalsiho.

Optimalni rezim fungovani tohoto pripadu uziti je velmi podobny rezimu predchozimu.
Navic je zde ale nutné pridat CPU jadra i pro kazdé virtudlni rozhrani prepinace (presnéji
pro kazdou RX frontu rozhrani). Ziroven je potfeba pocitat i jadra provadéjici sifovou
funkci. DPDK aplikace provadéjici sitovou funkci vyzaduje nejméné dvé jadra CPU. Jedno
z nich musi byt dedikované pro polling pomoci PMD. Druhé z nich mtize byt sdilené s jinymi
procesy. Na ném pobézi samotna aplikace provadéjici sitovou funkci.

Tento rezim pouziti dava smysl v pripadé, ze fyzicky host nedisponuje velkym mnozstvim
CPU jader. Pokud ma fyzicky systém CPU jader dostatek, je vyhodnéjsi pouzit rezim
s vyuzitim virtualizace (viz dale).
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7.1.3 DPDK aplikace ve virtualizovaném prostredi

Poslednim zminénym pripadem uziti je rozsifeni predchoziho (7.1.2) o vyhody virtualizace.
DPDK aplikace, v tomto kontextu zvana také jako virtualni sitova funkce, bézi ve virtualnim
hostovi kompletné oddélené od hostujiciho systému.

Virtualizace s sebou prinasi mnoho vyhod. Mezi nejzajimavéjsi urcité patii:

o Moznost ulozeni stavu systému v ur¢itém c¢asovém okamziku (tzv. snimkovéni).
o MozZnost presunuti (tzv. migrace) virtualnich hostt mezi hypervizory.

e Nezavislost virtualni sitové funkce na hardware.

e Vyssi bezpecnost.

o Moznost delegovat spravu jednotlivych virtudlnich hosti (a tedy i virtudlnich sitovych
funkei) na ruzné administratory.

Optimalni rezim prepinace Open vSwitch je opét velmi podobny predchozim. Je zde opét
potieba CPU jadro pro kazdé rozhrani prepinace (presnéji pro kazdou RX frontu). Déle jsou
potfeba minimalné dvé izolovand CPU jadra pro béh DPDK aplikace ve virtualizovaném
prostiedi. Na prvnim z jader pobézi polling ovladace PMD. Na druhém jadie pobézi DPDK
aplikace zaroven s opera¢nim systémem virtualniho hosta. Kdyby DPDK aplikaci sdilené
jadro nestacilo, je pro ni mozné vyhradit jadro dedikované.

Tento pripad uziti tzce koresponduje s topologii PVP. Vice o moznostech jeji konfigurace
lze najit v sekcich 4.2.2 a 6.2.2.

Dani za vétsi flexibilitu celého FeSeni je bohuzel vykon. Ten je oproti predchozim zminé-
nym rezimum nizsi. Propustnost se ale stdle pohybuje v fadu jednotek gigabiti za sekundu.
Vice o vysledcich méteni pfepinace 1ze najit v sekci 6.3.
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Kapitola 8
Zaver

Prace popisuje nejnovéjsi trendy v oblasti virtualizace ruznych sitovych zafizeni (virtudl-
nich funkei). Nejvice se ale zaméfuje na tématiku virtualnich pfepina¢ia - predevsim jejich
akcelerace.

Text této prace se zabyva otevienym virtudlnim prepinacem Open vSwitch. Prepinac
Open vSwitch byl v préaci rozebran a byla vysvétlena jeho architektura. Prace popisuje jeho
vlastnosti a vyhody jeho pouziti v SDN sitich. Zaroven byly kratce popsany i dalsi virtualni
prepinace, aby bylo zfejmé, jaké vyhody prepina¢ Open vSwitch pFinasi (2).

Déle je zde ukazano v jakych situacich vykon virtudlnich prepinacti nedostacuje. Z toho
duvodu se dalsi kapitola prace (3) se zabyva moznostmi akcelerace prepinace Open vSwitch.
Predstavuje technologie obchazejici jadernou sitovou vrstvu. Zde se zabyvéa hlavné knihov-
nou DPDK. U té rozebira jeji vlastnosti. Popisuje SW i HW technologie nutné pro jeji
bezproblémovy chod a dosazeni maximalniho vykonu. Zaroven detailné popisuje celou jeji
architekturu a jeji jednotlivé funkéni celky.

Zmalosti nacerpané pri studiu problematiky v téchto dvou kapitolach byly vyuzity pro
navrh metodologie testovani vykonu prepinace Open vSwitch jak s podporou knihovny
DPDK, tak i bez ni. Cela metodologie testovani propustnosti je zalozena na RFC2544. Jsou
zde predstaveny dvé sitové topologie zapojeni prepinac¢e Open vSwitch (P2P a PVP) jejichz
testovanim se prace zabyva (4).

Nejdillezitéjsi a nejvétsi ¢ast prace tvori navrh a implementace plné automatizova-
ného prostiedi (tzv. CI procesu) pro testovani vykonu prepinace Open vSwitch (5). Cely
proces automatizace vyuziva velkych automatizacnich systému, predevsim Koji, Jenkins
a Beaker. Pro samotné testovani je pouzit generdtor provozu MoonGen ve spojeni s na-
strojem VSperf. Nastroj VSperf umoznuje automatizované konfigurovat rtizné topologie
prepinace Open vSwitch jak s podporou DPDK, tak i bez ni. Umoznuje také automati-
zované spustit generator provozu. Pro konfiguraci a spusténi néastroje VSperf byly vytvo-
feny pomocné skripty, které celé testovani abstrahuji. Prikladem téchto skriptd je tloha
/performance/vsperf_test a ndstroj JobCreator (5.2.2).

Prace se zabyva i zpracovanim ziskanych vysledki méfeni. K tomu byl navrzen modul
zvany reporting (5.4), ktery vysledky méfeni automaticky porovnava s vysledky referenc-
nimi.

Na zékladé navrzené testovaci metodologie a implementovaného CI procesu testovani
bylo provedeno méreni dvou zvolenych topologii prepinace Open vSwitch na zvoleném hard-
ware. Méreni bylo provedeno jak s podporou knihovny DPDK, tak i bez ni (6).

Vysledky méfeni byly zhodnoceny (7). Bylo zjisténo, Ze s pouzitim knihovny DPDK se da
dosdhnout daleko lepsich vykonnostnich vysledk. Bohuzel na tkor spotrebované energie
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a vyuziti velkého mnozstvi jader CPU. Tato jadra musi byt totiz izolovand a vyhrazena
predevsim pro ucely aktivniho éekani na prichozi data.

I pTes tyto negativni vlastnosti existuji pripady, kdy pouziti pfepinace Open vSwitch
s DPDK dévéa smysl'. Tyto ptipady uziti byly vysvétleny ve spojeni s tzv. sitovymi funk-
cemi. Pro kazdy zminény pripad uziti byl popsan optimalni rezim konfigurace prepinace
Open vSwitch.

V ramci prace bylo prispéno i do nékolika komunitnich projekti, predevsim do projektu
VSperf [37] a Lua skriptu pro generdtor MoonGen implementujiciho testovani propustnosti
dle RFC2544 (5.1.5).

Celé implementované automatizované prostiedi je v ramci firmy Red Hat kompletné na-
sazeno a je pouzivano pro pravidelné testovani prepinace Open vSwitch i knihovny DPDK.

8.1 Dalsi moznosti rozsireni

¢ Testovani multiqueue — Jakmile bude spole¢nost Red Hat schopna vyhradit stroje
s vyssim poctem jader, bude testovaci prostiedi rozsiteno o testovani multiqueue.
Testovani multiqueue je v této praci zminéno pouze okrajové. Je to z toho divodu,
ze systémy, na kterych probihalo testovani, nedisponovaly dostatecnym poctem jader
na CPU (6.1). Testy samotné jsou na multiqueue pfipraveny.

o Podpora vice druhu sitovych karet — Testy budou v budoucnu pravdépodobné
rozsifeny o moznost testovani vice druhu sifovych adaptéri. Predevsim adaptért zna-
¢ek Solarflare (sfc_efx) a Broadcom (bnxt). Casem budou testy rozsfieny také o pod-
poru 40Gbit karet. K tomu je ale nutny prechod na generator provozu, ktery takové
rychlosti podporuje (napt. T-Rex).

e Prechod na generator provozu T-Rex — V prubéhu implementace automatizo-
vaného prostiedi bylo zjisténo, ze generator MoonGen je mnoha ohledech nedostacu-
jici. V budoucnu bude pravdépodobné nutné prejit na generdtor jiny. T-Rex je jeden
z moznych kandidat.

e Meéreni latence — Vykon prepinace Open vSwitch by nemél byt zaloZeny pouze na
vysledcich propustnosti. Je nutné znat i latenci s jakou data systémem DUT procha-
zeji. Podpora pro méreni latence je v generatoru MoonGen témér hotova. Jakmile
bude dokoncena, bude v ramci implementovanych testi mérena i latence.

e Testovani riznych jader OS — Implementované testy budou rozsireny o moznost
testovani riuznych verzi linuxovych jader. I jadro totiz muze mit vliv na celkovy vykon
testované topologie.

¢ Vylepseni modulu reporting — V modulu reporting je velky prostor pro mozna
rozsifeni. V budoucnu by bylo vice nez zadouci zobrazovat ve vysledném piehledu
i spotfebované systémové zdroje a jejich porovnani s referenénim vysledkem.

!'Dikazem pouziti DPDK v praxi miize byt firma 6WIND, ktera nabizi jiz existujici feSenf postavens nad
knihovnou DPDK [1].
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Priloha A

Grafické znazornéni CI procesu

Diagram aktivit celého CI procesu musel byt rozdélen do tii ¢asti. Prvni z nich (A.1) zac¢ina
od procesu vyvoje a ziskani SW pro potfeby testovdni. Na druhém diagramu (A.2) je
znazornén proces testovani za pomoci systému Jenkins, Beaker a VSperf. Na poslednim

(tFetim) diagramu (A.3) je zndzornéno zpracovani vysledki na sbérném serveru pomoci
modulu reporting a nasledna kontrola v systému CQE.

b )
@
o Odeslani SRPM 9
‘ Vytvoreni SRPM do systému Koji ;
>

g Odeslani ClI

PrekIadRSIGPM do zpravy na Cl

Message Bus
5

4
nelspésny Uspésny
— preklad

Obréazek A.1: Diagram aktivit CI procesu - priprava software (1).
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Konfigurace
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vSwitch
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Obrazek A.2: Diagram aktivit CI procesu - testovani (2).
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Obrazek A.3: Diagram aktivit CI procesu - zpracovani vysledku (3).
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Priloha B

Priklad Beaker jobu

XML koédy B.1 a B.2 musely byt zjednoduseny z divodu jejich délky.

© 0 N O O A W N

e e e
GR W N = O

16

1 <recipe kernel_options_post="intel_iommu=on iommu=pt default_hugepagesz=1G

hugepagesz=1G hugepages=16">
<packages>...</packages>
<distroRequires>...</distroRequires>
<hostRequires>...</hostRequires>
<task name="/distribution/install"/>
<task name="/distribution/crashes/enable-abrt"/>
<task name="/performance/build_moongen"/>
<task name="/performance/setup_dpdk">...</task>
<task name="/distribution/utils/reboot"/>
<task name="/performance/setup_dpdk">...</task>
<task name="/performance/perf_synchronization">
<params >
<param name="SYNC_ARGS" value="--set MOONGEN_READY"/>
</params>
</task>
<task name="/performance/perf_synchronization">
<params >
<param name="SYNC_ARGS" value="--wait VSPERF_END"/>
</params >
</task>

21 </recipe>

Ko6d B.1: Recept popisujici konfiguraci generatoru provozu MoonGen.
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1 <recipe kernel_options_post="intel_iommu=on iommu=pt default_hugepagesz=1G
hugepagesz=1G hugepages=16">

2 <guestrecipe guestargs="--ram=8192 --vcpus=4 --file-size=8 --hvm --kvm">

3 <packages>...</packages>

4 <distroRequires>...</distroRequires>

5 <hostRequires >...</hostRequires>

6 <task name="/distribution/install"/>

7 <task name="/performance/vsperf_test">

8 <params >

9 <param name="RUN_VSPERF_ARGS" value="setup --guest
0VS_DPDK1q_GUEST_DPDK1q"/>

10 </params >

11 </task>

12 </guestrecipe>

13

14 <packages>...</packages>

15 <distroRequires>...</distroRequires>

16 <hostRequires>...</hostRequires>

17

18 <task name="/distribution/install"/>

19 <task name="/distribution/crashes/enable-abrt"/>

20 <task name="/distribution/virt/install"/>

21 <task name="/performance/vsperf_test">

22 <params >

23 <param name="RUN_VSPERF_ARGS" value="setup 0OVS_DPDK1q_GUEST_DPDKiq"/>

24 </params >

25 </task>
26 <task name="/distribution/utils/reboot"/>

27 <task name="/performance/perf_synchronization">

28 <params >

29 <param name="SYNC_ARGS" value="--wait MOONGEN_READY"/>
30 </params>

31 </task>

32 <task name="/distribution/virt/start"/>

33 <task name="/distribution/virt/stop"/>

34 <task name="/performance/vsperf_test">

35 <params >

36 <param name="RUN_VSPERF_ARGS" value="run OVS_DPDK1q_GUEST_DPDK1q"/>
37 </params>

38 </task>

39 <task name="/performance/perf_synchronization">

40 <params >

41 <param name="SYNC_ARGS" value="--set VSPERF_END"/>

42 </params>

43 </task>
44 </recipe>

Kéd B.2: Recept popisujici konfiguraci DUT (s podporou DPDK).
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Priloha C

Priklad konfigurac¢niho souboru
pro program VSperf

V ukézce C.1 lze vidét priklad konfigura¢niho souboru pouzivaného pro testovani scénaie
0OVS_DPDK1q_GUEST_DPDK1q. Priklad ukazuje pouze nejdiilezitéjsi nastaveni.

# Velikosti testovanych ramcid
TRAFFICGEN_PKT_SIZES = (64, 576, 1280, 1500, )

# Typ VNF
VNF = "QemuDpdkVhostUser"
VSWITCH = "OvsDpdkVhost"

# Typ generdtoru provozu pouzZitého k testovani
TRAFFICGEN = "Moongen"

# Konfigurace generatoru

TRAFFICGEN_MOONGEN_BASE_DIR = "/mnt/build_moongen/lua-trafficgen"
TRAFFICGEN_MOONGEN_PORTS = "{0,1}"
TRAFFICGEN_MOONGEN_LINE_SPEED_GBPS = "10"

# Jako obraz virtudlniho hosta se pouzZije obraz vygenerovany systémem Beaker
GUEST_IMAGE = ["/var/lib/libvirt/images/guest.img"]

GUEST_DPDK_BIND_DRIVER = ["vfio_no_iommu"]
GUEST_USERNAME = ["root"]

GUEST_PASSWORD = ["root"]

GUEST_MEMORY = ["8192"]

GUEST_HUGEPAGES_NR = ["4"]

GUEST_NICS = [

[

{
"device" : "ethO",
"mac" : "#MAC(00:00:00:00:00:01,2)",
"pci" : "0000:00:03.0",
"ip" : "#IP(192.168.1.2,4) /24"

})

{
"device" : "ethl",
"mac" : "#MAC(00:00:00:00:00:02,2)",
"pci" : "0000:00:04.0",
"ip" : "#IP(192.168.1.3,4) /24"

},

Kod C.1: Konfiguraéni soubor pro néastroj VSperf.
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Priloha D

Ukazka konfigurace prepinace
Open vSwitch

D.1 Konfigurace topologie PVP bez DPDK

Piikazy v ukazce D.1 predpokladaji, ze vSsechny komponenty prepinace Open vSwitch bézi
a databaze prepinace je vytvorena. Postup pro vytvoreni topologie P2P by byl obdobny.

# Vytvoreni virtudlniho prepinace jmémnem broO
ovs-vsctl add-br broO

# Pridani fyzickjch rozhrani do broO
ovs-vsctl add-port brO ensi1f0
ovs-vsctl add-port brO ensifl

# Pridani rozhrani virtudlniho hosta do broO

ip tuntap add tap0O mode tap && ip link set dev tapO up
ip tuntap add tapl mode tap && ip link set dev tapl up
ovs-vsctl add-port brO tapO

ovs-vsctl add-port brO tapl

# Smazani existujicich OpenFlow pravidel
ovs-ofctl -0 OpenFlowl3 del-flows broO

# Preposilani vSech dat z rozhrani 1 na rozhrani 3 a obracené
ovs-ofctl -0 OpenFlowl3 add-flow brO in_port=1,action=output:3
ovs-ofctl -0 OpenFlowl3 add-flow brO in_port=3,action=output:1

# Preposilani vSech dat z rozhrani 4 na rozhrani 2 a obréacené
ovs-ofctl -0 OpenFlowl3 add-flow brO in_port=4,action=output:2
ovs-ofctl -0 OpenFlowl3 add-flow brO in_port=2,action=output:4

# Virtudlni rozhrani (tap0 a tapl) jsou pfedany emuldtoru pomoci parametru
# pri jeho spusSténi. Priklad spusSténi emuldtoru byl pro prehlednost zkréacen.
gemu-system-x86_64 ... \

-netdev type=tap,id=ethO,ifname=tap0,vhost=on \

-device virtio-net-pci,mac=00:00:00:00:00:01,netdev=eth0 \

-netdev type=tap,id=ethl,ifname=tapl,vhost=on \
-device virtio-net-pci ,mac=00:00:00:00:00:02,netdev=ethl \

Ko6d D.1: Nastaveni OpenFlow pravidel pro vytvoreni topologie PVP.
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D.2 Konfigurace topologie PVP s vyuzitim DPDK

Piikazy v ukdzce D.2 pocitaji s tim, ze fyzickd rozhrani 0000:06:00.0 a 0000:06:00.1
jsou ve spravé modulu vfio-pci. Déle musi byt spustény vsechny komponenty pfepinace
a jeho databaze musi byt pfedem vytvofena. Postup pro vytvoreni topologie P2P by byl
obdobny.

# Vytvoreni virtudlniho pfepinace jmémnem brO
ovs-vsctl add-br brO -- set bridge brO datapath_type=netdev

# Inicializace knihovny DPDK

# Pridani rozhrani specifikovanjch dle je

ovs-vsctl add-port brO dpdkO0 --
dpdk-devargs=0000:06:00.0

ovs-vsctl add-port brO dpdkl --
dpdk-devargs=0000:06:00.1

# Vytvoreni virtudlnich DPDK rozhrani

# a jejich pridani do broO

ovs-vsctl add-port brO dpdkvhostuser0 --
dpdkvhostuser

ovs-vsctl add-port brO dpdkvhostuserl --
dpdkvhostuser

# Smazani existujicich OpenFlow pravidel
ovs-ofctl -0 OpenFlowl3 del-flows broO

ovs-vsctl set Open_vSwitch other_config:dpdk-socket-mem=1024,0
ovs-vsctl set Open_vSwitch other_config:dpdk-init=true

ovs-vsctl set Open_vSwitch other_config:dpdk-lcore-mask=0x002000
ovs-vsctl set Open_vSwitch other_config:max-idle=30000

ovs-vsctl set Open_vSwitch other_config:pmd-cpu-mask=00c00c

jich PCI identifikatoru do broO

set Interface dpdkO type=dpdk options:

set Interface dpdkl type=dpdk options:

(typu vhost-user) pro virtuadlniho hosta

set Interface dpdkvhostuser0 type=

set Interface dpdkvhostuserl type=

# Preposilani vsSech dat
ovs-ofctl -0 OpenFlowl3
ovs-ofctl -0 OpenFlowl3

# Preposilani vsSech dat
ovs-ofctl -0 OpenFlowl3
ovs-ofctl -0 OpenFlowl3

# Virtualni rozhrani

z rozhrani 1
add-flow broO
add-flow broO

z rozhrani 4
add-flow broO
add-flow broO

(dpdkvhostuser0

# pomoci parametru pri jeho spusSténi.

na rozhrani 3 a obréacené
in_port=1,action=output:3
in_port=3,action=output:1

na rozhrani 2 a obréacené
in_port=4,action=output:2
in_port=2,action=output:4

a dpdkvhostuserl) jsou pfedany emuldtoru
Priklad spusSténi emuldtoru byl pro

# prehlednost zkracen.

gemu-system-x86_64 ... \
-chardev socket,id=charO,path=/var/run/openvswitch/dpdkvhostuser0 \
-netdev type=vhost-user ,id=netl,chardev=char0O,vhostforce \
-device virtio-net-pci,mac=00:00:00:00:00:01,netdev=netl \

-chardev socket,id=charl,path=/var/run/openvswitch/dpdkvhostuserl \
-netdev type=vhost-user ,id=net2,chardev=charl,vhostforce \
-device virtio-net-pci,mac=00:00:00:00:00:02,netdev=net2 \

Ko6d D.2: Nastaveni OpenFlow pravidel pro vytvoreni topologie PVP s DPDK.

64



Priloha E

Priklad vysledného HTML reportu

Report musel byt kvuli jeho velikosti rozdélen do nékolika obrazkt. Na obrazku E.1 lze
v horni ¢asti vidét tabulku se souhrnem porovnavanych verzi prepinace Open vSwitch
i knihovny DPDK, dobou testovani a dva odkazy. Prvni odkaz (VSperf Report) vede na
HTML report vygenerovany programem VSperf. Tento report obsahuje mnoho dalsich de-
taili a systémovych statistik z prubéhu testovani. Druhy odkaz vede na kompletni logy
vygenerované ulohou /performance/vsperf_test. V dalsi tabulce se uz nachézi porov-
nani propustnosti topologie P2P, v tomto pripadé pro dvé rtzné verze knihovny DPDK.
Zde je znovu dilezité zminit, Ze hodnota propustnosti je vyjadiena jako soucet propustnosti
v obou smérech (vice viz 6.3).

Na obrazku E.2 lze vidét stejné porovnani propustnosti, ale pro topologii PVP.

Celkovy report jesté obsahuje tabulku, kterd pfehledné zobrazuje zakladni informace
o distribuci, kernelu a hardware, na kterém probihalo testovani.
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Results overview

Because all performed tests are bi-directional, the result is a sum of throughputs in both directions.

Comparisons between:

Result ID Open vSwitch DPDK Test time (rel to BS) | VSperf Report | Test log
Baseline | openvswitch-2.6.1-3.git20161206.el7fdb |dpdk-16.11-2.el7fdb 14.0 hours report logs
Result #1 | openvswitch-2.6.1-13.git20161208.el7fdp | dpdk-16.11-4.el7fdb took 0.0 hours report logs

result phy2phy tput p2p

Result ID | Frame size 64 B 576 B 1280 B 1500 B
Mpps| Mbit/s |Mpps| Mbit/s |Mpps| Mbit/s |Mpps| Mbit/s
Baseline 20.83(13900.50| 4.10 |19865.80| 1.82 |18080.44 | 1.64 |18927.58
20.49(13770.08| 4.18 |19865.80| 1.81 |18861.82| 1.683 |18855.74
Result #1
rel to base 98.0 % 100.0 % 99.0 % 100.0 %
Comparison - result_phy2phy_tput_p2p
20000 + : ;
15000 +
i
=
=)
E .
= : . | e—e Baseline
= . .
o :
=1 :
e 5
- .
= ;
5000 |
0 I i
10! 10° 103

Frame size [B]

104

Obrazek E.1: Piiklad porovnani propustnosti dvou rtiznych verzi knihovny DPDK u topo-

logie P2P.
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result_pvp t

put_pvp

Result ID | Frame size

64 B

576 B

1280 B

1500 B

Mpps| Mbit/s | Mpps| Mbit/s | Mpps| Mbit/s |Mpps| Mbit/s

104

Baseline 6.80 |4627.06| 3.27 |15581.25| 1.35 |14076.48| 1.13 |13718.00
6.68 |4491.85| 3.27 |15581.25| 1.35 |14076.48| 1.13 [13718.01
Result #1
rel to base 97.0 % 100.0 % 100.0 % 100.0 %
Comparison - result_pvp_tput_pvp
20000 + .
15000 |- .
= |
= :
2 E
=) ; .
= : Baseline
= .
2 10000 - Result #1 |
on .
=3 .
e 5
i - .
= :
5000 |-
O | |
10! 102 103

Obréazek E.2: Priklad porovnani propustnosti dvou rtiznych verzi knihovny DPDK u topo-

logie PVP.
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Priloha F

Obsah CD

Obsah prilozeného CD mé tuto strukturu:

/
| _codes/
beaker_tasks/................. tlohy systému Beaker nutné pro spusténi testi
build_moongen/ .................. uloha pro pfipravu generatoru MoonGen
perf_synchronization/ ...................... implementace synchronizace
setup_dpdk/ ........... skripty pro konfiguraci DPDK na strané generatoru
sleeper/..........ooiiiiiin. uloha pro rezervaci systému na zadanou dobu
vsperf_test/................ tloha automatizujici spusténi nastroje VSperf
Ce_apPi/ ceiii e knihovna pro komunikaci s aplikaci CQE
jenkins/ .. ...ttt konfiguracni soubory pro systém Jenkins
jobcreator/ ............. zdrojové soubory generdtoru jobu pro systém Beaker
lua-trafficgen/....lua skript implementujici RFC2544 testovani propustnosti
reporting/ . .....ooiiiiiiiiiiiiia. skripty pro porovnavani vysledk testovani
vsperf-project/ ........ ...l zdrojové kédy oficidlniho projektu VSperf
L graphs/........oiiiiiiiit. zdrojové soubory pro generovani grafti do této préce
L MiSC/ i ukézka HTML reportu a XML jobu pro systém Beaker
ST/ i e e zdrojové soubory této diplomové prace
L tests/ i ladici soubory a vypisy z prubéhu uskuteénénych testu
| README.tXt .....covvviiiinnnnennnn.. popis zprovoznéni nastroju a dalsi informace
| AUTORI.tXb.eeeeeieenniiiaaaannn.. informace autorstvi souborti v adresafi codes
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