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Abstrakt

S rastticim mnozstvom informécii sa zvysuje potreba sumarizovat data. Jednou z pouziva-
nych metdd je aj zhlukova analyza. Je to proces triedenia objektov do skupin na zdklade
spolo¢nych vlastnosti. V antivirusovych firmach sa denne analyzuje velké mnozstvo sibo-
rov. S ciefom urychlit tato analyzu vznikol aj v. AVG Technologies nastroj na zhlukovi
analyzu binarnych stiborov. Tato praca popisuje navrh a implementaciu rozsirenia existu-
juaceho nastroja o zhlukovi analyzu APK siiborov a s nim stuvisiacich DEX siborov. Cie-
lom je analyzovat dané stborové forméty, vybrat z nimi poskytovanych informécii vhodné
charakteristiky a vytvorit heuristiky pre ich zhlukovt analyzu. Okrem podpory pre APK
a DEX stibory bol nastroj rozsireny aj o zhlukovi analyzu archivov. Vsetko bolo otestované
a nasadené do produkénej verzie.

Abstract

The increase in the amount of information requires advanced processing of data. One of
such methods is cluster analysis. It is a process of classification of objects based on their
similarity. Anti-malware companies analyze large amount of files every day. In order to
speed up their analysis, a cluster-analysis tool was implemented in AVG Technologies. The
goal of this work is to improve this tool for clustering binary files by adding support and
heuristics for cluster analysis of APK and DEX file formats. Apart from the newly added
support for APK and DEX files, the tool has been extended to support cluster analysis of
archives. Everything was tested and put into production.
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Kapitola 1

Uvod

Klasifikacia, teda rozdelovanie objektov do skupin podla roznych kritérii, je zakladom mno-
hych vedeckych odvetvi. V bioldgii uz Aristoteles rozclenil zvierata na tie, ktoré maja krv,
a tie bez krvi (teda aspon bez Cervenej krvi). Jeho rozdelenie je velmi blizke dnesnému
deleniu na stavovce a bezstavovce. Existuje aj samostatny odbor pre klasifikdciu zivych
organizmov, nazyvany taxondmia [9]. S cielom poskytnit objektivnu a stabilnu klasifikdciu
vznikli r6zne numerické metédy. Dnes sa obecne metédam pre hladanie skupin zhlukov
v dédtach hovori zhlukovd analyza (angl. cluster analysis). Okrem biolégie nasla zhlukova
analyza uplatnenie aj v psycholégii, socidlnych vedach, astronémii, strojovom uceni atd.

Zhlukova analyza vytvara skupiny objektov na zaklade informécii ziskanych len z da-
nych dat [27]. Objekty v rdmci skupiny by mali mat k sebe ¢o najblizsie, a daleko od
objektov inych skupin. Vo vécsine metdd sa hladd rozdelenie dat, v ktorom patri kazdy
objekt prave do jedného zhluku. V niektorych pripadoch moézu vznikat aj prekryvajice sa
zhluky s lepsimi vysledkami. U fuzzy zhlukovania dokonca jeden objekt patri do vSetkych
zhlukov. Podrobnejsie je zhlukova analyza popisand v kapitole 2. Tato bakalarska praca sa
zaobera zhlukovou analyzou binarnych siborov pre vyuzitie pri analyze skodlivého softvéru
(angl. malware).

Kazdym rokom sa zvysuje pocet virusov, ¢o prindsa stile vyssie naroky na ochranu
pocitacov, mobilnych telefénov a dalsej elektroniky. Firmy poskytujice ochranu pred vi-
rusmi musia s nimi drzat krok. Denne dostdvaju stétisice vzoriek na analyzu [13]. To si
samozrejme vyzaduje automatizaciu. Avsak automatickd detekcia mé niekolko prekéazok,
ako obfuskovanie, kompresia alebo Sifrovanie [11]. Antivirusové firmy vyuzivaji néstroje na
automatickt analyzu, zhlukovanie ale aj klasifikaciu vzoriek. Medzi tieto nastroje patri aj
Clusty — nastroj vyvijany v AVG Technologies (teraz to uz spadd pod firmu Avast).

Hlavnym tcelom néstroja Clusty je prvotna analyza prichddzajicich vzoriek, zistova-
nie podobnosti medzi nimi a nasledné rozdelenie do skupin na zdklade vhodnych heuristik.
Analytik takto dostane celé skupiny podobnych vzoriek. Analyzou jednej vzorky moze pri-
radit celt skupinu k danej rodine virusov (u virusov je zauzivany termin rodina namiesto
triedy). Nemusi teda opakovane skimat mnozstvo mierne odlisnych vzoriek, ktoré autori
len c¢iastoCne upravili v snahe vyhnut sa detekcii antivirusovymi programami. Podrobnejsi
popis nastroja je popisany v kapitole 3.

Cielom tejto prace je rozsirit existujici néstroj pre zhlukovi analyzu bindrnych dat
o podporu dalsich formatov. Najvicsie zastupenie medzi denne prichddzajicimi virusmi
ma format PE. Je to pochopitelné vzhladom na rozsirenost opera¢ného systému Windows.
S prichodom inteligentnych telefénov sa otvoril novy priestor pre tvorbu virusov. S ich
rastiicou popularitou stipa aj zaujem ttocnikov. Ide hlavne o narast skodlivych stiborov vo



formate APK vyuzivanom na platforme Android. S tymto stiborovym formatom stvisi aj
archivovaci format ZIP a format DEX, ako je podrobnejsie popisané v kapitole 4. Popularne
su aj dalsie archivy (TAR, RAR, 7-ZIP,...), ktoré zatial nemaji v nastroji Clusty podporu.
V kapitole 5 je popisany navrh rozsireni a ich zapojenie do néstroja. Samotna implementacia
je dalej uvedena v kapitole 6. V tejto praci ide o najdenie vhodnych charakteristik v APK
suboroch pre zhlukovil analyzu. Nejde o vytvorenie nastroja na analyzu APK formatu.

Pocas prace je nutné neustale testovanie. Ci uz ide o jednotkové testy implementécie,
paméfovi a Casovi narocnost, ale aj celkové vysledky zhlukovania na overenie tispesnosti
heuristik. Na to sa vyuziju vzorky uz rozdelené do rodin a porovnaji sa dosiahnuté vysledky.
Testovanie je popisané v kapitole 7, vysledky st zhodnotené v kapitole 8 a cela praca, aj
s navrhnutymi rozsireniami, je zhrnutd v zaverecnej kapitole 9.



Kapitola 2

Zhlukova analyza

Této kapitola vychddza z [9, 22, 31].

S neustale rastiicim mnozstvom a velkostou databaz v réznych odvetviach sa zvysuje
potreba sumarizovat dita. Proces analyzovania dat réznymi technikami z réznych perspek-
tiv sa uz Casto oznacuje ako dolovanie informécii z dat (angl. data mining), podrobnejsie
popisany v [30]. Zhlukovanie je proces rozdelovania objektov do tried (zhlukov, angl. clus-
ters) za zaklade podobnosti. Objekty v ramci triedy si si velmi podobné a zaroven nie si
prilis podobné objektom v inych triedach. Podobnost sa posudzuje na zaklade hodnét vy-
branych atribtatov a ¢asto sa vyuzivaju vzdialenostné funkcie. Z hladiska strojového ucenia
ide o ucenie bez ucitela. Nevyzaduje teda preddefinované triedy ani trénovanie na mnozine
objektov uz rozdelenych do tried [31].

Vybrané vlastnosti zhlukovacich metéd:

e skalovatelnost — algoritmy casto dosahuji dobré vysledky na malom objeme dat,
v praxi je ale neraz potrebné analyzovat velké mnozstvo dat.

e spracovanie roznych typov atribiitov — zakladnym a najjednoduchsim typom na spra-
covanie si numerické data. Casto je potrebné spracovat aj iné typy, ako binarne,
textové, . ..

e tvorba zhlukov rézneho tvaru — najbeznejsie metdody vyuzivaji Euklidovska alebo
Manhattanovkst vzdialenost, ¢im vznikaji zhluky kruhovitého tvaru. Iny tvar by
mohol lepsie odpovedat hladanym triedam.

e poziadavky na znalost problému pri uréovani parametrov — niektoré metédy pozaduju
vstupné parametre (napr. pozadovany pocet zhlukov). To mdze vyrazne ovplyvnit
kvalitu vysledkov, pretoze nie vzdy sa da dopredu odhadnit vysledny pocet zhlukov.

e schopnost vyrovnat sa so Sumom — objekty s chybnymi alebo neznamymi datami moézu
znizit kvalitu vysledkov.

e citlivost na poradie vstupnych objektov — niektoré algoritmy vytvoria iné zhluky nad
rovnakou sadou objektov pri ich r6znom usporiadani.

e schopnost spracovavat vysoko-dimenzionalne data — bezné metédy pracuji dobre nad
datami s dvoma, troma atribtatmi.

e zhlukovanie s obmedzeniami — cielom je ndjst triedy, ktoré splnaju zadané obmedzenia.

e pouzitelné zhluky — vysledky musia byt interpretovatelné, zrozumitelné a pouzitelné.



2.1 Typy dat

Najcastejsie pouzivané datové struktury v zhlukovacich metédach si:

e datova matica — viacrozmerna datova matica reprezentujiica n objektov a ich p atribu-
tov. Reprezentovana relacnou tabulkou alebo maticou n x p. Zaznam o;; reprezentuje
hodnotu j-tého atributu v i-tom objekte.

o11 012 ... Oilp
021 0322 ... O
Onl Op2 ... Onp

e matica podobnosti — obsahuje vzdialenosti pre vSetky dvojice objektov. Je reprezen-
tovand tabulkou n x n. Zaznam d(i, j) udéva vzdialenost i-tého a j-tého objektu. Pre
zhodné objekty je vzdialenost nulova. Hodnota na diagonale je vzdialenost prvku od
seba samého, teda d(i,7) = 0. Matica je trojuholnikovd, pretoze d(i,j) = d(j,1).

| d(n,1) d(n,2) ... ... 0]

Objektmi zhlukovania mézu byt Tudia, tovar, mesta, choroby, atd. Kazdy objekt je
popisany p atributmi. Otézkou je, ako sa urci vzdialenost medzi objektmi, kedze atributy
mozu byt réznych typov. Typicky st to nasledujice typy premennych:

e bindrne — hodnoty 0/1, 4&no/nie. Su dva typy tychto premennych:

— symetrické — oba stavy maji rovnakid pravdepodobnost (napriklad pohlavie).
Vzdialenost méze byt vyjadrend koeficientom zhody:

.o r+s
d(i,j) = —————
q+r+s+t
kde r je pocet objektov s hodnotou 1 pre objekt i a hodnotou 0 pre objekt j,
s je pocet premennych s hodnotou 0 pre objekt ¢ a hodnotou 1 pre j, g je pocet
premennych s hodnotou 1 pre oba objekty a t je pocet premennych s hodnotou

0 pre oba objekty.

— asymetrické — stavy nemajui rovnaki pravdepodobnost. Nech mé stav 1 vacsiu
vahu, potom je zhoda dvoch hodnét 1 vyznamnejsia nez zhoda dvoch hodnét 0.
Vzdialenost sa méze urcit Jaccardovym koeficientom, kde parameter ¢t sa nevys-
kytuje kvoli nizkej dolezitosti zhody dvoch 0:

.. r+s
d(i,j) = ————
q+7r+s

e nomindlne — s to zobecnené binarne premenné, ale hodnoty maji obmedzeny pocet
(napriklad farba o¢i). Vzdialenost méze byt vyjadrena koeficientom zhody:

n—m

n



kde m je pocet premennych s rovnakou hodnotou pre oba objekty a n je pocet vSetkych
premennych. Premennym navyse mézu byt priradené vahy.

e ordinilne — podobné nominalnym, ale hodnoty st usporiadané. Napriklad vyska:
nizky, stredny, vysoky. Vzdialenost moéze byt urcend niektorou zo vzdialenostnych
funkcii, ale najprv je potrebné previest hodnotu f vSetkych premennych na hodnotu
z € (0,1), aby mali rovnakd vahu:

N ’I"if—l
My —1

Zi f
kde My je pocet hodndt, ktoré moze premennd f nadobudat a r;p € {1,..., My} je
Ciselnd hodnota zastupujica hodnotu premennej f.

e intervalové — napriklad teplota (Celsius), ¢as. Pre vypocet vzdialenosti sa najcastejsie
pouzivajua tieto funkcie:

— Euklidovska:

d(i,j) = \/(xz'l —x1)2 + (T2 — j2)% + -+ - + (Tin — Tjn)?

kde ¢ = (21, ®i2, . .., Tin) & J = (241, %2, ...,%jn) su n-dimenzionalne objekty.

— Manhattanovska:
d(i,j) = |lza —xjl + |22 — zjo[ + - + [Tin — Tjn
— Minkowského:
d(i,j) = (Jea — zj|? + |xie — zjol? + -+ + |Tin — 5Ejn|p)%
kde p je koeficient typicky s hodnotu 1 alebo 2 (Euklidovska vzdialenost).

e pomerové — podobné intervalovym premennym, ale navyse hodnota 0 vyjadruje ne-
existenciu atributu (napriklad vyska, vaha). Vzdialenost je mozné urcit viacerymi
spOsobmi:

— rovnako ako pre intervalové premenné (moze dojst ku skresleniu)

— logaritmickou transforméciou y;; = logxz;; a vysledné hodnoty spracovat ako
intervalové premenné

— premenné spracovat ako ordindlne hodnoty a ich rozsah ako intervalové

2.2 Vypocet podobnosti

Okrem vzdialenostnych funkcii uvedenych pri jednotlivych typoch dat v sekcii 2.1 sa vy-
zivaja aj funkcie podobnosti. Nésledujice funkcie st prevzaté z [22]. Budu definované nad
dvoma vektormi — x; a ;. T vyjadruje aritmeticky priemer hodnét vektora x a 2T je

transpozicia vektora x.



Kosinusova podobnost

Tato funkcia je vhodna v pripade, ak uhol medzi dvoma vektormi rozumne vyjadruje ich

podobnost:

T, p.
T; - X

. L) — ?
(@ 25) = g

Pre mnoZiny A a B je definovand kosinusovd podobnost takto:

|AN B

A B) =
B = s

Pearsonova podobnost

Normalizovana Pearsonova podobnost je definovana takto:

Rozsirena Jaccard funkcia podobnosti

T . .

lill? + [l — = -

S($i7$j) —

Pre mnoziny A a B je Jaccard funkcia definovana takto:
_ |ANnB|
- |AuB|

Pre vyslednt podobnost plati: 0 < s(A, B) < 1. Pre prazdne mnoziny A a B je podobnost
s(A,B) = 1.

s(A, B)

Dice koeficient podobnosti

T .
2z; - x;

sz, x;) = —=+—"—
%) = R + ey 2

Pre mnoziny A a B je funkcia definovana takto:

2|AN B
AB)= —
“AB) = s

Této funkcia je podobnd Jaccard funkcii, ale nespliia trojuholnikovii nerovnost, ¢o je jeden
z axiémov vzdialenostnych funkcii. Jednoduchym dokazom st mnoziny {a}, {b} a {a,b}
(trojuholnikovd nerovnost plati pre vzdialenost, v tomto pripade je to d =1 — s(A, B)).

2.3 Typy metod

Vyber konkrétnej metdédy zavisi na type spracovavanych dat a ticele analyzy. Ned4 sa obecne
urc¢it najvhodnejsia metdda.



Hierarchické metédy

Vysledkom tychto metdd je hierarchicky rozklad mnoziny objektov (strom zhlukov). Repre-
zentuje sa Casto dendogramom, ukazka je na obrazku 2.1. Podla priebehu rozkladu sa delia
na:

e zhlukujice metédy — kazdy objekt je reprezentovany vlastnou triedou a nésledne sa
najpodobnejsie triedy zlucuja, pokym sa nespoja do jedného zhluku alebo nie je dosia-
hnutd pozadovand droven. Tento pristup vyuziva viacsina hierarchickych metdd [31].

o deliace metddy — vSetky objekty st sticastou jedného zhluku. Ten sa nésledne rozdeluje
na mensie, pokym nie je kazdy objekt v samostatnom zhluku alebo nie je dosiahnuta
pozadovand Struktira.

Nevyhodou tychto metéd je kvadratickd zlozitost a nemoznost vratit sa o krok spit. Co
bolo raz rozdelené, sa uz neda spojit (u zhlukujicich metéd naopak, spojené objekty sa uz
nerozdelia).

Vzdialenost (d)
5.0 —

4.0 —

3.0 —

2.0 —

0.0

v
Zhlukujuce metady Deliace metady

Obr. 2.1: Dendogram vysledku hierarchickych metéd (prevzaty z [9])

Deliace metody

Tieto metédy rozdeluji n objektov do k tried (k < n). Kazd4 trieda musi obsahovat as-
pon jeden objekt a objekt patri prave do jednej triedy. Pre tieto metdédy je nutné zadat
pocet tried, do ktorych chceme objekty rozdelif. Nutnost specifikovat pocet tried je ich
nevyhodou [31].

Postup delenia je nasledovny. Najprv sa vyberie k objektov, ktoré reprezentuji pocia-
tocné triedy a zvysné objekty sa na zaklade vzdialenosti rozdelia do tychto tried. Potom sa
v kazdej triede vyberie reprezentant a objekty sa prestivaji medzi triedami tak, aby vzdiale-
nost objektov z jednej triedy bola maximalna a z réznych tried minimalna. Najpouzivanejsie
heuristiky st k-means a k-medoids. Vysledné zhluky maji gulovity tvar [31].

K-means je metdéda zalozend na centralnom bode. Objekt reprezentujici triedu je véc-
sinou fiktivny objekt, ktorého atributy st strednou hodnotou atribiatov vsetkych objektov



danej triedy. Metéda nendjde zhluky nekonvexného tvaru, je citlivdi na Sum a odlahlé ob-
jekty. Velkou vyhodou oproti inym metédam je linedrna zlozitost [22].

K-medoids je metdda zalozend na reprezentujiicom objekte. Na rozdiel od k-means me-
tody je objekt reprezentujuci triedu vzdy skutoény objekt danej triedy, najblizsi k jej stredu.
V porovnani s k-means je silnejsia, pretoze znizuje vplyv odlahljch objektov a sumu, ale je
vypoctovo narocnejsia.

Metody zalozené na mriezke

Tieto metédy vyuzivajui viactroviova mriezkova datova struktiru. Priestor je rozdeleny
mriezkou na bunky a vSetky operacie prebiehaji nad touto mriezkou. Kazda bunka obsahuje
informécie o skupine objektov v nej.

Algoritmy typicky obsahuju tieto kroky [7]:

1. Vytvorenie mriezky — rozdelenie priestoru na bunky.
2. Vypocet hustoty v kazdej bunke.

3. Rosztriedenie buniek podla hustoty.

4. Identifikacia stredu pre kazdy zhluk.

5. Prechod susednych buniek.

Hlavnou vyhodou tychto metdd je nizka casova narocnost. Plati to aj pre velké mno-
ziny dat [31]. K tymto metédam patria napriklad WaveCluster, CLIQUE a STING. Kvoli
vypoctu hustoty buniek sa mézu niektoré algoritmy zaradit k algoritmom zalozenym na
hustote.

Metody zalozené na modeloch

Cielom tychto metdd je néjst zhluky, ktoré budi odpovedat nejakému matematickému mo-
delu. Najcastejsie ide o data generované podla nejakej zlozenej pravdepodobnostnej distri-
buc¢nej funkcie. Kazdy zhluk bude reprezentovany parametrizovanou pravdepodobnostnou
distribu¢nou funkciou. Vysledny model je potom tvoreny z k takychto funkcii (pre kazdy
zhluk jedna). Problémom je néjst vhodné parametre tychto funkeii.

o FExpectation Minimization — metéda podobnd algoritmu k-means. Kazdému objektu
sa urc¢i pravdepodobnost prislusnosti do zhluku, v ktorom sa nachadza. Tieto hodnoty
sa potom pouziju na vypocet parametrov novych bodov reprezentujicich zhluky.

e konceptualne zhlukovanie — metoda, ktora sa snazi najst klasifikacné schéma pre ob-
jekty a charakteristicky popis pre kazdy zhluk. Patri sem napriklad metéda COB-
WEB.

e neurénové siete — kazdy zhluk je reprezentovany neurénom (prototyp). Vstupné déta
su taktiez reprezentované neurénmi, ktoré st spojené s prototypom. Kazdé spojenie
ma vahu, ktord sa upravuje pocas ucenia [22].



Metody pre vysoko-dimenzionalne data

S rasttcim po¢tom dimenzif je len ich malé mnozstvo relevantné pre zhlukovanie. Dalsie
dimenzie m6zu produkovat sum a znemoznit identifikdciu zhluku. Taktiez dochadza k vac-
siemu rozptyleniu dat. Tieto problémy sa snazi riesit napriklad metéda vyberu atribitov.

Vyberom atribiitov sa odstrania nepodstatné dimenzie (atributy). Ponechané dimenzie
st dostatocne relevantné pre vytvorenie zhlukov. Najcastejsie s vyuzitim strojového ucenia
s ucitelom sa prechadzajui podmnoziny atribitov a hladaji sa relevantné atributy podla
ohodnotenia jednotlivych tried objektov. DalSou moznostou je analyza podmnozin pomocou
entropie.

Medzi tieto metédy patri napriklad CLIQUE, PROCLUS [31].

Metody zalozené na hustote

U tychto metdd je zhluk oblastou s velkou hustotou objektov v priestore dat, ktord je od
inych takychto oblasti oddelend oblastami s malou hustotou déat (oznacované ako Sum).
Tieto metédy maju dobré vysledky aj na datach s vyskytom sumu a odlahlych objektov.
Vysledné zhluky moézu mat rozny tvar.

DBSCAN

Metéda DBSCAN (Density-Based Spatial Clustering of Applications with Noise) patri k me-
tédam zaloZzenym na hustote [9]. Vytvara zhluky z oblasti s dostato¢ne velkou hustotou
objektov.

Algoritmus vyzaduje dva parametre: € a min_ points, kde € je maximéalna vzdialenost
medzi dvomi objektmi, aby mohli byt v jednom zhluku, a min_ points ur¢uje minimélny
pocet objektov v zhluku. Hodnota e urcuje hustotu — ¢im nizsia vzdialenost, tym vyssia
hustota.

Vyhodou je, ze medzi parametrami algoritmu nie je pocet zhlukov, ako napriklad v k-
means algoritme [11]. Taktiez vytvara zhluky aj inych tvarov nez kruhové (vid obr. 2.2). Do-
kéaze najst aj nelinedrne-separovatelné zhluky. Jednou z nevyhod mozu byt horsie vysledky
pri vacsich dimenzidch [9] a taktiez je dolezité spravne nastavenie hodnot min_ points a €.

Algoritmus pracuje nasledujicim sposobom. Pre kazdy objekt zisti, kolko inych objek-
tov sa nachddza v jeho e-okoli (ich vzdialenost je mensia alebo rovnd ). Ak je ich pocet
aspon min_ points, tak sa dany objekt oznacuje ako jadro a vytvori sa okolo neho zhluk.
Rekurzivne sa prejdu vsetky jeho objekty, a pripoji sa ich £ okolie k danému zhluku, ak
obsahuje aspon min_ points objektov. Objekty, ktoré nezapadni do ziadneho zhluku, sa
oznacCuju za Sum.

Soft-computing metédy

Medzi tieto metédy patria napriklad fuzzy metdédy. U nich uz neplati, ze objekt patri prave
do jedného zhluku, ale patri do kazdého zhluku s urc¢itou mierou prislusnosti.

Dal$fmi algoritmami st metédy inSpirované prirodou, genetické algoritmy inspirované
chromozémami, prirodzenym vyberom, mutéciou, a dalsie [22].
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Obr. 2.2: Ukézka zhlukov vytvorenych algoritmom DBSCAN (prevzatéa z [28])

2.4 Zhlukova analyza virusov

Existuja dva zakladné principy analyzy virusov — staticka a dynamicka analyza. Obe metody
su popisané v tejto sekcii.

V zhlukovej analyze je mozné vyuzit oba pristupy a taktiez ich kombinaciu. Oba pristupy
maju svoje vyhody aj nevyhody. U statickej analyzy nie je potrebné spustat program.
Navyse ak ide o skriptovaci jazyk, tak kéd sa da jednoducho precitat, nie je potrebny preklad
do assembleru alebo vyssieho jazyka. Problémom je ale obfuskovanie. To sa snazi riesit
dynamicka analyza. V tomto pristupe sa virus spusti vo virtualnom stroji alebo emulovanom
prostredi a monitoruje sa jeho spravanie — volanie systémovych funkcii, komunikécia so
vzdialenym serverom a pod. [25].

Niekedy sa tieto dve techniky skombinuji do hybridnej analyzy. Zachovaju sa tak vyhody
oboch metdd a zaroven sa zmiernia ich slabiny. Podrobnejsie sa tomuto pristupu venuje [23].

2.4.1 Staticka analyza

Nasledujtci popis vychddza z [16].

Vo vécsine pripadov nie si k dispozicii zdrojové kédy, len binarny sibor. Niektoré in-
formacie zo zdrojového kédu sa pri preklade vypustaju a to komplikuje analyzu binarneho
kédu. Prvym krokom statickej analyzy je zvycajne preklad bindrneho kédu do jazyka sym-
bolickych instrukcii (angl. assembly language, assembler). Néastroj pre tzv. spatny preklad sa
oznacuje ako disassembler. Ani tento prevod nie je trividlny a musi sa vysporiadat s mnoz-
stvom prekézok. Medzi algoritmy spéatného prevodu patria napriklad:

e linedrny prechod — prechadza vstupny siibor bajt po bajte. InStrukcie ale nie st vzdy
jedna za druhou. Pri linedrnom prechode sa teda mo6zu chybne dekédovat aj bajty po-
uzité len na zarovnanie alebo konstanty ulozené v ¢asti pre kéd (GCC optimalizdcia).
Tento pristup sa vyuziva napriklad v GNU objdump [14].

e rekurzivny prechod — algoritmus, ktory sa snazi dekédovat len vyznamné bajty a iden-
tifikovat vsetky mozné skoky, ¢im skiima len programovo dostupné adresy. V pripade,
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ze sa neda ciel skoku urcit staticky (adresa je v registri), moze tento pristup ignorovat
celé bloky koédu. Navyse je potrebné poznat sémantiku instrukcii kvoli rozpoznaniu
zmeny toku kodu.

hybridny pristup — kombinuje vyhody oboch predchédzajicich metéd. Najprv sa pou-
zije rekurzivny prechod a potom sa neanalyzované c¢asti kodu prejdi linedarne. Taktiez
sa mdzu oba pristupy spojit a iterativne analyzovat cely kod [14].

Existuje mnoho komerénych aj volne siritelnych disassemblerov. Medzi najpopulédrnejsie
patri IDA Pro', OllyDbg?, objdump...
Ziskany kéd v jazyku symbolickych instrukeii sa analyzuje réznymi technikami:

analyza riadenia toku — vyuziva graf riadenia toku, kde uzly reprezentuju zakladné
bloky kédu a hrany st prechody medzi blokmi. Vyzaduje si presné identifikovanie
vSetkych volani skoku (volanie funkcii aj podmienené a nepodmienené skoky) a cielov
skoku.

analyza toku dat — cielom je ziskat mnozinu moznych hodnét v danom mieste prog-
ramu. Zobrazuje sa grafom toku dat, ktory vyjadruje zavislost hodnot medzi jednot-
livymi tsekmi kédu.

identifikacia vzorov — logicky stuvisiaca skupina instrukcii.

program slicing — vyuziva graf riadenia toku aj graf toku dat. Na zédklade kritéria
C = (s,V), kde s je uzol z grafu toku dat a V' je podmnozina premennych, vytvori

mnozinu instrukeii S¢ (slice), ktoré st relevantné pri vypocte hodnét premennych
z V. Analyza sa teda moze zamerat len na vybrant skupinu instrukeif [6].

entropia — vysoka hodnota entropie zvycajne znamend pouzitie komprimacie a Sifro-
vania.

Dalsou moznostou okrem prekladu do symbolickych instrukcii je preklad do vyssej
urovne, teda spatny preklad do zdrojového kédu (angl. decompilation). Tento proces zahina
aj prevod binarneho stiboru do jazyka symbolickych instrukcii. Navyse sa musi vysporiadat
s chybajicimi informéciami, ktoré prekladac¢ zahodil. Z toho vyplyva, Ze spatny preklad je
ovela narocnejsi a presna replika pévodného zdrojového stiboru sa nedd dosiahnut. Na dru-
hej strane, funkcionalita zrekonstruovaného kédu moze byt zhodnd s origindlom, a navyse,
zdrojovy kéd (napriklad v jazyku C) moze byt citatelnejsi nez strojovy kéd.

V AVG Technologies je vyvijany spitny preklada¢ RetDec?.

2.4.2 Dynamicka analyza

Dynamicka analyza sleduje spravanie programu za behu. Vyuziva sa pri hladani chyb v prog-
rame, profilovanie (odhalenie pomalych ¢asti), odhalenie nebezpeéného spravania, atd.
Pri analyze virusov sa kvoli riziku poskodenia systému casto vyuzivaju tieto techniky:

sandboxing — bezpe¢nostny mechanizmus, ktory izoluje beh procesu od zvysku sys-
tému. Systému nehrozi ziadne riziko ani v pripade, kedy ide o spustenie virusu.

Thttps://www.hex-rays.com/products/ida/
2http:/ /www.ollydbg.de/
3https:/ /retdec.com/
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e emuldcia — virtualne prostredie, ktoré moze vytvorit lubovolna architektiru, neza-
visle na hostitelskom stroji. Instrukcie emulovaného stroja sa prekladaji do instrukcii
hostitela. Nevyhodou teda moze byt vyssia zlozitost a nizsia rychlost kvoli tomuto
prekladu.

e virtualizacia — zjednodusene povedané, podobéa sa emulicii, ale instrukéna sada vir-
tualizovaného systému musi byt kompatibilna s hostitelskym strojom [14]. Instrukcie
nevyzadujuce privilegovany méd teda mozu byt spustené na redlnom stroji a to pri-
nasa zrychlenie do virtudlneho stroja. Privilegovany mod redlneho stroja ale nie je
pristupny a existuje iba virtudlne [3].

Pri dynamickej analyze virusov sa sleduje podozrivé spravanie programu, hlavne volanie
systémovych funkcii, aplika¢ného rozhrania (API), pouzité dynamické kniznice, vstupno-
vystupné operacie, siefova komunikacia atd. Vyuziva sa pri tom napriklad odchytavanie
volani funkcii. Cielom je zaznamenat napriklad hodnoty parametrov funkcie a jej navratovi
hodnotu.

Zdrojovy kéd virusov nie je k dispozicii takmer nikdy. Pri analyze programov s dostup-
nym zdrojovym kédom st ale k dispozicii dalsie moznosti. M6zu sa odchytit funkcie priamo
v iom alebo prelozit program pomocou GCC s parametrom -finstrument-functions [8].

Bez zdrojového kodu je potrebné modifikovat bindrny kéd, ¢i uz modifikovat vsetky mo-
nitorované funkcie, alebo upravit instrukcie volania funkeii [3]. Technika vkladania instrukeii
do zdrojového kédu a monitorovania réznych aspektov programu sa nazyva instrumentd-
cta. Moze prebiehat na redlnom stroji, v sandboxe alebo aj emulovanom stroji. Popularnym
nastrojom je Intel Pin®. Nastroj Valgrind® taktiez vyuziva instrumentéciu, je robustnejsi,
ale pomalsi oproti Pin-u, ktory vyuziva just-in-time preklad [16].

Dalsou moznostou dynamickej analyzy je vyuzit debugger. Vlozenim breakpoint-ov pred
volania funkcii mézeme zastavit beh programu ked dosiahne dané miesto, analyzovat stav
CPU, obsah paméte a odkrokovat si dalsi beh programu. Ziskané informécie nemusia byt
uplné alebo sa netykaju skodlivych casti kodu, pretoze program moze odhalit spustenie
v debuggeri a tak sa vyhnut analyze.

Yhttp://www.intel.com /software/pintool
®http://valgrind.org/
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Kapitola 3

Clusty

Této kapitola vychadza z [15].

V AVG Technologies, tak ako aj v inych antivirusovych firméch, sa denne analyzuje
velké mnozstvo vzoriek. Takato praca sa nedd zvladnut manudlne, teda vyzaduje si pomoc
od automatizovanych nastrojov. Clusty je nastroj pre zhlukovi analyzu siborov. Je uréeny
na prvotnu analyzu prichddzajucich vzoriek. Cielom je analyzovat vzorky, zistit vzajomné
podobnosti a rozdelit ich do zhlukov. Tieto informécie sa potom vhodne reprezentuji ana-
lytickému timu, ¢o by malo urychlit ich pracu. Zamedzi sa tak rucénej/polo-automaticke;j
analyze vzoriek po jednom kuse.

Podporované st najcastejsie sa vyskytujice suborové formaty, ako PE, .NET, ELF,
Mach-O. Zhlukovanie vyuziva prevazne statické informacie ziskavané z internych nastrojov
vyvijanych v AVG a taktiez z webovej sluzby VirusTotal'.

Clusty je implementovany v jazyku Python s vyuzitim MongoDB — multiplatformna
NoSQL databéza, ktora na rozdiel od klasickych relacnych databaz s tabulkami uklada
Struktirované data ako JSON dokumenty s dynamickymi schémami [24]. Cast ndstroja
tykajica sa priamo zhlukovej analyzy je z dévodu velkej pamétovej a casovej narocnosti
implementovana v C++.

3.1 Postup zhlukovej analyzy
V prvej faze sa analyzuja vsetky vzorky:
e zisti sa format siboru

e podporované formaty sa dalej analyzuju Specifickymi nastrojmi — néstroj fileinfo vy-
vijany v AVG Technologies poskytuje statickd analyzu PE, ELF, Mach-O stborov.
Dynamické informacie o PE vzorkéch sa ziskavaju z VirusTotal.

e pre vsetky formaty, aj nepodporované, sa ziskaju informacie nezavislé na forméate

— detekcie z VirusTotal — informacie o detekciach z inych antivirusovych néastrojov

— obecné informécie o stibore — velkost, hash, fuzzy hash (implementovany v prog-
rame ssdeep?)

e extrahované informaécie sa ulozia do databézy

Thttps://www.virustotal.com/
Zhttp://ssdeep.sourceforge.net
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Ziskané informécie si uloZené priamo v databaze bez nejakych tprav (nevytvara sa z nich
ziaden vektor charakteristik), takze informacie o vzorke su v ¢itatelnej podobe. Jedinou
upravou je odfiltrovanie niektorych nepodstatnych informéacii o vzorke, napriklad komu-
nikacia s adresou 127.0.0.1 , www.google.com a pod. Ide o bezné informacie, ktoré sa
mozu vyskytovat medzi vsetkymi vzorkami. Zhluky vytvorené na zéklade takejto spoloc¢nej
vlastnosti by mohli obsahovat velmi odlisné vzorky.

Vzorky, pre ktoré nie je zatial implementovand Specifickd analyza, si zaradené do ka-
tegorie others. Zhlukova analyza tejto skupiny vyuziva len obecné informacie o suboroch,
napriklad velkost, fuzzy hash alebo detekcie z VirusTotal.

V druhej faze prebieha samotné zhlukovanie. Ziskané informacie si uz modifikované
za Ucelom znizit pamétovi ndrocnost (typicky ide o zahashovanie retazcov) a néasledne
vSetky vzorky daného formétu sa algoritmom DBSCAN (vid sekcia 2.3) rozdelia do zhlukov
s ur¢itym minimalnym poc¢tom vzoriek a vzdialenostou (e).

Pre dant skupinu stiborov rovnakého formatu sa zhlukovanie spusta niekolkokrat. Pri
kazdom spusteni sa zhlukuje len na zaklade jednej charakteristiky (atributu). V dalsom
spusteni (podla dalsej charakteristiky) sa zhlukuji vzorky, ktoré sa nezaradili do ziadneho
zhluku pri predchadzajicich behoch. Najprv sa pouzivaju charakteristiky, ktoré davaju
dobré vysledky. Vhodnost jednotlivych atribitov a poradie ich pouzitia vychadza z experi-
mentov. U niektorych atribatov je vyzadovana presnd zhoda, u inych postacuje len podob-
nost.

Na zaver sa pre kazdy zhluk vyrata podobnost jednotlivych atribitov a ulozia sa vy-
sledky do databazy. U kazdého zhluku je potom vidiet, ktoré atribtuty, a v akej miere st
spoloéné. Spliia sa tym poziadavka na pouzitelnost a zrozumitelnost vysledkov.

Atributy vzoriek st ¢asto mnoziny hodnét. Pre vypocet podobnosti dvoch mnozin sa
pouziva algoritmus Jaccard index (Jaccard similarity coeficient), vid sekcia 2.2.

Nastroj je postaveny tak, aby zvladol niekolko stotisic siiborov, ¢o odpovedd dennému
mnozstvu prichddzajicich vzoriek. Kedze vzorky prichddzaju postupne pocas dna, tak ich
analyza prebieha postupne cely den. Na zaver sa spusti zhlukova analyza. To plati pre kaz-
dodenny beh. Samozrejme, pri spusteni nastroja nad nejakym adresdrom prebehne analyza
vSetkych vzoriek v nom a nasledne zhlukovanie.

Pri kazdodennej analyze sa berti do tivahy len vzorky daného dna. Nie je tam ziadna
navaznost so zhlukmi z predchadzajtucich dni. Nevyhodou teda je, ze stale vznikaji nové
zhluky a analytici ich musia analyzovat odznova. Ak by dokazal Clusty najst podobnost
medzi novym zhlukom a nejakym zhlukom z predchadzajtcich dni, tak by to mohlo rozsirit
informacie o danom zhluku (za predpokladu, Ze stary zhluk uz analytici zanalyzovali).
Dévodom tohto nedostatku je hlavne zlozitost a velké naroky na vypoctové prostriedky.

3.2 Reprezentacia zhlukov

Pre zobrazenie vysledkov zhlukovej analyzy je vytvorené webové rozhranie. Priklad vytvo-
reného zhluku je na obrazku 3.1. Ide o skupinu dvadsiatich PE vzoriek. Tento zhluk vznikol
na zaklade rovnakych symbolickych mien. Okrem toho majt dané vzorky spolo¢ni adresu
vstupného bodu (angl. entry point), 97 rovnakych importov, ndzvy sekcii a detekcie z Virus-
Total. V dolnej ¢asti st zobrazené stihrnné informécie (polozky Summary), ako boli vzorky
klasifikované jednotlivymi néstrojmi (ide o nastroje z AVG Technologies a Avast).
Informécie o detekcidch sa moézu casom zmenif. Ak si analytik prezera zhluk vytvoreny
pred par dnami, tak detekcie uz moézu byt zastaralé. Preto je v pravej dolnej Casti tlacidlo,
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[-] Cluster 84/428 (20 samples) by Symbol names (100% match)

5887e6a43f43868b71615967

%0 0 =0

Average ssdeep sim:
Compilers/packers:
Detections (VT min):
Detections (VT):
Entry point address:
Entry point bytes:

Import sim:
Languages:
Section names:

52%

GCC 4.7.1 C(heuristics)

4/54 (0 unknown)

Cyren: w32/Graftor.BK.gen!Eldorado, F-Prot: W32/Graftor.BK.gen!Eldorado
0x401280

83eclcc7042401000000Ff1588e24700e86bfdffff8d7426008dbc270000000083eclcc
7042402000000Tf1588e24700e84b
100% (all 97 dimports in common)

C, C++
.CRT, .bss, .data, .debug_abbrev, .debug_aranges, .debug_frame, .debugT

info, .debug_line, .debug_Tloc, .debug_ranges, .debug_str, .eh_frame, .1
data, .rdata, .text, .tls
Symbol sim: 100% (all 5468 names in common)
Summary (CyberCapture): Unknown: 20 Last rescan: —
Summary (Scavenger): Suspicious: 20
Summary (virdat): unknown: 20

Obr. 3.1: Ukazka zhluku PE stiborov vytvoreného nastrojom Clusty

ani analyza).
Pre kazdy zhluk je mozné zobrazit si zoznam vzoriek, ako je na obrazku 3.2. Ten obsahuje
hash vzorky, jej velkost, pocet oznaceni za Skodlivy program na VirusTotal (VT stfpec)
a detekcie podla niektorych anitvirusov. Odkazy v lavom hornom rohu umoznuju stiahnut
si zoznam hashov vzoriek, pripadne tlac¢idlo Get samples stiahne skript na ziskanie vzoriek
samotnych. Odkazy v ¢asti Links vyhladaji dand vzorku v databize Avast, AVG a na
VirusTotal.

ktoré umoznuje aktualiziciu detekcii pre dany cluster (neprebieha uz opatovné zhlukovanie

Vzorky, ktoré neboli zaradené do ziadneho zhluku st zobrazené v sekcii Unclustered.

[-] [MD5 Hashes] [SHA-256 Hashes] [Get Samples]

Links MD5 Hash SHA-256 Hash
@WEP ¢ 17406... basafoged...
@MWy ¢ 826f7... 7bab3elf4...
@MWy G ebasb... 5b299cfeb...
@MWy G 2cacs... 54clellab...
@Ep ¢ ffedd... 0843857d3...
@MWy ¢ 28f64... 3bldschoc...
@MWy G Saada... 4a08bsbaf...
@Ep e foddl... 7fealdssf...
@MWy G 59%a0... afa3737as...

Size vT AVG Avast ESET-NOD32 Microsoft

99514 47/58 wWin32/sality win32:salicode win32/sality.NBA Virus:win32/sality.
100456 51/59 Win32/sality - win32/sality.NBA Virus:win32/sality.
104040 51/59 Win32/sality win32:FileInfector-A [Heur] win32/Sality.NBA Virus:wWin32/sality.
106496 47/59 Win32/sality win32:salicCode win32/sality.NBA Virus:win32/sality.
118784 50/59 Win32/sality - win32/sality.NBA Virus:win32/sality.
118784 49/59 wWin32/sality - win32/sality.NBA Virus:win32/sality.
118784 50/59 Win32/sality - win32/sality.NBA Virus:win32/sality.
122880 50/59 Win32/sality - win32/sality.NBA Virus:win32/sality.
126976 50/59 Win32/sality - win32/sality.NBA Virus:win32/sality.

Obr. 3.2: Zobrazenie vzoriek konkrétneho zhluku
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Kapitola 4

APK format

APK — Android application package je siborovy format zalozeny na formate ZIP s adresa-
rovou Struktirou podobnou formatu JAR (Java Archive) [18]. JAR je taktiez zaloZeny na
forméte ZIP, ale obsahuje navySe manifest a pripadne stbory s podpismi [17].

APK forméat je vyuzivany na distribiiciu a inStaldciu aplikdcii na platforme Android.
Kazd4 aplikdcia je prelozend do jedného APK stboru (pripona .apk), ktory obsahuje bajt-
kod, zdroje (obrazky, texty apod.), manifest, podpis a dalsie potrebné stbory. Nasledujici
popis sa zameriava prevazne na obsah APK stboru, pretoze na vytvorenie heuristik pre
statickd zhlukovid analyzu je potrebné poznat strukturu a zlozenie aplikacii.

4.1 Struktura APK

Obsah APK archivu sa lisi s kazdou aplikaciou. Typicky sa ale skladé z nasledujicich casti:

AndroidManifest.xml

Povinny stubor kazdej aplikacie s presne takymto nazvom, ulozeny v korenovom adresari
archivu. Je to XML subor uloZeny v binarnej podobe. Poskytuje dolezité informacie, ktoré
systém potrebuje pri instalacii a spustani aplikacie. Patri sem napriklad nazov aplikacie,
minimélna Android API verzia, aktivity, sluzby, pozadované povolenia, ale aj povolenia pre
iné aplikdcie pomocou sluzieb (angl. services) aplikacie [12].

Pozadované opravnenie musi uzivatel schvalif pri instalacii aplikacie. S Android API 23
bol pridany dalsi typ opravneni. V. XML je to element uses-permission-sdk-23. Tieto
opravnenia sa na zariadeniach s API 23 a vyssim vyzaduju az za behu aplikdcie [1].

classes.dex

Ide o stibor vo formate DEX a obsahuje bajtkéd samotnej aplikicie. Podrobnejsie je popi-
sany v sekcii 4.2.

lib/

Adresar vyuzivany v nativnych alebo hybridnych aplikaciach pre ulozenie nativnych kniznic.
Typicky st napisané v jazyku C alebo C++ a ide o vypoc¢tovo naro¢né alebo casovo kri-
tické ¢asti aplikdcie [26]. Moze obsahovat podadresare pre rozne architektiry ako armeabi,
armeabi-v7a, x86_ 64, ...
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res/

Adresar obsahujtci prostriedky aplikdcie — obrazky, textové retazce, styly, XML subory
popisujice menu, animéacie a pod. Mo6zu byt prelozené do binarneho formatu. Adresarova
struktira je obmedzend na podadresare anim, drawable, layout, menu, values, xml a raw
(zarucuje ulozenie bez prekladu do bindrnej podoby).

resources.arsc

Bindrny sibor obsahujici mena a identifikdtory zdrojov z adresira res/. V zdrojovom kdde
su vsetky tieto zdroje pristupné v triede R. java, ktord je vygenerovand automaticky.

assets/

Adresar obsahujici nekompilované, nekomprimované sibory. Ide o adresar s nespecifiko-
vanym tucelom, obsahom a adresarovou struktirou. Jeho vyuzitie je na autorovi aplikacie.
Je bez podpory prostriedkov a identifikicie ako je to pomocou triedy R.java pre adresar
res/. Pristup k tymto siborom je mozny pomocou API triedy AssetManager [12].

META-INF/

Adresar obsahujici stibory, ktoré zaruc¢uju integritu ostatnych siborov v archive. Obsahuje
tri povinné stubory:

e MANIFEST.MF — obsahuje ndzov a hash vsetkych zdrojovych siborov (teda okrem
tohto adreséara).

e CERT.SF — zoznam siborov spolu s ich SHA1 hashmi z MANIFEST.MF a jeden hash
vytvoreny z tychto hashov.

e CERT.RSA - certifikat s verejnym kltacom.

Kazda aplikdcia musi byt podpisand asymetrickym kIicom RSA alebo DSA. Podpis
nemusi byt overeny certifika¢nou autoritou (tzv. self-signed certifikat). Vyuzivaja sa hlavne
na zabezpecenie integrity a déveryhodnosti. Android umoznuje aktualizaciu aplikacie, len
ak sa zhoduje certifikat. Navyse, aplikdcie s rovnakym certifikitom moézu byt spustené
v jednom procese, ¢o prinasa vacsiu modularitu. Aplikacia s inym certifikdtom sa nainstaluje
ako nova aplikdcia. Tymto sa zabrdni podvrhnutiu skodlivej verzie aplikicie (tzv. man in
the middle atok) [19].

4.2 DEX format

DEX je stiiborovy formét obsahujici bajtkéd, ktory je uréeny pre spustenie vo virtualnom
stroji Dalvik. Vytvorenie tohto siboru je typicky néasledovné:

e Zdrojovy kéd je napisany v jazyku Java.

e .java sibory si prelozené do .class siborov — bajtkéd pre virtudlny stroj pre Javu
(JVM).

e Tento bajtkdéd je prelozeny do bajtkédu pre Dalvik. Kéd zo vsetkych zdrojovych
siborov je spojeny do jedného DEX stiboru (okrem Specidlneho pripadu popisaného
v dalsej sekcii).
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Existuji aj reverzné néstroje pre tento format. Znamy disassembler je baksmali'. N4-
stroj dex2jar? ide eSte vyssie a prekladé bajtkod z DEX do JAR formétu. Spatnym prekla-
dacom pre Javu tak modzeme ziskat zdrojovy kéd priamo v Jave.

Struktira DEX formatu

Struktira DEX formétu vo verzii 035 a 037° (prevzata z [1]) je nasledovna:

e hlavicka — prvych osem bajtov tvori signatira (dex\n035\0 alebo dex\n037\0 pri-
dand od Android 7.0), dalej obsahuje kontrolny sucet adler32 pre cely sibor okrem
¢asti so signatirou a samotnym kontrolnym stc¢tom, velkost celého stiboru a hlavicky;,
endianita, velkosti a polohy dalsich poli nasledujicich za hlavickou.

e retazce — zoradeny list vsetkych retazcov pouzitych v tomto stbore — teda nie len re-
tazce zo zdrojového kdédu, ale aj ndzvy tried, typov atd. Identifikatory z nasledujicich
casti obsahuju ukazatele na tieto retazce.

e typy —identifikatory vsetkych pouzitych typov (triedy, atributy tried, primitivne typy)
e identifikdtory prototypov metdéd

e identifikatory atribtutov tried

e identifikdtory metdd

e definicie tried — obsahuje informécie o nadtriede, pristupové prava (public, private,
final,...), ndzov zdrojového stboru, implementované rozhrania, anotécie, pocia-
tocné hodnoty statickych atribatov, popisy atributov a metdd — identifikdtor, pristu-
pové prava, kod

e data — potrebné pre polia uvedené vyssie, napriklad koéd metdd, anotécie
e linkované data — vyuzité v staticky linkovanych stiboroch

DEX sibor teda poskytuje dostatok informaécii na spétné zrekonstruovanie tried, ich metod,
atributov, parametrov, datovych typov, aj s pé6vodnymi nazvami.

Celkovy pocet metdd, na ktoré sa dé odkazovat v ramci DEX siboru je ale obmedzeny na
65 536, pretoze velkost odkazu je len dva bajty. Zahfna to Android metédy, metédy z kniznic
a vlastny kod. Oznacuje sa to ako 64 K reference limit. V starsich verziach opera¢ného
systému Android az po verziu 4.4.4 sa spustali aplikdcie vo virtualnom stroji Dalvik. Tym
bola aplikacia obmedzena len na jeden DEX suibor. S vyuzitim multider kniznice, ktora musi
byt sticastou stiboru classes.dex je mozné pristipit k bajtkédu dalsich DEX stiborov.

S prichodom Android-u 5.0 (API level 21) bol virtudlny stroj Dalvik nahradeny novym
behovym prostredim Android Runtime — ART. Pri instaldcii aplikacie sa preklada bajtkéd
do nativnych instrukcii, do .oat stiboru. Vyhladaji a prelozia sa vSetky classesN.dex
stbory. Odpada tak nutnost pouzit mutlidex kniznicu [2]. Viac o ART je v [1, 29]. Obsah
APK archivu sa ale nijako nemeni, stéle je tam bajtkéd v DEX forméte.

"https://github.com/JesusFreke /smali /wiki

Zhttps://github.com/pxb1988/dex2jar

3Kvéli nedpecifikovanej chybe bola verzia 036 vynechana
(https://web.archive.org/web/20161119053607 /https://source.android.com /devices/tech/dalvik /dex-
format.html)
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4.3 ZIP format

ZIP je rozsireny siborovy forméat pre kompresiu a archivaciu siborov. Jeho autorom je Phil
Katz. Prva verzia bola predstavend v roku 1989 spolo¢nostou PKWARE v ramci balika
PKZIP [5]. Kompresia suborov je bezstratova a podporuje niekolko réznych komprimovacich
algoritmov (napr. UnShrinking, Imploding, Tokenizing, BZIP2, LZMA, Deflating). Kazdy
subor archivu mo6ze byt uloZeny komprimovany alebo bez kompresie (metéda oznacovana
ako stored), zasifrovany alebo digitdlne podpisany, bez ohladu na spdsob ulozZenia ostatnych
suborov. Integrita je zabezpecend kontrolnym suc¢tom CRC32 pre kazdy stubor [20].

4.3.1 Struktira archivu

V archive mo6zu byt umiestnené lubovolné typy siborov, aj iné ZIP archivy. Jednotlivé
stbory st popisané metaddtami obsahujicimi potrebné informéacie pre ich spravovanie.
Kazdy typ tychto dat zacina dvojicou bajtov PK — 0x4b50.

Zakladné rozlozenie archivu je na obrazku 4.1. Na najvyssej irovni ho mézeme rozdelit
do troch hlavnych casti:

e metadata a data siborov — jeden zdznam pre kazdy sibor. Lokélna hlavicka siboru
zacina signattirou 0x04034b50. Obsahuje informacie o verzii ZIP forméatu potrebnej
na extrahovanie stiboru, dva bajty priznakov, typ kompresie, ¢asové razitko, kontrolny
stucet CRC32, komprimovanud a redlnu velkost stiboru, ndzov siboru a extra polozku
pre uloZenie dodato¢nych informécii (napriklad informécie Specifické pre dany ope-
racny systém).

Polozka popis ddt je vyuzitéd len v pripade nastaveného tretieho bitu v poli priznakov.
V takomto pripade st hodnoty CRC32, komprimovana a redlna velkost suboru v lo-
kélnej hlavicke vynulované a ulozené v tejto polozke (mé doporucent, nie povinndg,
signatiru 0x08074b50). Je uloZzend hned za datami stiboru a vyuziva sa v pripade, ze
nie je mozné menit Iubovolne poziciu vo vyslednom ZIP archive, teda nebolo mozné
dané informacie zapisat do lokalnej hlavicky.

Sifrovacia hlavicka je vyuzita len v pripade ochrany siiboru heslom.

e centralny adresir — obsahuje jednu hlavicku centralneho adresara pre kazdy sdbor
a zacina Stvoricou bajtov 0x02014b50. Vicsina informaécii je rovnakych ako v lokalnej
hlavicke odpovedajiceho suboru. Navyse je tam verzia formatu ZIP, ktorou bola tato
hlavicka vytvorend, interné a externé atributy, a mdze tam byt uvedeny komentar
k saboru. Dolezitou polozkou je poloha lokélnej hlavicky daného suboru.

Pred tymito hlavickami st eSte umiestnené polozky desifrovacia hlavicka a extra data.
Boli pridané vo verzii formatu 6.2 a savisia s funkciou Sifrovania obsahu hlaviciek
centralneho adresara.

e koniec centrdlneho adresira — zacina signatirou 0x06054b50. Obsahuje informaécie
o umiestneni a velkosti centralneho adresara a pocet poloziek v nom. Navyse tam
moze byt umiestneny komentar.
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lokalna hlavicka siboru 1
hlavicka pre Sifrovanie 1
déata suboru 1

popis dat 1

lokalna hlavicka stboru n
hlavicka pre Sifrovanie n
déta suboru n

popis dat n

desifrovacia hlavicka
extra data
hlavicka centralneho adresara 1

hlavicka centralneho adresara n

koniec centralneho adresara

Tab. 4.1: Strukttra ZIP archivu (prevzata z [20])

Vo verzii 4.5 bola pridana podpora pre ZIP64 rozsirene. Vo vyssie popisanom rozlozeni
archivu pribudli nové casti — ZIP64 koniec centralneho adresira a ZIP64 lokdtor pre tito
polozku. Niektoré polozky mo6zu vyuzit rozsirenie zo Styroch na osem bajtov. Podrobnejsie
je to popisané v [5].

4.3.2 Zneuzivanie ZIP formatu

Napriek presne definovanému formatu sa rézne nastroje odliSujui v spdsobe otvarania ar-
chivu. Niektoré sa tolerantné k chybnych archivom, iné nie. Napriklad nastroj unzip v6.0
na Linuxe nedokaze otvorit archiv bez jeho poslednej casti — koniec centralneho adresara.
Na druhej strane, nastroj jar* (The Java Archive Tool) otvori dany archiv bez problémov
a nepotrebuje k tomu centralny adresar ani koniec centralneho adresara. Linedrne prechadza
zhora nadol lokélne hlavicky stiborov a extrahuje data.

Tieto rozne implementacie prindsaji moznosti zneuzitia. Autori virusov to moézu vyuzi-
vat a tym stazovat analyzu, najma automatizovani analyzu.

Jednoduchy spdsob ako znemoznit otvorenie ZIP siiboru pre niektoré nastroje je vy-
uzit komentar na konci archivu. Koniec centralneho adresdra obsahuje velkost komentara
na dvoch bajtoch. To limituje dizku komentdra na 65535 znakov. Python implementécia
modulu zipfile sa spolieha na tato dizku a v pripade dlhsieho komentdra nenajde koniec
centrdlneho adresara. Rovnako zlyhé aj unzip, ale jar extrahuje siibory z daného archivu
bez problémov.

Dalsim dobrym prikladom je implementécia otvirania ZIP archivov pri instaldcii APK
na Androide. APK formét podporuje len dva sposoby uloZenia siboru — stored a kompri-
méciu metédou deflate [18]. Ako je uvedené v ukazke kédu 4.1, otestuje sa, ¢i ide o sibor
komprimovany metédou stored (if vetva), ak nie, tak sa automaticky dedukuje pouzitie
metédy deflate (else vetva). To umoznuje autorovi vytvorit ZIP (APK), v ktorom bude
dany subor naozaj ulozeny metdédou deflate, ale v hlavicke bude uvedenda napriklad metéda
shrunk alebo nejaké dva bajty, rozne od metdéd stored a deflate. Tymto sa APK podari

“https://docs.oracle.com/javase/7/docs/technotes/tools/windows/jar.html
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nainsStalovat na zariadenie s Androidom a zaroven sa skomplikuje, pripadne az znemozni
analyza daného siboru v archive pre vicSinu néstrojov (napr. pre antivirusovy skener).
Podrobnejsie je dand praktika popisand v [18]. Tyka sa opera¢ného systému Android vo
verzii 4.4 a nizsie. Je to uz sice starsia verzia, ale pouZiva sa eSte stdle asi na 12 % zariadeni

s Androidom [3].

if (method == kCompressStored) {
if (sysCopyFileToFile(fd, pArchive->mFd, uncomplLen) != 0)
goto bail;
} else {
if (inflateToFile(fd, pArchive->mFd, uncomplLen, compLen) != 0)
goto bail;
}

Kéd 4.1: Ukazka otvarania siboru z archivu v Android module ziparchive.cpp vo ver-
zii 4.4
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Kapitola 5

Navrh

Pridavanie podpory pre zhlukovt analyzu dalsich siborovych formatov moézeme rozdelit
na dve casti. Najprv je potrebné rozsirit ¢ast nastroja Clusty napisand v jazyku Python,
ktora analyzuje subory a ziskané subory vhodne reprezentuje a uklada do databdzy. Druha
cast sa tyka samotnej zhlukovej analyzy implementovanej v C++. Tam sa musia doplnit
metédy na zhlukovanie siborov podla vybranych charakteristik. Dolezitou tlohou je vy-
ber tych najvhodnejSich. Analyza, ¢i uz statickda alebo dynamickd, moze poskytnat velké
mnozstvo informécii o sibore. Z praktického hladiska (néroky na hardvér) nie je vhodné vy-
uzivat vSetko pri obrovskom mnozstve vzoriek, taktiez nie vsetky atribtuty prinasaja ziadané
vysledky.

Na analyzu stiborov vacsiny formatov Clusty vyuziva externé nastroje. Ziskané informa-
cie sa nasledne pre kazdu vzorku ulozia do objektu triedy Sample, presnejsie do podtriedy
reprezentujucej dany format. Trieda FullSample sa stard o vyber spravnej podtriedy. Ma
k dispozicii jednotlivé analyzatory. Jednym z nich je aj trieda FileAnalyzer. Pomocou
nej sa identifikuje typ a podtyp daného suboru, napriklad typ — bindrny stubor, podtyp
— PE. Nésledne na to uréenym analyzdtorom analyzuje tento sibor a vybrané informé-
cie ulozi do danej triedy (FullPESample v tomto pripade). Vztah medzi triedami Sample
a FullPESample je zobrazeny v diagrame 5.1. Obdobne je to spravené aj pre dalSie typy
suborov — textové subory, skripty, atd.

Diagram 5.1 zobrazuje hierarchiu tried reprezentujticich bindrne sibory, konkrétne PE,
ELF a Mach-O. Vsetky tieto siborové forméty obsahuji binarny kéd, preto maji spolo¢nii
nadtriedu BinarySample a FullBinarySample, kde sa ukladaji informacie Specifické pre
vSetky binarne siibory. V triede FullSample sii ulozené informécie nezavislé na formate.
Informacie st ulozené v tychto triedach tak, ako boli ziskané z analyzy, pripadne s mensimi
upravami. Jedna z nich je odfiltrovanie niektorych informécii nepotrebnych (alebo zaviadza-
jucich) pre zhlukovt analyzu, napriklad odstranenie IP adresy 127.0.0.1, vid strana 15.

Informacie, s ktorymi pracuje C+4 nastroj su tie, ktoré boli do databdzy ulozené z tried
v Python casti. Preto je hierarchia tried v C4++ podobné. Je ale mierne zjednodusena, ne-
obsahuje triedy s prefixom Full. Dolezitym rozdielom tychto tried od tried v Python casti
je spOsob reprezentovania informacii. Vacsina informécii o vzorkach je mnozina refazcov
(napr. volania API funkcii). Z dévodu optimalizacie st retazce nacitané z databazy nahra-
dené hashmi. Vynimkou st situdcie, kedy je tychto refazcov malo a chceme uchovat tito
informaciu v atribtiitoch vytvoreného zhluku. To umozni zobrazit dané retazce tak, ako bolo
ukazané na obrazku 3.1.

Dalsim dévodom pouzivania FullSample v Python ¢asti oproti Sample v C++ je, Ze
C++ néstroj sa pouziva len na zhlukovanie. V Python casti nemdézu byt informécie urcené
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Sample

K
BinarySample FullSample
Y ? [y
| | FullBinarySample
MachoSample ELFSample PESample iy
T | T
FullMachoSample FullELFSample FullPESample

Obr. 5.1: Triedy reprezentujice informacie o PE, ELF a Mach-O siboroch v Python casti

na zhlukovanie v rdmci triedy Sample, pretoze napriklad jej podtrieda WebSample (repre-
zentécia vzoriek pre zobrazenie na webe) uchovava mierne odlisné informacie.

V nasledujicej sekcii je popisany navrh rozsirenia Clusty-ho o dalsie formaty — APK,
archivy a DEX. Dovodom pre rozsirenie o archivy je, ze APK je tiez archiv. Preto je pridand
tato zakladné podpora.

DEX stibory ako také sa prakticky nepouzivaji, vzdy st sucastou APK. Virusova da-
tabaza v AVG Technologies ale dostava aj samotné DEX vzorky, a preto je pridana aj
podpora pre zhlukovi analyzu tohto formatu.

5.1 Rozsirenie nastroja o APK format

Popisand Struktdra reprezentovania informadcii umoznuje jednoduché rozsirenie nastroja
o dalsie siborové formaty. Najprv je ale potrebné detekovat APK stubor. Typ a podtyp
siboru sa urcuje v triede FileAnalyzer, vid strana 23. APK stbor je v podstate ZIP ar-
chiv so specifickym obsahom. Dolezité sibory si AndroidManifest.xml a classes.dex.
Pritomnost aspon jedného z nich v archive teda moze naznacovat, ze ide o APK subor.
Tato heuristika sa vyuzije v triede FileAnalyze na detekciu APK. Vysledny typ pre APK
subor teda bude archiv a podtyp bude APK.

APK je komplexny archiv a vyzaduje si vlastny analyzator. Ten sa prida k ostatnym
analyzatorom, ktoré uz FullSample vyuziva. Pre uloZenie ziskanych informécii z analyzy
je potrebné pridat dalsiu podtriedu triedy Sample.

Naivnym pristupom postaci pridat triedu APKSample (dedi zo Sample) a FullAPKSample
(dedi z FullSample) a ukladanie APK informadcii je hotové. Lenze APK sibor je v podstate
ZIP archiv a v pripade rozsirovania nastroja o zhlukovii analyzu ZIP archivov by sme mohli
mat scasti duplicitni implementaciu pre APK a pre archivy. Preto je vysledny navrh zapo-
jenia APK reprezentécie rozsireny o triedy pre archivy, ako je to zobrazené na diagrame 5.2.

Takto si informécie o APK tykajuce sa kazdého archivu (napriklad cesty k stiborom)
v triede FullArchiveSample. Zaroven je nastroj schopny reprezentovat aj samotné archivy,
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nie len APK. Teda rozsirenie o podporu RAR, TAR, 7-ZIP a dalsich archivov bude moct
priamo vyuzivat tieto triedy.

Sample
K
ArchiveSample FullSample
.? [y
FullArchiveSample
APKSample T

FullAPKSample

Obr. 5.2: Triedy reprezentujice informécie o archivoch a APK stboroch v Python ¢asti

Rozsirenie o APK forméat v C++4 casti je podobné ako rozsirenie v Python casti. Infor-
macie tykajice sa obecne archivov st reprezentované triedou ArchiveSample a Specifické
informécie o APK st ulozené v podtriede APKSample (vid diagram 5.3).

Navyse je potrebné este pridat zhlukovacie metédy pre jednotlivé APK charakteristiky
a metdédy na vypocet podobnosti vzoriek vo vytvorenych zhlukoch.

Sample

T

ArchiveSample

T‘

APKSample

Obr. 5.3: Triedy reprezentujice informécie uréené pre zhlukovanie o archivoch a APK st-
boroch v C++ casti

5.2 RozsSirenie nastroja o DEX format

Detekcia DEX siiborov v triede FileAnalyzer je jednoduchsia nez APK. Tieto suibory
zacinaju vzdy bajtmi dex\n035\0 (037 od verzie Android 7.0, vid sekcia 4.2).

DEX stibory obsahuja bajtkéd pre virtualny stroj Dalvik. Takze ich moézeme obecne
oznacit za bajtkéd a vyuzit podobni hierarchiu tried ako pre APK. Informécie obecne
platné pre bajtkéd st reprezentované triedou FullBytecodeSample a atriblity typické len
pre DEX stubor st ulozené v podtriede Ful1DEXSample, ako je to zobrazené v diagrame 5.4.
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Obr. 5.4: Triedy reprezentujice informéacie o DEX stboroch v Python casti

Podobne ako to bolo uz pre APK, je do C++ casti pridand reprezentiacia bajtkédu —
BytecodeSample. Jej podtrieda DEXSample je urcend pre informacie o DEX siboroch, ako
zobrazuje diagram 5.5.

Sample

T‘

BytecodeSample

T

DEXSample

Obr. 5.5: Triedy reprezentujtce informacie urc¢ené pre zhlukovanie o DEX siboroch v C++
Casti

Podrobnejsi diagram APK a DEX tried v C4++ néastroji je v ukazke 5.6.
Navyse je potrebné este pridat zhlukovacie metody pre jednotlivé DEX charakteristiky
a metody na vypocet podobnosti vzoriek vo vytvorenych zhlukoch.

5.3 Vyber charakteristik pre zhlukovanie

APK ako siborovy formét je velmi komplexny a obsahuje stibory réznych formatov. O kaz-
dom jeho stibore by sa dalo zistit velké mnozstvo informécii. Pri zhlukovej analyze je ale
dolezité vybrat tie spravne charakteristiky. Dévodom je ziskanie kvalitnych vysledkov, ale
aj pamatova a ¢asova narocnost, kedze néstroj by mal zvlddnut spracovat niekolko desiatok
aj stoviek tisic vzoriek. Z nasledujtcich charakteristik sa da kazd4a urcitym sposobom obist,
preto sa neda spolahnif len na jednu z nich.

Na najvysSej urovni APK formdatu, teda ak sa nan pozrieme ako na archiv, mozeme
vyuzit tieto informaécie:
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Sample

+1id

+path

+size
+filetype
+category
+ssdeep_hash
+vt_detections

7

ArchiveSample BytecodeSample

+archive_members
+archive_member_sizes

APKSample DEXSample
+apk_analysis_warnings +dex_uncommon_api_classes
+apk_main_activities +dex_classes
+apk_features +dex_methods
+apk_permissions +dex_methods_per_class
+apk_cert_subject +dex_1ip_addresses
+apk_chadron_features +dex_url_addresses
+dex_uncommon_api_classes

+dex_classes
+dex_methods
+dex_methods_per_class
+dex_1ip_addresses
+dex_url_addresses

Obr. 5.6: Diagram APK a DEX tried v C++4 nastroji

e cesty k siborom

o velkosti siborov —ich vyhoda je odolnost proti obfuskovaniu nazvov siborov, ale moéze
spojit aj dva tplne odlisné stubory

Dalsie vlastnosti sa daji uz ziskat z jednotlivych siiborov archivu:

e AndroidManifest.xml — medzi najdolezitejSie informécie v tomto stibore patria ur-
¢ite opravnenia. Dalej si tam uvedené poziadavky na hardvér a softvér (uses-feature
polozka), hlavné aktivity a vstupné body aplikacie.

7Z pozadovanych opravneni sa moze este zizit vyber na nebezpecné opravnenia' alebo
na opravnenia pozadované az za behu aplikacie, vid sekcia 4.1.

Okrem oprévneni sa vicsina informécii (ndzov balicka, aktivity,...) d& velmi lahko
obfuskovat premenovanim.

e classes.dex — tento subor obsahuje dostatok informacii z pévodného Java koédu.
Daji sa z neho ziskat celé triedy, ich metddy, parametre, atribtty. Dalej obsahuje
retazce, z ktorych sa daji vyuzit informécie o pouzitych Android API triedach, IP
a URL adresy alebo e-maily.

Thttps://developer.android.com/guide/topics/permissions/requesting.html#normal-dangerous
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Samotny bajtkod sa da taktiez vyuzit na zhlukovanie. Porovnavaniu aplikacii pomocou
bajtkédu (len instrukcie, bez operandov) sa venuje [32]. Bajtkéd rozdeluje na kratsie
useky, ktoré zahashuje pomocou fuzzy hashu a tie potom porovnava.

Porovnavanie bajtkédu metédou n-grams vyuziva DroidKin [10].

Vsetky tieto informacie si refazce a lahko sa daji zmenit alebo skryt. Populdrnym
nastrojom na obfuskovanie APK stiborov je ProGuard? a nevyuzivaji ho len autori
virusov. Aj bezné aplikdcie ho pouzivaji ako obranu proti reverznému inzinierstvu.

Dalsfm problémom aj pri bajtkéde moze byt vyuzivanie kniznic tretich stran, ktoré
mozu vyvolat zhodu pre rozne aplikécie.

e META-INF/CERT.RSA — certifikdt obsahuje verejny kIu¢, informécie o autorovi, platnost
certifikatu. Problémom je, Zze nemusi byt overeny certifika¢nou autoritou a tak moéze
maft kazda aplikacia iny podpis, napriek tomu, ze patria do rovnakej rodiny.

e obrazky, audio a video siibory — tieto siibory sa mézu lahko menit naprie¢ aplikaciami.
Relevantnou informéaciou by mohla byt ikona aplikacie.

e ELF subory — ¢asto sa uz v aplikacii vyskytuju tieto stbory, vaésinou z dévodu rych-
losti, ale mo6ze sa v nich vyskytovat aj skodlivy kéd.

Popisané charakteristiky sa daju ziskaf statickou analyzou APK. Dynamicka analyza
moze niektoré statické informécie spresnit, napriklad pouzitie konkrétnych IP a URL adries
a volanie API funkcii. Taktiez mdze priniest informécie o vstupno—vystupnych operaciéch,
pristupe k tlozisku dat, atd.

Sandbox Chadron vyvijany v AVG Technologies poskytuje dynamickt analyzu APK su-
borov. Vystupom analyzy je vektor zachytenych charakteristik obsahujtci napriklad volanie
API funkcii, pristup k datovému tlozisku, sietovd komunikacia, pozadované opravnenia. Za-
roven sa snazi pomocou strojového ucenia a ziskanych charakteristik rozhodniit o skodlivosti
daného siboru. V ukdzke 5.7 su zobrazené zachytené charakteristiky. Je tam volanie API
metddy, ziadost o povolenie k zapisu dat, pristup na lozisko dat a sietova komunikéacia.

Time ID Name Detail

1467624487066 0x1001 sendTextMessage private void android.telephony.SmsManager ().
sendTextMessagelInternal ((java.lang.String)"124", (java.lang.String)"456", (java.
lang.String)"ahoj", (android.app.PendingIntent)null, (android.app.PendingIntent)
null, (boolean)true)

1487710788483 0x50de pd_android_permission_WRITE_MEDIA_STORAGE
1492869519209 0x600b ioWriteStorage /storage/emulated/0/Android/data/com.adups.
fota/files/crash/crash-2017-04-22-15-58-39-1492869519216. txt

1467624487076 0x1007 getDeviceld public java.lang.String android.telephony.
TelephonyManager () .getDeviceId ()

1492523790132 0x600f httpRequest 10.0.2.15:57952 -> www.a.shifen.com:80

Koéd 5.7: Ukézka charakteristik zachytenych v sandboxe Chadron

Zhttps:/ /www.guardsquare.com/en/proguard
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5.4 Vyber nastroja na analyzu APK

Existuje vela nastrojov a kniznic na statickd, dynamicki, online analyzu alebo reverzné
inzinierstvo APK suiborov. Pre tcely tejto préace je potrebné analyzovat hlavne DEX siubory
a AndroidManifest.xml subor. Vyber bol ziZeny na niekolko najpopuldrnejsich a stale
udrziavanych:

e Apktool® — je to robustny néstroj napisany v jazyku Java uréeny pre reverzné inzi-
nierstvo APK siborov. Pontika disassembler, dekdédovanie bindrnych XML stborov
v ramci APK

e ApkParser’ — ide o ndstroj napisany v Jave, ale neextrahuje dostatok potrebnych
informécii z APK ani DEX stiborov.

e Androguard® — tento nastroj napisany v jazyku Python 2 poskytuje analyzu DEX,
APK, bindrnych XML v rdmci APK, disassembler a spitny preklada¢. Jeho API®
poskytuje jednoduché rozhranie pre vytvaranie dalsich nastrojov na analyzu tychto
stuborovych formatov.

e RAPID” - dalsi Java nastroj poskytujtici API na analyzu DEX stiborov. Neposkytuje
ale ziadnu analyzu manifestu AndroidManifest.xml.

K dal$im ndstrojom mozme zaradit disassemblery (napriklad smali/baksmali®, dex2jar,
dedexer”) a spitné prekladace z Dalvik bajtkédu do Java bajtkédu, napriklad dex2jar, Enja-
rify!'Y. Spatnymi prekladac¢mi Java bajtkédu je mozné ziskat az zdrojovy kéd v jazyku Java.
Nevyhodou tychto reverznych nastrojov je nutnost vytvorit dalsi parser nad ich vystupom,
¢i uz ide o strojovy kod alebo Java kod.

7 popisanych nastrojov bol pre analyzu APK a DEX stiborov zvoleny Androguard.
Jeho API poskytuje jednoduchy pristup k mnozstvu informécii, ktoré sa daju ziskat priamo
z DEX stboru a AndroidManifest.xml stiboru. Nie je potrebné vytvarat parser bajtkodu
alebo Java kédu a nehrozi chybnéd analyza sposobena spitnym prekladom. Dalsou jeho
vyhodou je implementacny jazyk Python, aj ked ide o verziu 2 a Clusty je napisany vo
verzii 3.

3https://ibotpeaches.github.io/ Apktool /
“https://github.com/clearthesky /apk-parser
Shttps://github.com/androguard /androguard
Shttp://doc.androguard.re/html/index.html
"https://github.com/unhcfreg/RAPID
Shttps://github.com/JesusFreke/smali
http://dedexer.sourceforge.net/
Ohttps://github.com/google/enjarify
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Kapitola 6

Implementacia

V tejto kapitole je popisand implementéacia rozsirenia nastroja Clusty, navrhnutd v kapi-
tole 5, ziskavanie statickych informaécii z APK pomocou néastroja Androguard a pristup
k dynamickym informéciam zo sandboxu Chadron. Na tvod je popisand implementacia
podpory archivov, kedze APK je archiv a rozsirenie néstroja bolo navrhnuté aj so zaklad-
nou podporou pre archivy.

Python ¢ast nastroja Clusty m4 za tlohu analyzovat vzorky a ulozit ziskané informaécie
do databazy. Implementacia je urcena pre Python verziu 3.4 a dokumenticia je genero-
vana néstrojom Sphinx'. Pre spravu modulov tretich strdn sa pouziva virtualne prostredie
vytvorené nastrojom virtualenv?.

Zhlukova analyza je implementovana v jazyku C++, konkrétne vo verzii C++ 14. Pre
preklad sa pouziva nastroj CMake s prekladacom GCC a dokumentéacia je generovand na-
strojom doxygen®.

Na spravu revizii sa pouziva verzovaci nastroj Git.

6.1 Analyza archivov

Charakteristiky vybrané pre zhlukovi analyzu archivov v kapitole 5.3 si platné obecne
pre archivy, netykaju sa konkrétne ZIP formatu alebo TAR. Ide len o cesty k stiborom
a skutocné velkosti suborov. Tieto informéacie sa daju ziskat z Python modulov pre pracu
s danymi archivmi. Ide o tieto moduly:

e zipfile — modul zo Standardnej kniznice pre ZIP format
e tarfile — modul zo Standardnej kniznice pre TAR formét
e rarfile - modul z PyPI* pre RAR formaét

e libarchive-c — modul z PyPI, wrapper nad C kniznicou libarchive, zvolelny na
analyzu 7-ZIP archivov

Triedy zapuzdrujice pracu s tymito Styrmi archivnymi formétmi st implementované
v module clusty.analyses.archive. Informéacie, ktoré sa z nich ziskavaji, si obecné

http://www.sphinx-doc.org/en/stable/

https:/ /pypi.python.org/pypi/virtualenv
http://www.stack.nl/~dimitri/doxygen/
4Repozitar Python kniznic tretich stran (https://pypi.python.org/pypi)
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pre archivy, takze trieda FullArchiveSample, ktord ukladéd tieto informaéacie, nepotrebuje
poznat konkrétny typ. Preto je v triede FileAnalyzer implementovand metoda (kontextovy
manazér) open_archive, ktord sa postard o analyzu archivu danou triedou. Kod tejto
metody je zobrazeny v ukazke 6.1. V pripade, Zze dany archiv nie je podporovany, vrati sa
objekt triedy NoArchive. Ide o implementaciu ndvrhového vzoru Null object.

@contextlib.contextmanager
def open_archive(self, archive, filetype=Nomne):

try:
try:
if self._is_zip_archive(filetype):
arch = ZipArchive (archive)
elif self._is_rar_archive(filetype):
arch = RarArchive (archive)
elif self._is_tar_archive(filetype):
arch = TarArchive(archive)
elif self._is_7zip_archive(filetype):
arch = Zip7Archive(archive)
else:
arch = NoArchive ()
except ArchiveReadError:
arch = NoArchive ()
yield arch
finally:

arch.close ()

Koéd 6.1: Kontextovy manazér otvarania archivu v triede FileAnalyzer

APK ako ZIP archiv sa otviara pomocou modulu zipfile. Tento modul vyzaduje
striktné dodrziavanie ZIP formatu, inak vyvold vynimku a analyza skonc¢i. Nie vsetky
vzorky, ktoré prichadzaji na analyzu, dodrziavaju pravidla tohto formatu. Najcastejsie
pripady porusenia archivu su:

e komentar dlhsi nez povoleny limit
e chybajuca Cast koniec centrdlneho adresdra pripadne aj centrdlny adresdr

e je nastaveny priznak pouzitia UTF-8 retazca pre nadzov stiboru, ale nazov nie je platny
UTF-8 retazec

e chybny kontrolny sicet CRC32 u nejakého siiboru

Ako bolo popisané v sekcii 4.3.2, nie vSetky ndstroje maji s tymito chybami problém. N&-
stroj jar casto dokaze extrahovat aj takéto archivy. Jeho pouzitie by znamenalo rozbalovanie
a opédtovné vytvaranie chybnych archivov. Nevyhodou je, Ze je to externy nastroj, archivy
sa musia rozbalovat a je tam riziko otvorenia tzv. zip bomb archivu.

Cielom néastroja Clusty je analyzovat aj takéto stibory a ziskat aspon zopar informacii,
ktoré mozu pomoct pri hladani zhlukov. V triede clusty.analyses.archive.ZipArchive
je implementovanda oprava tychto chyb (okrem nespravneho CRC32).

Pri poruseni dizky komentéra je oprava jednoduchd. Staci hladat signattiru konca cen-
tralneho adresara od konca archivu. zipfile modul to robi tiez takto, ale prehladéva len
poslednych 64kB, ¢o je formatom definovand maximalna dizka komentéra. Ak sa signa-
tura nepodari néjst alebo ani po jej ndjdeni nevznikne korektny archiv, tak sa predpoklada
nepritomnost sekcii centralny adresar a koniec centrdlneho adresara.

Chybajtce casti archivu sa opravuju zlozitejsie. Je potrebné zrekonstruovat centralny
adresar a koniec centralneho adresédra tak, aby vysledny archiv odpovedal forméatu. Ako bolo
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popisané v sekcii 4.3.1, vicsina metadat v hlavickach centralneho adresara je rovnakych ako
v lokalnych hlavickach stiborov. Postup rekonstrukcie je teda takyto:

e linedrne sa prechidza archiv od zaciatku a hlada sa signatira lokalnej hlavicky stiboru

e pre kazdi lokalnu hlavicku sa vytvori jedna hlavicka v centrdlnom adresari tymto
spOsobom:

— metadata, ktoré si spolocné v lokdlnej aj centralnej hlavicke, sa pouziju pre
vytvorenie novej centralnej hlavicky

— niektoré metadéata sa nedaju ziskat a musia byt v centralnej hlavicke vynulované

— doplni sa spravna pozicia lokalnej hlavicky
e zrekonstruovany centralny adresar sa pripoji na koniec archivu

e na zaver sa pripoji koniec centralneho adresara. Ten obsahuje pocet poloziek v central-
nom adresari a jeho polohu. Tieto informacie st k dispozicii, kedze centralny adresar
bol skonstruovany v predchadzajtcich krokoch.

Je mozné, e nie vietky stibory archivu sa dajt po oprave otvorit. Casto je obsah posledného
suboru skrateny, ale to sa uz nedé zrekonstruovat.

Problému s nadzvom retazca, ktory by mal byt v UTF-8 kdédovani, ale nie je, sa d4 taktiez
vyhnit. Jedendsty bit v poli priznakov (vid sekcia 4.3.1) ovplyviuje kédovanie. V pripade
jeho nastavenia na hodnotu 1 musi byt nazov siboru a komentar v UTF-8 kédovani. Vy-
nulovanim tohto bitu sa pouzije kédovanie IBM CP 437 [20]. Po tejto tprave archivu sa
uz neda spolahntt na korektnost nazvu siboru, ale je mozné ho otvorit a analyzovat, ¢o je
dolezitejsie pre nastroj Clusty.

Pri pokuse o otvorenie siboru s chybnym CRC stc¢tom vyvold Python modul zipfile
vynimku. Toto spravanie méze byt v urcitych situdciach ziadané a odpoveda ZIP formatu.
Pre nastroj Clusty je ale uzito¢nejsie analyzovat takyto stbor a ziskat informacie vhodné
pre zhlukovi analyzu. Trieda zipfile.ZipFile neponika ziadnu moznost, ako ignorovat
kontrolu CRC. D4 sa to ale obist, vid kéd 6.2 (tzv. monkey patch). Tento kéd funguje
korektne pre Python verziu 2.7 na Linuxe.

import zipfile
zipfile.ZipExtFile._update_crc = lambda *args, **kwargs: None

Kéd 6.2: Patch metody kontrolujicej CRC sticet v Python zipfile module

6.2 Analyza APK a DEX

Androguard je robustny nastroj poskytujici staticki analyzu APK, disassembling, aj spatny
preklad DEX stborov. Co ale neposkytuje, je vhodné reprezentacia charakteristik potreb-
nych pre zhlukovanie.

S vyuzitim jeho API sa moze jednoducho vytvorit vlastny nastroj. Konkrétne je mozné
na analyzu APK a DEX vyuzit tieto dve triedy®:

e androguard.core.bytecodes.apk.APK

®http://doc.androguard.re/html/index.html
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e androguard.core.bytecodes.dvm.DalvikVMFormat

Analyza pomocou tohto API nemoéze byt priamo zapojend do nastroja Clusty, pretoze
Androguard je napisany v jazyku Python vo verzii 2. Preto st vytvorené dva samostatné na-
stroje v tejto verzii, analyzator DEX suborov (analyze_dex.py) a analyzator APK siborov
(analyze_apk.py), ktory vyuziva aj ten prvy analyzator pre analyzu svojich DEX stuborov.
Tieto nastroje sa pridaji k dal$im externym néastrojom, ktoré vyuziva Clusty. Informacie
ziskané z Androguard API st v tychto skriptoch este dalej spracované a reprezentované
vo forméate JSON. Spracovanie sa tyka konkrétne retazcov obsiahnutych v DEX sibore.
Androguard poskytuje len zoznam tychto retazcov, ale v analyze_dex.py sa z retazcov
ziskavaji Android API triedy, IP adresy a URL adresy.

Androguard pouziva pre otvaranie ZIP archivov Python modul zipfile. Takze m4 tiez
problém s otvaranim archivov neodpovedajicich ZIP formatu. Preto je potrebné mat na
vstupe archivy, ktoré uz boli opravené, ako je popisané v sekcii 6.1.

V samotnej implementacii Androguard tried sa vyskytuju chyby, ktoré znemoznuju ana-
Iyzu. Vo vécsine pripadov to konéi vynimkou a teda nie st poskytnuté ziadne informacie
o analyzovanom subore. Tieto chyby som opravil priamo v Androguard implementécii:

e priaca s None objektom v APK.get_main_activity()

e pristup na neplatny index v APK.decodeLength()

e pristup k neexistujicej polozke slovnika v DalvikVMFormat.get_type_list ()
e odchytenie vynimky pri chybe pri otvarani siboru z archivu

e zruSenie nekontrolovaného vypisovania informécii na Standardny chybovy vystup. Je
pridand moznosti zapnut tieto vypisy pomocou Python modulu logging.

e detekcia konca stiboru — chybné porovnavanie nacitanych bajtov a velkosti siiboru

e rozsirenie analyzy opravneni v AndroidManifest.xml stbore a pridanie metédy na
ziskanie opravneni (APK.get_runtime_permissions()), ktoré je mozné na zariadeni
s Android API 23 a vyssim vyzadovat az za behu aplikacie, vid sekcia 4.1.

e optimalizacia pristupu k stiboru AndroidManifest.xml v archive otvorenom pomocou
modulu zipfile

O analyzu APK a DEX stborov sa v nastroji Clusty stard trieda APKAnalyzer v mo-
dule clusty.analyses.apk. Pomocou Python modulu subprocess zavold dany analyzator
a vystup vo formate JSON pouzije na vytvorenie objektu triedy clusty.analyses.APKInfo
(clusty.analyses.DEXInfo pre DEX sibory). Tento objekt sa potom pouzije pre naplne-
nie informacii do FullAPKSample (FullDEXSample pre DEX), ako bolo uvedené v 5.1.

Volanie programu pomocou subprocess modulu ilustruje® kéd 6.3. Na trefom riadku
kédu by mal byt uvedeny proces, ktory chceme spustit. Je tam ale pypy, a to nie je skript
na analyzu APK. APK analyzator je Python skript a je uvedeny az na dalSom riadku.

PyPy’ je alternativna implementécia k CPython interpretu pre verziu 2.7. Hlavnou
vyhodou je rychlost a paméfova narocnost. Zrychlenie prinasa ale len pre procesy beziace
aspon par sekund, pretoze pouziva just-in-time prekladaé¢ [21].

5V skuto¢nosti je na volanie podprocesu pouzity Clusty modul cmd_runner, ale je to len wrapper nad
subprocess.Popen.
"https://pypy-org
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p = subprocess.Popen(
[
"PYPY’
self . _analyze_apk_path,
file
1,
stderr=subprocess.PIPE,
stdout=subprocess.PIPE
)

stdout, stderr = p.communicate (input, timeout)

Kéd 6.3: Spustenie procesu na analyzu APK stibor v triede APKAnalyzer

Analyza DEX siiborov v Androguarde Casto trva niekolko sekiind, pri vacsich stiboroch
(par megabajtov) st to aj desiatky sekind. Dévodom je pristup k informécidm o triedach
a ich metodach, v pripade, zZe ich je aj niekolko tisic (kniZnice tretich stran, napriklad pre
zobrazovanie reklamy, mapy).

Dynamicka analyza APK

Na dynamicka analyzu APK stborov je vyuzity sandbox Chadron vyvijany v AVG Tech-
nologies. Vystupom jeho analyzy je vektor zachytenych charakteristik obsahujtci napriklad
volanie API funkcii, pristup k datovému tlozisku, siefova komunikécia, pozadované oprav-
nenia. Zaroven sa snazi pomocou strojového ucenia a ziskanych charakteristik, rozhodnnut
o skodlivosti daného stboru. Tieto informécie st ulozené v PostgreSQL databédze. Chadron
ma aj webové rozhranie pre pristup k ziskanym informéaciam a vysledkom strojového ucenia.

Pristup k vysledkom dynamickej analyzy je implementovany v module clusty.chadron.
Trieda Chadron implementuje ziskavanie informéacii z webového rozhrania pomocou Pyt-
hon modulu requests®. Ide o dal§i analyzéator, ktory mé trieda FullSample k dispozicii
a vyuziva ho len na analyzu APK vzoriek. Vysledkom volania met6dy Chadron.analyze ()
je trieda ChadronSampleInfo reprezentujica informéacie ziskané dynamickou analyzou—
vektor charakteristik.

Vysledok strojové ucenia, teda ¢i je vzorka skodliva, alebo nie, sa nepouziva pri zhlukovej
analyze. Slazi len ako sihrnnd informécia pre zhluk, zobrazujtca pocet skodlivych/podoz-
rivych/neskodnych vzoriek v danom zhluku, vid priloha B.1, polozka Summary (Chadron,).

6.3 Zhlukova analyza

Zhlukové analyza stborov je implementovand v jazyku C++.

7 databazy sa nacitaju ziskané informacie o siiboroch a pouziji sa na vytvorenie od-
povedajtcich tried. Trieda APKSample reprezentuje APK sibory, DEXSample je pre DEX
subory a ArchiveSample obsahuje informécie o archivoch, ako bolo popisané v kapitole 5.

Implementacia heuristik a metéd pre zavereény vypocet spolocnych vlastnosti vzoriek
v zhlukoch je podobna pre tieto tri formaty, a preto bude nasledujtci popis zamerany len
na APK forméat. Metédy pre dalSie forméaty sa liSia prevazne len vyberom charakteristik.

Shttp://docs.python-requests.org/en/master/
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Zhlukovacie met6dy

Implementécia tychto metdd vyuziva pre zhlukovanie algoritmus DBSCAN (vid sekcia 2.3).
Tieto metody vzdy pracuju s jednou charakteristikou. Vyrataju pre nu maticu podobnosti
(vid sekcia 2.1) a nad nou sa sptusta DBSCAN. Této cast uz je v ndstroji Clusty implemen-
tovana.

Rozsirenie o podporu dalsich formatov si vyzaduje implementaciu metéd, ktoré budu
ratat vzdialenost pre jednotlivé atributy vzoriek. Tieto metddy sa nachadzaji v module
clusty/clustering/methods/regular.hpp. Pre APK format st pridané dva typy metdd.
Metédy, ktoré si vyzaduji presni zhodu charakteristik (podobnost nemé zmysel alebo ma
horsie vysledky), napriklad zhoda v hlavnych aktivitdch aplikicie. Ukdzka je v kode 6.4.
V néstroji Clusty sa pouziva hodnota 0 pre tplni zhodu a hodnota 100 pre maximalnu
vzdialenost.

template<typename SampleT>
void cluster_samples_by_apk_main_activities_100_match(
Samples <SampleT>& samples, Clusters& clusters, std::size_t min_cluster_size) {
cluster_samples_having_property_by (
samples,
clusters,
[I(const auto& sample) { return sample->has_apk_main_activities(); 1},
[IJ(const auto& sl1, const auto& s2) {
return sl—>get_apk_main_activities( ==
s2->get_apk_main_activities() 7 0 : 100;
},
"APK_ main_activities, (100%ymatch)",
min_cluster_size

Ko6d 6.4: Vypocet vzdialenosti dvoch vzoriek podla hlavnych aktivit

Druhym typom metéd st metddy, ktoré pocitaju vzdialenost pomocou podobnostnych
metod. Ukazka tohto vypoctu je v kode 6.5. Konkrétne sa pouziva funkcia Jaccard koefi-
cient, vid sekcia 2.2, ale s upravenym rozsahom hodnét. V néstroji Clusty bol upraveny na
interval (0,100), a v tejto praci bol len prevzaty.

Vynimkou pri vypocte vzdialenosti je fuzzy hash (ssdeep). Tam je algoritmus vypoctu
vzdialenosti odlisny a netyka sa tejto prace.

V module clusty/clustering/categories/apk.hpp je implementovana metéda, ktora
dostane na vstupe vSetky APK vzorky a pomocou popisanych vzdialenostnych metéd a al-
goritmu DBSCAN ich roztriedi do zhlukov. Vyber vhodnych charakteristik a ich poradie je
popisané v kapitole 8.

Na zaver zhlukovej analyzy st pre kazdy zhluk vyratané spolo¢né vlastnosti. Pre at-
ribtty, u ktorych ma zmysel ich podobnost (napriklad ndzvy tried), sa vyrata podobnost
(v %) napriec vsetkymi vzorkami daného zhluku. U atribttov, kde sa vyzaduje presnéd zhoda
(napriklad hlavné aktivity), sa tento atribut oznaci za spolo¢nu vlastnost v pripade, ze je
rovnaky u vsSetkych vzoriek zhluku. Ukazka spolo¢nych vlastnosti zhluku je v prilohe B.1.

35




template<typename SampleT>
void cluster_samples_by_apk_permissions_similarity(
Samples <SampleT >& samples, Clusters& clusters, std::size_t min_cluster_size) {
cluster_samples_having_property_by (
samples,
clusters,
[J(const auto& sample) { return sample->has_apk_permissions(); 1},
[J(const auto& sl1, const auto& s2) {
return 100 - jaccard_similarity(
sl->get_apk_permissions (),
s2->get_apk_permissions ()
)
},
"APK_ permissions,(similarity)",
min_cluster_size

Kéd 6.5: Vypocet vzdialenosti dvoch vzoriek podla pozadovanych opravneni
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Kapitola 7

Testovanie

Pocas prace prebiehalo testovanie na dvoch trovniach. Prva cast sa venuje testovaniu im-
plementéacie Python a C++ casti. Dalsie testovanie sa tyka vysledkov zhlukovej analyzy
a kvality vytvorenych zhlukov.

Testovanie implementacie v Python casti

Implementécia bola dosledne testovand jednotkovymi a integra¢nymi testmi. V Python
casti nastroja bol vyuzity testovaci modul unittest. Pokrytie kédu jednotkovymi a in-
tegra¢nymi testmi je v tabulke 7.1. Vypisany zoznam ale neobsahuje vsetky stibory imple-
mentované v rdmci tejto prace. Nie si tam samotné testy a ani skripty analyze_apk.py
a analyze_dex.py, pretoze priamo pre ne neboli vytvorené testy. Ich vystup sa ale pouziva
v integrac¢nych testoch, kedy sa testuju realne vzorky a takto st nepriamo otestované aj
tieto skripty.

Stubor Pokrytie riadkov ~ Bez pokrytia Pokrytie
clusty/analyses/apk.py 114 0 100%
clusty/analyses/archive.py 223 16 93%
clusty/chadron.py 85 0 100%
clusty/samples/apk_sample.py 2 0 100%
clusty/samples/archive_sample.py 2 0 100%
clusty/samples/bytecode_sample.py 2 0 100%
clusty/samples/dex_sample.py 2 0 100%
clusty/samples/full_apk_sample.py 55 0 100%
clusty/samples/full_archive_sample.py 11 0 100%
clusty/samples/full_bytecode_sample.py 4 0 100%
clusty/samples/full_dex_sample.py 34 0 100%

Tab. 7.1: Pokrytie kodu jednotkovymi a integracnymi testmi v Python casti

Na spuistanie testov je vyuzity nastroj nose'. Kéd 7.1 zobrazuje spustenie jednotkovych
testov. Celkovo ich bolo v tejto praci pridanych 86. Sekvenéna doba behu tychto testov je len
0.2 sekundy. Pocet zobrazenych pokrytych riadkov je nizsi, nez je v skutocnosti v zdrojovych
suboroch, pretoze tento nastroj ich rata inym sposobom.

Integra¢nych testov bolo pridanych 75. Ich sekvencéné spustenie trva asi 110 sektiind, vid
ukazka kodu 7.2.

"https://nose.readthedocs.io/en /latest/
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V pripade zlyhania testu je vypisany tzv. traceback s detailnejsim popisom chyby, vid
ukézka 7.3. Je tam uvedeny konkrétny stubor, ¢islo riadku a aj objekty, ktorych porovnévanie
zlyhalo.

$ nosetests tests/unit/

Ran 86 tests in 0.211s

0K

Ko6d 7.1: Spustenie jednotkovych testov pomocou nastroja nose

$ nosetests tests/real/

Ran 75 tests in 109.557s

0K

Ko6d 7.2: Spustenie integra¢nych testov pomocou nastroja nose

$ nosetests tests/unit/analyses/apk_tests.py

FAIL: test_permissions_returns_list_of_permissions (tests.unit.analyses.apk_tests.
APKInfoTests)
Traceback (most recent call last):
File "/home/pavol/clusty-pp-bp/tests/unit/analyses/apk_tests.py", line 152, in
test_permissions_returns_list_of_permissions
self.assertEqual (info.permissions, [])
AssertionError: Lists differ: [’android.send_sms’] != []

First 1list contains 1 additional elements.
First extra element O:
’android.send_sms’

- [’android.send_sms ’]

+ [1

Ran 31 tests in 0.013s

FAILED (failures=1)

Koéd 7.3: Vypis pri zlyhani testu

Testovanie implementacie v C++4 casti

Zhlukové analyza implementovand v C++ je testovana jednotkovymi testmi pomocou na-
stroja Google Test’. Vysledky pokrytia kédu st zobrazené v tabulke 7.2. Testuji sa tam

Zhttps://github.com/google/googletest
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moduly reprezentujice informdcie o jednotlivych siboroch a zhlukovacie metédy pre jed-

notlivé kategorie.

Stubor Pokrytie riadkov ~ Funkcie

src/clusty/samples/apk_sample.cpp 100 % 16 /16 100 % 4/4
src/clusty/samples/apk_sample.hpp 100 % 49 /49 100% 25/ 25
src/clusty/samples/archive_sample.cpp 100 % 6/6 100% 4/4
src/clusty/samples/archive_sample.hpp 100 % 11 /11 100% 6/6
src/clusty/samples/bytecode_sample.cpp 100 % 5/5 100% 4/4
src/clusty/samples/bytecode_sample.hpp 100 % 1/1 100% 1/1
src/clusty/samples/dex_sample.cpp 100 % 10 /10 100% 4/ 4
src/clusty/samples/dex_sample.hpp 100 % 25 /25 100% 13 /13
src/clusty/clustering/categories/apk.hpp 100 % 35 /35 100% 1/1
src/clusty/clustering/categories/archive.hpp 100 % 19 /19 100% 1/1
src/clusty/clustering/categories/dex.hpp 100 % 19/19 100% 1/1
src/clusty/clustering/methods/regular.cpp 97 % 38/39 100% 10/ 10
src/clusty/clustering/methods/regular.hpp 60% 146 /243 56% 87 /153

Tab. 7.2: Pokrytie kddu jednotkovymi testmi v C++ casti
Ukézku spustenia testov zobrazuje kéd 7.4. Celkovo bolo pridanych 53 testov. Sekven¢na

doba ich behu je len 26 ms.

$ ./build/tests/clusty/clusty_tests

[--=-=--==--- ] 2 tests from have_same_prefix_up_to_tests

[ RUN ] have_same_prefix_up_to_tests.
returns_true_when_they_have_same_prefix_up_to

[ OK ] have_same_prefix_up_to_tests.
returns_true_when_they_have_same_prefix_up_to (0 ms)

[ RUN ] have_same_prefix_up_to_tests.
returns_false_when_they_do_not_have_same_prefix_up_to

[ 0K ] have_same_prefix_up_to_tests.
returns_false_when_they_do_not_have_same_prefix_up_to (0 ms)

[--==-=-===--- ] 2 tests from have_same_prefix_up_to_tests (0 ms total)

[--=-====---- ] Global test environment tear-down

[==========] 53 tests from 9 test cases ran. (26 ms total)

[ PASSED ] 53 tests.

Ko6d 7.4: Spustenie Google Tests testov

Testovanie vytvorenych zhlukov

Pre 1cel testovania kvality vytvorenych zhlukov boli vyuzité zname vzorky, ktoré uz su
rozdelené do rodin. Kontrola kvality zhluku prebiehala manualne. Sledovala sa podobnost
jednotlivych charakteristik v ramci zhluku a rodiny vzoriek v ramci zhluku. Dolezitejsia
metrika pre vytvoreny zhluk je rodina vzoriek daného zhluku. V idedlnom pripade by mali
byt v danom zhluku vzorky len jednej rodiny a dana rodina by mala byt rozdelena na co
najmensi pocet zhlukov. Samozrejme, nie vSetky virusy danej rodiny st postavené na rov-
nakej implementacii. M6zu sa odlisovat, takze z hladiska zhlukovej analyzy je ich rozdelenie

do viacerych zhlukov akceptovatelné.

Pre kazdi charakteristiku sa spustila zhlukova analyza 12 000 vzoriek s uz definovanymi
rodinami. Pocet a velkosti vytvorenych zhlukov sa porovnavali s inymi charakteristikami.
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Taktiez sa sledovalo mnozstvo zhlukov so vzorkami z r6znych rodin. Ukazka porovnania
vysledkov zhlukovej analyzy podla vybranych charakteristik je v tabulke 7.3. Podla poctu
zhlukov a zaradenych vzoriek ma skvelé vysledky atribut opravnenia. Kvalita zhlukov je
ale dolezitejsia, a v tom jednoznacne prevazuje pocet metdd na triedu a nazvy tried. Pri
pouziti nézvov tried je ale celkovy pocet vzoriek v zhlukoch mensi. Kvalita zhlukov pri
zhlukovej analyze podla velkosti siborov v archive a podla hlavnych aktivit je podobn4, ale
pri aktivitach vznikali vyrazne mensie zhluky. Teda jedna rodina bola rozdelend na malé
casti.

Pocet Celkovy pocet

zhlukov | vzoriek v zhlukoch Kvalita zhlukov

Charakteristika

Zhluky tvorené vzorkami
Pocet metdd na triedu 233 9310 | z jednej rodiny, mix rodin je
velmi ojedinely.

Velmi maly vyskyt réznych

Podobnost nazvov tried 150 4777 ) oo
rodin v ramci zhluku.
Podobnost velkosti Obcas je v zhluku zopar
, ; 173 8109 . L .
suborov v archive vzoriek z inej rodiny.
Podobnost API tried 191 10550 | Castest viskyt dvoch aj viac

rodin v rdmci zhluku.

Obcas je v zhluku zopar
Zhoda hlavnych aktivit 153 4389 | vzoriek z inej rodiny.
Vznikaji mensie zhluky.
Casty vyskyt dvoch, niekedy
Podobnost opravneni 204 10185 | viacerych rodin v ramci
zhluku.

Tab. 7.3: Porovnanie kvality zhlukov vytvorenych zhlukovou analyzou 12000 vzoriek
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Kapitola 8

Zhodnotenie

Vsetky rozsirenia nastroja Clusty navrhnuté v kapitole 5 st implementované tak ako bolo
popisané v kapitole 6. Praca je uz nasadena do produkcnej verzie. Kazdodenna zhlukova
analyza prichddzajucich vzoriek je uz teda rozsirend o formaty APK, DEX a archivy (ZIP,
TAR, RAR a 7-ZIP).

Denne sa musi zvladnut analyzovat a roztriedit desiatky tisic APK vzoriek. DEX formét
a archivy majt mengie zasttipenie. Statistiky paméitovej a ¢asovej naroc¢nosti pre vyse 20 000
APK suiborov st v ukéazke kédu 8.1. Doba behu analyzy a zhlukovej analyzy je 40 mintt
a maximélna velkost okupovanej paméte (angl. Mazimum resident set size) je 2.2 GB. Tieto
hodnoty boli namerané na stroji s opera¢nym systémom Debian, k dispozicii bolo 72 jadier
procesora a 128 GB operacnej paméte.

$ 1ls apk-samples/ | wc -1

22713
$ /usr/bin/time -v ./cluster_samples.py apk-samples/
Command being timed: "./cluster_samples.py apk-samples/"

Elapsed (wall clock) time (h:mm:ss or m:ss): 40:11.57
Maximum resident set size (kbytes): 2200436

Kéd 8.1: Casova a pamétova narocnost zhlukovej analyzy 22713 APK vzoriek

taktiez zahrnuté v bajtkdde v classes.dex subore. Tieto triedy sa filtruja (tzv. blacklis-
ting), ale ich zoznam nebude nikdy kompletny a pri analyze v néstroji Androguard Ziadne
filtrovanie neprebieha.

Podrobnejsi log zhlukovej analyzy tychto vzoriek je v prilohe A.1 a ukazka troch vy-
tvorenych zhlukov je v prilohe B.1. 22713 vzoriek bolo rozdelenych do 873 zhlukov a 1073
vzoriek nebolo zaradenych do Ziadneho zhluku. Tieto ¢isla st ovplyvnené parametrami
min_ points a e algoritmu DBSCAN, vid sekcia 2.3. Minimalny pocet vzoriek pre vytvore-
nie zhluku je nastaveny na 5. Tieto parametre uz boli experimentalne nastavené pre nastroj
Clusty a v rdmci tejto prace boli len prevzaté.

V logu je detailnejsie popisand aj doba zhlukovej analyzy v jednotlivych fazach. Samotna
analyza vzoriek trvala 38 minit, teda vac¢sinu Casu, a zhlukovanie v C++ casti prebehlo len
za 107 sekiind, teda necelé 2 minty.

Analyza APK siborov trvd najdlhsie v porovnani s inymi formatmi (PE, ELF,...).
Najpomalsou céastou je Androguard. Vyhody jeho pouzitia ale prevysili nevyhody a doba
analyzy je akceptovatelnd. Prispieva k tomu aj to, ze kazdodenny beh nastroja analyzuje
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prichddzajtce vzorky postupne pocas celého dna. Vyrazné zrychlenie analyzy prinasa po-
uzitie interpretu PyPy, vid sekcia 6.2. Porovnanie oproti interpretu CPython je v ukazke
kédu 8.2.

$ time python2.7 analyze_apk.py sample.apk # CPython interpret

real 1m1.863s
user Omb59.108s
sys Om1l.460s

$ time pypy analyze_apk.py sample.apk # PyPy interpret

real Om9 .313s
user Om6 .532s
sys Om1.200s

Ko6d 8.2: Porovnanie rychlosti analyzy APK stboru interpretmi CPython a PyPy

Vhodnost charakteristik pre zhlukovanie

7 APK atributov popisanych v sekcii 5.3 st pre zhlukovanie vybrané tieto:
e pocet metdd na triedu
e nazvy tried — je potrebné ale odfiltrovat kniznice tretich stran
e informaécie ziskané z dynamickej analyzy
o velkosti stiiborov v archive

e cesty k siborom archivu — treba sa ale vyhnut chybnym zhodam, ktoré vznikaju
v pripade APK stiborov obsahujucich len zdkladné sibory — classes.dex, META-INF/,
AndroidManifest.xml a resources.arsc.

Téato charakteristika je tispesnd hlavne pri va¢som mnozstve stuborov, typicky v adre-
saroch assets/, res/ a 1ib/.

e vstupné body aplikacie
e opravnenia na pristup k hardvéru a softvéru

e API triedy — je potrebné ale odfiltrovat bezné triedy ako
android.graphics, android.support, android.widget a android.view

e [P a URL adresy — bezné IP adresy su ale od filtrované
Pre archivy sa pouzivaju tieto atributy:
o velkosti stiborov

e cesty k suborom

U DEX suborov sa pouzivaju tie isté charakteristiky ako boli pouzité aj pre APK format,
teda:
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pocet metdd na triedu
nazvy tried

API triedy

IP a URL adresy

Okrem tychto atribitov Specifickych pre dany format sa vyuzivaji aj obecné vlastnosti
stiborov, ako fuzzy hash (ssdeep), velkost siboru alebo detekcie z VirusTotal.

Vymenované atribuity st zoradené zostupne podla kvality vyslednych zhlukov overene;j
experimentélne.

Tieto charakteristiky navrhnuté v sekcii 5.3 nie st pouzité pre zhlukovanie:

nazov balicka — problémom je obfuskovanie, preto vacsinou vznikali velmi malé zhluky

certifikdt — certifikit nemusi byt overeny certifikacnou autoritou. Vzorky z jednej
rodiny teda maju Casto iny certifikat.

ELF stbory — Casto sa vyuzivaju kniznice tretich stran, a preto vznikali zhluky so
vzorkami réznych rodin

nebezpecné opravnenia — je to velmi malad skupina opravneni a vysledky teda obsa-
hovali ¢asto vzorky z réznych rodin

ikony — v ramci jednej rodiny sa vyskytuje réznorodost ikon, pripadne sa v roéznych
rodindch vyuziva rovnaké Android logo

V ramci tejto prace boli splnené tieto tlohy:

vyber nastroja na analyzu APK a DEX forméatov (zvoleny bol Androguard)

vyber charakteristik ziskanych statickou a dynamickou analyzou, ktoré moézu byt
vhodné pre zhlukovt analyzu

vytvorenie skriptov na statickd analyzu. Informacie ziskané z nastroja Androguard
este analyzuji podrobnejsie a reprezentuja ich vo formate JSON pre nastroj Clusty.

oprava chyb pri analyze v nastroji Androguard a rozsirenie analyzy opravneni
ziskavanie informacii z dynamickej analyzy z nastroja Chadron

rozsirenie Python Casti nastroja o detekciu, analyzu a reprezentaciu tychto forméatov
rozsirenie C++ casti o zhlukovid analyzu tychto siiborovych formétov

zhodnotenie jednotlivych charakteristik a vyber tych najvhodnejsich

rozsirenie nastroja o zhlukovii analyzu archivov — ZIP, RAR, TAR, 7-ZIP

implementacia opravy a rekonstrukcie ZIP archivov, ktoré nedodrziavaja ZIP format.
Této oprava je dolezitd aj pre APK forméat, kedze je to taktiez ZIP archiv. Zvysi sa
tym mnozstvo analyzovanych vzoriek a aj Sanca na zaradenie vzorky do niektorého

zhluku.
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Kapitola 9

Zaver

V tejto praci bola popisand zhlukova analyza, niektoré najznamejsie metody a jej vyuzi-
tie v antivirusvych firmach pri analyze stiborov. Konkrétne bol predstaveny nastroj Clusty
vyvijany v AVG Technologies. Taktiez boli rozobrané siborové formaty APK, DEX a ZIP,
kedze cielom tejto prace bolo rozsirit tento existujici nastroj o zhlukova analyzu Android
aplikacii, teda APK stiborov. Boli vybrané vhodné charakteristiky a implementované he-
uristiky. Rozsirenie nastroja o APK, DEX a archivy je uz nasadené do produké¢nej verzie
a tak sa vhodnost implementovanych heuristik potvrdzuje kazdodenne.

Hlavnym cielom prace bolo rozsirenie néstroja o suborovy format APK. Vsetky body
zadania boli splnené a navysSe je pridand aj zhlukova analyza pre DEX sdbory a archivy.
Dalsf vyvoj by sa mohol zamerat na vylepsenie heuristik pre APK format. Zhlukové analyza
APK a DEX formétu sa moze rozsirit o porovnavanie vzoriek podla bajtkdédu, ako uz bolo
navrhnuté v sekcii 5.3.

Pre zhlukovi analyzu archivov bola pridand len zdkladnd podpora a mala by sa vyuzit
pri rozsireni o viacero archivnych formatov. Taktiez st otvorené moznosti rozsirenia tejto
Casti o nové heuristiky, kedze archiv obsahuje rézne typy stborov. Ich analyza (napriklad
s vyuzitim uz existujucich rieSeni v nédstroji) moze priniest vhodnejsie charakteristiky pre
zhlukovanie archivov.

Vyuzitie viacerych atribtitov pre vypocet podobnosti vzoriek by sa dalo aplikovat u vset-
kych suborovych forméatov. Aktudlne sa pri kazdej iteracii poc¢ita podobnost objektov len
podla jedného atributu. Niektoré atributy maju slabsie vysledky a ich vhodnou kombinéciou
by sa to mohlo zlepsit. Taktiez sa moézu vyuzit aj iné typy metdd, napriklad hierarchické
mozu lepsie odrazat rozdelenie vzoriek do jednotlivych rodin.

Testovanie kvality vytvorenych zhlukov by sa mohlo zautomatizovat, kedze sa kontroluje
hlavne pocet réznych rodin v rdmci zhluku a velkosti zhlukov. Urychli sa tym vyhodnoco-
vanie vhodnosti pouzitia heuristik, ale len za predpokladu, ze bude k dispozicii trénovacia
sada vzoriek.
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Priloha A

Log zo spustenia zhlukovej analyzy

INFO: starting clustering of samples in ’apk-samples/’

INFO: starting analysis of 22713 samples in ’apk-samples/’

INFO: analyzed 22713 samples from ’apk-samples/’ in 38m 15s

INFO: starting clustering of samples in ’apk-samples/’

INFO: ==== starting clustering of ’apk’ samples in ’apk-samples/’ ====

INFO: ’apk’: loaded 22713 samples in 67.255s

INFO: ’apk’: using ’DEX methods per class (100% match)’ to cluster 22707/22713
samples (min cluster size: 50)

INFO: ’apk’: created 35 clusters with 9777 samples via ’DEX methods per class (100%
match)’ in 7.216s (12936 samples remaining)

INFO: ’apk’: using ’DEX classes (similarity)’ to cluster 12828/12936 samples (min
cluster size: 50)

INFO: ’apk’: created 10 clusters with 671 samples via ’DEX classes (similarity)’ in
7.725s (12265 samples remaining)

INFO: ’apk’: using ’Archive member sizes (100% match)’ to cluster 12265/12265
samples (min cluster size: 50)

INFO: ’apk’: no clusters via ’Archive member sizes (100% match)’ in 1.289s

INFO: ’apk’: using ’Archive member sizes (similarity)’ to cluster 12265/12265
samples (min cluster size: 50)

INFO: ’apk’: created 4 clusters with 262 samples via ’Archive member sizes (
similarity)’ in 3.955s (12003 samples remaining)

INFO: ’apk’: using ’Archive members (100% match)’ to cluster 12003/12003 samples (
min cluster size: 50)

INFO: ’apk’: created 1 cluster with 66 samples via ’Archive members (100% match)’ in

1.332s (11937 samples remaining)

INFO: ’apk’: using ’Archive members (similarity)’ to cluster 11937/11937 samples (
min cluster size: 50)

INFO: ’apk’: created 5 clusters with 383 samples via ’Archive members (similarity)’
in 5.277s (11554 samples remaining)

INFO: ’apk’: using ’APK Chadron features (similarity)’ to cluster 5483/11554 samples

(min cluster size: 50)

INFO: ’apk’: created 1 cluster with 57 samples via ’APK Chadron features (similarity

)’ in 0.279s (11497 samples remaining)

INFO: ’apk’: clustering finished; created 873 clusters with 21676 samples in 39.561s
(1037 samples unclustered)

INFO: finished clustering of 22713 samples in ’apk-samples/’ in 107.600s

INFO: created 874 clusters in 2 categories containing 22713 samples in 1m 51s

INFO: computing detection statuses for clusters in the result

INFO: finished computation of detection statuses in 0.37s

INFO: adding the result into our clustering database

INFO: clustering finished

Kéd A.1: Log zo zhlukovej analyzy 22713 APK vzoriek
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Priloha B

Ukazka APK zhlukov

[-] Cluster 1/873 (1940 samples) by DEX methods per class (100% match)

APK permissions sim: 100% (all 33 permissions in common)

Archive member sizes sim: 84% (21 sizes in common)

Archive members sim: 92% (26 members in common)

Average ssdeep sim; 57%

DEX API classes sim: 100% (all 90 classes in common)

DEX IP addresses sim: 100% (all 3 addresses in common)

DEX URL addresses sim: 100% (all 9 addresses in common)

DEX classes sim: 80% (356 classes in common)

DEX methods sim: 91% (2189 methods in common)

Detections (VT min): 25/49 (0 unknown)

Detections (VT): BitDefender: Android.Adware.Dowgin.DX, ESET-NOD32: a variant of
id0S.Inoco.a, Qihoo-360: Trojan.Android.Gen

Summary (Chadron): Malware: 110, Unknown: 1830

Summary (CyberCapture): Unknown: 1940

Summary (Scavenger): Pup: 1562, Unknown: 378

Summary (virdat): infected: 1940

[-] Cluster 17 /873 (149 samples) by APK main activities (100% match)

APK main activities: com.mobimento.caponate.MainActivity

APK permissions sim: 57% (6 permissions in common)

Archive member sizes sim: 22% (64 sizes 1in common)

Archive members sim: 25% (84 members in common)

DEX API classes sim: 51% (156 classes 1in common)

DEX URL addresses sim: 15% (10 addresses in common)

Detections (VT min): 4/53 (0 unknown)

Summary (Chadron): Clean: 74, Unknown: 75

Summary (CyberCapture): Unknown: 149

Summary (Scavenger): Malware: 42, Suspicious: 107

Summary (virdat): infected: 122, unknown: 27

[-] Cluster 47 /873 (76 samples) by DEX classes (similarity)

DEX API classes sim: 100% (all 6 classes in common)

DEX classes sim: 100% (all 2 classes in common)

DEX methods sim: 35% (11 methods in common)

Detections (VT min): 1/55 (0 unknown)

Summary (Chadron): Clean: 27, Malware: 2, Suspicious: 18, Unknown: 29

Summary (CyberCapture): Unknown: 76

Summary (Scavenger): Malware: 34, Pup: 16, Suspicious: 25, Unknown: 1

Summary (virdat): infected: 47, unknown: 29

Obr. B.1: Ukazka vytvorenych APK zhlukov
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