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1. Informace k zadání
 (Hodnotenie bolo vypracované po dohode s konzultantom.)Práca vznikla v rámci projektu pre zhlukovú analýzu

potenciálne škodlivých súborov spoločnosti AVG Technologies. Cieľom práce bolo analyzovať možnosti detekcie
vzorov v binárnych spustiteľných súboroch, vybrať vhodné metódy, a implementovať generátor vzorov z množiny
vstupných súborov. Generátor výrazne uľahčuje prácu virovým analytikom a umožnuje integrovanie do systému
pre zlukovú analýzu 'Clusty'. Študent tiež musel otestovať a vyhodnotiť výsledné riešenie na reálnych vzorkách
potenciálne škodlivých súborov zozbieraných spoločnosťou AVG Technologies.Zadanie je možné považovať za
zložitejšie, nakoľko táto problematika nie je riešená v bežnej literatúre. Kvôli nedostatku literatúry bolo často nutné
samostatné experimentálne bádanie a reverzné inžinierstvo. Zadanie bolo študentom splnené.

2. Práce s literaturou
 Študent využil literatúru doporučovanú vedúcim a aktívne zháňal ďalšie zdroje.
3. Aktivita během řešení, konzultace, komunikace
 Študent bol pri riešení práce aktívny. Pravidelne komunikoval, chodil pripravený na priebežné konzultácie,

navrhoval vlastné riešenia a zapracovával návrhy.
4. Aktivita při dokončování
 Implementácia bola dokončená v predstihu. Písanie textu práce bolo taktiež dokončené pred termínom. Študent

stihol zapracovať pripomienky vedúceho k pracovnej verzii. Obsah konečnej verzie bol dostatočne konzultovaný.
5. Publikační činnost, ocenění
 
6. Souhrnné hodnocení výborně (A)
 Študent sa po dobu riešenia práce prejavoval nesmierne aktívne. Vytvorené analýzy umožnujú automatizovať

detekciu vzorov v binárnych spustiteľných súboroch a uľahčiť/eliminovať manuálnu prácu reverzného inžiniera. Už
pred odovzdaním práce sa vytvorený systém začal používať v praxi v spoločnosti AVG Technologies, mimo iné aj
pri detekcii ransomwaru WannaCry. Študent plánuje ďalej skúmať túto tému v rámci svojho doktorského štúdia.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto hodnocení v listinné i elektronické formě.

 

V Brně dne: 2. června 2017
.................................

podpis
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