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1. Informace k zadani
(Hodnotenie bolo vypracované po dohode s konzultantom.)Praca vznikla v ramci projektu pre zhlukovu analyzu
potencialne skodlivych stborov spolo¢nosti AVG Technologies. Ciel'om prace bolo analyzovat moznosti detekcie
vzorov v binarnych spustitel'nych suboroch, vybrat vhodné metédy, a implementovat generator vzorov z mnoziny
vstupnych suborov. Generator vyrazne ul'ah&uje pracu virovym analytikom a umoznuje integrovanie do systému
pre zlukovl analyzu 'Clusty'. Student tiez musel otestovat a vyhodnotit vysledné riedenie na realnych vzorkach
potencialne skodlivych suborov zozbieranych spolo¢nostou AVG Technologies.Zadanie je mozné povazovat za
zlozitejSie, nakol'ko tato problematika nie je rieSena v beznej literatdre. Kvoli nedostatku literatdry bolo ¢asto nutné
samostatné experimentalne badanie a reverzné inzinierstvo. Zadanie bolo Studentom splnené.

2. Prace s literaturou
Student vyuzil literatdru doporugovanu vedicim a aktivne zharial d'alie zdroje.

3. Aktivita béhem feseni, konzultace, komunikace
Student bol pri riedeni prace aktivny. Pravidelne komunikoval, chodil pripraveny na priebezné konzultacie,
navrhoval vlastné riedenia a zapracovaval navrhy.

4. Aktivita pfi dokonéovani
Implementécia bola dokonéena v predstihu. Pisanie textu prace bolo taktiez dokonéené pred terminom. Student
stihol zapracovat pripomienky veduceho k pracovnej verzii. Obsah konecnej verzie bol dostato¢ne konzultovany.

5. Publikacni ¢innost, ocenéni

6. Souhrnné hodnoceni vyborné (A)
Student sa po dobu rie$enia prace prejavoval nesmierne aktivne. Vytvorené analyzy umoznuji automatizovat
detekciu vzorov v binarnych spustitel'nych suboroch a ul'ah€it/eliminovat manualnu pracu reverzného inziniera. Uz
pred odovzdanim prace sa vytvoreny systém zacal pouZivat v praxi v spolo¢nosti AVG Technologies, mimo iné aj
pri detekcii ransomwaru WannaCry. Student planuje d'alej skimat tito tému v rdmci svojho doktorského $tudia.

Prohladeni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.
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