VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

ANALYZA KODU V JAZYCE C PRO UCELY TESTOVANI
ZPETNEHO PREKLADU

ANALYSIS OF C CODE FOR TESTING OF DECOMPILATION

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE VIKTOR DITE
AUTHOR

VEDOUCI PRACE Ing. PETER MATULA
SUPERVISOR

BRNO 2017



Zadani bakalarské prace/20127/2016/xditev00
Vysoké uéeni technické v Brné - Fakulta informacnich technologii
Ustav informaénich systém Akademicky rok 2016/2017
Zadani bakalarské prace
Resitel:  Dité Viktor
Obor: Informacni technologie
Téma: Analyza kédu v jazyce C pro Gcéely testovani zpétného prekladu
Analysis of C Code for Testing of Decompilation
Kategorie: Pfekladace

Pokyny

. Studujte problematlku zpétného inZenyrstvi. Zamérte se na zpetny preklad binarniho
kodu do vyssi formy reprezentace.

2. Seznamte se s platformou LLVM, pfekladacem Clang a jeho podporou pro vytvareni
nastrojd analyzujicich kéd v jazyce C.

3. Seznamte se se zpétnym prekladacem spole¢nosti AVG a soucasnou implementaci analyzy
koédu v jazyce C pro Ucely testovani zpétného prekladu.

4. Navrhnéte rozsifeni této analyzy, kterd umozni zpracovani konstrukci v jazyce C, pro
které v soucasném reseni chybi podpoia.

5. Po konzultaci s vedoucim implementujte rozsifeni navrzena v predch02|m bodé.

6. Vytvorene FeSeni dikladné otestu;te sadou miniméIné padesati testl. Zhodnotte svou
praci a diskutujte budouci vyvoj.

Literatura:
e E. Eilam: Reversing: Secrets of Reverse Engineering, Wiley 2005, ISBN 978-076457481.
e Popis platformy LLVM [online]. 2015 [cit. 2015-09-01]. Dostupné na URL:
<http://www.llvm.org>
e Popis pfekladale Clang [online]. 2015 [cit. 2015-09-01]. Dostupné na URL:
<http://clang.llvm.org/>
e Interni dokumentace spolecnosti AVG.

Podrobné zdvazné pokyny pro vypracovani bakaldrské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technickd zprava bakalarské prace musi obsahovat formulaci cile, charakteristiku sou¢asného stavu, teoreticka a
odborna vychodiska Fe$enych problémi a specifikaci etap (20 az 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronlcke podobé zdrojovy text technické zpravy,
uplnou programovou dokumentaci a zdrOJove texty programd. Informace v elektronické podobé budou ulozeny na
standardnim neprepisovatelném pametovem médiu (CD-R, DVD-R, apod.), které bude vioZeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.

Vedouci: Matula Peter, Ing., UIFS FIT VUT
Konzultant: Zemek Petr, Ing., AVG
Datum zadani: 1. listopadu 2016
Datum odevzdani: 17. kvétna 2017
WYSOKE UCENT TECHNICKE V BRNE
Fakulta informa¢nich technologif

Ustav informathich systému
61266 Brno, BoZetéchova 2

doc. Dr. Ing. Dusan Kolar
vedouci Ustavu




Abstrakt

Cilem této prace je rozsireni aplikacniho ramce pro tvorbu regresnich testti o novou funkci-
onalitu pro analyzu kédu v jazyce C. Tento aplikacni ramec je vytvoren v jazyce Python a
pro analyzu zdrojového kédu vyuziva prekladac clang. Prace obsahuje popis oboru zpétného
inZzenyrstvi a zpétného prekladace spolecnosti AVG. Déle je strucné predstavena oblast tes-
tovani software a jazyk C. Nasleduje popis navrzenych a implementovanych rozsiteni. Tato
rozsiteni jsou predvedena na ukazkovych testech. V zavéru nalezneme shrnuti vysledku
préace.

Abstract

The goal of this thesis is to extend framework for creation of regression tests with new
functionality for analysis of C' code. This framework is created in Python language and
uses clang compiler for analysis of source code. The thesis contains description of area of
reverse engineering and decompiler developed in AVG company. Then the area of software
testing and C' language are briefly introduced. Following chapters describe proposed and
implemented extensions. These extensions are presented in sample tests. Summary of the
results can be found in conclusion.
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Kapitola 1

Uvod

Obor zpétného inzenyrstvi obecné, a v oblasti informacnich technologii obzvlast, stdle po-
skytuje velky prostor k objevovani novych poznatk, stejné jako k vyvoji novych technologii
a nastroju. Pri této prukopnické ¢innosti prikladaji svoji ruku k dilu i vyvojari ze spolecnosti
AVG@G, kteri pracuji na zpétném prekladaci. Zpétny preklad je ¢innosti opacnou k prekladu
doprednému, se kterym jsou vsichni programatori dobfe obeznameni. Cilem v tomto pripadé
neni ze zdrojovych kodu ziskat spustitelnou aplikaci, ale naopak z prelozené aplikace ziskat
zdrojovy koéd co moznd nejvice podobny tomu, ze kterého aplikace skutec¢né vznikla. Je
zfejmé, ze tato ¢innost je mnohem komplikovanéjsi. Pro ilustraci bychom si mohli predsta-
vit snahu o slepeni rohliku ze strouhanky a srovnat ji s Gsilim, které predtim bylo potrebné
k nastrouhani onoho rohliku. V ptipadé zpétného prekladu nam situaci stézuje hlavné nedo-
statek informaci. Komentare, jména proménnych a funkci, ptivodni dekompozice algoritmu
ve zdrojovych koédech, toto vsechno a mnohd jind data ztraci po prelozeni programu vy-
znam a z vysledné aplikace bud nemtzeme vibec ziskat, nebo je snaha o jejich rekonstrukci
znacné narocna.

Vlozené usili ale ma smysl. Napiiklad si jisté dovedeme predstavit situaci, kdy jsme
ztratili zdrojové kédy bézici aplikace a vznikne potreba tuto aplikaci dale vyvijet. V tomto
pripadé by ndm zpétny preklad mohl pomoci, ale bylo by to urcité velmi nerentabilni. Ra-
déji peclivéji zdlohujme. Hlavni uplatnéni nalezneme ve studiu. Jiz samotny vyvoj nastroju
pro zpétny preklad prinasi novy vhled do oblasti vyvoje a analyzy software. Z pohledu spo-
poznani vychazejici z vysledki zkouméani nebezpecného kédu. Umoznuje jim nahlédnout
do mysli nepritele — tviirce skodlivého software. Poznat, jaké cesty utoku voli a jakych
zranitelnosti vyuziva.

P1i vyvoji zpétného prekladace, stejné jako kteréhokoliv jiného programu, je samozrejmeé
potfeba ovérovat jeho funkcénost. Testovani typicky probiha na riznych trovnich. Zname
napfiklad jednotkové ¢i integracni testovani. V soucasné dobé, kdy se pouzivani agilnich
metodik stalo v oblasti vyvoje software naprostou samozrejmosti, maloktery programator
pochybuje o uzite¢nosti regresniho testovani. Ovéreni toho, ze nové pridana funkcionalita
nenarusila funkcionalitu jiz existujici je bezpochyby uzitecné a zabranuje odboceni vyvoji
do slepé ulicky a ztratam casu a prostiedku pii hledani toho, kde v minulosti nastala
chyba. Nijak vyjimeény v tomto ohledu neni ani vyvoj zpétného prekladace spolecnosti
AVG. U tohoto produktu je k usnadnéni tvorby regresnich testi pouzivan aplikacni rdmec
vytvoreny v jazyce Python. Cilem této prace bylo rozsiteni tohoto aplikacniho rdmce o novou
funkcionalitu.



Prace je rozclenéna nasledujicim zptisobem. Po tomto ivodu nésleduje kapitola 2 pred-
stavujici obor zpétného inzenyrstvi. Blizsi zaméreni je vénovano zpétnému inzenyrstvi v ob-
lasti informacnich technologii, nalezneme zde nékolik prikladi vyuziti reverzniho inzenyrstvi
v tomto oboru. Zvlastni pozornost je vénovana zpétnému prekladu. Posléze se v kapitole 3
seznamime se zpetnym prekladacem vyvijenym ve spolecnosti AVG a strucné si rozebereme
jeho strukturu. Predstavime si projekt LLVM a také si strucné rozebereme jednotlivé faze
zpétného prekladu. V kapitole 4 se podivame na oblast testovani software. Definujeme si
nékteré zakladni pojmy z této oblasti a rozebereme si motivaci pro zdjem o tento obor.
Zv1astni pozornost vénujeme oblasti regresniho testovani. Kapitola 5 nas seznami s jazy-
kem C. Praveé vystup zpétného prekladace v tomto jazyku nas totiz v ramci této prace bude
zajimat. Nalezneme zde ovsem skutecné pouze struény prehled. K podrobnéjsimu rozboru
konstrukti, pro néz byla pridana podpora do aplikacniho rdmce se jesté vratime v poz-
déjsich kapitolach. Kapitole 6 popisuje aplikacni rdmec regresnich test, jeho podobu pred
zapocetim této prace a navrzend rozsiteni. V kapitole 7 rozebereme jednotliva rozsireni
implementovand v ramci této prace. Zde také nalezneme diive avizovany blizsi popis prvku
jazyka C) jichz se dané rozsiteni tyka. Na testy souvisejici s vyvijenym aplikacnim rdamcem
se podivame v kapitole 8. Rozebereme si jak testovani funkc¢nosti samotného ramce, tak
testy, které je s jeho pomoci mozné vytvaret. Podrobnéji se zaméiime na nékolik ukazko-
vych testovacich pripadu. Zjistime, co je jejich cilem, a jakym zpusobem je ho dosazeno.
Nakonec si v kapitole 9 celou préci a jeji vysledky stru¢né shrneme.



Kapitola 2

Zpétné inzenyrstvi a zpétny
preklad

Tato kapitola se na mnoha mistech opird o informace ziskané z [7].

Zpétné (nebo téz reverzni) inZenyrstvi je proces opacény klasickému inzenyrstvi. Jeho
cilem je ziskat znalosti o jiz existujicim produktu. Muze se napiiklad jednat o hledani pro-
cesu, ktery vedl ke vzniku daného produktu, zkoumani jeho struktury, chovani. V nékterych
pripadech muze byt cilem této snahy pouha obnova dokumentace k produktu o némz ndm
chybi informace, v jinych pripadech muze byt zamérem jeho replikace, ¢i zakomponovani
zajimavych charakteristik jeho vyrobniho procesu do vyrobniho procesu jiného produktu.
V pripadé informacnich technologii mtze byt cilem naptiklad nalezeni zdrojového kodu ve
vyssim programovacim jazyce, ktery odpovida analyzovanému spustitelnému souboru nebo
hledani zptsobu, jakym obejit ochrany zabudované do programu.

Motivaci k této ¢innosti muze byt konkurencéni boj spole¢nosti zabyvajicich se podob-
nou oblasti trhu. Velké uplatnéni nalezneme také ve vojenstvi, kde by neschopnost drzet
krok s technologickym vyvojem protivnika mohla byt pro danou armadu fatalni. I nékteré
oblasti standardniho védeckého vyzkumu mohou mit v podstaté charakteristiku reverzniho
inZzenyrstvi. Jako priklad uvedme zkoumani struktury DNA Zivych organismii.

Pravni otazky souvisejici s oblasti zpétného inzenyrstvi jsou ¢asto velmi komplikované.
Za urcitych okolnosti mize byt povazovano za nelegalni ¢innost, jako napiiklad v pripadé
prumyslové Spionaze ¢i pokud dochéazi k poruseni prav dusevniho vlastnictvi. K druhému
pripadu muze dochazet napriklad v oblasti informacnich technologii pti analyze softwaru.
Tyto situace upravuje pravn{ ¥dd Ceské republiky v autorském zdkoné (121,/2000 Sb.).

Zpétné inzenyrstvi bylo v primitivnich podobach pouzivané zrejmé po celou historii
lidstva. K velkému rozvoji poté dochazi v dobé priamyslové revoluce. Dalsi velké pokroky
a nové rozmery této ¢innosti prichdzi s rozvojem informacnich technologii. Pravé posledni
zminénou oblasti se budeme blize zabyvat v nasledujicich ¢astech této prace. Zvlastni zajem
bude vénovan hlavné oboru zpétného prekladu pocitacovych programi.

2.1 Zpétné inzenyrstvi v informatice

V kontextu pocitacové védy nachazi zpétné inzenyrstvi Siroké uplatnéni. Pfredmétem zkou-
mani muze byt jak technické, tak programové vybaveni pocitaci. Tato prace se blize zabyva
druhou jmenovanou oblasti zpétného inzenyrstvi. Zpétné inzenyrstvi softwaru lze rozdélit
do stejnych fazi jako klasické softwarové inzenyrstvi, pouze s tim rozdilem, ze probihaji



v obraceném sledu. Spektrum oblasti, ve kterych dochéazi k vyuziti zpétného inzenyrstvi
softwaru je siroké, pro prehled si nékolik vyznamnych oblasti kratce predstavime a poté se
blize zamérime na zpétny preklad.

e Kryptoanalyza

Kryptoanalyza je véda zabyvajici se metodami pro rozkédovani zasifrovanych zprav
[2]. K jejimu velkému rozvoji zac¢alo dochdzet v obdobi druhé svétové vélky. I mezi
Sirokou verejnosti je zndma napiiklad prace védcu v britském Bletchley Parku, kteri
lustili némecké tajné kédy produkované strojem Enigma. V poslednich nékolika dese-
tiletich nabyva kryptoanalyza a kryptografie s rozvojem internetu, potrebou Sifrované
komunikace, e-bankovnictvi, apod. stéle vétsiho vyznamu.

e Lamani ochran programu

Snaha o prolomeni ochran (tzv. cracking) je typickd pro softwarové pirdtstvi. Cilem
pirath je obejit ochrany zabranujici kopirovani daného programu.

e Skodlivé programy

V oblasti skodlivého softwaru (tzv. malware) je reverzni inzenyrstvi pouzivano jak
jeho tvurci, tak témi, ktefi proti nim bojuji. Tvirci skodlivého softwaru zkoumaji
programy ¢i informacni systémy s tmyslem najit jejich slabiny a mista, skrze ktera
Ize na dany systém zautocit. Vyvojari antivirovych programu tyto ttoky a skodlivy
software analyzuji s cilem najit nové a u¢innéjsi cesty, jak proti témto utokiim bojovat,
Ci jim zcela zamezit. Dochézi zde tedy k pomyslnym zavodtum ve zbrojeni, kdy jedna
strana neustdle hledd nové zpusoby moznych tutoki a druhd proti nim vyviji nové
zpusoby obrany.

e Obmnova ztracenych zdrojovych kodi

V pripadé ztraty zdrojovych kodi prelozeného programu je mozné se pokusit o jejich
ziskani pomoci zpétného prekladu. Tato cesta bude ovSem zpravidla velice neefektivni
a ekonomicky nevyhodnd. Zpétny preklad je nastroj uzitecny pro analyzu, nikoliv jako
nahrada svédomitého zélohovéni.

2.2 Zpétny preklad

Cilem zpétného prekladu je pfevod spustitelného binadrniho programu do takové formy re-
prezentace, kterd bude srozumitelnd ¢lovéku, jenz chce tento program analyzovat. Mira
sofistikovanosti ziskaného vysledku muze byt riznd, od odpovidajici posloupnosti instrukci
v jazyce symbolickych adres ziskané pomoci tzv. disassembleru, po reprezentaci ve vys-
sim programovacim jazyce, napiiklad jazyce C. Dalsimi vystupy, které napomahaji analyze
programu mohou byt napiiklad grafy toku fizeni, volani funkci, apod. Skutecnosti, ktera
proces zpétného prekladu a nasledné analyzy ziskanych vysledkt znacné stézuje, je to, ze
mnoho informaci nemuze byt obnoveno. Ziskany kéd neobsahuje ptvodni jména promén-
nych a podprogrami, vsechna makra jsou rozbalena, chybi komentare. Problém netplnosti
informaci je v oblasti zpétného prekladu zasadni a jedna se o fakt, ktery velmi zvysuje jeho
obtiznost ve srovnani s prekladem dopfednym.



2.3 Disassembling

Nejjednodussim prikladem prevodu binarnfho programu do vyssi formy reprezentace je
prevod do jazyka symbolickych adres. Binarni zapis jednotlivych instrukci pro procesor je
takto preveden do podoby, ktera je pro ¢lovéka snaze citelna. Presto je vysledek stale hodné
obtizné analyzovatelny. Jazyk symbolickych adres operuje stile na velmi nizké trovni abs-
trakce a zorientovani v takovém kédu vyzaduje od ¢lovéka velké usili (stéle se v podstaté
jedna o instrukce pro procesor, pouze ¢itelnéji zapsané), které s rozsahem zkoumaného pro-
jektu netimérné roste. Nastroji pouzivanymi pro tuto ¢innost jsou takzvané disassemblery.
Jako piiklad uvedme ndisasm' nebo IDA?.

2.4 Zpétny prekladac

Pokrocilejsim nastrojem je tzv. zpétny prekladac, jehoz cilem je prevod binarniho programu
do podoby nékterého vyssiho programovaciho jazyka. Proces zpétného prekladu muzeme
rozdélit do nékolika krokiu. Strojovy kod je nejprve preveden do intermedidini reprezentace,
na té jsou poté provadény ruzné analyzy (analyza datovych tokt, typova analyza). Nasledné
je intermedidlni reprezentace shlukovana do konstruktt vyssich programovacich jazykt, jako
jsou smycky ¢i podminény prikaz. V poslednim kroku dochézi k vygenerovani kédu ve
vys$im programovacim jazyce.

http://www.nasm.us/doc/nasmdoca.html
*https://www.hex-rays.com/products/ida/
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Kapitola 3
Zpétny prekladac spolecnosti AV

Tato kapitola ¢erpa informace z [7].

Spolecnost AVG vyviji zpétng prekladac, ktery je rekonfigurovatelny. Jednoduchou pred-
stavu o takové struktufe muzeme ziskat z obrazku 3.1. Obréazek byl pfevzat z [3] a upraven
tak, aby odpovidal zpétnému prekladaci spoleénosti AVG. Lepsi pochopeni rekonfigurova-
telnosti pak poskytne sekce 3.1.

X86 — Predni ¢ast pro X86 Zadni ¢ast C — C

PowerPC —| Predni ¢ast pro PowerPC

N2

Optimalizator Zadni ¢ast Python’ — Python’

ARM —| Predni ¢ist pro ARM

Obr. 3.1: Schéma rekonfigurovatelného zpétného prekladace

V podstaté se jedna o néstroj, ktery je pokud mozno co nejvice nezavisly na konkrétni
architektute (Intel 86, ARM, MIPS, PIC32), formétu prekladaného spustitelného souboru
(ELF, WinPF), vystupnim jazyku (v soucasnosti je podporovan jazyk C a modifikovand
verze jazyka Python) ¢ opera¢nim systému. Nova funkcionalita muze byt priddvana bez
naruseni struktury zpétného prekladace pomoci pridani novych zasuvnych modula a pri-
padnou tpravou konfiguracnich souborti. Cely zpétny prekladac je koncipovan jako Fetézec
nastroju, které spolu interaguji pomoci shellovijch skripti. Celou strukturu lze rozclenit
do ¢ty zakladnich ¢asti — predzpracovdni, predni cdst, stredni cdst a zadni c¢ast. Vzhledem
k faktu, ze proces zpétného prekladu je obdobny prekladu doprednému, lze k vyvoji zpét-
ného prekladace vyuzit infrastrukturu existujicich prekladact. V projektu spole¢nosti AVG
je vyuzivana infrastruktura prekladace LLVM.

3.1 LLVM

Projekt LLVM je tvotren kolekci modularnich a znovupouzitelnych technologii pro tvorbu
prekladact. Vznikl jako vyzkumny projekt na University of Illinois v prosinci roku 2000 [].
Typicky prekladac je rozdélen do tii ¢asti, jak vidime na obrazku 3.2.



Zdrojovy kéd —| Predni ¢ast | Optimalizator | Zadni ¢ist b— Strojovy kéd

Obr. 3.2: Schéma bézného prekladace, prevzato z [3]

Predni ¢ast zpracovava zdrojovy kod, hledd v ném chyby a vytvari abstraktni syntak-
ticky strom reprezentujici dany vstupni zdrojovy kod. Optimalizator poté provadi rtizné
transformace, jejichz tcelem je zrychleni béhu prekladaného programu, popiipadé snizeni
jeho pamétové naroc¢nosti. Mtize zde dochazet napriklad k odstranéni prebyteénych vypoctl
a nedosazitelného kédu ¢i zavedeni urcitych heuristik, vedoucich k efektivnéjsimu prova-
déni daného prikazu ¢i podprogramu ve vysledném spustitelném programu. Zadni ¢ast poté
vygeneruje posloupnost instrukci pro cilovou architekturu odpovidajici optimalizovanému
zdrojovému koédu.

7 této struktury mize plynout dilezitd vyhoda. Pokud je uvnitf optimalizatoru pouzita
pro kod jednotna reprezentace nezavisla na vstupnim jazyce, stac¢i pro pridani podpory pro
novy jazyk vytvorit dalsi predni ¢ast prekladace. Obdobné pro pridani podpory pro novou
cilovou architekturu postac¢i implementovat novou zadni ¢ast. Optimalizator v takovém pri-
padé tvori premosténi mezi predni a zadni ¢asti. Takovyto prekladac¢ poté charakterizujeme
oznacenim rekonfigurovatelny.

Pro preklad z N vstupnich jazykt na M cilovych architektur by za normalnich okolnosti
bylo nutné vytvorit N x M prekladaci. Pii pouziti rekonfigurovatelné architektury staci
jeden spole¢ny optimalizator, N prednich a M zadnich ¢asti. Dalsi vyhodou pramenici
z takovéto struktury je to, ze jednotlivé ¢asti prekladace mohou byt vyvijeny oddélené, coz
umoznuje snadnéjsi rozdéleni a paralelizaci prace vyvojového tymu.



3.2 Struktura zpétného prekladace spolecnosti AVG

Vstupni aplikace

l .............. ..............

Ptedzpracovani

COFF

N

Predni ¢éast

~

model architektury

LLVM IR

~N

Stredni ¢ast

LLVM IR

~N

Zadni ¢ast

Ziskany kod Graf volani funkci,
(C, Python’) : : toku Fizeni

Obr. 3.3: Schéma zpétného prekladace spolecénosti AVG

Na obrazku 3.3 vidime velmi hruby néstin struktury zpétného prekladace AVG, ktery si
nyni blize predstavime.

3.2.1 FAaze predzpracovani

Pred zacatkem procesu zpétného prekladu je nejprve nutné vstupni spustitelny soubor uvést
do stavu, ktery tuto ¢innost umozni. V této fazi nejprve dochézi k rozpoznani prekladace,
pomoci néhoz dany bindrni soubor vznikl, jazyka v kterém byl zapsan jeho zdrojovy kdd,
pripadné muze byt zjistovana pritomnost ladicich informaci. Dany soubor mohl byt zabalen
pomoci tzv. packeru, v takovém pripadé je tedy nutné jesté detekovat pouzity packer. Zjis-
tovani téchto informaci probiha s pomoci databaze signatur. Detekce pouzitych néastroju
neni zcela presna a mize dojit k oznaceni nékolika moznych pouzitych nastroji. V pripadeé,
ze bylo zjisténo pouziti packeru, je program nutné rozbalit pouzitim unpackeru uréeného
pro rozbalovani soubort zabalenych detekovanym packerem. Pokud by k rozbaleni nedoslo,
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nebylo by mozné zpétny preklad provést nebo by byly ziskané vysledky velmi nepresné.
Pouziti packeru mlze byt ndznakem toho, ze analyzovany program patii mezi malware.

Dale dochézi k detekci pouzitého objektového formatu. Tim naptiklad muze byt ELF),
typicky pro Unixové systémy, WinPFE pouzivany systémy Windows, a dalsi. Aby bylo mozné
se vSemi programy pracovat jednotné, dochazi k prevodu na jednotny format, ktery vychazi
z formatu COFF".

Pro rozbalovani souboru i konverzi jejich forméata jsou pouzivany generické nastroje.
Pridani nového unpackeru ¢i podpory pro novy objektovy format je reSeno implementaci
nového pluginu. Posledni dulezitou informaci je cilova architektura pro kterou byl program
vytvoren. Jako priklad uvedme 86, ARM ¢ MIPS. V ramci projektu zpétného prekladace
spolecnosti AVG jsou pro popis cilovych architektur pouzivany modely napsané v jazyce
ISAC?. Jazyk ISAC patii mezi tzv. smisené ADL?. Zaznamenava jak strukturu, tak chovani
dané architektury.

3.2.2 Predni ¢ast

V predni ¢asti dochézi k pfevodu spustitelného souboru do posloupnosti instrukei reprezen-
tované v jazyce LLVM IR. K tomuto procesu je potfeba znat binarni kdédovani instrukei a
jejich sémantiku specifické pro danou architekturu — tyto informace jsou obsazené v popisu
dané architektury v jazyce ISAC. Pro zefektivnéni procesu zpétného piekladu mohou byt
v predni ¢asti volitelné pouzity i dalsi vstupy, jako napriklad informace o typech funkci a pa-
rametria ¢i signatury staticky linkovaného kédu. V této sekci zpétného prekladace je pouzit
Tetézec statickych analyz, s jejichz pomoci dochazi k odstranéni staticky linkovaného kédu,
obnové datovych typtl, detekci funkei s jejich parametry, lokdlnich a globalnich proménnych
apod. Dochéazi téz k hledani jednoduchych idiomu a jejich nahrazeni srozumitelnéjsi repre-
zentaci a odstranéni kédu souvisejiciho s volanim a navratem z funkci. Po provedeni téchto
analyz je z transformovaného kdédu vygenerovand jeho nizkotrovinova reprezentace v .LLVM
IR, ktera je dale zpracovavana ve stiedni ¢asti.

3.2.3 LLVM IR

LLVM IR je jazyk podobny jazyku symbolickych adres, je ovSem platformné nezavisly a
silné typovany. Byl navrzen s ohledem na efektivni provadéni analyz a transformaci v opti-
malizatoru prekladace.

Prevod vstupniho kodu do LLVM IR je ve své podstaté preklad do virtualni instrukéni
sady LLVM. Instrukce odpovidaji instrukcim typickym pro jazyk symbolickych adres. Na-
lezneme zde tedy naptiklad instrukce pro porovnavéani, provadéni podminénych a nepod-
minénych skokti, aritmetické operace a jiné. Pro urceni cile instrukci skokli jsou vyuzivana
néveésti. Jazyk pouziva tzv. triadresnou formu, to znamend, Ze instrukce vraci vysledek do
registru rizného od registrii, ve kterych byly predany vstupni parametry.

3.2.4 Stredni ¢ast

Ukolem stiedn{ ¢sti je optimalizace kédu vyprodukovaného &sti predni. Do této chvile bylo
na analyzovany kéd nahlizeno na trovni jednotlivych instrukei; optimalizator analyzuje kod
po vétsich blocich. Dochéazi k detekci slozitéjsich idiomu, eliminaci nedosazitelného kodu.

!Common Object File Format, http://www.ti.com/1it/an/spraao8/spraaoc8.pdf
Instruction Set Architecture C
3 Architecture description language - jazyk popisujici architekturu
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Také jsou vyhledavany fidici struktury, jako napriklad smycky (for, while), podminénych
prikazi (if-then-else) nebo konstrukce switch. Pouzity jsou jak optimalizace, které jsou
soucasti projektu LLVM, tak optimalizace vytvorené ve spole¢nosti AVG. Také jsou zde
vyuzity rizné podpurné analyzy a pomucky.

3.2.5 Zadni c¢ast

V zadni ¢asti zpétného prekladace dochazi k pfevodu optimalizovaného LLVM IR kédu
do nékterého vyssiho programovaciho jazyka. V soucasnosti jsou podporovany dva jazyky
— jazyk C' a Python’. Python’ je upravena podoba jazyka Python. Lisi se od ného tim, ze
konstrukce, pro které Python nezna reprezentaci jsou nahrazeny jejich ekvivalentem v ja-
zyce C. Kromé toho je také doplnény o ukazatele a pfikaz goto, pole jsou v ném nahrazeny
seznamy a struktury slovniky. Tato prace se bude déle zabyvat ptipady, kdy je generovan
vystup v jazyce C.

Po vygenerovani cilového koédu dochazi v zadni ¢asti jesté k dalsim optimalizacim, jejichz
ucelem je zvysit citelnost vysledku. V této ¢asti také dochazi k vytvoreni grafi toku rizeni
a volani funkci. V ukézce 3.1 vidime piiklad vystupu zpétného prekladace v jazyce C.

#include <stdint.h>
#include <stdio.h>

int32_t factorial(int32_t n) {

int32_t x;
if (n !'= 0) {
x = factorial(n - 1) * n;
} else {
x = 1;
}

return Xx;

}

int main(int argc, char **argv) {
printf ("factorial (%d) = %d\n", 10, factorial(10));
return O;

Kéd (3.1) Ukdzka kédu ziskaného pomoci zpétného prekladade
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Kapitola 4

Verifikace softwaru

Cilem této prace neni implementace novych vlastnosti zpétného prekladace, ale ovérovani
jeho funkénosti. Tato kapitola ¢erpé z [9].

Existuje nékolik pristupt k verifikaci spravného fungovani programii. Podle principt
jejich fungovani je muzeme rozdélit nasledujicim zptusobem:

Staticka analyza zkouma vlastnosti programu bez jeho provadéni. Pod timto si mu-
zeme predstavit naptiklad analyzu jeho zdrojového kédu.

Dynamicka analyza ovéiuje vlastnosti testované aplikace na zakladé jejtho provadéni.
K uskutecnovani takovychto testii ¢asto neni viibec potfeba znalost vnitini struktury
testovaného systému. Mnohdy je takova znalost primo nezadouci — to v pripadé, kdy
chceme testovat tzv. ¢ernou skiinku, tedy uzavieny systém, jehoz implementacni detaily
nezname a zameélujeme se pouze na spravnost vystupu pro zadané vstupy.

Formalni verifikace s pomoci matematickych metod ovéruje, ze systém odpovida spe-
cifikaci. Tuto metodu lze zaradit jak do dynamické, tak do statické analyzy.

Testovani zkouma programy jejich spousténim za tcelem zvyseni jejich kvality. Jedna
se tedy o druh dynamické analyzy. Tato bakalaiska prace se hloubéji zabyva pravé touto
oblasti verifikace programi.

Dtlezitym faktem, ktery je tfeba zminit v souvislosti s testovanim je to, Zze pomoci
testovani nelze obecné dokazat, ze testovany systém zadné chyby neobsahuje, je pouze
mozné chyby nalézt.

Testovanim se rozumi vyhodnocovani testovaného systému jeho spousténim a sledo-
vanim jeho béhu.

Selhani testu je spusténi testovaného systému, které vede k nezadoucimu stavu.
Projiti testu je spusténi testovaného systému, které k selhani nevede.
Pro to, aby bylo selhdni mozné zjistit, musi byt splnény tii zdkladni podminky:

Dosazitelnost (Reachability) Misto v kdu obsahujici defekt musi byt dosazena. To
znamend, ze pri béhu testovaného programu musi procesor vykonat instrukce, na které
byl dany isek kédu prelozen.
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Infikovani (Infection) Po provedeni daného mista musi byt stav programu neko-
rektni.

Propagace (Propagation) Nekorektni stav programu se musi rozsirit ¢i projevit tak,
7e zpusobi nekorektni vystup programu.

Pro prehled nyni definujme nékolik zakladnich termint z oblasti testovani.

Testovaci sada je mnozina testovacich pripadu.

Testovaci pripad se sklada ze vstupnich hodnot, o¢ekdvanych vysledki a z prefixo-
vych a postfixovych hodnot.

Hodnoty testovaciho pripadu jsou vstupni hodnoty nutné pro dokonceni béhu.

Ocekavany vysledek jsou hodnoty produkované testovanym programem z hodnot tes-
tovaciho pripadu pouze tehdy, splnuje-li program ocekavané chovani.

Prefixové hodnoty jsou vstupni hodnoty testovaného systému, které je nutné predat
testovaného systému proto, aby bylo mozné zjistit jeho stav.

Mitzeme rozlisovat riizné stupné testovani.

e Béhem akceptacniho testovdni dochazi k zjistovani, zda testovany systém spliiuje po-
zadavky zakaznika.

o Cilem systémového testovdni je ovéreni, ze testovany systém jako celek splinuje speci-
fikaci pozadavki.

e Ucelem integracniho testovdni testovani je ovéreni rozhrani modulti v podsystému,
jejich predpokladanych stavu a vzajemné komunikace.

Z pohledu této prace jsou zasadni nasledujici dva stupné:

4.1 Jednotkové testovani

Jednotka je fragment kodu, ktery popisuje chovani systému. Napriiklad v jazyce Python
muze byt za jednotku povazovana jedna metoda néjaké tiidy. Jednotkové testovani bylo
zavedeno pro zmensSeni rozsahu testovani na vyssich urovnich. Odhalenymi chybami jsou
vétsinou chyby na nejnizsi irovni, tedy nespravné navratové hodnoty, krajni hodnoty para-
metri, nezamyslené vedlejsi uc¢inky. V ramci implementacni ¢asti této prace jsou jednotkové
testy pouzivany k ovérovani spravné funkcénosti vyvijeného aplikacniho rdmce.

4.2 Regresni testovani

Jak uvadi [5], regrese je situace, kdy zavedeni nové funkcionality ¢i oprava chyby zptisobi
vznik chybného chovani v ¢ésti vyvijeného systému, kterd predtim uz fungovala pozado-
vanym zpusobem. Smyslem regresnich testti je takovymto situacim zabranovat. Systém je
cyklicky po kazdé zméneé testovan regresnimi testy. Pokud dojde k jejich selhdni, znamena
to, ze posledni zména zanesend do projektu zpusobila vznik regrese. Takovéto testovani je
v praxi velice casté a prakticky zadny vétsi projekt se bez néj neobejde. Regresni testy je
velmi vhodné automatizovat a spoustét po kazdém pridani nového kédu do hlavni vétve
repozitare projektu. Cilem této prace bylo rozsiteni aplikacniho rdmce, ktery usnadnuje
tvorbu regresnich testi pouzivanych pti vyvoji zpétného prekladace ve spolecnosti AVG.
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Kapitola 5

Jazyk C

Nyni si ve strucnosti predstavime jazyk C' a zamérime se na ty jeho prvky, které jsou
dulezité z pohledu této prace. V rdmci této kapitoly jsou pouzity informace ziskané z [(]
a [8].

Programovaci jazyk C mize byt vystizné kategorizovin oznacenim jazyk niZsi drovné.
Z historického hlediska je validni oznaceni vysokotdrovriovy jazyk, protoze pouziva vyssi tro-
ven abstrakce nez jazyk symbolickych adres. V soucasné dobé byva ovsem casto fazen mezi
jazyky nizkourovriové, vzhledem k tomu, Ze jeho uroven abstrakce je ve srovnani s mo-
dernéjsimi jazyky (napf. Python nebo Java) mnohem nizsi. Oba tyto pohledy maji sva
opodstatnéni a své zastance, a mohly by byt predmétem sdhodlouhych debat.

Jednd se o obecné vyuzitelny programovaci jazyk nezavisly na konkrétni platformé. Pro
prakticky vsSechny platformy existuje néjaky jeho prekladac¢. Pri dodrzeni urcitych zasad
jsou aplikace v ném napsané velmi snadno prenositelné. Je standardizovany (ISO/ANSI).
Vzhledem k velké efektivité dobfe napsaného kédu v jazyce C' byva tradicné pouzivan pro
systémové programovani. Stejné tak je vsak dobfe pouzitelny pro psani programu v oblasti
numerickych vypoctil, zpracovani textu, databazovych systémt a mnoha dalsich. Jazyk C
je otevieny jazyk s malym jadrem, které je dale rozsifovano pomoci knihoven. Prestoze
prvni verze vznikla jiz pfed témér polovinou stoleti, je stale velmi ¢asto pouzivany. Podle
TIOBE indexu se v souc¢asnosti jedn4 o druhy nejpopuldrnéjsi jazyk'.

Casto je jazyk C dévan do souvislosti s opera¢nim systémem UNIX. Pod timto systé-
mem byl v 70. letech 20. stoleti navrzen a implementovan Dennisem Ritchiem, a zaroven
systém UNIX se svym programovym vybavenim byl v tomto jazyku déle vyvijen. Mnohé
z myslenek jazyka C vychdazi z jazyka BCPL, ktery byl vytvoren Martinem Richardsem.
Dalsim dulezitym predchiidcem byl jazyk B, vyvinuty Kenem Thompsonem. Oba tyto ja-
zyky byly ovsem beztypové.

Zakladni datové typy jazyka C jsou znaky, celd cisla, c¢isla s pohyblivou rddovou cdr-
kou a pole, coz jsou homogenni kolekce urcitého typu a pevné dané délky. Déle je dilezita
existence struktur a ukazatelu, které umoznuji vytvareni komplexnéjsich datovych typi.
S ukazateli je mozné provadét ukazatelovou aritmetiku. Ukazatele mtizeme scitat, odecitat
a porovnavat. Tyto operace maji vyznam pri praci s poli nebo s dynamicky alokovanou
paméti. Ukazatelovou aritmetiku nemuizeme pouzit na jednoduché proménné. Takové pou-
ziti by ale ani nedédvalo velky smysl. Jména poli jsou synonymem pro adresu jejich prvniho
prvku, jedna se tedy taktéz o ukazatele. Jazyk C je relativné slabé staticky typovany ja-
zyk. Je velmi benevolentni k typovym konverzim a mnoho z nich provadi implicitné, coz

"http://www.tiobe.com/tiobe_index

15


http://www.tiobe.com/tiobe_index

miiZze ucinit napsany kod rychlejsim a kompaktnéjsim. Na druhou stranu toto ovsem zvysuje
obtiznost ladéni programu.

Rizeni toku programu je umoznéno pomoci sloZengjch prikazi, jednoduchého vétveni if-
then-else, vétveni s vybérem z mnoziny moznych alternativ switch a smycek (while, do while
a for). Prubéh smyc¢ek muzeme ovliviiovat pomoci prikazi continue a break (tento naléza
vyuziti i v konstruktu switch). Také mame moznost pouzit piikaz goto, coz je ovsem v na-
prosté vétsineé situaci velice nevhodna praktika vedouci ke zneprehlednéni toku vykonavani
programu. Posledni cestou vedouci k ovlivnéni toku programu je voldni funkci a névrat
z jejich vykonévani pomoci ptikazu return.

V jazyku C neexistuji zadné operace pro manipulaci se slozenymi objekty, jako jsou zna-
kové Tetézce, mnoziny, seznamy nebo pole chapana jako celek. Stejné tak zde nenalezneme
automatickou spravu paméti (garbage collection). Dynamickd alokace paméti, ndstroje pro
vstup a vystup ¢i praci se souborovym systémem nejsou primo soucasti jazyka, ale jsou
zprostiredkovany volanim knihovnich funkei.

7 faktu, ze si programator musi sam spravovat vyuzivané zdroje, prameni ziejmé nej-
castéjsi chyby typické pro vyvoj v tomto jazyce. Jedna se hlavné o tzv. memory leaky, tedy
situace, kdy programator zapomene uvolnit alokovanou pamét, kterou uz dale nepouziva.
Komplementarni k této situaci je tzv. dangling pointer, coz je situace, kdy dochazi k po-
kusu o dereferenci ukazatele, ktery diive odkazoval na alokovanou pameét, ale tato uz byla
uvolnéna. Déle muze naptiklad dojit k opomenuti uzavieni deskriptoru souboru, ktery byl
pouzit pro vstup ¢i vystup. Vzhledem k tomu, ze jazyk C nekontroluje meze poli, nezkuseni
VyVOjari se téz casto setkavaji s tzv. segmentation fault, ke které dochazi tehdy, kdyz nastane
pokus o pristup k tseku paméti, ktery procesor nemuze adresovat. S odstranovanim téchto a
podobnych problémti mohou programéatorovi pomoci rizné nastroje vyvinuté pro statickou
(obecné znamé pod oznacenim linter) a dynamickou analyzu programu. Nejznaméjsi z nich
je zfejmé valgrind?.

Typicky program napsany v jazyce C odpovida imperativnimu paradigmatu. Vzhledem
k tomu, ze jazyk obsahuje struktury a ukazatele na funkce, je v principu mozné v ném
vyvijet podle paradigmatu objektového ¢i funciondlniho. Jazyk ovsem toto nijak nepodpo-
ruje, nenalezneme tu syntaktické konstrukty usnadnujici tvorbu objektt ani optimalizace
typické pro funkciondlni jazyky, jako naptiklad tail call optimization. Proto je tehdy, kdyz
nechceme programovat imperativné, vhodné zvolit jiny jazyk.

Mezi nevyhody jazyka C' patii naptiklad to, Zze nedisciplinovanému programéatorovi
umoznuje psat naprosto necitelné a nesrozumitelné programy. Také je tfeba dat pozor na
to, ze nékteré véci nemuze prekladac jazyka C' kontrolovat — napiiklad konzistenci pii se-
stavovani spustitelného programu z vice objektovych soubort.

Argumenty funkci se pfenaseji kopirovanim hodnoty, takze funkce nemtize zménit hod-
notu argumentu ve volajicim programu. Volani odkazem lze dosdéhnout pouzitim ukazatele
— funkce ma poté moznost zménit objekt, na ktery dany ukazatel odkazuje. VSechny funkce
je mozné volat rekurzivné a jejich lokalni proménné jsou automatické — to znamend, ze pri
kazdém zavolani funkce dojde k jejich novému vytvoreni na zasobniku. Definice funkci ne-
smi byt vnorené. Proménné muzeme deklarovat blokové—strukturovanym zptusobem, mohou
byt interni v ramci funkce, externi s oblasti platnosti v ramci jednoho zdrojového souboru,
nebo zcela globalni. Interni proménné mohou byt automatické nebo statické. Pro ucely opti-
malizace je pomoci klicového slova register sdélit prekladaci, aby automatickou proménnou
umistil do registru. Jedna se ale o pouhé doporuceni, které muze prekladac zcela ignorovat.

Zhttp://www.valgrind.org
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Struktura programu v jazyku C sestavaji na zdkladni trovni vzdy z jedné nebo vice
funkci. Navic zde muzeme naleznout definice globdlnich promeénnich, struktur, unii a vijcto-
vych typu. Kazdy program musi obsahovat funkci se jménem main, kterd je vstupnim bodem
jeho vykonavani. Definice jednotlivych funkei muzeme rozdélit do vice modulii (soubort).
Pro pripad, kdy chceme v jednom modulu pouzit funkci definovanou v jiném modulu, pouziva
jazyk C tzv. hlavickové soubory. Do téchto soubort umistime prototypy funkci definova-
nych v modulu, pro ktery hlavickovy soubor vytvarime. V hlavickovych souborech mizeme
také ¢asto naleznout konstanty, vycty, definice komplexnich datovych typu apod. Ve zkratce
muzeme Tict, Ze to jsou ¢asti kédu, které svoji podstatou specifikuji pevné dané neménné
hodnoty. Typicky byhom zde neméli nalézt logiku programu. Prototyp funkce zahrnuje jeji
jméno, ndvratovy typ a seznam parametru s jejich typy. V podstaté se jednd o API dané
funkce. Chceme-li vyuzit funkce z jiného modulu, vlozime pomoci direktivy #include do
naseho modulu hlavickovy soubor vkladaného modulu. Skutecné propojeni téchto moduli se
musime poté postarat pri vytvareni spustitelného souboru béhem faze linkovdni. Pojdme si
tedy v zavéru této kapitoly cely proces tvorby spustitelného souboru v jazyce C priblizit.

Pro tvorbu spustitelnych soubort ze zdrojového kédu pouzivame prekladac. Prikladem
muze byt clang, ktery byl jiz predstaven v predchozich ¢astech této prace. Pomoci prekladace
muzeme z modulu jazyka C vytvorit tzv. objektovy soubor. Timto jsme jesté nevytvorili nic,
co bychom mohli skutecné spustit. Pouze doslo k prelozeni zdrojového kédu na odpovidajici
posloupnost instrukei ve strojovém kédu. Pro ziskani funkéniho programu musime jednotlivé
objektové soubory spojit v jeden spustitelny soubor. Tohoto dosdhneme pomoci tzv. linkeru.
Béhem vytvareni objektovych soubori nekontroloval prekladac, zda volané funkce skutecné
existuji. Pokud se nenachdazely v prekladaném modulu, jednoduse predpokladal, Ze se na-
chazi v jiném. V této fazi ke kontrole jiz dochézi. Typicky tedy mtzeme narazit na chybu
zpusobenou neexistenci urcité funkce. K tomuto zpravidla dochéazi z divodu, ze jsem funkci
zapomnéli definovat, nebo jsme zapomnéli prelozit modul, ktery funkci obsahuje. Vysledkem
uspésného slinkovdni je spustitelny program. Nespornou vyhodou tohoto rozdéleni zodpo-
védnosti mezi prekladac a linker pozname ve chvili, kdy provadime zménu v jiz existujicim
programu. V tuto chvili staci prelozit jen ty moduly, kterych se zména tykala, a cely program
pouze znovu slinkovat.

Toto strucné predstaveni jazyka by mélo byt pro tcely této prace dostatecné. Jednotlivé
konstrukty jazyka, pro néz byla v ramci prace vypracovana podpora jsou blize vysvétleny
az v mistech zabyvajicich se implementaci jejich podpory ve vyvijeném aplikacnim rdamci.
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Kapitola 6

Aplikacni ramec pro tvorbu
regresnich testiu

Regresni testy zpétného piekladace jsou tvofeny s pomoci aplikacniho rdmce napsaného
v jazyce Python, ktery vyuziva provazani s prekladacem clang, ktery je soucasti projektu
LLVM. Takto je umoznéno s pomoci jazyka Python snadno psat rizné analyzy at uz zpétné
prelozeného zdrojového kodu, interni reprezentace LLVM IR, vystup z disassembleru ¢i
dalsich souborti, které vzniknou béhem procesu zpétného piekladu.

Motivaci pro zavedeni regresnich testii byla kromé zabranéni regresim pii vyvoji také
moznost provadéni kvalitativnich testu. Diive pouzivané testovaci metody byly provadény
tak, ze zdrojovy kod ziskany zpétnym prekladem byl znovu prelozen a vystupy vysledného
programu byly porovnavany s vystupy origindlniho programu. Takto bylo mozné ovérovat
napriklad to, Ze zpétné prelozeny zdrojovy kéd napriklad obsahuje smycku, uz ale ne to,
jakou konkrétné. Aplikacni rdmec regresnich testi umoznuje provadét primo analyzu ziska-
nych soubori, proto je mozné ovérovat napriklad to, ze for cyklus nebyl v ziskaném kdédu
nahrazen tfeba cyklem while.

Spustitelny
soubor
Zpétny Vystupni Aplikac¢ni
o o  —  —
prekladac koéd ramec
Zdrojovy Spustitelny
VO L Prekladad — ¢ Y
kod soubor

Obr. 6.1: Zpétny prekladac a aplikacni ramec v kontextu celého procesu

Diagram 6.1 zobrazuje cely proces testovani zpétného prekladace. Ve zkratce vSe pro-
biha nasledujicim zpusobem. Spustitelny soubor je zpracovan zpetnym prekladacem, takto
ziskame vystupni kod. Tento kéd je poté zkontrolovan za pomoci aplikacniho ramce. Spus-
titelng soubor muze byt bud dodany piimo, nebo je nejprve vytvoren specifikovanym pre-
kladacem z dodaného zdrojového kddu.
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6.1 Koncept regresnich testii

Adresat decompiler/testsuite/regression-tests obsahuje jednotlivé testovaci sady.
Zde je kazda testovaci sada tvorena vhodné pojmenovanym adresafem, ktery lze uvnitr
dale libovolné strukturovat. Specifikace test je napsdna v jazyce Python a nachazi se
v souborech pojmenovanych test.py. Tyto soubory se mohou nachézet v libovolném umis-
téni v rdmci adresafe dané testovaci sady. Dale se zde mohou nachézet dalsi soubory, jako
naptiklad zdrojové kédy napsané v jazyce C ¢i bindrni soubory. Aplikacni ramec regresnich
testu prochazi vsechny podadresare adresare s testovaci sadou, nalezne vsechny soubory
test.py, nacte z nich informace o testovacich pripadech a ty nédsledné provede a vyhodnoti.

U kazdého testovaciho ptripadu je treba specifikovat, které tiidy z aplikacniho rdmce maji
byt importovany a parametry, se kterymi se méa spustit zpétny preklad. Samotny testovaci
pripad je pak vytvoren jako trida, kterd je potomkem bazové tridy Test.

settings = TestSettings(
input = ’ack.c’,
arch = [’x86’, ’arm’, ’thumb’, ’mips’, ’powerpc’, ’pic32’],
format = ’elf’,
compiler = ’gcc’,
compiler_opts = ’-00’,
debug_info = True
)

Kéd (6.1) Priklad nastaveni testovaciho pfipadu, prevzato z [1]

V ukazce 6.1 vidime ptiklad nastaveni testovaciho ptripadu.

e Parametr input oznacuje vstupni soubor se zdrojovym kdédem v jazyce C, ktery bude
prelozen prekladaci specifikovanymi v proménné compiler s nastavenimi ulozenymi
v compiler _opts na architekturach z proménné arch a vzniklé spustitelné soubory
budou mit format z mnoziny specifikované v proménné format.

e Debug info urcuje, zda budou ve vystupu pritomny ladici informace.

e Proménné arch, format a compiler mohou téZz nabyvat hodnoty ALL, ktera rika,
7ze ma byt test provedenych na vSech podporovanych architekturdch, formatech ¢i
prekladacich.

e Piipadné lze téz pouzit zépis ALL — [vjcet pruki/, ktery znaci ,vSe, kromé vyjmeno-
vaného*.

Provedeny jsou vzdy vsechny mozné kombinace plynouci z nastaveni. V uvedeném pii-
kladu tedy dojde ke spusténi Sesti testi. Kdybychom napriklad specifikovali tii rizné ar-
chitektury, dva formaty spustitelného souboru a dva prekladace, provede se testti dvanact.
Tento piiklad je ale pouze ilustracni, ve skutecnosti mize byt pocet spusténych testi nizsi
napriklad kvili tomu, ze néktera ze specifikovanych architektur nemusi podporovat néktery
z formatn spustitelného souboru. Regresni testy jsou spoustény bud automaticky, napriklad
po pridani kédu do repozitare projektu zpétného prekladace, nebo mohou byt spustény ma-
nualné.
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6.2 Libclang

Pro analyzu vystupt zpétného prekladu v jazyce C je v aplikacnim rdmci regresnich testu
vyuzivana knihovna libclang, kterd poskytuje API' pro pifstup k abstraktnimu syntaktic-
kému stromu, ktery z daného kédu vytvori prekladac¢ clang. Pro pristup k této knihovné
z prostiedi jazyka Python, ve kterém je aplikacni rdmec napsan, slouzi modul cindex. Pro
ucely analyzy kodu definuje cindezr dva dilezité objekty. Prvnim je TranslationUnit, ktery
zapouzdiuje abstraktni syntakticky strom dané prekladové jednotky jazyka C. Druhym je
poté Cursor, ktery reprezentuje jednotlivé uzly abstraktniho syntaktického stromu. Objekt
Cursor definuje mnoho atributii popisujicich dany uzel. Za zminku stoji naptiklad spelling,
obsahujici textovou reprezentaci uzlu, kind, oznacujici druh uzlu ¢i type, ktery obsahuje da-
tovy typ objektu reprezentovaného danym uzlem. Také zde nalezneme metodu get _children,
skrze kterou ziskame nésledovniky daného uzlu.

V ukéazce 6.2 vidime zdrojovy koéd funkce obsahujici piikaz switch a v ukazce 6.3 abs-
traktni syntakticky strom, ktery tento kéd reprezentuje. V ukézce abstraktniho syntak-
tického stromu jsou uzly reprezentovany oznacenim jejich druhu. Kéd v jazyce Python
z ukazky 6.4 je poté zkracenou podobou tridy pro analyzu piikazu switch z implemento-
vané v testovacim aplikacnim ramci.

void foo(char c¢c) {
float £ = 1.0;

switch (c) {
case ’a’:
f = 2.0;
break;
default:
bar () ;

Koéd (6.2) Funkce obsahujici switch

! Application programming interface - rozhrani pro programovani aplikaci
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TRANSLATION_UNIT
FUNCTION _DECL
PARM_DECL
COMPOUND _STMT
DECL_STMT
VAR_DECL
UNEXPOSED_EXPR
FLOATING LITERAL
SWITCH_STMT
UNEXPOSED_EXPR
UNEXPOSED_EXPR
DECL_REF_EXPR
COMPOUND _STMT
CASE_STMT
CHARACTER_LITERAL
BINARY OPERATOR
DECL_REF_EXPR
UNEXPOSED_EXPR
FLOATING _LITERAL
BREAK_STMT
DEFAULT_STMT
CALL_EXPR
UNEXPOSED_EXPR
DECL_REF_EXPR

Kéd (6.3) Abstraktni syntakticky strom pro kéd 6.2

Jak je patrné z ukédzky abstraktniho syntaktického stromu, vyddme-li se prvnim pod-
stromem uzlu prikazu switch, dosdhneme po preskoceni uzli typu unexposed_expr k uzlu
reprezentujicimu tidici vyraz piikazu switch. Tento postup vidime pouzity ve vlastnosti
switch__expr tiidy SwitchStmt testovaciho aplikacniho ramce. Télo prikazu switch se nachazi
v druhém podstromu uzlu, ktery tento piikaz reprezentuje. V kédu testovaciho aplikacniho
rdmce k jeho analyze slouzi metoda _ parse switch__body, kterd podstrom téla postupné
projde a ziskd z ného uzly reprezentujici jednotlivé pripady case a také pripad default,
pokud byl uveden. Kéd této metody nalezneme v ukézce 6.4.

def _parse_switch_body(self):
body_node = list(self._node.get_children()) [1]
for child in body_node.get_children():

if child.kind == cindex.CursorKind.CASE_STMT:
self._cases.append(Case(child))
elif child.kind == cindex.CursorKind.DEFAULT_STMT:

self._default = Default(child)

Kéd (6.4) Metoda __parse_switch__body ze ti{dy pro pifkaz switch v aplikaénim ramci
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6.3 Podateéni stav a navrh rozsireni

Cilem této prace bylo vytvorit rozsiteni pro analyz kédu v jazyce C, proto se zamérime
pouze na ¢ast aplikacniho rdmce, kterd s timto souvisi. Pred zacatkem prace byl veskery
kéd zodpovidajici za tuto oblast umistén v modulu ¢ _parser. Zde byla implementovana
nésledujici funkcionalita:

o Module

Bylo mozné analyzovat zvoleny modul jazyka C. Ziskat globdini proménné v modulu
obsazené, jejich pocet a jména, zjistit, zda modul néjaké globdlni proménné obsa-
huje, ¢i jestli obsahuje (pfipadné obsahuje pouze) globdlni proménné specifikovanych
jmen. Obdobné informace bylo mozné zjistovat také pro funkce. Déle bylo mozné
ziskat vSechny komentare a zjistit, zda se v modulu nachizi komentdr odpovidajici
zadanému regularnimu vyrazu. Bylo mozné zjistit, které moduly byly vlozeny pomoci
direktivy include. V neposledni fadé slo také zjistit hodnoty vSech retézcovych literdli
a dotdzat se, zda modul obsahuje literal zadané hodnoty nebo odpovidajici zadanému
regularnimu vyrazu.

e Function

Aplikacni rdmec umoznoval ziskat jméno funkce, jeji ndvratovy typ a seznam jejich
parametri véetné jejich typu. Bylo mozné se dotazat na pocet parametri, na to, zda
vibec funkce néjaké ma, na to, jestli ma (pfipadné ma pouze) parametry zadanych
jmen. Také bylo mozné zjistit, které funkce jsou v téle dané funkce volany a for cykly,
které télo obsahuje.

o Variable

Tato trida umoznovala ziskat jméno, typ a inicializdtor proménné.

o Comment

U komentaia bylo mozné ovérit, ze odpovidaji zadanému reguldrnimu vjrazu.

e Literal

Aplikacni ramec obsahoval podporu pro ¢tyfi druhy literali — celé ¢islo, cislo s plovouci
radovou cdrkou, znak a Tetézec. Z téchto objektt bylo mozné ziskat hodnotu daného
literalu.

o Type

Implementovany byly nasledujici datové typy — char (znak), int (celé ¢islo), float a
double (¢islo v plovouci Fadové ¢érce, po fadé s jednoduchou a dvojitou presnosti),
void (prazdny typ oznacujici absenci hodnoty), pointer (ukazatel), struct (komplexni
datovy typ odpovidajici zdznamu sestéavajicimu z vice polozek), array (pole hodnot
stejného typu). Také existovala podpora pro vytvareni objektu typu Type z charak-
teristiky type z uzlu stromu, ktery byl vytvoren zpracovanim vstupniho kédu pomoci
clang.

o Statement

Jedinym podporovanym piikazem byl cyklus for.
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e Fxpression

Bylo mozné vytvaret objekty typu Ezpression z uzlu stromu vytvoreného zpracovanim
vstupniho kédu pomoci clang. Podporované byly dfive zminéné literdly a proménné.

Aplikacni rdmec také obsahoval ruzné bazové tiidy, jejichz detailni popis (kromé jiz
zminénych Type, Expression a Statement) nemd pro ¢tendfovu predstavu o funkcionalité
ramce pred zapocetim prace hlubsi ptinos. Tyto tridy sdruzuji kod, ktery je spolecny vice
tridam. Jako priklad Ize uvést bazovou tridu datové typy s plovouci radovou ¢arkou. Ramec
téz obsahoval funkci umoznujici zpracovani zadaného vstupniho kédu v jazyce C' pomoci
clang. Vysledkem této operace je abstraktni syntakticky strom odpovidajici danému kodu.

Veskera funkcionalita tykajici se zpracovani kédu v jazyce C' byla umisténa v jediném
modulu. V takovémto stavu neni na prvni pohled viibec patrné, do jakych c¢asti je aplikacni
ramec rozclenén ani to, jaka funkcionalita uz byla uz naprogramovana. Toto velice znepre-
hlednuje aplikaci a znesnadnuje dalsi vyvoj. Proto bylo prvnim navrzenym krokem v dalsim
vyvoji rozclenéni aplikacniho rdmce do jemnéjsi struktury balickt a moduli obsahujicich
vzdy jen kéd tykajici se jednoho prvku jazyka C (datového typu, vyrazu, prikazu, apod.).

Dalsim navrzenym rozsifenim bylo pridani prvka jazyka C, jejichz podpora nebyla dosud
implementovana.

e V oblasti datovych typt chybi napriklad union a enum.

e Datovy typ pole podporuje pouze pole jednorozmérna, proto by bylo vhodné ho roz-
$irit o podporu libovolné velké dimenze.

e Daile neexistuje podpora pro vétsinu prikazi toku fizeni.

e Stejné tak neni implementovana funkcionalita tykajici se mnoha vyrazi, hlavné ope-
ratort.

e Béhem préce se také objevily pozadavky na zavedeni nové funkcionality od vyvojaia
zpétného prekladace.

23



Kapitola 7

Provedena rozsireni

V této sekci si predstavime zmény v aplikacnim rdmci provedené autorem v pribéhu prace.

7.1 Rozclenéni modulu analyzatoru jazyka C

V prvni fazi provadéni zmén byla ¢ast aplikacniho rdmce slouzici k analyze kédu v jazyce C
z jediného modulu obsahujiciho veskery kod rozélenéna na mnozstvi modulti, z nichz kazdy
zodpovida za jediny tkol. Pavodni modul ¢_parser byl nahrazen balickem stejného jména.
Pro jemnéjsi rozcélenéni byly uvniti balicku zavedeny podbalicky exprs, obsahujici moduly
tykajici se vyrazua, stmts, obsahujici moduly prikazl, a types, ktery obsahuje moduly pro
datové typy. Balicek exprs je rozdélen jesté dale, a to na podbalicky binary_ops pro binarni
operatory, literals pro literdly a wnary ops pro unarni operatory. Vysledna struktura je
naznacena v ukazce 7.1.

c_parser
exprs
binary_ops
literals
unary_ops
stmts

types

Ko6d (7.1) Struktura balicku c_ parser

Toto roz¢lenéni umoziiuje mnohem snadnéjsi orientaci v celém kédu. Okamzité je patrné
z jakych Casti se analyzator kédu skldda, a pro které prvky jazyka C existuje podpora.
Totoznym zpusobem byly rozélenény odpovidajici jednotkové testy. Toto opét vede k vétsi
prehlednosti. Podstatnou vyhodou je mnohem snazsi dohledatelnosti toho, které pripady
jsou ¢i nejsou pokryty testy.

7.2 Predavani objektu misto retézce se jménem

Ve funkcich, které ocekédvaji jako argument fetézec se jménem (napt. funkce, struktury) byla
priddna moznost predat misto fetézce objekt reprezentujici dany element.
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7.3 Dump modulu nebo funkce

Byla pridana moznost vypsat obsah zvoleného modulu nebo funkce. V pripadé modulu se
jedné napriklad o seznam globdlnich promeénngch, funkci nebo definovanych enumi. V pri-
padé funkce poté o jeji ndvratovy typ, parametry, seznam for cykli v jejim téle apod. Do
zpétného prekladace byl také pridan skript, ktery zpracuje zadany kéd v jazyce C) vypise
chyby pti prekladu a dump daného modulu.

7.4 Podpora novych datovych typt

Do aplikacniho ramce byla pridina podpora pro datovy typ union. Jedna se o typ, ktery
sdili mnoho vlastnosti s typem struct, proto byla zaroven pro oba zavedena bazova trida.
Navenek vypadaji oba typy prakticky totozné, ale na rozdil od struct, union ma vzdy
definovanou nejvyse jednu svoji slozku. U obou typu aplikacni rdmec umoznuje zjisténi,
zda jsou pojmenované, vypis jejich jména (s ndzvem typu nebo bez). Déle je mozny vypis
jejich slozek, zjisténi jejich existence a poctu. Priklad unionu vidime na ukazce 7.2.

union U {
int i;
double d;

};

Kdéd (7.2) Definice unionu se jménem U

Dalsim pridanym typem byl enum, vyctovy typ. Konstanty definované v téle enum maji
celoc¢iselné hodnoty. Pokud nejsou explicitné definovany, zacinaji jejich hodnoty postupné
od 0 a kazda dalsi je o 1 vyssi nez predchozi. Aplikacni rdmec umoznuje zjisténi toho, zda
méa dany enum jméno a pripadné jaké. Také je mozné vypsat jeho prvky a zjistit, ¢i existuji
a kolik jich je. Priklad enumu vidime na ukézce 7.3

enum Color {
RED = 1, GREEN, BLUE
};

Kéd (7.3) Enum reprezentujici zakladni barvy

Pridan byl také typ funkce. Diky tomu bylo umoznéna analyza ukazatele na funkci. Lze
se dotazat na ndvratovy typ dané funkce, pocet a datové typy jejich parametri a na to, zda
je funkce variadickd, tedy jestli je schopna pfijimat proménlivy, predem nespecifikovany,
pocet parametrii. Ukazatel na funkci vidime v ukazce 7.4.

int addOne(int x) { return x + 1; }

int (*addOnePtr) (int);

Kdéd (7.4) Ukazatel na funkci addOne

Poslednim pridanym datovym typem byl bool. Ten byl zaveden do jazyka C' ve verzi C99.
Proménna tohoto typt muze nabyvat booleovské hodnoty true a false.
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Datovy typ pole piivodné podporoval pouze jednodimenzionédlni variantu. V ramci této
prace byl rozsiten o podporu dimenze libovolné velikosti. Aplikacni rdmec nové umoznuje
dotaz na pocet dimenzi daného pole. Vypis poctu prvka byl oproti ptivodnimu stavu po-
zménén a misto jedné skaldrni hodnoty je nyni vracena n-tice obsahujici poc¢et prvki pro
jednotlivé dimenze pole.

7.5 Rozsireni tridy Module

Ptidani novych datovych typu bylo reflektovano také ve tridé analyzujici moduly jazyka C.
Nové je mozné se dotazovat na struct, union a enum definované v modulu. Pro kazdy z vy-
jmenovanych je mozné vypsat vSechny zastupce daného typu v daném modulu, pripadné
zvlast jejich pojmenované a nepojmenované varianty. Stejné tak je mozné zjistit jejich exis-
tenci, ptipadné pocty a jména. Také lze zjistit, zda jsou (p¥ipadné jsou pouze) v modulu
prvky specifikovanych jmen. V pripadé enumi je také mozné vypsat jména vSech definova-
nych polozek a jejich pocet.

V ukézce 7.5 vidime piiklad ovéreni toho, ze modul obsahuje pravé pojmenované struk-
tury S a 52, pocet unii definovanych v modulu je roven 2 a nalezneme zde pravé jeden enum
(se jménem e) obsahujici pravé jeden prvek, ktery se jmenuje a.

self.assertTrue (module.has_just_named_structs(’S’, ’S2°))
self.assertEqual (len(module.unions), 2)

self .assertEqual (len(module.enums), 1)

enum = module.named_enums [0]
self.assertEqual (enum.name, ’e’)
self.assertEqual (enum.item_count, 1)
self.assertEqual (enum.item_names[0], ’a’)

Kéd (7.5) Ukazka testu obsahu modulu

7.6 Pridané prikazy jazyka C

V ramci této prace byla priddna podpora pro analyzu vétSiny (podpora pro cyklus for
existovala pred zahdjenim prace) zdkladnich prikazu jazyka C. V této sekei si je postupné
predstavime.

Nejjednodussim prikazem je prdazdny prikaz. Tento prikaz nemé zadny efekt a neexistuje
informace, kterou by mélo smysl o ném zjistovat. Aplikacni rdmec pouze umoznuje vytvorit
jeho instanci z uzlu stromu ziskaného zpracovanim vstupniho kédu pomoci clang. Prazdny
piikaz je reprezentovan samostatnym strednikem, jak je patrné z ukazky 7.6.

Kéd (7.6) Prazdny piikaz

Dalsim prikazem implementovanym v ramci této prace byl return, slouzici pro navrat
z funkce. Je mozné se dotazat, zda tento prikaz vraci néjakou hodnotu a piipadné ziskat
vyraz, jehoz hodnota je vracena. Piiklady prikazu return nalezneme v ukazkach 7.7 a 7.8.
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void func(void)
return;

}

{

Kéd (7.7) Piikaz return nevracejici hodnotu

return

}

int addOne (int x) {
x + 1;

Kéd (7.8) Piikaz return vracejici hodnotu vyrazu x + 1

Vétveni toku programu je umoznéno pirikazem if-then-else, jehoz podpora byla v ramci
této prace zavedena také. Aplikacni rdmec umoznuje zjisténi vyrazu v podmince if, ktery
rozhoduje o tom, kterd vétev programu se vykona. Déle je mozné zjistit existenci else vétve.
Na tomto misté je vhodné zminit jedno specifikum tohoto piikazu. Pokud programator
potrebuje rozdélit tok programu do vice nez dvou vétvi, typicky prida dalsi prikaz if do
téla else ifu, ve kterém se pravé nachdzi. Je ustdlenou konvenci tento novy if zacit na
stejném tadku, na kterém je zapsano klicové slovo else predchoziho ifu a neobalovat novy
if slozenymi zavorkami. Piiklad nalezneme v ukazce 7.9. Takto muze vznikat dojem, ze
jazyk C umoznuje v ramci jediného prikazu if rozdélit tok programu do vice nez dvou
vétvi, podobné jako napiiklad jazyk Python se svoji strukturou if-elif-else. Redlné se ale
vzdy jedna o nékolik piikazu, jak je vidét ukézce 7.10.

if (x == 1) {
foo();

} else if (x ==
bar () ;

} else {
baz () ;

}

2) {

Kéd (7.9) Tradi¢ni zdpis rozvétveni programu do vice nez dvou vétvi

if (x == 1) {
foo();
} else {
if (x == 2)
bar () ;
} else {
baz () ;
}
}

{

Ko6d (7.10) Realnd struktura skryvajici se za else if

Pridana byla také podpora pro piikaz goto, od jehoz pouzivani jsou programatori v ramci
zasad praktik spravného vyvoje krom vyjimecénych pripad odrazovani. Je mozné zjistit,
jaké ndavesti je cilem skoku. Priklad tohoto prikazu nalezneme v ukézce 7.11.
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goto zacatek_vnejsi_smycky;

Kéd (7.11) Piikaz goto

Dalsim pridanym prikazem je ptikaz definice proménné. Aplikacni ramec umoznuje zis-
kat objekt dané proménné, ve kterém je obsazena informace o jejim jménu a typu. Také
je mozno zjistit, zda byla proménna zaroven inicializovana a pripadné ziskat jeji hodnotu.
Priklad vidime na ukézce 7.12.

int x = 42;

Kdéd (7.12) Definice proménné a inicializace jeji hodnoty

Také smycky while a do while byly pridany. Téla obou smycek se vykonavaji v zavislosti
na pravdivostni hodnoté zadaného vyrazu. Jedinou odlisnosti je to, ze v pripadé smycky
while je dany vyraz vyhodnocovan na zacatku kazdé iterace, zatimco v pripadé smycky
do while je vyhodnocen az po provedeni jejiho téla. Télo smycky do while se tedy vzdy
vykond alespon jednou. Pro obé smycky je umoznén dotaz na jejich fidici vyraz. Priklad
smycky while vidime v ukazce 7.13, do while poté v 7.14.

while (0) {
doNotCallMe () ;
}

Koéd (7.13) Smycka while

do {
callMeOnce () ;
} while (0);

Kéd (7.14) Smycka do while

Poslednim skutecné zajimavym prikazem je switch. Pomoci tohoto prikazu muizeme
tvorit vicecestné rozhodovaci konstrukce. Po vyhodnoceni fidiciho vyrazu pokracuje vyko-
navani programu prvni alternativou case, kterda ma odpovidajici hodnotu. Poté se pokracuje
dalsimi prikazy v téle switch az do jeho konce nebo do té doby, dokud nedojde k vykonani
prikazu break, po kterém se vykonavani programu prenese za konec daného prikazu switch.
Pokud hodnoté ridictho vyrazu neodpovida zadnd alternativa case a je definovana alterna-
tiva default, pokracuje vykonavani programu zde. Aplikacni rdmec umoznuje ziskat ridici
vyraz, zjistit, zda existuji néjaké case a pripadné ziskat jejich hodnoty a zjistit, zda je
definovana alternativa default. Priklad prikazu switch nalezneme v ukazce 7.15.
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switch (x) {
case 1:
foo ()
case 2:
bar () ;
break;
default:
baz () ;

Kéd (7.15) Piikaz switch

Zbyva uz pouze zminka o ptrikazech break a continue. Oba mizZeme naleznout v télech
smycek, break navic také v téle prikazu switch. Piikaz continue slouzi k ukoncéeni vykonavani
soucasné iterace smycky a presunu na zacatek iterace dalsi. Pomoci prikazu break preru-
sime vykonavani téla nadirazeného prikazu a presuneme vykonavani programu na instrukci
nasledujici po konci nadrazeného prikazu. U téchto piikazu neexistuji zadné smysluplné
vlastnosti, které by bylo mozné ziskavat. Pro vSechny prikazy smycek byla pifidana pod-
pora pro zjistovani existence a vypis break a continue v jejich télech. Priklady prikazu
continue nalezneme v ukédzce 7.16, break v ukdzce 7.15 (case 2).

while (1) {
continue;

}

Kéd (7.16) Prikaz continue

Pro vsechny prikazy byla pridana moznost dotazat se, ktery prikaz po nich nasleduje.
Byla také implementovana funkcionalita umoznujici instancovat objekty prikaza z uzla
abstraktniho syntaktického stromu ziskaného pomoci clang.

7.7 Rozsireni tridy Function

Ttida Function byla obohacena o moznost ziskavani informaci o vSech piikazech zminénych
v predchozi sekci v jejim téle. Je mozné se dotazovat na pritomnost urcitého druhu prikazu
(jednotlivé prikazy daného druhu lze navic bliZe specifikovat jejich presnou podobou) a
prikazy vypsat.

Ukazka 7.17 obsahuje otestovani toho, ze funkce obsahuje néjaké prikazy return, kon-
krétné potom takovy, ktery vraci hodnotu 0. Také je ovéfena piitomnost pravé jednoho
prikazu if, ktery ma else vétev a tidicim vyrazem je 1. Funkce by neméla obsahovat zad-
nou smycku while. Také bychom ve funkci méli najit pravé jeden prikaz switch s Fidicim
vyrazem ’‘a’, dvéma case a také default. V neposledni fadé nas zajima existence pravé jed-
noho goto, jehoz cilem je ndvesti abe.
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self.assertTrue (func.has_any_return_stmts ())
self.assertTrue (func.has_return_stmts(’return 0’))

self.assertEqual (len(func.if_stmts), 1)
self.assertTrue(func.if_stmts [0].has_else_clause())
self.assertEqual (func.if_stmts [0].condition, ’1°)

self.assertFalse (func.has_any_do_while_loops ())

self.assertEqual (len(func.switch_stmts), 1)
self.assertEqual (func.switch_stmts [0].switch_expr, ’a’)
self .assertTrue (func.switch_stmts [0].has_cases())
self.assertEqual (len(func.switch_stmts [0].cases), 2)
self.assertTrue (func.switch_stmts [0].has_default_case())

self.assertEqual (len(func.goto_stmts), 1)
self.assertEqual (func.goto_stmts [0].target, ’abc’)

Koéd (7.17) Ukazka testu obsahu funkce

7.8 Pridané vyrazy jazyka C

V ramci této prace byla do aplikacniho rdmce pridana podpora pro mnoho vyrazt jazyka C.

Jako prvni uvedme vyraz voldni funkce. Lze zjistit jméno volané funkce, a to zda byla
voldna s néjakymi argumenty a ptipadné ziskat jejich hodnoty. Vyraz voldni funkce vidime
na ukdazce 7.18

foo(1l, ’hello’)

Kéd (7.18) Volani funkece se dvéma parametry

Dalsim z pfidanych vyrazu je pretypovdni. Aplikacni rdmec umoznuje ziskat pretypovéa-
vany vyraz a cilovy typ. Priklad pretypovani vidime v ukézce 7.19.

(int) 5.0

Kéd (7.19) Pretypovani desetinného éisla na typ int

Pridan byl také inicializator pole, ktery umoznuje ziskat seznam hodnot pouzitych k ini-
cializaci. Priklad nalezneme v ukéazce 7.20.

int polel[]l = {1, 2, 3};

Kéd (7.20) Pretypovéani desetinného ¢isla na typ int

Dale byla priddana podpora pro mnozstvi operdtori. Jako prvni se podivejme na specialni
pripad — terndrni operdtor. Tento vyraz nabyva jednu ze dvou hodnot v zavislosti na dané
podmince. Je mozné ziskat vyraz fidici podminky a vyrazy obou moznych hodnot. Ternarni
operator vidime na ukazce 7.21.
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(i >5) 71 :0

Kéd (7.21) Terndrni operator nabyvajici hodnotu 1 nebo 0

O jeden operand méné maji bindrni operdtory. U vSech je mozné se dotazat na hodnoty
na jejich levé a pravé strané a také na to, jestli se jedna o operand ocekavaného typu.
Podporovany jsou operdtory uvedené v tabulce 7.1.

Tab. 7.1: Podporované binarni operatory

+ soucet

— rozdil

* nasobeni

/ déleni

% modulo

&& logické AND

Il logické OR

& bitové AND

| bitové OR

A bitové XOR
<< bitovy posun doleva
>> bitovy posun doprava
[] pristup k polozce pole
= prirazeni

, ¢arka

== rovnost

| = nerovnost

< mensi

> vetsi

<= mensi nebo rovno
>= vétsi nebo rovno
+= —=x= /= %= &= =", <<=, >>= sloZen4 prifazeni

Pouze jeden operand maji undrni operdtory. Muzeme zjistovat hodnotu tohoto operandu
a to, jestli se jedna o operand ocekavaného typu. V tabulce 7.2 najdeme podporované undrni
operdatory.

Tab. 7.2: Podporované unarni operatory

* dereference ukazatele
& reference ukazatele
— negace

! logické negace
++ | inkrementace (pre i post)
—— | dekrementace (pre i post)
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Kapitola 8

Testovani a vysledky

Tato sekce se zabyva testovanim. Postupné se podivame na dvé podoby této ¢innosti. Nej-
prve si predstavime jednotkové testovdni, kterym byla ovéfovano to, ze se samotny aplikacni
rdmec chova oc¢ekdavanym zpusobem. Néasledné si ukdzeme, jak lze tento aplikacni ramec po-
uzit pri tvorbé regresnich testu pro zpétny prekladac.

8.1 Jednotkové testy

Ucelem téchto testt je ovefeni ocekdvaného chovani vyvijeného aplikacniho rdmce po-
stupné po kratkych tsecich jeho kédu — naptiklad po jednotlivych metodach testované
tTidy. V ukéazce 8.1 vidime priklad metody z modulu function.py.

def has_any_return_stmts(self):
"""Does the function contain any return statements?"""

return bool(self.return_stmts)

Kéd (8.1) Metoda has_any_return_ stmts modulu function.py

U takovéto metody budeme zrejmé chtit ovérit, ze v pripadé, kdy objekt reprezentuje
funkci obsahujici v téle piikaz return, bude metoda vracet hodnotu True. Odpovidajici
jednotkovy test si mtizeme prohlédnout v ukazce 8.2.

def test_has_any_return_stmts_return_stmt (self):
func = self.get_func("""
void func() {
return;
}
nen oo func?)
self.assertTrue (func.has_any_return_stmts ())

Kdéd (8.2) Jednotkovy test ofekavajici hodnotu True

V situaci, kdy funkce zadny prikaz return neobsahuje, o¢ekavame navratovou hodnotu
False. Toto chovani ovéruje test v ukazce 8.3

32



def test_has_any_return_stmts_no_return_stmt (self):
func = self.get_func("""
void func() {}
wen o o func?’)

self.assertFalse (func.has_any_return_stmts())

Kéd (8.3) Jednotkovy test ofekévajici hodnotu False

Takovychto testi bylo v priabéhu prace vytvoreno zhruba sedm set. Autorovou snahou
bylo dosazeni pokryti fadku kédu co nejvice se blizictho 100%. Kromé klasickych pripadu
ovérovani ocekavané hodnoty byl také v pripadech, kde takovato véc méla smysl, testovan
kontrakt mezi metodami ___hash _a__ eq . Plati-li, ze dva objekty jsou si rovny, musi
také platit, ze hodnoty jejich __ hash___ jsou totozné. Pokryti kédu jednotkovymi testy
kromé ovérovani jeho funkcénosti také napriklad velice usnadnuje jeho refaktorovani.

8.2 Pouziti aplikacniho ramce

Autorovi préce se bohuzel nepodarilo sestavit takovy vstupni kéd, ze kterého by ziskal
vystupni kéd obsahujici pouzitelny piiklad néjakého zajimavého konstruktu jazyka C, pro
které byla do aplikacniho rdamce regresnich testd pridana podpora. Prvni testovaci pripad
provedl autor na starsi verzi zpétného prekladace a na aktualni se mu ho nepodafrilo zre-
produkovat s uspokojivym vysledkem. Ve zbyvajicich ukdzkach se pro tucely predstaveni
dalsi funkcionality budeme muset uchylit k pouziti falesnych vystupta. Predstavme si, ze
takovyto kod zpéetny prekladac skutecné produkuje a my chceme otestovat jeho vlastnosti.

8.2.1 Vysledek regresnich testti

P1i spousténi regresnich testd nas v prvni fadé zajima jejich vysledek. V idedlnim piipadé
chceme ziskat informaci o tom, ze vSechny testy probéhly v poradku. V piipadé, ze doslo
k chybé, jisté budeme chtit zjistit, co presné prineslo neocekavany vysledek.

Na ukéazkach 8.4 a 8.5 si miizeme prohlédnout vystupy pro obé situace. V obou pripadech
je spoustén testovaci pripad testcase umistény v adresafi testsuite/regression-tests.
Testovaci pripad pouziva koéd umistény v souboru code. ¢, preklad probiha pomoci clang bez
pouziti optimalizace, cilovou architekturou je z86 a pouzity forméat spustitelného souboru

je elf.

Running 1 test case in /testsuite/regression-tests/testcase

testcase.Test (code.c -a x86 -f elf -c clang -C -00) [ OK ] (1.64s)

SUCCESS (3/3)

K6d (8.4) Uspésny pritbéh regresnich testi

V prvnim pripadé test probéhl tispésné. Vidime informaci o spusténi testt v zadaném
adresari, dale nasleduje seznam spusténych testovacich t¥id (7est), pro kazdou t¥idu poté
parametry béhu testu, celkovy vysledek a dobu trvani béhu. Na konci vystupu vidime
celkovy vysledek.
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Running 1 test case in /testsuite/regression-tests/testcase

testcase.Test (code.c -a x86 -f elf -c clang -C -00) [ FAIL ] (1.24s)

FAIL: test_for_main (testcase.Test)

Traceback (most recent call last):
File "/testsuite/regression-tests/testcase/test.py", line 19,
in test_for_main
self.assertEqual (len(main.return_stmts), 2)
AssertionError: 3 != 2

Ran 3 tests in 0.073s

FAILED (failures=1)

FAIL (failed 1 out of 3 tests)

Kéd (8.5) Netspésny prubéh regresnich testl

V druhém pripadé byla v testu pozménéna jedna ocekdvand hodnota, a test proto skoncil
neuspéchem. 7 vystupu je ziejmé, ze k chybé doslo ve tiidé Test. O fadek nize vidime
vysledky jednotlivych metod testovaci tiidy. Pismeno F' na prvni pozici ndm prozrazuje, ze
chyba se vyskytla v prvni spusténé metodé. Nasleduje detailni popis problému. Na radku 19
v souboru test.py v metodé test for main bylo oCekdvano, ze velikost listu piikazi return
je 2; ve skutecnosti to ovsem bylo 3. Ttida Test tedy konéi selhanim, a stejné tak i cely
béh regresnich testi.

8.2.2 Testovaci pripady
Ve zbytku této kapitoly si demonstrujeme pouziti aplikacniho rdmce a podrobnéji si roze-
bereme nékolik ukazovych testovacich pripadu.

8.2.3 Testovaci pripad 1

Prvni testovaci pripad je pro svoji délku umistén v priloze 1. Test je spustén s nastavenim
specifikovanym v ukézce 8.6.

settings = TestSettings(
input=’testcase.c’,
arch=’x86",
format=ALL,
compiler=’clang’,
compiler_opts=[’-00"],
debug_info=False,
strip=False

Kéd (8.6) Nastaveni testovaciho ptipadu 1
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Zdrojovy kéd 1 byl pfelozen na architekture 286 prekladacem clang. Parametr -0O0 k4,
ze pri prekladu nebude pouzita optimalizace. Vytvoren je spustitelny soubor formatu PE.
Tento soubor je predan zpétnému prekladaci, ktery pro néj vyprodukuje vystup umistény
v priloze 2. Nad vyprodukovanym kédem muzeme spoustét rizné testy. Napiiklad by nés
mohlo zajimat, zda vysledny kdéd obsahuje funkci se jménem main. Takovyto test vidime
v ukazce 8.7.

def test_for_main(self):
assert self.out_c.has_funcs(’main’)

Koéd (8.7) Ovéteni existence funkce main

Také muzeme chtit ovérit, ze vyprodukovany kéd obsahuje funkci se jménem bar nebo
_ bar, kterd obsahuje pravé jeden prikaz return vracejici hodnotu 97. Tento ptipad si miizeme
prohlédnout v ukéazce 8.8.

def test_function_bar (self):
bar = self.out_c.func(’bar’, ’_bar’)
self.assertTrue (bar.has_any_return_stmts ())
self.assertEqual (len(bar.return_stmts), 1)
self.assertEqual (bar.return_stmts [0].return_expr, 97)

Kéd (8.8) Ovéfeni existence a vlastnosti funkce bar

Jako posledni si ukazme otestovani toho, ze se ndm pomoci zpétného prekladace podarilo
ziskat kod, ktery obsahuje funkci se jménem foo nebo _ foo, kterd ve svém téle obsahuje
pravé jeden vyraz prirazeni hodnoty, a to navic ve tvaru g1 = 5. Testovaci pfipad nalezneme
v ukazce testcase-foo.

def test_function_foo(self):
foo = self.out_c.func(’foo’, ’_foo’)
self.assertEqual(len(foo.assignments), 1)
self.assertTrue(foo.has_assignments(’gl = 5’))

Kod (8.9) Ovéfeni existence a vlastnosti funkce foo

8.2.4 Testovaci pripad 2
Me¢jme vystupni koéd z ukazky 8.10.
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int main(int argc, char **argv) {
int a;

switch(a) {
case T: ;
case 5: ;
default:
break;

return O;

Kéd (8.10) Testovaci pripad 2 - vystup

V takovémto pripadé ziejmé budeme chtit ovérit, ze ve funkci main se nachézi prikaz
switch. Dale nas mize zajimat, ze 7idicim vyrazem je hodnota proménné a. Muzeme také
testovat, ze se v téle prikazu nachdazeji vétve case, a to dvé. Zajimat nas nejspis budou i
podminky pro vstup do danych vétvi. Ovérit muzeme i to, Ze se zde nachédzi také vétev
default. Vsechny tyto pripady vidime v ukazce 8.11.

def test_switch(self):
main = self.out_c.func(’main’)
self.assertEqual (len(main.switch_stmts), 1)

switch_stmt = main.switch_stmts [0]

self.assertEqual (switch_stmt.switch_expr, ’a’)
self.assertTrue(switch_stmt.has_cases())

self .assertTrue(switch_stmt.has_default_case())
self.assertEqual (len(switch_stmt.cases), 2)
self.assertEqual (len(switch_stmt.cases [0].condition), 7)
self.assertEqual (len(switch_stmt.cases[1].condition), 5)

Koéd (8.11) Ovéteni vlastnosti prikazu switch

8.2.5 Testovaci pripad 3

Jako dalsi ptiklad pouzijme vystupni kéd v ukazce 8.12, ktery obsahuje dvé smycky.

int main(void) {

do {
continue;
} while (1+1);

int a = 7;
while (a++) {
break;

}

return O;

Kéd (8.12) Testovaci ptipad 3 - vystup

36



V ukazce 8.13 vidime test zjistujici, zda vystupni kéd skutecné obsahuje jednu smycku
do while, jejiz tidicim vyrazem je soucet, ktery mé na levé i pravé strané hodnotu 1. V téle
smycky ocekavame priikaz continue. Ve vystupu téz predpoklddame existenci smycky while
s Tidicim vyrazem postinkrementace proménné a. V jejim téle by se mél nachazet prikaz
break.

def test_while_loops(self):
main = self.out_c.func(’main’)
self.assertEqual(len(main.do_while_loops), 1)
self.assertEqual (len(main.while_loops), 1)

do_while_loop = main.do_while_loops [0]

self.assertTrue (do_while_loop.condition.is_add_op())
self.assertEqual (do_while_loop.condition.lhs, 1)
self.assertEqual (do_while_loop.condition.rhs, 1)
self.assertTrue (do_while_loop.has_any_continue_stmts ())

while_loop = main.while_loops [0]
self.assertTrue(while_loop.condition.is_post_increment_op())
self.assertEqual (while_loop.condition.op, ’a’)
self.assertTrue(while_loop.has_any_break_stmts ())

Kéd (8.13) Testovan{ smycek while a do while

8.2.6 Testovaci pripad 4

Nyni si ukazme testovani terndrniho operdtoru na némz zavisi ndvratovd hodnota funkce
main z ukazky 8.14.

int main(int argc) {
return (argc < 5) ? foo(4, 5) : bar();
}

Kd6d (8.14) Testovaci pripad 4 - vystup

Ukazka 8.15 obsahuje test kontrolujici plastnost nasledujicich predpokladi. Funkce main
obsahuje jeden ptikaz return, ktery vraci hodnotu terndrniho operdtoru. Podminkou tohoto
operatoru je vyraz mensi nez, ktery ma na levé strané proménnou argc a na pravé hodnotu
5. V pripadé, ze je vyraz pravdivy, nabyva terndrni operdtor hodnoty ziskané zavolanim
funkce foo, které je provedeno s predanim dvou argumenti. Pro nepravdivy pripad je bez
argumentu zavolana funkce bar.
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def test_while_loops(self):
main = self.out_c.func(’main’)
self.assertEqual (len(main.return_stmts), 1)

return_stmt = main.return_stmts [0]

self.assertTrue (return_stmt.return_expr.is_ternary_op())
ternary_op = return_stmt.return_expr

self.assertTrue (ternary_op.condition.is_1lt_op())
self.assertEqual (ternary_op.condition.lhs, ’argc’)
self.assertEqual (ternary_op.condition.rhs, 5)
self.assertTrue (ternary_op.true_value.is_call())
self.assertEqual (ternary_op.true_value.name, ’foo’)
self.assertEqual(len(ternary_op.true_value.args), 2)
self.assertTrue (ternary_op.false_value.is_call())
self.assertEqual (ternary_op.false_value.name, ’bar’)
self .assertFalse(ternary_op.false_value.has_args())

Kdéd (8.15) Analyza pifkazu return a terndrniho operdtoru

8.2.7 Testovaci pripad 5

Jako posledni predstavme vystupni kod obsahujici nékolik pripadu prifazeni v ukazce 8.16.

int main(void) {

int a = b;
a = 6;

int b = 2;
b =b + a;

return O;

Ko6d (8.16) Testovaci pripad 5 - vystup

V ukézce 8.17 nalezneme otestovani ocekavanych hodnot na levych a pravych stranich
pritazovacich virazi. Za povsimnuti stoji fakt, ze kromé pristupu pomoci indexu, muzeme
k jednotlivym polozkdm poli obsahujicich prvky jazyka C nachézejici se v dané funkei pri-
stupovat také pomoci jejich retézcové reprezentace. Tato moznost byla také pridana v ramci
této prace.

def test_while_loops(self):
main = self.out_c.func(’main’)
self.assertEqual (len(main.assignments), 4)

self.assertEqual (main.assignments[’a = 5’].1lhs, ’a’)

self .assertEqual (main.assignments[’a = 5°].rhs, 5)
self.assertEqual (main.assignments[’a = 6’].1lhs, ’a’)

self .assertEqual (main.assignments[’a = 6’].rhs, 6)
self.assertEqual (main.assignments[’b = 2°].1hs, ’b’)

self .assertEqual (main.assignments[’b = 2’].rhs, 2)
self.assertEqual (main.assignments[’b = b + a’].lhs, ’b’)
self.assertEqual (main.assignments[’b = b + a’].rhs, ’b + a’)

Ko6d (8.17) Testovani prifazeni
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Kapitola 9
Zaver

Na tomto misté si shrime vysledky dosazené v ramci této prace. Cilem bylo seznameni
s problematikou zpétného inzenyrstvi se zvlastnim zamérenim na oblast informacnich tech-
nologii. Déle bylo nutné nastudovat zpétny prekladac spoleénosti AVG a technologie, které
jsou v ném pouzity — jmenovité LLVM a clang. Poté bylo tfeba se zaméfit na oblast ve-
rifikace programu. Hlavnim vystupem této prace mélo byt rozsireni aplikacniho ramce pro
tvorbu regresnich testi. Bylo tedy nejprve nutné zjistit, jakym zptisobem jsou testy tvoreny,
jak se nastavuji jejich parametry a jak jsou spoustény. Pro vyvoj aplikacniho rdmce bylo
samoziejmé také nutné pochopit jeho strukturu pred zacatkem této prace a poté se roz-
hodnout, jaka rozsiteni by bylo vhodné vytvorit. Provedend préce se tykala hlavné pridani
typy, vétsinu piikazi toku rizeni a mnoho vyrazi, hlavné operatort. Dale byla pridana funk-
cionalita rozsituji analyzu moduld a funkci jazyka C o nové elementy. Byly opraveny nékteré
chyby a ptridana moznost ziskavat dump modulu ¢i funkce. S provedenymi rozsitenimi byly
zaroven dodavany jednotkové testy pro tuto novou funkcionalitu. Nova funkcionalita byla
pouzita v ukazkovych regresnich testech.

7 pohledu budouciho vyvoje by bylo mozné se zamérit na analyzu tél jednotlivych
konstruktu. Tedy napiiklad umoznit vypsani vsech prikazu nalézajicich se v téle else vétve
urcitého prikazu if. Stale také existuji prvky jazyka, pro které nebyla pifidana podpora.
Takovym je tieba typedef.
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char bar(void) {
return ’a’;

}

int foo(void) {
int x = b;
return Xx;

}

int main(int argc, char **argv) {
if (arge < 4) {
int i = foo();
while(i > 0) {

>

i--;
}
} else {
do {
continue;
} while (0);
}
while (1) {
bar () ;
break;
}

return O;

Kéd (1) Testovaci pripad 1 - vstup
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#include <stdint.h>

int32_t _bar(int32_t al);
void _foo(void);

/] —mmmmmmmmmmmm e Gl
int32_t gl = 0; // eax

/] ——mmmmmm oo
// Address range: 0x401560

int32_t _bar(int32_t al) {
// 0x401560
return 97;

}
// Address range: 0x401570
void _foo(void) {

// 0x401570

gl = 5;
}
// Address range: 0x401580
int main(int argc, char *x*

// 0x401580
___main () ;
gl (int32_t)argv;
int32_t vi;
if (argec > 3) {
// 0x4015¢c7
_bar(vl);
return O;

¥
// 0x4015a4
_foo();
char * v2
if (v2 < (char *)1) {
// 0x4015c7
_bar (v1l);
return O;

}
int32_t v3 = (int32_t)v2 -
gl = v3;

char * v4

while (v4 >= (char *)1)
// 0x4015b2
v3 = (int32_t)v4d -
gl = v3;
v4d = x(char **)v3;
// continue -> 0x40

}

// 0x4015c7

_bar(v1l);

return O;

*(char *x*)gl;

*(char **)v3;

Function Prototypes

Functions

0x401565

0x40157c

0x4015df
argv) {

// 0x4015ac?2

1;

// 0x4015ac
{

1;

15b2

// 0x4015b5

Kéd (2) Testovaci pripad 1 - vystup (x86, PE, clang -O0)
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