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Abstrakt

Bakalarska préace se zabyva problematikou reinzenyringu podnikovych procest s vyuzitim
moznosti Internetu véci. V praci je navrzena metoda implementace IoT procesnim zptisobem
a ovéfena na piipadové studii procesu zajisténi pohybu opravnénych osob ve firemnich
prostorach s vyzitim vicefaktorové autentizace.

Abstract

The bachelor’s thesis deals with the issue of Business Process Reengineering using
possibilities of the Internet of Things. The thesis describes a method for implementing IoT
solutions in a procedural manner and has been validated in a case study process — ensuring

a movement of authorized persons in a company premises using multi-factor authentication.
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Uvod

V soucasné informaéni éfe je kladen stdle vétsi diraz na propojeni pocitatovych systémi
vétsich celkt. Vznikla sit siti internet a témér veskera vypocetni a komunikaéni zafizeni jsou
ji vzajemné propojena. Trend se stile rozSifuje a na internet se pripojuje ¢im dal vice
zafizeni veskerého druhu, kterym se ¥ika ,véci“. Propojeni fyzickych ¢ virtualnich objekti
vytvari ,Internet véci (Internet of Things, IoT). Propojeni neni limitované pouze pomoci
internetu, ale miZe se jednat o jakoukoli jinou vytvofenou sit. Né&které pohledy pracuji
s pojmem ,Internet of Everything[1]“, ktery kromé véci spojuje i lidi, procesy a data. Snahou
je proména informaci na konéni, které vytvari nové schopnosti, bohatsi zkuSenosti a nebyvalé
ekonomické prilezitosti pro podniky, jednotlivce a staty. Podle Gartnerovy k¥ivky' Zivotnich
cykli technologii, se nyni IoT nachazi na pomezi vrcholu prehnangch ocekdvdni a udoli
deziluze a béhem péti az deseti lety by se mohlo dostat na ploSinu produktivity.

Druhou oblasti, kterou se tato prace zabyva, je reinZzenyring podnikovych procesi
(Business Process Reengineering, BPR). Ten poukazuje na analyzu, nédvrh a piepracovani
procesi uvniti organizaci nebo pii kooperaci mezi organizacemi a pravé IoT se jevi jako nova
hybnéa sila, kterd dokéze zajistit zvySeni produktivity, sniZeni nakladi a v disledku
i generovani vyssich ziskt.

Ve spojeni vySe zminénych dvou oblasti, tj. Internetu véci a reinzenyringu podnikovych
procesi, vidim prilezitosti, jak dtslednym vyuzivinim moznosti nastupujicich technologii
dosédhnout vyssi vykonnosti a konkurenceschopnosti podnikovych procesti. Prace se proto
zaméfuje na navrh metody implementace IoT procesnim zpiisobem, tedy je v ni navrzen
uceleny a obecny postup jak pristupovat k reinZenyringu procest s vyuzitim moznosti IoT.
Dale je v praci popsana aplikace metody implementace IoT na konkrétni piipadové studii
procesu zajistujictho pohyb opravnénych osob ve firemnich prostorach s vyZzitim
vicefaktorové autentizace probfhajici v pozadi procesu. Stav pohybu osob je monitorovan IoT
zafizenimi a na pozadi procesu bézi fidici software vyhodnocujici jejich opravnéni pii vstupu
do a vystupu z kanceldfi daného objektu. Vyznamnou ¢asti prace je navrh a vytvoreni
tohoto softwaru, ktery je v praci nazyvan loT Manazer. V praci popisované loT zafizeni byla
poskytnuta a testovana pfi reinZenyringu procesu pohybu opravnénych osob ve spole¢nosti
Per Partes Consulting, s.r.o., kde od roku 2014 pracuji na pozici vyvojare a od 6/2016 se
specializuji na moznosti vyuziti IoT technologii.

V zavéru prace jsou rozebrany zkuSenosti z aplikace navrzené metody implementace IoT
procesnim zpusobem, vysledky testovani vyuzitelnosti IoT =zafizeni v praxi, zkuSenosti

z Tizeni procesu IoT ManaZzerem a naméty pro dalsi rozvoj reSené oblasti.

1 http://www.gartner.com/technology /research/methodologies/hype-cycle.jsp



1. Cile prace

Cile prace jsou rozdéleny na hlavni cil a diléi postupové cile, kterymi bude dosazeno cile
hlavniho. Diléi cile na sebe tésné navazuji a vyuzivaji predchozich vysledki. Zavérecéna
kapitola (8. Zdver) hodnoti splnéni dil¢ich cili a dosazeni hlavniho cile.

1.1 Hlavni cil prace

Hlavnim cilem prace je navrhnout metodu implementace IoT feSeni procesnim zptisobem
a jeji ovéfeni na pfipadové studii. Pro dosaZzeni hlavniho cile préice je tfeba splnit vSechny
nize uvedené postupové cile prace a vysledky pripadové studie prokazat vyuzitelnost

navrzené metody.

1.2 Postupové cile prace

Pro dosazeni hlavniho cile byly vytvofeny nasledujici postupové cile odpovidajici zadéani
bakalaiské prace:

1. Seznamit se s problematikou BPR a moznostmi prostiedi IoT.

2. Prostudovat existujici pristupy pfi navrhu procest v prostiedi IoT.

3. Definovat metodu navrhu a implementace IoT FeSeni procesnim zptisobem.

4. Vybrat vhodnou piipadovou studii pro ovéfeni navrzené metody zavedeni IoT
procesnim zptsobem, tj. zvolit vhodny proces a vhodné IoT technologie pro jeho
reinZzenyring. Vytvofit ¢i doplnit nezbytnou dokumentaci vychoziho stavu procesu
a zvolenych IoT technologii.

5. Aplikovat navrzenou metodu na reinZzenyring procesu podporovaného zvolenymi IoT
technologiemi.

6. Vyhodnotit zkuSenosti a vysledky ziskané z provedené piipadové studie a diskutovat

dalsi rozvoj navrzené metody.



2. ReinZenyring procesti a nové moznosti

prostiedi IoT

,Business process reengineering”“ Cesky ,reinzenyring podnikovych procesi“ a ,Internet of
Things* cCesky ,Internet véci“ jsou dvé oblasti rozvoje, které maji velky potencial do
budoucna a jejich spojeni by mohlo pfinést revoluéni vysledky v oblastech fungovani
podnikti. V nésledujicich podkapitolach jsou tyto dvé oblasti rozepsany.

2.1 Definice projmu BPR

BPR, jak je uvedeno v [6], znamena zasadni pfehodnoceni a radikalni rekonstrukei (redesign)
podnikovych procesti tak, aby mohlo byt dosazeno dramatického zdokonaleni z hlediska
kritickych méFitek vykonnosti, jako jsou naklady, kvalita sluzby a rychlost. Jedna se tedy
o zavadéni radikalnich zmén v podniku (procesech) za ucelem jejich dramatického
zdokonalenti.

Zde je dulezité uvést, co to podnikovy proces [4] je. Definuje se jako mnoZina logicky
souvisejicich ¢innosti, které se provadi za tcelem ziskani definovanych vystupt. Jind definice
[7] Tika, ze jde o logické usporfadani lidi, materiald, energie, nastroju a procedur, které jsou
navrzeny jako pracovni aktivity tak, aby produkovaly specificky vysledek (produkt). Obé
definice se ve své podstaté shoduji.

Procesni mysleni [4] se rozsifilo v poslednich desetiletich a to hlavné kvili zvySovani
kvality operaci v podniku. Vyznaluje se identifikaci procesti napfi¢ celou hierarchif
spole¢nosti a nikoli zaméfenim pouze na jednotlivé konkrétni tikoly nebo funkce.

Processes

Review,
Test & Implement Update

Analyze As-Is

Design To-Be

Obrdzek 1: Cyklus BPR *



2.2 Soucasné metodické pristupy k provadéni BPR

Vzniklo mnoho metodickych pfistupti, jak k reinzenyringu pfistupovat. Zaklad ma ale
vétsina spoleény. Jedna se o néasledujici ¢ty¥i kroky?, které jsou také zobrazeny na obrazku 1:

1. identifikace procesu;

2. analyza stavajiciho stavu (as-is);
3. néavrh nového stavu (to-be);
4

prechod ze stavajiciho do nového stavu.

Reinzenyring procest je z velké &asti spjaty s informacénimi technologiemi. Mezi témito
dvéma pojmy existuje rekurzivni vztah [4], ktery je zobrazen na obrazku 2. Nové informacni
technologie jsou c¢asto podnétem pro preménu procesi. A naopak pii prfeméné procesu,
bychom méli vychazet z moZnosti dostupnych informacnich technologii.

How can IT support business processes?

Information Technology Capabilities Business Process Redesign

How can business processes be transformed using IT?

Obrazek 2: Rekurzivni vztah mezi informacénimi technologiemi

a BPR [4]

Jedna z metodik BPR, kterou formuloval Hammer and Champy [8] se vyznacuje
pouzitim piistupu ,fistého talife* (clean-slate approach), kdy je analyza soucasného stavu
z velké Casti zanedbéna. Dalsi metodika, kterou formuloval T. Davenport [4], zdaraziuje, ze
soucasné zkuSenosti a diikladnéd analyza existujicich procesi jsou nutné pro uspésny
reinzenyring. Tato metodika méa nésledujicich pét krokii:

1. Rozvoj podnikové vize a procesnich cili — mé-li byt spoleénost dlouhodobé tspésna,
navrzeni novych procesii musi odpovidat podnikové vizi vrcholového managementu.
Procesni cile jsou nejCastéji: snizovani nakladt, dspora Casu, zkvalitnéni vystupt
nebo zvyseni kvality pracovniho prostfedi.

2. Identifikace procesu, ktery je potreba znovu navrhnout — i kdyZz by bylo vétsinou

2 https://en.wikipedia.org/wiki/Business process reengineering



nejlepsi znovu navrhnout veskeré procesy s ohledem na nejnovéjsi IT technologie,
neni to vidy mozné a spoleénosti musi pro zacatek vybrat jen nékteré klicové
procesy.

3. Pochopeni a meéreni existujicitho procesu — tento krok je dulezity proto, aby se
zabréanilo opakovani minulych problémi a aby bylo mozné vy¢islit dosazené zlepseni
(napf. cas, néklady).

4. Identifikace novyjch moznosti IT — informacni technologie jsou mocnym néastrojem,
které samy o sobé dokazi vytvorit nové moznosti pro reinZenyring procest.

5. Vyvoj mového procesu — pii vyvoj nového procesu by se mél v prvni fadé vytvorfit
prototyp, na kterém se novy proces vyzkousi a navrhnou se piipadna vylepSeni. Dalsi
vyhodou prototypu je moznost sezndmeni s novym procesem ostatnimi lidmi jesté
pred ostrym nasazenim.

Studie [4] T. Davenporta dale identifikovala nékteré problémy, které nastanou v pribéhu
pfemény procesu. Pfevazné se jedna o problémy spojené s managementem. Prvnim je role
managementu béhem vySe zminénych péti kroktu. JelikoZ se proces obvykle tyka vice casti
spole¢nosti, je nutné, aby se premény ucCastnili vSichni vedouci, kterych se proces tyka.
Druhym praktickym problémem je mozna zména organizacni struktury, kterd novy proces
podpoii. Dalsim problémem mtze byt nutnost nauceni se novym dovednostem, které jsou
spojené s nasazenim a provadénim nového procesu.

2.3 Definice pojmu IoT

Pojem ,Internet of Things‘ (IoT) poprvé pouzil roku 1999 Kevin Ashton®, ktery chtél svou
prezentaci pfitdhnout pozornost vysstho managementu k nové technologii RFID. Nyni je IoT
vniméano z mnoha thli pohledu a neexistuje jednotné a ucelena definice. Ve své podstaté jde

20

o propojeni fyzickych objektt (,véci“) a umoznéni komunikace mezi nimi. Oblast pouziti neni

Figure 1 — A new dimension

Any TIME connection
/

+ On the move
« Outdoors and indoors
* Night + On the move
*Daytime + Outdoors
* Indoors (away from the PC)

« At the PC
e a. ANy PLACE connection

* Between PCs
* Human to Human (H2H), not using a PC

* Human to Thing (H2T), using generic equipment
« Thing to Thing (T2T)

Any THING connection

Source: ITU adapted from Nomura Research Institute

Obrdzek 3: Novd dimenze ,véc|2]

3 http://www.rfidjournal.com/articles/view?4986
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nijak limitovana a jako ,véc* muZzou figurovat jakékoli zarizeni ¢ predméty z realného svéta.
IoT tedy pfinasi novou dimenzi [2] do svéta informac¢nich a komunikaénich technologii a to
pripojeni nejen kdykoli a odkudkoli, ale také ¢ehokoli. Obrazek 3 tuto myslenku ilustruje.
Nastup IoT probiha postupné a bude néjakou dobu trvat, nez se dockédme dokonalého
fungovani. Na obrazku 4 je znazornéno, jak odhaduje vyvoj IoT spolecnost IDC*. Z tohoto

iad

i’E ATR %

2017 2018 O
201 6 The year of The year of 201 9

The year consumer ts'tamlj'ard:
idati rationalization
of the loT consolidation The year of
developer several major
| DD NN . security attacks

2015 ey e

The year ' = ;
of “The loT H
Platform” E
— 2020
o X loT is the
| new IT

2014 1“[’“1@

The year to
count things

Obrdzek 4: Odhad vijvoje IoT podle IDC*

obrazku je patrné, ze do 3 let, tedy do roku 2020, by se mél Internet véci stit novym
standardem IT a vétSina organizaci bude cerpat novych vyhod a pfilezitosti, ktery IoT
nabizi. Je také nutno uvést, Ze zavedeni IoT miiZe prinést fadu prekazek a nevyhod a to
predev8im v ranych fazich, kdy nebudou pouZzité technologie dostateéné odladény nebo
pouzity spravné. O problematice novych ofekavani z vyuziti IoT technologii je napséno
v kapitole 2.4 Nové moznosti IoT z hlediska podnikovyjch procesii.

Na Internet véci je mozné se divat z vice pohledii. Nésledujici rozdéleni vyplynulo
z nastudovani riznych prevazné online zdroju, které se zabyvaji Internetem véci. Nasleduje
vycet s popisem kazdého z pohledii:

» fyzicky ,vécny* pohled® — propojené (komunikujici) fyzické objekty, které maji
vestavéné senzory, aktuatory (ovladace) a dalsi zafizeni, které sbiraji a posilaji
informace o téchto objektech;

* infrastrukturni pohled® — globalni infrastruktura postavend na interoperabilitd
rliznych siti a protokolii;

* vypocetni pohled” — vypocetni schopnosti a konektivita roz§ifena na objekty, které

nejsou norméalné povazovany za pocitace;

4 http://connect.zive.cz/clanky /idc-internet-veci-bude-vetsi-trh-nez-smartphony-a-tablety-dohromady /sc-320-a-
181851

5 McKinsey Global Institute, Preparing IT Systems and Organizations for the Internet of Things
6 ITU, Recommendation ITU-T Y.2060. Overview of the Internet of things, 2013
7 The Internet of Things (IoT): An Overview, Karen Rose, et.al. The Internet Society, October 2015
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* cloudovy pohled® — framework, ve kterém jsou vSechny véci virtualné reprezentované
v internetu;

* informaéni pohled’® — ,véci“ je cokoli, co je propojené a schopné shromazdovat
soucasny stav/informace a jednat podle néj nebo jej odesilat jinému systému pro
hlubgi analyzu;

* kyberneticky pohled” — kyberfyzikdlni systém, ktery reprezentuje tésné spojeni
a spolupraci mezi vypocetnimi a fyzickymi zdroji.

Samotné ,véci muzeme také rozdélit do vice kategorii [3] a to pfedevsim podle toho, jaké
informace jsou schopné poskytovat. Nejjednodussi véci maji pouze néjaky znackovaci
(tagging) mechanismus, napf. RFID. Ten umoziuje nendpadny a nakladové efektivni zptsob
identifikace objekti. Dalsi kategorii jsou véci, které jsou schopné snimat a ovliviiovat své
okoli (maji zabudované smysly). Jako vstupni smysly funguji rizné senzory, které umozinuji
vjem okoli a shromaZzduji o ném informace. Jako vystupni smysly slouzi aktudtory, které
umoznuji ménit okoli na zékladé implementovaného rozhodnuti. Daji se také oznacit jako
ovladace. Posledni kategorii jsou véci, které jsou Casto oznacovany jako ,smart* (chytré).
Tyto véci maji vlastni aplika¢ni logiku s urcitou drovni inteligence a rozsifuji vypocetni
vykon na okraj sité.

7 tohoto popisu se daji odvodit nasledujici zakladni charakteristiky pro ,véci‘:

* maji vypocetni kapacitu, pfestoze nebyly primérné vytvoreny jako pocitace;

* jsou pripojeny k siti;

* jsou prvoplanové vzdy zapnuty;

* generuji, vyménuji a vyuzivaji data s minimélni intervenci lidi;

* data z objektu prechéazeji nakonec v néjaké podobé do IP siti a jsou zahrnuta do
produktovych vlastnosti dostupnych pires internet;

* uzivatelé IoT zafizeni nemaji pfimé informace o tom, kde a kdy byla data vyuzivana
zalizenim prenesena po siti;

* mohou mit vlastni aplika¢ni logiku a rozhodovaci mechanismy, pak se nazyvaji
,Smart®;

* predstavuji kyberfyzikalni systém.

Internet véci pronikd do mnoha oblasti naSich Zivotti. Podle némecké spole¢nosti IoT
Analytics, ktera se zabyva sledovanim a analyzou trhu Internetu véci, lze na zékladé studie
[10] rozdélit ToT na dvé zékladni oblasti. A to spotfebitelsky a podnikovy Internet véci.
Detailni rozdéleni je vidét na obrazku 5. Mezi dnesSn{ hlavni{ aplikace IoT pati{ nasledujici:

*  Chytrd domdcnost (smart home, doméaci automatizace) — popisuje propojeni a pouZiti
riaznych prvka IoT uvnit¥ domovi, jako napf. regulatory teploty, detektory koufe,
svétla, dverni zamky, spotfebi¢e a mnoho dalsich.

*  Nositelnd elektronika (wearables) — riuzné zafizeni, ktera lidé nosi na téle. Nejcastéji

8 ISOC, IoT Overview, December 2015
9 ISACA, Security and Privacy Challenges of IoT-enabled Solutions, July 2015
10 National Science Foundation, NSF 10-515 Cyber-Physical Systems (CPS)
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se jednd o fitness naramky a chytré hodinky. Patii sem ale i bryle, se kterymi se
v roce 2013 snazil prorazit Google a nyni se o podobné snaZi spoletnost Snap. Dalsim
prikladem muzou byt chytra sluchatka od spole¢nosti Bragi, kterd kromé poslechu
hudby méri fitness aktivitu a umoznuji komunikaci s chytrym telefonem.

3 :' loT Analytics - Quantifying the connected world

Internet of Things — Market segmentation by industry/application
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Obrdzek 5: Segmentace IoT trhu [9]

*  Chytrd mésta (smart cities) — do oblasti chytrych mést spadaji rtizné pfipady uziti,
jako naptiklad Fizeni dopravy a parkovist, distribuce vody a monitoring bezpe¢nosti
nebo zivotniho prostiedi.

*  Primysl (industrial internet) — oblast s nejvétsim celkovym potencidlem. Vzniklo
oznaceni Primysl 4.0 nebo ¢&tvrtd primyslova revoluce a zahrnuje chytré tovarny,
propojené stroje a dalsi.

*  Automobily (connected cars) — nabizi mnoho prostoru pro dalsi vyvoj. Muze se jednat
o samoriditelna auta, propojeni mezi automobily, regulaci dopravy nebo platformy
pro ovladani auta, jako je napiiklad CarPlay od spole¢nosti Apple.

*  Zdravotnictvi (connected health) — zde se nabizi nové moznosti monitorovani zdravi
v redlném c¢ase nebo napf. vylepSeni rozhodovacich procesi na zékladé velkého
mnozstvi dat o pacientech.

*  Maloobchod (smart retail) — mezi IoT koncepty maloobchodu patii nové platebni
metody, cileni reklamy na zékladé blizkosti nebo analyza chovani zdkaznikd uvnitf
obchodu.

*  Dodavatelsky fetézec (smart supply chain) — nové zptisoby sledovani dodavky zbozi
jako napt. kontrola teploty u potravin nebo narazt u kiehkych predméti.

*  Farmdrstvi (smart farming) — napf. monitorovani dobytku pomoci senzori nebo
sledovani pudy.

7 technologického hlediska je IoT rozdéleno na tfi hlavni vrstvy. Jedn& se o hardware,
software a komunikaci. Hardware se tyka senzoru, aktudtoru, uspornych ¢ipt a dalSich
fyzickych véci. Software je predeviim o uklddani a analyze dat, logice nad daty nebo
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o aplikacich pro koncové uzivatele. Pro komunikaci se nejcastéji pouzivaji bezdratové
technologie. Ve spojeni s Internetem véci se rozsitily tzv. LPWAN (Low Power Wide Area
Networks) sité [11]. Jedna se o sité s vétsim dosahem nez napt. Wi-Fi nebo Bluetooth. Dalsi
klicovou vlastnosti je nizk& spotieba energie a nizkd cena. Z toho vyplyva, Zze vyuziti
takovych siti je vhodné, pokud je t¥eba prenaSet malé objemy dat (fad desitek byti) na
velkou vzdalenost (cca 10 kilometri) a udrzet dlouhou zivotnost vysilaciho zafizeni na
baterie (az 10 let). Z praktického hlediska maji tyto sité vyuziti napi. v chytryjch méstech
nebo farmdrstvi. V Ceské republice se od roku 2016 buduje sit Sigfox a také konkurenéni
LoRa.

2.4 Nové moznosti IoT z hlediska podnikovych procesi

Propojeni fyzickych véci, které jsou vybaveny senzory a aktuatory a maji schopnost zachytit
a komunikovat informace o sobé i o svém okoli, pfinasi celou fadu novych moznosti. Obecné
pouziti IoT byla popsana v kapitole 2.3 Definice pojmu IoT, z hlediska podnikovych procest
TIoT umoznuje:

» efektivngjsi vyrobu a distribuci produktii;

* 1sporu casu;

» efektivnéjsi ochranu majetku;

* Usporu za energii;

* adalsi.

Podle studie institutu McKinsey'' by prilezitosti vytvorené Internetem véci mély mit do roku
2025 globalni ekonomicky dopad ve vysi az 11 bilionii dolart roéné. Prilezitosti jsou v této
studii definovany jako kolektivni finan¢ni a nefinan¢ni vyhody, které mohou ziskat koncovi
uzivatelé z pouzivani aplikaci Internetu véci.

Tyto prilezitosti jsou velké, ale pfedstavuji pro firmy mnoho nejistot. Jedou z otazek je,
jak vybudovat technologickou strukturu, tj. vrstvy softwaru, hardwaru a sit'>. Tato struktura
musi denné podporovat tisice nezavislych udalosti od stovek produktti, zafizeni a aplikaci
a musi pracovat v redlném case. Dalsi velkou otazkou je interoperabilita IoT systémi. Témér
40 % vyse zminéného ekonomického dopadu je odhadnuto na zékladé toho, Ze rizné systémy
spolu budou vzajemné spolupracovat a dosdhnou vzajemné soucinnosti. Mezi dalsi nejistoty
spada co nejvétsi vyuziti nasbiranych dat. Napf. ropna ploSina se 30 tisici senzory pouziva
pouze 1% dat, protoze pouze detekuje anomalie."' Zabranéni vzniku téchto anomalii je
mozné na zakladé vyuziti veskerych dat, diky kterym je mozna optimalizace a predikce.

Nekolik prikladi z praxe™, jak mize IoT zménit (vylepsit) podnikové procesy:

*  Prvnim je fizeni zasobovani v podniku Wurth USA. Kamery zde poditaji
komponenty v kontejnerech podél vyrobnich linek a Fidici systém automaticky posila

11 http://www.mckinsey.com/business-functions/digital-mckinsey /our-insights/the-internet-of-things-the-value-of-
digitizing-the-physical-world

12 http://www.mckinsey.com/industries/high-tech /our-insights/preparing-it-systems-and-organizations-for-the-
internet-of-things

13 http://www.mckinsey.com/business-functions/digital-mckinsey /our-insights /an-executives-guide-to-the-

internet-of-things
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objednavky dodavatelim k naplnéni kontejnert.

* V druhém piikladé jsou pouzita data ze senzorti k predikci opotiebeni néjakého
zafizeni, nebo stavu, kdy toto zafizeni vyzaduje udrzbu. Predikce mtze uSetfit
naklady na udrzbu o 40 % a snizit neplanované vypadky provozu na polovinu.

* Dalsim prikladem je pouziti samotidicich vozidel v téZebnim primyslu. To slibuje
zvy$eni produktivity o 25 % a také snizuje pravdépodobnost tirazii na pracovisti.

* Posledni uvedeny priklad se tyka vyvoje produkti. Nové produkty sbiraji data o své
funkénosti a také o tom, jak jsou pouzivany. Data ziskana timto zpisobem umoznuji
vyrobcim modifikovat navrh produktu k lepsim vykonim a nebo jim umozni zjistit,
které vlastnosti a funkce nejsou vyuzivany a mély by byt eliminovany ¢i predélany.

Obecné lze fici, ze se IoT v podnicich snazi o zvySeni efektivity, @c¢innosti, kvality,
vykonnosti a bezpe¢nosti procest. Jak jiz bylo uvedeno vyse, neni to vzdy p¥imocaré a 100%
funkéni feSeni narGstd na komplikovanosti. Reknéme, ze chceme mit zautomatizované
otevirani vjezdové brany na zakladé pfijezdu konkrétniho vozu k této bréané
a predpoklddejme, Ze je brana soucésti Ffadové zastavby ulice. Kdyz se vtz pfriblizi, vysle
signal ridici jednotce a ta zafidi otevieni brany. Na prvni pohled je to nova uzitetna
vlastnost, ale ted si pfedstavme, Ze pojedeme onou ulici, ale neméame v tmyslu do brany
vjet. Vysle se signal a brana se otevie. V tomto piipadé je nutné pouzit vice zdroju
informaci, nez jen samotny piijezd auta (napt. udalost z kalendafe osoby v auté, ktera ma
pfifazenu lokaci nebo je vhodné ruéni potvrzeni na telefonu & palubniho pocitade auta)
k rozhodnuti o otevieni brany. Je tedy zfejmé, Ze pro nahrazeni klasického ovladactho
tlacéitka pro otevieni brany, bude potieba vyvinout obsadhly a do jisté miry inteligentni
systém. Dalsi z dulezitych pozadavki na takovy systém je moZnost nouzového ruéniho
ovladéani. Systém musi uzivateli umoznit ruéni ovladani v p¥ipadech, kdy si ,nevi rady* nebo
uzivatel vyzaduje jednorazové vyjimku ze zabéhnutych pravidel.

Dalsim velkym rizikem IoT, na kterém se shodlo nékolik experti', je bezpecnost
a soukromi. Propojeni mnoha zafizeni, ktera sbiraji informace o svém okoli predstavuji
velkou pfilezitost pro pripadné hackery a tutoéniky. Miuze jit ¢isté o nepovoleny pristup
k datim nebo az o pfevzeti kontroly nad urcitym systémem. Z hlediska soukromi je treba
fesit, kdo vlastni shromézdéné data a jak mohou byt proti nékomu pouzita.

14 http:/ /www.mckinsey.com/industries/high-tech /our-insights/the-internet-of-things-five-critical-questions
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3. Existujici pristupy pri navrhu procesi

v prostiedi IoT

Néavrh procestt se tradi¢né tyka lidi, obchodnich partneri a podnikovych aplikaci. Tato
skuteCnost se ale méni s pfichazejicim Internetem véci. Do navrhu je tieba zaclenit ,véci‘
s jejich senzory a aktuatory, které mohou sami vykonavat urcité ¢innosti. Vzhledem k tomu,
Ze neexistuje jeden uceleny standard zavadéni IoT, kazdéa spolecnost Tesi tento problém po
svém. Vé&tSinou je nakreslen proces jako propojené, graficky ilustrované ¢innosti bez rozdéleni
podle jednotlivych technologickych vrstev. Spole¢nosti, které si na navrhu specifickych
procesu pro Internet véci davaji vice zédlezet, jsou rozebrany v nasledujici kapitole.

3.1 IoT Analytics

Spole¢nost IoT Analytics popisuje v [12] procesy pomoci IoT platformy. Jedna se
0 zobecnénou, teoretickou platformu, kterda obsahuje veskeré nalezitosti, které by IoT
platforma méla mit. Jde o nasledujici softwarové c¢asti, které jsou také zobrazeny na
obréazku 6:

External interfaces
APIs, SDKs and gateways that act as interfaces for 3rd party systems (e.g., ERR CRM)

Analytics Additional tools

Algorithms for advanced calculations and Further development tools (e.g., app prototyping,
machine learning access management, reporting)

Data visualization
Graphical depiction of (real-time) sensor data
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Processing & action management
Rule engine that allows for (real-time) actions based on incoming sensor & device data

Device management
Backend tool for the management of device status, remote software deployment and updates

Connectivity & Normalization
Adents and libraries that ensure constant object connectivity and harmonized data formats

Obrdzek 6: Osm zdkladnich casti IoT platformy [12]

*  konektivita a normalizace — agenti a knihovny, které zajisti spojeni mezi riznymi
zafizenimi a jednotny format dat;

* sprdva zatizeni — sledovani statusu jednotlivych zafizeni nebo vzdéalené nasazeni
softwaru a aktualizaci;

* databdze — slouzi k ukladani dulezitych dat;

*  zpracovdni a Tizeni akci — pravidlovy software, ktery umoZznuje provadét akce
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v realném Case a to na zakladé vstupt ze senzoru a zaiizenf;

* analytika — algoritmy pro pokrocilé vypocty a strojové ucent;

*  wvizualizace dat — grafické znézornéni dat v redlném cCase;

*  dodatkové ndstroje — dalsi vyvojarské néstroje;

* externi rozhrani — API, SDK a brany, které slouzi jako rozhrani pro systémy tietich
stran.

Pomoci takové platformy je mozné usporadat a znazornit ¢innosti, které je nutné na procesu
vykonat. IoT Analytics pouzivaji diagram s ocislovanym sledem ¢innosti, které jsou
propojeny sipkami a maji uvedeny popis. Sipky maji na sob& vyplnény kruh podle toho,
v jaké ¢asti platformy se dana ¢innost provadi. Déle jsou v diagramu znézornény jednotlivé
prvky (aktéfi) procesu. Jako piikladovy proces poslouzi komunikace ,chytré* pracky za
ucelem predejiti tniku vody. Tato pracka je vybavena senzory, které analyzuji spotfebu
elektfiny, tlak vody a mechanické vibrace. Data ze senzort jsou v redlném case zpracovavana
a na zakladé detekce abnormalit je pracka zastavena jesté pied tim, nez zpusobi Sskodu. Na

CRM system

External interfaces ' o > § "'
8
I N
Analytics Additional tools 9

Data visualization I

loT platform

Phone Customer service

Database

Processing & action management x technician
[0 Device management o o
| Connectivity & Normalization + ‘ o Water pressure transmits

lower value than usual

o Rule endine indicates
three necessary actions:

© Shut down washing machine
@ Notify user
@ Notify customer service

e Washing machine is shut
down remotely
o User dets notified

I
Smart washing machine

Customer service
dets notified

Obrdzek 7: Diagram procesu podle IoT Analytics [12]

obrazku 7 je znézornén tento proces. Zaciné tim, Ze senzor tlaku vody v pra¢ce naméri nizsi
hodnotu, nez je obvyklé a posle tuto hodnotu skrze bezdratovou sit do IoT platformy.
Naslednou ¢innosti je oznaceni nezbytnych tkont, které je tfeba na zakladé naméfené
hodnoty vykonat. To se déje ve vrstvé zpracovdni a Tizeni akci, kterd je pro spravnou
funkénost celého systému klicova. V tomto pifipadé se jedné o tii ¢innosti: vypnuti pracky,
zaslani upozornéni uzivateli a upozornéni zakaznického servisu. Vypnuti pracky se provede

na zakladé bezdratového poslani zpravy zpét na pracku skrz vrstvu konektivita
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a normalizace. Nésledné je skrz stejnou vrstvu platformy poslana notifikace do uzivatelské
aplikace na chytrém telefonu uzivatele. Posledni ¢innost — upozornéni zakaznického servisu
— obsahuje poslani upozornéni do CRM systému dodavatele pracky skrze externi rozhrand.
Takovéto schématické znazornéni procesii je na prvni pohled nazorné, ale jevi se prilis
abstraktné. Nékteré ¢asti jako napf. identifikace potfebnych Cinnosti na zakladé namérené
hodnoty nejsou zcela objasnény. Proto se v druhé ¢asti této kapitoly vénuji notaci BPMN,

ktera umoznuje vytvoreni navrhu s rtiznymi trovnémi abstrakce.

3.2 Rozsiteni BPMN

Piistup popsany v [13], vyuZziva notaci BPMN 2.0 a dopliiuje ji o nové komponenty pro IoT
zafizeni a software s nimi spojeny. Samotnou notaci BPMN popisuji v kapitole 4.1.1 PouZité
techniky. Tento piistup si zaklada na tom, Ze v soucasnosti neexistuje standardizovany
zpusob zahrnuti IoT zafizeni a sluzeb do procesnich diagrami.

Na obrazku 8 je znazornéné rozsitené BPMN schéma podle tohoto pfistupu. Jako prvni
byla do procesu pfidana plaveckd draha, ktera je dedikovana urcitému IoT zafizeni. Druhé

’ Task O

Lane

loT Process

Ze®

Sensing Task

loT Device

Obrdzek 8: Zndzornéni c¢innosti, kterd je spojend s IoT zarizenim [12]

rozsifeni diagramu je v podobé ¢innosti, ktera je specificka pro IoT zafizeni. Ta je zobrazena
uvnitt nové pfidané plavecké drahy a je oznacena charakteristickou ikonou v podobé kolecka
s pismenem ,s“. Tato ikona znézorhuje, Ze se jedné o ¢innost senzoru. V piipadé, Ze se by se
jednalo o ¢innost aktuétoru, ikona by méla jinou podobu. Autofi rozsifeni v8ak tuto ikonu
neuvedli, doporu¢oval bych pouZit analogickou ikonu s nahradou pismene ,s“ (senzor) za
,a¢ (aktuator). Timto zpusobem je tedy moZné znazornit procesy, které obsahuji ¢innosti

spojené s IoT zafizenimi.

3.3 Pristup spolec¢nosti Oracle

Spole¢nost Oracle na svych webovych strankach popisuje', jak integruje IoT a fizeni
podnikovych procesti na piipadu uziti ,feSeni vypadku proudu pomoci IoT“. Tvrdi, Ze
zékladem vSech IoT procesii by mély byt nasledujici kroky:

15 https://blogs.oracle.com/acharyavivek/entry/internet of things and business
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* citit (sense),

» ziskat (acquire),

* komunikovat (communicate),

* zpracovat udalosti (event processing),

* integrovat (integrate),

* zviditelnit a analyzovat (visualize and analyze).
Existuje vice zpusobu, jak takovy proces iniciovat. Zakaznik muze vypadek nahlasit skrze
mobilni aplikaci nebo zavolat na ptislusnou linku. Nové miize byt proces zahajen na zékladé
detekce senzori. Na obrazku 9 je diagram tohoto procesu a detekce pomoci senzort je
oranzové zvyraznéna. Pouzita notace je opét BPMN a neni vyuzito zadnych specidlnich entit
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Obrdzek 9: Zndzornéni procesu spolecnosti Oracle

pro odliseni IoT ¢&innosti. Zvyraznéni je v tomto pfipadé pouze ilustrativni. Oracle pro
tvorbu procesnich diagramia vyuzivéa cloudovou aplikaci Process Cloud Service.

3.4 Ptistup spoleénosti IBM

IBM vytvorilo programovaci néastroj Node-RED', ktery slouzi pro propojovani
hardwarovych zafizeni, aplikaénich programovacich rozhrani (APIs), online sluzeb

16 https://gigaom.com/2013/09/27 /meet-node-red-an-ibm-project-that-fulfills-the-internet-of-things-missing-link /
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a databazi. Cilem je, definovat, co maji jednotliva zafizeni délat. Jak to udélaji uz je interni
véc Node-RED. Jedna se o grafické rozhrani, ve kterém se propoji jednotlivé uzly, které
reprezentuji vysSe zminéné c¢asti. Toto rozhrani je zobrazeno na obrazku 10. Dojde tak
k vytvoreni jakéhosi toku ¢innosti, tedy procesu.
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Obrdzek 10: Rozhrani ndstroje Node-RED '

3.5 Pristup spoleénosti Mindtree

Softwarovy architekt Adeel Javed ze spole¢nosti Mindtree publikoval sérii ¢lankd'” na serveru
bpmleader.com o vyuzivani Internetu véci k vylepSeni podnikovych procesi. V druhé ¢asti
série’® vysvétluje na procesu, jaké vyhody miiZze IoT pfinést do fizeni odpadniho primyslu.
Konkrétné se jedn& o proces svoz odpadu. Ve vychozim stavu procesu musi popelarské auto
projet naplanovanou trasu a vybrat odpad nehledé na to, jestli jsou popelnice plné ¢i
prazdné. Priddnim senzori a umoznénim bezdratové komunikace lze docilit toho, Ze
popeléafské auto nemusi jezdit k prazdnym ¢ poloprazdnym popelnicim a tim optimalizovat
svou cestu. To dale povede ke sniZzeni nakladd a znecisténi ovzdusi. Na obrézku 11 je tento
proces nakreslen. Sklada se z nasledujicich ¢innosti:

*  Nastaveni prahu (Set treshold) — v systému je nastaven prah, kdy uZz se popelnice
povazuje za plnou.

17 http://www.bpmleader.com/2014/12/23/business-process-improvement-using-internet-of-things-part-1,/
18 http://www.bpmleader.com/2015/02/11 /business-process-improvement-using-internet-of-things-part-2/
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*  Prgjem dat (Receive analytics) — popelnice bezdratové posila data ze senzoru.

*  Vyhodnoceni dat (Evaluate data) — data jsou vyhodnocena a v piipadé, Ze je
dosazeno zvoleného prahu plnosti, pfechézi se na posledni ¢innosti.

*  Shér odpadu (Pickup garbage) — tato ¢innost v sobé ukryva planovani optimalni trasy
a samotny vyjezd popelarského auta.

Transmit Analytics
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Obrdzek 11: Zndzornéni procesu svozu odpadu ™

Procesni diagram nevyuziva zadnou ze standardnich notaci a je nakreslen velice abstraktné.
Pro ilustraci ¢innosti jsou pouzity barevné ikony a pfenos zprav je naznacen ikonou pro
bezdratovou komunikaci. Je patrné, ze autor nakreslil procesni diagram pouze pro ilustraci

problému a nepouzil Zddnou metodu pro implementaci IoT feSeni procesnim zptisobem.

3.6 Shrnuti k existujicim pristuptim

Vzhledem k tomu, ze je IoT relativné mlada oblast informaénich technologii a zatim
nepronikla do vétsiny podnikovych procest, neni zcela bézné tyto procesy modelovat se
zaméfenim na pozadavky IoT. Také se doposud neujal zadny standardizovany pristup
névrhu procesti v prostiedi IoT. Jednotlivé spolecnosti pristupuji k nédvrhu procesii po svém
a znazorhuji procesy riznymi zpusoby. Prvni popsany pfistup (3.1 IoT Analytics) je
zajimavy tim, Ze vyuziva uZitetné rozdéleni na jednotlivé vrstvy IoT platformy, ktera je
v néjaké podobé nezbytné pro fungovani a komunikaci IoT zafizeni. Silnou strankou druhého
pristupu (3.2 Rozsireni BPMN) je, ze vychazi ze standardizované notace BPMN a dopliuje
ji o specializované prvky pro IoT. Treti piistup (3.3 Pristup spolecnosti Oracle) vyuZiva
specializovany software pro navrh procesi, které jsou néasledné implementovany vyvojari.
Spole¢nost IBM (3.4 Piistup spolecnosti IBM) vyvinula specificky néstroj Node-RED, ktery
je velice inovativni ve zptsobu, jakym popisuje a implementuje procesy. Slouzi
k naprogramovéani véci, aby délaly to, co chceme a to bez napsani jediného fadku koédu.
Posledni pfistup (3.5 Pristup spolecnosti Mindtree) jen potvrzuje absenci ucelené metody pro
zavadéni IoT procesnim zptisobem. V dalsi ¢asti se zabyvam vlastnim nédvrhem metody pro

zavedeni IoT TeSeni procesnim zpiisobem.
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4. Navrh metody pro zavedeni IoT

IeSeni procesnim zpiisobem

V této kapitole je popsana metoda, kterd slouzi k navrhu a implementaci IoT feSeni

procesnim zpiisobem.

4.1 Principialni zaklady navrzené metody

Metoda vychazi ze ¢tyt zdkladnich kroki reinZenyringu procest, ktery je popsan v kapitole
2.8 Definice pojmu IoT. Jedné se o identifikaci procesu, analyzu stavajictho stavu (as-is),
navrh nového stavu (to-be) a pfechodu do (implementaci) nového stavu. Prvni krok —
identifikaci procesu — navrzenid metoda neobsahuje, protoze se predpoklada pouziti této
metody ve chvili, kdyZz uz zname proces, ktery je tfeba pietvorit. Analyza stéavajiciho stavu
je provedena pomoci sepsani ¢innosti s jejich vstupy a vystupy do tabulky, ktera slouzi jako
podklad pro nakresleni procesniho diagramu. Tato tabulka mtze také obsahovat podrobné&jsi
popis ¢innosti, ktery se do procesniho diagramu nevejde.

Pro navrh nového stavu procesu je klicova analyza pfilezitosti, které jsou umozZnény
Internetem véci. IoT nabizi mnoho novych moznosti, ale jen nékteré maji opravdovy smysl
(viz priklad s branou v kapitole 2./ Nové moznosti IoT z hlediska podnikovich procesi).
Moznosti, které maji pozitivni dopady, jsou nazyvany piilezitostmi a jejich analyza se snazi
Implementace nového stavu je zavisla na pouzitych IoT technologiich a diky nizké trovni
interoperability soucasnych IoT feSeni neexistuje uceleny, obecny postup, jak novy stav
procesu implementovat. Vesmés je nutné propojit data z rtznych zdroji a na jejich zakladé
provadét akce. K tomu byl v ramci této prace vyvinut software, na ktery bude dale
odkazovano jako na IoT ManaZera a jeho popis je uveden v kapitole 4.8 Role IoT ManaZera
pTi provddént procesu.

Navrzend metoda je tedy rozdélena na ¢tyii po sobé jdouci etapy. Podrobny popis kazdé
z nich je déale uveden v nasledujici kapitole 4.2 Implementacni etapy metody.

4.1.1 Pouzité techniky

Metoda vyuziva tabulkovych popisi a notace BPMN. Ta je pouzita pro zapis a znazornéni
procesu a informaci o nich. Tabulkové popisy jsou pouZzity pro prvotni utfidéni ¢innosti na
procesu s piislusnymi vstupy a vystupy a pozdéji je tato tabulka doplnéna o tifi nové prvky,
které vyplyvaji z analyzy prilezitosti diky IoT moznostem. Jedna se IoT aktiva, IoT wvéci
a loT aktivity. Tyto prvky jsou popsény v kapitole 4.2.2 Etapa 2: Analyjza prileZitosti IoT
k reinZenyringu procesu.

Notace BPMN 2.0 (Business Process Model and Notation) [9]je soubor principti
a pravidel, ktery slouzi pro grafické znazornovani podnikovych procesi pomoci procesnich
diagramt. Hlavnim cilem je poskytnout snadno pochopitelnou notaci pro vsSechny
zameéstnance, ktefi se na procesu podili. At uZz jsou to obchodni analytici, ktefi vytvari

prvotni navrh procesu, vyvojari, ktefi jsou zodpovédni za implementaci, nebo manazeri, ktefi
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fidi a dohliZeji na provadéni procesu. BPMN je soucasnym standardem pro modelovani

podnikovych procesi a jeho vyvoj a spravu zjistuje Object Management Group (OMG).

V nasledujici tabulce 1 jsou vysvétleny a popsany pouzité prvky BPMN.

Nazev prvku

Graficky symbol

Popis

(nespecifikovana)

+]

Cinnost obsahujici subproces

D

Opakujici se ¢innost

Udalost Pocate¢ni udalost (nespecifikovana) | K udalostem dochazi
béhem procesu. Muze
se jednat o pocCatecni

SV ; ; udalost, kterd proces
Pocateéni udalost vyvolana zpravou spusti nebo pritb&zné
udalosti, ke kterym
dochézi béhem
Koncova udalost (nespecifikovana) |Pprocesu nebo koncova
udalost, kterou proces
kon¢i.
@ Prabézny odkaz
@ Koncovy odkaz
Cinnost Atomické ¢innost — tloha Cinnost & prace

v procesu. Muze byt
dale nedélena nebo

v sobé miuze
obsahovat samostatny
proces nazyvany
subprocesem.

Rozhodovaci brana

Exkluzivni bréana — kfizovatka
v procesu, pokracuje se jen jednou
cestou na zakladé podminky

Paralelni brana — v8echny ¢innosti
vstupujici do brany musi byt
dokonceny, aby byla voldna ¢innost
z brany vystupujici, rep. ¢innost
vstupujici do brany vyvola vSechny
¢innosti z brany vystupujici.

Bréana slouzi k rizeni
rozbihani ¢ soub&hu
tokd procesu.

Komplexni brana — v pripadé, ze
predchozi dvé brany nevystihuji
situaci, je pouzita tato brana.
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Tok Sekvenéni tok — urcuje poradi Toky znazorhuji
— | &innosti. navaznost (pofadi)
Preddefinovany sekvenéni tok —
“— | urcuje implicitni ¢innost, ktera
nasleduje po vétveni.
Tok zprav — urcuje predani zpravy
Ommmmn » mezi bazény.
Data Datovy objekt Posilani dat mezi
aktéry procesu.

Zprava

Textova poznamka

-—

----------- Pozndmka k ¢innosti, vétveni | Textova poznamka

___________ prvky diagramu.

i nebo jinému prvku procesu. objasiuje ¢i dopliuje

Tabulka 1 — Vysvétleni prvki BPMN 2.0

4.2 Implementacni etapy metody

Metoda byla rozdélena do ¢tyf navazujicich etap (obrazek 12). Prvni etapa slouzi k analyze

Analyza
stavajiciho
stavu
Nastaveni Analyza
[ Fidicich pravidel | prileZitosti loT
\do loT systému/ k reinZzenyringu
procesu
Navrh
reinZzenyringu
procesu s
umoznénim
loT aktiv

Obrdzek 12: Etapy navrZené metody

stavajictho stavu procesu pomoci tabulkového vyjadreni, které je nasledné prekresleno do

BPMN schématu. V druhé etapé se zanalyzuji piilezitosti IoT, tedy jakého vylepSeni

miizeme pomoci 10T docilit. V dalsi etapé se navrhne novy proces s vyuzitim IoT piilezitosti
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a v posledni etapé se provede nastaveni pravidel do softwaru IoT Manazer vetné konfigurace
senzort do systému.

4.2.1 Etapa 1: Analyza stavajiciho stavu

Nejprve je nutno FeSeny proces pochopit ve vSech jeho souvislostech. Prvni etapa ma proto
za cil zjistit co nejvice informaci o stéavajicim procesu (tzv. as-is). Na obrazku 13 jsou
znézornény jednotlivé kroky etapy. Prvni skupina kroki této etapy se tyka vypracovani
tabulkového vyjadtfeni procesu. Jde o sepsani prvotnich myslenek a informaci o procesu.

Tato tabulka méa ¢tyfi sloupce: ¢innost, vstup, vystup, popis. Tvorba tabulky se sklada ze tii
krokii:

- ove Widdieni,

/ Co
1. Identifikace ¢innosti

2. ldentifikace rozhodovani

3. Analyza navaznosti ¢innosti

/BPMN |
\ schéma / \

\ / |

1. Identifikacgggveckych drah

2. Razeni ginnosti a rozhodovani

3. Pfezkoumani procesu

N (Iofb (‘66\,,

) P (-
< Procesnino >
Obrdzek 13: Kroky pruni etapy — analyjza stdvajictho stavu procesu

1. Identifikace ¢innosti procesu — do tabulky jsou napsany provadéné ¢innosti s jejich
vstupy, vystupy a popisem. Cinnosti miize byt mnaptiklad odeslani urcitého
dokumentu nebo napiiklad vytvofeni ceniku sluzeb atd.

2. Identifikace rozhodovani na procesu a podminek pro rozhodovani — v procesu je
obvyklé vykonavani rtznych ¢innosti na zékladé podminek. Toto vétveni je tireba
pochopit a identifikovat. Mize jit napfiklad o odeslédni rtznych dokumenti rtznymi
prostfedky nebo odesldni dokumentu jen v pripadé, Ze spliiuje uréita kritéria.

3. Analyza navaznosti ¢innosti na procesu — jednd se o sefazen{ ¢innosti v procesu.
Vychazi se z rozhodovacich podminek a také plati pravidlo, ze vystup jedné ¢innosti
se zpravidla stava vstupem do ¢innosti navazujici.

Ve druhé skupiné kroki prvni etapy je zpracovan procesni diagram. Jde o zobrazeni procesu
jako sledu ¢innosti identifikovanych v prvni skupiné krokt tabulkového vyjadieni stavajictho
stavu procesu s doplnénim o rozhodovaci brany a udalosti. Rozhodovaci brany implementuji
vétvici podminky a udalosti jsou jednorazové akce, ke kterym dochéz{ v pribéhu procesu
(napf. pfichod zpravy). Jak bylo napsano v kapitole 4.1.1 PouZité techniky, k tvorbé
procesniho diagramu je vyuZito schematické znézornéni procesu pomoci BPMN notace.
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Tvorba procesniho diagramu stavajiciho stavu procesu se skladé ze t¥i diléich kroki:

1.

Identifikace bazéni a plaveckych drah (swimlanes, kontexti) — jedna se o velmi
dtlezitou ¢ast tvorby diagramu. Na zakladé charakteru feseného problému je tieba
identifikovat dilezité prvky (aktéry) procesu. Kazdy takovy prvek by mél mit svij
bazén a v pripadé, Ze lze tento prvek dale vnitiné rozdélit, vytvori se uvniti bazénu
vice plaveckych drah piislusici jednotlivych castem. Jako pfiklad samostatného
bazénu muze slouzit administrativni oddéleni v podniku, které by se dalo déle
rozdélit do plaveckych drah: tisk a sken dokumenti, vyfizovani podpisii nebo
zpracovani mezd.

Razeni ¢innosti a rozhodovani do pribéhu procesu s kreslenim procesniho diagramu
— jednotlivé ¢innosti z tabulkového popisu procesu se pienesou do piislusnych
plaveckych drah a spoji se pomoci Sipek na zakladé analyzy névaznosti ¢innosti.
Dale jsou mezi ¢innosti vlozeny rozhodovaci brany, které zajisti vétveni na procesu
podle stanovenych podminek. Dalsimi prvky diagramu, které jsou vétSinou nezbytné,
jsou datové objekty a zpravy. Ty znéazornuji komunikaci mezi jednotlivymi prvky
procesu (tj. mezi bazény). MuzZe jit napiiklad o zndzornéni toho, ze IoT Manager da
pokyn urcitému aktudtoru na provedeni akce.

Piezkoumani navrzeného procesu jako celku — tento krok slouzi ke kontrole
spravnosti diagramu. Je tfeba zkontrolovat jednotlivé ¢asti procesu, spravnou
navaznost, spravné rozhodovaci podminky a datové toky. V piipadé néjakych
nesrovnalosti je tfeba diagram upravit a typické je i zpétnéa tprava tabulky z prvniho

kroku prvni etapy.

4.2.2 Etapa 2: Analyza piilezitosti IoT k reinZenyringu procesu

Druha etapa mé za cil zanalyzovat p¥ilezitosti, které muze Internet véci umoznit. Zde je

nutné zavedeni nasledujiciho nového pojmu:

1. Identifikace
soucasnych aktiv

2. Analyza prilezitosti ke zlepSeni

loT
moznosti

3. Navrh novych loT aktiv

4. Analyza nahrady stavajicich
aktiv za loT aktiva

Obrdzek 14: Kroky druhé etapy — analyza piileZitosti IoT
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* ToT aktivum — nazev pro nova aktiva, kterd jsou umoznéna Internetem véci. Aktivum
je to, co se na procesu sleduje (co mé smysl Fidit), nap¥. informace o tom, ze nekdo je

v budové nebo zda je prazdna garaz.
Nalezeni novych aktiv, které bude mozné sledovat diky IoT je kli¢ové pro celou metodu.

Tato etapa se drzi nasledujicich kroka (obrazek 14):

1. Identifikace souéasnych aktiv procesu — identifikace toho, co se v soucasnosti sleduje
na procesu. Aktiva jsou napsana do nové tabulky do sloupce aktiva. Muze jit
napiiklad o informaci o tom, jestli je spravné vyplnén formula¥, ktery je tvofen
v pritbéhu procesu.

2. Analyza prilezitosti ke zlepSeni procesu — tato ¢ast metody predstavuje jakési
zamysleni nad IoT prilezitostmi, které 1ze vyuzit pro dosazeni lepsich vysledki. Mitze
jit o pridani raznych senzort, dplné nahrazeni soucasnych fyzickych véci vécmi se
zabudovanymi senzory ¢i aktuatory, vyuziti novych komunikaé¢nich kanali atd. Dale
je nutné porovnani téchto moZnosti a rozhodnuti, které jsou nejvice vyhodné.
V tomto kroku mize byt vytvoren rizikovy scénar nebo prosty expertni nazor.

3. Navrh novych IoT aktiv procesu — na zékladé predchoziho kroku se navrhnou nova
aktiva procesu. Plijde o informace, které jsou nové dostupné diky IoT technologiim.
Aktiva jsou zapsana do druhého sloupce — IoT aktiva — tabulky z kroku 1.

4. Analyza nahrady stavajicich aktiv za IoT aktiva — porovnani pivodnich a nové
ziskanych aktiv. ZamySleni se nad tim, jestli jejich piinos prevysuje vynalozené sili
na realizaci.

4.2.3 Etapa 3: Navrh reinZenyringu procesu s umoznénim IoT aktiv

Tteti etapa, jejiz kroky jsou znézornéné na obrazku 15, ma za cil navrhnout novy,

N C
?° S,
1. Identifikace loT prvku
2. Identifikace rozhodovani
3. Analyza navaznosti ¢innosti
BPMN
schéma
(to be)

1. Identifikace plaveckych drah
2. Razeni &innosti a rozhodovani

3. Pfezkoumani procesu
< Q
s ("
Ocesnino

Obrazek 15: Kroky treti etapy — ndvrh reinZengringu procesu

reinzenyringovany proces (tzv. to-be). Tato etapa mé shodné kroky s prvni etapou, ale

~ ooy

tvorba tabulky a diagramu je rozSifend o loT aktiva z predchozi etapy a dalsi dva nové
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prvky:
* IoT véci — nové pridané zafizeni nebo stavajici zafizeni obohacené o nové senzory,

aktuatory ¢ funkce, které prinese nové moznosti do procesu.
* IoT aktivity — ¢innosti, které vykonavaji IoT véci nebo IoT Manager.

V prvni skupiné krokt této etapy je doplnéno a rozsifeno tabulkové vyjadieni procesu
z prvini etapy a ve druhé skupiné krokd je zpracovidn novy procesni diagram zahrnujici
navrzené zmény. Diagram vychézi z doplnéného tabulkového vyjadieni a ma nové bazény
a plavecké drahy na zékladé architektury IoT prvk. Mnohdy se stane, Ze je novy proces
natolik slozity, Ze je vhodnéjsi jej rozdélit na nékolik subprocest. V tomto piripadé se nakresli
prvni celkovy diagram, ktery bude obsahovat jen jakousi kostru celého procesu a bude zcela
bez bazént a plaveckych drah. Cinnosti tohoto diagramu budou znézornény jako subprocesy
a budou podrobnéji rozkresleny v samostatnych diagramech. Z praktického hlediska je
vyhodnéjsi nejprve nakreslit cely proces ve v8i obsahlosti do jednoho diagramu a ten poté
rozdélit na jednotlivé subprocesy. A na zékladé tohoto rozdéleni vytvorit obecny diagram
bez bazéni.

Opét zde néasleduje podrobngjsi popis jednotlivych krokt etapy. Prvni skupina kroki

zahrnuje zpracovani tabulkového vyjadteni procesu a postup je néasledovny:

1. Identifikace ¢innosti procesu a IoT prvkd — rozsifeni tabulkového vyjadient
procesu o nové identifikované ¢innosti a jejich popis, vstupy, vystupy, IoT véci,
IoT aktiva a IoT aktivity. Samotné IoT aktivity mohou figurovat jako
plnohodnotné ¢innosti a muze se tedy stat, ze bunka radku tabulky ve sloupci
¢innost bude prazdna.

2. Identifikace rozhodovani na procesu a podminek pro rozhodovani — pochopeni
a identifikace novych rozhodovacich podminek na procesu vychéazejicich
z predeslych zmén.

3. Analyza navaznosti ¢innosti na procesu — stejné zamysleni nad pofadim ¢innosti

jako v prvni etapé.

V momenté, kdy je hotova tabulka, opét nésleduje zpracovani procesniho diagramu a to
v rdmci druhé skupiné kroki:

1. Identifikace bazéni a plaveckych drah — nové pfidané IoT prvky vyzaduji nové
bazény a plavecké drahy na zakladé své architektury. Jako piiklad muze slouzit
obecnd IoT ,v&c”, kterd by tvofila samostatny bazén a plavecké drahy by byly
nésledujici: senzory, aktuatory, data, logika a uzivatelské rozhrani.

2. Razeni ¢innosti a rozhodovani do prib&hu procesu s kreslenim procesniho
diagramu — stejné jako v prvni{ etapé se nakresli ¢innosti z tabulkového popisu do
prislusnych drah procesniho diagramu.

3. Prezkouméani navrzeného procesu jako celku — i zde se stejné jako v prvni etapé
provede kontrola spravnosti diagramu. Je tfeba zkontrolovat logiku jednotlivych
Gasti procesu, spravnou navaznost, spravné rozhodovaci podminky a datové toky.
V piipadé néjakych nesrovnalost{ je tfeba diagram upravit a typicka je i zp&tna
aprava tabulky z prvniho kroku prvni etapy.
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4.2.4 Etapa 4: Nastaveni ridicich pravidel a konfigurace IoT Manazera

Posledni etapa je kliCova pro nasazeni nového procesu do ostrého provozu. Nezbytnou
soucasti reinzenyringu podnikovych procest s vyuzitim IoT zafizeni je Fidici software IoT
Manazer, ktery byl naprogramovin v ramci této prace. V prvni fadé je nutné do systému
pridat jednotlivé IoT zafizeni (Cidla a ovladace), které se v procesu vyskytuji. Toho se docili
pridanim informaci o zafizeni do konfigura¢ni databéze.

Dale je tfeba nastavit fidici pravidla, které cely proces zautomatizuji. Tato pravidla musf
byt nejprve identifikovina. Musi zahrnovat v8echny ¢innosti IoT Manazera z predeslych etap.
Nastaveni probiha pies uzivatelské rozhrani.

4.3 Role IoT Manazera pii provadéni procesu

Jakmile je reinZenyring procesu uspésné hotovy, je tfeba zasadit novy proces do ostrého
provozu. V této fazi proti sobé stoji proces jako takovy a jednotlivd IoT zafizeni, které
realizaci procesu umoznuji. IoT Manazer je Fidici software, ktery predstavuje spojovaci

vrstvu mezi procesem a IoT zafizenimi (znazornéno na obrazku 16). Jeho hlavni tlohou je

Proces —p ‘ loT ManaZer w =) | 10T zatizeni

Obrdzek 16: Role IoT ManaZera

prijimat data z IoT zafizeni co nejblize redlnému ¢asu, vyhodnocovat je a na jejich zakladé
davat pokyny k automatizovanym akcim, které jsou zdkladem nové navrzeného procesu.
Vyhodnoceni se déje pomoci pravidel typu ,,JFF THEN® a jednou z hlavnich ¢asti programu je
inferen¢ni mechanismus, ktery tato pravidla prochazi a vyhodnocuje.

IoT ManaZer je nezbytnou vrstvou mezi procesy a loT zarizenimi, ktera je propojuje
a Tidi.
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5. Volba pripadové studie pro ovéreni

metody v praxi

Tato kapitola je vénovana vybéru a popisu piipadové studie, na které bude ovéfena navrzena
metoda implementace IoT. Bylo tfeba vybrat vhodny proces a vhodné IoT technologie pro

jeho reinZenyring.

5.1 Zvolena pripadova studie

Zvolenou pripadovou studii je proces zajisténi pohybu opravnénych osob ve firemnich
prostorach s vyzitim vicefaktorové autentizace. Proces je realizovan v ramci spole¢nosti s cca
10 zaméstnanci, ktera sidli v samostatné stojici budové s kanceldfemi. KliCovym prvkem je
umoznéni vstupu pouze autorizovanym osobdm, neumoznéni vstupu nepovolenym osobam,
identifikace pokusii o nezddouci vniknuti a vedeni zaznamu o piichodech a odchodech
zameéstnanct.

Dnesni dvere byvaji Casto zabezpeCeny pouze klicem, ktery miize majitel lehce ztratit ¢i
mu miize byt odcizen. V takovém piipadé mé piipadny lupi¢ vcelku snadny piistup do
dilezitych prostor, coz miuZe mit za nasledek velké skody. Déle v menSich spole¢nostech
vétsinou nebyvad veden zédznam dochazky zaméstnancl, coz zaméstnavateli znesnadnuje

kontrolu piitomnosti pracovniki.

e 4
e Tablet s uvitaci
- > aplikaci

Vivotek kamera

Wi-Fi AP
PN — |
[ #rzrrry =)
< I
loT Manazer
A - - - Raspberry Pi
Zamek BeeeOn brana
Danalock V3 (Z-Wave) + Z-Wave dongle :
: |
: 1
1 N v
Zvonek
Mobilni telefon Fibaro detektor Auto

+ libovoIné spinaci tlagitko T-Mobile chytré auto

Obrdzek 17: Zvolené IoT technologie

Zakladni ¢innosti procesu je odemknuti dveri zaméstnanci a zaznamenani jeho pifichodu.
Odemknuti se musi dit na zakladé vice faktori ovéfeni totoznosti konkrétni povolené osoby.
Takové ovéfeni je mozné s vyuzitim IoT technologii, které jsou popsané v nésledujici
podkapitole.

Dokumentace vychoziho stavu piipadové studie reinZenyringu procesu zajisténi pohybu
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opravnénych osob ve firemnich prostorech s vyzitim vice-faktorové autentizace je prvnim
krokem navrzené metody implementace IoT procesnim zptsobem (viz kapitola 6. Aplikace
navriené metody na reinZenyring procesu z piipadové studie).

5.2 Zvolené IoT technologie

V této podkapitole jsou uvedeny jednotlivé pouzité IoT technologie a jejich popis. Vybér
vychézel z analyzy prilezitosti, kterd je soucésti druhé etapy navrzené metody. Na
obrazku 17 jsou vyobrazena pouZitd zafizeni (,véci‘) a pfislusna propojeni komunika¢nimi
protokoly. Centrem fizeni systému je lokalni serverova aplikace (IoT Manazer).

5.2.1 Zatizeni

Zde je uveden popis jednotlivych IoT zafizeni.

Zamek Jde o pfidavny prvek k soucasnému zamku, ktery umoziiuje otaceni zapadkou
z vnitini strany dveri. Toto zafizeni se pripojuje k mobilnimu telefonu p¥ichéazejiciho
zaméstnance pomoci Bluetooth a provadi jeho autentizaci. Zafizeni také komunikuje
s branou, kterd je pfipojena na server. Pro tuto komunikaci je vyhrazen protokol Z-
Wave.

Kamera Snimé déni pfede dvefmi a v piipadé prichodu ¢lovéka posila snimek obli¢eje na
identifikaci osoby na server.

Zvonek Jedna se o tla¢itko pripojené pomoci Z-Wave protokolu k brané, kterda zaznam
o zvonéni posild na server. Daldi z moznych pouzZiti je pfi zazvonéni zachytit osobu
prede dvefmi na kameru a v piipadé rozpoznéni obliCeje osoby se tato informace
prifadi k zaznamu o zvonéni. Signal tlac¢itka také spusti zvukovou signalizaci zvonku
uvniti objektu.

Automobil Automobilem se mysli zafizeni ptipojend do ODB porti firemnich automobili,
kterd bezdratové posilaji informace o daném vozidle. V soucasnosti je sledovana
poloha vozu pro identifikaci piijezdu konkrétniho zaméstnance. To slouzi jako jeden
z faktort autentizace a také k pfipadnému otevieni vjezdové brany.

Vybér téchto zafizeni je dan charakterem konkrétniho procesu a existuje mnoho jinych
zafizeni, kterd by mohla byt pouzita. Nékterd zafizeni, jako napiiklad kamery urcené pro
identifikaci obli¢eje, nejsou v soucasnosti snadno dostupné a obvykle nemaji pozadovanou
technologickou troven a spolehlivost a jejich vyuzitelnost je spiSe ve fazi zkouseni (tzv. ,proof
of concept“). Mohlo byt pouZito vice dalsich zafizeni, ale pro splnéni soucasnych pozadavki
je tato sestava zcela dostacujici.

5.2.2 Komunikaé¢ni protokoly
Pro komunikaci mezi prvky systému bylo pouzito nasledujicich bezdratovych protokolii.
Bluetooth Vyuzit pro pfipojeni mobilniho telefonu jako jeden z faktorii autentizace.

Z-Wave Urcen pro komunikaci mezi prvky, které vyzaduji vétsi dosah, nez Bluetooth, ale
maji mensi ndroky na prenos dat.
Wi-Fi Pro zafizeni, které budou pfenaset vétsi objemy dat a jsou v krat$im dosahu.

Tyto protokoly byly vybrany na zakladé pozadovanych vlastnosti a s ohledem na jejich
cenovou a technologickou dostupnost.
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6. Aplikace navrzené metody na

reinzenyring procesu z pripadové studie

Cilem této kapitoly je popsat aplikaci navrzené metody na reinZenyring procesu zajisténi
pohybu opravnénych osob ve firemnich prostorach s vyzitim vicefaktorové autentizace,
podporovaného zvolenymi IoT technologiemi.

6.1 Etapa 1: Analyza stavajiciho stavu

Prvni etapa odpovidd dokumentaci vychoziho stavu procesu. Jedna se o pristup osoby do
firemniho objektu s vyuzitim vstupnich dveii a klice. Jako prvni krok této etapy je
zpracovani tabulkového vyjadieni procesu. To se skladd z diléich krokd, které jsou nize

uvedeny v tabulce 2 a zde je také uveden slovni popis:
1. Identifikace ¢innosti procesu — byly identifikovéany tyto t¥i ¢innosti:

©  Prichod osoby ke vstupnim dverim — vstupem této Cinnosti je kontakt se dvermi
a vystupem vlozeni klice do zamku.

°o  QOdemceni dveri klicem — vstup je zde vlozeny kli¢ v zamku a vystup odemcené
dvere.

©  Prichod dvermi — odemcené dvefe jsou vstupem a vystupem je piekroceni
perimetru firemniho objektu osobou.

Cinnost Vstup Vystup Popis
Prichod osoby ke |Kontakt se dvermi Vlozeni klice do zamku
vstupnim dvefim | (trigger, spoustésc

procesu)

Osoba odemyké | Vlozeni kli¢e do zamku | Odemcené dvefe
klicem
Osoba prochazi | Odemcené dvere Piekroceni perimetru Jakakoli osoba s kli¢em
dvermi objektu pronikne do objektu

Tabulka 2 — tabulkové vyjddrent procesu

2. Identifikace rozhodovani na procesu a podminek pro rozhodovani — vychozi stav

procesu neobsahuje zadné rozhodovani a rozhodovaci podminky.

3. Analyza navaznosti ¢innosti na procesu — u vychoziho stavu procesu je patrné, zZe je

nejprve nutné prijit ke dvefim, poté odemknout kli¢em a nésledné projit dveirmi.

Druhy krok — zpracovani procesniho diagramu, se skladé z nasledujicich t¥i dil¢ich kroku:

1) Identifikace bazéni a plaveckych drah — bazény a plavecké drahy obvykle kopiruji aktéry
na procesu. Je ziejmé, ze zde figuruje pouze osoba se zamérem vstoupeni do dveri, tudiz
zde bude pouze jeden bazén o jedné plavecké dréze.
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2) Razeni &innosti a rozhodovani do pribéhu procesu s kreslenim procesniho diagramu —
diky nizkému poc¢tu ¢innosti a nulového rozhodovani je nakresleni diagramu vychoziho
stavu triviadlni. Vysledek je na obrazku 18. Osoba nejprve pfichazi ke vstupnim dvefim,
nésledné dvefe odemyké a nakonec vchazi dovnitt.

{ ~\
Osoba pfichazi ke Osoba odemyka Osoba prochazi
vstupnim dvefim kliéem dvefmi
Zamér osoby Osoba prekrogila
vstoypll do perimetr objektu
objektu
" 7

Obrdzek 18: Vijchozi proces (as-is)

3) Piezkoumani navrzeného procesu jako celku — proces je jednoznainy a neobsahuje
zddnou neprehlednou paséz. Neni zde vétveni ani ¢ekani na néjakou udélost. Z uvedeného
popisu procesu vyplyva, zZe jeho soulasny stav ma bezpecnostni riziko spojené se
vstupem neopravnéné osoby do objektu. Kdokoli s kliéem od budovy miZe vstoupit
dovnitt a nenf o tomto vstupu zZadny zaznam. Logickym motivem na zlepSeni procesu je
zvyseni jistoty, ze osoby vstupujici do firemniho objektu maji opravnéni ke vstupu.

6.2 Etapa 2: Analyza prilezitosti IoT k reinZenyringu procesu

V této etapé je klicové najit nova aktiva, kterd budou umoznéna Internetem véci. Ta vychazi
z analyzy piflezitosti, ktera je soucasti této etapy.

Identifikace soucasnych aktiv procesu

Ve stavajicim stavu (vychozi proces) neni nic sledovéano. Osoba pouze vejde do dvefi bez
jakékoli identifikace nebo zédznamu o tomto vstupu. Z pohledu reinZenyringu je to vyhodné,
protoze proces nabizi spoustu prostoru pro vylepSeni. Za jediné aktivum stavajiciho stavu
procesu by se dalo povazovat odemceni dveri zdmkem osobou, kteréd se autentizuje klicem.

Analyza prileZitosti ke zlepSeni procesu

Jako prvni zjevna prileZitost se jevi automatické umoznéni vstupu osobé (odemknuti dveii),
ktera bude ovéfena jako povolena. Kvili zvySeni bezpecnosti bude nutné zavést
dvoufaktorovou autentizaci. Zde se naskytd vice moZnosti, jak tuto autentizaci provést.

Al

V soucasnosti jsou na trhu rtzné ,chytré zamky, které umoziuji odemknuti dvefi pomoci
mobilniho telefonu. JelikoZz u sebe kazdy zaméstnanec nosi firemni mobilni telefon, ten mize
slouzit jako prvni z faktort pro autentizaci.

Dalgi prilezitost ke zlepSeni stavajictho stavu procesu se naskytda jako automaticky
zaznam prichodu zaméstnance. Jestlize zamek umozni komunikaci s vnitini siti domu (napf.
Technologii Z-Wave), bude mozné pii kazdém odemknuti dvefi poslat signal na server, ktery
zédznam ulozi do databaze.

Jako druhy faktor autentizace je mozné pouZzit néjakou z biometrickych metod ovéreni
osoby. Miize jit napiiklad o otisk prstu nebo rozpoznani obli¢eje kamerou u vstupu. Dle

mého nézoru ma kamera vétsi potencidl do budoucna, protoze zaprvé osoby rozpoznava bez
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jejich aktivni Gcasti (naproti tomu u otisku prstu musi osoba aktivné pfilozit prst na ¢tecku)
a zadruhé je mozné do budoucna vylepsit troven rozpoznéni zlepSenim algoritmt, které
zpracovavaji obraz z kamery (napf. rozpoznani na zakladé chiize osoby). Kamera mtze také
vyhodnocovat, zda se pred objektem nedéje néco neobvyklého a v pripadé, ze se bude nékdo
pokouset o vniknuti do objektu, miize byt udélan zdznam se snimkem dané osoby.

V pfipadé, ze bude i vstupni prostor objektu pokryt kamerami, bude mozné automaticky
identifikovat i odchody zaméstnanci. Alternativni TeSeni, které je v soucasnosti vice
dostupné, je umistit do vstupni chodby tablet, na kterém pobézi aplikace spojend s IoT
Manazerem. Ta bude zobrazovat karty jednotlivych zaméstnanci a v pfipadé, Ze nékdo
opousti objekt, ozna¢i svou kartu na tabletu a systém udéla o této udélosti zdznam do
databaze. Stejné tak miize mit tablet vyuziti v pfipadé, kdy s jednou povolenou osobou
piijde vice lidi (napf. host nebo dalsi povolené osoby). Na zékladé prvni povolené osoby se
dverfe odemknou a néasledné se na tabletu ozna¢i dalsi pFichozi osoby a tim se provede
zdznam o jejich pfichodu.

Jako dalsi piilezitost se jevi pripojeni automobilu zaméstnance do systému. Spole¢nost
T—Mobile v soucasné dobé nabizi Feseni ,Chytré auto®, které poskytuje informace (GPS
poloha, rychlost, stav nadrze atp.) o vozidle skrze GSM sit. V piipadé, Ze zaméstnanec
prijede autem a zaparkuje na firemnim parkovisti, systém muZze povaZovat tuto skutecnost
jako jeden z faktori autentizace. MuZe nastat situace, kdy zaméstnanec nebude mit
k dispozici auto (nap¥. bude v servisu) a také bude mit vybity mobil. V takovém piipadé
nelze splnit podminku dvoufaktorové autentizace a zdmek by se nemél nikdy odemknout. Lze
jej ale nouzové odemknout klicem a i o této udalosti zamek posila informace, takze je mozné
navrhnout rtzné opatfeni, jak se mé systém zachovat v pripadé odemknuti klicem.

Navrh novych IoT aktiv procesu
7 predchozich ¢asti analyzy prilezitosti jsou patrné nékteré nové a uZziteCné informace,
o které stoji v rdmci zlepSeni procesu usilovat. Predev§im jde o nasledujici:

*  Oveéreni konkrétni osoby, kteréd se chysta vstoupit do objektu.

* Informace o vstupu konkrétni osoby do objektu.

* Informace o nepovoleném pokusu o pristup.

* Informace o vstupu dalsich osob do objektu.

Aktivum wvstup ovéfené osoby do objektu pFinasi mnohé moznosti budouciho vyuziti. Jestlize
ridici software uvnitf domu vi, kdo je uvnitf, muze podle toho provadét rizné akce.
Napiiklad regulovat teplotu v konkrétni kanceldfi nebo pfizpisobit pracovni misto
zaméstnanci, ktery zrovna pfiSel (zapnout oblibenou hudbu, nastavit osvétleni atd.).
Podobné prilezitosti se naskytaji pii odchodu zaméstnance. Jestlize je znama informace, Ze
zaméstnanec opousti kancelar, vSe nepotfebné se vypne a jestli je osoba posledni osobou
v objektu, tak se zapne zabezpeceni objektu ¢ se provedou jiné akce.

Analyza nahrady stavajicich aktiv za IoT aktiva

Vzhledem k tomu, Ze na stavajicim stavu procesu bylo identifikovano jediné trivialni aktivum
odemcent dveri zamkem s tim, Ze jeho stav neni mimo okamzik otevieni dveii dale vyuzivén,
je mozné uvazovat pouze pridani aktiv novych. Nova IoT aktiva stavajici aktivum nahrazuji
a pfindseji dalsi uzitetné informace, na jejichz zakladé lze automatizovat spoustu ¢innosti na

procesu. A také je dosazeno vyssi irovné bezpecnosti.
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6.3 Etapa 3: Navrh reinZenyringu procesu s umoznénim IoT aktiv

KdyZz jsou zndma IoT aktiva, tedy to, co se bude na procesu sledovat a fidit, je treba
zpracovat nové tabulkové vyjadreni a procesni diagram. Oproti tabulce z prvni etapy je tato
tabulka rozgifena o IoT aktiva, IoT véci a IoT aktivity. IoT aktiva byla identifikovana
v predchozi etapé a IoT véci a aktivity z téchto aktiv vychazeji. Jednotliva zafizeni, ktera
jsou pro novy proces k dispozici, byla popsana v kapitole 5.2 Zvolené IoT technologie.

Zpracovani tabulkového vyjadieni procesu

Tabulka je kvuli své obsahlosti uvedena jako pfiloha A. Jsou v ni napsiny cinnosti
s prislusSnymi vstupy a vystupy, déle jsou pripsany loT aktivity a IoT véci, které tyto
aktivity vykonavaji a také IoT aktiva, kterd jsou sledovana. V tabulce je také znazornéno
vétveni Cinnosti a rozhodovaci podminky. Néasleduje slovni popis tabulky dle jednotlivych
krokti.

1) Identifikace ¢innosti procesu a IoT prvki — seznam ¢nnosti se nyni rozsifuje o ¢innosti,
které vykonavaji IoT véci a IoT Manazer. Cinnosti jsou tedy nésledujici:
©  Prichod/pFijezd osoby k objektu.
©  Rozpozndni konkrétni osoby ze seznamu povolenich osob (tzv. whitelistu) — rozpoznéani

se dé&je na zékladé dvou faktoru, které jsou porovnany s vnitini databazi povolenych
a nepovolenych osob IoT Manazera. Jako faktory slouzi:

= nasnimani obli¢eje kamerou a jeho nasledné rozpoznéni,
=  mobilni telefon (pFipojeni pies Bluetooth k zamku),
= automobil pfislusného zaméstnance (zastaveni na parkovisti firmy).

o Porovndni dvou faktori ma shodu — dva autentizacni faktory musi byt porovnany,

jestli ovérily stejnou osobu.

Y~ _ 2 ~~_ 2

o  Zaznam do databize — v pripadé uspésného i nedspésného vstupu do objektu je
vytvofen zaznam do databéze o tomto vstupu (popf. pokusu o vstup). Zaznam
vstupu by mél byt proveden pro v8echny vstupujici osoby (v pfipadé, ze jich vstupuje
vice najednou) na zakladé oznafeni osob na tabletu za vstupnimi dvefmi.

Automatické rozpoznani se souc¢asnymi technologickymi prvky neni zcela mozZné.

o QOdemceni dveii — 1oT véc zamek na zakladé signélu z loT ManaZera odemkne dvefe.

°o  Vstup osoby.

°©  Zobrazeni wvitdni — na tabletu za vstupnimi dvefmi se zobraz{ uvitani pro
konkrétniho zaméstnance a jiné, pro néj dtlezité, idaje.

o Volba dalsich osob — po uspéSném vstupu povolené osoby tato osoba oznaci na
tabletu za vstupnimi dvefmi ostatni piichozi osoby.

2) Identifikace rozhodovani na procesu a podminek pro rozhodovani — na procesu byla

identifikovana néasledujici rozhodovani:

¥

o Shoduji se oba faktory autentizace? — jestlize dva faktory ovéfi stejnou osobu, dochézi
k postupu na dalsi ¢innost procesu. V opac¢ném piipadé je pfistup odepfen a do
databéze je udélan zaznam o této skute¢nosti.

o Je automobil v blizkosti firemniho objektu? — cloudova sluzba musi implementovat

funkcionalitu geofence, diky které je mozné urcit, zda automobil vjel do pFedem
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vytycéené oblasti.

o Je autentizace na zdmku tspéind? — zamek sam provadi autentizaci a v pfipadé
netspéchu se tento faktor povazuje za negativni a musi byt pouzity ostatni dva
faktory.

o Prichdzi vice osob? — v piipadg, ze do objektu vstupuje vice neZ pouze jedna
(rozpoznand) osoba, musi byt ostatni osoby také identifikovany. Soucasné technologie
toto spolehlivé neumoznuji a tak je tfeba zadat prichod osob ru¢né.

3) Analyza navaznosti €innosti na procesu — z vyse uvedeného popisu ¢innosti je navaznost

z velké Casti zretelnd. Osoba se musi prvni pfiblizit k objektu, nasledné je provedena

autentizace a poté je povolen & odepfen piistup se zaznamenanim této udalosti do

databaze.

Zpracovani procesniho diagramu

Dalsim krokem je zpracovani procesniho diagramu. To je opét popsdno v jednotlivych

krocich metody.

1) Identifikace bazéni a plaveckych drah — nejprve je nutné najit jednotlivé aktéry procesu.
Jako zjevny aktér se jevi osoba, kterda chce vstoupit do objektu. Vedle osoby zde budou

Uzivatelské rozhrani )g Uzivatelské rozhrani UZivatelské rozhrani
©
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Obrdzek 19: Ndvrh bazéni s plaveckymi drdhami

také figurovat IoT zafizeni a IoT Manazer s piipadnym napojenim na néjaké cloudové
sluzby. Kazdy z téchto aktérid bude mit svij bazén a nékteré bazény budou dale
rozdéleny na plavecké dréahy. Rozdéleni je vidét na obrazku 19. Osoba neni dale nijak
délena. Zafizeni muze mit az 5 plaveckych drah podle typu tohoto zafizeni. Napiiklad
uvazovany ,chytry“ zdmek ma senzory v podobé piijmu Bluetooth signélu z mobilniho

Autentizace Odemknuti dvefi Zaznam do DB }——O
[ [ [

Zamér osoby Konec
vstoupit do objektu

Obrdzek 20: Celkovyj diagram procesu sloZeny z jednotlivijch subprocesi

telefonu, ovladadem je mechanicky mottrek, ktery otaci zapadkou zamku a dale ma
zémek vlastni logiku s datovym tlozistém pro provadéni autentizace jednotlivych
uzivatelt. IoT Manazer ma také vice drah. Jako vhodné rozdéleni se jevi na data, logiku
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a uzivatelské rozhrani. Poslednim bazénem je cloud, kterym je v piipadé tohoto procesu
sluzba, které zprostredkovava informace o automobilech zaméstnanci. M4 stejné plavecké
drahy jako IoT ManazZer a je mozné pripojeni vice takovych cloudovych sluzeb.

Razeni ¢innosti a rozhodovani do priibéhu procesu s kreslenim procesniho diagramu —
nyni je treba wusporfadat ¢innosti do piislusnych plaveckych drah s vyuzitim
rozhodovacich bran, komunikace mezi bazény a dalsich BPMN prvki. Jak bylo popsano
v kapitole 4.2.3 Etapa 3: Ndvrh reinZengringu procesu s umoznénim IoT aktiv, je vhodné
proces rozdélit do nékolika subprocesi a nakreslit celkovy diagram se subprocesy, které se
dale rozkresli v samostatnych diagramech. Z praktického hlediska je ale vyhodnéjsi jako
prvni vytvorit celkovy diagram s detailné rozkreslenymi procesy a ten nésledné rozsekat
na diléi subprocesy. Na obrazku 20 je diagram, ktery znazorhuje cely proces v podobé
jednotlivych subprocesi, které budou dale detailné zpracovany. Jako prvni musi
probéhnout autentizace, nasledné odemknuti dvefi a nakonec zédznam do databaze.
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Obrazek 21: Subproces autentizace

Nyni budou popsany jednotlivé subprocesy. Na obrédzku 21 je zobrazen subproces
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autentizace. Proces zaind zdmérem osoby vstoupit do objektu. Aby byla autentizace
uspésné, je zapotiebi, aby alesponn dva faktory rozpoznaly tutéz osobu. Pfiblizeni osoby
k zamku na dosah Bluetooth zpiisobi pfipojeni na tento zdmek s néslednou autentizaci
uzivatele. Jestlize je autentizace uspéSna, posle zamek zpravu IoT Manazerovi (skrze
Z—Wave), ktery ¢eka jesté na dalsi faktor. Tim muZe byt informace o pfijezdu konkrétniho
automobilu nebo rozpoznani obli¢eje pred vstupnimi dveimi. V pfipadé, Ze alespon faktory
identifikuji stejnou osobu, pokracuje se na dalsi subproces — odemknuti dveii. V opatném
pripadé je proveden zdznam do databéze o tomto pokusu o pristup a proces a v procesu neni
povoleno pokracovat a je ukoncen.

Obréazek 22 znéazoriuje dalsi navazujici subproces — odemceni dveri. Osoba ¢ek4 na

Poslani signalu na
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Obrdzek 22: Subproces odemdeni dveii

odemceni dvefi, vstupuje do objektu a prechézi na dalsi ¢ast zdznam do databdze. 10T
Manazer posila zpravu zédmku, aby dvefe odemkl a pokracuje na dalsi subproces. Zédmek po
obdrzeni zpravy odemdeni dveri dvefe odemyka a pro néj ¢innost na procesu timto kondi.

Dalsi navazujici subproces je zdznam do databdze a je zobrazeny na obrizku 23. Jako
prvni je automaticky zaznamenan pfichod rozpoznané osoby a je zobrazeno uvitani na
obrazovce tabletu za vstupnimi dvefmi. V piipadé, Ze rozpoznand osoba vstupuje sama,
proces je u konce. V opaCném pripadé jesté osoba zvoli, které dalsi povolené osoby
(popiipadé klient, host, atd.) pfichazeji, tedy v tomto pfipadé musi byt opravnéni vstupu
dalsich osob provedeno rozpoznanou (autentizovanou) osobou.

3) Piezkoumani navrzeného procesu jako celku — v tomto kroku druhé etapy doslo
k nejvétsim zménédm na vytvoreném diagramu. Na zakladé pfezkouméavani celého procesu
doslo k mnoha tupravam. Tvorba diagramu probihala iterativné v nékolika cyklech. Z vyse
uvedeného popisu diagramii tento postup neni vidét, protoze uvadim pouze vysledny stav
a nikoli vSechny predeslé itera¢ni verze, které k tomuto stavu vedly.
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Na uvitaci obrazovce za dvefmi se zobrazi konkrétni osobou pfedvolené informace E
jako schizky, po¢asi, volba scény domu a vybér dalich pfichozich osob
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Obrdzek 23: Subproces zdznam do databdze

6.4 Etapa 4: Konfigurace IoT ManaZera a nastaveni ridicich pravidel

V prvni fadé je tieba pridat jednotliva zafizeni do systému. Jedna se o tato zafizeni:

* zamek Danalock V3,

* pfipojeni automobilu skrze platformu ,Chytré auto”“ od T-Mobile,

* kamera Vivotek.
Pridani zafizeni se docili vytvorenim zaznamu v konfiguracni databézi s prislusnymi udaji
o zafizenich.

Dale je nutné identifikovat Fidici pravidla typu IF THEN pro automatizovany béh
procesu. Musi zahrnovat vSechny ¢innosti IoT Manazera identifikované v predeslé etapé.

* IF automobil na firemnim parkovisti THEN prislusna osoba faktor autentizace 1.
* IF autentizace na zamku v pofadku THEN p¥islusna osoba faktor autentizace 2.
* IF kamera rozpozna obli¢ej THEN pfislusné osoba faktor autentizace 3.

* IF alesponi dva faktory u stejné osoby THEN odemknout dvere.

* IF odemceny dvefe THEN zobrazit uvitani osoby.

6.5 Navrh rfeSeni IoT ManaZera

IoT Manazer je program, ktery zpracovava prichozi data z IoT zafizeni a reaguje na podnéty
ze senzori téchto zafizeni pomoci zavedenych pravidel. Program byl navrzen jako modularni
a vicevlaknovy systém. Vysokoiuroviové architektura softwaru je vidét na obrazku 24.
Nasledujici popis objasnhuje ti¢el jednotlivych moduld a komunikaci mezi nimi.

Konektor Zajistuje vstupné-vystupni operace s ¢idly a ovladaci. Kazdy typ ¢idla ma svij
konektor a k jednomu konektoru mtze byt pripojeno vice ¢idel stejného typu. Jsou
rozliSovany dva zakladni typy konektori a to cloudové, které se pfipojuji na vzdalené
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sluzby tretich stran a lokdlni, které komunikuji s ¢idly nap¥imo. Cloudové se dale déli
na REST konektory a WebSocket konektory. Kazdy konektor bézi ve svém vldkné, aby

svymi vstupné-vystupnimi operacemi nebrzdil ostatni moduly programu.

Cloudovy Lokalni
konektor konektor
Senzor info Komunikator
pozadavek
na provedeni
akce aktualizace stavu
aplikace
 Ulazens | | indikace zmény___y|
-<€—pfichozich dat Ridici logika s —>
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Obrdzek 24: Architektura IoT ManaZera

Komunikator Modul komunikdtor zastiesuje jednotlivé konektory a unifikuje prijatd data na
spole¢nou datovou strukturu, kterd je na obrazku 25. Spoletnd datova struktura
obsahuje identifikdtor senzoru, identifikator konektoru, typ, popis, ¢as prijmuti dat
a data samotné, které se lisi u kazdého typu senzoru. Od #idici logiky piijima
pozadavky na provedeni akci, které pfeposfla na pirislusny konektor. Komunikdtor

posila ridici logice prijatd data z konektorii.

Senzor info Jedna se o konfigura¢ni databazi ¢idel na jejimz zakladé je vytvoren komunikdtor
s konektory.

Ridici logika aplikace Tento modul zajistuje celkovy béh aplikace a datové toky mezi moduly.
Komunikdtoru posila pozadavky na provedeni akci a pfijima unifikovana data z cidel,
ktera uklada do databéze. Dale také ¢te a aktualizuje aktudlni stav prostreds, informuje

inferenéni mechanismus o zménach stavu prostfednictvim jednotlivych tloh a piijima
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odpovédi na tyto tlohy. S modulem U I (uZivatelské rozhrani) si vymeéhuje zmény

stavu.
Permanentni tlozisté Ulozisté historickych dat ze senzort a provedenych akci.

Aktualni stav Slouzi k reprezentaci aktuélniho stavu senzort, ovladac¢t a dalsich objektu

(napf. osoby).

SensorData = {
129

Obrdzek 25: Spolecnd struktura pFichozich dat

Perzistentni uloZeni stavu Pribézné aktualizovana kopie stavu aplikace v databazi.

Inferenéni mechanismus Prijimé tlohy s nové zménénymi daty od ridici logiky a na zékladé
pravidel, ktera jsou ulozena v databdzi pravidel odvozuje reakce na zménu stavu. Ma
pristup k aktudlnimu stavu prostredi a k historickym datim z permanentniho tloZiste.

Reakce na zménu stavu muze odvodit i na zékladé uplynuti casu.
Databaze pravidel Ulozisté pravidel.

UI Uzivatelské rozhrani slouzi k zobrazovani aktuélntho stavu systému, ktery lze v nékterych

piipadech i ménit. Dale slouzi k nastavovani fidicich pravidel.

6.5.1 Implementace

Program byl realizovin v programovacim jazyce Python3 s vyuzitim OOP (objektové
orientovaného programovéni). Kazdy modul je tvofen vlastnim objektem a moduly #idici
logika, inferenéni mechanismus, komunikdtor a konektory bézi ve vlastnich vlaknech. Toho
bylo docileno pouzitim knihovny threading a také bylo zapotiebi vyuzit synchronizacnich
zamkl. Komunikace mezi jednotliviymi objekty je zajisténa pomoci FIFO front, kdy kazdy
datovy tok ma svoji frontu. Moduly, které ¢tou data z vice vstupt (7idici logika
a komunikdtor) vyuzivaji volani select pro prepinani téchto vstupt. Inferen¢éni mechanismus
se spouSti na zakladé nové piijatych dat (bud ze senzoru, nebo na zakladé pouZitého
pravidla, které meéni aktudlni stav) a prochéazi pravidla tykajici se pouze novych dat.
Program bézi na pocitac¢i Raspberry Pi s opera¢nim systémem Raspbian Jessie.
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7. Vyhodnoceni zkuSenosti z aplikace

metody na pripadové studii

Aplikaci navrzené metody jsem ziskal nové zkuSenosti z oblasti:
* reinZenyring procest,
* fungovéani technologii IoT a
* programové Iizeni procesu.

Nasledné pokracuji podrobnym popisem téchto zkusenosti.

7.1 ZkuSenosti z aplikace navrzené metody pro reinZenyring procest

Navrzend metoda pro reinzenyring procesi se v praxi osvédéila a ukazala jako dobie
vyuzitelné. Jeji klicovou charakteristikou je orientace na tcelnost vyuzitych IoT technologii,
tedy vSechna IoT zafizeni maji své misto na novém procesu a nejsou pofizovana bez znalosti
jejich konkrétniho vyuziti. Metoda pfimo k orientaci na tcelnost porizeni IoT technologii
vede svymi kroky.

Prvnim pfedpokladem pro tspésné navrzeni metody bylo porozuméni notaci BPMN pro
znazoriiovani procesii. S touto notaci se mi pracovalo velice dobfe, oviem pocatecni
pochopeni délby procesu do jednotlivych bazénti a komunikace mezi nimi nebylo uplné
jednoznacné. S kazdym bazénem vznika novy dil¢i proces a komunikace mezi t&mito procesy
musi byt realizovana jako zasilani zprav.

Jednotlivé etapy metody a jejich kroky jsem volil co mozné nejvice jednozna¢né, abych
tim predesel zbyteénému nedorozuméni a predevsim obrazkové znazornéni etap bylo
napomocné k orientaci v krocich metody.

Pred samotnym kreslenim procesu je vyhodné sepsat tabulku, ktera slouzi jako dobry
start k uttidéni myslenek o navrhovaném procesu. Ke konci zpracovani procesu je vyhodné
opétovné se vratit k tabulce a doplnit ji o rtzné detaily, které se do BPMN diagramu
nevlezou nebo jej dopliuji.

Rozdéleni procesu na jednotlivé bazény podle architektury vysledného systému
napomohlo k jasné predstavé o komunikaci mezi vSemi prvky. Vnitini rozdéleni bazénti na
plavecké drahy jiz neni tak dilezité, ale zvySuje prehlednost diagramt na tkor jejich
velikosti.

Dale je tfeba zminit, Ze vétsina IoT zafizeni je teprve v technologickych zacatcich
a analyza prilezitosti mutze vést ke v soucasnosti neredlnym predstavam, jak uvadim
v nésledujici kapitole.

7.2 ZkusSenosti z fungovani IoT technologii

IoT technologie jsou v soucasnosti velkym trendem a vétSina vyrobci elektroniky se snaii
délat ,chytrd” zarizeni. Vétsinou jde o uzaviené systémy, kdy je zafizeni piipojeno néjakou
bezdratovou technologii (nejcastéji Wi-Fi, Bluetooth, Sigfox) ¢ jejich kombinaci na server
konkrétni spole¢nosti, kde jsou data dale zpracovana a poskytnuta koncovému uzivateli skrze
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mobilni nebo webovou aplikaci. Také je dobrym zvykem, Ze pro vyvojafe je dostupné
rozhrani (REST API), diky kterému je mozné ziskat data v pfimé (surové) podobé. Zalezi
oviem na konkrétnim vyrobci, jak toto rozhrani zpracuje a jestli k nému vytvori podpiirné
vyvojaiské nastroje (SDK) a technickou dokumentaci. Konkrétni SDK je spjaté zpravidla jen
s jednim programovacim jazykem a tudiZz jsou kladeny dalsi naroky na vyrobce, aby pokryl
co mozna nejvétsi spektrum vyvojovych prostiedi. Pouzivani takovych zafizeni se stava
vysoce nespolehlivym, protoze neni zaruceno, Ze nedojde k neohldSenym zméndm ze strany
vyrobce a celkova duvéra v takova zafizeni je nizka, protoze zévisi na rozhodnuti tFetich
stran.

Dale neni seriozné vyresena otazka bezpec¢nosti, zejména jak se chovat v pripadé, pokud
nékdo odcizi zafizeni a zacne posilat data jeho jménem. Ridici software typu IoT Manazer
proto bude muset byt schopen reagovat na situace, kdy dojde k poruSe piisunu dat z IoT
zalizeni. Bezpe¢nost IoT je samostatnou oblasti, kterou je tfeba v budoucnu Tfesit
v sou¢innosti s vyrobci jednotlivych zafizeni zavedenim schopnosti identifikace situace
spojené s neopravnénym odcizenim zafizeni.

Pro realizaci procesu jsem pouzil dvou cloudové pfipojenych zafizeni. Prvnim je mala
krabicka zapojend do ODB portu automobilu, kterou zastiesuje sluzba ,Chytré auto“ od
spole¢nosti T-Mobile. Druhé zafizeni je multifunkéni senzor Sens‘it, ktery komunikuje po
nové vybudované mezinarodni siti Sigfox (LPWAN). Chytry zamek Danalock V3, ktery jako
jediny spliuje pozadavky na naroky procesu, bude dle vyrobce dostupny az v ¢ervnu tohoto
roku a tudiz musel byt pro tucCely ovéreni navrzené metody implementace IoT docasné
nahrazen jinym zpusobem. Pro autentizaci vyuzivam notifika¢niho signélu zafizeni Sens‘it,
které je popsadno niZze a samotné otevieni dvefi zatim simuluji softwarové. TTeti
z autentiza¢nich faktord — rozpoznani obli¢eje kamerou — je zatim také pouze simulovano
z divodu nedostupnosti spolehlivého software pro rozpoznani obliceje.

V ramci prace jsem vyzkousel jesté dalsi zarizeni:

*  BeeeOn brana + Z-Wave adaptér

¢ Fibaro Door Sensor

Nasleduje podrobnéjsi popis jednotlivych zafizeni a zkuSenosti s nimi.

7.2.1 Chytré auto

Chytré auto je sluzba kterou v Ceské republice poskytuje mobilni operator T-Mobile, ale ve
skute¢nosti se jedné o zafizeni firmy Mojio (obréazek 26), které posila data na cloud také této
firmy. Diky dostupnosti otevieného API je mozné se k datim o automobilu dostat bud skrze
REST API nebo pomoci otevieného WebSocket spojeni, kdy jsou data pfi zménéch posilana
v redlném case. Vyrobce slibuje zasilani notifikaci v pripadé piijezdu automobilu na predem
ur¢ené misto, ovSem realné tato sluzba nefunguje. Kontaktoval jsem autory platformy Mojio,
ktefi mi sdélili, Ze si musim aktuédlni polohu kontrolovat sam. Do IoT ManazZera jsem proto
naprogramoval konektor, ktery prijimé polohu z jedouciho automobilu a pocita, zda se

nachézi v prfedem vymezené oblasti.
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Obrdzek 26: Zatizeni Mojio

7.2.2 Multisenzor Sens‘it

Sens'it je malé kapesni zafizeni (zobrazené na obrazku 26), které obsahuje 5 senzort méfici:
* teplotu,
e vlhkost,
* pohyb (3osy akcelerometr),
* magnet (magnetometr),

e gsvétlo.
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|
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-

Obrdzek 27: Zatizeni Sens'it
Dale je mozné na zékladé stisku tlac¢itka poslat notifikac¢ni signal. Zarizeni je pripojené na sit
Sigfox a umoznuje poslat az 8 12bytovych zprav za hodinu. V procesu jsem ho vyuzil jako
jeden z faktori autentizace a to tak, ze misto pripojeni mobilniho telefonu na zamek posilam
notifikacni signal z tohoto zafizeni. Po stisku tla¢itka dojdou data do IoT Manazera do 2-4
sekund, coz je dano vlastnostmi sité Sigfox.
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7.2.3 Z-Wave brana

Nektera lokalni zafizeni (napf. zamek Danalock V3) komunikuji prostfednictvim protokolu
Z-Wave a proto jsem poridil BeeeOn' branu (obrézek 28) a k ni Z-Wave adaptér. Z-Wave

Obrdzek 28: BeeeOn brdina

protokol byl bohuzel za¢lenén do podporovanych protokolt branou az v dobé odevzdani této
prace a tak jsem ji nestacil plné vyuzit. Jakmile bude brana spravné nastavena, pouziji ji
jako centralni bod pro komunikaci s lokdlnimi senzory a ovladaci. Ve stejném obdobi byla
pofizena i komer¢ni brana Vera Plus (obrazek 29), ktera kromé Z-Wave podporuje i Zig-Bee
a Bluetooth a ktera rozsiti portfolio pfipojitelnych IoT zafizeni. Vyhodou brany BeeeOn je,
Ze se na ni dajf spustit dalsf doprovodné skripty, coz komeréni brana neumoziuje.

Obrdzek 29: Brdna Vera Plus

Jako dalsi zafizeni jsem vyzkousel Fibaro Door Sensor, ktery komunikuje také protokolem
Z-Wave a umoziuje poslani signalu pfi sepnuti obvodu. Sepnuti miZe byt realizovano na
zdkladé oddaleni magnetu nebo na zakladé dvou pfipojenych vodi¢i. Pfipojil jsem spinac
zvonku k tomuto zafizeni a slouzi tedy jako tlacitko, které miZe spoustét vice véci, nez jen

zvukovy signal. Zvonek neni soucasti navrzeného procesu a proto se jim dale nezabyvam.

7.3 ZkusSenosti z tizeni procesu IoT ManaZerem

Tato kapitola zac¢ind popisem Fizeni konkrétniho procesu IoT ManaZerem a néasledné jsou
shrnuty dosazené zkusenosti. Na obrazku 30 je vypis z béhu programu. Znak na zacatku

19 Projekt, ktery vznikl na ptudé Fakulty informaé¢nich technologii, VUT.
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kazdého Fadku znaci modul, ktery je za konkrétni vypis zodpovédny. Legenda je nasledujici:

e pomléka ,,— zna¢i komunikator;

* dvé pomlcky ,,—— znadi konektor;

* dolar ,$* znaci ridici logiku;

*  miizka ,#“ znadi inferenéni mechanismus.
Po spusténi je provedena inicializace konektorti a program ¢ekad na vstupni data ze senzorti.
Jako prvni prichéz{ data o pfijezdu automobilu na firemni parkovisté. K tém je pridan
identifikator konektoru, na ktery data pfisla a Casova znacka. Takto zabalend data jsou
poslana do Fidici jednoty, ktera je zabali jako tdlohu (pfidan identifikator a stav ulohy) pro
inferenéni mechanismus. Na zakladé vytvoreni této tulohy 1 je spuStén inferencni
mechanismus a ten prochézi jednotliva pravidla, ktera jsou spjata s novymi daty, ktera prisla
v ramci dlohy. V tomto piipadé se aplikuje pravidlo, které ¥ika, Ze se mé& nastavit prvni
faktor autentizace a inferen¢ni mechanismus posle v ramci odpovédi na tlohu akci ,nastaveni
faktoru'.

- Found new connector [conn@1]: MojioConnector (moj.io car location)

- Found new connector [conn@2]: Sensit (SigFox testing sensor)

- Found new connector [conn@4]: Danalock (simulated door lock)

—- Connector data: {'id': 'mojio@1', 'car': 'Dev Simulator', 'timestamp': '2017-05-08 17:58:51', 'arrived': True}

- Communicator: {'id': 'mojio@1', 'car': 'Dev Simulator', 'timestamp': '2017-05-08 17:58:51', 'arrived': True, 'conr
$ Manager: Sensor data: {'id': 'mojio@1', 'connectorId': 'conn@l', 'timestamp': '2017-05-08 17:58:51', 'data': {'id'
# Automation: Job 1 - STARTED, changed entity: mojio@1l

# processing rule 1

# RULE 1 used - car auth factor

$ Manager: Control data: {'jobId': 1, 'action': 'update', 'id': 'person@l', 'data': {'authCar': True}}

$ Manager: Sensor data: {'jobId': 1, 'action': 'update', 'id': 'person@l', 'data': {'authCar': True}}

$ Manager: Control data: {'jobId': 1, 'action': 'done', 'entity': <model.entity.Mojio object at ©x10345b6a@>}

$ updating... arrived: True

# Automation: Job 2 - STARTED, changed entity: person@l

# processing rule 4

$ Manager: Control data: {'jobId': 2, 'action': 'done', 'entity': <model.entity.Human object at ©x10345bb38>}

$ updating... authCar: True

—- Connector data: {'id': 'sensit@1', 'alert': True, 'temperature': 23}

- Communicator: {'id': 'sensit@l1', 'alert': True, 'temperature': 23, 'connector': 'conn@2'}

$ Manager: Sensor data: {'id': 'sensit@l', 'connectorId': 'conn@2', 'timestamp': '2017-05-08 17:58:57', 'data': {'ic
# Automation: Job 3 - STARTED, changed entity: sensit@l

# processing rule 2

# RULE 2 used - mobile auth factor

$ Manager: Control data: {'jobId': 3, 'action': 'update', 'id': 'person@l', 'data': {'authMobile': True}}

$ Manager: Sensor data: {'jobId': 3, 'action': 'update', 'id': 'person@l', 'data': {'authMobile': True}}

$ Manager: Control data: {'jobId': 3, 'action': 'done', 'entity': <model.entity.Sensit object at @x10345b3c8>}

$ updating... temperature: 23

$ updating... alert: True

# Automation: Job 4 - STARTED, changed entity: person@l

# processing rule 4

# RULE 2 used - unlocking doors

$ Manager: Control data: {'jobId': 4, 'action': 'do', 'id': 'danalock@l', 'data': {'status': 'unlocked', 'person': '
$ Manager: Sensor data: {'jobId': 4, 'action': 'do', 'id': 'danalock@l', 'data': {'status': 'unlocked', 'person': 'f
- Communicator: {'jobId': 4, 'action': 'do', 'id': 'danalock@l', 'data': {'status': 'unlocked', 'person': 'person@l’
—- Connector action: {'jobId': 4, 'action': 'do', 'id': 'danalock@l', 'data': {'status': 'unlocked', 'person': 'pers
$ Manager: Control data: {'jobId': 4, 'action': 'done', 'entity': <model.entity.Human object at 0x10345b240>}

$ updating... authMobile: True

# Automation: Job 5 - STARTED, changed entity: danalock@l

$ Manager: Control data: {'jobId': 5, 'action': 'done', 'entity': <model.entity.Danalock object at @x10345bcf8>}

$ updating... status: unlocked

$ updating... person: person@l

Obrdzek 30: Vypis z béhu loT ManaZera

Obecné je posléno tolik odpovédi, kolik akei je tfeba provést a pred ukonéenim tulohy se
posle posledni odpovéd, ktera zajisti aktualizaci stavu prostiedi. Zde se poslou dvé odpovédi
— nastaven{ faktoru a aktualizace stavu. Ridici logika prijiméa prvni odpovéd, ktera rika, ze
mé byt u osoby nastaven prvni faktor autentizace. Jedna se o zménu stavu prostiedi a proto

46



vytvaii novou tlohu 2 pro inferen¢éni mechanismus, kterd ma za kol odpovédét, jestli tato
zména, spusti n&jaké dalsi akce. Nasledné Fidici logika pfijiméa druhou odpovéd a aktualizuje
stav automobilu, ktery pfijel. Nové vytvorena tloha 2 nezpilisobi zddné zmény a je pouze
poslana koncova odpovéd pro aktualizaci stavu. Ridicf logika aktualizaci provede.

Dale na konektor prichézi data ze zafizeni Sens‘it, kterd informuji o stisku notifika¢niho
tla¢itka. Data jsou stejnym zplisobem jako predtim zabalena a preposlana inferenénimu
mechanismu jako nova tloha 3. Aplikuje se pravidlo nastaveni druhého faktoru obdobné jako
u prvniho faktoru a v ramci tlohy 4 je splnéna podminka dvou platnych faktori autentizace
a je poslana odpovéd s akci ,odemknuti dveri. Ridicf logika akci preposle komunikatoru,
ktery ji dale preposle spravnému konektoru. Vytvoii se jesté uloha 5, ktera zjistuje, zde se
ma stat jesté néco v disledku odemknuti dveri. Zadné takové pravidlo neni nalezeno a je
odeslana pouze koncova odpovéd pro aktualizaci stavu.

Kvuli do¢asné nedostupnosti klicového IoT zafizeni pro realizaci procesu (Danalock V3)
jsem byl nucen proces simulovat a neni je$té realné nasazen. Uz ted je ale jasné, Ze kli¢ovou
vlastnosti fidictho softwaru je vyporadani se s heterogenitou prostiedi. Vykonnostni naroky
na inferenéni mechanismus porostou s mnozZstvim pripojenych zafizeni a pouzivanych

pravidel.
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8. Zaver

Zaveérecné kapitola bakalarské prace Vyuziti moznosti IoT pro reinzenyring podnikovych
procesu shrnuje dosaZeni cili stanovenych v kapitole 1. Nejdiive je vyhodnoceno dosazeni
Sesti postupovych cili prace, které jsou predpokladem pro navazujici vyhodnoceni splnéni
hlavniho cile bakalarské prace. Na zavér kapitoly jsou uvedena doporuceni pro dalsi rozvoj
feSené oblasti vychazejici z dosazenych vysledkii.

8.1 Splnéni cili prace
Vsechny diléi cile prace byly dosazeny a vysledky jsou popsany v nize uvedenych bodech:

1. Seznamit se s problematikou BPR a moznostmi prostfedi loT — vysledky uvedeny
v kapitole 2. ReinZenyring procesi a nové moznosti prostredi IoT.

2. Prostudovat existujici pfistupy pfi navrhu procesti v prosttedi IoT — vysledky
uvedeny v kapitole 3. Existujici pristupy pii ndvrhu procesi v prostiedi IoT.

3. Definovat metodu névrhu a implementace IoT fFeSeni procesnim zpusobem —
vysledky uvedeny v kapitole 4. Ndvrh metody pro zavedeni IoT TeSeni procesnim

zpusobem.

4. Vybrat vhodnou pfipadovou studii pro ovéfeni navrzené metody zavedeni IoT
procesnim zptisobem, tj. zvolit vhodny proces a vhodné IoT technologie pro jeho
reinZzenyring. Vytvofit ¢i doplnit nezbytnou dokumentaci vychoziho stavu procesu
a zvolenych IoT technologii — vybrana piipadova studie je uvedena v kapitole
5. Volba pTipadové studie pro ovéreni metody v praxi a dokumentace vychoziho stavu
je uvedena na zacatku kapitoly 6. Aplikace navriené metody na reinZenyring procesu

z pTipadové studie.

5. Aplikovat navrzenou metodu na reinZenyring procesu podporovaného zvolenymi IoT
technologiemi — vysledky uvedeny v kapitole 6. Aplikace navriené metody na
reinZenyring procesu z pripadové studie.

6. Vyhodnotit zkuSenosti a vysledky ziskané z provedené piipadové studie a diskutovat
dalsi rozvoj navrzené metody — vysledky uvedeny v kapitole 7. Vyhodnocent
zkusenosti z aplikace metody na pripadové studii.

Hlavnim cilem prace bylo navrhnout metodu implementace IoT TeSeni procesnim zptsobem
a metodu ovérit na pripadové studii. Pro dosaZzeni hlavniho cile prace bylo tfeba splnit
v8echny postupové cile prace a vysledky pripadové studie prokézat vyuzitelnost navrzené
metody. Navrzend metoda implementace IoT feSeni procesnim zplisobem byla ovéfena na
procesu zajiSténi pohybu opravnénych osob ve firemnich prostorech s vyzitim vice-faktorové
autentizace. Vysledky ziskané z provedené piipadové studie prokazuji redlnou vyuzitelnost
navrzené metody v konkrétnich podminkéch firemni praxe spole¢nosti Per Partes Consulting,
s.r.0., kde pracuji jako vyvojar IoT, ve které byla metoda testovina a tispésné ovéiena.
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8.2 Doporuceni dalsiho rozvoje

Jsem presvédéen, Ze navrzena a ovéfend metoda implementace IoT procesnim zpilisobem
zdivodiiuje tcelnost pofizeni modernich IoT zafizeni a jejich vyuzitelnost v podnikové praxi.
Otevienou otézkou zustava zkoumani u kterych podnikovych procesti bude reinZenyring
pomoci IoT zafizeni nejvice piinosny. Navazujici dsili by proto mohlo sméfovat do hledani
vhodnych procest pro aplikaci navrzené metody.

V priubéhu zpracovani bakalafské prace jsem doSel ke zjisténi, Ze reinZenyring
podnikovych procesi s vyuzitim IoT =zafizeni musi byt doprovazen vyvojem fidiciho
softwaru. V praci jsem jej nazval IoT ManaZer. Navrhl jsem jeho architekturu a programové
zpracovani, které mi umoznilo Gspésné ovérit navrzenou metodu v rdmci bakalaiské préce.
IoT Manazer je navrzen jako modularni systém, zpracovava piichozi data z IoT zafizeni
v samostatnych vlaknech a reaguje na podnéty ze senzori téchto zafizeni pomoci zavedenych
pravidel. R4d bych se v diplomové préci zabyval implementaci pravidlové logiky a nédvrhem
vétstho mnozstvi pravidel (stovky) pro rozsahlou aplikaci IoT Manazera pii reinZenyringu

Trendy vyvoje IoT mluvi o tom, Ze budeme obklopeni velkym mnozstvim IoT zafizend,
kterd budou zasilat do Fidiciho softwaru typu IoT ManaZer velké mnozstvi vstupnich dat
a to bude klast dalsi naroky na vykonnost fidictho softwaru. Jak jsem zjistil a zpracovaval na
pripadové studii, n€ktera data vstupuji piimo z lokdlné pfipojenych zafizeni, jina jsou vSak
ziskdvana vyhradné prostfednictvim cloudi vyrobcti téchto zaiizeni pfes internet. Ridicf
software se tak bude muset vyporadat i s heterogenitou prostiedi a s problémy bezpec¢nosti
a duvéryhodnosti obdrzenych dat. Dalsi oblasti, kterou bude proto potieba se zabyvat, je

nové pojeti bezpecnosti pii masivnim vyuzivani IoT zafizeni.
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A Tabulkové vyjadieni procesu

Vstup Vystup IoT aktivita
Cinnost Rk T Popis loTvéc  loT aktivum (Einnost)
Prichod/pfije Kontakt se dvefmi  Identifikace osoby, Kontaktem se rozumi Kamera Identifikace ~ Software rozpozna
zd osoby k  (trigger, spoustéc prifazeni statusu priblizeni 30 cm ke Software pro  osoby konkrétni osobu z
objektu. procesu) Lpovolena“ nebo vstupnim dvefim a rozpoznani whitelistu nebo
(kamera vidi osobu) ,nepovolend“. V pfipadé nato¢enim obli¢eje do obli¢eje uloZi novou osobu
povoleni identifikace zorného Ghlu kamery. »Anonym* —
jména. U nepovolené blacklist.
jméno ,,Anonym*.
Mobil osoby je v Dtto vyse (z jiného Mobil slouzi k Mobil Identifikace ~ Software rozpozna
dosahu Bluetooth vstupu) jednoznacné identifikaci  (Bluetooth osoby konkrétni osobu z
osoby zafizeni), whitelistu.
Zamek
Automobil osoby je  Dtto vySe (z jiného Poloha automobilu slouzi  Automobil Identifikace  Software rozpozna
na firemnim vstupu) jako jeden z faktor( osoby konkrétni osobu z
parkovisti autentizace whitelistu.
Identifikace osoby ~ Shoda faktord — loT systém porovna fidici Identifikace  Porovnani
pomoci dvou konkrétni povolena vystupy dvou faktorl na  software (loT osoby identifikaci z
faktord osoba shodu Manazer) predchozich dvou
Neshoda — nepovolena krokd na shodu
osoba ,Anonym*
Neshoda - pokus o pfistup nepovolenou osobou
Neshoda porovnani  Zédznam pokusu o pristup loT Manazer, Nepovoleny Zaznam do DB
dvou faktord nepovolenou osobou (ID Zamek pokus o
autentizace L+Anonym®“, datum a Ces, pristup
vstupni dvefe)
l Shoda - povolena osoba
Shoda porovnani Zaznam prichodu loT Manazer, Vstup osoby Zaznam do DB,
dvou faktorti povolené rozpoznané Zamek do objektu  Odemknuti
autentizace osoby (ID osoby, datum a (otevreni) dvefi
&es, vstupni dverfe)
Priichod Osoba je povolena  Uvitaci ozndmeni na Uvitaci oznameni na loT Manazer, Uvitaci oznameni,
dvefmi obrazovce obrazovce zvefejni jméno  Zamek Rozsviceni vstup.
(= loT Manazer - vstupujici osoby. A svétla, deaktivace
uZivatelské rozhrani) nabidne volbu dalsich zastfeZeni,
prichozich osob a volby adalsi...
scény chovani domu.
Volba dal$ich S povolenou Zéaznam prichodu dalSich Povolena osoba oznadi, loT Manazer Vstup Zéznam do DB
prichozich osobou prislo vice  povolenych osob (ID kdo v8echno s ni pfisel (uzivatelské  dalSich
osob lidi osoby, datum a Ces, (dalsi povolené osoby, rozhrani) osob do
vstupni dvefe), &i jinych  Klient, host, ...) objektu

osob
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B Obsah priloZeného pamétového média

bakalarska-prace.pdf Bakalafska prace ve formatu PDF
bakalarska-prace.odt Zdrojovy soubor bakalarské prace (Libre Office)
source/ Zdrojové soubory aplikace IoT Manazer

o4



C Seznam obrazku

Obrazek 1:
Obréazek 2:
Obrazek 3:
Obréazek 4:
Obrazek 5:
Obréazek 6:
Obréazek 7:
Obréazek 8:
Obréazek 9:

Obrazek 10:
Obréazek 11:
Obrazek 12:
Obrazek 13:
Obrazek 14:
Obréazek 15:
Obrazek 16:
Obrazek 17:
Obrazek 18:
Obrazek 19:
Obrazek 20:
Obrazek 21:
Obrazek 22:
Obrazek 23:
Obréazek 24:
Obrazek 25:
Obréazek 26:
Obrazek 27:
Obréazek 28:
Obrazek 29:
Obréazek 30:

CyKklus BPR 2..ce e 8
Rekurzivni vztah mezi informa¢nimi technologiemi a BPR [4]............ccccocoois 9
Nova dimenze ,WEC [2]...eiiiiiiiiiiiiiiiii i 10
Odhad vyvoje IoT podle TDC 4......eeiiiiiiiiiieeeeee e 11
Segmentace ToT trhu [9]......oooiiiiiiiii 13
Osm zékladnich ¢asti IoT platformy [12]......cccceeiiiiiiiiiniiiiiiiice 16
Diagram procesu podle IoT Analytics [12]......ccoviiiiiriiiiiiiiiiiiiiiceieeee e 17
Znézornéni ¢innosti, ktera je spojena s IoT zafizenim [12].......ccccoviiiiiienninnnnn 18
Znézornéni procesu spolenosti Oracle 15.......cooooiiiiiiiiiiiiiiiii e 19
Rozhrani nastroje Node-RED 16........ccoooiiiiiiiiiiiiiiii e 20
Znazornéni procesu svozu odpadil 18.........ovviiiiiiiiiiiiiiiiiiiini e 21
Etapy navrzené metody... ..o 24
Kroky prvni etapy — analyza stavajiciho stavu procesu.............cccvvviieeieinnnnn... 25
Kroky druhé etapy — analyza piilezitosti IoT.........ccccceiiiiiiiiiiiiiii 26
Kroky tfet{ etapy — navrh reinZenyringu proCesU........c..uvvveiiiiiiinneeiiiiiiinneeeeenn. 27
ROIE TOT MANAZETA. ...t eeeeeiitie et e e 29
Zvolené ToT technologie. . ....ccouuuiiiiiiiiiiii e 30
VYChOZI ProCes (AS-18)...ccvviiiiiiiiiiiiiii it 33
Navrh bazént s plaveckymi drahami............cooiiiiiiiiiiii e, 36
Celkovy diagram procesu slozeny z jednotlivych subprocesti..........ccooeevvvvennnn.... 36
SUDPTOCES AULENTIZACE. . ..t ieiiiiiiie e e 37
Subproces 0demEeni AVETT..........uuuiieiiiiiiii e 38
Subproces zéznam do databaze. ..ot 39
Architektura IoT ManaZera.........ooovveeeeeiiiiiiiiiiiie e 40
Spoletna struktura prichozich dat..........oooiiiiiiiiii e 41
ZATIZENT IMLOJI0. .- e ettt 44
ZATIZENT SEINSTE. .o eeieii e 44
BeeeOn DIaNa......ooiiiiiiiiiiiiee e 45
Brana Vera PIUS. .....coouiiii e 45
Vypis z behu ToT ManazZera.......c..uuuviiiiiiiiiiiieiiiiiiis e 46

95



	Abstrakt
	Abstract
	Klíčová slova
	Keywords
	Citace
	Obsah
	Úvod
	1. Cíle práce
	1.1 Hlavní cíl práce
	1.2 Postupové cíle práce

	2. Reinženýring procesů a nové možnosti prostředí IoT
	2.1 Definice projmu BPR
	2.2 Současné metodické přístupy k provádění BPR
	2.3 Definice pojmu IoT
	2.4 Nové možnosti IoT z hlediska podnikových procesů

	3. Existující přístupy při návrhu procesů v prostředí IoT
	3.1 IoT Analytics
	3.2 Rozšíření BPMN
	3.3 Přístup společnosti Oracle
	3.4 Přístup společnosti IBM
	3.5 Přístup společnosti Mindtree
	3.6 Shrnutí k existujícím přístupům

	4. Návrh metody pro zavedení IoT řešení procesním způsobem
	4.1 Principiální základy navržené metody
	4.1.1 Použité techniky

	4.2 Implementační etapy metody
	4.2.1 Etapa 1: Analýza stávajícího stavu
	4.2.2 Etapa 2: Analýza příležitostí IoT k reinženýringu procesu
	4.2.3 Etapa 3: Návrh reinženýringu procesu s umožněním IoT aktiv
	4.2.4 Etapa 4: Nastavení řídicích pravidel a konfigurace IoT Manažera

	4.3 Role IoT Manažera při provádění procesu

	5. Volba případové studie pro ověření metody v praxi
	5.1 Zvolená případová studie
	5.2 Zvolené IoT technologie
	5.2.1 Zařízení
	5.2.2 Komunikační protokoly


	6. Aplikace navržené metody na reinženýring procesu z případové studie
	6.1 Etapa 1: Analýza stávajícího stavu
	6.2 Etapa 2: Analýza příležitostí IoT k reinženýringu procesu
	6.3 Etapa 3: Návrh reinženýringu procesu s umožněním IoT aktiv
	6.4 Etapa 4: Konfigurace IoT Manažera a nastavení řídicích pravidel
	6.5 Návrh řešení IoT Manažera
	6.5.1 Implementace


	7. Vyhodnocení zkušeností z aplikace metody na případové studii
	7.1 Zkušenosti z aplikace navržené metody pro reinženýring procesů
	7.2 Zkušenosti z fungování IoT technologií
	7.2.1 Chytré auto
	7.2.2 Multisenzor Sens‘it
	7.2.3 Z-Wave brána

	7.3 Zkušenosti z řízení procesu IoT Manažerem

	8. Závěr
	8.1 Splnění cílů práce
	8.2 Doporučení dalšího rozvoje

	Literatura
	Přílohy
	Seznam příloh
	A Tabulkové vyjádření procesu
	B Obsah přiloženého paměťového média
	C Seznam obrázků

