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Abstrakt

Tato prace se zabyva monitorovanim linuxového clusteru. Jejim cilem je implantace
nastroje slouziciho k detekci nepovoleného soub€hu definovanych procesti. V prvni ¢asti
je prace je popsan teorie procesu linuxovych operacnich systému a popisu vyuzitych
technologii. V dalsi ¢asti je pak detailné popsdna samotnd implantace nastroje.

Abstract

This thesis deals with linux cluster monitoring. It’s main goal is implementation tool,
which can be use to detectection confluence of defined processes. The first part focuses
on theory about linux operation system processes and description of used technologies.
The second part provides detailed description of tool implementation.
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1  Uvod

V dnesni dobé se ¢im dal Castéji setkdvame s aplikacemi, které jsou nasazovany a
provozovany na vypocetnim clusteru z divodu zvySeni vypocetni rychlosti nebo
spolehlivosti béhu. S paralelizaci programu roste slozitost aplikaci a jsou kladeny vétsi

naroky na programatory. Zaroven i monitorovani takovych programii je ¢asto naro¢néjsi
nez u aplikaci bézicich na jednom stroji.

Cilem této prace je vytvofit nastroj pro monitorovani linuxového clusteru s vyuzitim
technologie JNA. Hlavnim Ukolem néstroje bude sledovat vznik a zanik procest na
jednotlivych strojich, jez jsou soucasti clusteru a sledovat, zda nedochazi k soub&éhu
nepovolenych procest.

Tato prace vznikla ve spolupréci firmou Home Credit International a.s. (HCI), respektive
jeji softwarovou divizi EmbedIT. HCI pouziva v nékterych zemich své ptisobnosti otisky
prstl jako ochranu pted podvody. A pravé v ramci komponenty pracujici s otisky prsta
doslo k nutnosti sledovat, zda nedoslo k soub&hu uréitych procesti a o ptipadnych
problém uvédomit monitorovaci oddé€leni.

Text prace je rozdélen do nékolika kapitol. V prvni jsou uvedeny teoretické informace o
proces se za méienim na operacni systémy UNIXového typu a déle prehled technologii
pouzitych pfi vyvoji monitorovaciho nastroje. Druhd kapitola se vénuje vlastni
implementaci nastroje, ve tfeti kapitole jsou nastinény dal$i moZnosti rozvoje nastroje.



2 Teoreticka ¢ast

2.1  Procesy

Proces je instance béziciho programu, ale program mize sestavat z mnoha procesu. Pro
zodpovézeni otazky jaky je vztah mezi programem a procesem/procesy je tedy nutné
odpovédet na otazku co je to program.

Program je soubor obsahujici fadu informaci popisujicich jak vytvoftit proces (instanci)
tohoto programu. Tyto informace obsahuji: binarni identifika¢ni format, instrukce
strojového jazyka, vstupni adresu programu, data, tabulky symbold a relokaéni tabulky,
sdilené knihovny a dynamicky linkované informace a dalSi informace dualezité pro
vytvoieni procesu [1].

Abychom mohli detekovat soubéh nami definovanych procesti, musime porozumét
Zivotnimu cyklu procest — jak proces vznika, zanika a jaké stavy miize nabyvat. Zivotni
cyklus procesu je fizen jadrem operacniho systému, nas budou zajimat predevSim
operacni systémy UNIXového typu. Tyto operacni systémy rozliSuji nékolik stavl

procesu [2]:

e New (novy) — proces byl vytvoien

e Running (bézici) — instrukce procesu jsou vykonavany

e Waiting (Cekajici) — proces ¢ekda na néjakou wudalost — dokonceni
vstupné/vystupni operace nebo piijeti piijati signalu

e Ready (pfipraven) — proces ¢eka na piid€leni procesoru

e Terminated (ukonéeny) -proces ukon¢il vykonavani



terminated

admitted interrupt

scheduler dispatch

IO or event completion I/O or event wait

waiting

Obrazek 1 Diagram stavii procesu

Pro potteby monitorovaciho nastroje jsou dulezité informace, kdy proces vznikl a kdy
zanikl. To zajiStuji volani systémovych funkci, z kterych nés budou zajimat predevSim

tii, fork(), exec() a exit(). [1]

e Fork() — volani fork() umoznuje jednomu procesu (rodi¢i) vytvofit novy proces,
potomka. Takto vznikly proces je téméf stejny se svym rodi¢em, obsahuje kopii
zéasobniku, dat, heapu (hromady) a dalSich ¢asti rodicovského procesu

e Exec() — vytvofeni nového procesu v pamétovém prostoru procest. Existujici
program je zahozen a zasobnik, data a heap jsou znovu vytvofeny pro novy
program.

e Exit() — toto volani ukon¢i proces, uvolni vSechny zdroje (pamét, oteviené
popisovace soubort a dalsi) pouzivané procesem a umozni jadru jejich dalsi

alokaci pro jiné procesy.

K rozliSeni jednotlivych procest slouZzi identifikator procesu (proces ID, PID), jedna se
unikatni kladné celé Cislo, které je mensi nez konstanta jadra PID MAX, kterd je
vychozim nastaveni 32 767, coZ je maximum na 32-bitovych systémech. Na 64-bitovych
systémech je mozné tuto konstantu nastavit az do maxima 22 coZ je vice nez 4 miliony

unikatnich hodnot.




Dalsi z identifikdtori procesu je identifikator procesu rodie. Kazdy proces (kromé
procesu init s PID 1) ma rodi¢e — proces, ktery ho vytvofil a na tento proces odkazuje
PPID (parent proces ID). Pokud dojdu k ukon¢eni rodi¢ovského procesu je PPID
potomkil nastaveno na 1, novym rodi¢em téchto procesu se tak stava proces init. Atribut
PPID procesu slouzi k vytvoteni stromu zavislosti procest, kde kazdy rodi¢ mé svého

rodiCe a takto se postupuje stromem zavislosti az k procesu 1 [1].

2.2 Java native access

Java Native Access (JNA) je technologie usnadiujici ptistup k nativnim knihovnam
Z programu V jazyce Java a to bez nutnosti generovani ,.slepovaciho® kédu a je tak

pfimocarejsi a pfehlednéjsi nez Java Native Interface (JNI), ktera je soucasti Java API.

Application COMm.SuUn jna
code MNative
loadLibrary () -
| <<create>> The
——
. — — — — — DLL-Prosy
LockWorkStation ()
LockWorkStation ()

P I 4

—— Pure Java [] INA-provided Metive code

Obrazek 2 JNA architektura

Toto zjednoduSeni je ovSem vykoupeno vyssi vypocetni ndro¢nosti nez je tomu u JNI a
je tedy nutno zvazit do jaké miry je vykon aplikace vyuZzivajici nativni kod dulezity.
Pti volani nativnich knihoven je nutné fesit n€kolik problémi, pfedevS§im jak mapovat

knihovny, funkce a datové typy. Mapovani knihoven a nazvi funkci je velice ptimocaré:



// Knihovny - mozZnost 1: VyuZiti rozhrani, dynamické
nac¢itani C knihoven
public interface CLibrary extends Library {
CLibrary INSTANCE =

(CLibrary)Native.loadLibrary ("c", CLibrary.class);

// Knihovny - moZnost 2: pfrimé mapovani
public class CLibrary {
static {

Native.register ("c");

}
Jména funkci jsou mapovany piimo z jejich Java rozhrani na ndzvy z nativnich knihoven
(moznost 1), poptipadé na deklarované nativni funkce (moznost 2). JNA nabizi moZnost
piizpisobit nazvy metod Java konvencim s vyuzitim
Library.OPTION FUNCTION MAPPER/FunctionMapper, kde jsou
namapovany nazvy nativnich funkci na programatorem zvolené ndzvy odpovidajici

zvyklostem jazyka.

// Funkce - moZnost 1:
public interface CLibrary extends Library {

int atol (String s);

// Funkce - moznost 2:
public class CLibrary {

public static native int atol (String s);



Slozitéjsi situace nastava u datovych typl, kdy musime volit typy odpovidajici si

velikosti. V nésledujici tabulce jsou typy podporovani knihovnou JNA:

Nativni typ Velikost Java
char 8 bitd byte
short 16 bitd short
wchar_t 16/32 bith char

int 32 biti int

int Boolean boolean
long 32/64 bitt NativeLong
long long 64 bitt long
float 32 bitt float
double 64 bitt double
char* C string String
void* Pointer Pointer

2.3 Netlink sockets

Netlink sockets je datagramové orientovana technologie umoznujici komunikaci mezi
procesy jadra a uzivatelskymi procesy a naopak [10][11]. Stejné tak muze byt také vyuzita
jako mezi procesorovy komunikacni systém.

Netlink sokety jsou zalozeny na implementaci BSD sokett a podporuji tak bézné funkce

socket(), bind(), sendmsg() a recvmsg()



Userspace

Process ¥||Process £

;" "'F bind ()

Queue 1 Queue 2 QLII;IE 3

Process X

Metlink;

Pt

Subsystem A |Subsystem B

-
A s e s e e

Kernel-space

Obrazek 3 Netlink sockety - unicast a multicast

Netlink sokety podporuji dva typy komunikace:

Unicast — pouziva pro navazani komunika¢niho kanalu typu 1:1 mezi jadrem a
jednim uzivatelskym procesem. Unicastové kanaly se pouzivaji pro posilani piikaz
jadru, pfijimani vysledkt téchto piikazii a vyzadani si informaci od jadra opera¢niho

systému.

Multicast — vytvaii komunika¢ni kanaly 1:N. Typicky vystupuje jadro jako
odesilatel a N uZivatelskych procesti jako posluchaci. UZivatelské procesy se tak mohou

registrovat jako posluchaci k jednomu nebo n€kolika typtim udalosti.

2.3.1 Format Netlink zprav

Netlink zpravy jsou zarovnavané na 32 bitll. Kazda zprava za¢ina hlavickou fixni velikost

16 bytd, ktera je tvofena nasledujicimi polozkami:



o Délka zpravy (32 bitl1): délka zpravy v bytech, vcetné hlavicky

e Typ zpravy (16 bitl): zpravy mohou byt bud’ datové, nebo fidici. Datové
zpravy zavisi na tom, co je povoleno subsystémem jadra. Ridici zpravy jsou
spole¢né pro vSechny subsystémy.

e Piiznaky (16 bitd): v hlavicce zpravy mohou byt nastaveny nasledujici
ptiznaky

o NLM_F REQUEST - vpiipadé nastaveni obsahuje zprava
pozadavek

o NLM_F_CREATE - uzivatelsky proces posila subsystému jadra
ptikaz nebo ptidat novou konfiguraci

o NLM_F_EXCL - pouziva ve spojeni s CREATE pro zachyceni
chyby, kdy se zprava snazi ptidat konfiguraci, ktera jiz v subsystému
jadra existuje.

o NLM_F_REPLACE - zména existujici konfigurace v subsystému
jadra

o NLM_F_APPEND - ptidava konfiguraci k jiz existujici

o NLM_F _DUMP - wuzivatelskd aplikace si vyzada uplnou
synchronizaci se subsystémem jadra

o NLM_F_MULTI - zpravas vice ¢astmi, kterou odpovida subsystém
Vv piipadé, ze ptijat zpravu s nastavenym DUMP ptiznakem.

o NLM_F_ACK — uzivatelskd aplikace vyzaduje potvrzujici zprdvu o
spravném vykonani pozadované operace. V piipadé, Ze tento
pfiznak neni nastaven, subsyst¢ém informuje o chybé
prostiednictvim sendmsg() s ernno hodnotou.

o NLM_F_ECHO - aplikace vyzaduje, aby piichozi zpravy byly
posilany prostfednictvim unicastového spojeni i v ptipade, Ze je
aplikace pfipojena pies multicastovy kanal.

e Sekvenc¢ni ¢islo (32 bith): vyuziva se pii posilani zprav s nastavenym ACK

ptiznakem, kdy potvrzujici zprava od subsystému obsahuje V hlavicce



stejné sekvencni Cislo a uZzivatelské aplikace mize parovat odpovidajici si
pozadavky s odpovéd'mi.

Port ID (32 bitt)): obsahuje ciselny identifikator pfifazeny Netlink
subsystémem. Tento identifikator je pouzivan k rozliSeni nékolika kanalt

otevienych stejnym uzivatelskym procesem.
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message length (32 bits)

type (16 bits) flags (16 bits)

sequence number (32 bits)

PID (32 bits)

Obrazek 4 Hlavicka netlink zpravy

Obsah zpravy je tvofen mnozinou atributd Type-Length-Value (TLV) formatu, ktery je

pouzivan v mnoha protokolech v¢etné IPv4 a IPv6. TLV format:

Typ (16 bitd): typ atributu podle, zalezi na mnoziné typu poskytovanych
jadrem operacniho systému. Dva nejvyznamnéjsi bity urcuji, zda se jedna o
vnoieny atribut (bit 0), umoznuje posilat vice atributii jako jeden a zda je
obsah tfazeny podle ,,network byte order* (bit 1). Zbyvajicich 14 bita slouzi
k identifikaci typti a je tak mozné rozlisit az 214 (16 384) rozdilnych typ.
Délka (16 bitit): délka atributii v bytech, véetné hlavicky, ale bez zarovnani
obsahu na 32 bitd.

Hodnota: vlastni obsah atributu proménné délky, vzdy se zarovnava na 32

biti

Dalsi obrazek znazortiuje obsah zpravy se dvéma atributy, prvni s hodnotou délky 32 bitt

a druhy atribut s 64 bitovou hodnotou.
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type (16 bits) langth (16 bits)

1 value (eg, 32 bits)

2 type (16 bits) length (16 bits)

64-bits value value

Obréazek 5 Netlink zprdava se dvéma atributy

2.4  Java Management Extensions

Java Management extensions (JMX) definuje architekturu, navrhové vzory, API a sluzby
pro aplikace a sitovou zpravu a monitoring v programovacim jazyce Java. Tato
technologie poskytuje Siroké moznosti pti sledovani virtudlniho stroje Javy (JVM) a jeho
ovladani. N¢které funkce jsou poskytovany jiz v ramci zakladni implementace JVM
(naptiklad pocet vlaken, pocet tfid nactenych do paméti virtudlniho stroje, moznosti
spustit garbage collector a dalSich) a o dalsi funkce specifické pro programatorem
vyvijenou aplikaci je mozné program rozsitit.

JMX bylo ptivodné vyvijeno v ramci Java Community Process (JSR) a to ve verzich 1.0,
1.1 a 1.2 jako JSR 003 [3], ve verzi 2.0 jako JSR 255 [4], tento vyvoj byl ovSem zastaven
a dnes se nevyuziva a podle JSR 160 [5] bylo vyvijeno ve verzi 1.0 API pro vzdalenou
spravu a monitorovani.

Od verze Java 5 SE je JIMX soucasti platformy Java a k jeho vyuzivani tak nejsou potieba

dalsi externi knihovny.

2.4.1  Architektura IMX

JMX je postaveno na tfivrstvé architektufe, coz umoziuje do znacné miry nezavislou
implementaci jednotlivych vrstev bez nutnosti zdsahu do vrstev ostatnich a je tak mozné
naptiklad vyuzivat jiz existujicich nastrojii pro tuto technologii. Jednotlivé vrstvy tvotici
JMX jsou:
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e Instrumentation level
e Agent level

e Distributed services level

JMX-compliant Proprietary Management
Management Application Web Browser Application

Distributed
Services Level c

Connectors and Protocol Adaptors

JMX
Manager

r= - - 7 /N —y— - 2 - - = A
| Le | [pa] [c] =
Agent Level ‘ MBean | l I
| Server | | [
| I
| Agent I | |
Services
| (as MBeans) l | |
Instrumentation ! -Resourcez I | i (host2) [
103’
Level | Resource 1 (MBean) I o),
\ (MBean) |
| I
 Javaviual machine (ostt) ;
. Current JMX specification Separate JSRs
D Future phases of the JMX specification
Obrazek 6 JMX komponenty a jejich vztah
24.1.1 Instrumentation level

Additional
Management
Protocol APls

N\

SNMP
Manager API

D\

CIM/WBEM
API

D\

TMN
Manager API

Instrumentélni vrstva poskytuje specifikaci pro implementaci zdroji spravovatelnych

pomoci JIMX. Mezi tyto zdroje patii aplikace, sluzby, zatizeni, uzivatelé a dalsi. V ramci

této vrstvy se vyskytuje vykonny kod JMX ¢asti aplikace.

Managed MBeans (MBeans)

MBean je Java objekt implementujici specifické rozhrani. Toto rozhrani monitorovaného

zdroje obsahuje vSechny nezbytné informace, které jsou potieba pro operaci se zdrojem:

Hodnotové atributy, ke kterym je moZno pfistupovat
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Operace, které mohou byt nad zdrojem vyvolany
Notifikace, které mohou byt vysilany

Konstruktory pro tfidy implementujici toto rozhrani

Podle zpisobu jakym jsou vytvaiena tato rozhrani, rozliSujeme Ctyii typy MBean.

Standard MBeans — nejjednodussi typ MBean, jejich je popsano jmény jejich vefejnych
metod

Dynamic MBeans — musi implementovat specifické rozhrani, ale rozhrani, které

vystavuji externim aplikacim pro zpravu, je mozné za béhu ménit

Open MBeans — dynamickeé MBeany s jednodussi implementaci zalozené na zakladnich

datovych typech

Model MBeans - jde taktéz od typ dynamickych MBean, které jsou plné

konfigurovatelné za béhu a poskytuji generickou tfidu MBeant s defaultnim chovanim

2412 Agent level

Tato vrstva poskytuje specifikaci pro implementaci agentii, ktefi pfimo fidi zdroje a
zptistupiuji je vzdalenym fidicim aplikacim. Agenti jsou obvykle spustény na stejnych
strojich jako zdroje, které kontroluji, 1 kdyz to neni nezbytné.

Tato vrstva lezi nad instrumentalni vrstvou a jejim zdkladem je MBean server a mnoZina
sluzeb operujicich s MBeanami. JMX agent musi navic obsahovat alespon jeden

komunikac¢ni adaptér nebo konektor.

MBean server — registruje objekty (MBeany) a tyto objekty se stavaji viditelné pro
aplikace slouzicich pro spravu. MBean server vystavuje pouze rozhrani téchto objektd,
nikdy ne objekty samotné. Jakékoliv zdroje, které maji byt spravovatelné z vnéjsku JVM

musi byt registrované v n¢jakém MBean serveru. MBean server také poskytuje

12



standardizované rozhrani pro pfistup k MBeanim uvnitt stejného virtudlniho stroje, na
kterém bézi agent.

Jednotlivé MBeany mohou byt registrované jinou MBeanou, agentem samotnym nebo
vzdalenou aplikaci. MBeany jsou registrovany unikatnim jménem, které pouzivano

spravuji aplikaci k vykonavani operaci na dané MBen¢. Mezi tyto operace patfi:

o Cteni a zapis hodnot jejich atributi
e Vykonavani operaci poskytnutych MBeanou

e Pfijimani notifikaci od MBean

Sluzby agenta - jsou objekty, které mohou vykonadvat operace na MBeanach

registrovanych MBean serverem. Specifikace JIMX definuje nasledujici sluzby:

Dynamické nacitani tfid — umoziuje dynamické nacitani tiid ze vzdalenych zdroji
Monitory - sleduji hodnoty atributti (¢iselnych nebo fetézcl) a mohou ostatni objekty
informovat o téchto zménach.

Casovace — poskytuji planovaci mechanismus, mize jit bud’ o jednordzové spusténi, nebo
periodickou ¢innost

Souvisejici sluzby — definuji vztahy mezi MBeanami a staraji se o jejich dodrzovani

2.4.1.3 Notifikaéni model

JMX specifikace definuje genericky notifikacni model zaloZeny na Java udélostech.
Notifikace mohou byt emitovany instancemi MBean nebo MBean serverem. Klient
implementujici specifické rozhrani se mizu k MBean serveru piihlésit jako posluchac

zprav a poté dostavat zpravy, které jsou timto serverem vydavany.
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3 Implementacni Cast

Ukolem této préace je implementovat nastroj, ktery umoziuje detekovat, zda nedoslo k
soub&hu nepovolenych procest pti béhu ExpressID AFIS 3 clusteru. Jedna se o nastroj,
ktery slozi k porovnavani a identifikaci pomoci otiskli prstii. Porovnavani otiskd prstl
neni mozno indexovat, proto je proces verifikace otiskil prsti vypocetné narocny. Pti
verifikaci dochazi k porovnani snimaného otisku se vSemi otisky, které jsou v databazi
(na rozdil od identifikace, kdy dochazi k porovnani pouze dvou otiskil). Pokud navic
budeme ptedpokladat, Zze nevime otisk kterého prstu zrovna porovnavame, musime
porovnat kazdy otisk se vSemi ostatnimi, které mame k dispozici. Za predpokladu, ze
mame databdzi ¢itajici 100 000 osob a pro verifikaci pouzivame vzdy vSech deset prst,
dostavame deset miliontt porovnani (100 000 osob v databazi po 10 prstech x 10 nove
pofizenych otiskil). I pfi této relativné malé databdzi osob dostavame velké mnoZstvi
porovnavani a pii pozadavku na co nejrychlejsi verifikaci osoby musime hledat moznosti
jak tento Cas zkratit. Jednim z moznych zptsobt jak toho docilit je rozlozit vypocty na
vice stroji. Toto feSeni (nejenom, dalSim je naptiklad pouzitim ,,in memory* databaze)
bylo vyuzito u ExpressID AFIS 3, ktery miZze byt nasazen na vypocetni cluster. Pro fizeni
a beh clustru je vyuzito nékolik typt procesu s rozdilnou funkcionalitou. Konkrétné jde
napiiklad o procesy ,,Matcher* a ,,Dispatcher®, kde proces typu matcher bézi na kazdém
nodu clusteru a je to proces, ktery provadi samotné porovnavani. Proces dispatcher, jak
uz z ndzvu vyplyva, se stara o rozdélovani zatéze napiic jednotlivé nody a je tedy zadouci,
aby tento proces béZel pravé na jenom z nodd. Pfi béhu ExpressID ovSem dochézelo k
situaci, kdy bézelo vice procest typu dispatcher soubézné (na jednom z noda se proces
neukoncil korektné, ale zaroven dos$lo k nastartovani dispatcher procesu na jiném nodu).
Prave tyto situace vedli k nutnosti implementace nastroje, ktery by umoziovat detekovat,
ze k takovému soub&hu doslo.Nad ExpressID AFIS serverem bézi Fingerprint server (FP
server). Tento server je vyvijen ve spole¢nosti Home Credit International a.s. a jeho
hlavnim tkolem je sbér otiskd prstd klientd a komunikace s ExpressiD serverem, kde
dochazi k vyhodnoceni. Monitorovaci nastroj pro detekci soub&hu procest je integrovan

do feSeni FP serveru, kde je soucasti rozsahlejsiho monitorovaciho rozhrani.
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3.1 Zakladni architektura

Pro uspésnou detekci musi nastroj monitorovat vznik a zanik procest na kazdém stroji
clusteru.

Pro tento ucel je vyuzito zachytavani meziprocesové komunikace jadra opera¢niho
systému a to pfedevs§im o vzniku nového procesu (operace fork() a exec()) a jeho zaniku
(operace exit()). Pfi odchyceni nékteré z vySe uvedenych operaci nad definovanym
procesem dojde k uloZeni/aktualizaci zdznamu v databazi.

V pravidelnych intervalech dochazi ke sbéru informaci z jednotlivych noda a nad témito
daty dochazi k ovéfeni, zda v definovaném intervalu doslo k soub&éhu ¢i nikoliv. Tento
stav je nasledné zobrazovdn na dashboardu FP serveru a zaroven je poskytovana

informace ve formatu JSON pro centralni monitorovaci systém (konkrétné NAGIOS).

3.2 Databaze

Zakladem pro béh nastroje je databaze. Pro béh nastroje v rdmci FP serveru je dostacujici

pouze jedna tabulka s nasledujici strukturou:

Process

id
process_name
host_name
pid

start_time
end_time

last_modification
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id — jednoznaény identifikator zdznamu
process_name - jméno procesu
host_name — jméno stroje (nodu)

pid — identifikétor procesu

start_time — ¢as vzniku procesu
end_time — ¢as ukonceni procesu

last_modification — ¢as kdy doslo k posledni modifikaci procesu

Pfi implementaci byla vyuzita databaze Apache Derby [7][8]. Jedna se o rela¢ni databazi
napsanou Vv jazyce java. Toto feSeni bylo zvoleno z nékolika diivodl, mezi hlavni patfi:
e nevyzaduje instalaci databazového stroje — databaze je vytvarena v ramci
procesu monitorovaciho nastroje
e nizkd zatéZz aplikace — cela jeji implementace vcetné JDBC ovladace
piedstavuje nizké jednotky megabajtii
e podporuje standarty SQL-99 a SQL-2003
V ramci kazdého uzlu bézi samostatna instance databaze a data z jednotlivych stroji jsou
na vyzadani poskytovany FP serveru, ktery poté data z jednotlivych nodl sbira a
interpretuje.
Ackoliv databaze obsahuje pouze jednu tabulku, tak postup casu by dochazelo
k neimérnému narustu velikosti, ktera by navic neméla pro potieby monitorovani témef
zadny vyznam. Proto dochazi k pravidelnému promazavani starych dat.
V piipad€ implantace néstroje jako samostatné bézici aplikace je vhodné databazi doplnit

o dalsi tabulku, které slouzi o udrzovéni informaci o jednotlivych nodech clusteru.

3.3  Start monitorovaciho nastroje

3.3.1 Jak detekovat jiz béZici proces

Prvni problém, se kterym je potieba se vyporadat nastava v okamziku spusténi. Pokud

nebudeme chtit vynucovat zavislosti v pofadi spousténi monitorovaciho nastroje a
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sledovaného ExpressID clusteru, musime ptedpokladat, ze nami sledovany proces jiz
bézi. Pro feSeni tohoto problému bychom mohli vyuzit néjakého externiho ndstroje,

nabizi se naptiklad pouziti standardniho UNIXového ptikazu ps a poté parsovat jeho

vystup:

ubuntu_abhi@ubuntu-Dell: ~

File Edit View Search Terminal Help
lega 12628 3294 @ Jule3
10086 13126 1 8 Julel
1008 18460 3294 @ Jull2
1008 20128 3294 0 Julll
wew-data 28264 1396 8 88:35
www-data 20265 1396 0 88:35
www-data 20266 1396 0 08:35
www-data 20267 1396 0 08:35
www-data 20268 1396 0 08:35
20370 3294 0 Juleg
21705 3294 0 Jull4
22283 1 8 Julay

]

]

]

]

]

]

]

]

B

1

Lt

[chrome] =defunct=
fusr/1lib/d-conf/dconf-service
[chrome] =defunct=

[chrome] =defunct=
fusr/sbin/apache2 -k start
fusr/sbin/apache2 -k start
fusr/sbin/apache2 -k start
fusr/sbin/apache2 -k start
fusr/sbin/apache2 -k start
[chrome] =<defunct=

[chrome] =<defunct=
fusr/lib/gvfs/gvfsd-http --spawn
fusr/bin/python fusr/share/apt-x
[chrome] =<defunct=
fusr/bin/python /fusr/bin/zeitgei
/bin/cat

fusr/bin/python /fusr/bin/zeitgei
[chrome] =<defunct=

[chrome] =<defunct=

[chrome] =<defunct=

[chrome] =defunct=

22291 1 Jule7
22984 3294 Julesg
23235 1 Jule7
23240 23235 Jule7
23242 23235 Jule7
25011 3294 Jule7
26209 3294 Julez
29794 3294 Juleg
31914 3294 Jullz
ubuntu_abhi@ubuntu-Del

end emd oemd e oemd oem] oem] oem] oem] oem] oem] oem] oem] oem] oem] oem] oen] oem] e em]

=5 i

Obrazek 7 prikiad vystupu prikazu ps

Tento postup méa né€kolik nevyhod. Jednou z nich je zavislost na pouZitém ndstroji (zde
prave ps).

Dals$im problémem je fakt, Ze nds krom¢ toho zda proces bézi bude zajimat také cas, kdy
doslo ke spusténi procesu. Z ukazkového vystupu je vidét, Ze orientacni €as jsme schopni

zjistit, ale pokud nés zajima ¢as s vyssi presnosti nez sekundy, pak uz jsme limitovani.
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Pro feSeni tohoto problému bylo vyuzito proc filesystemu (procfs). Procfs je virtualni
filesystem, ktery vyuzivaji operacni systémy unixového typu pro ukladani informaci o
bézicich procesech. Procfs je umistén v opera¢ni paméti pocitace a nedochazi k jeho
ukladani mezi jednotlivymi spusténimi systému. Ma adresafovou strukturu, kde kazdy

proces je reprezentovan cestou /proc/PID, kde PID identifikuje bézici proces.

» cat /proc/stat

cpu 2255 34 2290 22625563 6298 127 456

cpugd 1132 34 1441 11311718 3675 127 438

cpul 1123 @ 849 11313845 2614 @ 18

intr 11493@548 113199788 3 @ 5 263 @ 4 [... lots more numbers ...]
ctxt 1998473

btime 1862191376

processes 2915

procs running 1

procs_blocked @

Obrazek 8 Soubor proc/stat

Jak tedy z proc filesystemu zjistit, zda bézi proces, ktery nas zajima? V adresafové
struktufe procfs jsou kromé adresarit pro kazdy proces, obsazeny i dal$i adresafe a
soubory, ve kterych jsou informace o bézicim systému (napi. verze operacniho systému,
vyuziti paméti, procesu, zdrojii a spousta dalSich informaci). VétSinu téchto informaci
nevyuzijeme, s jednou jedinou vyjimkou. V souboru /proc/stat je uloZzen ¢as spusSténi
aktualné béziciho systému, fadek zacinajici textem ,,btime* (boot time) je nasledovan
Cislem reprezentujicim ¢as spusténi. Btime je udavan v sekundach od 1.1.1970 (zacatek
UNIXoveé epochy). Tento ¢as vyuzijeme pro urceni ¢asu startu konkrétnich procest. Dale
nas uz zajimaji pouze adresafe konkrétnich procest, tedy takové adreséafe jejich jména
vyhovuji regularnimu vyrazu ,,~[0-9][0-9]*[0-9]$ (tedy PID jednotlivych procesu).
Abychom zjistili, zda bézi sledovany proces, musime projit vSechny takovéto adresate a
zjistit o jaké procesy se jedna. K tomu vyuzijeme jednak jména procesu jehoz soub¢h
chceme detekovat, vtomto konkrétnim ptipadé je to ,IDispatcher a souboru
/proc/[PID]/stat. Soubor stat obsahuje pole 52 fetézcu [6]. Z téchto hodnot nas zajimaji
tfi idaje, na pozici jedna (Cislovano od 1) je PID procesu, nasleduje jméno procesu a na

pozici 22 je Cas startu procesu udavany v poctu tikit CLK od startu systéme (od verze
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jadrra 2.6, pted touto verzi se pouZzivaly tzv. ,,jiffies). Pocet tikii mtizeme zjistit vypsanim
sysconf(_SC_CLK_TCK), na vétsin¢ dnesnich systému je tato hodnota nastavena na 100.
Nyni jiz mame vSechny informace, které potiebuje pro jisténi, zda uz néjaky
,problematicky* proces bézi a také pro urCeni jeho startu. Projdeme tedy celou
adresarovou strukturu, najdeme vSechny procesy se jménem ,IDispatcher”, z tidaji
btime, poétu tikd a ¢asu startu procesu spocitame ¢as spusténi procesu v milisekundach
od 1.1.1970 a takto ziskané udaje, spole¢né s PID ulozime do databéze.

Proc filesystem obsahuje uz kratce po startu, kdy jesté nejsou spustény uzivatelské
procesy, nebo jen velmi malo téchto procest, n€kolik tisic slozek (pfevazné o procesy
operacniho systému), tento pocCet dale nartista na serveru, kde bézi mnoho spusténych
programdi.

Projit celou strukturu procfs si vyzada ur€ity ¢as a dochazi k riziku, ze béhem prochazeni
bézicich procest vznikne proces ,IDispatcher”, o jehoz vzniku nezachytime netlink
zpravu. Z tohoto duvodu je scanner bézicich procesti implantovan jako samostatné bézici

vilakno.

3.4  Vznik a zanik procest

Béhem béhu piijima nastroj zpravy o vzniku, zéniku a dalSich udalostech, které nad
procesy spousti operacni systém. K tomuto ucelu vyuziva linuxové jadro Netlink zprav a
také specialnich typti socketl. Pravé typ téchto socketl, které jsou platformé zavislé si
vynucuje pouziti technologie Java Native Access (Java APl obsahuje implementaci
sitovych socketl, ne ovSem netlink socketit). Abychom mohli ¢&ist netlink zpravy

vyuzijeme dvou knihoven napsanych v jazyce C a to konkrétné sys/socket.h a netlink.h.

Jadro operacniho systému posila nékolik typt netlink zprav, konkrétné se jedna o:
e Fork
e Exec

e Coredump
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e Uid

e Gid

e Sid

e Ptrace
e Comm
o Exit

V rdmci néstroje je implantovano odchytdvani a mapovani vSech typi zprav. Pro jeho
béh jsou ovsem dulezité tii typy, fork, exec a exit. Pokud dojde k zachyceni jiného typu
netlink socketu, pak dojde k jeho zahozeni a dale se nezkouma jeho obsah.

3.5 Detekovaneé procesy

Nyni jiz se umime vypotadat s procesy, které bézi v dob¢ spusténi monitorovani a umime
detekovat vznik a zanik procest, ke kterych doSlo béhem béhu nastroje. Toto ovSem
K Gspés-nému  monitoringu nesta¢i. Musime se umét vypofadat s nestandartnim
chovanim, které¢ miize mit nékolik pti€in. Jedna z nich je ukonceni monitorovaciho
nastroje, a to jak fizenou (neni nijak zaruc¢eno poradi ukon¢ovani procesti, monitorovaci
proces muze byt ukonfen az po procesu monitoringu), tak nefizenou (chyba pii béhu
nastroje, naptiklad nedostatek paméti). Dalsi nenadélou situaci miize byt problém uzlu

vypocetniho clusteru — vypadek napajeni, hardwarova chyba.

3.5.1 Nenadalé udalosti

Jak fesit vySe uvedené situace? Nabizi se moznost vyfeSeni pii startu v rdmci prochazeni
procest, které uz na daném uzlu bézi. Najdeme v databazi procesy, které nebyly fadné
ukonceny, tedy procesy, které nemaji nastaven end_time a pokusime se ¢as ukonceni

takového procesu urcit. Zndme Cas startu procesu (je uloZen v databdzi) a zname cas
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nastartovani systému (boot time). Pokud dosSlo ke startu takového procesu pied
nastartovanim systému, pak jako ¢as ukonceni nastavime pravé boot time aktualné
béziciho systému. Pokud proces vznikl za béhu aktualni instance (boot time ptredchazi
start time) je situace o néco slozitéj§i. V ptipad¢, ze proces stale bézi, pak jsme pfi
prochazeni procesii detekovali proces se stejnym PID a podobnym c¢asem startu (s
nejvyssi pravdépodobnosti neziskame dva identické Casy, protoZe vypocet startu procesu
a ziskani tohoto ¢asu z netlink zpravy pracuje s jinou piesnosti) a nemusime nic fesit —
Cas ukonéeni procesu ziskame standartni cestou pii odchyceni zpravy jadra s udalosti exit
pro tento proces. Pokud ovSem tento proces nebezi, pak asi nejlepSim zplisobem
vypofiadani je ptifadit takovému procesu do end_time aktualni systémovy ¢as.

Vyse nastindny piistup je na prvni pohled problematicky. Ctenim zprav jadra opera¢niho
systému ziskavame velmi piesné Casy zacatku a konce procesti a pii tomto zpisobu
vyporadani se s neocekavanymi situaci bude dochazet k fadove vétsim nepfesnostem (pii
restartu uzlu miize jit minuty). Toto jisté neni Zadouci a pt1i monitorovani by to zcela jisté
vedlo k falesnym poplachim. Pti ukonceni procesu IDispatcher na jednom z uzli dojde
k vytvofeni tohoto procesu na jiném stroji v ramci clusteru a tento proces se odehraje
V nejhorsim piipadu v fadech sekund.

Pro smysluplnou funkci nastroje musime tedy najit zpusob, jak se s témito procesy
vypofadat. Monitorovaci nastroj prubézné aktualizuje zaznam/y aktualné béziciho
procesu/u (identifikace na zaklad¢ PID a chyb¢jiciho end_time) a vklada aktualni ¢as do
hodnoty last modification. Pfi startu nastroje poté vytahnou vSechny zaznamy bez
end_time a cas last_modification se pouzije jako ¢as ukonceni. Interval aktualizace
zdznamu funguje jako parametr a jeho vhodnym nastavenim se vyfe$i oba zminéné
ptipady nekorektniho ukonceni nastroje/uzlu. Zarovei je dilezité si uvédomit, Ze tento
ptistup ma vliv na vykon néastroje a neni vhodné parametr nastavovat na ptili§ malé

hodnoty (tisiciny sekundy a mensi).
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3.6 Detekce soubéhu

Mame implementovanu databazi a zplsob ziskavani dat o bézicich procesech na
jednotlivych uzlech. Nyni musime vyhodnotit, zda v ramci béziciho clusteru doslo

k soub&hu procesti, rozhodnout o zavaznosti a poskytnout informace o vysledku.

3.6.1 Ziskani dat z uzla

Pro stazeni dat z jednotlivych uzli bylo vyuzito technologiec JMX. K implementaci
komunikace potiebuje znat také topologii ExpressID AFIS clusteru. K tomuto ucelu bylo

vyuzito rozhrani webové sluzby (REST API), které je v ExpressID implementovano.

<?xml version="1.0" encoding="UTF-8"?>
<subafises>
<manager>192.168.1.20</manager>
<status>OK</status>
<subafis id="subafis0">
<dispatcher status="RUNNING" connection-status="0K">192.168.1.20:21233</dispatcher>
<l-- multiple ip elements mean that the matcher is partitioned -->
<matcher><ip status="RUNNING">192.168.1.21:21233</ip><ip status="NOT_RUNNING">192.168.1.21:21235</ip></
matcher>
</subafis>
<processes>
<process id="webafis-worker" running_count="1" min_count="1" status="0K"/>
</processes>
</subafises>

Obrazek 9 Topologie ExpressID clusteru - REST response

V ramci béhu FP serveru dochéazi k pravidelnému spusténi naplanované ulohy a to
s vyuzitim technologie Quartz job scheduler [9]. Pro ziskani dat jsou vyuzity dva
parametry, prvni udava periodu spousténi ulohy, druhy jak stard data budou
Z jednotlivych nodli stazena. Perioda spousténi by neméla byt delSi nez interval
dotahovanych dat. Pokud bychom spoustéli tlohu kazdy den a z jednotlivych uzld
clusteru bychom stahovali data o procesech za posledni hodinu, vznikla by situace,

bychom detekovali pfipadné problémy jenom v jedné hodiné denné.

22



3.6.2  Soubéh procesi

Pied samotnou detekci soubéhu provedeme s nad daty Upravu, kterd neovlivni vysledek,
ale usnadni implementaci vysledného algoritmu. V ziskané sadé¢ dat mohou existovat
procesy, které nemaji end_time (nejspiSe budou). Pro tyto procesy aplikujeme postup,
ktery uz jsme jednou pouzili pfi startu nastroje, tedy nastavime jako ¢as ukonceni Cas
last_modification. Nyni maji v§echny zaznamy ¢as vzniku a ukonéeni procesu.

K soub&hu procest dojde v pripad¢€, ze cas zacatku nekterého z procesi je veétsi nez Cas
konce jiného z procesu. Implementace algoritmu pro zjisténi této situace je pomérné
jednoduché. Sta-¢i projit ziskané zaznamy pomoci dvou vnofenych for cyklii a v ptipadé,
7e narazime na problém tuto informaci poskytnout. Pro zakladni informaci, zda doslo
k soub&hu nepovolnych procest by toto feseni bylo postacujici, ale zaroven by bylo dobré
poskytnout co nejvice smysluplnych informaci, které ze sesbiranych dat miiZzeme ziskat.
Je mozné, Ze za sledované obdobi doslo k vice okamziktim, kdy doslo k soub&éhu. Pro
projdeme celou sadu dat a spoc¢itame celkovy pocet téchto udalosti. Dale bychom mohli
poskytnout informaci, kdy doslo k poslednimu chybovému stavu a také miizeme zobrazit

jména (popiipad¢ IP adresy) uzld, na kterych doslo k soubéhu nepovolenych procesi.

3.6.3 Zavaznosti stavu a zobrazeni

Informace o soubéhu nepovolenych procest je zobrazena na dashboardu FP serveru a je
také poskytovana zprava ve formatu JSON pro centralni monitoring.
Na hlavnim strance dashboardu je zobrazen jeden ze étyi stavi:

e OK —nedoslo k soubéhu

e  WARNING - ve sledovaném obdobi k soub&éhu doslu, ale jiz netrva

e CRITICAL — soub¢h procesu stale trva

e UNCHEKED - nepovedlo se ziskat data
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E(R:’E%IET Fingerprint Server Dashboard
APPLICANT STATUS DAILY REPORT GENERATOR ADD NEW LICENCE
Search by: Contract Code v Choose a date for which you want to generate a report: Upload a license from you computer
Identifier: Enter identifier Date: ]
New licence: Vybrat seubor | Seubor nevybran
Search Download Daily Report Hardware ID:
Upload
CONTROLLING LICENSES SETTINGS MONITORING PAGE
Resend all unprocessed applicants: Browse licences registered with the HW Set up server settings GENERAL STATUS OK V
Resend Browse Enter Reload Properties Cache Monitoring components:
Send all unloaded templates to AFIS: EAFIS REST ok v
pend EAFIS License oK
EAFIS Memory oK (v 4
EAFIS Message Latency  OK v
FPServer IDKit oK (v 4
Applicant Processing OK V
< Process monitor OK )

Version 2016.6.0-SNAPSHOT

Obrazek 10 FP server dashboard

MONITORING PAGE

GENERAL STATUS WARNING

Maonitoring components:

EAFIS REST
EAFIS License

EAFIS Memory

EAFIS Message Latency OK

FPServer IDKit

Applicant Processing Ok

oK

Ok

oK

Ok

LKL

Process monitor WARNING
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MONITORING PAGE

GENERAL STATUS OK

Monitoring components:

EAFIS REST OK
EAFIS License 9] .4
EAFIS Memory OK

EAFIS Message Latency OK
FPServer IDKit oK

Applicant Processing OK

Process monitor UNMCHECKED

<
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3.6.4 Rizika Spatné funkce nastroje

Z implementace vypliva né¢kolik moznych rizik pro spravny b&éh nastroje. Tou hlavni je
synchronizace Casu na jednotlivych uzlech clusteru. Ke sbéru dat o vzniku a zaniku
procesit dochazi lokalné na uzlech, kde kazdy ma sviij systémovy ¢as. Pokud by doslo ke
zna¢nym rozdiliim v synchronizaci ¢asu, vedlo by to k ¢astym faleSnym poplachtim nebo
V nejhorSim pfipadé k nemoZnosti vyuZiti tohoto néstroje.

Dal$im rizikem je Casté nestandartni situace na uzlech (naptiklad Casty restart FP
serveru). Nastroj se umi dobfe vyporadat s procesy, které vznikly/zanikly v dobé jeho
behu. Naopak problematické urceni Casu startu 1 konce procesu, ktery se udal mimo b&h

nastroje mize zhorSovat kvalitu poskytnutych informaci.
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4 Testovani

Nastroj je napsan pro operac¢ni systém Linux. Platformé zavislé véci byly testovany na
distribuci Ubuntu, konkrétné verzi 14.04.3 LTS a tak na 32, tak 64 bitové variante.
Testovani probihalo postupné béhem jeho vyvoje. Prvni implementovanou ¢asti bylo
pfijimani netlink zprav od jadra operacniho systému. K tomu bylo vyuzito vypisu obsahu
zprav v konzoli opera¢niho systému, zatim bez implantace obsahu jednotlivych zprav.
Déle byl vyvinut scanner proc filesystemu a filtrovani netlink zprav podle tytu, vysledky
byly ukladany do databaze a bylo mozné si definovat proces/y k jehoz detekci mélo
dochézet. K tomuto ucelu je mozné pouzit libovolny program, ktery lze spustit ve vice
instancich (vyuzito okna webového prohlizece). Pro toto testovani jsem pouzil nékolik
zakladnich scénai:
e Vv dob¢ startu nebézi zadny proces, k spusténi procesu dojde za béhu —
testuje zachyceni netlink zprav a jejich spravné parsovani
- vysledkem je jeden zaznam v databazi s vyplnénym end_time
podle toho, zda doslu k ukonceni procesu za béhu nastroje
- testuje zachytavani netlink zprav operac¢niho systému a jejich
parsovani
e sledovany proces bézi pti startu nastroje
- vysledkem je jeden zaznam v databazi
- testu funkCnost scanneru procfs
e kombinace ptredchozich bodi, tedy proces béZici pied startem nastroje a
spusténi druhého procesu v dob¢ béhu

- vysledkem jsou dva zaznamy v databazi

Posledni vétsi Casti k otestovani byla spravnd interpretace soubéhu procest. Pro tyto
ucely jsem vytvofil nékolik sad testovacich dat, které pokryvaly rtizné situace, ke
kterym mohlo dojit. Tedy k soub&éhu doslo, nedoslo, dale jestli k problematicke situaci

doslo k minulosti nebo zda stéle trva.
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4.1 DalSirozvoj

Pro dal$i moznosti rozvoje nastroje se nabizi nékolik variant. Nyni je nastroj implantovan
jako soucast FP serveru z toho plyne moznost implementace jako samostatné béziciho
nastroje. Dalsi z moznosti poskytnuti vlastniho dashboardu/gui pro zobrazeni vysledk.
Toho mize byt docileno pomérné jednoduse poskytnutim JMX rozhrani a poté vyuzit
napiiklad nastroje JConsole, které je soucasti beéhového prostiedi Java. Popiipadé

implementace vlastniho feSeni pro zobrazeni.

B Java Monitoring & Management Consele - pid: 3660 com.tangosol. net.DefaultCacheServer E|@|E|

|£| Connection Window Help - 8 x
Cwerview | Memory | Threads | Classes | ¥M Summary | ME=ans | ==
=+ Coherence MBeanInfo

=8 Rl ster
® . Mame Walue
[-Operations Info:
&-Motifications ObjectMame Coherence:type=Cluster
-5 ConnectionManager ClassMame com.tangosal. coherence, component. manageable, modeladapter....
[ (3 Management Description The ClusterMBean represents a Cluster object,
[ Mode
[ Platform
[#+[C=) PointTePoint
[+ (3 Reporter
[ Service

[H-1C5) IMImplementation
[#-{7) com.sun.management S
- java.lang ®
[#+{7) java.util.lagging ame Yalue

Obrazek 11 JConsole

Ze zavislosti implementace na opera¢nim systému linux plyne dal§i moZnost budouciho
rozvoje a to je vytvofeni platformé nezavislého nastroje, tedy prfedev§im implementace

umoznujici provozovani nastroje pro operacni systémy Windows.
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5 Z.avér

V teoretické Casti prace byla probrana teorie tykajici procest jadra linuxového operacniho
systéme a technologie, které byly vyuzity k implementaci monitorovaciho nastroje a to
predevsim technologie Java Native Access, Java Management Extensions a Netlink
socket.

V dalSich ¢astech prace je podrobné popsana implementace néstroje, problémy se kterymi
se bylo potfeba vyporadat a také rizika, ktera by mohla vést ke zhorseni vysledkl néstroje
nebo dokonce k Gplnému zamezeni jeho vyuziti.

Je také dulezité fict, pro¢ byl pro implementaci nastroje vybran jazyk Java, piestoze
vysledny nastroj nesdili jednu z hlavnich pfednosti této technologie, tedy platformni
nezavislost.

Diivodem je implementace ve spolecnosti Home Credit International a.s., kde je hlavni
technologii pro vyvoj systémi pravé Java a z toho plynouci pozadavky na moznost

snazs§iho zaclenéni do infrastruktury a taky moznost udrzby kodu.
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Seznam priloh

Ptiloha 1. CD
Ptiloha 2. Apache Licence 2.0

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1. Definitions.

"License" shall mean the terms and conditions for use,
reproduction,
and distribution as defined by Sections 1 through 9 of this

document.

"Licensor" shall mean the copyright owner or entity authorized

by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under

common
control with that entity. For the purposes of this definition,

"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of

the
outstanding shares, or (iii) beneficial ownership of such

entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making

modifications,
including but not limited to software source code, documentation

source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or

Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work
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(an example is provided in the Appendix below) .

"Derivative Works" shall mean any work, whether in Source or
Object

form, that is based on (or derived from) the Work and for which
the

editorial revisions, annotations, elaborations, or other
modifications

represent, as a whole, an original work of authorship. For the
purposes

of this License, Derivative Works shall not include works that
remain

separable from, or merely link (or bind by name) to the
interfaces of,

the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the original version of the Work and any modifications or
additions

to that Work or Derivative Works thereof, that is intentionally

submitted to Licensor for inclusion in the Work by the copyright
owner

or by an individual or Legal Entity authorized to submit on
behalf of

the copyright owner. For the purposes of this definition,
"submitted"

means any form of electronic, verbal, or written communication
sent

to the Licensor or its representatives, including but not
limited to

communication on electronic mailing lists, source code control
systems,

and issue tracking systems that are managed by, or on behalf of,
the

Licensor for the purpose of discussing and improving the Work,
but

excluding communication that is conspicuously marked or
otherwise

designated in writing by the copyright owner as "Not a
Contribution."

"Contributor" shall mean Licensor and any individual or Legal
Entity

on behalf of whom a Contribution has been received by Licensor
and

subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions

of

this License, each Contributor hereby grants to You a perpetual,

worldwide, non-exclusive, no-charge, royalty-free, irrevocable

copyright license to reproduce, prepare Derivative Works of,

publicly display, publicly perform, sublicense, and distribute
the

Work and such Derivative Works in Source or Object form.
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made,

Work,

Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable

(except as stated in this section) patent license to make, have

use, offer to sell, sell, import, and otherwise transfer the

where such license applies only to those patent claims

licensable

You

direct

must

by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution (s)
with the Work to which such Contribution(s) was submitted. If

institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes

or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and

(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and

(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute

include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
of the following places: within a NOTICE text file

distributed

or,

as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works;

within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The

contents

of the NOTICE file are for informational purposes only and
do not modify the License. You may add Your own attribution
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notices within Derivative Works that You distribute,
alongside

or as an addendum to the NOTICE text from the Work, provided

that such additional attribution notices cannot be construed

as modifying the License.

You may add Your own copyright statement to Your modifications

and
may provide additional or different license terms and conditions
for use, reproduction, or distribution of Your modifications, or
for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies
with

the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state

otherwise,

any Contribution intentionally submitted for inclusion in the
Work

by You to the Licensor shall be under the terms and conditions
of

this License, without any additional terms or conditions.

Notwithstanding the above, nothing herein shall supersede or
modify

the terms of any separate license agreement you may have
executed

with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the

trade

names, trademarks, service marks, or product names of the
Licensor,

except as required for reasonable and customary use in
describing the

origin of the Work and reproducing the content of the NOTICE
file.

7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or
conditions

of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A

PARTICULAR PURPOSE. You are solely responsible for determining
the

appropriateness of using or redistributing the Work and assume
any

risks associated with Your exercise of permissions under this
License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and

grossly
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be

negligent acts) or agreed to in writing, shall any Contributor

liable to You for damages, including any direct, indirect,

special,

a

incidental, or consequential damages of any character arising as

result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty,

indemnity,

or other liability obligations and/or rights consistent with

this

License. However, in accepting such obligations, You may act

only

on Your own behalf and on Your sole responsibility, not on

behalf

of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by

reason

of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS
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