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Abstrakt

Digitalna forenzna analyza aplikuje metodické sady technik a procedir potrebnych na zis-
kanie dokazov z pocitacovych zariadeni a prezentuje v zmysluplnom forméte. Tato préaca
sa zaobera problematikou identifikacie aplika¢nych protokolov za pomoci metdd strojového
ucéenia a statistickych metéd. V praci je obsiahnuté testovania aktudlnej implementacie
agenta Netfox Detective, ktory vyuziva tieto dve metédy. Nasledne som sa snazil zlep-
sit detekéné schopnosti pomocou procesu zvaného Feature Engineering, ktorého tlohou je
vytvarat sadu priznakov, ktoré ndm moézu pomoct charakterizovat sietovi komunikaciu.
Praca porovnava tieto dve metody detekcie a rozsiruje ich implementaciu s usilim vylepsit
detekéné schopnosti agenta Netfox Detective.

Abstract

Digital forensic analysis applies methodical series of techniques and procedures used to
gather evidence, from computer device and present it in meaningful format. This thesis is
dealing with identification of aplication protocols with help of machine learning and statisti-
cal methods. Further thesis explain attempts to improve detection skills with help of process
called Feature Engineering. Feature Engineering is process of creating set of features that
will help us to characterise network traffic. Paper contains testing of actual implementation
of agent Netfox Detective which uses those two methodes Paper is comparing those two
methods and extends the implementation with effort to improve detection skills of a Netfox
Detective agent.
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Kapitola 1

Uvod

Vo svete ovladaného informacnymi technolégiami, je vac¢sina nasej komunikécie prave na in-
ternete. Tato komunikacia je prenasand po sieti ako tok dat, ktory v sebe nesie vsetky po-
trebné informéacie aby ndm toto spojenie zabezpecil. Schopnost porozumiet tomuto toku dat
je v dnesnej dobe velmi ziadané. Z dat je mozné roznymi spésobmi vycitat informécie, ktoré
nam moézu popisat chovanie uzivatelov na sieti. Mozeme zistit napriklad akym spdsobom sa
pripajal ku internetu, ako dlho a s kym komunikoval. PodrobnejSou analyzou moézeme, tak-
tiez zistit aké programy na svojom zariadeni pouzival. Tato znalost ma vyuzitie vo viacerych
odvetviach informac¢ného zamerania. Hlavnym vyuzitim sa aktudlne stava detekcia a pre-
vencia potenciondlne neziadanej siefovej premavky, teda systém detekcie narusenia (IDS)?.
Detailné informéacie o aplika¢nych protokoloch na sieti mézu taktiez vyznamne dopomdct
ku zaisteni kvality sluzieb (QoS)?. Tato praca sa zameriava sietovou forenznou analyzou
za pomoci strojového ucenia a Statistickych metdd, ktord je odvetvim digitalnej forenznej
analyzy.

Strojové ucenie dovoluje zariadeniu ucit sa bez potreby explicitného programovania.
Pomocou tejto metddy sa algoritmus moze z pred pripravenych dat naucit ¢rty sietovej pre-
mavky a nesladne predpovedat o akd typ komunikécie ide. V posledny rokoch sa dostava
metdda strojového ucenia vyznamne do popredia, pretoze zovseobecnuje a zlepsuje doteraj-
Sie implementacie algoritmov.[27] Aplikicia NetFox Detective® vyuziva Statistické metody
a metddy strojového ucenia na identifikdciu aplikacnych protokolov v sietovej previadzke.
Tento produkt je vyvijany na Fakulté informacnich technologii Vysokého uceni technického
v Brné.

Cielom tejto prace je zlepsenie identifikaciu aplika¢nych protokolov aplikicie Netfox
Detective. Zlepsenie identifikdcie zahina rozsirenie a otestovanie priznakov, ktoré sltzia na
Statisticky popis tokov v siefovej premavke. Nasledne je potrebné spravne neimplemento-
vat a odladif vahy, ktoré buda tymto metrikdm priradené. Vypocitané metriky su vyuzité
klasifikdtorom, ktory slizi na detekciu aplikacnych protokolov pomocou metédy strojového
ucenia a Statistickej metddy.

V nasledujicom texte je prezentovany rozbor rozlicnych pristup ku identifikacii aplikac-
nych protokolov popisany v kapitole 2. O prehlade metéd strojového ucenia pouzivanych pri
klasifikacii dat hovori kapitola 3. V kratkosti popisand problematika vykonnosti a porovna-
nie tspesnosti réznych principov. V kapitole 4 je spomenuté odvetvie Feature Engineeringu,
ktorého poznatky boli pouzité pri pokuse o zlepsenie identifikacnych schopnosti. Kapitola

ntrusion detection system https://en.wikipedia.org/wiki/Intrusion_detection_system
2Quality of service https://en.wikipedia.org/wiki/Quality_of_service
SNFX Detective http://netfox.fit.vutbr.cz/About.en.html
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¢islo 5 hovori o samotnom priebehu implementécie a naslednom testovani rozsireni aplika-
cie Netfox Detective. V zavere tejto prace st zhrnuté vysledky testovania a implementacie,
problémy pri implementéacii a nasledné navrhy na dodatoc¢né vylepsenie implementacie. Pri-
loha A popisuje rozne rozne metddy strojového ucenia. Priloha B obsahuje tabulky hodnot
testovani.



Kapitola 2

Varianty identifikacie aplikacnych
protokolov

Tato kapitola rozobera dnes pouzivané metddy a pristupy ku identifikacii aplika¢nych pro-
tokolov. Uvadza problémy, ktoré mozu nastat pri $pecifickjch metédach. Dalej popisuje
vyhody a dovody na zvolenie danych metdéd identifikdcie. Medzi tri zdkladné metody sli-
ziace na identifikdciu aplika¢nych protokolov patri identifikdcia na zdklade cisla cielového
portu, analjza payloadu a identifikicia na zdklade Statistik tokov [14][13].

Pri klasifikacii aplika¢nych protokolov je potrebné vedief ako sa dany protokol sprava
a aké su jeho charakteristike vlastnosti v sieti. Tieto informéacie moézeme ziskat analyzou
sietovej premévky, rozborom aplikacnej vrstvy[3][18] a taktiez sa tieto informécie nacha-
dzaju v dokumentacidch danych protokolov. Klasifikovat toky m6zeme manualne za pomoci
programov ako je Wireshark !, alebo automaticky.

Manuélna analyza siefovej prevadzky je znacne zdihavé a neefektivna[l7]. Forenzné
rozbory tokov sa vykondvaji v laboratérnych prostrediach ich dizka zéavisi od velkosti dét
potrebnych ku analyze a pocte Iudi pracujicich na tomto probléme[17]. V tychto pripadoch
je automatizacia tohoto procesu viac nez vitana.

Automatické metdédy rozboru nam umoznuju rychlo a dosledne identifikovat charakteris-
tiky sietového toku za pomoci minimélnych poziadavok na personal. Umoznuje nam pristup
ku aktualnemu prehladu informéacii. Metdédy pouzivané pri automatizacii identifikacie ap-
lika¢nych protokolov st popisané v tejto kapitole. Pri automatickej analyze sa mézeme
zameraf na algoritmy hladajicej Specidlne refazce vyskytujice sa v aplikacnych datach
(napr. SNORT 2 17-filter?® ). Uréité algoritmy si v&imajt $pecifické chovanie protokolov|[17],
alebo zbieraju Statistiky nad datami[30]. Tieto Statistiky s nasledne pouzité pri klasifikacii
protokolov.

Jednym z problémov, na ktoré urcite narazime pri ziskavani inspekcii siefovej prevadzky
je Sifrovanie dat z dévodu bezpecnosti. V dobe, kedy sa velky doraz kladie na bezpec¢nost
internetovej komunikacie, moze byt velmi obtiazne zistit o aky druh protokolu sa jedna.
Pred prichodom masového sifrovania komunikacie sa dali jednoduchym zachytéavanim dat
ziskat citlivé informacie, ktoré boli mohli byt obsiahnuté v komunikacii. Vdaka tomuto
bolo jednoduchsie presnejsie klasifikovat siefovi premavku. Aj napriek tomu Ze Sifrované

"Wireshark je analyzér sietovych protokolov https://www.wireshark.org/
2Snort - Network Intrusion Detection & Prevention System https://www.snort.org/
317-filter http://17-filter.sourceforge.net/
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déata potrebuju klIu¢, ku ktorému dost casto nemame pristup, je mozné ich analyzou ziskat
niektoré charakteristiky pomocou statistického pristupu ku analyze.

2.1 Identifikdcia pomocou portov

Jednou z najpouzivanejsich technik identifikdcie aplika¢nych protokolov je technika iden-
tifikdcie na zdklade ¢isla cielového portu. Tato metéda je jednoducha na implementaciu
a nieje vypocetne narocnd. Bohuzial ma tato metdda aj znacné nedostatky akymi st velmi
vysokd nepresnost [22].

Na transportnej vrstve adresujeme sluzby beziace na zariadeniach. Adresu sluzby pre-
nasa vo svojej hlavicke protokol TCP alebo UDP vo forme 16-bitového &sla portu. Cislo
portu identifikuje sluzbu, ktora data posiela (¢islo portu odosielatela), alebo cielovy apli-
ka¢ny proces (&islo portu adresata). Cislo portu adresata musi byt obecne zname. Napr. pri
komunikacii s webovym klientom sa dotazujeme na port ¢islo 80, alebo pri prenose siborov
cez ftp na port 21. Takymto sluzbam sa hovori well-known-services. Je mozné mapovanie
¢isla portov na iné porty. Bezne sa vyuziva mapovania portu 80 na port 8080. Keby sme
nevedeli ¢islo portu sluzby s ktorou chceme komunikovat nedokazali by sme ju vyuzivat.
Naopak cisla portov odosielatelov si ndhodne generované pri vytvoreni komunikacie.

Cisla portov sa delia na rezervované (0-1023), registrované (1024-49151) a dynamické
(49452-65535). Rezervované porty prideluje organizacia IANA 4 (Internet Assigned Num-
bers Authority) pre Standardné sluzby, napriklad FTP, SNMP, HTTP apod. Bohuzial exis-
tuje mnoho aplikacii, ktoré nemaju tieto porty pridelené a to dost casto preto lebo pouzivaju
rozne ¢isla portu pre svojej pripojenie. Napriklad aplikacie pre streamovanie videi, alebo
stahovanie torrentov. Taktiez je tdto detekcia neuspesna ak je jedna strana komunikujicej
dvojice za NAT zariadenim.

Prave cisla well-known-services su tie, ktoré nas zaujimaju pri identifikacii. Identifikacia
prebieha na zéklade ¢isla portu ziskaného na na transportnej vrstve z protokolu TCP a UDP.

Prave pre priciny, ako sti mapovanie portov na iné porty a vyuzivanie dynamickych
portov je identifikdcia pouzivajica metdodu zndmych portov velmi nepresna. Jej dspesnost
dosahuje iba okolo 50% az 70%.[23] Tieto ¢isla su pre dnesné tcely velmi malé a neposta-
¢ujuce [15].

2.2 Analyza payloadu

Metddu blizsie popisani v tejto casti textu aktudlne vyuziva viacsina mechanizmov na iden-
tifikdciu. Tato metdda je omnoho presnejsia ako identifikacia za pomoci ¢isla portov, pretoze
vyuziva viacej dat podla, ktorych urcuje charakteristiky odpovedajice urcitym protokolom:.
Metoda analjzy payloadu®, teda analyza dat prenadSanych v ramci aplika¢nej vrstvy TC-
P/IP. Pri analyze dit sa zameriavame na opakujice sa podretazce, ktoré su specifické pre
dany aplika¢ny protokol. Napriklad protokol HT'TP obsahuje klti¢ové retazce "HTTP", pro-
tokol SIP moéze obsahovat "Via'", "From", "To", alebo protokol IMAP obsahuje podretazce
ako "Subscribe'. Tieto $pecifikicie mdzeme nazvat aj odtlackom protokolov®. Analyzou
a identifikaciou vlastnosti protokolu dokazeme urcit jeho charakteristiku a velmi spolahlivo
identifikovat protokol[25]. Nevyhodou, s ktorou sa stretdvame pri tejto variante su sifrované

“Internet Assigned Numbers Authority http://www.iana.net/
5Payload je ¢ast prenasanych dat, ktord obsahuje uréend spravu
50dtlacok protokolu je charakteristika, ktora identifikuje protokol.
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déata. Pri sifrovanom toku dat sa nemézeme dostaf ku detekcii podretazcov ¢o nam tplne
znemozni detekciu. Taktiez pri analyze payloadu na redlnej premavke nardzame na vysoké
vykonnostné poziadavky detektoru. Preto systém s touto funkcionalitou musi byt velmi
precizne optimalizovany a udrziavany. Tento princip sa vyuziva v IDS (intrusion detec-
tion system) systémoch. IDS [24] je software, ktory monitoruje siet alebo systém a vsima
si podozrivej aktivity. Mechanizmus detekuje neziadice spravanie na sieti Specifikované
pravidlami IDS. Vitalnou zlozkou detekcie je prave analyza payloadu, ktora poskytuje do-
statocné informacie, ktoré porovnava s pravidlami. V pripade zhody je incident oznameny
uzivatelovi.

Existuje mnoho druhov algoritmov na identifikdciu pomocou analyzu dat, ktoré paket
obsahuje. Napriklad algoritmus AutoSig [5], ktory sluzi na ziskanie podpisu aplikacie. Tieto
podpisy si nasledne uloZene do stromovej struktiry, ktora ulahcuje pracu pri identifikacii.
Dalsfm z pouzivanych metéd je klasifikitor L7-filter. Ten identifikuje aplikaény protokol na
zaklade aplikacnej vrstvy. Vyuziva k tomu databdzu podpisov aplika¢nych protokolov. Po-
lozky tejto databaze maju tvar regularnych vyrazov, ktoré dokazu urcit aplikacnych proto-
kol. Tato databéaza je ale tvorend a udrziavand ru¢ne pomocou manudlne inSpekcie paketov.
Rozsirovanie podpisov je naroc¢né a zdlhavé. Jednym z prepracovanych pristupov ku tejto
problematike rozobrali vo svojej praci Andrew W. Moore a Konstantina Papagiannaki [15].
Vyuzivaju iterativny pristup ku klasifikacii tokov a snazia sa pomocou viacerych krokov
urcit aplika¢ny protokol komunikécie. Tento pristup zahrnuje viacero technik identifikacie,
ktorymi dany tok musi prejst a v rameci tychto krokov bude vyhodnoteni. Klasifikicia za-
hina techniky detekcie portov, inSpekcia hlavicky paketov a vylucovanie tokov obsahujtcich
malé mnozstvo paketov. Podpisovanie jedného paketu, protokol jedného paketu, podpis na
prvy kilobajt principe atd. Algoritmus postupne aplikuje vsetky pravidla na tok a pokial
dany test jednoznacne urci protokol, tak st ostatné pristupy preskocené. Vdaka tomu ze
metoda pracuje nad tokmi je schopna odhalit neziadtce spravania v premavke a iné ne-
bezpecenstva ako st pocitacové virusy. Nevyhodou tohoto pristupu je nutnost spoluprace
s ¢lovekom, ktory musi manudlne upravovat vysledok identifikdcie ak sa korektne nepodaril.
DalSou s nevyhod je uz vyssie spominans potreba nesifrovaného détového toku.

2.3 Identifikacia na zaklade Statistik ziskanych zo sietfovej
komunikacie

Identifikicia na zédklade flow” Statistik, vyuziva data ziskané z hlavic¢iek IP a TCP protokolu
[14] [30]. Kedze sifrovand je az aplika¢nd vrstva, tato technika si poradi aj so Sifrovanou
komunikéciou Statistiky sa pocitajii pre jednu konverzaciu ( obojsmerny tok medzi dvoma
koncovymi bodmi ) a bert sa do tivahy oba smery osobitne. Takto ndm vznikaju Statistiky
v smere klient — server a aj smere server — klient. Jednym z bezne pouzivanych Statistik
metdd su [30] [11]:

e celkova velkost zaslanych paketov,
e pocet zaslanych paketov,
e doba trvania konverzacie,

e miniméalna, priemernd a maximéalna velkost paketov,

"Flow je sekvencia paketov, ktora ide zo zdrojového zariadenia do koncového.



e miniméalna, priemernd a maximéalna doba medzi dvoma paketmi,
e odchylka velkosti paketov,
o jitter®.

Tieto priznaky nasledne tvoria charakteristiku vlastnosti pre dany protokol.

2.4 SPID - Statistical Protocol IDentification

Tento algoritmus je schopny identifikdcie aplika¢nych protokolov. Jeho autorom je Erik
Hjemvikem[7]. Tato metéda kombinuje vlastnosti analyzy payloadu a identifikicie na zé-
klade flow statistik. Jednym z hlavnym cielom SPIDu st malé databaze znamych aplikac-
nych protokolov, nizka Casova narocnost, identifikdcia na malom vzorku dat, spolahlivost
a presnost. Vdaka tymto cielom je vyuzitelny na klasifikiciu premavky v redlnom cCase.
Tento algoritmus vyuziva velké mnozstvo metrickych a funkcii, ktoré vyuziva na ziskavanie
potrebnych informécii na detekciu charakteristik protokolu a vytvara si vlastna databazu
odtlackov aplikacii. Tento algoritmus sa radi medzi algoritmy s ucitelom (dalej popisané
v sekcii A.2) a pred prvym spustenim vyzaduje predpripraveni databdzu, alebo predom
pripravené klasifikované data pre vytvorenie takej databaze.

SPID pracuje iba s konverziami nad TCP a zvladne identifikovat aplika¢ny protokol na
prvych styroch aplika¢nych paketoch, maximélne vSak vyuzije sto paketov. Do samotnej
klasifikacie teda nezahiname kontrolne a signalizacné pakety. Otlacok protokolu mé podobu
dvoch vektorov. Vektor vlastnosti a pravdepodobnostny vektor. Vektor vlastnosti obsahuje
vyhradne nezaporné ¢isla a jeho polozky upravuje algoritmus pomocou 34 metrickych fun-
kcii. Medzi najuzito¢nejsie funkcie patria:

e akcia reakcia prvych 3 bajtov - detekcia odpovede serveru k dotazu,

frekvencia bajtov - rozlozenie bajtov v sprave,

pocet opakujtcich sa bajtovych parov v prvych 32 bajtoch - pocéet opakujicich sa
dvojic bytov,

e prvé 2 usporiadané 4 znakové slova - detekcia protokolov s fixnymi hlavickami,
e pozicia prvého bitu- zdznam pozicie bitov s hodnotou 1.

Kazda z takychto metrickych funkcii mé svoju dvojicu vektorov a ovplyvinuje rozne
polozky vektoru vlastnosti. Mozeme povedat ze vektor vlastnosti obsahuje pocet jednot-
livych vyskytov atributov. Normalizovanou verziu vektoru vlastnosti predstavuje pravde-
podobnostny vektor. Jeho polozky moézu nadobtudat hodnoty v rozsahu 0.0 az 1.0 a stcet
v rdmci vektoru je vzdy rovny 1. Implementaciu SPIDu umoznuje Tubovolnii velkost vekto-
rov, ale vychodzia hodnota je vzdy nastavena na 256. Ziskany odtlacok protokolu je tvoreny
pravdepodobnostnymi vektormi vSetkych metrickych funkcii. Model protokolu sa sklada zo
vsetkych odtlackov daného protokolu a je ziskany bud zo predpripravenej databaze ale uz
z klasifikovanych dat.

Patr(i)
DKLP&T’ rotoAtr) — Par log ———= 2.1
(Patr||Qprotoatr) = Y (Pagy * log metOAtr(l)) (2.1)

i

8Jitter je odchylka od periodicity od periodického signalu.



Samotné porovnanie prebieha pomocou Kullback-Leiblerovej divergencie (viac rovnica
2.1), kde Py, predstavuje pravdepodobnostny vektor Specifickej metrickej funkcie sledovanej
konverzacie a @Qprotoatr pPredstavuje hodnotu ziskani z modelu protokolu. Konverzacii je
potom priradeny model protokolu s najmensou hodnotou Kullback-Leiblerovej divergencie.



Kapitola 3

Klasifikacia dat pomocou metéd
strojového ucenia

Statistickd analyza a identifikdcia aplikaénych protokolov potrebuje uréité mnozstvo dat
na vytvorenie charakteristik, ktoré by boli spolahlivé. Tym potrebny na manualnu ana-
lyzu niekolko dinovej a mozno az tyzdnovej sietovej prevadzky by bol velmi drahy a ca-
sovo naro¢ny|[l7]. Vyuzivanie manudlnych technik na vytvdranie Statistik je ndchylné na
chybovost[11]. Presne pri takychto pripadoch ndm mézu pracu znac¢ne ulah¢it techniky stro-
jového ucenia v oblasti analyzy a identifikacie aplika¢nych protokolov, ktoré su detailnejsie
rozobrané v tejto kapitole. Pomocou tychto metéd dokazeme vytvorit model, ktory nasledne
vyuzijeme pri klasifikdcii dat[13]. Metddy strojového ucenia st zndme svojou schopnostou
ucit sa. Nasledne sa delia pristupom ku ich uciacej faze. Ucenie s ucitelom, ucenie bez
ucitela a kombinacia tychto dvoch.

3.1 Klasifikacia dat

V oblasti strojového ucenia a statistiky je hlavnou tlohou klasifikacie dat identifikovat, ku
ktorému stiboru kategoérii patri nové pozorovanie, na zdklade trénovacej sady dat obsahuji-
cej pozorovania, ktorych kategorizacia je zndma. Teda vytvorenie charakteristik aplika¢nych
protokolov. Toto je tlohou prvej casti tejto metddy a to uciacej casti. Nasledne sa vytvori
z danych dat klasifikator, ktory poméaha klasifikovat ostatné data'[21].

Na vytvorenie klasifikitora potrebujeme cviéné data, ktoré pomozu vytvorit charakteristiky[23].
Trénovacia mnozina dat sa sklada z doélezitych a sledovanych vlastnosti pre konkrétny pri-
pad a k nim priradenim triedam. Charakteristické vlastnosti si N-ticou s hodnotou, ktora
predstavuje vyslednt triedu. V prvom kroku klasifikicie teda dochadza ku vytvoreniu klasi-
fika¢nych pravidiel. V tejto faze je cielom vytvorit sadu funkcii, priznakov, ktoré od seba do-
statoéne odligia priradené triedy?[21]. V dalfom kroku dochadza ku testovaniu novo vznik-
nutého modelu na mnozine testovacich dat, ktord je nezavisld na uciacej mnozine. Trochu
odlisny pristup ku uceniu poniika metdda ucenia bez ucitela, ktora pre svoju ¢innost nepot-
rebuje uciacu mnozinu s predom znamymi triedami. Tieto metody, medzi ktorych zastupcov
patri napriklad K-means [9] alebo K-memoids[!10], pracuji na principe zhlukovej analyzy
a mdzu ndm pomdct odhalit novu triedu[l 1]. Ked spojime oba vysSie zmienené principy,
vznikne nam princip kombinovaného ucenia, ktoré v sebe zahriuje ako ucenie s ucitelom,

Klasifikator je algoritmus, ktory implementuje klasifikiciu d4t. Mapuje vstupné data na kategorie.
Iris flower data set "https://en.wikipedia.org/wiki/Iris_flower_data_set"
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teda aj schopnost vytvorit model na zaklade uz klasifikovanych dat, tak aj ucenie bez ucitela
a jeho schopnost identifikovat nova triedu.

3.2 Ucenie s ucitelom - Supervised learning

Obecne ndm mo6zu metdédy ucenia s ucitelom pomoct pri klasifikécii, kedy mame predom
dand mnozinu s uz klasifikovanymi datami. Medzi metédy ucenia s ucitelom patri Bay-
esovska klasifikdcia[10](sekcia 3.2.1), siete(sekcia 3.2.1), rozhodovanie stromy (sekcia A.1.1),
algoritmus k-najblizsich susedou (sekcia A.1.3) alebo neurénové siete(sekcia A.1.2).

3.2.1 Bayesova klasifikacia

Bayesova klasifikacia je statisticka metdda zalozend na Bayesovom teoréme podmienenych

pravdepodobnosti (rovnica 3.1), ktory uddva pravdepodobnost, Ze plati hypotéza H, ak

sledujeme X.

P(X|H)P(H)
P(X)

Pricom P(H) predstavuje apriéornu pravdepodobnost hypotézy H, teda zastipenie jed-
notlivych hypotéz. P(H) je pravdepodobnost pozorovania javu X a P(H|X) hovori o prav-
depodobnosti dat X, ak je hypotéza H pravdiva. Pomocou Bayerovského teorému hladme
jav s najvéicsou pravdepodobnostou vyskytu na zdklade vstupnych dat. Taky jav nazy-
vame jav s maximalnou posteriérnou pravdepodobnostou a ziskame ho pomocou vztahu
3.2 [11][16]. Vzhladom k tomu, Ze hodnota P(X) je pre vSetky H; rovnakd, mdzeme ju
ignorovat.

P(H|X) = (3.1)

PMPP = maxP(X|Hz)P(HZ) (32)

Teorém popisany v rovnici 3.1 a maximalna posteriorna pravdepodobnost v rovnici 3.2
sa dalej vyuzivaju v naivnej Bayerovskej klasifikacii a Bayesovskych siefach.

Naivna Bayesovska klasifikacia

Naivna Bayesovskad klasifikacia je jednoducha na implementaciu a dosahuje velmi malej chy-
bovosti v porovnani z ostatnymi klasifikdtormi pracujicimi na principe ucenia s ucitelom.
Pre vytvorenie modelu nepotrebuje velké mnozstvo dat[!1]. Agent Netfox Detective ju vy-
uziva ako metddu strojového ucenia. Vychddza z predpokladu nezavislosti atribttov. Efekt
hodnoty kazdého atribitu na danu triedu, nieje ovplyvneny hodnotami ostatnych atribiitov.
Pre nespojité atributy, je to stcin vsetkych podmienenych pravdepodobnosti pre jednotlivé
hodnoty atribiitov. Nezavislostou je mozné znizif vypocetni narocnost pri velkom pocte,
parametrov, tedy moézeme pouzit vztah 3.3[11].

n

Tento vztah je mozné pouzit iba v pripade, ak neexistuje ziadna podmienena vizba
medzi atribitami. Pri vypoc¢tu pravdepodobnosti musime rozlisit, ¢i sa jedna o diskrétne,
alebo spojité data.

e Ak sa jednd o diskrétne data, tak pravdepodobnost budeme pocitat ako podiel poctu
vyskytov danej hodnoty xj sledovanej vlastnosti v triede C; a podtu N-tic oznacenych
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triedov C;.
Tk
P(ay | C;) = ||C: (3.4)

e Ak pocitame so spojitymi datami, musime pouzit Gaussovské rozlozenie, podla vzorca
3.5, kde p predstavuje strednii hodnotu a o rozptyl.

1 _(e=p)?

e 27 (3.5)

g(w, p,0) =
2o

Potom moézeme pravdepodobnost spocitat pomocou vzorca 3.6.
P(ay | Ci) = g(zk, ke, 0¢;) (3.6)

Pri néslednej klasifikdcii pre N-ticu X musime vypoéitat hodnotu P(X | C;)P(C;) pre
vSetky triedy C;. Vyslednd N-tica X je potom trieda C; z najvacsimi hodnotami P(X |
C;)P(C;).

Bayesovské siete

Jednou z hlavnych schopnosti Bayeovskych sieti je schopnost spracovavat data medzi, kto-
rymi sa objavuju podmienecné vztahy. Predstavuju pravdepodobnostny graficky model
tychto zavislosti, na ktorom prebieha ucenie a klasifikacia. Bayesovské siete sa skladaju z
orientovaného acyklického grafu a mnoziny tabuliek podmienenych pravdepodobnostoul[s].
Kazdy uzol grafu odpoveda jednej nahodnej veli¢ine, pricom kazdy graf typicky obsahuje
niekolko veli¢in. Nahodnou veli¢inou rozumieme vlastnost, ¢i uz atribit zo vstupnych dat
alebo novo pridané vlastnost vyplyvajicu zo zavislosti na ostatnych atribitoch. Kazda
hrana potom predstavuje pravdepodobnostni zavislost[!1].

ZAVLAZOVAC
DAZD| T E
ZAVLAZOVAG
F 0.4 0.6
T | 0.o1 099

MOKRA TRAVA

MOKRA TRAVA
ZAVLAZOVAC DAZD| T F
F F 0.0 1.0
F T | 08 0.2
T F 0.9 0.1
T T | 0,99 0.01

Obr. 3.1: Jednoducha Bayesova siet s tabulkou podmienenych pravdepodobnosti

Ak hrana ukazuje z uzlu a do uzlu B, tak je uzol a rodi¢om cize predchodcom uzlu B.
V Bayesovskej sieti potom pripadd jedna tabulka podmienenych pravdepodobnosti na jednu
vlastnost uvedent v grafe. Tabulka atribtitu Y udava podmienent distribiciu P(Y|Rodic(Y')),
kde Rodic(Y') st priamymi predchodcami Y.
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Uvedieme si priklad ku obrazku 3.1°. Existujii dve moznosti pri ktorych moéze zmoknit
trava. Dazd alebo zavlazova¢ mézu sposobit ze trava zmokne. Taktiez predpokladajme ze
dazd priamo méa priamy vplyv na vyuzitie zavlazovania (ak prsi tak vicsinou zavlazovanie
nieje spustené) Vzorec spojitého rozdelenia pravdepodobnosti (rovnica3.7):

Pr(T,Z,D) =Pr(T|Z,D)Pr(Z|D)Pr(D) (3.7)
V rovnici 3.8, kde mena premennych znamenaju:
e T = Mokra trava(dno/nie)3
e 7 = Zapnuté zavlazovanie(dno/nie)
e D = Déazd(4no/nie)

Tento model moze odpovedat na otdzku ako je napriklad: Aka je pravdepodobnost, ze
prsi ak je trava mokra pomocou pouzitia algoritmu podmienenej pravdepodobnosti.

Pr(T=T,D=T) _ Yseqrm Pr(T'=T.Z,D=T)
Pr(T =T) > zpeirpy Pr(T =T,Z,D)

Pr(D=T|T=T) = (3.8)

Pouzitim rozsirenia pre spojité rozdelenie pravdepodobnostnej funkcie Pr (T, Z, D) a pod-
mienenej pravdepodobnosti z tabuliek podmienkovych pravdepodobnosti v rovnici 3.9 mo-
zeme vypocitat vyraz v sumach citatela a menovatela.

P(T=T,Z=T,D=T)=P(T=T|Z=T,D=T)Pr(Z=T|D=T)Pr(D=T)
=0.99 x 0.01 x 0.2 (3.9)
= 0.00198.

Ciselny vysledok po vy¢isleni jednotlivych premennych je vyobrazeny v rovnici 3.10:

0.00198 777 + 0.15841pr 891

= ~ 35.77%.
0.00198777 + 0.288775 + 0.1584777 + 0.075p 2491 ¢

(3.10)

Bayovské siefe st vypocetne narocné, ale moézu byt pouzité aj pre ziskanie rozdelenia

Pr(D=T|T=T)=

pravdepodobnosti pre jednotlivé triedy[28].

3Priklad prevzaty z https://en.wikipedia.org/wiki/Bayesian_network
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Kapitola 4

Feature engineering

Feature [1].! engineering je neformalne odvetvie strojového ucenia, ktoré je klticom k tispe-
chu v aplikovanom strojovom uceni. Tento proces vyuziva doménové znalosti o datach na
vytvorenie funkcii priznakov, ktoré si jadrom algoritmu strojového ucenia. Toto odvetvie
je Casovo aj vedecky naro¢né. Vyvojar manudlne vytvara potrebné funkcie, ktoré by mali
byt vecné voci kontextu a mali by byt napomocné pri klasifikdcii a naslednej predpovedi
vysledku. Agent Netfox Detective vyuziva priznaky na vypocet charakteristik, ktoré su
pouzité ako pri metdde strojového ucenia, tak aj pri Statistickej metdde. Volba Feature
Engineeringu, ako klicom ku zlepSeniu detekénych schopnosti agenta, bola inspirovana fak-
torom ze tato metdda vyzaduje do detailov pochopit struktiru toho ¢o detekujeme, teda
sietovej premavky.

4.1 Priznaky

Priznaky, ktoré su taktiez nazyvané features su akékolvek informécie, ktoré moézu byt pros-
pesné pre predikciu vysledku v strojovom uceni, alebo Statistickych metdédach. Vacsina
priznakov popisuje charakter siefovej premavky namiesto obsahu individualnych paketov.
Kazda informéacia o vstupnych datach, ktord je ndpomocna pri klasifikacii méze byt pri-
znakom. Vyber vhodnych, informativnych a nezavislych priznakov je klticovym krokom ku
efektivnemu algoritmu. Nespoliehat sa na $pecifické vzory, ktoré sa mézu vyskytovat v tejto
komunikécii prinasa lepsie vysledky pri detekcii Sifrovanej preméavky. Priznak mézu vyzerat
nasledovne, funkcia, ktord poéita dlzku spojenia klienta zo serverom, pocet dét prenesenych
za jednotku casu, priemernd odozva a mnoho inych.

Prvym, krokom je podrobné nastudovanie si dat nad, ktorymi sa budu priznaky poci-
tat a vymyslenie pociatoc¢nej sady priznakov, ktoré by mohli byt prospesné. Je potrebné
zamysliet sa nad vyuzitim sady priznakov a ¢i hodnoty, ktoré buda vypocitané pomocou
priznakov su vyuzitelné v celom spektre dat. Pociatocna sada priznakov moze byt nadby-
tocné a prilis velkd na to aby bola udrzatelna. Jednym z pociatoénych krokov aplikacii z
vyuzitim strojového ucenia sa stava selekcia podmnoziny funkcii, ktoré budu vyhovovat uce-
niu, vylepsit a generalizovat jeho schopnost interpretacie. V tejto praci sme zvolili funkcie,
ktoré neboli ovplyvnené hardvérovou strankou siefovej komunikacie, aby sme eliminovali
vykyvy, ktort st spésobené vykonnostou sieftovych prvkov.

Vyber vhodnych funkcii je kombinaciou vedy a umenia. V tejto faze je nevyhnutné co
najpodrobnejsie testovanie a experimentovanie so selekciou priznakov. Je potrebné zistit,

!Feature, alebo priznak je individudlna meratelnd vlastnost pozorovaného javu
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ktoré su v kontexte najprospesnejsie a rozsirit implementaciu, o taky druh priznakov. Vek-
tor vybranych priznakov je nasledne pouzity na zozbieranie charakteristik nad vstupnymi
déatami. Tieto tdaje sa pouzivaju zostavenie klasifikdtorov, ktoré si nésledne vyuzivané
v metddach strojového ucenia a Statistickej identifikdcie protokolov.

4.2 Vahy

Kazdému priznaku je pridelend vaha, ktora hovori o dolezitosti hodnoty priznaku. Ku vy-
poc¢tu vahy funkcii mézeme pristupovat viacerymi spésobmi. Jednym zo zauzivanych spo-
sobov je vypocet vahy za pomoci smerodajnej odchylky” lebo entropie®. Pri vypocte smero-
dajnej odchylky pouzijeme priemernii hodnotu vypocitani z vysledkov priznakov a nasledne
vypocitame odchylku tejto hodnoty od vsSetkych hodnét danej funkcie. Tato hodnota nam
moze slazit ako vaha, ale nemusi vzdy korektne fungovat v nasom algoritme. Takéto vahy ne
nésledne potrebné manudlne preverit a kalibrovat, tak aby boli pouzitelné. Vahy nésledne
pouziva Statistickd metdda pri pri vytvoreni modelu aplika¢ného protokolu vektoru prizna-
kov v trénovacej faze programu. Nésledne sa vahy vyuzivaju aj v testovacej faze, kde su
pouzité vo vypoéte Euklidovskej vzdialenosti *. Euklidovskéd vzdialenost je metéda na vy-
pocet kvantitativnej vzdialenosti dvoch veli¢in, ktord hovori a podobnosti, resp. odlisnosti
dvoch objektov.

4.3 Metriky

Pri detekcii pomocou statistickej metddy a strojového ucenia je potrebné zistit ako presné st
tieto vysledky. V poslednom kroku detekcie sa preto pocitaju statistické metriky tispesnosti.
Tato sada metrik moéze obsahovat metriky skuto¢ne pozitivnych (TP - true positive), falosne
pozitivnych (FP - false positive) a falosne negativnych (FN - false negative) klasifikacii.
Dalej sti to metriky ako je presnost (Precision = TP / (TP + FP)), ktora hovori o tom
kolko nélezov bolo naozaj spravny. Dalsou je nélez (Recall = TP / (TP + FN)), teda kolko
skuto¢ne pozitivnych nélezov bolo naozaj najdenych. Pri vysledku klasifikicie je taktiez
dolezité, takzvana F-Miera, taktiez znama ako balancované F-skére, ktoré je harmonickym
priemerom presnosti a senzitivity:

presnos - senzitivita
F=2.

4.1
presnos + senzitivita (4.1)

Vsetky tieto informécii nam nasledne sluzia ako vyhodnocovaci faktor presnosti detekcie.

2Smerodajné odchylka je v teérif pravdepodobnosti a tatistike meradlom Statistickej disperzie.
3Entropia je fyzikdlna veli¢ina, ktord meria mieru neusporiadanosti dat.
4Euklidovské vzdialenost http://access.feld.cvut.cz/view.php?cisloclanku=2012090003
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Kapitola 5

Implementacia priznakov

Ako bolo spominané v kapitole 4, vyber vhodnych priznakov je kriticky pre tspesnu kla-
sifikdciu. V nasom pripade detekcii aplika¢nych protokolov je vstupnymi datami sietova
premévka.

Vektor priznakov, ktory budeme aplikovat na tieto data musi byt dostatocne obecny.
Obecnostou myslime, to ze priznak musi byt aplikovatelna na akikolvek datova vzorku.
Nesmie sa stat ze priznak sa bude zameriavat na Specifické charaktery sietovej premavky,
ktoré by favorizovali urcity vysledok. Tieto priznaky moézu nasledne pdsobif rusivo, ktoré
budu prispievat, ku takzvanym falosne pozitivnym vysledkom. Kedze sa nas vektor prizna-
kov zameriava na data posielané po sieti, je nevyhnutné dopodrobna porozumiet premévke,
ktoré sa na sieti vyskytuje.

Pri implementacii priznakov je potrebné zameriavat sa na Statistiky, ktoré nemozu byt
ovplyvnené vykonnostou sietovych prvkov. Na referen¢nom ISO / OSI modely' st tymito
vrstvami, fyzickd, spojova a sietovd vrstva. Na tychto vrstvach sa vyskytuju informaécie,
ktoré hovoria o Specifickych hodnotach, ktoré mézu byt ovplyvnené réznymi typmi sme-
rovacov, alebo zariadené cez, ktoré sietova premévka putuje. Prave preto sa pri vytvarani
funkeii sustredujeme primarne na aplikaé¢ni vrstvu ISO / OSI modelu. Aplikac¢na vrstva,
ktord je siedmou vrstvou umoznuje aplikacidm pristup ku komunika¢nému systému a umoz-
nuje tak ich spolupriacu. Do tejto vrstvy sa radia sluzby a protokoly, ako st FTP, DNS,
DHCP, POP3, SMTP, SSH.

5.1 Vybrané priznaky

Pri vytvarani funkcii priznakov, ktoré by odpovedali rieseniu problému detekcie aplika¢nych
protokolov na ktory sa zameriava tato bakalarska praca mi vyrazne pomohla publikicia
Discriminators for use in flow-based classification[11], ktord obsahuje sadu priznakov, ktoré
charakterizuju datovy tok na sieti. Kazda z priznak sa zameriava na iny typ statistik, ktoré
mozeme ziskat z dat. Z tejto sady priznakov bola vybratd podmnozina, ktord som nésledne
implementoval. Teraz si predstavime najzaujimavejsie z nich.

Cisla portov

Pri identifikacii aplika¢nych protokolov je ¢islo portu velmi napomocné. Funguje na prin-
cipe identifikacii na zédklade portov, o ktorej sme sa zmienovali v sekcii 2.1. Cislo cielového

'Referenéni model ISO/OSI sa pouziva ako ndzorny priklad riesenia komunikécie v pocitacovych a tele-
komunikacnych sietach pomocou vrstevnatého modelu, kde st jednotlivé vrstvy nezavislé a nahraditelné.
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portu, teda portu serveru ndm moze predradit o aku aplikacény protokol sa moze jednat. Ako
bolo spominané, ¢isla portov 0 az 1023 s rezervované organizaciou IANA. Tieto ¢isla por-
tov si vicsinou vyuzivané zndmymi sluzbami, ako si FTP(20/21), SMTP(25), HTTP(80),
SSH(22) atd. Tieto skuto¢nosti mozu nasvedc¢ovat tomu ze ¢islo portu serveru je velmi dob-
rou formou detekcie aplika¢ného protokolu. Bohuzial porty pouzivané v siefovej komunikécii
moézu byt ¢isla portou dynamicky pridelené. Dynamické pridelovanie portov sa vyskytuje
na strane klienta. Klient mé pristup ku portov v rozmedzi 49452 az 65535, tieto porty st
mu ndhodne pridelené.

Problémom pri detekcii portu servera je uz spominané smerovanie portov. Smerovanie,
alebo mapovanie portov je funkcia NAT?. NAT je metéda remapovania jedného IP adre-
sového priestoru na iny. Takto NAT dokaze zmenit ¢islo portu v hlavicke paketu. Taktiez
sa nemdzeme spoliehat na ¢islo portov pri P2P? komunikécii, ako je napriklad stahovanie
torrentov? pouziva dynamické priradovanie portov na komunikéciu medzi ¢lenmi prenosu
siborov. V nasich metrikdch pouzivame ¢isla portu serveru a klienta. Ak sa ¢isla portov
velmi liSia, ¢o mo6ze mat za nasledok prave mapovanie portov, tak je na vahach danej funkcie
postarat sa o dolezitost tejto statistiky pri detekcii.

SYN, FIN a PUSH pakety

Priznaky, ktoré hovoria o existencii a po¢te SYN, FIN a PUSH paketov st velmi spolahlivou
detekciou TCP protokolu, nakolko UDP ich neobsahuje.

SYN paket sa pouziva pri TCP trojcestny handshaku. Klient posiela ziadost serveru
o pripojenie pouzitim paketu Synchronize, server potvrdi tito ziadost poslanim paketu
SYN-ACK. V korektnom pripojené bez problémov by sa mal pocet SYN paketov rovnat
dvom. Aplika¢né protokoly, ktoré pouzivaju trojcestny handshake si FTP, Telnet, HTTP,
HTTPS, SMTP, POP3, IMAP, SSH a vsetky ostatné protokoly, ktoré vyuzivaju TCP. V
niektorych pripadoch ako je metdda skenovania portov sa vyuziva, kde sa posiela iba SYN
paket serveru a oc¢akédva sa SYN-ACK odozva, ktord hovori o tom Ze zariadenie zije. Taktiez
sa vyuzivaju techniky DDOS pomocou zaplavy SYN paketov.

FIN paket sa oproti SYN paketu pouziva na uzatvorenie spojenia. Zariadenie posielajtce
FIN paket tym hovori, ze uz nechce komunikovat s klientom.

PUSH paket je spravou pre prijimajici TCP zasobnik, aby poslala tieto data ihned
prijimajica aplikacii bez toho aby Cakal kym sa zdasobnik naplni. Nastevenie PUSH paketu
sa vacsinou nevykondva posielajicou aplikdciou, ale TCP vrstvou posielajticej aplikacie.
Moderné TCP/IP zasobniky nastavuji PUSH bit na konci bufferu pri pouzivané funkcie
send(). PUSH bit poméha prijimajtcej strane optimalizovat vykonnost pomocou zoskupo-
vania dat do logickych kusov. Ale nastavaji pripady kedy prijimajtca aplikicia potrebuje
data z TCP vrstvy hned ako pridu, namiesto ¢akania na v TCP vrstve na optimalizaciu
vyrovnavacej paméte. Takéto aplikacie st napriklad streamovanie filmov a hudby, kde ap-
likdcie prehravajica stream potrebuje data okamzite. Aplikdcie pouzivajice nizke odozvy
ako st online hry, ktoré potrebujui byt zo synchronizované zo serverom. Vécsinou tieto apli-
kacie nevyuzivaju TCP vrstvu, pretoze priliz vela optimalizacii na TCP vrstve méze mat za
nasledok zhorsenie odozvy. Tieto aplikdcie pouzivajui UDP vrstvu a implementuja vlastne
prenosové protokoly. Je mozné PUSH bit odstranit uplne, pre potreby optimalizacie. Z to-

2Network address translation

3Peer-to-peer

4Torrent je sibor, ktory obsahuje metadita o siboroch, ktoré budd distribuované. Obsahuje aj sietové
lokécie pocitacov, ktoré napomahaji néjst umiestnenie siborov popisanych v torrent stibore.
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hoto nam vyplyva Ze chybajica hodnota PUSH bitu méze znacit aplikacie z malou odozvou,
UDP, alebo streamovacie aplika¢né protokoly.

Typ transportného protokolu

Pristupom ku tdajom na transportnej vrstve moézeme zistit typ transportného protokolu.
Najviac pouzivané transportné protokoly st TCP a UDP. Ostatné protokoly ako DCCP,
SCTP a RSVP si1 vyuzivané menej. Tato informacia ndm moze pomdct pri detekeii aplikécii,
ktora vyuzivaju Specifické transportné protokoly.

Segmentova cast

Segmentové ¢ast, alebo v nasej implementécii dlzka payloadu na aplikaénej vrstve, je pri-
znak, ktora nam udédva velkost spravy prenasanej v jednom TCP segmente. Do tejto sta-
poukazovaf na specifické aplikacné protokoly, ktoré po sieti prendsaju vela dat. Pri tomto
priznaku pocitame statistiku z maximéalnej a miniméalnej hodnoty velkosti segmentovej ¢asti.

Kontrolne bajty

Kontrolnymi bajtami v nasom kontexte rozumieme velkost TCP hlavicky, pricom sa zame-
riavame na hodnoty od 20 hore. V tychto hodnotach, ktoré mézu mat velkost od 0 az 40
bajtov plus TCP hlavicka a ob¢asné zarovnanie (padding), sa skryvaji informécie o moz-
nostiach paketu. Nachadza sa tu velkost maximalne povolenej velkosti segmentu, selektivne
povolenie potvrdenia, alebo TCP casova znacka. Vo vektore funkcii pocitajicich metriky
z kontrolnych bajtov sa zameriavame na medidn a vazeny priemer, ktorych hodnoty nam
mozu zlepsit detekéné schopnosti. Nasledné hodnoty, ako s maximum a minimum vysky-
tujuce sa v toku su vyuzitelné pri detekcii roznorodosti protokolov. Taktiez sa zameriavame
na prvy a treti kvartil, tychto hodnot. Prvy kvartil ndm hovori o medidne z prvej tretiny
poc¢tu kontrolnych bajtov, teda mdzeme usudit aka je bezné nizSia hodnota kontrolnych
bajtov. Treti kvartil hovori o medidne vrchnej tretej tretiny poctu tychto bajtov. Z toho
usudime aké je beznd vyssia hodnota kontrolnych bajtov.

Dizka spojenia

Tato funkecia, ktord hovor{ o dizke komunikécie klienta a serveru je jedna zo zékladnjch
metrik pouzivanych pri detekcii aplika¢nych protokolov. DIhé spojenie méze identifikovat
stahovanie siborov, alebo pozerania videi. Naopak kratke spojenia moézu hovorit jednodu-
chej komunikécii na sieti.

Zmena smeru toku

V priebehu zivota spojenia klienta a servera sa smer toku dat méze niekolko krat zmenit.
Sledovanie poctu tychto zmien nam moze napovedat, ako casto sa klient dotazuje na server,
a ako casto dostava od servera odpoved. Velky pocet zmien nasvedcuje protokoly, ktoré
casto komunikuju zo serverom ako napriklad HTTP.
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Medzicas prichodu paketov

Medzicas prichodu dvoch po sebe nasledujicich paketov. Poc¢itame maximalny, minimélny
cas a vazeny priemer ¢asov. Taktiez pocitame prvy a treti kvartil tychto hodné6t. Vazeny
priemer Casov sa nazyva oneskorenim. Ak je vazeny priemer a median tychto hodnot s melou
hodnotou $tandardizovanej odchylky hovorime, Ze sa v toku nachddza maly jitter. Vacsie
hodnoty hovoria a tom ze jitter je pritomny. Oneskorenia na sieti méze napovedat o réznych
typoch aplika¢nych protokolov.

Dizka paketu

Dizka paketu ndm uddva velkost celého paketu s hlavickou a détami. Velkosti prazdnych
UDP a TCP paketov sa lisia. Velkost celkového prazdneho TCP paketu je 64 bajtov, kdezto
UDP je 52 bajtov.

Priznaky zameriavajice sa na rozloZenie bajtov v pakete

Funkcie, ktoré sa ststreduji na postupnost bajtov, ako st Rovnost prvych troch bajtov
(Ako casto sa prvé 3 bajty rovnaji. Toto je bezné v protokoloch s fixnou hlavickou.), Hes
prvych styroch bajtov, alebo Pozicia prvého bitu v pakete. Tieto funkcie mo6zu stracat svoju
vypovednt hodnotu pri Sifrovanej komunikacii.

Dalsie zaujimavé priznaky

e Frekvencia bajtov - frekvencia bajtov v payloade toku. Sifrované data st rovnomerne
rozlozené,

e Pocet bajtov,

e Pocet paketov,

e Pocet bajtov za jednotku cCasu,
e Pocet paketov za jednotku c¢asu,
e Distribiicia diiky paketov,

e Velkost prvého payloadu.

5.2 Testovanie priznakov

Pri implementacii funkcii bolo potrebné ich funkcnost podrobne vyskuasat. Bolo potrebné
zistit ¢i si korektne naimplementované, teda ¢i hodnoty, ktoré pocitaju si naozaj hodno-
tami, ktoré chceme zistit. Pri implementécii funkcii bolo potrebné mysliet aj na validitu
vstupov. Co sa stane ak poc¢itame velkost dét, ktoré paket neobsahuje?

V projekte bola naimplementovand sada jednotkovych testov, ktora dopodrobna testo-
vala kazdu funkciu. Pri testovani bola velmi délezita vzorka dat na, ktorych tieto jednotkové
testy prebiehali. Bolo potrebné rucne vypocitat metriky pcapu’, ktory obsahoval zachytent
siefovil komunikéciu.

Spcap - packet capture, je bindrny stibor, ktory ma v sebe uloZeny zdznam o sietovej komunikécif a je
mozné z neho tieto udaje citat.
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Prvym krokom pri testovani funkcii bolo ziskanie pcapu, ktory bol vhodny na nase tceli.
Kedze program Netfox Detective vyzaduje na fazu ucenia sa pcap, ktory bude obsahovat
nazvy aplikacii, ktoré vygenerovali siefovii komunikéciu, tak sme museli pre zachytenie
nésho testovacieho pcapu vyuzi program Microsoft Network Monitor®. Tento program nidm
ku kazdej konverzacii pridd stitok s menom aplikacie, ktord ho generovala. Toto ndm do-
voluje vyuzivat uciaceho algoritmu. Na nase ticely bolo potrebné zachytit tri konverzacia
jedného druhu. Dve konverzacie sltzili na generovanie metrik a ucenie sa. Tretia konverzacia
sluzila na klasifikaciu. Zakladna sada testovacich dat bola vygenerovana SSH konverzaciou.
Pripojenie na vzdialeny server pomocou programu Putty’. Pripojenie a odpojenie, ktoré
generuje jednu konverzaciu sme opakovali tri krat.

Nad tymto pcapom sme nasledne ruéne a za pomoci réznych nastrojov ako je Wireshark,
alebo tcpdump® vypoéitali hodnoty vysledkov naimplemetovanych funkcii. Tieto vysledky
sme pouzili ako hodnoty v nasich jednotkovych testoch. Pri implementécii jednotkovych
testov som cCiastoc¢ne pracoval v skupine s Michalom Kl¢om, ktory mal tato tlohu ako
projekt na predmete PDS.

Nasledné odladovanie funkcii prebiehalo na integracnych testoch na redlnych déatach,
pri testovani programu ako celku.

5.2.1 Vahy priznakov

Tdato tému sme rozoberali v kapitole 4.2. Pri implementacii priznakov je potrebné ohodno-
tit vysledky, ktoré vypocitame v priebehu uciacej fazy nasho programu. Délezitost kazdej
statistiky v aktudlnom kontexte je vyhodnotend pomocou vih. Tato vaha hovori o tom ¢i je
statistika, pri detekcii dolezitd, a ako velmi sa mé algoritmus riadif touto hodnotou. Vaha
je ¢islo s plavajicou desatinou ¢iarkou, ktoré sa pohybuje v rozmedzi 0,0 - 1,0. Cim mensie
je toto ¢islo, tym mensia vaha je tejto priznaku priradend.

Sposob pocitania tejto vahy v tomto projekte je pomocou smerodajnej odchylky, takz-
vanej STDEV. Smerodajnd odchylka je v Statistike reprezentovand pismenom sigma (o)
a pouziva sa na vypocet Statistickej disperzie. Hovori o tom ako Siroko st rozlozene hod-
noty v mnozine. Smerodajné odchylka je kladnou druhou odmocninou rozptylu. Vzorec na
vypocet mbzeme vidiet v rovnici ¢islo 5.1

1 N
o= N;(:Ui—x)z (5.1)

Strednd hodnotu smerodajnej odchylky pocitame, ako priemernd hodnotu zo vSetkych
hodnét vypocitanych jednou funkciou priznaku pre dant konverzaciu. Z tejto strednej hod-
noty nasledne pocitame stdev. Vysledkom je hodnota, ktord bude priradend ako vaha.

Tieto vahy nemusia byf tplne presné a pouzitelné, preto je potrebné niektoré vihy
nasledne vybalansovat. Na to aby sme zistili ako funguji vdhy v nasom programe a ¢i
po implementéacii vah sa detekéné schopnosti naozaj zlepsili, potrebuje rozsiahle manualne
testovanie a upravovanie vah, tak aby boli vahy v kontexte nasej detekcie prospesné.

Pri manualnom testovani sa vzdy zameriavame na to, akii mnozinu dat poskytujeme
programu. Podrobne kontrolujeme aké hodnoty nase metriky naberaja a aké vahy st im

5Microsot Network Monitor https://www.microsoft.com/en-us/download/details.aspx?id=4865

"Putty je SSH a Telnet klienthttp://www.putty.org/

8tcp je program na zachytdvanie sietovej komunikdcie na Linuxe, ktory ndm dédva moznost filtrovania
roznych statistickych udajov.https://linux.die.net/man/8/tcpdump
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pridelené. Kedze hodnota vihy sa pohybuje od 0,0 az po 1,0 je potrebné zaistit aby sme
eliminovali krajné hodnoty. Teda nesmie sa stat ze bude vela vdh v hodnote 1,0, alebo 0,0.
Tieto hodnoty mo6zu byt priradené viham iba pri Specidlnych pripadoch, ktoré by mohli
pomobct pri detekeii.

V tomto projekte bolo potrebné si dopodrobna nastudovat spravanie sa protokolov pri
roznych forméch komunikacie na sieti a podla toho hladat stavy, pri ktorych sa tieto pro-
tokoly spravaju Specificky. Tieto informécie ndm pomohli pri naslednom prerozdelovani
hodnét. Ako priklad uvediem funkcie, ktoré pocitaju velkost TCP hlavicky spolu bajtami
pre nastavenie moznosti. Velkost TCP hlavicky je 20 bajtov a maximélny pocet bajtov pre
nastavenia TCP hlavicky je 40 bajtov. Ak velkost TCP hlavicky prekroci vyssie spomina-
nych 20 bajtov mbzeme predpokladat Ze paket bude blizsie Specifikovat urcity typ sietovej
premavky, preto mu mozeme priradit vyssiu dolezitost pri detekcii, ako beznému paket
s velkostou hlavicky 20 bajtov. Z dokumentécie, ktorda popisuje tieto bajty sa mézeme do-
zvedief Ze prvy bajt, hovori o tom ¢i sa nachddza zoznam moznosti alebo nie. Druhy bajt
je bajtom zarovnavajicim, pretoze bajty moznosti musia byt delitelné styrmi. Nasledujice
styri bajty hovoria o maximéalnej velkosti segmentu, ktord sa moéze nastavovat v urcitych
aplikac¢nych protokoloch. Takto sme sa dostali ku dalSej hodnote tejto metriky, ktord moze
mat vicsiu vypovedni hodnotu a to je velko 26 bajtov. Tito hodnotu mézeme oznacit, ako
"dolezitejsiu', ako hodnotu 20 bajtov, preto jej nastavime véacsiu vahu. Ked sme zistili medze
pri, ktorych moze hodnota naberat vicsej dolezitosti musime zistit, pri akej metrike moéze
byt tato hodnota napomocna. Funkcie, ktoré pocitaju velkost TCP hlavicky pocitaja jej
priemernt velkost, maximélnu a minimalnu velkost, prvy a treti kvartil. Priemerna velkost
TCP hlavicky je okolo 20 bajtov, preto moézeme usidit ze ak sa priemernd velkost zvysi
nad hodnotu 22 bajtov mézeme priradit vacsiu vahu tejto metrike. Pri maximéalnej hodnote
mozeme hovorit o 26, alebo 32 a viac bajtoch. Prvy kvartil by sa mal vac¢sinou rovnat 20
bajtom, preto hodnoty, ktoré st nad 20 bajtov mdézeme nazvat dolezitejsimi. Takymto spo-
sobom sme postupovali pri implementovani vah tychto funkcii. Niektoré funkcie potrebovali
vybalansovat vahy pomocou manudlnych zasahov, niektoré funguja adekvatne bez tprav.

Kapitola 4 rozoberala proces Feature Engineeringu. Popisovala tento proces ako zdfhavy,
vedecky, intuitivny a ¢asovo naro¢ny na testovanie. Tato Cast prace bola ¢asovo najnarocnej-
Sia a stale ma priestor pre zlepSenie. Algoritmus strojového ucenia vdaci za svoje detekéné
schopnosti hlavne funkciam, ktoré nazyvame priznak.

5.3 Testovanie

Dékladné testovanie tejto implementécie bolo velmi zdlhavé. V testovacej faze sa este stéle
upravovali hodnoty vah funkcii, tak aby detekcia fungovala ¢o najlepsie. Kazdé nové testo-
vacie data pontkali dolezité informaécie pre dalsie tpravy vah. Pri testovani boli vyuzivané
rozne klasifikatory, ktoré sa ucili na testovacich datach a nasledne sa pouzivali pri identifi-
kécii.

Testovaci proces bol néasledovny:

1. Zdrojom dat boli L7 konverzacie, ktorim bola pridelenéd informécia o procese, ktory
ich vygeneroval.

2. Data boli rozdelené na dve mnoziny dat podla uc¢iaceho sa pomeru. (0.7, 0.9), tymito
pomermi sa snazime zistit vysledky detekcie pri velmi vysokej miere uciacich sa dat.
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. Pre kazdu L7 konverzaciu v uciacej a testovacej mnozine bol vypocitany vektor funkcii

pouzitych na ziskanie Statistik danej konverzacie.

. Vygenerované vektory funkcii boli zoskupené podla informacii o aplikacnom procese

a cielovom porte transportnej vrstvy.

.V trénovacej faze sa generovanie klasifikatorov 1isi podla pouzitej metddy:

e Statistickd metoda ESPI ? - Model aplika¢ného protokolu bol vypoéitany pre
kazdu skupinu.

e Bayesova klasifikiacia - Bayeskovsky sietovy klasifikator bol natrénovany pre
kazdu skupinu.

. 'V testovacej faze st vytvorené klasifikatory pouzité na identifikdciu stitka triedy:

e ESPI - Kazdy vektor funkcii symbolizujici L7 testovaciu konverzaciu bol porov-
nany s kazdym modelom aplika¢ného protokolu pomocou Euklidovskej vzdiale-
nosti.

e Bayesova klasifidicia - Kazdy Bayesovsky klasifikator poskytoval pravdepodob-
nost, toho ktora L7 testovacia konverzacia patri do triedy reprezentovanej klasi-
fikatorom.

Vysledkom klasifikacie bola sada vzdialenosti, alebo pravdepodobnosti. Tato sada bola
zoradend a odtlacok protokolu z najnizsou vzdialenostou, alebo pravdepodobnostou
bol vybraty ako stitok.

. Stitok bol nasledne porovnany z anotéciou a boli vypocitané statisticky klasifikacie.

5.3.1 Testovanie p6vodnej funkcionality

Prvou castou testovania bolo testovanie pévodnej funkcionality implementacie. V povodnej
implementécii bolo pouzité malé mnozstvo funkcii so zédkladnou funkcionalitou. Zameriavali
sme sa na porovnavanie vysledkov statistickej metédy (ESPI) a metddy strojového ucenia
(ML'Y). Tieto dve metédy st tiplne rozliéné ale s zalozené na spolo¢nej sade priznakov,
ktora slizi pri identifikécii. Vykonavali sme dve testovania, kedy sme menili pomer uciacich
sa dat. Testovali sme v pomeroch 0.7, 0.9. Porovnavali sme vysledky, ktoré ndm poskytlo
ESPI a ML. Metriky testovacich dat:

Velkost siiboru: 3290 MB,
Format: .cap,

Casové rozpitia: 23:36:10,
Pocet paketov: 6192688,
Pocet L7 konverzacii: 74748,
Pocet L4 konverzicii: 82589,

Pocet L3 konverzacii: 240,

9ESPI - Echance Statistical Protocol Identification
10Machine Learning
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e Pocty oznacenych konverzacii: Internet Explorer (13381), Skype (2899), iTunes(2306),
Spotify (3285), Steam (1133).

ESPI
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Obr. 5.1: Pociato¢né implementécia. ESPI s réznym uciacim sa pomerom.
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Obr. 5.2: Pociato¢na implementacia. ML s roznym uciacim sa pomerom.

Na obrazku 5.1 vidime vysledky metédy ESPI. Pre potreby porovnavania vysledku
pouzivame F-Mieru.

Pohlad na vysledky klasifikdcie na obrazku 5.1 ukazuje rozsiahly pocet UDP tokov,
ktory mé velmi velké rozptyly v presnosti detekcie. Mbze to byt sposobené tym ze tento
aplikac¢ny protokol pouziva UDP velmi podobnym sposobom a preto klasifikdtor nedokézal
dostatocne korektne urcit aplikdciu, ktord tento protokol pouziva.

Na obrazku, ktory predstavuje klasifikdciu pomocou strojového ucenia 5.2 mézeme vidiet
rovnaky jav ako na obrazku 5.1. Takto m6zeme porovnat tieto dva obrazky, pretoze obsahuju
rovnaké data a kategérie.

Bayesovky klasifikdtor ma problémy s klasifikdciou aplikécii, ktoré pouzivaji protokoly
podobnym spésobom. Na vyrieSenie tychto nejasnosti pri detekcii mézeme pouzit metddu
hierarchického zhlukovania nad ESPI. Pouzivatel, takto méze manudalne zasahovat do tried
aplika¢nych protokolov pomocou vizualizicie zhlukov. Agent Netfox Detective obsahuje
metriky dspesnosti, ktoré si popisané v kapitole 4.3. Tieto metriky pouzivame pri detek-
cii ako statistické hodnoty uspesnosti klasifikdcie. Priklad tychto metrik mézeme vidiet v
tabulke 5.1, ktord ukazuje vysledky klasifikicie pomocou sStatistickej metédy s pomerom
uciacich sa dat 0,7 a klasifikdciou podla ¢isla portu a nizvu protokolu. Kedze tato klasifika-
cie neobsahuje mend aplikacii zameriava sa na obecné identifikovanie protokolov pouzitych
v siefovej premavke.
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Tabulka 5.1: Tabulka EPI klasifikacie podla ¢isla portu a protokolu.
Stitok aplikdcia | TP FP | FN Presnost Nalez

138 udp 27 0 0 1.000 | 1.000 1.000
40029 __udp 11 1 5 0.917 | 0.688 0.786
139 tcp 20 0 0 1.000 | 1.000 1.000
27019_udp 731 | 108 | 177 0.871 | 0.805 0.837
27018 udp 9] 61| 163 0.129 | 0.052 0.074
27017_udp 2| 11| 166 0.154 | 0.012 0.022
67__udp_ dhcps 24 0 0 1.000 | 1.000 1.000
27020_udp 115 | 514 16 0.183 | 0.878 0.303
43265 udp 36 3 6 0.923 | 0.857 0.889
27021 _udp 1 0] 61 1.000 | 0.016 0.032
137_udp 1 0| 25 1.000 | 0.038 0.074
80__tcp__http 3209 | 179 | 32 0.947 | 0.990 0.968
3478_udp 47 0 0 1.000 | 1.000 1.000
1900__udp 0 0] 859 0.000 | 0.000 0.000
3128__tcp 96 3| 51 0.970 | 0.653 0.780
2869 tcp 219 0] 76 1.000 | 0.742 0.852
5351 udp 30 | 494 0 0.057 | 1.000 0.108
443 tcp_ https 9248 | 29 | 53 0.997 | 0.994 0.996
53_udp_dns 2358 | o4 9 0.978 | 0.996 0.987
443 udp_ https 19 2 4 0.905 | 0.826 0.864
3702__udp 17 0 0 1.000 | 1.000 1.000
5355 _udp 3295 | 243 0 0.931 | 1.000 0.964
4070__tcp 16 2 1 0.889 | 0.941 0.914

5.3.2 Testovanie implementacie

Testovacie data pouzité pri testovani tejto bakalarskej prace obsahovali 25GB datovej ko-
munikécie zachytenej vo formate pcpap. Siefova komunikacia bola zachytend na skolskych
pocitacoch studentom DuSanom Drevickym, ktord mi bola poskytnutd Ing. Jadnom Plus-
kalom, na potreby testovania. V testovacej sade si data z 6smych zariadeni, ktoré mali
nainstalovany operac¢ny systém Windows 7 a boli pripojené ku internetu cez proxy server.
Kazdy pcap s tychto testovacich dat obsahoval aspon tridsaf rovnakych konverzacii pri
pouzivani kazdej aplikicie. Zber dat prebiehal na c¢asto pouzivanych aplikdciach, ako s
Spotify, Skype, Steam, iTunes a iné. Pri generovani jednotlivych konverzacii sme postupo-
vali nasledovne: Zapnut Skype, prihlasit sa, napisat spravu/poslat stibor/zavolat, vypnit
Skype. Tento postup nam vygeneroval kompletnt konverziciu. Tento postup sa opakoval
30 krat pre vsetky aplikacie, ktorych komunikaciu sme zaznamendvali. Pri zaznamenavani
komunikacie sme pouzivali vyhradne Microsot Network Monitor, ktory ndm oznackoval ko-
munikéciu ¢islom a menom aplikacie, ktora tento tok dat vyuzivala. Data boli zaznamenané
z instalacie aplikacii a bezného pouzivania. Velkosti pcapov sa sa pohybovali od 30MB az po
600MB. Tieto pcapi obsahovali velké mnozstvo Sifrovanej komunikécie, ktoré bola taktiez
cielom testovania. Z tohoto mnozstva dat sme si pre potreby nasho testovania vybrali 3GB
dat na, ktorych sme uskutocnili zaverecné testovanie.
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Obr. 5.3: Nova implementécia. ESPI s réznym udiacim sa pomerom.
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Obr. 5.4: Nova implementacia. ML s r6znym uciacim sa pomerom.
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Obrazky 5.3 a 5.4 zobrazuju vysledky zédkladnych testov, ktoré sme uskutocnili po rozsi-
reni sady Statistickych funkcii na rovnakej testovacej vzorke ako v podsekcii 5.3.1. Z vysled-
kov na obrazku 5.3, kde sme sa zamerali na ESPI, pozorujeme ze spolahlivost klasifikacie
aplikécii, ako je napriklad Internet Explorer, ktorého pocet konverzacii je v nasich datach
najpocetnejsi (10998). Tento tidaj si mozeme najst v prilohe B v tabulke B.1. Klasifika¢né
schopnosti, ktoré popisuje F - Metrika sa pohybuji nad hodnotou 0.5 pri spominanej ap-
likécii Internet Explorer. Treba brat do tuvahy Ze tato komunikécie je Sifrovana, ¢o nam
moze spoOsobit mensie problémy pri detekcii. Tento vysledok je porovnatelny z vysledkom
origindlnej implementacie, kde sa hodnota pohybovala priblizne v rovnakych rovinich ¢o
mozeme vidiet na grafe 5.1. 5355 UDP je dalsim protokolom z poc¢tom konverzacii presa-
hujicim 10000. Klasifikdcia tohoto protokolu sa pohybuje velmi vysoko v hodnotach bli-
ziacim sa 100% pravdepodobnosti. Vyrazny skok v detekcii je viditelny na aplikdcii system
pouzivajicej port 443 a sifrovani TCP komunikaciu. Hodnota sa z predchddzajicej imple-
mentéacie, ktord dosahovala presnosti pod 10% dostala na hranicu 60%. Taktiez vidime aj
rozdieli, ktoré hovoria v neprospech velkému poctu naimplementovanych priznakov. Mo-
zeme si vSimnut Ze hodnota presnosti v tejto sade testovacich dat aplikdcie 53-udp-dns
klesla z hodnoty bliziacej sa 100% na hodnotu priblizne 70%. V udéjov vypliva, Ze hodnoty
detekcie kolisaji v rozmedziach predchadzajicich hodnét na velkom pocte dat. Z mensim
poctom dat kolise aj presnost tychto klasifika¢nych funkcii. Preto pri testovani sme sa su-
problémom sa nadalej stavaju aplikacie, ktoré pouzivaji rovnaky protokol podobnym sposo-
bom. Tento jav je o¢ividny na priklade protokolov 5355-udp a 1900-udp, aplikacia vyuzivaju
protokol UDP na porte 5355 obsahuje 10980 konverzacii a jej presnost klasifikdcie sa blizi
100%, kdezto 1900-udp z poc¢tom tokov 2862 je v obidvoch pripadoch nulova, ako na grafe
popisujicom novua 5.1, tak aj start implementéaciu 5.3. V tabulke 5.1 ukazujicej metriky
uspesnosti uvidime ze pocet Falosne negativnych klasifikacii bol 859 a nevyskytovali sa tu
ziadne skutocne pozitivne ani faloSne pozitivne pripady klasifikdcie.

Tabulka 5.2 priamo porovnava vysledky statistickej metédy a metédy strojového uce-
nia, pri réznych pomeroch trénovanych dat. Z tabulky je jasné presnost obidvoch metédy,
ktoré cerpaju data z priznakov, ktoré boli rozsirené v ramci tejto prace je priamo imerna
poc¢tu dat, ktoré musi aplikécia spracovat pred samotnou klasifikdciou. Presnost klasifikdcie
teda zavisi od poctu dat. Aj ked pociato¢nd implementacia obsahovala sice mali mnozinu
funkcii na vypocet charakteristik tokov, jej presnost pri dostato¢nom pocte dat dosahovala
uspokojivych vysledkov. Nova implementacia rozsirila tieto charakteristiky, ktoré su jad-
rom metdédy strojového ucenia a Statistickej metédy. Rozsirenie by malo priniest obecnejsie
detekcéné schopnosti tychto metdéd a otvara dvere novym metédam na zlepsSenie klasifika-
cie, akou moze byt automaticky vyber priznakov, ktoré nemusia byt pri danej klasifikacii
relevantné,ale metéda predpripravenych sad priznakom pre rozdielne klasifika¢né pripady.
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Tabulka 5.2: Porovnanie presnosti ESPI a ML pri uc¢iacich sa pomeroch 0,7 a 0,9
ESPI \ ML

F-miera 0.7 F-miera 0.9 ‘ F-miera 0.7 ‘ F-miera 0.9 L7 Konverzacie
137_udp 0.074 0.000
138 _udp 0.426 0.720 1.000 1.000 87
139_ tcp-system 0.947 0.923 0.000 0.000 66
1900__udp 0.000 0.000 0.992 0.980 2862
27017 _udp 0.000 0.000 0.000 0.105 557
27018 udp 0.033 0.032 0.000 0.961 571
27019 _udp 0.000 0.000 0.998 1.000 3026
27020__udp 0.000 0.000 0.000 0.000 435
27021 _udp 0.046 0.000 0.000 0.000 204
2869__tcp 0.000 0.000 0.992 1.000 656
2869 __tcp-system 0.929 1.000 0.995 1.000 325
3128 __tcp-steamwebhelperexe 0.900 0.819 0.951 0.965 489
3478 udp 0.638 0.609 1.000 1.000 156
3702__udp 0.791 0.706 0.000 0.000 56
40029 __udp 0.286 0.308 0.500 0.910 53
4070 __tcp-spotifyexe 0.882 1.000 0.000 0.000 55
43265__udp 0.689 0.643 0.667 0.678 139
443 _tcp_ https 0.360 0.365 0.689 0.894 3307
443 tcp_ https-iexploreexe 0.582 0.543 0.851 0.998 10998
443 tcp_ https-itunesexe 0.696 0.653 0.879 1.000 2178
443__tcp__https-skypebrowserhostexe 0.172 0.182 0.000 0.000 385
443 tcp_ https-skypeexe 0.482 0.460 0.849 1.000 2899
443 _tcp_ https-spotifyexe 0.299 0.233 0.343 1.000 1640
443 __tcp__https-steamexe 0.000 0.000 0.000 0.986 61
443 tcp_ https-steamwebhelperexe 0.000 0.000 0.000 0.000 54
443 tcp_ https-svchostexe 0.239 0.091 0.000 0.000 171
443 tcp_ https-system 0.621 0.596 0.445 0.998 9309
443 udp_ https 0.000 0.000 0.000 0.000 74
53_udp_ dns 0.694 0.696 0.000 0.994 7888
5351 _udp 0.811 0.769 0.991 0.000 98
5355_udp 0.977 0.978 0.990 1.000 10980
67_udp_ dhcps 1.000 1.000 0.950 1.000 79
80__tcp_ http 0.685 0.679 0.861 1.000 6173
80__tcp__http-iexploreexe 0.359 0.297 0.302 0.979 2383
80__tcp_http-itunesexe 0.000 0.000 0.000 0.000 128
80_ tcp_ http-spotifyexe 0.848 0.838 0.931 1.000 1590
80__tcp_ http-steamexe 0.599 0.548 0.451 1.000 529
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Kapitola 6

Zaver

Cielom tejto prace bolo rozsirené modulu rozpoznavania aplika¢nych protokol agenta Netfox
detective so snahou o spresnenie jeho detekénych schopnosti.

V ramci teoretickej Casti tejto prace bolo potrebné zoznamif sa z problematikou iden-
tifikdcie aplika¢nych protokolov za pomoci metdéd strojové ucenia a statistickych metod,
ktoré sa v tomto programe vyuzivaju. Bayesovka klasifikacia, ktora zastupuje metédu stro-
jové ucenia s ucitelom a klasifikdcia na zaklade Statistik siefovej komunikécie si hlavnymi
detekénymi metdédami. Nasledne som si nastudoval fungovanie tychto algoritmov vo fra-
meworku. Netfox Detective je dynamicky rozvijajici sa velky projekt, ktorého podrobnu
funkcénost som si musel odskisat pomocou krokovania behu programu, aby som dopodrobna
pochopil jeho fungovanie.

Za metdédu vhodnd na vylepsenie klasifikiacie agenta sme zvolili metdédu Feature Engi-
neering. Tato metdéda vyziva poznatky o subjekte, ktory identifikujeme na to aby vytvorila
sadu funkcii priznakov, ktora sa pouziva na vytvorenie charakteristik subjektu, v nasom
pripade sietovej premévky. Po nastudovani charakteristik, ktoré si ndpomocné pri detekcii
aplikacnych protokolov sa zvolila mnozina priznakov, ktoré boli nasledne implementované.
Implementécia bola dokladne otestovand pomocou jednotkovych testov. Nasledujicim kro-
kom bolo upravenie vypoctov vah jednotlivych priznakov, a iterative testovanie so snahou
o zlepsenie identifika¢nych schopnosti. V poslednej faze prace boli vybrané vhodné sibory
zo zachytenou sietovou premévkou, na ktorych prebiehalo rozsiahle testovanie funkénosti
detekcie. Vysledky sme porovnali s predchadzajicou implementaciou v poslednej casti tejto
prace.

Problémové cCasti prace sa vyskytovali hlavne vo faze finalneho testovania. Testovanie
na velkom objeme dét je velmi niro¢ne na vypocetnd techniku a taktiez velmi zdihavé.
Neustély aktivny vyvoj frameworku mohol obcas prispiet ku zdrzaniu pri implementéacii,
alebo testovani.

Vysledne identifika¢né schopnosti programu sa vyrazne nelisili. Kolisali v medziach pred-
chadzajucej implementécie. V niektorych pripadoch sa klasifikacné schopnosti spresnili,
alebo zobecnili. V niektorych sa pohybovali na rovnakych, alebo nizsich hodnotéch ako v
predchadzajucej implementéacii. Kedze priznaky st jadrom detekénych schopnosti algoritmu
strojového ucenia a Statistickej metody rychlo vyvijajiceho sa programu Netfox Detective
je mozné na tuto rozsirent implementaciu nadviazat.
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Priloha A

Iné metédy strojového ucenia

A.1 Udcenie s ucitelom - Supervised learning

A.1.1 Rozhodovacie stromy

Model rozhodovacich stromov mé podobu vyvojového diagramu odvodeného od stromovej
struktury, v ktorej kazdy vnutorny (nelistovy) uzol predstavuje test urcitej vlastnosti, pri-
¢om hrana vyjadruje vysledok tohoto testu[19]. Kazdy listovy uzol obsahuje nazov dalsej
triedy. Klasifikdcia pomocou rozhodovacich stromov prebieha od korenového uzlu a konci
na uzle listovom. Binarny strom je taktiez rozhodovacim stromom. Kazda cesta stromom
vytvara mnozinu charakteristik a vlastnosti danej triedy, ktortt mézeme dalej interpretovat
ako odtlacok. Tento algoritmus vyzaduje predom klasifikované data pre vytvorenie mo-
delu. Z tejto mnoziny je nasledne odvodend stromova struktira. Pri vytvarani stromu je
podstatné rozliSovat, aké hodnoty méze data nadobudat[11][19]:

e Spojité hodnoty: Z uzlu testujiceho dany atribit pojdu iba dve hrany. Je potrebné si
urcit deliaci bod, podla ktorého urc¢ime, ktort cestu v stromovej struktire je potrebné
si zvolif. Napriklad ak budeme mat vlastnost X a chceme zistit ¢i je jej hodnota kladna
alebo zaporna, tak zvolime deliaci bod 0 a hrana na jednej strane bude oznacovat
kladné hodnoty a hrana na druhej strane zaporné hodnoty.

e Diskrétne hodnoty: Pri tvorbe stromu povedie z nelistového uzlu predstavujiceho test
dané vlastnosti, tolko hran, kolko je pocet moznych hodndt. Ak budeme mat atribut
X, ktory moze nadobiidat hodnét jedna, dva, tri, tak z daného uzlu povedu prave tri
hrany.

e Diskrétne hodnoty v bindrnom strome: 7 kazdého nelistového uzlu méze viest maxi-
mélne dve hrany, ale diskrétnych hodnét méze byt niekolko nésobne viac. RieSenim
v tomto pripade je test ¢i dany atribat spada do uréitej podmnoziny z hodnou, ktoré
moze atribut nadobudat. Ak bude néas atribtut nadobidat hodnoty jedna az Styri, tak
sa test bude pytat, ¢i zdokumentovany atribut patri do podmnoziny zlozenej z hodnot
jedna a tri.

Samotné klasifikdcia pozostéva z priechodu stromom a testovania jednotlivych vlast-
nosti dat, ktoré chceme klasifikovat. Klasifikicia spolu s uciacim procesom d& su rychle,
optimalizované a dosahuje dostatocne velkej presnosti. Jednou z ich vyhod je udrzovanie
viac dimenzionalnych dat. Vysledky klasifikiacie velmi tizko stivisia s u¢iacou mnozinou.
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Obr. A.1: Jednoduchrozhodovaci stroj
Na obrazku A.1 vidime jednoduchy rozhodovaci strom so spojitymi hodnotami.

C4.5

Algoritmus bol vytvoreny pre potreby vytvarania modelov rozhodovacich stromov pomocou
metddy rozdel a panuj. Implementacia je velmi rozsirena a obltibend. Dosahuje velmi velkej
presnosti a malej chybovosti. Mal zdokonalit slabé stranky algoritmu ID3. Jednym s limi-
tujucich faktorov ID3 je jeho prilisna citlivost na atribtty obsahujice velky pocet hodnot.
Na prekonanie tohoto problému pouziva C4.5 takzvany informacny néarast. Tato hodnota
hovori a pomere rastu. Pomer rastu je definovany v rovnici A.1[31]:

Zisk(p,T)
P Rast T) = Al
omer Rastu(p, T) DeliacalIn formacia(p,T) (A-1)
Clen Deliacalnformacia je popisany v rovnici A.2:
Deliacalnformacia(p,test) Zp/ x log ( P/ ) (A.2)

Pri vytvarani stromu potom s premennymi pracujeme rovnako, ako v pripade rozhodo-
vacich stromov. Je potrebné rozliSovat ¢i pracujeme so spojitymi alebo diskrétnymi datami.
Avsak pri implementéacii mézeme ku numerickym datam nadobtudajicich niekolko maélo
hodnét pristupovat ako ku datam spojitym a pri teste ich rozdelit deliacim bodom. Tento
bod moézeme najcastejsie ziskat zaradenim mnoznych hodnot atribatu a uréenim prahu pre
kazdu susediacu dvojicu.

Takto zostaveny strom mozeme testovat a prerezavat (Tree prunning). Vdaka prerezava-
niu stromu mézeme nahradit velmi chybovy podstrom. Najcastejsie ho nahradzame listovym
uzlom s najviac sa vyskytujicou triedou, alebo ho nahradime inym podstromom[20].
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A.1.2 Neuronové siete

Neurénova siet je vypocetny model, ktory je zostaveny na zdklade abstraktu vlastnosti
biologickych nervovych systémov. Hlavnou zlozkou a zakladnou castou neurénovej siete je
model neurén s NV vstupmi a M vystupmi, ktory spracovava informécia podla pravidla A.3.

N
ol = f(z wfj X 0;? — eikt) (A.3)
j=1

kde 0 < i<M, 0 < j<N, ofH je vystupna hodnota i-teho neuronu k+1 vsrtvy, k je index
vsrtvy, @iFF1 je prah excitacie i toho neurénu k41 vrstvy ,wfj je vaha spojenia medzi j-tym
neurénom k vrstvy a i-tym neurénom k+1 vrstvy a f() je lubovolnd monoténna funkcia.

Ukryté
e

Obr. A.2: ANN model

Neurénovi siet je poskladand s viacerych vrstiev s rozlicnym poc¢tom neuronou, prepé-
janich roznymi spésobmi, ako je mozné vidiet na obrazku A.2 [29].

Najpodstatnejsou vlastnostou neurénovych sieti je schopnost abstrakcie pravidiel medzi
vstupnymi a vystupnymi hodnotami prezentovanymi vo vhodnej forme. Pravidla nasledne
aplikujeme na akékolvek vstupné hodnoty. Neurdénové site sa vyuzivaju v regulacnej a si-
mulacnej technike.

Proces abstrakcie pravidiel sa nazyva ucenie. Pocas tohto procesu sa aktualizuji hod-
noty vahovych spojeni a po ukoncéeni ucenia sa ut hodnoty nemania a siet produkuje vystupy
na zakladne aplikovaného pravidla na vstupné hodnoty. Vyhodou takéhoto pristupu je pa-
ralelne spracovanie informaécii, nepotrebnost informécie o struktire procesu na, ktory sa
aplikovany, taktiez moznost adaptacie na zmenu parametrov. Je velmi vhodné na iden-
tifikdcie, aproximacie, klasifikicie a triedenie vzorov a si univerzalnym aproximéatorom,
schopnym aproximovat akikolvek spojiti funkciu s lubovolnou presnostou.

Artificial Neural Network

Algoritmus ANN je algoritmom strojového ucenia, ktory inspirovany biologickymi neuréno-
vymi sietami v mozgu. Tento algoritmus je rozsireny v oblasti Pattern Recognition. Jednym
z klasickyh vyuziti je klasifikacia obrazkov, rozpoznavanie reci, kategorizacia textu a mnoho
inych. Vseobecny ANN model je zobrazeny na obrazku A.3.
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Vrstva A{wyfstup)

Vrstva 3

Vrstva 2

Vrstva 1 {vstup)

Obr. A.3: ANN model

Ako je znazornené na obrazku, ANN je reprezentovany ako systém predvypoctu neuro-
nov vo viacerych vrstvach. Kazdy par susediacich vrstiev je prepojeny, zatial¢o neurény
na rovnakej vrstve nemaju ziadnu spojitost. Neuronmi nazyvame uzly tejto struktiry. Vy-
sledkom ANN je optimalizacia vahového parametra medzi dvomi susediacim vrstvami a
predvidanie tohoto parametra. Model s optimalnym parametrom nasledne pouzijeme ako
redlne data[?].

Deep Learning

Deep learning[26], alebo Metéda hlbokého ucenia je odvetvim strojového ucenia zaloZe-
ného na vektore algoritmov. Niektoré zname algoritmy zahrnuté v tomto vektore sit Deep
Neural Networks (DNN)[!], Convolutional Neural Networks (CNN) [12], Deep Belief Ne-
tworks(DBN) a Stacked Auto-Encoder (SAE). V poslednych rokoch popularita algoritmu
hlbokého ucenia stupla a dostal sa do odvetvi pocitacového videnia, rozoznavania reci a
prirodzeného pracovania reci. Neustdla praca na inovaciach tento sady algoritmov viedla
ku poklesu chybovosti z 26% na 15% v ImageNet Challenge 2012.

Jednou z najdolezitejSich vlastnosti tejto metdédy je implementacia efektivnych algo-
ritmov pre ucenie bez ucitela a hierarchickt extrakciu funkcii. Autoencode je perfektnym
prikladom. Tento prvok sa uéi efektivne reprezentovat sadu komprimovanych dat. Struktiru
autoencodera mézeme vediet na obrazku A.4:

WVrstva 3 (wystup)

Vrstva 2

Wrstva 1 (wstup)

Obr. A.4: Schéma autoencodera

36



V podstate je autoencoder iba formou ANN. Pocet vrstiev sa vzdy rovna trom. Roz-
dielom je iba vtom zZe uzly vo vystupnej vrstve si rovnaké ako vo vstupnej vrstve. Uzly v
strednej vrstve st nové charakteristiky a st nizko dimenzionédlnou reprezentaciou. To zna-
mend ze data modzu byt zrekonstruované po tom ako budd pouzité v zlozitych vypoctoch.
Proces trénovania nezahina ziadne predom klasifikované data, takze patri ku uceniu bez
ucitela. Zbieranie dat bez klasifikdcie je velmi praktické. Ak odpadd potreba cviénych dét,
nieje je potrebny ani Cas a prostriedky na ich zber a klasifikdciu. Toto je jeden z dévodov
preco je autoencoder tak popularny.

MO QOO
@OOOHOOOO

@ooongooo

[QQQ@
WQO@

Obr. A.5: Schéma SAE

Zhromazdenim viacerych Struktir mézeme vytvorit hlboku siet, ktora je vyobrazend na
obrazku A.5. Kazdy vysledok trénovania strednej vrstvy je zoradeny kaskddovo na obrazku.
Siefovd Struktira s takymto rozloZenim sa vola Stacked Auto-Encoder (SAE). Pri dostatoc-
nom objeme klasifikovanych dat, mozeme tieto data pripojit do struktiry na nova vrstvu
a to man dovoli trénovat model preciznejsie a zvysif jeho presnost.

A.1.3 Algoritmus KNN

Algoritmus KNN; alebo aj algoritmus k-najblizsich susedov patri do skupiny takzvaného
lenivého ucenia. Specifickou vlastnostou tejto skupiny algoritmov je Ze sa model pre kla-
sifikdciu vytvara ¢o najneskor a to je vtedy az vtedy ked méa ku dispozicii data urcené ku
klasifikacii. V uciacej faze prebieha iba ukladanie vstupnych uz klasifikovanych dat, ale ich
normalizdcii. Vlastny model sa vytvara az v dobe klasifikdcie. Algoritmus k-najblizsich su-
sedov je zalozeny na porovnavani vzdialenosti dvoch bodov, ak kazda N-tica uc¢iaca mnoziny
predstavuje jeden bod v N-dimenzionalnom priestore. Pre vypocet vzdialenosti sa pouziva
vzorec A.4.

d(p,a) =d(a,p) = V(@1 — p1)> + (@2 = p2)> + - + (G — Pn)?
(A.4)

Fuklidovska vzdialenost medzi bodmi p a ¢ je vzdialenostou cCasti tisecky spojujicu
Pq. V kartezskej suradnicovej osi, ak p = (p1,p2,...,Pn & ¢ = (q1,42, ..., gn, 80 dva body v
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Euklidoskom N-dimenzionalnom priestore, potom vzdialenost (d), od p ku g, alebo naopak
je popisana pytagorovou formulou vo vzorci A.4. Euklidovskd metrika je pouzitelna iba v
pripade Ze mame k dispozicii iba numerické atributy. Pri inych ako numerickych data je
mozné pouzit vzorec pre Hammingovi vzdialenost pre retazce. Hammingovi vzdialenost
mozeme pouzit aj pri normalizicii za predpokladu ze zhodné hodnoty atribitov budi mat
vzdialenost 0 a odlisni vzdialenost 1.

Klasifikdcia spociva vo vypocte vzdialenosti skiimaného bodu od vsetkych bodov v
uciacej sa mnozine a naslednom urceni triedy. Trieda naseho bodu je ta, ktora ma najvécsie
zastupenie medzi jeho k-najblizsimi susedmi[l 1].

Obr. A.6: Priklad klasifikdcie ze pomoci algoritmu KNN

Na obrazku A.6 je mozné vidiet klasifikaciu pre viaceré hodnoty k. VySetrovanym bodom
je kruh v strede. Tento bod mdze byt klasifikovany ako trojuholnik, alebo stvorec. Ak sa k
rovna 3 (neprerusovand kruznica), tak bude nas bod klasifikovany ako trojuholnik, pretoze v
priestore k = 3 sa nachddzaji dva trojuholniky a iba jeden $tvorec. Ak by sme ale uvazovali
o priestore, ktory oznacuje k = 5 (prerusovana kruznica), tak by nas bod bol klasifikovany
ako stvorec, lebo sa v tomto priestore nachddzaja tri Stvorce a iba dva trojuholniky.

Algoritmus KNN nieje implementacné naro¢ny a je vhodny predovsetkym ako referenény
model. Bohuzial je pomaly v rozhodovacej faze, vypocCetne naroény a zavisly na pouzitej
metrike a vhodne zvolenej konstante k. Pred pouzitim je vhodné data z uciacej mnoziny
normalizovat, napriklad pomocou min-max normalizacie, ktord prevedie vstupné atributy
na hodnoty v intervale X =< 0.0,1.0 >. Néasledne je potrebné zvolit konstantu k, tak aby
dochédzalo ku ¢o najmensej chybovosti.

38



A.2 Udcenie bez ucitela - Unsupervised learning

Ucenie bez ucitela nepotrebuje predom klasifikovani mnozinu dat, uc¢iacu mnozinu a pri-
padne nemusi poznat ani pocet klasifikovanych tried[6]. Tato metdda sa vyuziva ku klas-
terizacii v pripadoch, kedy potrebujeme zoskupit data podla ich atribttov, ked sa snazime
vo vstupnych datach objavit novi triedu alebo zistif kolko tried a s akymi vlastnostami sa
v datach vyskytuji. Pre metody ucenia bez ucitela je typické vytvaranie zhlukov. Medzi
najznamejsich zastupcov tejto kategoérie patria metdédy K-mean a K-menoids.

A.2.1 K-means

Tento nehierarchicky algoritmus sltzi na triedenie n-dimenziondlnych dat do k zhlukov.
Triedenie prebieha pomocou vybranych metrickych funkcii, spésobom priradenia bodov ku
zhluku, ku ktorému stredu mé najblizsie. Plati ze pocet stredov zhlukov je mensi ako po-
cet dat, teda bodov, ktoré budeme triedit. Metéda potrebuje vediet pocet zhlukov a dat,
ktoré mé triedif. Algoritmus nadhodne vybera zo vstupnych dat dany pocet bodov, ktoré
budu tvorit stredy zhlukov. Nésledne pre vSetky ostatné body spocita vzdialenost a priradi
ju ku zhluku, ku ktorému ma tento body najblizsie. Nasledne vypocita novy stred zhluku
pomocou bodov, ktoré sa v zhluku nachadzaji a za pomoci novo ziskanej strednej hodnoty
vypocet opakuje. Vypocet sa bude opakovat tak dlho pokial bude dochadzat ku preno-
som bodov medzi zhlukmi. To znamenéa zZe vypocet bude prebiehat pokial hodnota nebude
konvergovat[9][10].

k
E=%"3 Ip-mi (A.5)
i=1 peC;

Vzorec A.5 popisuje kvadratickti chybu, ktora sa vyuziva v tejto funkcii. Hodnota E
vyjadruje sucet kvadratickych chyb pre vsetky body zo vstupnych dat. Pocitam teda pre
kazdy objekt p v zhluku C; jeho vzdialenost od stredu m. Néasledne ich s¢itame. Cielom
je vytvorit prave k zhlukov, ktoré budi obsahovat miniméalne vzdialenosti bodov od ich
stredov a naopak, kde budt vzdialenosti medzi zhlukmi a ich bodmi najvécsie.
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Obr. A.7: K-Means konvergujica na lokdlne minimum
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Na obrazku A.7 je vyobrazeny priklad zhlukovania pomocou K-means algoritmu. Hviez-
dami st oznacené stredy zhlukov. Na obrazku metéda konverguje po piatich iterdciach na
svoje minimum. Metéd K-means pracuje dobre nad datami, ktoré si st podla podobnosti
zoskupené pri sebe. Nepracuje dobre nad datami, ktoré maja prilis velké odlisnosti, preto
je citlivd na chybné a poskodené data.

A.2.2 K-menoids

Metéda K-menoids je podobnd metdéde K-means. Rozdielom tychto metdd je fakt ze K-
menoids pouziva ako stred zhluku, niektory z bodov vnutri zhluku. Cely algoritmus je
nasledny totozny z K-means. Pri aktualizacii stredu zhluku méze d6jst ku urcéeniu nového
bodu, ktory bude predstavovat stred. Ak je zmenend stred zhluku, musi dojst ku premiest-
neniu bodov patriaceho do zhluku. Vdaka tomu Ze K-menoids pouzivaja ako stred zhluku
samotné body, tak niesu citlivé vo¢i poskodenim datam, ale naopak prave takéto data budu
tvorit stredy zhlukov. K-menoids je teda robustnejSou nadstavbou nad K-means[10].

A.3 Kombinované ucenie - Semi-supervised learning

Semi-supervised learning, alebo kombinované ucenie v sebe zahfna Specifické vlastnosti
ucenia s ucitelom a ucCenia bez ucitela. Metédy pracuji na principe kombinovaného ucenia
a nespoliehaju sa vo svojej uciacej faze na velké mnozstvo predom klasifikovanych dat. Su
velmi vhodné tam, kde je nedostatok pred pripravenych dat, alebo je velmi fazké takéto
data ziskat. Medzi najpouzivanejsie partia Self-training a Co-trainig.

A.3.1 Self-training

Tento algoritmus si pomocou klasifikovanych dat vytvori klasifikator, ktory nasledne po-
uziva pre identifikdciu neklasifikovanych vstupnych dat. Nasledne st najdoveryhodnejsie
neklasifikované data pridané ku uciacej mnozine a znovu dojde ku vytvoreni nového mo-
delu a cely proces sa opakuje. Klasifikator tu vyuziva data, ktoré sa sam naucil a klasifikoval
pre opatovné ucenie.

Algoritmus sa da popisat aj formélne. Nech L je mnozina klasifikovanych dat, U mnozina
neklasifikovanych dat a h je klasifikdtorom. Opakujeme proces:

e Nauc klasifikdtor A pomocou dét L,

Klasifikuj data U pomocou h,

N&jdi podmnozinu U’ z mnoziny U s najdéveryhodnejsimi hodnotami,

L+U - L,

o U-Ur—"U.

A.3.2 Co-training

Pri tomto algoritme je uéiaca mnozina rozdeleni na niekolko vzajomne nezavislych podmno-
zin, pre kazdi podmnozinu je z jej klasifikovanych dat vytvoreny model, ktory je pouzity
na naslednt identifikdciu neklasifikovanych dit z podmnoziny. Klasifikdtory si vzdjomne
vymienaju najviac doveryhodné klasifikované data spoloc¢ne z ich predikovanou triedou a
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dochéadza ku opatovnému preuceniu klasifikdtorov. V podstate sa mnoziny rozdelia na nie-
kolko Casti a kazdd mnozina je klasifikovana pomocou klasifikatoru a tento klasifikovany
vystup sa preda inému klasifikdtoru na preucenie. Co-training je odolnejsi voci chybam ako
Self-training. Pri uceni a klasifikacii dat neobsahuje informécie o ich triede.

Variacie Co-trainingu:

e Goldman a Zhou (2000) pouzival dve uc¢iace sa mnoziny roéznych typov, ktoré ale mali
na vstupe mnozinu vsetkych dat.

e Zhou a Li (2005) pouzival tri plastifikatory. Ak sa dva zhodnu tak predaju déta
tretiemu na ucenie.
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Priloha B

Kompletné informacie o testovani
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Tabulka B.1: Pocet konverzacii zo stitkom

Stitok aplikacie

‘ L7 Konverzacie

443 _TCP_ Https-iexploreexe 10998
5355__UDP 10980
443 TCP_ Https-system 9309
53 UDP_ Dns- 7888
80_TCP_HTTP- 6173
443 TCP__Https 3307
27019_UDP 3026
443 _TCP_ Https-skypeexe 2899
1900_UDP 2862
80_TCP__HTTP-iexploreexe 2383
443 TCP_ Https-itunesexe 2178
443 TCP_ Https-spotifyexe 1640
80_TCP__HTTP-spotifyexe 1590
2869 _TCP 656
27018_UDP 571
27017_UDP 557
80 TCP_ HTTP-steamexe 529
3128  TCP-steamwebhelperexe 489
27020_UDP 435
443 TCP_ Https-skypebrowserhostexe 385
2869 TCP-system 325
27021_UDP 204
443 TCP_Https-svchostexe 171
3478 _UDP 156
43265__UDP 139
80 TCP__HTTP-itunesexe 128
5351_UDP 98
138 _UDP 87
137_UDP 84
67 UDP_DhcPs 79
443 UDP_ Https 74
139 TCP-system 66
443 _TCP_ Https-steamexe 61
3702_UDP 56
4070__TCP-spotifyexe 55
443 TCP_ Https-steamwebhelperexe 54
40029 UDP 53
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Tabulka B.2: ML nova implementacia

Stitok aplikacie F- Miera 0.7 F- Miera 0.9 L7 Konverzacie
137 _udp 0.080 0.000 84
138 udp 1.000 1.000 87
139 tcp-system 0.000 0.000 66
1900__udp 0.992 0.980 2862
27017 _udp 0.000 0.105 557
27018 _udp 0.000 0.961 571
27019__udp 0.998 1.000 3026
27020__udp 0.000 0.000 435
27021_udp 0.000 0.000 204
2869 tcp 0.992 1.000 656
2869 tcp-system 0.995 1.000 325
3128 tcp-steamwebhelperexe 0.951 0.965 489
3478 udp 1.000 1.000 156
3702__udp 0.000 0.000 56
40029_ udp 0.500 0.910 53
4070__tcp-spotifyexe 0.000 0.000 55
43265_udp 0.667 0.678 139
443 tcp__https 0.689 0.894 3307
443_ tcp_ _https-iexploreexe 0.851 0.998 10998
443 tcp_ https-itunesexe 0.879 1.000 2178
443_ tcp_ https-skypebrowserhostexe 0.000 0.000 385
443 tcp__https-skypeexe 0.849 1.000 2899
443 tcp__https-spotifyexe 0.343 1.000 1640
443 tcp_ https-steamexe 0.000 0.986 61
443 tcp_ https-steamwebhelperexe 0.000 0.000 54
443 tcp_ https-svchostexe 0.000 0.000 171
443 tcp__https-system 0.445 0.998 9309
443 _udp_ https 0.000 0.000 74
53_udp_ dns 0.000 0.994 7888
5351__udp 0.991 0.000 98
5355__udp 0.990 1.000 10980
67_udp_ dhcps 0.950 1.000 79
80__tcp__http 0.861 1.000 6173
80__tcp__http-iexploreexe 0.302 0.979 2383
80__tcp_ http-itunesexe 0.000 0.000 128
80__tcp_ http-spotifyexe 0.931 1.000 1590
80_tcp_ http-steamexe 0.451 1.000 529
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Tabulka B.3: EPI nova implementacia

Stitok aplikacie F-miera 0.7 F-miera 0.9 L7 Konverzacie
137 _udp 0.074 0.000 84
138 udp 0.426 0.720 87
139 tcp-system 0.947 0.923 66
1900__udp 0.000 0.000 2862
27017 _udp 0.000 0.000 557
27018 _udp 0.033 0.032 571
27019__udp 0.000 0.000 3026
27020__udp 0.000 0.000 435
27021_udp 0.046 0.000 204
2869 tcp 0.000 0.000 656
2869 tcp-system 0.929 1.000 325
3128 tcp-steamwebhelperexe 0.900 0.819 489
3478 udp 0.638 0.609 156
3702__udp 0.791 0.706 56
40029_ udp 0.286 0.308 53
4070__tcp-spotifyexe 0.882 1.000 55
43265_udp 0.689 0.643 139
443 tcp__https 0.360 0.365 3307
443_ tcp_ _https-iexploreexe 0.582 0.543 10998
443 tcp_ https-itunesexe 0.696 0.653 2178
443_ tcp_ https-skypebrowserhostexe 0.172 0.182 385
443 tcp__https-skypeexe 0.482 0.460 2899
443 tcp__https-spotifyexe 0.299 0.233 1640
443 tcp_ https-steamexe 0.000 0.000 61
443 tcp_ https-steamwebhelperexe 0.000 0.000 54
443 tcp_ https-svchostexe 0.239 0.091 171
443 tcp__https-system 0.621 0.596 9309
443 _udp_ https 0.000 0.000 74
53_udp_ dns 0.694 0.696 7888
5351__udp 0.811 0.769 98
5355__udp 0.977 0.978 10980
67_udp_ dhcps 1.000 1.000 79
80__tcp__http 0.685 0.679 6173
80__tcp__http-iexploreexe 0.359 0.297 2383
80__tcp_ http-itunesexe 0.000 0.000 128
80__tcp_ http-spotifyexe 0.848 0.838 1590
80_tcp_ http-steamexe 0.599 0.548 529

45



Tabulka B.4: ML p6évodna implementéacia

Stitok aplikacie F- Miera 0.7 F- Miera 0.9 L7 Konverzacie
137 _udp 0.207 1.000 84
138 udp 1.000 1.000 87
139 tcp-system 1.000 1.000 66
1900__udp 0.000 0.995 2862
27017 _udp 0.351 0.000 557
27018 _udp 0.011 1.000 571
27019__udp 0.833 1.000 3026
27020__udp 0.039 1.000 435
27021_udp 0.000 0.000 204
2869 tcp 0.485 1.000 656
2869 tcp-system 0.000 1.000 325
3128 tcp-steamwebhelperexe 0.749 1.000 489
3478 udp 0.978 1.000 156
3702__udp 0.850 1.000 56
40029_ udp 0.800 0.667 53
4070__tcp-spotifyexe 0.903 1.000 55
43265_udp 0.635 0.740 139
443 tcp__https 0.046 0.000 3307
443_ tcp_ _https-iexploreexe 0.488 1.000 10998
443 tcp_ https-itunesexe 0.706 1.000 2178
443_ tcp_ https-skypebrowserhostexe 0.183 0.000 385
443 tcp__https-skypeexe 0.474 1.000 2899
443 tcp__https-spotifyexe 0.000 1.000 1640
443 tcp_ https-steamexe 0.000 0.000 61
443 tcp_ https-steamwebhelperexe 0.000 0.000 54
443 tcp_ https-svchostexe 0.492 0.000 171
443 tcp__https-system 0.119 0.000 9309
443 _udp_ https 0.894 0.000 74
53_udp_ dns 0.988 0.998 7888
5351__udp 0.104 1.000 98
5355__udp 0.967 1.000 10980
67_udp_ dhcps 0.957 1.000 79
80__tcp__http 0.548 1.000 6173
80__tcp__http-iexploreexe 0.315 1.000 2383
80__tcp__http-itunesexe 0.029 0.000 128
80__tcp_ http-spotifyexe 0.882 0.992 1590
80_tcp_ http-steamexe 0.552 0.666 529
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Tabulka B.5: EPI pévodna implementéacia

Stitok aplikacie

F-miera 0.7 F-miera 0.9 L7 Konverzacie

443_ tcp_ https-iexploreexe 0.556 0.568 10998
5355 udp 0.963 0.962 10980
443 tcp__https-system 0.093 0.077 9309
53_udp_ dns 0.989 0.991 7888
80__tcp_ http 0.601 0.640 6173
443 tcp__https 0.058 0.051 3307
27019__udp 0.840 0.854 3026
443__tep_ _https-skypeexe 0.433 0.489 2899
1900__udp 0.000 0.000 2862
80__tcp__http-iexploreexe 0.401 0.444 2383
443 tcp_ https-itunesexe 0.676 0.689 2178
443 tcp_ https-spotifyexe 0.000 0.000 1640
80__tcp_ http-spotifyexe 0.895 0.919 1590
2869 tcp 0.473 0.517 656
27018 udp 0.012 0.000 571
27017 _udp 0.000 0.000 557
80__tcp__http-steamexe 0.633 0.640 529
3128 tcp-steamwebhelperexe 0.864 0.864 489
27020__udp 0.299 0.275 435
443 tcp_ https-skypebrowserhostexe 0.169 0.167 385
2869_ tcp-system 0.234 0.000 325
27021__udp 0.000 0.000 204
443 tcp_ https-svchostexe 0.140 0.100 171
3478 udp 1.000 1.000 156
43265_udp 0.779 0.615 139
80__tcp_ http-itunesexe 0.000 0.000 128
5351_udp 0.116 0.108 98
138 udp 1.000 1.000 87
137 _udp 0.074 0.200 84
67_udp_ dheps 0.909 1.000 79
443 _udp_ https 0.773 0.625 74
139_ tcp-system 1.000 1.000 66
443 _tcp_ https-steamexe 0.000 0.000 61
3702__udp 1.000 1.000 56
4070__tcp-spotifyexe 0.800 1.000 59
443_ tcp_https-steamwebhelperexe 0.000 0.000 54
40029_ udp 0.718 0.615 53
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Priloha C

Obsah CD

Obsah jednotlivych zloziek na prilozenom CD:
e src - Zdrojové subory aplikicie
e doc - Zdrojové suibory bakaldrnej prace
e xchomo00.pdf - Bakalarna praca vo formate PDF

e README - Popis suborov aplikécie
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