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Abstrakt

Tato praca sa zaobera problémom detekcie anomalii v sietovej prevadzke a klasifikacie sieto-
vych tokov. Na zéklade existujicich metéd popisuje praca navrh a implementéciu nastroja,
pomocou ktorého je mozné automaticky klasifikovat siefové toky. Nastroj vyuziva platformu
CUDA na spracovanie sietovych dat a vypocet metrik siefovych tokov pomocou grafickej
karty. Spracované toky si nésledne klasifikované navrhnutymi metdédami pre detekciu sie-
tovych anomalii.

Abstract

This paper deals with a problem of detection of network traffic anomaly and classification
of network flows. Based on existing methods, paper describes proposal and implementaion
of a tool, which can automatically classify network flows. The tool uses CUDA platform for
network data processing and computation of network flow metrics using graphics processing
unit. Processed flows are subsequently classified by proposed methods for network anomaly
detection.
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Kapitola 1

Uvod

Detekcia utokov na pocitacové siete je v poslednych rokoch ¢asto rozoberanou témou. Kvoli
utokom su casto spdsobené velké financéné skody v korpordtnych alebo stikromnych poci-
tacovych sietiach. Mnohé z tychto utokov nie je mozné detekovat, pretoze bezpecnostné
systémy su Casto zaloZené na signatiurach zndamych typov tatokov. Aktudlne detekéné sys-
témy vyuzivaji na detekciu neziadaného spravania rézne metddy, niektoré hladaju vzory
charakteristické pre jednotlivé dtoky, iné hladaji odchylky od normdélnej prevadzky, pri-
padne vyuzivaji hybridné riesenia kombinujice rézne postupy.

1.1 Obsah a ciele prace

Prvym z cielov prace je stadium existujicich metdéd na detekciu anomalii v siefovych tokoch.
Praca bude popisovat prehlad o metédach na detekciu ttokov v pocitacovych sietiach a
nastrojoch na klasifikiciu sietovej prevadzky. Tato problematika je rozoberand v kapitole
2. V podkapitole 2.6 je uvedeny prehlad vybranych existujicich nastrojov a vyskumov
na tému detekcie anomadlii v sietovych tokoch s popisom pouzitych metdd, charakteristiky
vstupnych dat a tspesnosti detekcie.

Kapitola 3 obsahuje popis platformy CUDA, ktora umoznuje tvorbu a spustenie prog-
ramu na vybranych grafickych kartach. Z dévodu hardwarového usporiadania grafického
akceleratora je pouzitie GPU vhodné na spracovanie sietovych tokov.

Hlavnym zameranim prace je implementéacia vlastného nastroja na automatické spraco-
vanie siefovej prevadzky a klasifikaciu sietovych tokov. V kapitole 4 je popisany navrh tohto
nastroja s popisom zvolenych metdéd na klasifikaciu sietovych tokov. Nasledujica kapitola 5
popisuje sposob implementécie nastroja. Zdokumentovany je spésob spracovania sietovych
tokov s vyutitim platformy CUDA na vypocet navrhnutych metrik pre jednotlivé sietové
toky. Dalej je popisany spdsob uloZenia spracovanych tokov pomocou open-source nastroja
Elasticsearch a spdsob klasifikacie sietovych tokov pomocou niekolkych detekénych metéd
(5.3).

V kapitole 6 st popisané vysledky testovania navrhnutého nastroja. Nachddza sa tu
porovnanie implementacie spracovania sietovej komunikacie pomocou platformy CUDA
v porovnani s implementaciou bez pouzitia GPU. Kapitola dalej obsahuje vyhodnotenie
uspesnosti klasifikacie siefovych tokov pomocou vytvorenych detekénych metdd.



Kapitola 2

Nastroje na detekciu utokov v
pocitacovych sietiach

Tato kapitola popisuje existujice metddy na detekciu itokov na pocitacové siete, ich roz-
delenie, vyhody jednotlivych metoéd a sposob, akym jednotlivé metédy funguji.

Vo vSeobecnosti moézeme metddy na detekciu siefovych ttokov mozeme rozdelit na dva
zékladné typy — metody zaloZené na signatturach a metdédy zalozené na detekcii anomalii
(ako je vidiet na obrazku 2.1).

Detekcné metddy

N

Metddy zalozené Metddy zaloZzené na
na signatudrach detekcii anomalii
Signatury zalozené Signatury zalozené Programované Samoucdiace sa
na obsahu na pravidlach systémy systémy

Obr. 2.1: Rozdelenie detekénych metdd

2.1 Metoédy zaloZzené na signatiurach

Signatira je vzor zodpovedajici priebehu zndmeho ttoku [19]. Systémy vyuzivajice tito
metddu detekuji dtoky pomocou porovnavania aktudlnej siefovej prevadzky so signatirami,
ktoré su ulozené v databaze systému. Tieto signatiry su vytvarané vacsinou manudlne
na zaklade analyzy sietovej komunikécie a vzorkov malware, avsak v poslednych rokoch



dochadza k snahe o automatizaciu tohto procesu napriklad pomocou honeypot systémov
6].

Vyhodou tejto metody je velka efektivita pri detekcii znamych Gtokov a nizka miera
false-positive. Naopak, nevyhodou tychto systémov je, ze maju zli tGcinnost pri detekcii
novych tutokov, pretoze doba od vzniku malware po vytvorenie a distribiciu signatary
moze trvat niekolko dni.

Metody zalozené na signatturach sa rozdeluji do 2 kategérii podla sposobu tvorby sig-
natar:

e Signatiry zaloZené na obsahu - Gtoky st identifikované na zdklade porovnévania
hlaviciek a obsahu paketov. Prikladom je detekcia exploitu, ktory je mozné identifi-
kovat Specifickou postupnostou bytov.

e Signatiry zaloZené na pravidlach - Systémy tohto typu modeluji itoky pomo-
cou mnoziny pravidiel, ktoré si potom porovnavané s aktuadlnym datovym tokom.
Priklad takejto signatiry je detekcia komunikacie s IP adresou, ktord sa nachadza
na blackliste.

2.2 Metody zaloZzené na detekcii anomalii

Hladanie utokov pomocou tychto metéd vychadza z predpokladu, ze neziadica siefova ak-
tivita je vzdy abnomalna. Na vytvorenie takychto detektorov je potrebna definicia profilu
normalnej aktivity sledovanim charakteristik beznej datovej prevadzky v urcitom casovom
obdobi. Detekcia anomaélii predstavuje stidium hodnét réznych atribitov (napr. mnozstvo
dat odoslanych uzivatelom, pocet netspesnych pokusov o prihldsenie a iné) a urcenie hra-
nice, kedy je mozné ich povazovat za normalne.

Hlavnou vyhodou tychto metéd oproti detekcii itokov na zaklade signattr je schopnost
detekovat nové a nezname ttoky. Nevyhodou je vSak vacsie mnozstvo false-positive, pretoze
detekcia je zavisld na presnosti urcenia normalneho stavu systému.

Systémy hladajice dtoky na zaklade detekcie anomalii je mozné rozdelit do dvoch za-
kladnych kategérii - pragramovatelné a samouciace sa systémy.

Programované systémy

Tato kategéria systémov je programovo naucend detekovat anomadlie. Predpoklady, ¢o je
povazované za abnormalne st do systému vkladané programatorom, napriklad ak pocet
neuspesnych pokusov o prihldsenie prekroc¢i urcity pocet, systém to bude povazovat za po-
rusenie bezpecnosti.

Samouciace sa systémy

Tieto systémy vytvaraju model sietovej prevadzky na zaklade jej dlhodobého pozorovania.
Ak doéjde k vyhodnoteniu, Ze sa aktudlna prevddzka na sieti lisi od nauceného modelu,
systém je alarmovany.

2.3 Hybridné metédy

Postupy kombinujice detekciu zalozent na signatirach a detekciu anomalii st oznacované
ako hybridné. Tento sp6sob spaja vyhody oboch pristupov, kde na odhalenie znamych tto-



kov sluzi detekcia pomocou signatir a nové atoky st odhalované pomocou detekcie anoma-
lii. Kombindciou oboch pristupov je mozné udrzat nizke mnozstvo false-positive poplachov
pri zachovani tspesnosti detekcie. Tento pristup je vyuzity v systéme popisanom v publikacii
A Serial Combination of Anomaly and Misuse IDSes Applied to HTTP Traffic [22].

2.4 Honeypoty

Dalsou moznostou detekcie sietovych titokov je vyuzitie honeypot systémov [15]. Honey-
pot je informacny systém, ktorého tcelom je pritiahnut potencidlnych tto¢nikov (preto
pomenovanie honeypot - medovy hrniec).

Honeypoty st pouzivané hlavne pre véasné detekovanie itoku a nasledni analyzu cho-
vania. Tieto systémy byvaji Casto imyselne zranitelné, posobia tak ako vhodny ciel pre
potencionalny utok, byvaju vsak upravené tak, aby bol itok zaznamenany v ¢o najvacsej
miere pre dalSiu analyzu. Doélezita je nerozoznatelnost nastrazeného honeypotu od beznych
systémov, pretoze v pripade, ak utocnik rozoznd, ze sa jedné o honeypot, jeho spravanie sa
meni.

Tieto systémy st pouzivané hlavne vo vyskumnom prostredi ako nastroj na analyzu
novych postupov ttokov, zranitelnosti a novych druhov malware.

Honeypoty je mozné rozdelift do dvoch skupin podla miery interakcie s ito¢nikom:

e Honeypoty s vysokou mierou interakcie - zobrazuji kompletny redlny systém
so vSetkymi sluzbami a funkciami akoby sa nejednalo o honeypot. Ich tcelom je ¢o
najlepsia moznost detekcie a analyzy chovania ttoc¢nika na systéme. Nevyhodou tohto
spOsobu implementacie je moznost napadnutia celého systému vratane zdrojov hone-
ypotu.

e Honeypoty s nizkou mierou interakcie - simuli iba obmedzend funkcionalitu
emulovanej sluzby alebo opera¢ného systému. Ich ticelom je detekcia pokusu o itok a
nasledné zastavenie titoénika pomocou inych technolégii (napriklad blokécia IP adresy
utoc¢nika na FW).

2.5 Datové sady na testovanie tic¢innosti detekénych metéd

V poslednych rokoch vznika mnozstvo vyskumnych prac na tému detekénych metéd na iden-
tifikdciu podozrivych sietovych komunikacii. Vzniklo niekolko datovych sad siefovych zazna-
mov utokov a validnej komunikécie, ktoré sltzia na testovanie aéinnosti detekénych metod
a porovnanie vysledkov tychto vyskumnych préc.

KDD Cup 99

V roku 1999 doslo k vzniku détovej kolekcie KDD Cup [2] , ktord je v stucastnosti jedna
z najpouzivanejsich kolekcii dat stivisiaca so siefovymi itokmi. Mnozina obsahuje takmer 5
miliénov vzorkov spojeni, ktoré su klasifikované do 24 tried predstavujicich iny typ ttoku.
Kazdé spojenie v mnozine obsahuje 41 vyextrahovanych prvkov.

Utoky v mnozine je mozné rozdelit do 4 kategérii [20]:

e Denial of Service — utoky, pri ktorych dochadza k zahlteniu vypocetnych pros-
triedkov stroja tak, ze nie je schopny obsluhovat legitimne poziadavky, alebo odmieta
pristup na stroj pre legitimnyh pouzivatelov (napr. syn flood).



e Remote to local — Gto¢nik s moznostou komunikacie so strojom vyuzije zranitelnost
na pristup k lokdlnemu tc¢tu daného stroja (napr. héddanie hesla, vzdialeny buffer
overflow utok).

e User to root — zneuzitie zranitelnosti na eskaldciu privilégii (napr. rézne lokdlne
buffer overflow dtoky).

e Probing — pokusy o ziskanie informaécii o sieti pre tc¢el objavenia zranitelnosti (napr.
port scanning pre ndjdenie zranitelnych sluzieb).

DARPA Intrusion Detection Evaluation

Détova sada DARPA [1] bola vytvorena s ti¢elom testovania IDS systémov. Bola vytvorena
v roku 1999 a v roku 2000 rozsirend o dlasie zndme ttoky. Pouzivand bola do roku 2015 a
sluzila na porovnanie ucinnosti réznych detekénych metod.

Komunikéacie v ddtovej sade boli vytvorené pomocou neverejného software, nie je teda
moznost zistif autenticitu a presnost vygenerovanych sietovych tokov.

CDX 2009

Détova sada CDX 2009 (Cyber Defense Excercise) [15] bola vytvorend pocas stutaze timov
utociacich na pripravenu infrastruktiru, na ktorej boli umiestnené zranitelné systémy. Ce-
lom sitaze bolo vytvorit popisant sadu dtokov zo zdznamov TCP spojeni a vzniknutych
incidentov IDS systému SNORT [5].

2.6 Prehlad existujiucich metéd

V nasledujicej kapitole st uvedené vybrané existujtice nastroje na detekciu anomalii v sie-
tovych tokoch a metddy, ktoré nastroje pouzivaju.

ADAM

Audit Data Analysis and Mining (ADAM) [7] bol navrhnuty a implementovany ako systém
na detekciu anomadlii, ale vyuziva modul pre klasifikiciu podozrivych udalosti do neprav-
divych alarmov alebo redlnych ttokov. ADAM je vynimoc¢ny v dvoch smeroch. V prvom
smere ADAM pouziva data mining pre budovanie upravitelnych profilov pravidiel normal-
neho spravania a nasledne klasifikator klasifikuje podozrivi aktivitu na redlny ttok alebo
nepravdivy alarm. V druhom smere je ADAM navrhnuty pre pouzitie v redlnom case, ¢o je
dosiahnuté vyuzitim algoritmu pre inkrementélne datové dolovanie, ktoré pouziva kizajice
¢asové okno pre najdenie podozrivych udalosti.

ADAM pouziva kombindciu asociativnych pravidiel, datového dolovania a klasifikacie
pre odhalenie dtoénika v TCP dump [21] auditnom zdzname. Najskor si ADAM vytvori
zoznam normalnych frekventovanych setov poloziek, ktoré udrzuje pocas beztutokovych ob-
dobi na zdklade dolovania dat, ktoré si volné od utokov. Potom ADAM spusti kfzajﬁce
okno ako algoritmus v redlnom case, ktory hlada frekventované sety poloziek v poslednych
XY pripojeni a porovnava ich s normélnymi setmi poloziek vo svojom zozname a zaroven
vyraduje tie polozky, ktoré povazuje za normélne. Pre roztriedenie zbytku poloziek, ADAM
pouziva klasifikator, ktory bol predc¢asne vytrénovany pre klasifikdciu podozrivych pripojeni
ako znamy typ utoku, neznamy typ utoku alebo nepravdivy alarm.



Vykon ADAMa bol vyhodnoteny na DARPA IDE datasete [1] a ziskal celkovi presnost
pribliZzne 45% pre detekcie DoS ttokov a presnost 28% pre sondové detekcie, avSak v pripade
utokov User to Root a Remote to Local ziskal 0% presnosti.

Detekcia atokov s neoznacenymi datami pomocou zhlukovania

Autori prispevku Intrusion Detection with Unlabeled Data Using Clustering [10] prezentuji
intrusion detection algoritmus, ktory je zalozeny na nedohliadanej detekcii anomalii. Tento
algoritmus berie ako vstup sady neoznacenych dat a pokisa sa néjst prienik dat. Po detekcii
prienikov je nad datami aplikovany tréning algoritmu na detekciu anomalii. Pristup instan-
cii clusterov dat do spolo¢nych clusterov s vyuzitim jednoduchej vzdialenostnej metriky je
referovany ako single-linkage clustering. Tento clustering sa vykonava nad neoznacenymi
dédtami, vyzadujtuc iba vlastnosti vektorov bez oznaceni. Po tom ako su data v spoloc-
nych clusteroch, vSetky inStancie ktoré sa nachadzaju v malych clusteroch st oznacené ako
anomalie.

Tréning aj testovanie bolo uskuto¢nené s pouzitim rozlicnych podsieti z KDD Cup 99
datasetu [2]. Autori vyuzili 10-fold cross valida¢ni metédu pre vyhodnotenie vykonnosti.
V priemere bola senzitivita detekcie okolo 40% —55% s mierou false positive 1.3% —2.3%.

Vyuzitie Bayessovskych sieti

Autori prispevku Bayesian event classification for intrusion detection [12] prezentuji me-
tédu pre vykondvanie Bayessovskej klasifikdcie vstupnych udalosti zameranych na detekciu
naruseni. V tejto metdde boli zlepsené naivné zdkladné prahové hodnoty schém, tradi¢ne
pouzivané na kombindciu vystupov modelu s vyuzivanim Bayesovych sieti. Tento pristup
umoznuje autorom prirodzene vélenit déveru modelu a zavislosti medzi modelmi do klasi-
fikacného procesu.

Vyhodnotenie tejto schémy bolo vykonané na MIT Lincoln Labs 1999 datovom sete,
ktory obsahoval zdznam siefového prenosu tak isto ako informéciu o sekvenciach systémo-
vych volani. Experimentdlne vysledky ukazali, Ze bolo dosiahnuté znac¢né znizenie miery
false positive. Po detekovani vSetkych ttokov z testovacieho datového setu, Bayessova kla-
sifikidcia hlasila iba polovicu false pozitivov ako tradi¢ny pristup, zalozeny na rovnakom
modelovom vystupe.

Vyuzitie neurénovej siete

Ibrahim so spoluautormi analyzuje vykon strojového ucenia anomalii IDS systému, ktory
je zalozeny na Self Organization Map (SOM) Artificial Neural Network (ANN)[9]. Systém
pouziva SOM ANN pre detekciu a separdciu bezného siefového prenosu od neziadiceho.
Navrhované IDS je validované na detekénej schopnosti anomalii v KDD Cup 99 a NSL-KDD
sadach dat.

Vysledky ukazuju, ze SOM ANN dosiahol 92.37% presnost s KDD Cup 99 a 75.49%
presnost v pripade NSL KDD CUP 99 sady dat.

Holistickd ochrana siete

Ji Jenny s kolektivom prezentuje hybridnu siefovi stratégiu na monitorovanie hostov [10],
ktora skima data zo siete a hostov pre rozpoznanie malware infekcii. Zameriava sa na tri
kategérie: normalne, skenujice a infikované.



Prva cast informécii od hosta je ziskand extrahovanim 248 vlastnosti sietového prenosu
vyuzivajic verejne dostupny nastroj pre extrakciu A. Moora [13]. Dalgia ¢ast informécie je
ziskand z hosta pouzitim textového dolovania, pozerajic sa na frekvenciu 500 najviac cas-
tych retazcov a ich analyzov v podobe vektorov slov. Zlepsenia vykonu schopnosti detekcie
st dosiahnuté neustalym zlucovanim siefovych vlastnosti ziskanych z IP paketov siefového
toku a vlastnstami hosta ziskanych z textového dolovania.

Presnost hybridnej metédy vykonanej iba za pomoci klasifikicie hostov je 31.7% a
klasifikécie iba za pomoci siefového prenosu je 25%.



Kapitola 3

Platforma CUDA

CUDA (akronym z angl. Compute Unified Device Architecture) je hardwarové a softwarova
architekttra, ktord umoznuje na vybranych GPU spustat programy napisané v jazykoch
C/C++, Fotran a inych. Pouzitie tejto architektiry je obmedzené iba na grafické akce-
leratory spolo¢nosti nVIDIA, ktord ich vyvinula. Nasledujica kapitola ¢erpa informacie
z oficidlnej dokumenticie CUDA SDK [14].

3.1 Mikroarchitektura GPU

Véacsinu plochy ¢ipu grafického akcelerdtoru od nVIDIA zabera velké mnozstvo relativne
jednoduchych skalarnych procesorov, ktoré st organizované do vacsich celkov zvanych stre-
aming multiprocesory (SM). Jedn4 sa o architektiru typu SIMT (Single Instruction Mul-
tiple Threads), takze riadenie jednotiek a planovanie instrukei je jednoduché a zabera malé
mnozstvo plochy GPU ¢ipu.

Control ALU ALU

ALU ALU

CPU GPU

Obr. 3.1: GPU mé v porovnani s CPU vacsi podiel tranzistorov na spracovanie dat [14]

7 dévodu usporiadania grafického akcelerata je pouzitie GPU vhodné na adresovanie
problémov, ktoré mdzu byt riesené pomocou paralelnych vypoctov - rovnaky program je
vykondvany na mnohych datovych elementoch sticastne. Spracovanie siefovych paketov a
maticové operacie pri aproximéacii polynémov s typickymi prikladmi takychto problémov.



3.2 Programovaci model

CUDA aplikécia je zloZzena z Casti, ktore bezia bud na host (CPU) alebo na CUDA zariadeni
(GPU). Casti aplikicie beziace na GPU sii sptistané hostom zavolanim kernelu, ¢o je funkcia
vykonavana kazdym spustenym vldknom.

Vldkna si organizované do 1- az 3-rozmerného bloku, v ktorom mézu zdielat data a je
mozné synchronizovat ich beh. Pocet vldkien na blok je zavisly na vypocetnych moznostiach
daného zariadenia.

Bloky vlaken st organizované do mriezky, ktord moze mat taktiez 1 az 3 rozmery.Kazdy
blok musi byt schopny pracovat nezavisle na ostatnych.

Grid

Block(0, 0) | Block(1,0) Block(2,0)

Block(0, 1" Block(1, 1) ~B\Iock(2, 1)

Block(1, 1)

Obr. 3.2: Usporiadanie 2-rozmernej mriezka blokov vlakien [14]

Na jednom streaming multiprocesore bezi vzdy jeden blok vlakien. Rozne druhy gra-
fickych kariet m6zu obsahovat odlisné pocty jednotiek SM, programovaci model CUDA je
preto automaticky skalovatelny, ¢o umoznuje spustenie rovnakého kédu na Sirokom spek-
tre GPU. Jednotlivé bloky vldken st na streaming multiproesoroch vykonavané sekvencne

.....

ako karta s menej SM (obrazok 3.3).
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Multithreaded CUDA Program

v

GPU with

2 Cores

GPU with 4 Cores

Corel

Core 0

Corel

Core 2

Core 3

Time

Time

Obr. 3.3: Automatickd skélovatelnost [14]

11




Kapitola 4

Navrh nastroja na klasifikaciu
sietového toku

Tato kapitola sa zaobera navrhom nastroja, ktory je schopny klasifikovat rézne druhy titokov
v siefovej prevadzke.

4.1 Spracovanie sietovych tokov

Nastroj na klasifikdciu siefovych tokov bude pracovat s paketmi vyuzivajicimi protokol
TCP. Pri nadviazani TCP spojenia musi vzdy déjst k 3-way handshake (4.1) a spojenie
prebieha na konstantnych IP adresach a portoch, takze nie je problém s priradenim paketov
k jednotlivym tokom.

Host 1 Host 2
SYN
SYN + ACK
ACK

Obr. 4.1: TCP handshake

Ukoncenie TCP spojenia je mozné detekovat po prebehnuti standardnej procedary ukon-
¢enia spojenia zobrazenej na obrazku 4.2, V pripade, ak procedira neprebehla alebo ak
spojenie trva dlha dobu, je potrebné urcit velkost ¢asového okna, v ramci ktorého budu
pakety patrit k danému spojeniu. Po uplynuti tejto doby bude tok oznaceny ako ukoncéeny
a je mozné nad nim vykonat analyzu. Specifikicia protokolu TCP [17] definuje §tandardny
interval 5 minut, po ktorom bude spojenie zatvorené ak nedojde k prijatiu paketu.

12



Host 1 Host 2

FIN

ACK

FIN

ACK

Obr. 4.2: Ukoncenie TCP spojenia

4.2 Metriky sietovych tokov

Hodnoty atribitov paketov protokolu TCP/IP nie si vhodné na dalsiu analyzu, je preto
potrebna definicia metrik, podla ktorych bude prebiehat klasifikicia sietovych spojeni.

Definicia 4.2.1. Metrika je funkcia, ktorej vstupom je cislo alebo vektor a vystupom je
¢islo alebo postupnost ¢isiel konstantnej dlzky.

Atributy toku, ktoré maji v priebehu komunikacie konstantni hodnotu je mozné pouzit
priamo ako metriky pre jednotlivé klasifikatory. Pre atributy, ktoré mozu mat v kazdom
pakete spojenia odlisni hodnotu (st uréené vektorom hodndt), je potrebné zvolit sposob
transformacie na metriky.

Statistické metriky
Pre kazdy vektor hodndt je mozné spocitat statistické hodnoty:

e maximum - najvicsia hodnota z vektoru hodnot
e minimum - najmensia hodnota z vektoru hodnot
e median - medidn z hodndt vektoru

e priemernd hodnota - hodnota vypocitana z hodnét vektoru podla vzorca 4.1.
N
average = z; x; (4.1)
1=

e standardnd odchylka- hodnota vypocitana z hodndt vektoru podla vzorca 4.2.

N
1
std = N Zl(xl — average)? (4.2)
1=

e pocet zloziek - pre parameter priznakov flags je mozné spocitat pre kazdy priznakovy
bit pocet jeho vyskytov, ¢im sa vytvorené dalSie metriky.
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Aproximacia pomocou polynémov

Vektory atribttov paketov siefového toku je mozné transformovat na koeficienty polyné-
mov. Existuji 2 spdsoby transforméacie vektoru na polyném - interpolacia hodnot alebo
aproximacia.

V pripade interpolacie vysledny polyném prechddza zadanymi bodmi (ako je zobra-
zené na obrazku 4.3). Vystupny pocet koeficientov je zavisly na velkosti vstupného vektora
(definicia metriky 4.2.1 pozaduje postupnost konstantnej diiky), tato metdda teda nie je
vhodna.

Obr. 4.3: Interpolacia hodnét polynémom

Pri aproximécii vyslednd funkcia nemusi prechddzat vstupnymi bodmi (obrézok 4.4),
musi ale spliiat uréité $pecifické vlastnosti takéhoto priebehu. Jednou z metéd aproximécie
je metéda najmensich stvorcov, pri ktorej ma vyslednd funkcia minimalnu sumu Stvorcov
vzdialenosti od danych bodov. Pri n vstupnych bodoch (z;,¥;),7 € 1...n a stupni polynému
k je mozné vypocitat vysledné koeficienty ag...ax vyriesenim ststavy rovnic 4.3 zapisanej
v maticovom tvare 4.4.
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Obr. 4.4: Polynomicka aproximécia 3. stupna
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Problémom pri analyze moéze byt volba pouzitého stupna polynému. Na vypocet apro-
ximacie polynémom n-tého musi mat spojenie minimalne n+1 paketov.
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Diskrétna Fourierova transformacia

Dalsfm sposobom transformécie vstupnych hodnot je vyuzitie Diskrétnej Fourierovej trans-
formécie [241]. Pomocou DFT je mozné transformovat vektor hodnét na postupnost ko-
eficientov kone¢nej kombindcie komplexnych exponencial zoradenych podla ich frekvencii.
Jednotlivé hodnoty koeficientov je mozné ziskat pomocou rovnice 4.5, kde X(k) je k-ty
koeficient Fourrierovej transforméacie a N je pocet vstupnych atribitov funkcie z.

N—-1
X(k) = am)e®* N p=0...N-1 (4.5)
n=0

Vystupné koeficienty st komplexné ¢isla, preto treba porovnavat okrem ich realnej hod-
noty aj hodnotu imaginarnu. Vyssie koeficienty patria ku komplexnym exponencidlam s vy-
sokymi frekvenciami, preto vo vysledku nemaju velky vplyv a je mozné ich zanedbaf.

4.3 Klasifikacné nastroje

Na klasifikaciu sietovej komunikacie je mozné pouzit rézne algoritmy a matematické metddy.
Na experimentovanie s vypoc¢itanymi hodnotami metrik bolo zvolenych niekolko klasifikac-
nych algoritmov.

Naivny Bayesovsky klasifikator

Bayesovské klasifikatory su statistické klasifikatory, ktoré predikuju pravdepodobnosti, s kto-
rymi dany priklad patri do tej — ktorej triedy. Vychadzaju pritom z urcenia podmienenych
pravdepodobnosti jednotlivych hodnét atribitov pre rozne triedy. Naivny Bayesovsky kla-
sifikator vychddza z predpokladu nezavislosti atribitov medzi sebou. To znamena, ze efekt,
ktory ma hodnota kazdého atribtutu na dant triedu, nie je ovplyvneny hodnotami ostatnych
atributov. Kvoli tomuto zjednoduseniu je tento klasifikdtor nazyvany ako ,naivny* [11].

Rozhodovaci strom

Rozhodovaci strom [23] je klasifikdtor so stromovou struktirou. Na zatriedenie prikladu
zacne v koreni stromu a prechddza cez jednotlivé uzly az k listu, ktory poskytuje klasifi-
kéciu instancie. Délezitym kritériom v algoritme rozhodovacieho stromu je vyber atribitu
na testovanie v kazdom rozhodovacom uzle stromu.

Pre rozhodovaci strom, ktory klasifikuje vstupné atribtuty A;...A,,,m > 1 do tried
Cr...A,,n > 2 plati:

e kazdy uzol stromu (nie list) je oznaceny niektorym z atributov 4;
e kazdy list je oznacCeny niektorou z tried Cj

e kazda hrana je oznacena predikatom aplikovatelnym na atribit rodi¢ovského uzlu
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Obr. 4.5: Priklad rozhodovacieho stromu

Support Vector Machine

SVM [2] je optimaliza¢na metéda sliziaca na analyzu a bindrnu klasifikdciu rozliénych ty-
pov dat. Bindrna klasifikicia znamenad, ze data su triedené do dvoch skupin alebo kategorii,
pricom kazda skupina obsahuje data s rovnakymi vlastnostami. Na zaciatku je dany set tzv.
tréningovych vzoriek, z ktorého kazda vzorka prindlezi do jednej z dvoch skupin. Trénin-
govy algoritmus pouzitim tychto vzoriek vytvori separator, ktory v priestore oddeli vzorky
tak, Ze jedna skupina sa nachddza na jednej jeho strane, druhd na druhej. Klasifika¢ny
algoritmus potom kazda novi vzorku zaradi do jednej zo skupin, na jednu alebo druhu

stranu separatora.

Obr. 4.6: Zobrazenie separatora oddelujiceho vzorky do dvoch tried
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4.4 Architektara systému

Navrhovany nastroj je zlozeny z niekolkych modulov. Vstupom st pakety sietovej prevadzky,
ktort chceme analyzovat. Pakety st rozparsované do jednotlivych tokov, z ktorych st na-
sledne vypocitané zvolené metriky. Vystupné data vo forméte tvoria vstup do detekéného
modulu, ktory v sietovych spojeniach vyhladédva anomaélie s vyuzitim klasifika¢nych metdd.
Cely tento proces je zobrazeny na obrazku 4.7.

I Parser spojeni Vypocet metrik spojeni I

e [ |

extrahovacia vrstva .
metriky (csv)

F — = = — = — — — — = —— —

A4 I

I Detekéné metddy I

| |
— o - - — — — — m— m— | — — — -]

detekcna vrstva
v

Klasifikované Gtoky

Obr. 4.7: Architektira systému

Vstupom systému je zaznam siefovej komunikécie, ktory je predmetom analyzy. Tento
zdznam je mozné ziskat zo siefovych zariadeni pomocou zrkadliaceho portu (obrézok 4.8),
ktory kopiruje toky na vstupe siefového zariadenia do nakonfigurovaného portu, ¢im sa
zrkadli vSetok tok do vystupného portu (tzv. mirror port). Sietovi komunikaciu je taktiez
mozné zachytavat aj na koncovom zariadeni.
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Sietovy tok

Router

LAN

Obr. 4.8: Priklad odchytavania komunikacie z internej siete do Internetu pomocou mirror

portu
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Kapitola 5

Implementacia nastroja

Tato kapitola popisuje sposob implementacie nastroja na klasifikaciu sietovych tokov.

5.1 Spracovanie sietovych tokov

Na spracovanie sietovych tokov bola pouzitd kniznica Libpcap [3]. Program dokéze citat
déta dvoma sposobmi - bud je mozné nacitat vstupné pakety priamo zo sietového rozhrania,
alebo je vstup nacitany zo siboru vo forméate pcap.

Na ulozZenie tokov je vyuzity standardny kontajner unordered_map vyuzivajici hasho-
vaciu tabulku. ZloZzenym klicom tabulky je Stvorica obsahujica polozky:

e srclp — zdrojova IP adresa toku
e dstlp — cielova IP adresa toku
e srcPort — zdrojovy TCP port

e dstPort — cielovy TCP port

Hodnoty v tabulke si reprezentované triedou Flow, ktord obsahuje potrebné informaécie
o danom toku. Zo vstupnych dat si ku kazdému toku ulozené vektory nasledujicich hodnoét:

e ihls - hodnoty Internet Header Length

lengths - velkosti paketov

ttls - hodnoty TTL

e seqs - sekvencné Cisla paketov

e acks - ¢isla potvrdenych paketov
e winsizes - hodnoty velkosti okna

e delays - casy medzi jednotlivymi paketmi toku

Pri naéitani vstupnych dat zo stiboru sa toky najskor ulozené do tabulky, nésledne
bezia vypocty nad ulozenymi hodnotami. V pripade spracovania tokov zo sietovej karty
bezi program v dvoch vldknach - jedno mé na starosti ukladanie tokov do tabulky, druhé
vykonava vypocty nad ukoncenymi tokmi. Toky st oznacené ako ukoncené bud v pripade,
ak spravne prebehlo ukoncenie TCP spojenia alebo ak k toku nepribudne ziadny paket
po dobu 5 mintt.
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5.2 Vypocet metrik zo sietovych tokov

Po ulozeni ukonéeného toku sa spoéitaji hodnoty jednotlivych metrik daného toku. Pre ap-
roximéciu som zvolil polynémy 3. a 7. stupna. V pripade mensieho poctu paketov spojenia
ako je stupen aproximacného polynému st chybajtice hodnoty doplnené nulami.

Bola zvolend nasledujica mnozina metrik:

e cntPkt - pocet paketov toku

e maxLength - maximum diZzok paketov

e minLength - minimum dizok paketov

e avgLength - priemer dizok paketov

e stdLength - Standardné odchylka dizok paketov

e approx3Length[4] - keoficienty aproximécie 3. radu dlzok paketov
e approx7Length[8] - keoficienty aproximacie 7. rddu dlzok paketov
e sumLength - celkova velkost toku

e maxlhl - maximum hodnét THL

e minlhl - minimum hodné6t THL

e avglhl - priemer hodnét THL

e stdlhl - standardna odchylka hodndt THL

e approx3Ihl[4] - keoficienty aproximécie 3. rddu hodnét THL

e approx7Ihl[8] - keoficienty aproximdcie 7. rddu hodn6t THL

e maxTtl - maximum hodnét THL

e minTtl - minimum hodn6t THL

e avgTtl - priemer hodnét THL

e stdTtl - standardna odchylka

e approx3Ttl[4] - keoficienty aproximdcie 3. rddu hodnoét TTL

e approx7Ttl[8] - keoficienty aproximécie 7. rddu hodnét TTL

e maxSeq - maximum hodnot sekvenénych cisel

e minSeq - minimum hodnét sekvencnych ¢isel

e avgSeq - priemer hodnot sekvencénych cisel

e stdSeq - standardné odchylka hodnét sekvencénych cisel

e approx3Seq[4] - keoficienty aproximécie 3. radu hodnoét sekvenénych ¢isel

e approx7Seq[8] - keoficienty aproximdcie 7. rddu hodnot sekvenénych cisel
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e maxAck - maximum hodnét potvrdenych paketov

e minAck - minimum hodné6t potvrdenych paketov

e avgAck - priemer hodnot potvrdenych paketov

e stdAck - standardné odchylka

e approx3Ack[4] - keoficienty aproximécie 3. rddu hodnét potvrdenych paketov
e approx7Ack|[8] - keoficienty aproximécie 7. rddu hodnét potvrdenych paketov
e maxWinsize - maximum hodnét velkosti okna

e minWinsize - minimum hodnot velkosti okna

e avgWinsize - priemer hodnét velkosti okna

e stdWinsize - standardnd odchylka hodnét velkosti okna

e approx3Winsize[4] - keoficienty aproximécie 3. rddu hodnot velkosti okna

e approx7Winsize[8] - keoficienty aproximécie 7. rddu hodnot velkosti okna

¢ maxDelay - maximum hodnét zdrzania paketov

e minDelay - minimum hodnét zdrzania paketov

e avgDelay - priemer hodnot zdrzania paketov

e stdDelay - standardna odchylka

e approx7Delay[4] - keoficienty aproximécie 3. rddu hodnét zdrzania paketov
e approx7Delay[8] - keoficienty aproximécie 7. rddu hodnét zdrzania paketov
e sumDelay - celkové trvanie toku

Koeficienty aproximécie polynémov su ziskané pomocou metédy najmensich Stvorcov
4.3. Na vypocet koeficientov z matice je pouzitd Gaussova elimina¢na metdda.

Vyuzitie platformy CUDA

Na vypocet metrik zo sieftovych tokov bola vyuzita platforma CUDA, pomocou ktorej je
mozné presunuf vypocty na graficki kartu a dobre ich tak paralelizovat.

Architektara kazdej grafickej karty je odlisnd, preto je potrebné kéd optimalizovat
na konkrétny hardware, na ktorom bude aplikacia bezat. Zakladny vypocetny kernel je
spusteny v linedrnej mriezke blokov, ktord méa velkost rovnakt, ako je pocet analyzova-
nych tokov. Jeden blok vliken pocita metriky pre jeden sietovy tok, jednotlivé bloky st
teda medzi sebou nezavislé. Testovand architektiira méa 6 streamovacich multiprocesorov so
192 vypocetnymi jadrami na kazdom SM, bola preto zvolend mriezka vldkien na blok o
rozmeroch 12 x 16 vlakien. Vypocet rovnic 4.3 Gaussovou elimindciou prebieha paralelne
s uloZzenim matice v zdielanej pamati bloku vlaken.

Najdlhsie trvajicou ¢astou vypoctu, ktora vyzadovala najviac optimalizacii pre urych-
lenie je vypocet samotnych prvkov matice 4.4. Pakety jednotlivych tokov st vzdy cislované

22



celymi ¢islami vzostupne zac¢inajic hodoutou 1, prvky matice ststavy su preto konstantné
pre vSetky metriky vyuzivajice aproximéaciu. Tieto prvky st predpocitané a pred vypoctom
samotnej Gaussovej eliminacie st dopocitané iba prvky rozsirenej matice, ktoré obsahuji
sumy mocnin vstupnych hodnét. Sumy mocnin st pocitané paralelne 16-timi vldknami
prislusného riadku bloku vlaken.

5.3 Detekéné metédy

Na ulozenie a analyzu tokov si pouzité open-source nastroje Logstash, Elasticsearch a
Kibana, ktoré vyvija skupina Elastic [1].

Logstash je aplikacia na zber, spracovanie a preposielanie udalosti a logov. Pomocou
tohto néstroja je mozné zbierat data v mmnoho roéznych formétoch, pomocou filtrov ich
upravovat a nasledne poslat vystup do mnozstva externych nastrojov vratane Elasticsearch.

Elasticsearch je bezschémova databaza a fulltextovy vyhladavac. Disponuje RESTful ro-
zhranim, pomocou ktorého moze byt kazda akcia vykonana pouzitim dokumentu vo forméte
JSON, ktory je zasielany cez HTTP.

Kibana je webové grafické uzivatelské rozhranie, ktoré umoznuje vizualizovat data z Elas-
ticsearch.

K néstrojom je naprogramovana aplikdcia v programovacom jazyku Java, ktora pomo-
cou detekénych metdd v ulozenych tokoch vyhladava udalosti. Schéma procesu je zobrazena
na obrazku 5.1.

Toky + metriky

!

Logstash

\4

Elasticsearch Detektory

Udalosti

A

Kibana

Obr. 5.1: Schéma komunikacie detekénych metéd a balika ELK

Boli implementované 4 analyzatory - portscan detektor, detektor periodickej komuniké-
cie, detektor blacklistovanych spojeni a multicast detektor.

Analyzatory si spustané pravidelne kazdych 60 sekind. Zakladom je trieda Analyser,
z ktorej dedia vSetky odvodené triedy jednotlivych detektorov. Spdsob volania je je pre
vSetky detektory rovnaky - najskor sa zostavi dotaz pre Elasticserach vo formate JSON,
ktorym sa z databazy vyberd potrebné data. Nad ziskanymi datami prebehne analyza
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a v pripade pozitivnej klasifikicie incidentu je do databazy vlozeny zaznam oznacujuci
prislusni udalost.

Portscan detektor

Detektor v sietovych tokoch vyhladava horizontalny portscan. Skenovanie portov je metéda
zistovania, ¢i st na vzdialenom pocitaci v sieti otvorené porty, ¢im je mozné zistit aké sluzby
st na pocitaci spustené. Pod pojmom horizontalny portscan sa rozumie skenovanie jedného
specifického portu naprie¢ viacerymi stanicami.

Analyzator z databazy vyberie kombinécie vsetkych zdrojovych adries a cielovych TCP
portov v sietovych tokoch, ktoré dobehli pocas analyzovaného intervalu. Dotaz je zobrazeny
v tuseku kodu 5.1. Ak pre dvojicu (zdrojova IP adresa a cielovy port) pocet cielovych IP
adries prekro¢i dany limit a priemerny pocet paketov danych spojeni je mensi ako urcita
hodnota, toky su klasifikované ako portscan a je ohldsena udalost.

{ "query": {

"bool": {
"must": [
{"query_string": {"query": "*", "analyze_wildcard": true } },
{"range": { "startTime": { "gte": 1495105740, "lte": 1495105800, "
format": "epoch_millis"}}}
]
}
},
"size": O,
"aggs": {
"ip_addr": {
"terms": { "field": "srcIpAddr" },
"aggs": {
"dst_port": {
"terms": {"field": "dstPort" 1},
"aggs": {
"scanned_hosts": { "cardinality": {"field": "dstIpAddr"} },
"sum_pkt": { "sum": {"field": "cntPkt" 1} 1},
"avg_pkt": {
"bucket_script": {
"buckets_path": {"pkts": "sum_pkt", "hosts": "
scanned_hosts" }, "script": "params.pkts/params.hosts
"}
},
"max_avg": {
"bucket_selector": { "buckets_path": { "pkts": "avg_pkt" }, "
script": "params.pkts < 5" }
1,
"min_hosts": {
"bucket_selector": { "buckets_path": { "hosts": "scanned_hosts
"}, "script": "params.hosts > 10" }
} o3,
"no_empty": {
"bucket_selector": { "buckets_path": { "cnt": "dst_port.
_bucket_count" }, "script": "params.cnt > 0" }
}rrr}

Zdrojovy koéd 5.1: Elasticsearch dotaz na ziskanie dat pre portscan detektor
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Experimentami bola zvolend hodnota 10 pre minimalny pocet roznych cielovych IP ad-
ries a hodnota 5 pre maximalny priemerny pocet paketov spojeni. V pripade volby volnejsich
limitov mal detektor mnozstvo false positive klasifikacii Standerdnej siefovej prevadzky.

Sposob klasifikdcie detektorom je mozné popisat pomocou rozhodovacieho stromu zo-
brazeného na obrazku 5.2.

=10 <10

false

true false

Obr. 5.2: Rozhodovaci strom popisujici portscan detektor

Detektor periodickej komunikacie

Analyzator pri kazdom spusteni ulozi do struktary pocty vyskytov jednotlivych komunika-
cii. Pod komunikaciou sa rozumie trojica, zdrojova IP adresa, cielova IP adresa a cielovy
port. Dotaz na ziskanie dat z Elasticsearch je uvedeny v casti kodu 5.2.

{

"query": {
"bool": {
"must": [
{ "query_string": { "query": "x", "analyze_wildcard": true } },
{
"range": {
"startTime": {"gte": 1495105740,"1lte": 1495105800,"format": "
epoch_millis"}
}
}
]
}
},
"size": O,
"aggs": {
"src_addr": {
"terms": { "field": "srcIpAddr" 1},
"aggs": {
"dst_addr": {
"terms": { "field": "dstIpAddr" 1},
"aggs": {

"dst_port": {
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"terms": { "field": "idstPort" 1},
"aggs": {
"sum_pkt": { "sum": { "field": "cntPkt"} }
}rrrYrrro}

Zdrojovy kéd 5.2: Elasticsearch dotaz na ziskanie dat pre detektor periodickych spojeni

Na ulozenie komunikacii je pouzita trieda org.apache.commons.collections.map. MultiKeyMap.
Pouzitym zloZenym klticom tejto triedy je trojica zdrojova IP adresa, cielova IP adresa a
cielovy port, hodnotou je trieda FlowAggregation, ktora reprezentuje vyskyty jednotlivych
komunikacii v neprekryvajicich sa polhodinovych intervaloch. Ide o hashovaciu tabulku,
ktorej kItcom je identifikdcia intervalu a hodnotou je trieda FlowStats, ktora reprezentuje
statistiky danej komunikacie vo zvolenom intervale.

Raz za hodinu je vykonand funkcia, ktora v ulozenych komunikaciach hlada periodicky sa
opakujuci vyskyt danej komunikécie za poslednych 6 hodin. Pocas behu funkcie s taktiez
mazané ulozené statistiky v starsich intervaloch. Pre pozitivnu klasifikdciu komunikacie
musi spliiat nasledujice parametre, ktoré boli zvolené na zdklade experimentov:

e pocet vyskytov za poslednych 6 hodin musi byt mensi ako 18

e musi sa vyskytovat miniméalne v 10 neprekryvajicich sa polhodinovych intervaloch
za poslednych 6 hodin

e priemerny pocet paketov spojenia musi byt mensi ako 7

V pripade nalezu komunikécie, ktora bola na zaklade splnenia podmienok klasifikovana
pozitivne je do databazy vlozeny zdznam oznacujuci klasifikovani udalost.

Spoésob klasifikacie detektorom je mozné popisat pomocou rozhodovacieho stromu zo-
brazeného na obrazku 5.3.

false true

Obr. 5.3: Rozhodovaci strom popisujici detektor periodickych tokov

26



Detektor blacklistovanej komunikacie

Blacklist je vopred definovand nmozina IP adries. Ak zdrojova alebo cielova IP adresa
toku odpoveda jednej z IP adries patriacich do blacklistu, je tok mozné klasifikovat uz
pred vlozenim do databdzy pomocou néastroja Logstash s vyuzitim filtra translate. Spdsob
pouzitia filtra je popisany v zdroji 5.3.
filter {
translate {
field => "[dstIpAddr]"
destination => "blacklisted"

dictionary_path => ’/tmp/blacklist.yaml’
}

translate {
field => "[srcIpAddr]l"
destination => "blacklisted"
dictionary_path => ’/tmp/blacklist.yaml’

Zdrojovy kdd 5.3: Pouzitie logstash filtra translate pre klasifikdciu blacklistu

Sposob klasifikdcie detektorom je mozné popisat pomocou rozhodovacieho stromu zo-
brazeného na obrazku 5.4.

€ Blacklist &Blacklist

true

€ Blacklist ¢&Blacklist

true false

Obr. 5.4: Rozhodovaci strom popisujuci detektor blacklistovanej komunikacie

Implementovany analyzator vybera toky, ktoré su klasifikované ako blacklist a v pripade
nélezu vlozi do databézy prislusni udalost.
Multicast detektor

K identifikdcii multicastovych spojeni sa pouzivaji IP adresy triedy D (rozsah 224.0.0.0 —
239.255.255.255). Podobne ako pri detekcii blacklistovanej komunikécie je mozné toky kla-
sifikovat pomozou nastroja Logstash pred vlozenim do databazy. Na klasifikdciu je vyuzity
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filter cidr so spOsobom pouzitia popisanom v zdroji 5.4. Taktiez rovnako ako pri detek-
cii blacklistu st implementovanym analyzatorom do databazy ukladané udalosti v pripade
klasifikdcie multicastu.
filter {
cidr {

add_field => { "multicast" => "true" }

address => ["%{[srcIpAddr]l}", "%{[dstIpAddr]}"]

network => ["224.0.0.0/4"]

}
}

Zdrojovy kéd 5.4: Pouzitie logstash filtra cidr pre klasifikdciu multicastu

Spoésob klasifikacie detektorom je mozné popisat pomocou rozhodovacieho stromu zo-
brazeného na obrazku 5.4.

€ 224.0.0.0/4 ¢224.0.0.0/4

true

€ 224.0.0.0/4 €224.0.0.0/4

true false

Obr. 5.5: Rozhodovaci strom popisujici multicast detektor
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Kapitola 6

Dosiahnuté vysledky

Téato kapitola popisuje vyledky testovania implementovaného nastroja na spracovanie a
klasifikaciu sietovych tokov.

6.1 Spracovanie dat a vypocet metrik

Boli implementované dve verzie programu na spracovanie sietovej prevadzky a vypocet met-
rik spojeni - jedna verzia pouziva na vypocet iba CPU, druhé verzia s vyuzitim platformy
CUDA vykonava vypocty metrik na grafickej karte.

Implementacia bola testovana na hardwarovej konfiguracii:

e Intel Core 17-4930K CPU
e nVIDIA GeForce GTX 760
e 32GB RAM

Obe verzie boli testované na plne vytazenom sietovom rozhrani s mnozstvom prenese-
nych dat 1 gbps a st schopné spracovavat sietové toky a vykonavat vypocet metrik v redlnom
case.

Spravnost vypoctov metrik bola overend porovnanim vystupu s referenénym vystupom
programu MATLAB. Vo vsetkych pripadoch boli vystupné koeficienty pri porovnani s pres-
nostou na 7 radov rovnaké s referenénymi vystupmi.

Efektivita oboch verzii bola porovnand pomocou troch nahranych pcap siborov o vel-
kostiach 1 GB, 12.3 GB a 46 GB. Meranie vypoctov prebehlo pre kazdy pokus 10x a vy-
sledny cas bol spriemerovany. Stibor o velkosti 1 GB bol spracovany verziou vyuzivajicou
graficku kartu v priemere o 4.8% rychlejsie. Pre stibor o velkosti 12.3 GB bolo zrychlenie
15.2% a pri velkosti siboru 46 GB 19.4% v prospech implementécie vyuzivajucej GPU.
Graf nameranych hodnét je vidief na obrazku 6.1.
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Obr. 6.1: Porovnanie doby trvania vypoc¢tu dvoch verzii implementacie

Spracované data su ukladané do databazy Elasticsearch. Pri generovanej nepretrzitej
sietovej prevadzke o rychlosti 1 gbps ma denny index velkost v priemere 21 GB.

6.2 Detekcné metédy

Boli implementované 4 metédy na detekciu siefovych anomaélii.

Portscan detektor

Detektor bol testovany pomocou nastroja mmap. Spravne su klasifikované vsetky scany,
ktoré smerujui minimalne na 10 cielovych stanic. Analyzator je schopny detekovat vsetky
skenovanie techniky nastroja nmap - SYN scan, ACK scan, null scan, FIN scan a Xmas
scan.

Detektor periodickych spojeni

Implementovany analyzator detekuje vyskyty previdelnej komunikécie na sieti, ktoré od-
povedaji definovanému vzoru. K detekovanym spojeniam vac¢sinou patri beznd siefova
prevadzka, ktord mé periodicky charakter ako napriklad kontrola dostupnosti aktualiza-
cii pre software alebo synchronizacia pomocou NTP. Z neziadtcich siefovych tokov bola
detekovand pritomnost malware W382.Sality, ktory v pravidelnych intervaloch posiela infor-
méaciu o svojej pritomnosti do externej siete.

Detektory multicast a blacklistovanych tokov

Tieto relativne jednoduché detektory detekuji multicast komunikaciu a komunikaciu s black-
listovanymi adresami. V oboch pripadoch je tispesnost detekcie 100%.
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Kapitola 7

Zaver

Praca sa zaobera problematikou detekcie anomalii v sietovej prevadzke a klasifikacie sieto-
vych tokov. Cielom bolo prestudovat existujice metédy a a ich zaklade navrhnit a imple-
mentovat nastroj pre automaticku klasifikaciu sietovych tokov.

Jadro prace popisuje vlastny navrh a implementaciu nastroja na spracovanie a ana-
lyzu sieftovych tokov. Bol implementovany systém schopny spracovavat siefovil prevadzku o
rychlosti 1 gbps v redlnom ¢ase. Spracovanie tokov bolo optimalizované presunutim vypoctu
metrik na graficki kartu s vyuzitim platformy CUDA, ¢im doslo k zrychleniu vypoctov o
viac ako 15%. Vysledné toky s vypocitanymi metrikami si ulozené do databazy Elasticse-
arch, nad ktorou pracuju styri klasifikatory siefovych tokov.

7.1 Vlastny prinos

Pocas riesenia tejto diplomovej prace som ziskal prehlad o existujicich metédach klasifikacie
a nastrojoch pre detekciu anomdlii v sietovej prevadzke. Popisal som metédy na detekciu
utokov v pocitacovych sietiach a prestudoval vyskumy zaoberajice sa touto tematikou.
Na zaklade analyzy som navrhol vlastny nastroj na klasifikaciu siefovych tokov.

Na spracovanie siefovych tokov som musel prestudovat problematiku programovania
na grafickych kartéach, ich architektiru a spésob pouzitia frameworku CUDA. Tieto znalosti
som vyuzil na optimalizidciu vypoctov navrhnutych metrik, najmé vypoctov aproximécie
vstupnych hodnot polynémami.

Pre pracu so spracovanymi datami som pouzil open-source nastroje Logstash a Flastic-
search, nprestudoval moznosti komunikécie s tymito nastrojmi a naucil sa pracovat s datami
ulozenymi v tejto NoSQL databéaze.

Na zaklade poznatkov som v programovacom jazyku Java implementoval styri funkéné
analyzatory sliziace na klasifikaciu sietovych tokov.

7.2 Moznosti dalsieho rozsirenia

Navrhnuty nastroj poskytuje mnozstvo moznosti dalSieho rozsirenia.

V kapitole 5.2 st uvedené metriky, ktoré su pocitané ku kazdému siefovému toku. Vac-
sina tychto vypocitanych metrik vSak nie je vyuzitd implementovanymi detektormi. Ar-
chitektira nastroja umoznuje jednoduché pridanie dalsich detekénych metdd, ktoré mozu
na klasifikdciu vyuzit pripravené metriky.

31



DalSou moznostou rozsirenia je pridanie vypoétu koeficientov Diskrétnej Fourierovej
transformacie do mnoziny navrhnutych metrik, ¢im by sa rozsirili moznosti klasifikacie
pomocou novych detekénych metdd.

Implementovany nastroj bol testovany na sietovej prevadzke o rychlosti 1 gbps. Systém
ma pri tejto previdzke velké rezervy vypocetného vykonu, implementaciu by preto bolo
mozné otestovat na vyssich rychlostiach siefovaj komunikécie.
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