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10.

Naroc¢nost zadani pramérné obtizné zadani
Jedna se o prlimérné obtizné zadani implementacniho charakteru. Student musel nastudovat detaily o
nejbéznejsich webovych zranitelnostech a navrhnut framework v jazyku PHP ktery implementuje obecné
OWASP doporuceni.

Splnéni pozadavku zadani zadani spinéno
Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni Uroven predloZené prace 85 b. (B)

Technickd zprava je dobfe strukturovana a jednotlivé kapitoly na sebe logicky navazuji. Teoreticka Cast prace je
zpracovana nadprdmérné. Student podrobné vénoval popisu nejbéznéjsich zranitelnosti a moznych protiopatient,
priCemz popis je pfehledné strukturovany. Jako nedostatek vidim nedostate€ny popis struktury vlastniho
frameworku a chybgjici popis jeho instalace a konfigurace.
Formalni uprava technické zpravy 90 b. (A)
Prace je typograficky na nadpriimérné Grovni a neobsahuje zadné zasadni chyby. V textu se vyskytuje minimum
preklepl a gramatickych chyb.
Prace s literaturou 70 b. (C)
Student citoval pfevazné online dokumentace, védeckych publikaci je minimum, co je vzhledem na kompila&ni
typ prace pfipustné. Pfevzaté Casti jsou snadno odliSitelné od vlastniho pfinosu autora. Drobnym nedostatkem je
zarazeni do seznamu literatury aj zdroje odkazujici na nastroje a ¢lanky které s praci souvisi pouze okrajové ([3],
[4], [22]).
Realizacni vystup 65 b. (D)
Framework je dobfe strukturovany a vyuzivda MVC model, ale samotna realizace za textovou ¢astou mirné
zaostava. Prilozené zdrojové kddy neobsahuji zadnou dokumentaci, kod je komentovany jen minimalné pfic¢emz
autor micha anglické a ¢eské komentéare. Na prvni pohled neni viibec ziejmé, jak framework nainstalovat.
Framework v odevzdané podobé nefunguje a spusténi vyzaduje vice manualnich zasaht (napf. externi knihovna
"jsor/doctrine-postgis” Uplné chybi ve vy€tu zavislosti obsluhovanych néstrojem "composer”, pficemz v kédu je
pouzita). PfiloZzeny konfigurani soubor .htaccess obsahuje ¢ast pfebranou z jiného frameworku bez uvedeni
reference. V kddu se vyskytuji hard-kédovana hesla mimo konfiguraénich soubord, co vyznamné zhorsuje
jednoduchost instalace. Demo aplikace uvedend v Kapitole 5 se na CD v popisované podobé nenachdzi.
Vyuzitelnost vysledku
Jedna se o praci kompilaéniho charakteru, ktera implementuje zname praktiky obrany proti nejbéznéjsim utoklm
vli¢i webovym aplikacim. Po drobnych Gpravach by bylo mozné pouZit framework v praxi.
Otazky k obhajobé

¢ P¥inasi Vami navrhované regenerovani uzivatelské relace pfi kazdém dotazu néjakou pfidanou hodnotu

oproti odporu¢eni OWASP-u regenerovat ID jen pfi zméné urovné privilegii (login, log-out, zména role)?

* Myslite si, ze by zavedeni HSTS zvysSilo Uroven zabezpeceni Vasi aplikace?
Souhrnné hodnoceni 75 b. dobfe (C)
Technickéa zprava je na lehce nadpriimérné Grovni, je srozumitelnd a ma dobrou logickou strukturu. Na druhé
strané méa odevzdana implementaéni ¢ast nékolik nedostatkd, které praci mirné degraduji. Celkové
s prihlédnutim na prlimérnou obtiznost a uvedené fakty navrhuji hodnoceni C - dobie.
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