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Abstrakt

Tato prace se vénuje ndvrhu a implementaci specializovanych instrukci pro architekturu
instrukéni sady RISC-V. Tato instrukéni rozsiteni slouzi k akceleraci sady vybranych kryp-
tografickych algoritmt. Nové instrukce jsou implementoviany v prostredi Codasip Studia
na modelu 32bitového procesoru s instrukéni sadou RV32IM. Byly zvoleny implementace
kryptografickych algoritmii s otevienym zdrojovym kédem, ktery byl upraven, aby pouzival
nové instrukce. Jednotlivé instrukce byly aplikovany na piislusné algoritmy, otestoviny a
profilovany. Vysledkem prace je rozsifeni instrukéni sady, které umoznuje az sedminasobné
zrychleni v zavislosti na vybraném algoritmu.

Abstract

The purpose of this thesis is to design and implement specialized instructions for RISC-
V instruction set architecture. These instruction are used to accelerate a set of selected
cryptographic algorithms. New instructions are implemented in Codasip Studio for 32bit
processor model with RV32IM instruction set. Open source implementations were selected
and edited to use new instructions. Instructions were used on respective algorithms, tested
and profiled. The outcome of this thesis is instruction set extension, that enables up to
seven times speed up, depending on used algorithm.
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Kapitola 1

Uvod

Cilem této prace je vytvoreni instrukénich rozsiteni pro sadu vybranych kryptografickych al-
goritmi na architekture RISC-V. Prace probiha na modelu této architektury od spole¢nosti
Codasip a dalsich nastrojich, které tato spoleénost poskytuje. Vysledkem prace by méla byt
rozsifend instrukéni sada pouzitelnd na IoT (Internet of Things) zarizenich. U téchto ves-
tavénych zarizeni jsou typicky omezené vypocetni zdroje a duraz je kladen i na nizkou
spotiebu. IoT zafizeni se mohou fadit mezi senzory, jako jsou kamery nebo teploméry, ale
mohou také nabyvat podobu napriklad chytrych zamkt nebo termostati, a pravé kvuali
tomu, ze mohou mit primy vliv na zZivot svych uzivatel, je nutné zamezit jejich zneuziti
pouzitim kryptografie. Tato préce si klade za cil minimalizovat dopad vyuziti kryptografie
na rychlost aplikace optimalizovanim téchto algoritmu pro co nejnizsi pocet cyklt procesoru.

Kryptografie je nezbytnou soucasti aplikaci, které nakladaji s daty, kterda mohou byt
néjakym zpusobem zneuzita, a tim vice aplikaci, ktera tato data pouzivaji v komunikaci
pres sit internet. Soucésti této préace je i vybér vhodnych algoritmi, které musi spliovat
kritéria vyuzitelnosti v IoT zafizenich, dobré kryptografické vlastnosti a moznost optima-
lizace pomoci instrukénich rozsireni.

Prace zahrnuje popis principu fungovani jednotlivych algoritmu, informace o architek-
ture instrukéni sady RISC-V, déle popis prostiedi Codasip Studia a zaklady jazyka CodAL
a popis jednotlivych pridanych instrukci. Nakonec jsou uvedeny dosazené vysledky a za-
mysleni nad moznym pokracovanim v podobé dalsich instrukei nebo jinych architektur.



Kapitola 2

Kryptografické algoritmy

Kryptografie je védni obor zabyvajici se zabezpecenou komunikaci a je nedilnou soucasti
modernich aplikaci. Diky kryptografii je mozné zabezpecend komunikace po internetu ¢i
zabezpecené ukladani dat. S pozadavkem na bezpecnost také vznika pozadavek na co nej-
rychlejsi a zaroven co nejbezpecnéjsi sifry tak, aby zabezpeceni aplikace mélo miniméalni vliv
na jeji funkci a vykon. V nésledujicich kapitolach jsou popsiny nékteré obecné principy,
na kterych jsou kryptografické algoritmy zalozeny, a také principy fungovani nékterych
vybranych algoritmi.

2.1 Proces vybéru algoritmti pro optimalizaci

Jednim z dtlezitych ikoli této prace bylo vybrat vhodné algoritmy pro optimalizaci. Prvnim
z hlavnich kritérii byla pouzitelnost ve vestavénych, respektive IoT (Internet of Things)
zalizenich. Existuje nékolik situaci, ve kterych by tato zafizeni méla vyuzivat kryptografii.
Jednd se predevsim o komunikaci se servery — zde nachéazi vyuziti asymetricka kryptografie,
pro kterou byl vybran jeden algoritmus jako zastupce této kategorie. Déle je vhodné, aby
zalizeni sifrovalo data, kterda uchovava lokalné, jako jsou informace o pouziti, zalohy, apod.
Zde je vhodné pouziti symetrické kryptografie, pro kterou bylo vybrano vice algoritmu
ruzné komplexnosti.

Druhym dilezitym kritériem byla moznost optimalizace pomoci instrukénich rozsireni.
Nové instrukce mohou pomoci v urychleni aplikace, ale jejich moznosti nejsou nekonecné.
Velkou c¢ast kryptografickych algoritmii typicky tvori pristupy do paméti, kdy se nahrazuji
¢asti vnitiniho stavu z dvourozmérného pole. Pristupy do paméti lze optimalizovat na RISC
architekturach jen velmi obtizné. Lze pouzit SIMD (Single Instruction Multiple Data) in-
strukce, ty vsak vyzaduji zmény v procesoru, jako je moznost soubézného pristupu do
paméti. Prikladem algoritmu, ktery nelze optimalizovat je SHA-1, kde je vétsina cykla
spotfebovdna na piistupy do paméti nebo ¢teni ze souboru[!]. Naopak lze dobfe optimali-
zovat ¢asti algoritmu, které se sklddaji ze sekvenci operaci jako jsou rotace, posuny, pripadné
logické operace jako XOR nebo AND.

2.2 Symetrické algoritmy
Symetricka kryptografie je zaloZena na pouzivani stejného klice pro sifrovani i desifrovani.

Hlavnimi vyhodami je rychlost, vypocetni nendroc¢nost téchto algoritmu a také fakt, ze pro
relativné maly kli¢ poskytuji dobrou troven zabezpeceni. Hlavni nevyhodou je pak nutnost



udrzovat tajny kli¢ pro kazdé dva komunikujici subjekty a obtiznost zabezpeceného predani
tajného klice. Tato podkapitola byla prevzata z [2].

Blokové sifry

Blokové Sifry se lisi od proudovych sifer ve zpusobu zpracovani vstupu. Proudové Sifry
zpracovavaji vstupni text po jednom znaku, kdezto blokové Sifry pracuji po blocich predem
definované délky n. Blokové Sifry vyuzivaji dvou hlavnich principt, které poprvé predstavil
C. Shannon roku 1945 jako soucast prace pro Bellovy laboratofe: zmateni a rozptyl.

Zmateni (Confusion)

Zmateni popisuje zavislost vystupniho (zaSifrovaného) textu na kli¢i. V idedlnim pripadé
kazdy znak klice ovliviiuje kazdy znak bloku sifrovaného textu. Zaroven je nutné zajistit,
aby nebylo mozné kli¢ zrekonstruovat na zdkladé statistiky ze zaSifrovaného textu. Dobré
zmateni je tedy, pokud kazdy znak zasifrovaného textu zavisi na nékolika castech klice
zdanlivé ndhodné. K dosazeni zmateni se vyuziva substituce.

Rozptyl (Diffusion)

Rozptyl zavadi permutovani (zménu poradi) bitu, tedy Sifeni zmény i v jediném bitu vs-
tupniho textu do celého bloku Sifrovaného textu.

Substitu¢né-permutacni sité

Principy rozptylu a zmateni implementuji substitu¢né-permutacni sité (SPN). Pracuji po
tzv. rounds neboli runddch, ve kterych se provadi zaroven permutace i substituce. Vyuzivaji
se podklice, které se odvozuji z tzv. master klice, které se casto tvori pouze spojovanim
riznych ¢asti tohoto klice. V kazdé rundé je vstup XORovan s danym podklicem pro tuto
rundu, vysledek této operace je poté vstupem pro substituci pomoci S-boxi, kdy kazdy
S-box operuje nad ¢asti vstupu. Vystupy z S-boxl jsou poté permutovany. Pocet rund je
zavisly na kompromisu mezi rychlosti, potazmo vypocetni naroc¢nosti a irovni zabezpeceni.

Feistelovy sité

Dalsi moznou implementaci jsou Feistelovy sité, implementované ve Feistelové Sifre. Pod-
statnou vyhodou oproti SPN je absence nutnosti invertovatelnosti funkci pouzitych v siti.
Feistelova sit totiz k inverzi rund pfi desifrovani pouziva prevraceni poradi rund. Operace
v rundé samotné tak nemusi byt invertovatelné, coz umoznuje snadnéjsi konstrukeci téchto
funkci. Fungovanti sifry ilustruje obrazek 2.1. Vstupni text se rozdéli na dvé poloviny, provede
se substituce na pravé ¢asti (Rp), ta se pak XORuje s levou ¢asti (Lg) a produkuje tak R;.
Ry se stava L;. Feistelova Sifra je zakladem pro mnoho dnesnich blokovych sifer.



sifrovani desifrovani
otevieny text Sifrovany text

Lo | Ro | | Rnu | Lnet |

| Lnet [ Rns | [ Ro | Lo |

difrovany text otevieny text

Obrazek 2.1: Schéma procesu Sifrovani a desifrovani u Feistelovy sifry.[3]

2.2.1 DES

DES (Data Encryption Standard) je algoritmus vyvinuty firmou IBM ve spolupréaci s Narodni
bezpecnostni agenturou (NSA), ktery byl ustanoven standardem v roce 1977. DES vychazi

z principt Feistelovy sité. Algoritmus pracuje s bloky o velikosti 64 bitii a s kli¢i o efektivni

velikosti 56 bita. Zasifrovani a desifrovani probiha v 16 rundach, kdy pro kazdou rundu je

pouzita jind ¢ast klice. Implementace pouzita v této praci pochézi z mbedTLS knihovny[4].

Nasleduje popis jednotlivych ¢ésti algoritmu.

Pocatecni a zavéreéna permutace

Prvnim a poslednim krokem algoritmu je permutace, tedy zména poradi bita. Ta probiha
pomoci tabulky 2.1. Forma tabulky je zvolena pro lepsi prehlednost, ve skutec¢nosti se jedna
o pole, kde index (indexovéno od 1) zna¢i puvodni pozici a hodnota na tomto indexu novou
pozici. Pro zavéreCnou permutaci je pouzita stejnd tabulka, ktery je pouze invertovana.

Rundova funkce f

Po pocateéni permutaci se provadi 16 identickych rund, které popisuje rundova funkce.
Vstupem funkce je hornich 32 bit 64bitového bloku z piredchozi operace a podkli¢ pro danou
rundu. Nad vystupem této funkce a spodnimi 32 bity vstupniho bloku je pak provedena
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Tabulka 2.1: Tabulka pro pocatecni permutaci

operace XOR. Funkce tedy méni pouze spodnich 32 bitd bloku. Na zavér se spodnich 32
bit a hornich 32 bitt zaméni a vysledny blok je vstupem dalsi operace.

Prvnim krokem funkce rozsiteni 32 bitového vstupu na 48 biti. To probiha pomoci
duplikace nékterych biti podle tabulky 2.2. Lze pozorovat, ze prvni a posledni bit je zdu-
plikovan a umistén na okraj a také ze 4bitové skupiny jsou rozsifeny na 6bitové duplikaci
poslednich 2 bitu predchozi skupiny.
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Tabulka 2.2: Tabulka pro expanzi na 48 bit

Dalsim krokem je provedeni operace XOR nad expandovanym vstupem a podklicem pro
danou rundu. Vysledek této operace je poté rozdélen po 6 bitech na osm bloki a ty jsou vs-
tupy substitucnich boxt (téz S-boxy). S-boxy provadi mapovéani 6bitovych bloku na 4bitové.
Prvni a posledni bit 6bitového bloku je pouzit k urcéeni radku tabulky a zbyvajici 4 bity
k urceni sloupce. Pro stru¢nost nejsou uvedeny tabulky pro vSechny S-boxy, ale pouze pro
prvni (tabulka 2.3).
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Na zéveér se vystupy S-boxu opét permutuji podle tabulky 2.4. Podobné jako u pocatecni a

Tabulka 2.3: Tabulka pro S-box Sp

zavérecné permutace je i tato tabulka ve skutecnosti pole.




16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 2t 3 9
19 13 30 6 22 11 4 25

Tabulka 2.4: Tabulka pro permutaci S-boxu

Odvozeni podklica

Soucésti kazdé rundy je mimo jiné i dany podkli¢ specificky pro danou rundu. Téchto pod-
klica je tedy stejné jako rund 16, kazdy o délce 48 bita, kazdy odvozeny z 56bitového
klice. Kli¢ byva rozsifen na 64 bitt tak, ze kazdy 8. bit je paritni. Tyto bity ale nezvysuji
bezpecnost Sifry, protoze nejsou pouzity pro tvorbu podkli¢i. Prvnim krokem je tedy re-
dukce na 56 bita a zéroven je provadéna permutace PC-1 podle tabulky 2.5 (ve skutecnosti
opét pole). Lze si povSimnout, ze paritni bity 8, 16, 24, 32, 40, 48, 56 a 64 se zde nevyskytuji.

57 49 41 33 25 17 9 1
58 50 42 34 26 18 10 2
99 51 43 35 27 19 11 3
60 52 44 36 63 55 47 39
31 23 15 7 62 54 46 38
30 22 14 6 61 53 45 37
29 21 13 5 28 20 12 4

Tabulka 2.5: Tabulka pro permutaci PC-1

Vysledny 56bitovy blok je pak rozdélen na 28bitové poloviny, které jsou pak bitové rotovany
doleva (v rundach 1, 2, 9 a 16 o jeden bit, v ostatnich o dva bity). Celkovy pocet rotaci
je tedy 28, z ¢ehoz vyplyva, ze bloky budou stejné pred prvni rundou a po posledni (16.)
rundé. Po rotaci je nad bloky provedena permutace PC-2 podle tabulky 2.6, jejiz vysledkem
je 48bitovy podkli¢ pro danou rundu.

14 17 11 24 1 5 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32

Tabulka 2.6: Tabulka pro permutaci PC-2

Desifrovani

Desifrovani obecné v Feistelovych sitich znamend pouze inverzi procesu zasSifrovani. Zac¢ina
se tedy posledni, Sestndctou rundou. Podkli¢ pro tuto rundu lze snadno odvodit z hlavniho
klice, staCi ho pouze permutovat nejdriv permutaci PC-1 a vysledny blok pak permutaci
PC-2. Dalsi vychozi bloky pro podklice se pak odvozuji misto levé pravou rotaci. Pocty biti
rotace jsou urceny stejné jako pri Sifrovani, pouze pro prvni rundu se rotace neprovadi.



Zhodnoceni DES

Samotny algoritmus se jiz dnes témér nepouziva kviili své nedostate¢né bezpecnosti. Efek-
tivni délka klice 56 bitt umoziuje tedy 2°6 moznych kli¢a. V 70. letech dvacatého stoleti
to jesté nebyl takovy problém, protoze naklady na postaveni stroje, ktery by byl schopen
uspésné provést utok hrubou silou, tedy vyzkousenim vsSech moznych klica, byly astro-
nomické (podle optimistickych propoc¢tu priblizné 20 miliéni tehdejsich americkych dolaru,
v prepoctu s inflaci dnesnich 80 miliéni dolart), ackoliv uz tehdy bylo jasné, Ze Sifra s tak
kratkym klicem je prolomitelnéd s dostateénym vykonem. Tabulka 2.7 ilustruje realizované
utoky, naklady téchto itokt a dobu nutnou na ziskani spravného klice. Z tabulky vyplyva,
ze v dnesni dobé uz nelze povazovat DES za bezpecnou Sifru, sama o sobé je vhodna pouze
na kratkodobé zabezpeceni v fadu nékolika malo hodin.

Rok Autor Stroj ]?obva pI‘OlOH‘le%li Néaklady
pramér minimum

1997 DESCHALL sit poditaci - 96 dni -
1998 distributed.net sit pocitaci - 39 dni -
1998 EFF Deep Crack 15 dni 56 hodin -
1999 | EFF + distributed.net DC + sit PC - 22 hodin | 250 000 $
2006 Univerzita Bochum COPACOBANA 7 dni - 9000 €
2010 PICO computing cluster 176 FPGA | 11.5 hodiny - -

Tabulka 2.7: Historie brute-force titokd na DES

2.2.2 Triple DES

Triple DES (Data Encryption Standard) je vylepsenim algoritmu DES, ve standard byl
uveden v roce 1999. Triple DES se od ptuvodniho DES lisi pouze tim, ze misto jednoho
pouziva tii rozdilné klice a provadi zasifrovani t¥ikrat, ¢imz velmi zvySuje bezpecnost Sifry.
Problémem ptvodniho DES nebyla konkrétni vada v algoritmu, ale spise mala délka klice,
ktery mé pouze 56 efektivnich bitu. Diky tomu se DES stal napadnutelnym brute-force
utokem. 3DES tento problém fesi pouzitim t{ klicu.

Varianty

Existuje nékolik variant algoritmu, vSechny ale néjakym zpusobem pouzivaji DES algorit-
mus tiikrat. Jiz zminénd varianta s trojitym zasifrovinim se da zapsat nasledovné:
y = DESy,(DES},(DESk, (x)))

Dalsi varianta pracuje s desifrovanim v druhém kroku:

y = DESy,(DES, ' (DES, (x)))

Zhodnoceni

Ackoliv 3DES tesi nékteré nedostatky DES, jako malou délku klice, i presto zastarava. Kvuli
malé velikosti vnitiniho stavu se stava napadnutelny tzv. birthday attacks[5], které spocivaji
ve vyhledani kolizi analyzou velkého mnozstvi dat. Témto tGtoktm se dé predejit ¢astymi
obménami klict, které neumozni ziskani velkého mnozstvi dat k analyze.



2.2.3 AES

AES (Advanced Encryption Standard) je ndzev kryptografického standardu, ktery byl zave-
den z duvodu nedostatecnosti 3DES. Hlavnimi problémy 3DES byly predevsim neefektivni
softwarova implementace a mald velikost vnitiniho stavu. Algoritmus pro tento standard
byl vybran ve vefejné soutézi, kterou poradal americky NIST institut s témito pozadavky:

e Velikost bloku 128 bitu
e Sifra musi podporovat kli¢e délky 128, 192 a 256 bitt
e Efektivita v softwarové i hardwarové implementaci

V roce 2001 byl po ohodnoceni prihlasenych algoritmu vybran a standardizovan algoritmus
Rijndael, ktery vytvorili Belgicané Joan Daemen a Vincent Rijmen. AES se pak zacal pouzi-
vat v Americkych vladnich institucich pro Sifrovani dokumenti az do stupné utajeni prisné
tajné. AES ma 10,12 nebo 14 rund v zavislosti na zvolené délce klice (128/192/256). Nize
nasleduje popis jednotlivych éasti rundové funkce AES. Kombinovani sloupcti se neprovadi
v posledni rundé. Implementaci pouzitou v této préci je tiny-AES-c [6]. Tato podkapitola
byla prevzata z [7].

Bytova substituce

Na rozdil od DES, AES pracuje s byty a ne s bity. Dalsim rozdilem je, Ze pouzivia pouze
jeden substituéni box pro vSechny byty. Vstupni text je tedy rozdélen po jednotlivych bytech
na 16 ¢asti, a ta je kazda vstupem do S-boxu. Adresovani v tabulce je provedeno pomoci
hexadecimalni reprezentace bytu ve formatu xy, kde x je Tfadek tabulky a y je sloupec
tabulky. Tedy pro byte A7 bude vysledek substituce 5C.
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ED
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EC
DC
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6D
2E
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0D

F2
FA
36
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1B
20
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oF
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49
8D
1C
48
69
BF

6B
59
3F
96
6E
FC
4D
9D
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2A
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Db
A6
03
D9
E6
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F7
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5A
B1
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44
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B4
F6
S8E
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FO
CcC
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F5
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C6
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AD
34
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45
BC
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46
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E8
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9B
41
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D4
A5
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CB
F9
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DD
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DA
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AF
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3D
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FE
9C
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DE
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86
CE
BO

D7
A4
D8
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3C
FF
oD
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TA
BD
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AB
72
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B2
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o8
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E4
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8B
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BB
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84
CF
A8
D2
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DB
79
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8A
9E
DF
16

Posunuti radku

Tabulka 2.8: Tabulka pro AES S-box

Po substituci nasleduje cyklické posunuti jednotlivych fadkt. Jak je mozné si vSimnout
ve schématu 2.2, prvni radek zlistava bez posunuti, druhy radek je posunut o tri pozice
doprava, tieti fadek o dvé a posledni o jednu pozici. Tato operace je soucdsti rozptylu, tedy

snahy propagovat zmény do celého bloku.

By

By

Bg

Bia

By

Bs

By

Bis

Bo

Bg

Big

By

Bs

By

By

Bis

Kombinovani sloupca

By | By | Bs | Bi2
Bs | By | Bi3 | B:
By | Bia | B2 | Bs
Bis | Bs | Br | Bn

Obrazek 2.2: Proces posunuti radkt

Kombinovani sloupci je dalsi ndstroj propagace zmén. Operace probiha vzdy nad ¢tvericemi
bytt, které jsou brany jako vektor. Ten je pak vynasoben predem definovanou matici
(rovnice 2.1 ukazuje vypocet prvni ¢tvefice bytu).

Co
Ch
Cs
Cs

03
02
01
01

11

01
03
02
01

01
01

03
02

(2.1)



Naésobeni a sc¢itani ¢lent pri ndsobeni matic neprobiha podle pravidel klasické aritmetiky,
ale podle aritmetiky tzv. konecného télesa (téz Galoisova télesa, znaceno GF(x)). V. AES
se jedna o GF(2%). Prvky télesa jsou v tomto piipadé polynomy, které jsou reprezentovany
bitovymi vektory — napft.:

2B ~ (00101011) ~ (2° + 2® + 2 + 1)

Pouzitim operace modulo je pak zajisténo, ze konecné vysledky budou také soucéasti télesa.
S¢itani je definovano jako (A + B) mod 2 (lze si vS§imnout, ze je ekvivalentni operaci XOR),
u nasobeni je to (A - B) mod P(z), kde P(x) = 2% 4+ 2* + 23 + 2 4 1 podle standardu AES.

Pridani podklice

Poslednim krokem je pfidani podklice pro danou rundu. Podkli¢ je stejné jako vnitini
stav 128bitovy. Pfidani je realizovano pomoci operace XOR, kterd je ekvivalentni s¢itani
v konecném télese.

Odvozeni podklica

Pro fungovani algoritmu je potfeba n + 1 kli¢d, kde n je pocet rund. Nulty podkli¢ se totiz
pridava uz pred prvni rundou, coz zlepSuje bezpecnost Sifry (tzv, key whitening). Podklice
jsou odvozovany rekurzivné, tedy nelze odvodit zadny podkli¢ kromé prvniho, bez znalosti
predchoziho podklice. Na rozdil od rundové funkce, kterd operuje s byty (8 biti), proces
odvozovani kli¢u pracuje se slovy (32 biti1). Procesy odvozeni podkli¢u se lisi pro jednotlivé
délky kli¢t, pro struénost bude odvozeni popsdno pouze pro 128bitovy klic.

Predpokladejme pole W, kam se podklice budou uklddat. Vstupni kli¢ je rozdélen po
slovech na 4 ¢asti W[0] — W3], které jsou zaroven nultym podkli¢em. Obrazek 2.3 ilustruje
proces odvozeni 1. podklice.
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Obrazek 2.3: Schéma procesu odvozeni 1. podklice

Stejnym zptsobem se odvozuji i vSechny nasledujici klice. Pfi odvozovani kazdého 4. slova
(na schématu je to W4]) se navic jesté pouzije funkce g(). Ta vstupnich 32 biti nejdiive
cyklicky rotuje o 8 biti doleva, nasledné nahradi jednotlivé byty podle S-boxu (tabulka 2.8).
Poslednim krokem funkce je k prvnimu bytu pomoci operace XOR pridat prvek z GF(28),
ktery je na pozici 2°~1, kde i je ¢islo rundy, pro kterou se podkli¢ poéita.

Desifrovani

Protoze AES neni Sifra zalozena na Feistelovych sitich, nestaci pouze invertovat poradi
rund, ale je nutné také invertovat vSechny c¢asti rundové funkce. Zacina se rundou, ktera je
posledni u zasifrovani, neprovadi se zde tedy operace kombinovani sloupci. Je také nutné
odvodit podkli¢ pro tuto rundu, coz v praxi znamena vypocitat i vSechny podklice pred
timto, protoze u zaSifrovani se jedna o podkli¢ pro posledni rundu. Za posledni rundou
desifrovani se pak ptridava pomoci operace XOR nulty podkli¢. Néasleduje prehled zptsobu
inverze jednotlivych operaci :

¢ Kombinovani sloupcu
Tuto operaci lze invertovat pomoci inverze fixni matice a vynasobeni vstupniho vek-
toru touto matici. Rovnice 2.2 ilustruje ziskdni prvnich 4 bytia, dalsi se ziskdvaji
obdobnym zptsobem.

By 0OF 0B 0D 09 Co
By _ 109 0B 0B 0D | |Ch (2.2)
By 0D 09 O0F 0B Cy
Bs 0B 0D 09 OF Cs
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e Posunuti radku
Posunuti radkt se invertuje pouhou zménou sméru posunuti, misto doprava se byty
posunuji cyklicky doleva, jak ukazuje schéma 2.4. Prvni rddek se neposunuje, druhy
o 3 pozice, tfeti o 2 pozice a ¢tvrty fadek o jednu pozici.

By | By | Bs | B2 By | By | Bs | Bi2
By | Bs | By | Bis . Biz | B1 | Bs | By
By | Bg | Bio | Bia By | Bis | B2 | Bs
B3 | B7 | Bu | Bis B | Bu | Bis | Bs

Obrazek 2.4: Proces posunuti radkt

e Bytova substituce
Pro bytovou substituci se pouziva inverzni S-box, ktery zde neni ve snaze o struc¢nost
uveden.

e Odvozeni podklica
Zde se nic neméni, pouze je potieba odvodit kvuli rekurzivni povaze algoritmu vSechny
podklice a néasledné je od posledniho az po nulty postupné aplikovat.

Zhodnoceni

Tento algoritmus byl vybran kvili své velké rozsirenosti a vysoké bezpecnosti. Déle je velmi
dobte optimalizovatelny v hardware i software. Tvirci AES navrhli variantu algoritmu pro
implementaci v softwaru, kterd misto jednotlivych operaci rundové funkce pouziva 4 velké
vyhledavaci tabulky (téz T-boxy). Tato implementace je ale pro tuto bakaldfskou praci
zcela nevhodnd, nebot se skldda vétsinou pouze z pristupt do paméti, které nelze efektivné
optimalizovat. V soucCasnosti neexistuje znamy utok, ktery by byl efektivnéjsi nez brute-
force utok, tedy vyzkouseni vSech moznych kli¢ti. V soucasnosti existuje instrukéni rozsireni
AES-NI pro architekturu x86, které vyuzivaji nékteré procesory od firem Intel! a AMD?Z.
Tyto instrukce implementuji rundy pri procesech sifrovani i desifrovani a také urychluji ¢asti
generovani podklict. Muze se zde také uplatnit rozsiteni CLMUL na stejné architekture,
které implementuje ndsoben{ nad kone¢nym télesem GF(28).

2.2.4 Blowfish

Algoritmus Blowfish byl vytvoten jako alternativa ke starnoucimu DES algoritmu v roce
1993 Brucem Schneierem. Zamérem bylo také nabidnout bezpecny algoritmus, ktery bude
volné dostupny a nepatentovany v dobé, kdy mnoho Sifer bylo proprietarnich, nebo nevere-
jnych. Blowfish pracuje s vnitfnim stavem o velikosti 64 bitl a ma 16 rund. Velikost klice je
32 az 448 bitt. Implementaci pouzitou v této préaci vytvoril Brad Conte[]. Tato podkapitola
byla prevzata z [J].

"https://ark.intel.com/Search/FeatureFilter?productType=processors&AESTech=true
Zhttps://web.archive.org/web/20101126155830/http://blogs.amd.com/work/2010/11/22/
following-instructions/
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Rundova funkce F

Blowfish disponuje oproti ostatnim algoritmim pomérné jednoduchou rundovou funkci.
Funkci ilustruje obrazek 2.5. Vstupem této funkce je 32 bitu, tedy leva ptlka vnit¥niho stavu.
Vstup je nasledné rozdélen po 8 bitech na 4 ¢asti. Kazda ¢ast je pak vstupem jednoho ze ¢tyt
S-boxt. Vystup prvniho S-boxu je pak pri¢ten k vystupu druhého S-boxu, nad vysledkem a
vystupem tretiho S-boxu je pak provadéna operace XOR a nakonec je vysledek této operace
pricten k vystupu posledniho, ¢tvrtého S-boxu. Nad vysledky sc¢itani je navic provadéna
operace modulo 256. V implementaci je ale vyhodnéjsi pouzit ekvivalentni logickou operaci
AND 255.
F(L) = ((By + By mod 2*?) @ B3) + Bymod 2%

L
S  E .
E y ¥ ¥ .
Ll A Az A3 Ay |
E w w v w i
54 Sz S3 S4
E y ¥ ¥ :
| B Bz B Bs |
i ""JLl v E
| Ted 4
o 1] ;
; g
' Rundova funkee F()

L 4
FiL)

Obrazek 2.5: Schéma rundové funkce u Blowfish

Odvozeni podklici a S-boxt

Podklict je celkem 18, kazdy o 32 bitech, a jsou ulozeny v poli P. 16 z nich jsou rundové
podklice a 2 z nich se po posledni rundé pomoci operace XOR pouziji kazdy na jednu pilku
64bitového vnitiniho stavu. S-boxy jsou celkem 4, kazdy o 256 hodnotach. Stejné jako S-
boxy je i pole P inicializovano na hexadecimalni reprezentace Cisel nasledujici za desetinou
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carkou u 7. Tato ¢isla byla vybrana proto, aby nevzniklo podezteni, zZe si tvirce Sifry vytvari
“zadni vratka”, kterd by pozdéji mohl zneuzit. Pfed samotnym startem algoritmu je nutné
pregenerovat podkli¢e a S-boxy. Algoritmus pregenerovani je nasledujici:

1. Prvni prvek pole P (P;) se zkombinuje s prvnimi 32 bity klice. Taktéz P» s dalsimi
32 bity klice a tento proces pokracuje pro vSechny bity klice, dokud nejsou zménény
vSechny prvky pole. Protoze ani nejdelsi mozny kli¢ (448 bitti) nepokryje celé pole P,
kli¢ se zopakuje tolikrat, kolikrat je potieba. Pro kratké klice to znamena, ze existuji
jejich delsi ekvivalenty. Naptiklad pro 64bitovy kli¢ existuje ekvivalentni 128bitovy,
192bitovy, atd.

2. Pomoci podklict vygenerovanych v prvnim kroku se zasifruje 64 nulovych bitt.

3. Zasifrovanym vysledkem se nahradi P; a P,

4. Vystup kroku 2 se znovu zaifruje

5. Zasifrovanym vysledkem se nahradi P a Py

6. Proces se opakuje, dokud nejsou nahrazeny vsechny prvky pole P a vSechny S-boxy.

Celkem je k pregenerovani potieba 521 iteraci, které dohromady vygeneruji 4168 bytt.

Zhodnoceni

Hlavni nevyhodou tohoto algoritmu je velkd vypocetni a prostorova naroc¢nost pri zméné
klice, kde se pri pripravé S-boxt a podkli¢t musi zasifrovat vice jak 4 kB textu. To nicméné
neznemoznuje efektivni uziti algoritmu. Pravé kvuli této vlastnosti ho napriklad vyuziva
FreeBSD k sifrovani hesel, protoze ztézuje brute-force titoky. Sifra jako takova je nepro-
lomend, ale kvili svému malému vnitfnimu stavu je zranitelnd tzv. birthday attacks]?],
podobné jako 3DES. Algoritmus je vyznamny hlavné svoji publikaci jako volné dilo v dobé,
kdy mmnoho Sifrovacich algoritmu bylo proprietarnich, nebo dokonce tajnych.

2.2.5 Twofish

Twofish je jednim z finalistii vefejné soutéze o standardizaci na AES. Jednim z jeho tvirci je
Bob Schneier, ktery vytvoril predchudce tohoto algoritmu, Blowfish. Algoritmus byl poprvé
publikovan v roce 1998, a prestoze nezvitézil v soutézi o novy kryptograficky standard,
je zajimavy svym fungovanim a faktem, ze byl publikovan jako volné dilo, stejné jako
algoritmus Blowfish. Twofish je Feistelova sit s 16 rundami, kli¢i do velikosti az 256 bith a
128bitovym vnitfnim stavem. Implementace pouzivand v této praci je implementace, kterou
pouzivd GNU ZRTP[10]. Tato podkapitola byla pfevzata z [11].

Key whitening

Key whitening je proces zvysovani bezpecnosti Sifry pouzivanim operace XOR na c¢éasti
vnitiniho stavu a nékteré klice, typicky pred prvni rundou a po posledni rundé. Tak je

Vs

K3 a po posledni rundé K4 — K.
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Otevreny text (128 bitd)

N

Jedna runda

D
%
]
e 15 dalSich rund

Vraceni posledni
vymeény

=D ks K NPl

Output whitenin
J_P g

Sifrovany text (128 bitd)

Legenda

<<< Rotace

Obrazek 2.6: Schéma algoritmu Twofish

Funkce ¢

Vstupem funkce g je prvnich 32 bitd vnitfniho stavu. Tento vstup je déle rozdélen na
jednotlivé byty, které jsou pak substituovany pomoci ¢tyr S-boxu. Vystupy S-boxi jsou pak
pouzity jako vektor a ndsobi se s MDS matici (rovnice 2.3). Podobné jako u AES je zde
vyuzito tzv. konecného télesa, konkrétné GF(28). Pravidla pro operace plati stejnd, s tim
rozdilem, Ze u nasobeni (které je definovano jako (A - B) mod P(x)) je polynom definovin
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jako P(x) = 28 + 20 + 2% + 23 + 1. V{stupem funkce je opét 32 bitii.

20 01 EF 5B 5B 0
zi | _ 5B EF EF 01 | |wn (2.3)
29 EF 5B 01 EF Y2
23 EFEF 01 EF 5B Y3

Rundova funkce f

Jak je vidét na schématu 2.6, vstupem rundové funkce je cely 128bitovy vnitini stav. Ten
je rozdélen na ¢tyfi ¢asti po 32 bitech. Prvni ¢ast (Ap) se stava vstupem funkce g. Druha
¢ast (A1) je rotovana doleva o 8 bitl a také prochézi funkei g. Cést ve schématu oznacend
jako PHT znaci pseudo-Hadamardovu transformaci, kterd poskytuje vypocetné nenarocny
rozptyl. Vystupy rundové funkce jsou tedy:

Co = (Bo + B1 + K2r+8) mod 232
Ci = (BO + 2B + K2T+9) mod 2%?

Kde B, jsou vystupy funkce g, K, je n-ty podkli¢ a r je aktudlni runda. Na zavér je
provedeno:

Ay = (A3 ® Co) >> 1
As= (A3 << )&y

Poté je zménéno poradi jednotlivych ¢asti vnitiniho stavu a pokracuje se dalsi rundou.

Odvozeni podklica a S-boxt

Twofish ma podobné jako Blowfish S-boxy zavislé na pouzitém klic¢i, a musi je tedy generovat
spolu se 40 podkli¢i. Sifrovaci kli¢ mize byt délky N = 128, N = 192 a nebo N = 256
biti, jiné délky musi byt prodlouzeny nulami na nejblizsi ze zminénych. Definujme & jako
k= %. Kli¢ je nejprve rozdélen po bytech na mg az mgg_1. Z téchto bytu se pak vypocitaji
32bitova slova podle nasledujictho vzorce:
3
Mi:Zm4¢+j‘28j 1=0,...,2k—1
j=0

7Z téchto slov jsou slozeny dva vektory, jeden ze sudych slov, jeden z lichych:

M, = (My, Mo, ...)

M, = (M, Ms,...)

Treti vektor S délky k je vypocitan pomoci nasledujiciho vzorce:

msg;
mgi+1
$i0 01 A4 55 87 5A 58 DB 9E\ |msiso
sii| |44 56 82 F3 1E C6 68 E5| |msus
sia| |02 Al FC C1 471 AE 3D 19| | msis
Sis A4 55 87 B5A 58 DB 9E 03) | msis
msi+6
mg;+7
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3

Si=> si-29 i=0,....k—1
j=0
Jednotliva slova jsou pak ve vektoru sefazena opacéné: S = (Sk_1,...,S0). Nasleduje popis

procesu odvozeni podkli¢a a S-boxt pro kli¢ o velikosti N=128 bitii. Pro delsi klice je proces
obdobny, pouze prodlouzeny. Zakladem tohoto procesu je funkce h, kterou ilustruje schéma
2.7. Vstupem funkce je 32bitové slovo a v piipadé k = 2 dva dalsi vstupy. Vstupni slovo
je rozdéleno po bytech a prochazi fixnimi permutaénimi boxy qo a ¢1, které zde nejsou do
detailu popsany, ale provadi nékolik substituci, rotaci a XOR operaci. Na konci schématu
se pak nasobi MDS matici, stejné jako u funkce g.

Qo Qo d;
Q1 Qo Qo
% % MDS ——
Qo Ho a1 H, d;
— o do

Obrazek 2.7: Schéma funkce h algoritmu Twofish

Tato funkce se pouzivd pfi vypoctu S-boxt i jednotlivych podkli¢i. S-boxy se obvykle
predpocitavaji pri inicializaci algoritmt a vychézi ze vztahu:

9(X) = h(X,5)

Pfi vypoctu kli¢i se operuje s konstantou p = 224 4 216 4 28 4 20 kterd se pro nasobeni
hodnotami 0 < ¢ < 255 sklada ze ¢tyt identickych bytt, které maji hodnotu i. Podklice Ko;
a Ko;+1 lze pak odvodit takto:

A; = h(2ip, M)
B; = h((2i +1)p, M,) < 8
Ko = (A; + B;) mod 232
Kaiv1 = ((A; + 2B;) mod 23?) << 9

Zhodnoceni

Twofish sice nezvitézil v soutézi o standardizaci jako AES, presto je k soucasnému AES
dobrou alternativou. V soucasnosti neni tak vyhodné ho pouzivat, protoze pro AES existuji
na architektuie x86 standardizovana instrukéni rozsifeni. Sami jeho tvirci ho doporucuji
jako nédhradu jeho predchidce, algoritmu Blowfish. V soucasnosti neexistuje ani teoreticky
utok, ktery by byl schopen sifru napadnout. Twofish je stejné jako jeho predchidce volnym
dilem.
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2.3 Asymetrické algoritmy

Tato podkapitola byla pfevzata z [2].

Principy asymetrické kryptografie

Asymetricka kryptografie fesi nedostatky symetrické kryptografie, kterd se vyznacuje jed-
nim sdilenym klicem, ktery musi obé strany udrzovat v tajnosti a musi si ho nejdrive
sdélit néjakym nezabezpecenym zpusobem - napriklad osobné nebo pres duvéryhodnou tieti
stranu. Asymetrickd kryptografie tento neduh eliminuje zavedenim dvou kli¢t pro kazdého
uzivatele. Jeden Kli¢ je tzv. privatni - tento klic by mél zlistat tajny a mél by ho znat jen
sam jeho majitel. Druhy Kli¢ je tzv. vefejny - tento kli¢ mize znit neomezené mnoho uzi-
vatelt. Tyto klice jsou navrzeny tak, aby mezi sebou mély matematicky vztah a spolecné
se pouzivaji na sifrovani a desifrovani dat a podepisovani zprav.

Sifrovani a deSifrovani dat
Méjme dva subjekty (A a B), které si chtéji bezpecnym zpusobem vyménit duvérnd data
(). Kazdy z téchto subjekti mé péar klici, verejny a soukromy:

A = (apuba apriv)

B = (bpuba bpm"v)

Subjekt A posild data x subjektu B. Provede tedy zasifrovani vefejné znadmym verejnym
klicem by, subjektu B.

y = encrypt(z, bpyp)
Zasifrovana data y posle subjektu B. Ten provede desifrovani pomoci svého privatniho klice
bpriv & ziskd tim opét data .

T = decrypt(y7 bpriv)
Je tedy vyresen problém zabezpeceni dat. Stale ale existuje problém verifikace odesilatele,
tedy Ze odesilatelem je skutecné subjekt A.

Digitalni podpis
Uvazujme situaci z pfedchozi sekce. Je potieba zajistit, aby subjekt B byl schopen verifiko-
vat, ze data skutecné odeslal subjekt A. Tento problém fesi koncept digitdlniho podpisu.

V praxi to znamend dvojité zasifrovani a nasledné dvojité desifrovani dat. Subjekt A kromé
zaSifrovani vefejnym klicem by, subjektu B zaSifruje data i svym privatnim klicem apy;,.

y = encrypt(encrypt(x, bpus), Gpriv)
Subjekt B pak musi provést desifrovanim pomoci vefejného klice ay,,;, subjektu A a svého
privatniho klice.

T = decrypt(decrypt(y, apub)v bpm'v)

Na poradi sifrovani a desifrovani nezédlezi, je jen nutné, aby bylo provedeno v reverznim
poradi.
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2.3.1 RSA

RSA je kryptograficky algoritmus z roku 1977, ktery jako prvni implementoval principy
asymetrické kryptografie, které byly v roce 1976 patentovany Whitfieldem Diffie a Martinem
Hellmanem. Paralelné s jejich objevem byly objeveny tyto principy i v ramci prace pro
britskou vladu v GCHQ), ale nebyly publikovany, protoze podléhaly utajeni. Implementace
pouzitd v této préaci pochdzi z mbedTLS knihovny|[l2].

Algoritmus zahrnuje nasledujici kroky:

1. Generovani klicu

1. Vyberou se dvé vysokd prvocisla p a ¢, ktera si nejsou navzajem rovna.

2. Vypocita se n jako n = p*q.

3. Vypocita se o(n) = ¢(p) * o(q) = (p — 1) * (¢ — 1) kde ¢(n) je Eulerova funkce'.
4

. Vybere se celé ¢islo e, pro které plati 1 < e < ¢(n) a zaroven plati, Ze nejvétsim
spole¢nym délitelem e a p(n) je 1 (tedy Ze ¢isla jsou nesoudélnd)

5. Vypoéita se d jako moduldrni inverz e(mod(p(n))), tedy d = e~ mod ¢(n)
6. Par (e,n) se stava verejnym kli¢em
7. Par (d,n) se stava privatnim kli¢em
2. Zasifrovani
Zasifrovani probihd pomoci verejného klice prijemce zpravy (péar (e,n)). Zpravu M

Ize zaSifrovat nasledovné:

C = M¢(modn)
Pro priklad uvazujme vetejny kli¢ (7,143) a zpravu M = 8.

C =8 mod 143 = 57

3. Desifrovdni
Desifrovani probihd stejné jako zaSifrovani, s tim rozdilem, ze tentokrat se pouzije
privatni kli¢ (par (d,n)). Desifrovani sifrované zpravy C tedy probiha nésledovné:

M = C%modn)
V nasem prikladu uvazujme privatni kli¢ (103, 143).

M = 57" mod 143 = 8

Zhodnoceni algoritmu RSA

Algoritmus pouziva délku klict typicky od 1024 do 4096 bitt. Takto dlouhé Kklice jsou
nezbytné pro zachovani neprolomitelnosti tzv. brute-force ttokem, tedy vyzkousenim vsech
moznych klict. Toto bohuzel z RSA déla velmi vypocetné ndrocny algoritmus a pouzitelnym
se stava spise po kratsi zpravy, nebo pro delsi zpravy, které jsou rozdélené na mensi tseky
a po zasifrovani spojené dohromady. Piijemce v tomto pripadé musi znat i zpusob déleni
puvodni zpravy. Problém velikosti klice RSA tesi kryptografie eliptickych kiivek, kterd je

!Bulerova funkce o(n) je aritmeticka funkce, kterd najde vSechny nesoudélnd &isla k n, kterd jsou mensi
nebo rovna n.
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schopna zarudit témér ekvivalentni bezpecnost jako u algoritmu RSA s klicem délky 1024
bitl, a to s klicem délky pouze 163 biti. Toto vyrazné zvyseni bezpecnosti pri kratsich
kli¢ich lze pozorovat na grafu 2.8, kde je oznacena soucasnd hranice neprolomitelnosti.
Pro RSA existuji na architektufe x86 instrukce?, které usnadnuji aritmetiku velkych ¢isel
zavedenim instrukci pro operace které tento algoritmus typicky vyuziva. Tento algoritmus
byl vybran pro své velké rozsiteni, pouziva se naptiklad v implementaci protokolu SSH
OpenSSH, nebo v populdarnim kryptografickém software GPG.

3000
Soucasna prijatelna mira zabezpeceni
- 1)
2500 (10 MIPS roku
1
>8 2000 RSA :
= ECC i
= I
© 1500 — :
= :
‘@ 1
1000 —
Q |
1
1
500 — 1
1
1
1
1
1 1 1 I
0 51000 36000000 24E+12 3.9E+16 6.6E+23

Doba prolomeni klice (MIPS roky)

Obrézek 2.8: Porovnani prolomitelnosti algoritmi ECC a RSA pro ruzné délky kli¢u.[13]

Zhttps://www.intel.com/content/dam/www/public/us/en/documents/white-papers/large-integer-
squaring-ia-paper.pdf

22


https://www.intel.com/content/dam/www/public/us/en/documents/white-papers/large-integer-squaring-ia-paper.pdf
https://www.intel.com/content/dam/www/public/us/en/documents/white-papers/large-integer-squaring-ia-paper.pdf

Kapitola 3

Architektura RISC-V

RISC-V je oteviend architektura instrukéni sady (téz ISA), kterd byla vytvorena na Uni-
versity of California, Berkeley a nyni ji spravuje a rozviji RISC-V Foundation. Umoznuje
komukoliv tuto architekturu pouzivat a prodéavat pod licenci. Byla navrzena s ohledem na
skalovatelnost, ve své findlni podobé by méla byt pouzitelnd na ruznych zafizenich, od mo-
bilnich a vestavénych zarizeni az po cloudové pocitace. Instrukéni sada je navrzena tak, aby
bylo mozné podporovat 32bitové, 64bitové a v budoucnosti i 128bitové varianty.

Tato architektura byla pro tuto praci vybrana z divodu své aktudlnosti a kvili svému
ndvrhu, ktery pfimo pocita s rozsititelnosti. Tato kapitola ¢erpa ze zdroje [14].

3.1 Instrukcéni sada

Zakladni sada

RISC-V definuje zékladni instrukéni sadu pro 32bitové procesory (RV32I) a pro 64bitové
procesory (RV64I). Zaroven jsou v soucasné dobé ve vyvoji zakladni sady pro 128bitové
procesory (RV128I) a pro vestavénd (embedded) zafizeni (RV32E). Zakladni instrukéni
sada musi byt pritomna v kazdé implementaci. Je to nezbytné minimum pro pouziti obec-
ného kompildtoru. Obsahuje 47 instrukci, které umoznuji aritmetické operace, piistupy do
paméti, vétveni, skoky a systémové operace. Zakladni sada umoznuje pouze celociselné
instrukce. Tabulka 3.1 popisuje instrukéni sadu RV 32I. Jsou tu zastoupeny aritmetické in-
strukce, jako jsou logické bitové operace, s¢itani a od¢itani. Tyto instrukce jsou definovany
pro tii registry a také pro dva registry a primy operand. Déle jsou zde instrukce pro vétveni
programu, podminéné i nepodminéné skoky. Sada také obsahuje instrukce pro pristup do
paméti, jsou zde instrukce pro ¢teni ruznych velikosti dat z paméti s moznosti nacitani
unsigned ¢isel (bez znaménka). Déle je zde instrukce AUIPC, kterd pocita offset z pc reg-
istru a konstanty. Instrukce pro uklddani do paméti jsou pouze tii, pro byte (8b), pulslovo
(16b) a slovo (32b). Sada poskytuje také pristup k ¢itacim cyklia procesoru a k redlnému
¢asu. Dalsimi instrukcemi jsou FENCE, které se pouzivaji synchronizaci tzv. harts (Hardware
threads) pti pristupech do paméti. Nakonec jsou zde jesté dvé instrukce pro implementaci
systémovych voldni a podporu ladéni. Nejsou zde pro struc¢nost zminény CSR (Control and
Status Register) instrukce pro ovlddéani stavovych a kontrolnich registri, kterych je pro
neprivilegovany pristup dostupnych jen nékolik a to pouze ke ¢teni.
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ALU instrukce Skoky LOAD/STORE

Citage Ostatni
3 registry | konstanta | bez podminky | s podminkou | LOAD | STORE

ADD ADDI JAL BEQ LW SW RDCYCLE FENCE
SUB JALR BNE LH SH RDCYCLEH | FENCE.I
AND ANDI BLT LHU RDTIME ECALL
OR ORI BLTU LB SB RDTIMEH EBREAK
XOR XORI BGE LBU RDINSTRET

SLL SLLI BGEU LUI RDINSTRETH

SRL SRLI AUIPC

SRA SRAI

SLT SLTI
SLTU SLTIU

Tabulka 3.1: Seznam instrukei sady RV321

Instrukéni sada RV 32E pro vestavéna zarizeni pouziva stejnou instrukéni sadu jako RV 321,
ale ma pouze 16 registri. Instrukéni sada RV 641 rozsituje 32bitové registry na 64bitové,
pridava instrukce pro manipulaci s hodnotami této velikosti a upravuje nékteré instrukce
z RV32I.

Rozsirujici sady

Rozsitujici sady se déli na standardizované a nestandardizované. Standardizovana rozsireni
jsou spiSe obecného razu a rozsifeni nejsou mezi sebou konfliktni, zatimco nestandardizo-
vané rozsiteni by méla byt vysoce specializovana a mohou u nich nastavat konflikty a to
i se standardizovanymi rozsifenimi. Tabulka 3.2 poskytuje strucény prehled standardnich
rozsifeni. Tuéné oznacend rozsiteni spolu se zdkladni sadou (IMAFD) tvoii dohromady
obecnou instrukéni sadu, téz oznacovanou jako G. Nutno poznamenat, ze v soucasné dobé
jsou nékterd z téchto rozsireni teprve ve fazi navrhu.

Pro tuto praci byl pouzit 32bitovy model Codix Berkelium, ktery poskytuje spole¢nost
Codasip, a ktery odpovida instrukéni sadé RV32IM.
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Z
[N
N
]
<

Popis

Instrukce pro nasobeni a déleni

Atomické instrukce pro podporu vicejadrovych procesoru

Podpora cisel s plovouci rddovou ¢arkou s jednoduchou presnosti

Podpora cisel s plovouci radovou ¢arkou s dvojitou presnosti

Podpora ¢isel s plovouci rddovou ¢arkou s ¢tyinasobnou presnosti

Instrukce pro decimélni aritmetiku

Komprimované instrukce

Instrukce pro bitové operace

Rozsiteni pro dynamicky prekladané jazyky

Instrukce pro operace s transakéni paméti

Podpora pro SIMD instrukce

Instrukce pro vektorové operace

Zl<|w|H|w|w|alclo|d|H|» |2

Podpora uzivatelskych preruseni

Tabulka 3.2: Seznam standardnich rozsifeni pro RISC-V

3.2 Format instrukci

Tato podkapitola se zabyva formatem instrukcei v RV32I. Ty maji pevné dany format a
délku 32 biti, ale pfi ndvrhu rozsiteni lze vyuzit i delsi, ¢i kratsi délky instrukci, pokud
je jejich délka zarovnana na nasobky 16 — piikladem muze byt rozsiteni C, které pouziva
komprimované 16bitové instrukce. RISC-V umi efektivné rozliSovat délku instrukce, protoze
zavadi konvenci jejich kédovani na nejnizsich bitech instrukce — 16bitové instrukce maji

sV

111. Konvence podobné definuje i dalsi délky. Nasleduje prehled formatt kédovani instrukei

pro RV32I a detailni vizualizace na schématu 3.1

31 25 24 20 19 15 14 12 11 76 0
funct7 rs2 rsl funct3 rd opcode
imm|[11:0] rsl funct3 rd opcode
imm[11:5] rs2 rsl funct3 | imm[4:0] opcode
imm[31:12] rd opcode

Obréazek 3.1: Formaty instrukci pro RV32I
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R — nejjednodussi format, ktery vyuziva tii registry, dva zdrojové a jeden cilovy
e I — format, ktery pouziva 12bitovy primy operand a dva registry, zdrojovy a cilovy

e S —format se dvéma zdrojovymi registry a rozdélenym 12bitovym piimym operandem,
kvili zjednoduseni dekodéru

e U - forméat s pouze jednim zdrojovym registrem a 20bitovym pfimym operandem

Registry

RISC-V definuje celkem 31 uzivatelsky dostupnych obecnych registri a k tomu nulty registr,
ktery obsahuje konstantni nulu. Velikost registru je pak dana zakladni instrukéni sadou, tedy
32 nebo 64 bita, pripadné 128 bita. Vyjimkou je sada RV32E, ktera ma celkem pouze 16
registrii. Déle je pak pristupny registr pc, ktery uklada adresu aktualni instrukce. Dalsi
registry mohou byt dostupné v ramci jednotlivych rozsireni, napt. floating-point registry
pro rozsiteni F, nebo vektorové registry pro rozsiteni V.

3.3 Priklad strojového kédu

V této sekci bude na prikladu jednoduchého programu v jazyce C ukdzan neoptimalizovany
strojovy kéd, ktery vznikne prelozenim tohoto programu.

1 dint main(){ 1 main:
2 int a = 3; 2 sw x0, 20 ( sp )
3 int b = 5; 3 add x3, x0, 3
4 int ¢ = a + b; 4 sw x3, 16 ( sp )
5 return c; 5 add x3, x0, b5
6 6 sw x3, 12 ( sp )
Zdrojovy kéd 3.1: Kéd v C ; 1; zz 12 E :i ;
9 add x3, x4, x3
10 sw x3, 8 ( sp )
11 lw x10, 8 ( sp )
12 add sp, sp, 32

Zdrojovy kéd 3.2: Strojovy kdéd pro
RISC-V

Jedna se pouze o definici dvou proménnych, prifazeni jejich hodnot, nasledné secteni, ulozeni
vysledku do tieti proménné a vraceni této hodnoty. Vedle je pak vidét vygenerovany strojovy
kéd pro RISC-V (respektive jeho relevantni ¢ést). Lze si povsimnout, ze zde neni zddné mov
instrukce. Neni totiz pottfeba, protoze instrukci mov x3 , 3 lze nahradit za add x3, x0,
3, protoze registr x0 je zapojen jako konstantni nula. Kromé instrukce add, kterd je zde
pouzita jak pro presun hodnot do registrti, tak i pro s¢itani mezi registry, jsou zde uz jen
instrukce 1w a sw pro ¢teni a zapis 32bitovych hodnot do paméti, konkrétné na zasobnik.

26



Kapitola 4

Codasip Studio a jazyk CodAL

4.1 Codasip Studio

V této kapitole je cerpano ze zdroje [15]. Codasip Studio je integrované vyvojové prostiedi
zalozené na Eclipse zamérené na vyvoj a navrh procesori. Obsahuje néastroje na gen-
erovani SDK pro dany model procesoru, poskytuje také moznost generovani hardwarové
reprezentace modelu v jazycich VHDL nebo Verilog. Stavebnim kamenem Codasip Stu-
dia je nastroj Codasip CommandLine, ktery lze pouzivat i samostatné v ptikazové radce.
Nasleduje prehled ¢asti generovaného SDK:

e Assembler — Preklad strojovych instrukci na objektové binarni soubory.

e Disassembler — Preklad z objektovych soubort zpét na strojové instrukce, které jsou
platnym vstupem pro Assembler.

e Linker — Nastroj pro spojovani objektovych soubori, nezavisly na cilové architektute.

e C/C++ preklada¢ — Je zalozen na frameworku LLVM, ktery umoznuje lepsi op-
timalizaci prekladace. Obsahuje standardni knihovnu jazyka C Newlib, ktera je za-
meéfend na vestavéné systémy. Umoznuje preklad zdrojovych k6dh do strojového kédu.

e Simulator — Umoznuje testovani a ladéni modela procesorti.

e Debugger — Umoznuje spustit simulaci s ladénim na raznych trovnich, od zdrojového
kédu, pres strojovy kéd az po popis procesoru v jazyce CodAL.

e Profiler — Umoznuje profilovat aplikaci pro dany model procesoru a to az na troven
vyuziti jednotlivych instrukci a anotaci zdrojovych koda

Codasip Studio umoznuje definovat dva druhy popisu procesoru. Prvnim z nich je In-
struction Accurate model, ktery definuje instrukéni sadu bez hardwarové implementace.
Je vhodny na rychlé prototypovani instrukéni sady a generuji se z néj nastroje, jako je
prekladac¢, simulator apod. Pak prichdzi na rfadu Cycle Accurate model, ktery popisuje
hardwarovou implementaci instrukéni sady a je z néj mozné generovat RTL reprezentaci
modelu. Rozdily mezi obéma pristupy ilustruje obrazek 4.1. Lze na ném vidét, ze Instruc-
tion Accurate popis zahrnuje sémantiku, instrukéni sadu a zdroje, jako jsou napr. pamét.
Oproti tomu Cycle Accurate popis nezahrnuje sémantiku, ale zato pridéava popis mikroar-
chitektur. V této préaci je pouzit pouze Instruction Accurate model, protoze cilem prace je
pouze navrhnout rozsiteni instrukéni sady.
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CodAL Processor Description

| ilinstructi
Semantics [ o g’:’;mn Resources HArch(s)
|
1
1

I
i Instruction Accurate Model [IA] !

Cycle Accurate Model(s) [CA]

Obrazek 4.1: Rozdily mezi typy modeli — zdroj [16]

4.2 CodAL

V této kapitole je ¢erpano ze zdroje [16]. CodAL (Codasip Architecture Language) je jazyk
pro popis architektury procesorii, ktery umoznuje soucasny navrh software i hardware.
Syntaxe vychazi z jazyka C a VHDL. Stavebnim kamenem modelu procesoru je element.
Pomoci tohoto konstruktu Ize mimo jiné definovat nové a upravit stdvajici instrukce. Déle
ho lze pouzit k definici operandii, registrii a dalsich souc¢asti modelu. element ma nasledujici
sekce:

e assembler — definuje textovou reprezentaci pro assembler

e binary — definuje format bindrn{ reprezentace elementu pro nastroje v SDK
e return — definuje navratovou hodnotu pro dalsi elementy v modelu

e semantics — definuje chovani elementu

Prikladem instrukce definované v tomto jazyce mize byt instrukce XOR definovana jako typ
R pro architekturu RISC-V.

1 element i_xor

2 {

3 use opc_XOor as opc;

4 use reg_any as dst, srcl, src2;

5 assembler { opc dst "," srcl "," src2 };

6 binary {opc[16..10] src2 srcl opc[9..7] dst opc[6..0]};
7 semantics

8 {

9 uint32 result;

10

11 result = rf_gpr_read(srcl) ~ rf_gpr_read(src2);
12 rf_gpr_write(result, dst);

13 };

14 };

Zdrojovy kdd 4.1: Instrukce XOR v jazyce CodAL

Na tvod je pouzito nékolik use vyrazu, které deklaruji pouziti dalsich elementi v této in-
strukci, konkrétné opkdd, zdrojové operandy a cilovy operand. Nasleduje assembler sekce,
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kterd definuje podobu instrukce ve strojovém kédu. Sekce binary definuje binarni podobu
instrukce. Lze si povsimnout, ze 16bitovy opkdd je podle formatu R rozdélen na tii ¢asti.

Sekce semantics pak definuje samotné chovani instrukce, tedy provedeni operace XOR a
ulozeni vysledku.
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Kapitola 5

Instrukéni rozsireni

5.1 Akcelerace na tirovni hardware

Akcelerace kryptografickych algoritmu pomoci hardware je opacny pristup k urychleni al-
goritmu, nez kterym se ubird tato prace. Tento pristup umoznuje dosahovat velmi dobrych
vysledkt vyuzitim hardware, ktery je navrzen primo pro danou aplikaci, a urychluje nékteré
jeji ¢asti[l]. Tento pfistup ma vsak i svoje nevyhody, jako je vétsi rezie, nutnost prendset
data z/do paméti akcelerdtoru, nebo nemoznost ménit algoritmus, pro ktery je akcelerator
vytvoren. Rozsireni instrukéni sady oproti tomu umoznuje vétsi flexibilitu. U instrukei nelze
casto dosahnout tak masivniho urychleni jako u akceleratori, ale vyvoj novych instrukeci je
podstatné jednodussi, nez vyvoj nového hardware.

5.2 Proces tvorby novych instrukci

5.2.1 Spusténi pod GCC

Nejdiive je potreba ovérit fungovani samotné aplikace pod béznym prekladacem jako je
napriklad GCC. Tento krok je nutny pro eliminaci chyb, které jsou zpiisobeny Spatnym zpi-
sobem prekladu nebo chybami v samotné aplikaci. Je vhodné vyuzivat prepinace —-Wall
pro upozornéni na vétsinu moznych chyb v aplikaci, -03 pro maximélni optimalizaci. Pokud
je preklad uspésny a aplikace nekonci chybovym kédem, lze se presunout k navrhu veri-
fika¢niho systému.

5.2.2 Verifikac¢ni systém

Verifika¢ni systém je podstatnou soucasti navrhu novych instrukci. Zajistuje ovéreni spravnosti
nové pridanych instrukei, tedy pokud aplikaci rozbiji, mél by na to upozornit. Obecné jde

o vytvoreni testovaci sady. Pokud se zamérime primo na kryptografické algoritmy, je zde
verifikace o néco jednodussi, nebot k algoritmum byvaji poskytovany tzv. testovaci vektory,
tedy dvojice otevieny text — zasifrovany text, které jsou urceny pro verifikace implementaci
téchto algoritmi. V nékterych pripadech implementace uz obsahuje test sama sebe a pro
verifikaci tedy staci pouze volat tuto funkci. Verifikaci je nutné provadét pti kazdé tpraveé
instrukéni sady nebo jinych parametrtt modelu procesoru.
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5.2.3 Preklad, simulace a profilace
Preklad

Pti prvnim spusténi nové aplikace je dobré ji nejprve prelozit s nastroji vygenerovanymi z ne-
upraveného modelu procesoru. Aplikaci je nutné prekladat s prepinaci -1sim, ktery nahrava
knihovnu, kterd implementuje systémova volani a -Wl,--defsym, HEAP_SIZE=0x80000,
ktery zvysuje velikost hromady, protoze vychozi hodnota je nulova. Déale je nutny prepinac
-03, ktery povoluje maximalni optimalizace prekladace, protoze nema cenu vytvaret nové
instrukce pro ¢asti programu, které je prekladac¢ sam schopen optimalizovat. Poslednim
prepinacem je —-save-temps, ktery ukladd mezivystupy prekladace, jako je strojovy kod,
ktery je vhodny pro pozdéjsi analyzu.

Simulace

Pokud je prelozeni tspésné, lze aplikaci simulovat na daném modelu. Vzdy by se méla
nejdrive odsimulovat testovaci sada, kterd je ustanovena pri tvorbé verifika¢niho systému,
a teprve v pripadé uspéchu samotnd aplikace. Simuldtor generuje soubor s ndvratovym
kédem aplikace, pres ktery je mozné ovérovat tspésnost simulace.

Profilace

Poté prichazi na fadu profilace. Simuldtor mimo jiné generuje soubor codasip.prof, ktery
umoznuje profilaci. Profiler je pro ucely této prace vhodné spoustét s prepinaci --source-
code-coverage, ktery umoznuje pokryti kddu --annotate-asm, ktery povoluje anotovani
strojového kédu a --annotate-src, ktery umoznuje anotovat zdrojovy kéd. Profiler poté
vygeneruje soubor profiler.txt, ktery obsahuje informace o pokryti kédu a o zatiZeni,
které zpusobuji jednotlivé funkce. Déale je pak vytvorena slozka s anotovanymi zdrojovymi
kédy.

5.2.4 Analyza

Analyza probiha nad soubory se strojovym kédem, jak témi vygenerovanymi prekladacem,
tak i anotovanymi zdrojovym kédem. Anotace poskytuji informace o poctu cyklu stravenych
na dané instrukci a procentudlni podil na celkovém poctu cyklt. Cilem analyzy je objevit
mista, kterd lze akcelerovat pomoci novych instrukeci, pripadné verifikovat pouziti nové
instrukce prekladac¢em. Vhodnymi misty pro nové instrukce jsou sekvence logickych operaci
nebo mista, kde preklada¢ musi instrukce emulovat. Naopak napt. pristupy do paméti 1ze
optimalizovat jen obtizné, a to obvykle za cenu zmén v HW, jako je napt. viceportova pamét.
NiZe je uvedena zkracend ukdzka z implementace algoritmu AES (zdrojovy kéd 5.1). Jedna
se o funkci xtime (), kterd je soucésti faze kombinovani sloupct v rundové funkci tohoto
algoritmu.
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1 static uint8_t xtime(uint8_t x)

2 {

3 return ((x<<1) = (((x>>7) & 1) * 0x1b));
4 /* 0x015e0 31230 31.409% */

5 /*
6
7
8
9

0z015e0 117 0.1187 sw z20 , 32 ( sp )
Oz015e4 117 0.1187 and z22 , z3 , 255
0x015e8 117 0.1187 and z3 , =4 , 255
Oz015ec 117 0.1187 sw z3 , 28 ( sp )
10 0x015f0 117 0.1187 and z3 , =zl17 , 255
11 0z015f4 117 0.118% sw z3 , 164 ( sp )
12 0x015f8 117 0.1187 and z31 , z6 , 255
13 0z015fc 117 0.1187 and z3 , x23 , 255
14 0xz01600 117 0.1187 sw z3 , 168 ( sp )
15 0z01604 117 0.1187% and z9 , z9 , 255
16 0xz01608 117 0.1187 sw z9 , 36 ( sp )
17
18 */

Zdrojovy kéd 5.1: Ukazka anotovaného zdrojového kodu

Profiler k této funkci priradil strojovy kéd spolu s poc¢tem cykli procesoru stravenych
na kazdé instrukci. Podstatna informace pro analyzu je prvni radek anotace, ktery je sumou
cyklt stravenych na tento radek kédu, véetné procentualniho vytizeni. Tato funkce je tedy
idedlnim kandidatem na optimalizaci, nebot se jedné pouze o logické operace s pouze jednim
pristupem do paméti. Konkrétni instrukce, kterd tuto funkci implementuje, je popsana
v dalsi sekci.

Mista podobna této funkci byla pomoci profileru zkouména i v dalSich algoritmech.
Vhodné mista se typicky nachézi v rundovych funkcich, nebot to je ¢ast algoritmu, ktera
se neustéle opakuje pfi Sifrovani i desifrovani. Vyjimku tvoii napt. algoritmus Twofish, kde
kvili svému navrhu zptsobuje znac¢né zatizeni procesoru inicializace, proto se vyplatilo tuto
¢ast optimalizovat.

Dalsim typickym mistem k optimalizaci jsou manipulace s vnitinim stavem téchto algo-
ritmu. Tento ptistup se da uplatnit predevsim u algoritmi, které manipuluji s jednotlivymi
byty, protoze misto ¢tyr 8bitovych ptistupt lze pouzit jeden 32bitovy, a to jak pri ¢tend,
tak i pii zpisu.

5.2.5 Aplikovani instrukci

Po pridani novych instrukei je nutné zjistit, zda je prekladac¢ aplikoval na zamyslené misto.
Obecné se toto da predpokladat u jednodussich instrukei, jako jsou napriklad rotace, nebo
pouziti pomoci vkladaného assembleru. Ten pouziva pomérné jednoduchou syntaxi, je vSak
nutné deklarovat, které registry jsou vstupni, které vystupni a nebo zda je ménéna pamét.
NiZe je uveden ptiklad pouziti instrukce ADD pomoci vklddaného assembleru v jazyce C
(zdrojovy kod 5.2).
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int x,y,res;
= 15;
= 8;
asm__("add %[RES],%[X]1,%[Y]"
:[RES] "=r" (res)
:[X] "r" (x), [Y] "r" (y));
//res = 23

N OO W N
< ™

Zdrojovy kéd 5.2: Ukazka pouziti vkladaného assembleru

Nejdrive je zapsana instrukce a jeji operandy jako retézec, na dalsim radku jsou uvedeny
vystupy, zde proménnd res s aliasem RES jako cilovy registr. Na dalsim fadku jsou stejnym
zplisobem uvedeny proménné x a y jako vstupni operandy.

5.3 Nové instrukce

V této podkapitole se nachazi popis jednotlivych instrukei ¢lenénych podle algoritmu, pro
ktery jsou urcené. Pokud neni uvedeno jinak, byl pro jejich pouziti v algoritmech vyuzit
vkladany assembler.

5.3.1 3DES
DES_1IP

Instrukce DES_ IP implementuje pocateéni permutaci algoritmu 3DES. Jednd se prevazné
o logické operace, jako jsou bitové posuny, operace XOR nebo AND. Instrukce mé dva
vstupni operandy, spodnich 32 biti vnitiniho stavu srcl a hornich 32 bitt vnitiniho stavu
src2. Poté, co jsou provedeny potrebné operace, jsou oba operandy zapsany zpét do registrii,
ze kterych byly nacteny. Instrukce pouziva 17bitovy operacni kéd. Zdrojovy kod instrukce
se nachazi v ptiloze A.6.

DES_FP

Tato instrukce je velmi podobna predchozi instrukci DES_IP, protoze se jedna o inverzni
operaci, tedy o zavérecnou permutaci v algoritmu 3DES. Vstupni operandy jsou stejné,
dohromady tvori vnitini stav algoritmu. Stejné jako v pribuzné instrukci se i tady nakonec
vysledky zapisi zpét do vstupnich registri. Instrukce pouziva 17bitovy operacni kéd a jeji
zdrojovy kéd se nachézi v priloze A.7.

DES_R

Tato instrukce implementuje rundovou funkci algoritmu 3DES. Jednda se ve skutec¢nosti
o dvé instrukce (resp. dva operac¢ni kddy), které jsou slouceny v jednu instrukci. Toto je
realizovano pomoci zadefinovani dvou operacnich kédu se stejnou skupinou, popis instrukce
v CodALu je pak prirazen k této skupiné. Divodem pouziti tohoto pristupu bylo témér
identické chovani v obou ¢astech rundové funkce. Druhda ¢ast se od prvni lisi pouze ro-
taci vnitfniho stavu a substituci jinymi S-boxy. Pro efektivni vyuziti této instrukce bylo
nutno zménit implementaci algoritmu, konkrétné sloucit jednotliva pole S-boxtt do jednoho
dvourozmeérného pole. Tato tUprava umoznuje zachovat délku instrukce 32 bitil, protoze
ukazatel na vsechny S-boxy lze predat jako jeden argument. Instrukce pouziva 10bitovy
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opera¢ni kéd, kvuli nutnosti pouzit ¢tyfi operandy. Prvnim operandem (dst) je 32bitova
prava polovina vnitinfho stavu. Druhym operandem (srcl) je 32bitova polovina podklice,
ktery je v celku 48bitovy, tedy pfi druhé ¢asti rundové funkce je vyuzito jenom spodnich
16 bita. Tretim operandem (src2) je téz 32bitova leva polovina vnitiniho stavu. Poslednim
operandem (src3) je ukazatel na pole S-boxi. Vystupem této instrukce je modifikovana
prava polovina vnitiniho stavu. Zdrojovy kod instrukce lze najit v ptiloze A.5.

DES_ SK1

Tato instrukce je spolu s instrukei DES_SK2 soucésti procesu odvozovani podklici v algo-
ritmu DES. Instrukci tvori pouze bitové posuny a operace AND a OR. Prvnim operandem
(dst) je ukazatel do paméti na polozku v poli podkli¢i, kam se vysledek operace uklada.
Dalsi operandy (srcl a src2) jsou uz permutované ¢asti podklice po permutaci PC-1.
Instrukce pouziva 17bitovy operacni kéd.

1 element i_des_skl
2 {
3 use opc_des_skl as opc;
4 use reg_any as dst,srcl,src2;
5 assembler { opc dst "," srcl "," src2 };
6  binary { opc[OPC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO] };
7 semantics
8 {
9 uXlen X,Y, Z;
10 X = rf_gpr_read(srcl);
11 Y = rf_gpr_read(src2);
12 Z = ((X << 4) & 0x24000000) | ((X << 28) & 0x10000000)
13 | ((X << 14) & 0x08000000) | ((X << 18) & 0x02080000)
14 | ((X << 6) & 0x01000000) | ((X << 9) & 0x00200000)
15 | ((X >> 1) & 0x00100000) | ((X << 10) & 0x00040000)
16 | ((X << 2) & 0x00020000) | ((X >> 10) & 0x00010000)
17 | (Y >> 13) & 0x00002000) | ((Y >> 4) & 0x00001000)
18 | ((Y << 6) & 0x00000800) | ((Y >> 1) & 0x00000400)
19 | (Y >> 14) & 0x00000200) | ((Y ) & 0x00000100)
20 | (Y >> B) & 0x00000020) | ((Y >> 10) & 0x00000010)
21 | (Y >> 3) & 0x00000008) | ((Y >> 18) & 0x00000004)
22 | (Y >> 26) & 0x00000002) | ((Y >> 24) & 0x00000001) ;
23 rf_gpr_write(dst, Z);
24 };
25 };

Zdrojovy kéd 5.3: Instrukce DES_ SK1
DES_SK2

Tato instrukce je strukturou i tcelem shodné s predchozi instrukei DES_SKI1. Jedinym
rozdilem jsou jiné logické operace, které jsou téz soucasti procesu tvorby podklica v algo-
ritmu DES. Instrukce je pro tplnost uvedena v priloze A.8.
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5.3.2 AES
AES_MUL

Instrukce AES_MUL implementuje nasobeni v koneéném télese GF(28) v algoritmu AES.
Tato konkrétni instrukce se pouziva ve fazi kombinovani sloupct pii desifrovani. Prvnim
operandem (dst) je registr, kam se mé vysledek ndsobeni ulozit. Druhym operandem (srci)
je prvni z ¢isel k ndsobeni a posledni operand (src2) je druhé ¢islo k ndsobeni, v tomto

VVVVV

kterym se nasobi je 14. Instrukce pouziva 17bitovy operacni kdd.

1 element i_aes_mul
2 {
3 use opc_aes_mul as opc;
4 use reg_any as srcl, src2, dst;
5 assembler { opc dst "," srcl "," src2};
6  binary { opc[0OPC_FRAG2] srcl src2 opc[OPC_FRAG1] dst opc[OPC_FRAGO]Z};
7 semantics
R
9 uint8 x, y, tmpO, tmpl, tmp2, tmp3;
10 x = rf_gpr_read(srcl);
11 y = rf_gpr_read(src2);
12 tmp0 = ((y & 1) * x);
13 x = (((uint8)x<<1) =~ (((x>>7) & 1) * 0x1b));
14 tmpl = ((y>>1 & 1) * x);
15 x = (((uint8)x<<1) =~ (((x>>7) & 1) * 0xlb));
16 tmp2 = ((y>>2 & 1) * x);
17 x = (((uint8)x<<1) ~ (((x>>7) & 1) * 0x1b));
18 tmp3 = ((y>>3 & 1) * x);
19 rf_gpr_write(dst, tmpO ~ tmpl ~ tmp2 ~ tmp3);
20}
21 };
Zdrojovy kéd 5.4: Instrukce AES__MUL
AES_SB

Instrukce AES_SB implementuje jeden krok bytové substituce, kterd je soucasti rundové
funkce algoritmu AES. Prvnim operandem (dst) je ukazatel pole, které reprezentuje vnitini
stav algoritmu. Druhy operand (srcl) je ukazatel na pole, které obsahuje S-box. Posledni
operand (src2) je 5bitovy primy operand indikujici ¢islo Ffadku, pro ktery se substituce
provadi. Jeden radek ma velikost 32 bitl, je tedy mozné ho nacist cely najednou. Nasledné
probiha nacteni 8bitovych hodnot z S-boxu podle jednotlivych byt fadku vnitiniho stavu a
nakonec jsou tyto hodnoty opét spojeny a jednim pristupem do paméti zapsdny do vnitiniho
stavu. Pro uplné pokryti faze bytové substituce je nutné tuto instrukci pouzit Ctyrikrat,
s hodnotami tfetiho operandu 0-3. Instrukce pouziva 17bitovy operacéni kéd.
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1 element i_aes_sb

2 A

3 use opc_aes_sb as opc;

4 use reg_any as srcl, dst;
5 use imm5 as src2;
6

7

8

9

assembler { opc dst "," srcl "," src2};
binary { opc[0PC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
semantics
{
10 uXlen state, sbox, state_val;
11 uint8 i, j,tmpO,tmpl,tmp2,tmp3;
12 uintb row;
13 row = src2;
14 state = rf_gpr_read(dst);
15 sbox = rf_gpr_read(srcl);
16 state_val = load_val(OPC_I LW, state + rowx4);
17 tmp0O = load_val(OPC_I_LBU, sbox + state_vall[7..0]);
18 tmpl = load_val(OPC_I_LBU, sbox + state_val[15..8]);
19 tmp2 = load_val(OPC_I_LBU, sbox + state_val[23..16]);
20 tmp3 = load_val(OPC_I_LBU, sbox + state_vall[31..24]);
21 write_val(OPC_S_SW, state + row*4, tmp3 :: tmp2 :: tmpl :: tmpO);
2 };
23 };
Zdrojovy kéd 5.5: Instrukce AES SB
AES_SR

Tato instrukce implementuje jeden krok faze posunuti, kterd je soucéasti rundové funkce
algoritmu AES. Kvili této instrukei a jeji inverzni varianté bylo nutné pozménit reprezentaci
vnitrniho stavu v implementaci algoritmu tak, aby byl v paméti ulozen po radcich, a ne po
sloupcich. To umoznuje efektivni nac¢teni celého radku stavu na jeden pristup do paméti,
jeho cyklické posunuti a zapsani zpét do paméti. Prvnim operandem instrukce je dst, ktery
obsahuje ukazatel na pole, kterym je v algoritmu reprezentovan vnitini stav. Druhy operand
(srcl) je bbitovy piimy operand, ktery znaci fadek, pro ktery se ma posunuti provést. Na
zékladé tohoto operandu se také urcuje mira posunuti. Instrukce pouziva 17bitovy operac¢ni
kéd.
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1 element i_aes_sr
2 {
3 use opc_aes_sSr as opc;
4 use reg_any as dst;
5 use immb as srcl;
6 assembler { opc dst "," srcl};
7 binary { opc[0OPC_FRAG2] UNUSED(5) srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
8 semantics
9 {
10 uXlen state,rdata;
11 uint5 row;
12 state = rf_gpr_read(dst);
13 row = srcl;
14 rdata = load_val(OPC_I_LW, state + row*4);
15 switch(row){
16 case 1:
17 rdata = rdatal7..0] :: rdata[31..24] :: rdata[23..16] :: rdata[15..8];
18 break;
19 case 2:
20 rdata = rdatal[15..8] :: rdatal[7..0] :: rdata[31..24] :: rdata[23..16];
21 break;
22 case 3:
23 rdata = rdata[23..16] :: rdata[15..8] :: rdatal[7..0] :: rdatal[31..24];
24 break;
25 }
26 write_val (OPC_S_SW, state + rowx4, rdata);
27 };
28 };
Zdrojovy kéd 5.6: Instrukce AES_SR
AES_ISR

Tato instrukee je inverzni k instrukci AES SR, implementuje tedy fazi posunuti pti desifrovani
v algoritmu AES. Od predchozi instrukce se lisi pouze v tom, o kolik se jednotlivé fadky
stavu posunuji. Instrukce je pro iplnost uvedena v piiloze A.9.

AES_XTM

Instrukce AES_XTM implementuje funkci xtime () z implementace algoritmu AES. Jedna se
o pomocnou funkei k nasoben{ v koneéném télese GF(28), ktera je soucdst{ faze kombinovani
sloupct rundové funkce. Zajistuje modularni redukci x tak, aby vysledek nasobeni nalezel
do koneéného télesa GF(2%). Instrukce pouzivd pouze dva operandy, cilovy a zdrojovy
Operacni kod instrukce je 17bitovy.
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1 element i_aes_xtm
2 {
3 use opc_aes_XxXtm as opc;
4 use reg_any as dst, src;
5 assembler { opc dst "," src};
6  binary {opc[OPC_FRAG2] UNUSED(5) src opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics
CHE
9 uint8 x;
10 x = rf_gpr_read(src);
11 rf_gpr_write(dst, ((uint8) x<<1) =~ ((((uint8) x>>7) & 1) * 0xlb));
12 };
13 };
Zdrojovy kéd 5.7: Instrukce AES  XTM
AES_ADD

Tato instrukce implementuje pridavani podkli¢t v rundové funkci algoritmu AES. Sklad4 se
z nacteni prislusného radku vnitiniho stavu, nacteni odpovidajicich ¢asti podkli¢e pro danou
rundu, provedeni operace XOR nad témito Cisly a ze zapsani zpét do paméti. Operandy
jsou celkem 4, prvni z nich (dst) je ukazatel na pole reprezentujici vnitini stav, druhy
operand (srcl) je ukazatelem na pole obsahujici podklice, tfeti operand (src2) oznacuje
¢islo probihajici rundy a posledni operand (src3) urcuje fadek vnitiniho stavu, pro ktery
se instrukce provadi. Instrukce tak v dusledku pouziti vétsiho pocétu operandi pouziva
10bitovy operacni kéd. Zdrojovy kdéd instrukce je uveden v priloze A.10.

5.3.3 Blowfish
BF _F

Tato instrukce je navrzena pro algoritmus Blowfish. Vychazi z implementace jeho rundové
funkce, ktera spociva v rozdéleni 32bitové pulky vnitiniho stavu po bytech, nahrazeni jed-
notlivych hodnot jejich protéjsky z S-boxti a nasledného zkombinovani pomoci séitani a
operace XOR. Funkce je snadno implementovatelna, nebot vstupnimi operandy jsou pouze
32bitova hodnota poloviny vnitiniho stavu a ukazatel na pole S-boxii. Zrychleni je umoznéno
moznosti nacist cely stav najednou, misto po jednotlivych bytech, a stejné tak ho i ulozit.
U instrukce je pouzit 17bitovy operac¢ni kod, instrukce ma R formét.
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1 element i_bf_f

2 {

3 use opc_bf_f as opc;

4 use reg_any as srcl, src2, src3;

5 assembler { opc srcl "," src2 "," src3};

6 binary {opc[OPC_FRAG2] srcl src2 opc[0PC_FRAG1] src3 opc[OPC_FRAGO]};
7 semantics

CHE

9 uXlen x, t, s;

10 x = rf_gpr_read(srcl);

11 t = rf_gpr_read(src2);

12 s = rf_gpr_read(src3);

13 t = load_val(OPC_I_LW, s + 0 + (x >> 24)%4);

14 t += load val(OPC_I LW, s + 256%4*1 + ((x >> 16)& Oxff)*4);
15 t "= load_val(OPC_I_LW, s + 256*4*2 + ((x >> 8)& Oxff)*4);
16 t += load_val(OPC_I LW, s + 256%4%3 + (x & Oxff)*4);

17 rf_gpr_write(src2, t);

18 };

19 };

Zdrojovy kod 5.8: Instrukce BF_H

5.3.4 Twofish
TF H

Tato instrukce implementuje funkci h () algoritmu Twofish. Jedna se o jednu z nejkompliko-
vanéjsich instrukei v celé sadé. Pouziva pouze 10bitovy opera¢ni kéd a mé pét operandi.
Tak velky pocet operandi je umoznén tim, Ze jeden z operandt je pouze 2bitovy. Prvnim
z operandi je dst, ktery je pouzit pro ulozeni vysledku a zaroven slouzi k predani vstupni
hodnoty funkce. Druhy operand (srcl) je ukazatel na pole reprezentujici matici MDS, ktera
slouzi k ziskéni vysledki ndsobeni touto matici jejich substituci z pole. Treti operand (src2)
slouzi k predani ukazatele na pole, kde jsou ulozeny jednotlivé byty kli¢e. Ctvrty operand
(src3) je ukazatel na pole, ve kterém jsou uloZeny oba permutacéni boxy qo a ¢1, kazdy o 256
polozkach. Poslednim operandem (k) je pfimy 2bitovy operand, reprezentujici proménnou
k, kterd v algoritmu reprezentuje pouzitou délku kli¢e a muze nabyvat hodnot k € {2, 3,4}.
Proménna se kvuli velikosti operandu predava jako k — 2. Zdrojovy kod instrukce je uveden
v priloze A.2.

TF_FS

Instrukce TF__FS je obdobou predchozi instrukce TF__H a pouziva se k vypocitani hodnot,
kterymi se ma naplnit na kli¢i zavisly S-box v algoritmu Twofish. M4 stejné operandy, které
maji i stejny vyznam v instrukci, az na operand dst, ktery tentokrat nepredava proménnou,
ale ukazatel do 8bitového pole, kam se ukladaji vysledné byty. Ty jsou vzdy ¢tyfi a jsou
poté pouzity jako indexy do MDS pole. Substituované hodnoty jsou poté ulozeny do S-boxu.
Zdrojovy kéd instrukce lze najit v priloze A.1.
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TF_G

Tato instrukce implementuje obé varianty funkce g(), které jsou soucésti algoritmu Twofish.
Tyto varianty se liSi pouze v rotaci vstupniho slova o 8 bitii doleva. Prvnim operandem in-
strukce je dst, ktery urcuje registr pro ulozeni vysledku. Dalsi operand (src1) je ukazatelem
na pole reprezentujici S-box. Posledni operand (src2) je vstupni slovo. Po nahrazeni hodnot
z S-boxu se vysledna ¢isla XORuji a jsou uloZena do cilového registru. Instrukce pouziva
17bitovy operacni kéd. Zdrojovy kéd instrukce je uveden v priloze A.3.

TF_RS

Instrukce TF RS je urcena k usnadnéni vypoctu podklich, konkrétné ¢asti, kde je vypocitan
vektor S v algoritmu Twofish. Zvladstnosti tohoto vypoctu je, ze vysledny vektor musi byt
v opac¢ném potadi a pole jsou tedy prochazena pozpatku. V disledku toho bylo nutné nacitat
jednotliva ¢isla po bytech, misto po celych slovech. Instrukce méa pouze jeden operand (src),
kterym je ukazatel do pole koeficientil polynomu, nad kterymi se vypocet provadi. Instrukce
pouziva 17bitovy operacni kéd a jeji zdrojovy kod je uveden v priloze A.4.

TF_ROR4BY1

Tato instrukce je implementaci stejnojmenného pomocného makra v algoritmu Twofish.
Uéel tohoto makra je rotovat spodni 4 bity zadaného ¢sla. Prvnim operandem (src) je
tedy vstup tohoto makra a druhym operandem (dst) je registr, kam se ma vysledek ulozit.
Instrukce pouziva 17bitovy operacéni kéd.

1 element i_tf_rordbyl

2 o

3 use opc_tf_rordbyl as opc;

4 use reg_any as src, dst;

5 assembler { opc src "," dst};

6  binary { opc[0OPC_FRAG2] UNUSED(5) src opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
7

8

9

semantics
{
uXlen x;

10 x = rf_gpr_read(src);
11 x = ((x)>>1) | (((x)<<3) & 0x8) ) ;
12 rf_gpr_write(dst, x);
13}
14 };

Zdrojovy kéd 5.9: Instrukce TF__ROR4BY1

5.3.5 RSA
RSA_MC

Instrukce RSA_MC implementuje pomocné makro pri nasobeni velkych ¢isel, které je nutné
pro vypocet dostatecné bezpecnych klict v algoritmu RSA. Tato instrukce méa celkem ¢tyti
operandy, tedy pouziva pouze 10bitovy operacni kéd. Prvnim operandem je dst1 a reprezen-
tuje registr, ktery uklada tzv. carry, neboli prenos, ktery muze pii ndsobeni vzniknout.
Operand dst2 znadi registr, kam ma byt vysledek nasobeni ulozen. Zbylé dva operandy
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(srcl a src2) jsou ¢isla, kterd maji byt vyndsobena. Jednd se o nasobeni dvou 32bitovych
¢isel. Zdrojovy kéd instrukce lze nalézt v priloze A.11.

Lze si povsimnout dvou funkci v popisu instrukce — codasip_compiler_builtin()
a codasip_compiler_undefined(). Tyto funkce bylo nutné pouzit, protoze generovany
prekladac¢ nebyl schopny instrukci prijmout. Tyto funkce vynucuji zahrnuti instrukce jako
built-in funkce prekladace.

RSA_SHR

Tato instrukce implementuje ¢ast funkce pouzivané pro bitovy posun velkych ¢isel z imple-
mentace algoritmu RSA. Prvni operand (dst) je 32bitova ¢ést ¢isla, kterd ma byt posunuta.
Druhy operand (srcl) je mira posunuti a posledni operand (src2) je proménnd, kterd se
pouziva v pribéhu vypoctu a kam se pak uklada mezivysledek. Instrukce pouziva 17bitovy
operacni kod. Stejné jako predchozi instrukce zahrnuje i tato funkce, které vynucuji pouziti
instrukce jako built-in funkce ptekladace.

1 element i_rsa_shr

2 o

3 use opc_rsa_shr as opc;

4 use reg_any as srcl, src2, dst;
5 assembler { opc dst "," srcl "," src2};
6 binary { opc[OPC_FRAG2] srcl src2 opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics

s A

9 uXlen Xp, vi, r0, ri;

10

11 codasip_compiler_builtin();
12 codasip_compiler_undefined();
13

14 Xp = rf_gpr_read(dst);

15 vl = rf_gpr_read(srcl);

16 r0 = rf_gpr_read(src2);

17 rl = Xp << (32-v1);

18 Xp = (Xp >> v1) | r0;

19 rf_gpr_write(dst, Xp);

20 rf_gpr_write(src2, rl);
21}

22 };

Zdrojovy kéd 5.10: Instrukce RSA__ SHR

5.3.6 Obecné instrukce
ROTL32

ROTL32 je prvni ze ¢tyt instrukci, které byly navrzeny pro obecné uziti ve vSech algorit-
mech, protoze se jedna o v kryptografii bézné pouzivané operace. Jednd se levou bitovou
rotaci 32bitového ¢isla. Instrukce mé tii operandy, rotované ¢islo (srcl), miru rotace (src2)
a cilovy registr (dst). Instrukce tedy pouziva 17bitovy operand. Zajimavosti této instrukce
je, ze je prenositelnd i na 64bitovou nebo 128bitovou architekturu, protoze pouziva makro

41



XLEN, které obsahuje pocet bitll pouzité architektury, pro tento model je to tedy 32. Tato
instrukce byla pouzita prekladac¢em bez nutnosti vyuziti vklddaného assembleru.

1 element i_rotl32
2 {
3 use opc_rotl32 as opc;
4 use reg_any as srcl, src2, dst;
5 assembler { opc dst "," srcl "," src2};
6 binary { opc[OPC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics
s 1
9 uXlen x,y;
10 x = rf_gpr_read(srcl);
11 y = rf_gpr_read(src2);
12 rf_gpr_write(dst, x << y | x >> (XLEN - y));
13}
14 };
Zdrojovy kéd 5.11: Instrukce ROTL32
ROTR32

Instrukce ROTR32 je obdobou predchozi instrukce ROTL32, jedné se také o rotaci, ten-
tokrat doprava. Pouziva také 17bitovy operacni kéd a tfi operandy se stejnym nédzvem
i vyznamem, jako u pfedchozi instrukce. Ani pro tuto instrukci nebylo nutné vynucovat
pouziti v algoritmu pomoci vkladaného assembleru.

1 element i_rotr32
2 {
3 use opc_rotr32 as opc;
4 use reg_any as srcl, src2, dst;
5 assembler { opc dst "," srcl "," src2};
6 binary { opc[OPC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics
s 1
9 uXlen x,y;
10 x = rf_gpr_read(srcl);
11 y = rf_gpr_read(src2);
12 rf_gpr_write(dst, x >> y | x << (XLEN - y));
13}
14 };
Zdrojovy kéd 5.12: Instrukce ROTR32
XOR3

XOR3 je dalsi z obecné vyuzitelnych instrukei. Instrukéni sada RV32IM obsahuje instrukci
XOR, kterda provadi operaci XOR nad dvéma operandy a vysledek ukladd do tretiho
operandu. XOR3 je rozsitenim pivodni instrukce o dalsi operand. Instrukce byla navrzena
kvuli skuteénosti, ze v kryptografii je operace XOR napf. nad vnitinim stavem hojné
uzivana. Prvnim operandem je dst, ktery je zaroven zdrojem prvniho ¢isla a cilovym reg-
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istrem. Zbyla dvé ¢isla se nachazi v operandech srcl a src2. Instrukce pouziva 17bitovy
operand. XOR3 je jedna z nékolika mala instrukci, kterou preklada¢ pouzil sém bez nutnosti
pouziti vkldadaného assembleru.

1 element i_xor3

2 {

3 use opc_xor3 as opc;

4 use reg_any as dst,srcl,src2;

5 assembler { opc dst "," srcl "," src2 };

6  binary { opc[0PC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO] };
7 semantics

8 {

9 uXlen X,Y,Z;

10 X = rf_gpr_read(dst) ~ rf_gpr_read(srcl);
11 rf_gpr_write(dst, X ~ rf_gpr_read(src2));
12}

13 };

Zdrojovy kéd 5.13: Instrukce XOR3

XOR4

XORA4 je obdobou predchozi instrukce XOR3, pouze rozsitenou o dalsi operand. Tato in-
strukce tedy provadi operaci XOR nad ¢tyfmi operandy a do jednoho z nich (dst) vysledek
ulozi. Instrukce kviili velkému poctu operandt pouziva pouze 10bitovy operacni kod. I tato
instrukce byla prekladacem pouzita automaticky.

1 element i_xor4
2 {
3 use opc_xor4d as opc;
4 use reg_any as dst,srcl,src2,src3;
5 assembler { opc dst "," srcl "," src2 "," src3 };
6 binary { UNUSED(2) src3 src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO] };
7 semantics
s {
9 uXlen X,Y,Z;
10 X = rf_gpr_read(dst) ~ rf_gpr_read(srcl);
11 ~= rf_gpr_read(src2);
12 rf_gpr_write(dst, X = rf_gpr_read(src3));
13}
14 };
Zdrojovy kéd 5.14: Instrukce XOR4
GET32

Instrukce GET32 implementuje pomocnou operaci, ktera slouzi pro manipulaci s vnitfnim
stavem v algoritmech 3DES a Blowfish. Pomoci této instrukce lze efektivné nacist ¢tyfti
8bitové hodnoty z pole a zapsat je do registru. Vstupni operandy jsou celkem tii, jedna
se o cilovy registr (dst), kterym je jedna z polovin vnitiniho stavu, dédle pak ukazatel na
8bitové pole obsahujici kli¢ nebo otevieny text (srcl) a piimy operand znacici odsazeni
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od zacétku pole v bytech (imm). Pro tento operand byla zvolena Sifka 5 bitu, protoze
se v algoritmu nevyskytuji vyssi odsazeni nez o 4. Poradi bytu je invertovano, protoze
implementace vyzaduje nacteni jako big-endian. Instrukce pouziva 17bitovy operac¢ni kod.

element i_get32

{

use opc_get32 as opc;

use reg_any as dst,srcl;

use imm5 as imm;

assembler { opc dst "," srcl "," imm };

binary { opc[0PC_FRAG2] imm srcl opc[0OPC_FRAG1] dst opc[OPC_FRAGO] };
semantics

{

uXlen base, n;

base = rf_gpr_read(srcl) + imm;

n = load_val(OPC_I_LW, base);

rf_gpr_write(dst, n[7..0] :: n[15..8] :: n[23..16] :: n[31..24]);

};
3
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Zdrojovy kéd 5.15: Instrukce GET32

PUT32

Tato instrukce je obdobou GET32 pro zapis 32bitové hodnoty do paméti v algoritmech
3DES a Blowfish. Instrukce se pouzivad k zapisu do osmibitového pole, kde misto c¢tyr
8bitovych hodnot je zapsano jednou 32 bitl. Vstupni operandy jsou stejné jako u zminéné
instrukce GET32, dst je ukazatel do 8bitové pole, srcl je 32bitova hodnota k zdpisu a imm
odsazeni v poli v bytech. Stejné i zde je hodnota pred zapisem invertovana tak, aby byla
prevedena z big-endian zpét na little-endian. I tato instrukce pouziva 17bitovy operac¢ni
kéd.

1 element i_put32

2 A

3 use opc_put32 as opc;

4 use reg_any as dst,srcl;

5 use imm5 as imm;

6 assembler { opc dst "," srcl "," imm };

7 binary { opc[OPC_FRAG2] imm srcl opc[0PC_FRAG1] dst opc[OPC_FRAGO] 1};

8 semantics

9 o

10 uXlen base, n;

11 n = rf_gpr_read(srcl);

12 write_val(OPC_S_SW, rf_gpr_read(dst) + imm, n[7..0] :: n[15..8] :: n
[23..16] :: n[31..24]);

13}

14 };

Zdrojovy kéd 5.16: Instrukce PUT32
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5.4 Vysledky

Novych instrukei je celkem 27. Vsechny algoritmy se povedlo do urcité miry urychlit, jak
ilustruje graf 5.1. Nejvice urychlenym algoritmem je 3DES, kde lze pozorovat snizeni poctu
cyklu procesoru na 13,9% puvodni hodnoty. Naopak nejméné urychlenym algoritmem je
pak RSA, kde zrychleni ¢ini pouze 30%. Celkové se tedy vSechny algoritmy povedlo urych-
lit alespon o tfetinu. Prumérné jsou algoritmy urychleny o 60%. Efekty priddni novych
instrukei a jejich vliv na pocet cyklu u konkrétnich algoritmi jsou popsany v nésledujicich
podkapitolach.
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Obréazek 5.1: Graf dosazeného urychleni u jednotlivych algoritmu
5.4.1 3DES

3DES je nejvice urychlenym algoritmem z celé sady. Bylo pro néj také vytvoreno nejvice
instrukci. Témér vSechny meély pomérné maly vliv v fadu jednotek procent, az na dvojici
instrukci DES__R1 a DES_R2, které umoznily masivni urychleni celého algoritmu, protoze
dohromady optimalizuji celou rundovou funkci. Toto zrychleni bylo umoznéno predevsim
vhodnou velikosti bloku, ktera je 64biti, ale operuje se vzdy s jeho polovinou. Dalsim
divodem je také celkové jednoduchd struktura algoritmu, kterou je Feistelova sif.
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Instrukce Pocet cykla Zrychleni
- 118362222 -

DES_FP + DES_IP 112562222 | 1,051527057
XOR3 + XORA4 106962222 | 1,106579686
DES_SK1 + DES_SK2 | 106936086 | 1,106850142
GET32 + PUT32 105135870 | 1,125802469
ROTL32 + ROTR32 100875870 | 1,173345241
DES_R1 + DES_R2 16495870 | 7,17526399

Tabulka 5.1: Shrnuti vysledk pro 3DES

5.4.2 AES

U algoritmu AES se podarilo dosdhnout vice nez dvojnasobného urychleni. Instrukce pokry-
vaji jednotlivé ¢asti rundové funkce algoritmu. Nejvétsi vliv zde méla instrukce AES  XTM,
kterd implementuje ¢ast procesu nasobeni v koneéném télese GF(2%). Dalsi vyznamnou in-
strukci je zde AES__ADD, ktera optimalizuje pridédvani podkli¢t k vnitinimu stavu pomoci
operace XOR. Nabizi se zde porovnani s jiz existujicim instrukénim rozsitenim AES-NI pro
architektury x86, ARM apod. Porovnani ztézuje fakt, ze napr. Intel ve svych materialech
pouziva paralelni implementaci' s vicejadrovymi procesory. Vliv jednotlivych instrukei je
popsan v tabulce 5.2.

Instrukce Pocet cykla Zrychleni
- 99430 -
AES_MUL 92319 1,077026398
AES_SB 87543 1,1357847
AES_SR + AES_ISR 84164 1,181383965
AES_XTM 59126 1,681662889
AES_ADD 47343 2,100204888

Tabulka 5.2: Shrnuti vysledka pro AES

5.4.3 Blowfish

Blowfish je druhym nejvice urychlenym algoritmem (pfiblizné 3, 7krat, jak lze pozorovat
v tabulce 5.3). Zrychleni zde bylo umoznéno jeho jednoduchou strukturou podobné jako
u 3DES. Nejzatizenéjsim mistem algoritmu je funkce f(), kterou optimalizuje instrukce
BF_F. Déle zde nasla uziti dvojice instrukci PUT32 a GET32, které se pouzivaji na efek-
tivni manipulaci s vnitinim stavem.

; https://software.intel.com/sites/default/files/m/d/4/1/d/8/
10TB24_Breakthrough_AES_Performance_with_Intel_AES_New_Instructions.final.secure.pdf
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Instrukce Pocet cykla Zrychleni
- 695503 -
XOR3 + XOR4 + BF_F 262459 2,649949135
PUT32 + GET32 185683 3,745647151

Tabulka 5.3: Shrnuti vysledki pro Blowfish

5.4.4 Twofish

U algoritmu Twofish byla kritickym mistem funkce h(), kterd se v implementaci objevuje
v rundové funkci a pii vypoctu S-boxi, které jsou zavislé na kli¢i. Oba tyto vyskyty im-
plementuji dohromady instrukce TF_H a TF_FS, které tvori jadro urychleni algoritmu.
Dalsi zrychleni poskytuji instrukce TF__G, ktera implementuje funkei g(), kterd je soucasti
rundové funkce, a TF_RS, kterd implementuje ¢ast vypoctu podkli¢a. Ostatni instrukce
maji pouze minimalni vliv v jednotkach procent. Presné hodnoty zrychleni ukazuje tabulka

=

5.4.

Instrukce Pocet cykla Zrychleni
- 5192156 -

XOR3 + XORA4 5169304 1,004420711
TF_ ROR4BY1 5166232 1,005017971
ROTL32 + ROTR32 5142835 1,009590236
TF_H 4448502 1,167169533
TF_FS 2363293 2,197000541
TF_G 2219767 2,339054504
TF_RS 2110913 2,448847489

Tabulka 5.4: Shrnuti vysledkt pro Twofish

5.4.5 RSA

RSA je nejméné urychlenym algoritmem ze vSech vybranych. Tabulka 5.5 ukazuje, Ze se
povedlo dosdhnout zrychleni 1,4krat. Nejuspésnéjsi instrukci je zde RSA_ MC, kterd im-
plementuje nasobeni s libovolnou presnosti. Zminénda operace je jadrem celého algoritmu,
proto se tedy vyplatilo ji optimalizovat. PFinasi zrychleni o priblizné 28%. Dalsi instrukei
je RSA_SHR, kterd implementuje cast funkce, kterda bitové posunuje ¢isla s libovolnou

Hlavnim divodem, pro¢ se tento algoritmus nepodarilo vice optimalizovat, je skutecnost,
ze ke svému efektivnimu fungovani potfebuje operovat s velkymi ¢isly, ktery jsou v pripadé
32bitového modelu, ktery byl pouzit pro tuto praci, ulozeny ve strukturach po 32 bitech. Op-
timalizace tohoto algoritmu by 1épe probihala na 64bitové verzi modelu, pripadné dokonce
na 128bitové verzi.
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Instrukce | Pocet cykla Zrychleni
- 24758483 -
RSA_MC 17789380 1,391756374
RSA_SHR | 17284188 | 1,432435414

Tabulka 5.5: Shrnuti vysledkt pro RSA

5.5 Dalsi mozna rozsireni

Ackoliv vysledky této prace jsou u vétsiny algoritmi pomérné uspokojivé, lze predpokladat,
ze by se dalo docilit jesté vétsich optimalizaci zménou nékterych skutecnosti. Napriklad u al-
goritmu RSA se nabizi pouziti vicebitové architektury, tedy napt. 64bitové nebo 128bitové.
Obecné uziteéné by mohlo byt instrukéni rozsifeni pokryvajici knihovnu pro vypocty s libo-
volnou presnosti, kterou algoritmus RSA vyuziva, které by ale vyzadovalo alespon 64bitové
registry. Tato architektura by naopak neméla prilis smysl pro jednodussi algoritmy, jako
jsou 3DES nebo Blowfish, pro které postacuje 32bitova architektura.

Dalsi moznou zménou by mohlo byt vyzkouseni jinych implementaci vybranych algo-
ritmu.
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Kapitola 6
Zaver

Tato prace vychazi z mé predchozi ¢innosti v predmétu projektova praxe, kde jsem Tesil
také instrukéni rozsiteni v kryptografii, a jejiz vysledkem byl optimalizovany algoritmus
SHA-3. Tato préace je rozsitenim cilti z projektové praxe na popularni a v IoT zafizenich
uzite¢né kryptografické algoritmy.

V ramci této prace jsem nejdiive nastudoval obecné principy kryptografie a na zakladé
téchto znalosti jsem vybral nékolik algoritmu k optimalizaci a u nich nastudoval podrobny
princip jejich fungovani. Déale jsem se sezndmil s prostfedim Codasip Studia a principy
jazyka CodAL a také s architekturou instrukéni sady RISC-V. Nésledné jsem implemento-
val testy téchto algoritmi, které nasledné umoznily rychlé prototypovani novych instrukei.
Na zékladé znalosti o vybranych kryptografickych algoritmech jsem navrhl a implemen-
toval celkem 27 novych instrukei, které poskytuji prumérné urychleni algoritmu o 60%
oproti ptivodnimu profilovani na neupraveném modelu procesoru. Soucasti této prace jsou
prekladac¢ schopen sam instrukce pouzit a bylo nutno si jejich vyuziti vynutit pomoci vkla-
daného assembleru.

Moje Teseni v podobé sady instrukénich rozsifeni mtze minimalizovat vykonovou pena-
lizaci pti pouziti silngjsich kryptografickych algoritmi a zdroven muze prispét k snadnéjsi
adopci architektury RISC-V, at uz samotnymi rozsitenimi pro kryptografii, nebo demon-
straci snadné a efektivni rozsititelnosti instrukéni sady této architektury.

Dalsim moznym pokracovanim této prace by mohlo byt rozsireni sady algoritmt na dalsi
populédrni algoritmy v kryptografii nebo zameéreni se na jednu z popularnich kryptografic-
kych knihoven, jako je Libgcrypt nebo OpenSSL, a implementovani ¢asti algoritmi v této
knihovné.
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Priloha A

Instrukéni rozsireni

A.1 TF_FS

1 element i_tf fs

2 {

3 use opc_tf_fs as opc;

4 use reg_any as dst, srcl, src2, src3;

5 use imm2 as k;

6 assembler { opc dst "," srcl "," src2 "," src3 "," k};

7 binary { k src3 src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO]};

8 semantics

9 {

10 uXlen mds, q0, qi1, 1, tmpO, tmpl, tmp2, tmp3, lwordl, lword2,
11 y, q0_valuelO, ql_valuelO, qO_valuell, gl_valuell, qO0_value2,
12 ql_value2,q0_value3, ql_value3, qO_val, gql_val, lword3, lword4, K;
13 mds = rf_gpr_read(srcl);

14 1 = rf_gpr_read(src2);

15 q0 = rf_gpr_read(src3);

16 ql = q0 + 256;

17 y = load_val(OPC_I_LBU,rf_gpr_read(dst));

18

19 q0_val = load_val(OPC_I_LBU, q0 + y);

20 ql_val = load_val(OPC_I_LBU, gl + y);

21

22 qO0_valuel0 = qO0_val;

23 ql_valuelO = gql_val;

24 q0_valuell = qO_val;

25 ql_valuell = ql_val;

26 K = (uint32)k;

27 switch(K)

28 {

29 //kCycles = 3

30 case 1:

31 lword3 = load_val(OPC_I_LW, 1 + 16);

32 q0_valuel0 = load_val(OPC_I_LBU, qO0 + (qi_val ~ lword3[7..0]1));
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33
34
35
36
37
38
39
40
41

42

43

44

45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66

67
68

};

};

ql +
q0 +
ql +

ql_valuel0 = load_val(0OPC_I_LBU,
g0_valuell = load_val(OPC_I_LBU,
ql_valuell = load_val(0OPC_I_LBU,
break;

//kCycles = 4

case 2:

lword3 = load_val(OPC_I_LW, 1 + 16);

lword4

q0_valuel0 = load_val(0OPC_I_LBU,

lword3([7..0];

ql_valuelO = load_val(OPC_I_LBU,

q0_valuell =

ql_valuell =

q0_valuelO
ql_valuelO =
q0_valuell
ql_valuell

lword3[15..8];
load_val(OPC_I_LBU,
lword3[23..16];
load_val(0PC_I_LBU,
lword3[31..24];

load_val(0OPC_I_LBU,
load_val (OPC_I_LBU,
load_val(OPC_I_LBU,
load_val (OPC_I_LBU,

break;

lwordil
lword2

q0_value2
q0_value3
ql_value2 =
ql_value3

tmpO
tmpl
tmp2
tmp3

write_val(OPC_S_SW, rf_gpr_read(dst), ((uint8) tmp3)
((uint8)tmp1)

load_val(OPC_I LW, 1);
load_val(OPC_I_LW,1 + 8);

load_val (OPC_I_LBU,
load_val(OPC_I_LBU,
load_val (OPC_I_LBU,
load_val(OPC_I_LBU,

ql
ql

qO0
q0

load_val(OPC_I_LW, 1 + 24);

ql +
ql +
qo0 +
qo0 +
q0 +
ql +

q0 +
ql +

(q0_valuel0 ~
(ql_valuel0
(q0_valuell
(ql_valuell

(qi_val ~ 1lword3[15..8]));
(q0_val ~ 1lword3[23..161));
(q0_val ~ 1lword3[31..241));
(ql_val ~ 1lword4[7..01)) ~
(q0_val ~ lword4[15..81)) ~
(q0_val ~ 1lword4[23..16]1)) ~
(ql_val ~ lword4[31..24])) ~

q0_valuel0);
ql_valuel0);
q0_valuell);
ql_valuell);

lword2[7..0]));

~ lword2[15..81));
~ lword2[23..16]1));
~ lword2[31..241));

q0_

value2
q0_value3
ql_value2
ql_value3

~ lword1[7..0];

~ lword1[15..8];
~ 1lword1[23..16];
~ lword1[31..24];

((uint8)tmp0)) ;
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A2 TF_H

42

43

element i_tf h

{

use opc_tf_h as opc;
use reg_any as dst, srcl, src2, src3;
use imm2 as k;

assembler { opc dst "," srcl "," src2 "," src3 "," k};

binary { k src3 src2 srcl opc[0PC_FRAG1] dst opc[0PC_FRAGO]};
semantics

{

uXlen mds, q0, qi1, 1, tmpO, tmpl, tmp2, tmp3, lwordl, lword2,
y, q0_valuelO, ql_valuelO, qO0_valuell, gl_valuell, qO0_value2,
ql_value2,q0_value3d, ql_value3, qO0_val, ql_val, lword3, lword4, K;

mds = rf_gpr_read(srcl);
1 = rf_gpr_read(src2);
q0 = rf_gpr_read(src3);
ql = q0 + 256;

y = rf_gpr_read(dst);

q0_val = load_val(OPC_I_LBU, qO0 + y);

ql_val = load_val(OPC_I_LBU, ql + y);
qO0_valuel0 = qO_val;
ql_valuelO = ql_val;
qO0_valuell = qO_val;

ql_valuell = ql_val;
K = (uint32)k;
switch(K)
{
//kCycles = 3
case 1:
lword3 = load val(OPC I LW, 1 + 16);

g0_valuel0 = load_val(OPC_I_LBU, qO0 +
ql_valuelO = load_val(OPC_I_LBU, ql1 +
g0_valuell = load_val(OPC_I_LBU, qO0 +
ql_valuell = load_val(OPC_I_LBU, ql1 +
break;

//kCycles = 4

case 2:

lword3 = load_val(OPC_I_LW, 1 + 16);

lword4 = load_val(OPC_I_LW, 1 + 24);

q0_valuelO = load_val(OPC_I_LBU, ql +
lword3([7..0];

gl_valuel0 = load_val(OPC_I_LBU, gl +
lword3[15..8];

g0_valuell = load_val(OPC_I_LBU, qO0 +
lword3[23..16];
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(q1_val
(q1_val
(q0_val
(q0_val

(ql_val

(q0_val =

(q0_val

lword3[7..01));
lword3[15..81));
lword3[23..16]));
lword3[31..24]1));

lword4[7..0]1)) ~
lword4[15..8])) ~

lword4[23..16])) ~



44

45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61

62

63

64

65

66

67
68

};

};

ql_valuell = load_val(OPC_I_LBU, q0 +
lword3[31..24];

q0_valuel0 = load_val(OPC_I_LBU, qO
ql_valuel0 = load_val(OPC_I_LBU, qi
q0_valuell = load_val(OPC_I_LBU, qO
ql_valuell = load_val(OPC_I_LBU, qi
break;

}
lwordl = load_val(OPC_I LW, 1);
lword2 = load _val(OPC_ I LW,1 + 8);

q0_value2 = load_val(OPC_I_LBU, g0
q0_value3 load_val(OPC_I_LBU, qO
ql_value2 = load_val(0OPC_I_LBU, gl

(ql_val ~ lword4[31..24])) ~

q0_valuel0);
ql_valuel0);
q0_valuell);
ql_valuell);

(q0_valuel0
(q1_valuel0
(q0_valuell

~

~

lword2[7..0]));
lword2[15..8]));
lword2[23..161));
lword2[31..24]1));

gl_value3 = load_val(0OPC_I_LBU, q1 (q1_valuell ~

tmp0 = load_val(OPC_I_LW,mds + 0*4%256 + 4x(q0_value2 ~
)

tmpl = load_val(OPC_I_LW,mds + 1*4x%256 + 4x(q0_value3

[15..81));

tmp2 = load_val(OPC_I_LW,mds + 2*4x*256
[23..161));

tmp3 = load_val(OPC_I_LW,mds + 3*4%256
[31..24]1));

rf_gpr_write(dst, tmpO ~ tmpl ~ tmp2 ~
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+ 4x(ql_value3

tmp3) ;

lwordl[7..0])

lwordil

lwordil

~ lwordl



A3 TF_G

1 element i_tf_g

2 {

3 use opc_tf_g as opc;

4 use reg_any as dst, srcl, src2;

5 assembler { opc dst "," srcl "," src2};

6  binary { opc[0PC_FRAG2] src2 srcl opc[0OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics

8 {

9 uXlen S, X, tmpO, tmpl, tmp2, tmp3;

10 S = rf_gpr_read(srcl);

11 X = rf_gpr_read(src2);

13 if (opc == OPC_CR_TF_GO)

14 {

15 tmp0 = load_val(OPC_I_LW, S + 0%4%256 + X[7..01%4);
16 tmpl = load_val(OPC_I_LW, S + 1*4%256 + X[15..8]%4);
17 tmp2 = load_val(OPC_I_LW, S + 2%4%256 + X[23..16]%4);
18 tmp3 = load_val(OPC_I_LW, S + 3%4*256 + X[31..24]%4);
19 }

20 else {

21 tmp0 = load_val(OPC_I_LW, S + 0*4x%256 + X[31..24]1%4);
22 tmpl = load_val(OPC_I_LW, S + 1x4%256 + X[7..0]%*4);
23 tmp2 = load_val(OPC_I_LW, S + 2*x4%256 + X[15..8]%4);
24 tmp3 = load_val(OPC_I_LW, S + 3%4%256 + X[23..16]1%4);
25 }

26 rf_gpr_write(dst, tmpO ~ tmpl ~ tmp2 ~ tmp3);

27}

28 };
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A.4 TF_RS

1 element i_tf_rs
2 o

3 use opc_tf_rs as opc;

4 use reg_any as src;

5 assembler { opc src};

6 binary { opc[0OPC_FRAG2] UNUSED(10) opc[OPC_FRAG1] src opc[OPC_FRAGO]};
7

8

9

semantics
{
uint8 t, bx, bxx, tmpO, tmpl, tmp2, tmp3;

10
11 t = load_val(OPC_I_LBU, rf_gpr_read(src));
12 tmp0 = load_val(OPC_I_LBU, rf_gpr_read(src) - 1);
13 tmpl = load_val(OPC_I_LBU, rf_gpr_read(src) - 2);
14 tmp2 = load_val(OPC_I_LBU, rf_gpr_read(src) - 3);
15 tmp3 = load_val(OPC_I_LBU, rf_gpr_read(src) - 4);
16 bx = ((uint8)t << 1) = ((£[7..7]) 7 0x14d : 0);
17 bxx = ((uint8)t >> 1) ~ ((t[0..0]) 7 0Oxa6 : 0) ~ bx;
18 write_val(OPC_S_SB, rf_gpr_read(src) -1,tmpO~bxx);
19 write_val(OPC_S_SB, rf_gpr_read(src) -2,tmpl~bx);
20 write_val(OPC_S_SB, rf_gpr_read(src) -3,tmp2~bxx);
21 write_val(OPC_S_SB, rf_gpr_read(src) -4,tmp37t);
22
23 };
24 };
A.5 DES R
1 element i_des_r
2 {
3 use opc_des_round as opc;
4 use reg_any as dst, srcl, src2, src3;
5 assembler { opc dst "," srcl "," src2 "," src3};
6  binary { UNUSED(2) src3 src2 srcl opc[0OPC_FRAG1] dst opc[OPC_FRAGO]};
7 semantics
8 {
9 uXlen T,SK,X,Y,SB,svalO,svall,sval2,sval3,
10 addr0O, addrl, addr2, addr3;
11 uint8 tmpO, tmpl, tmp2, tmp3;
12 SK = rf_gpr_read(srcl);
13 X = rf_gpr_read(src2);
14 Y = rf_gpr_read(dst);
15 SB = rf_gpr_read(src3);
16 if (opc == OPC_CR_DES_R2)
17 {
18 X = (X <<28) | (X> 4);
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19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

};

};

}
T = SK
tmp0 =
tmpl =
tmp2 =
tmp3
if (opc
{
addrO
addril
addr2
addr3
}
else
{
addrO
addril
addr2
addr3
}
svalQ =
svall =
sval2 =
sval3

rf_gpr_write(dst, Y = sval0 ~

~ X,

T[5..0];

T[13..8];
T[21..16];
T[29..24];

== OPC_CR_DES_R1)

= SB + T7*64x%4

= SB
= SB
= SB

= SB
= SB
= SB
= SB

+
+
+

+ + + +

5x64%x4
3*%64%*4
1%64x%4

6*x64%4
4x64x4
2%64x4
0x64x*4

tmpO*4;
tmpl*4;
tmp2*4;
tmp3*4;

tmpO*4;
tmplx*4;
tmp2*4;
tmp3*4;

load_val(OPC_I_LW, addrO);
load_val(OPC_I_LW, addri);
load _val(OPC_I LW, addr2);
load_val(OPC_I_LW, addr3);

svalil
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A.6 DES_IP

S Ut e W N

o

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

element i_des_ip

{

use opc_des_ip as opc;

use reg_any as srcl, src2;

assembler { opc srcl "," src2};

binary { opc[0OPC_FRAG2] UNUSED(5) src2 opc[0OPC_FRAG1]
OPC_FRAGO]};

semantics

{

uXlen T,X,Y;

X = rf_gpr_read(srcl);

Y = rf_gpr_read(src2);

T = ((X > 4) - Y) & 0xOFOFOFOFu;

Y °=T;

X ~= (T << 4);

T = (X > 16) ~ Y) & 0x0000FFFFu;

Y °=T;

X 7= (T << 16);

T = ((Y > 2) = X) & 0x33333333u;

X =T; Y "= (T << 2);

T = (Y >> 8) =~ X) & O0xOOFFOOFFu;

X =T; Y "= (T << 8);

Y = ((Y << 1) | (Y >> 31)) & OxFFFFFFFFu;
T= (X " Y) & OxAAAAAAAAu;

Y °=T;

X °=T;

X = ((X << 1) | (X >> 31)) & OxFFFFFFFFu;

rf_gpr_write(srcl, X);
rf_gpr_write(src2, Y);
s
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A.7 DES_FP

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

element i_des_fp

{

use opc_des_fp as opc;
use reg_any as srcl, src2;
assembler { opc srcl "," src2};

binary { opc[0OPC_FRAG2] UNUSED(5) src2 opc[0OPC_FRAG1]

OPC_FRAGO]};

semantics

{
uXlen T,X,Y;
X = rf_gpr_read(srcl);
Y = rf_gpr_read(src2);
X = (X << 31) | (X> 1)) & OXFFFFFFFFu;
T= (X "~ Y) & OxAAAAAAAAu;
X~ =T; Y "=T;
Y = ((Y << 31) | (Y > 1)) & OxFFFFFFFFu;
T = ((Y >> 8) =~ X) & 0xO0FFOOFFu;
X °=T;
Y "= (T << 8);
T = ((Y > 2) = X) & 0x33333333u;
X °=T;
Y "= (T << 2);
T= (X > 16) ~ Y) & 0xO000FFFFu;
Y °=T;
X °= (T << 16);
T = ((X > 4) - Y) & 0xOFOFOFOFu;
Y °=T;
X 7= (T << 4);

rf_gpr_write(srcl, X);
rf_gpr_write(src2, Y);
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A.8 DES_SK2

1 element i_des_sk2
2 {
3 use opc_des_sk2 as opc;
4 use reg_any as dst,srcl,src2;
5 assembler { opc dst "," srcl "," src2 };
6  binary { opc[0PC_FRAG2] src2 srcl opc[OPC_FRAG1] dst opc[OPC_FRAGO] };
7 semantics
s q
9 uXlen X,Y, Z;
10 X = rf_gpr_read(srcl);
11 Y = rf_gpr_read(src2);
12 Z ((X << 15) & 0x20000000) | ((X << 17) & 0x10000000)
13 | ((X << 10) & 0x08000000) | ((X << 22) & 0x04000000)
14 | ((X >> 2) & 0x02000000) | ((X << 1) & 0x01000000)
15 | ((X << 16) & 0x00200000) | ((X << 11) & 0x00100000)
I
I
I
I
I
I
I

16 ((X << 3) & 0x00080000) | ((X >> 6) & 0x00040000)
17 ((X << 15) & 0x00020000) | ((X >> 4) & 0x00010000)
18 (Y >> 2) & 0x00002000) | ((Y << 8) & 0x00001000)
19 (Y >> 14) & 0x00000808) | ((Y >> 9) & 0x00000400)
20 (Y ) & 0x00000200) | ((Y << 7) & 0x00000100)

21 (Y >> 7) & 0x00000020) | ((Y >> 3) & 0x00000011)
22 ((Y << 2) & 0x00000004) | ((Y >> 21) & 0x00000002) ;
23 rf_gpr_write(dst, Z);

24 };

25 };
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A9 AES_ISR

1 element i_aes_isr

2 {

3 use opc_aes_isr as opc;

4 use reg_any as dst;

5 use imm5 as srcli;

6 assembler { opc dst "," srcil};
7

binary { opc[OPC_FRAG2] UNUSED(5) srcl opc[OPC_FRAG1] dst opcl[

OPC_FRAGO]};

8 semantics

9 {

10 uXlen state,rdata;

11 uint5 row;

12 state = rf_gpr_read(dst);

13 row = srcl;

14 rdata = load_val(OPC_I_LW, state + row*4);

15 switch(row){

16 case 1:

17 rdata = rdata[23..16] :: rdata[15..8]
[31..24];

18 break;

19 case 2:

20 rdata = rdata[15..8] :: rdata[7..0] :: rdata[31..24]
[23..16];

21 break;

22 case 3:

23 rdata = rdatal[7..0] :: rdata[31..24]:: rdata[23..16]
[15..8];

24 break;

25 }

26 write_val(OPC_S_SW, state + rowx4, rdata);

27}

28 };
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A.10 AES_ADD

17

18

19

20

21

22
23

element i_aes_add

{

use opc_aes_add as opc;
use reg_any as dst, srcl, src2;
use imm5 as src3;
assembler { opc dst "," srcl "," src2 "," src3};
binary { UNUSED(2) src3 src2 srcl opc[0PC_FRAG1] dst opc[OPC_FRAGO]};
semantics
{
uXlen state, rkey, round, state_val;
uint8 tmpO, tmpl, tmp2, tmp3;
state = rf_gpr_read(dst);
rkey = rf_gpr_read(srcl);
round = rf_gpr_read(src2);
state_val = load_val(OPC_I_LW, state + 4*src3);
tmp0 = load_val(OPC_I_LBU, rkey + round * 4 * 4 + 0*4 + src3) ~
state_vall[7..0];
tmpl = load_val(OPC_I_LBU, rkey + round * 4 * 4 + 1*4 + src3) ~
state_val[15..8];
tmp2 = load_val(OPC_I_LBU, rkey + round * 4 * 4 + 2%4 + src3) ~
state_val[23..16];
tmp3 = load_val(OPC_I_LBU, rkey + round * 4 * 4 + 3*4 + src3) ~
state_vall[31..24];
write_val(OPC_S_SW, state + 4*src3, tmp3 :: tmp2 :: tmpl :: tmp0);
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A.11 RSA_MC

1 element i_rsa_mc

2 o

3 use opc_rsa_mc as opc;

4 use reg_any as dstl, dst2, srcl, src2;
5 assembler { opc dstl "," dst2 "," srcl "," src2};
6 binary { UNUSED(2) src2 srcl dst2 opc[OPC_FRAG1] dstl opc[OPC_FRAGO]};
7 semantics

s {

9 uXlen c,d,s,b, r0, ri;

10 uint64 r;

11 c = rf_gpr_read(dstl);

12 d = rf_gpr_read(dst2);

13 s = rf_gpr_read(srcl);

14 b = rf_gpr_read(src2);

15

16 codasip_compiler_builtin() ;

17 codasip_compiler_undefined();

18

19 r = sx ((uint64) b);

20 r0 = (uint32) r;

21 rl = (uint32)( r >> 32 );

22 r0 += c;

23 rl += (x0 < ¢);

24 r0 = r0 + d;

25 rl += (x0 < d);

26 rf_gpr_write(dstl, ri);

27 rf_gpr_write(dst2, r0);

28

29}

30 };
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Priloha B

Obsah CD

Ptilozené CD obsahuje nasledujici soubory a adresare:

e xkosci00.pdf — tato prace ve formatu PDF

tex/ — zdrojové texty této prace v jazyce KIEX

crypto/ — zdrojové kody implementaci kryptografickych algoritmi

model/ — zdrojové kody instrukéniho rozsiteni a ndvod na jejich pouziti v modelu
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