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Abstrakt

Prace se zabyva odolnosti porovnavaciho algoritmu VeriFinger vic¢i syntetickym otisktim.
V préci jsou postupné rozebrany zaklady otiska prstil, porovnavacich algoritmi a genera-
tord syntetickych otiskl. Celkové byly navrzeny tfi experimenty, které mély pomoci syn-
tetickych otisku odolnost algoritmu vyzkouset. Pro vyhodnoceni jednotlivych experimentu
byla implementovana aplikace vyuzivajici algoritmus VeriFinger. Celkové bylo vygenero-
vano 2 800 000 syntetickych otiskii pres vSechny experimenty. Prvni experiment ukézal,
ze nahodné generovani otiskl neni ic¢inné v pripadé realnych otiskt, avsak u syntetickych
otiskt bylo do jisté miry dostacujici. Druhy experiment dokazal, ze 1ze pomoci porovnavani
a skére porovnani odhadnout tridu identifikovaného otisku a ve tfetim experimentu se ziize-
nim generovani na jednu t¥idu zvedl celkovy pocet shodnych otisktu. Vysledky jednotlivych
experimenti byly sepsany a navrzeno jejich mozné rozsireni.

Abstract

The work deals with the resistance of the VeriFinger comparison algorithm to synthetic
fingerprints. The basics of fingerprints, comparison algorithms and synthetic fingerprint
generators are gradually analyzed. In total, three experiments were designed to test the re-
sistance of the algorithm using synthetic fingerprints. An application using the VeriFinger
algorithm was implemented to evaluate individual experiments. A total of 2 800 000 syn-
thetic fingerprints were generated across all experiments. The first experiment showed that
random fingerprint generation was not effective for real fingerprints, but was somewhat su-
fficient for synthetic fingerprints. The second experiment proved that comparison and the
comparison score could be used to estimate the class of the identified fingerprint, and in the
third experiment, by narrowing the generation to one class, it raised the total number of
matched fingerprints. The results of individual experiments were written and their possible
extension was suggested.
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Kapitola 1

Uvod

Biometrie se vyuziva jiz pomérné dlouhou dobu, avsak jeji vyuziti pro bézné uzivatele
zacalo stoupat az v poslednim desetileti. Vyuzivaji se riizné biometrické charakteristiky
clovéka. Nejvice se vSak vyuziva duhovka oka, otisk prstu ¢i obli¢ej. Bézny obcéan se muze
nyni s biometrii setkat na uradech, kde pri vyrizovani dokladd byvaji zadateli snimany
otisky prsti. Postupné se také biometrie zavadi v oblasti letecké dopravy, kde se vyuziva
k ovéreni totoznosti cestujictho pti vstupu do bezcelni zény. Dnes jiz téméf vSechny mobilni
telefony obsahuji ¢tecku otiskil prstu, kterou vyuzivaji k jeho odemceni, a otisky prsta se
tak stavaji nejrozsitenéjsi a nejpouzivanéjsi biometrickou charakteristikou. Noveé se také
v mobilnich telefonech zacind vyuzivat rozpoznavani uzivatele pomoci obliceje. To vSe vede
k tomu, ze firmy investuji do rozvoje téchto technologii, jelikoz s vétsim vyuzitim roste i
vétsi zodpovédnost a stoupaji naroky. Lidé na biometrické zabezpeceni spoléhaji, a tak je
tfeba Tesit vSechny vzniklé problémy.

K tomu, aby bylo otisky mozné vyuzivat pro biometrické systémy, je zapotiebi zajistit,
aby je systém dokazal porovnat a jednoznacné rozlisit. Jedna z prednich firem v oblasti
biometrie, Neurotechnology, se timto problémem zabyva a disponuje tak jednim z nejlep-
sich porovnavacich algoritmi na trhu, ktery se nazyva VeriFinger. Vsechny porovnavaci
algoritmy je zapotiebi pred jejich samotnym pouzitim fddné otestovat, avsak takové testo-
vani vyzaduje velké mnozstvi otiskd, se kterymi prichazeji rizné pravni problémy. Jelikoz
je biometrickd charakteristika clovéka chranéna jistymi zakony, jeji vyuziti je mozné pouze
v piipadeé svolen{ jejiho vlastnika. Aby doslo k vyhnuti se pravnim problémutm, tak se zacaly
vyuzivat syntetické otisky prstid, které jsou generovany pomoci programu a muzou se tak
volné vyuzivat i Sirit.

Préace je ze vSech biometrickych charakteristik zizena pravé na otisky prsti. Je zamé-
fena na testovani odolnosti porovnavaciho algoritmu VeriFinger vi¢i syntetickym otisktim.
Hlavnim cilem je pokusit se vygenerovat synteticky otisk, ktery bude algoritmem shledan
za shodny s jistym konkrétnim redlnym otiskem. Jde o to zjistit, zdali je mozné takovy
synteticky otisk vygenerovat v rozumné casové dobé. Pripadné experimentovat s dostup-
nymi informace o realném otisku a zjistit, kolik je toho zapotiebi o otisku védét, aby bylo
mozné ho v dostatecné mire replikovat a vyuzit tak k nezddoucimu pristupu v biometrickém
systému.

Druha kapitola prinasi zakladni znalosti o samotnych otiscich prst. Ve treti kapitole
jsou rozebirany vybrané porovnavaci metody. Ctvrté kapitola predstavuje syntetické otisky
a jejich zpusob generovani. V paté kapitole je analyza dostupnych ndastroji, na kterou
navazuje kapitola Sestd, kterd predstavuje implementovanou aplikaci pro usnadnéni expe-
rimentd. V sedmé kapitole jsou sepsany vysledky provedenych experimenti.



Kapitola 2

Otisky prstu

Prestoze pouzivani otiskd prstii se pro bézné lidi jevi jako moderni technologie, tak jiz po
vice nez 2000 let si je lidstvo védomo toho, Ze otisky prst poskytuji vzacnou vlastnost a
to, ze lze pomoci nich odligit jedince od jedince. Jiz v dobéch Rie Tchang, kterd existovala
v letech 618-907, byly otisky prsti vyuzivany ¢inskymi femeslniky, ktefi pomoci nich ,po-
depisovali“ svou préci [15]. Ve stejné dobé se v Japonsku otisky vyuzivaly k podepisovani
urednich dokumentt. Na dlanich kazdého Clovéka, ale i na jeho chodidlech, se nachézeji
utvary kuze, pomoci kterych lze clovéka odlisit od vsech dalsich Zzijicich na zemi. Nicméné
az v roce 1880 Henry Faulds vydal vibec prvni ¢lanek, ktery poukazoval na vyuzitelnost
otiskl prstu k identifikaci osob, a zaroven jejich vyuziti jako dikazni material. Postupné se
v 20. stoleti zacaly otisky k identifikaci osob pouzivat a staly se tak standardem ve forenzni
analyze [15].

2.1 Zakladni charakteristiky

Tak jako celé télo, tak i ruce a konecky prstu jsou pokryty kuzi, ktera se sklada ze t¥i vrstev:
epidermis, dermis a hypodermis [22]. Struktura kize je zndzornéna na obrazku 2.1. tyto
vrstvy dohromady télu poskytuji ochranu téla, regulaci teploty, cit, vylucovani, immunitu a
syntézu vitaminu D [15]. Na povrchu se nachazi epidermis. Tato vrstva télu slouzi k ochrané

Otko

Rozdvojeni
Ukonéeni-._

Potni pory

Epidermis{ Canslek
anale

: potni Zlazy

Dermis

Obrézek 2.1: Rez kiizi zobrazujici jednotlivé vrstvy. Obrazek prevzat z [11].



pred odpatrovanim vody, zaroven se chova jako receptor a poskytuje ochrannou vrstvu pro
vrstvy nizsi. Ochranu zajistuje nejen pred fyzickym poranénim, ale také pred sluneé¢nim
zarenim. Mira ochrany pred slune¢nim zarenim je dana pigmentovou bunkou, kterd zaroven
urcuje barvu kize, a je zodpovédna za syntézu vitaminu D. Povrch vrstvy epidermis neustéale
rohovati a odumird. To je zplsobeno tim, ze bunky ve spodnich vrstvach kiize se neustéle
déli, a tak vytlacuji svrchni vrstvy. Tim je zpusobena neustild obnova kuze.

Druhou vrstvou je dermis. Jedna se o elastickou a vazivovou vrstvu, kterd zajistuje
svrchni vrstvé epidermis stavebni podporu a vyzivu. Vrstva zaroven slouzi jako krevni
,hadrz“ a obsahuje nervovd zakonceni, kterd slouzi k vnimani hmatu a tepla. Déle také
obsahuje vlasové folikuly (tkan, z niz vyrustd vlas), potni zldzy, mazové zldzy a krévni
cévy. Krevni cévy pak maji za kol pravé zminénou vyzivu vrstvy epidermis, ale zaroven i
samotné vrstvy dermis. Diky vrstvé dermis je ktize pruzné a odolna.

Posledni zminéna vrstvy hypodermis se nachazi pod dermis. Sklada se prevazné z pod-
kozniho tuku, ktery je velmi dulezity pro uklddani energie. Kromé toho je tukova vrstva
velmi dulezita pro ochranu téla, propojeni vrchnich vrstev s kostmi ¢i chrupavkami, regulaci
teploty v téle, kde slouzi jako izolator, ktery zajistuje ochranu proti mrazu, ale i vysokym
teplotam. Mimo jiné produkuje hormon leptin, ktery télu dava signal, Ze je cas prestat
jist [10].

Otisky prstu jsou tvoreny papilarnimi liniemi, které se nachézi na porvchu spodni strany
prsti, na rukou i nohou. Papilarni linie se formuji v prostfedni vrstvé dermis. Jedna se
o vyvysené reliéfy o vysce 0,1-0,4 mm a sitce 0,2-0,7 mm. Struktura papilarnich linii je pro
kazdého clovéka jedineCna a pravé ona umoznuje jednoznacou identifikaci ¢lovéka. O jeji
unikatnosti poprvé informoval Johann Christoph Andreas Mayer v roce 1788 [11].

Tvorba papilarnich linii je zapocata jiz pti vyvoji plodu a k jejich tplnému vytvoreni
dojde priblizné jiz v sedmém mésici [16]. Pokud nedojde k trvalému poskozeni, které muze
byt zplisobeno zavaznéjsim poranénim zarodecné casti ktuze, tedy vrstvy dermis, nebo v pri-
padé vaznych koznich onemocnéni [14], tak si papilarni linie zachovéavaji stejny tvar po celou
dobu zivota ¢lovéka. Nicméné existuji studie, které poukazuji na to, ze s casem k postupné
zméné dochdzi. Napiiklad studie [38] zkoumd postupnou zménu skére porovnani, které je
vysledkem porovnavaciho algoritmu, u otisku prstu, ktery je porizen v delsich casovych
intervalech. Vysledkem studie je, ze postupné dochézi k nepatrné zméné papildrnich linii a
vysledné skére porovnani se tak snizuje. Nicméné zména je tak mald, Ze i pres ni je stéle
mozné provést identifikaci ¢lovéka. Zajimavosti je, ze ke shodé otiskti nedochazi ani u jed-
novajecnych dvojcat. Jista podobnost se u dvojcat vSak nachézi, jelikoz sdili DNA. Avsak i
pres shodnou DNA m4 kazdy plod jiné podminky pro vyvoj, a tim pak dochazi k drobnym
zménam, podle kterych lze dvojcata rozlisit [16]. V knize [14] pana Galtona se uvadi, ze
pravdépodobnost nalezeni dvou osob se shodnymi otisky je 1 ku 64 miliarddm. Clének [12]
pojednava o tom, za jak dlouho by mohlo k nalezeni shody dojit. Udavaji, ze k nalezeni by
nemeélo dojit v prubéhu nejblizsiho milionu let. tyto ¢isla vychazeji ze statistickych udaju
nasbiranych ve Velké Britanii. Nicméné uvadi, ze i kdyby byly v tivahu vzaty vSechny da-
tabéaze otiski, které se na svété nachazi, tak by se hranice nalezeni posunula z milionu let
na radové stovky tisic let. Prumérna doba Zivota ¢lovéka je priblizné 75 let, a tak je vysoce
nepravdépodobné, zZe se jedinci se shodnymi otisky potkaji.

Nauka, kterd se zabyva pravé o kozni papildrni linie na prstech, dlanich a ploskéich
nohou, se nazyva daktyloskopie nebo téz dermatoglyfika [30]. Daktyloskopie se opird o tii
zékladni zésady. ,,Pocité se s tim, ze na svété neexistuji dva jedinci, ktefi maji naprosto
shodné obrazce papilarnich linii; papilarni linie jsou po cely zivot neménné; obrazce papilar-
nich linif jsou trvale neodstranitelné, pokud nedojde k poskozeni zarodecné vrstvy kuze® [1].



Nejvice znama je pravdépodobné kriminalisticka daktyloskopie, pomoci které se hledaji pa-
chatelé, ale i identifikuji neznama téla. Daktyloskopické stopy zanechava ¢lovek pti kontaktu
kize s predmétem. To je zplisobeno tim, ze povrch kize je trvale jemné zpoceny a tento pot
pak zUstava na povrchu predméti, které ¢lovek uchopil. V Cesku se nachézi daktyloskopicka,
databdze AFIS, kterd v soucasnosti obsahuje pfiblizné 600 tisic osobnich karet [1].

Daktyloskopie prinasi tii druhy otiskt, které se lisi svym vzhledem a umisténim, ale i
zpusobem sniméni. Jednd se o otisk vdleny, nékdy téz nazyvany jako rolovany [11]. Déle
otisk pichany a jako posledni otisk latentni. Rozdil mezi jednotlivymi otisky je zobrazen na
obrazku 2.2.

Obrézek 2.2: Otisky prsti: a) latentni, b) pichany, c) vileny.

Véleny otisk lze ziskat prilozenim prstu, ktery byl pfedem namocen v inkoustu, k dak-
tyloskopické karté, a postupnym pretocenim prstu z jedné strany na druhou, pri¢emz prst
se musi po celou dobu dotykat karty. Pichany otisk ma obdobny zptsob, avsak nedochazi
k pretaceni prstu, nybrz pouze k jednoduchému pritlaceni prstu ke karté. Za latentni otisky
se pak oznacuji ty, které jsou ¢lovékem zanechany pri kontaktu s predmétem. tyto otisky ne-
museji byt na prvni pohled viditelné a k jejich odhaleni se vyuziva daktyloskopicky prasek.
Ten je nanesen na povrch predmétu, kde se latentni otisk nachézi, a jelikoz je otisk zanechan
diky potu, ktery je kuzi neustale vylucovan, tak se daktyloskopicky prasek zachyti pravé na
misté doteku. Pokud se pres zachyceny prasek prelepi lepici material, obvykle pruhledna
lepici félie, zustane prasek prilepen na folii. Prilepeny prasek pak tvori nasnimany latentni
otisk prstu.

2.2 Klasifikace otisku

V roce 1823 publikoval Jan Evangelista Purkyné dilo [11], které se zabyvalo klasifikaci
otiski do 9 t¥id. Pozdéji pak ve svém dile [14] Francis Galton uvedl rozdéleni otiski do
trech zakladnich t#id: oblouk, vir a smycka. Dnes se prevazné pouziva rozdéleni do péti
tTid a to oblouk, klenuty oblouk, vir, levd smycka a pravd smycka. Jedna se o Henryho
klasifika¢ni systém, ktery vytvoril Edward Henry na konci 19. stoleti. Jednotlivé tfidy jsou
zobrazeny na obrazku 2.3.
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Obrazek 2.3: Jednotlivé tFidy Henryho klasifika¢niho systému. Obrézek prevzat z [11].

Existuji i dalsi typy, které se odviji od téch zakladnich. Jsou to napriklad plochy oblouk,
ulnarni smycka, radidlni smycka a dvojsmycka. Nejcastéji se na lidskych prstech vyskytuje
smycka, kterd tvori priblizné 60 % vyskyti. Zatim co spirdla zastupuje pfiblizné 35 % a
oblouk je tak nejvzacnéjsi s pouhymi 5 % [25]. Co vedlo k zavedeni klasifikacniho systému,
je to, ze pri vyhledavani v rozsdhlé databazi otiskl bylo potieba celkovy pocet otiskii snizit
na co nejmensi pocet, aby bylo vyhodnoceni mozné v co nejkratsi dobé.

Rozdéleni do jednotlivych tfid umoznuji tzv. singularni body. Singuldrni body jsou
oblasti, kde obvykle dochazi k vétsimu zakfiveni papildrnich linii. RozliSujeme dva typy
singuldrnich bodu. Jednim z nich je delta [11]. Je to misto, kde se papilarni linie rozbyhaji
do tfi smért. Vétsinou se nachézi na okraji prstu. Muze se stat, ze otisk obsahuje delty
dvé [11]. Druhy singuldrni bod se nazyvéa jadro, které tvoii stfed otisku a nachézi se na
nejspodnéjsim vyklenuti v pribéhu papilarnich linii [27]. RozliSujeme dva typy jadra a to
zavit a smycku. Na obrazku 2.4 jsou jednotlivé singularni body vyobrazeny.

Obrazek 2.4: Na otisku vlevo lze vidét jadro typu smycka a deltu. Na otisku vpravo je vidét
jadro typu zavit. Obréazek prevzat z [27].

K detekci singularnich bod se vyuzivaji riizné algoritmy. Pravdépodobné jeden z nej-
populérnéjsich je Poincare index. Algoritmus byl poprvé k detekci singuldrnich boda vyuzit
v roce 1984. Je zaloZen na jednoduchém souctu rozdili thld mezi jednotlivymi pixely. Pies-
toze je algoritmus jednoduchy, muze vést k chybné detekci signuldrnich bodu v pripadé
spatné kvality otisku. K predejiti chybnych detekci se zavadi rizna predzpracovani, diky
kterym pak vznikaji ruzné modifikace algoritmu [27].

Na prvni pohled lze vidét, ze papilarni linie nejsou po celé své délce neprerusené. Mistu,
kde dochézi k néjaké zméné papilarni linie se nazyva markant. Existuje velké mnozstvi
markantti, které se mohou na otiscich prsti vyskytovat. Mezi zdkladni dva patri ukonceni
a rozdvojeni. Ty se také vyuzivaji pfi porovnéani otiski v biometrickych systémech [11].
V daktyloskopii se vSak vyuzivd mnohem vice markantii jako je dvojita vidlicka, trojita



vidlicka, hak, krizeni, bo¢ni kontakt, bod, interval, jednoduchd smycka a jiné. Nékteré
z uvedenych, pripadné i jiné, jsou uvedeny na obrazku 2.5.
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Obrazek 2.5: Ukazka riiznych druhtt markant odvozenych od zakladnich.

Ze zakladnich dvou, tj. ukonc¢eni a rozdvojeni, lze odvodit fadu dalsich. Kriminalisticka
daktyloskopie spociva v lokalizaci markantii v otisku a jejich nasledné porovnani s markanty
z jiného otisku. V pfipadé pocitacového zpracovani je postup obdobny, nicméné existuje vice
zpusobt, které se k porovnani dvou otiskti pouzivaji. Vice o porovnavacich algoritmech je
napsano v kapitole 3.

Krome klasifikace do trid by nejednoho mohlo napadnout, zdali je mozné rozlisit otisky
muzi a Zen. Tim se zabyvala studie [2]. Pokud by Slo s jistotou ¥ici, ze dany otisk patii
muzi, ¢i Zené, tak by se teoreticky doba identifikace ¢lovéka snizila na polovinu, pokud by
pomér otiskil Zen a muzu byl 1:1. Studie se zabyvala hustotou papildrnich linii a tvrdi, ze
u zen je hustota papilarnich linii vyrazné vyssi nez je tomu u muzt. Domniva se, zZe tento
fakt je zptsoben tim, ze zenské papilarni linie jsou jemnéjsi a tenc¢i nez u mazu. Jiné studie
se zaméruji na typy markanti pritomnych v jednotlivych otiscich a tvrdi, Ze u Zen je daleko
castéjsi vyskyt markantu typu vidlice, nez je tomu u muzi [17] [26].

2.3 FAR a FRR

Pozdéji se bude v praci mluvit o porovnavani otiska prsti, jak je tomu v pripadé biomet-
rického systému. Pro porovnani otisku s biometrickou sablonou se vyuziva skoére porovnani.
Cim vétsi je skére, tim vétsi je i shoda mezi porovnavanymi objekty. V piipadé biomet-
rického pristupového systému je pristup osobé umoznén tehdy, pokud pfi verifikaci nebo
identifikaci je nalezena shoda se skore vétsim, nez je zadany urcity prah. Teoreticky skére
opravnéné osoby, kterd mé& mit umoznén pristup do systému, by mélo byt vzdy vétsi nez
skére osoby neopravnéné. Pokud by Tato podminka byla zarucena, stacilo by zvolit pro
kazdou osobu individudlni préh a oddélit tak opravnéné osoby od neopravnénych. Existuji
vSak pripady, kdy je Tato podminka porusena a neopravnénd osoba dosahuje vyssiho skore.



Diky tomu nelze zvolit prah takovy, aby nedochazelo k vyskytu zadné chybovosti, ale je
tfeba zajistit, aby byla co nejmensi.

Pokud by byl tedy prah zvolen prilis vysoky, tak aby zadnd z neopravnénych osob
nedosahovala takového skére, poté by nebyly zadné osoby chybné akceptovany systémem.
Nicméné v tomhle ptripadé by byl pristup odmitnut i opravnénym osobam, které dosahuji
mensiho skore nez je nejvétsi skére neopravnénych osob. Kdyby byl prah zvolen opacné,
tedy aby zadna z opravnénych osob nebyla nespravné prijata, tak by dochéazelo k prijeti
neopravnénych osob s vyssim skére nez je nejvétsi skére opravnéné osoby.

Pro lepsi vysvétleni si lze predstavit biometricky systém, ktery obsahuje pouze jeden
registrovany otisk ve své databazi. Pokud se pokusi o pristup do systému osoba s neoprav-
nénym pristupem, bude se jeji vysledné skére porovnani viaci otisku v databazi nachézet
v prvni kfivce, oznacené jako skére ttocnika, zndzornéné na grafu vlevo na obrazku 2.6.
Ukolem systému je zajistit, aby nedoslo u ttoénika k povoleni p¥istupu do systému. Redlné
se prah pohybuje mezi témito extrémy a pro predstavu, jak je systém nastaveny se vyuzivaji
FAR a FRR. Zavadi se tedy pojem pravdépodobnost chybného ptijeti, ktery se ve zkratce
pise jako FAR z anglického False Acceptance Rate [33]. Pravdépodobnost chybného prijeti
je vypocitana jako [32]:

FAR Pocet chybnych prijeti ruznych otisku

~ Celkovy pocet pokusu o prijeti ruznymi otisky (2.1)
Hodnota FAR je obvykle uddvana v procentech. Graf vpravo na obrizku 2.6 zndzornuje
hodnotu FAR. Cim vétsi je hodnota na vodorovné ose, tedy hodnota prahu, tim je mensi
Sance na prijeti ttoc¢nika do systému.

Na druhou stranu, pii vyuziti stejného biometrického systému, kdykoliv se snazi o pri-
stup osoba, kterd je vlastnikem otisku registrovaného v databazi, tak jeji vysledné skére
porovnani lezi v hodnotach v druhé kiivce oznacené jako skére klienta na grafu vlevo na
obrazku 2.6. Zde prichdzi na fadu druhy pojem a to pravdépodobnost chybného odmit-
nuti, neboli FRR z anglického False Rejection Rate [33], kde jeho hodnota se vypoéita
vztahem [32]:

Chybne odmitnute opravnene otisky

FRR =

. 2.2
Celkovy pocet opravnenych otisku (2:2)

eV,

hodnotu skére, kterou biometricky systém dosdhne pri porovnani otisku opravnéné osoby
s otiskem v databdzi. V takovém piipadé by vyslednd hodnota FRR byla 0 %. Na grafu
vpravo na obrazku 2.6 je znazornéno, jak se hodnota FRR zvétsuje zdroven se zvysujicim
se prahem.

Na grafu vlevo na obrazku 2.6 lze vidét, Ze se skore utoc¢nika a klienta prekryvaji.
V takovém pripadé nelze za zadny okolnosti dosdhnout hodnoty 0 % jak pro FAR tak pro
FRR. Zde nastava problém s vybérem vhodného prahu pro biometricky systém. Lze nastavit
systém do stavu, kdy je vyvazenost mezi chybnym prijetim a chybnym odmitnutim vyvazena
a tomuto bodu se fika stejné mira chybovosti a vyuziva se zkratka ERR z anglického Equal
Error Rate [33].

Pomoci hodnot FAR a FRR se pak da urcit mira zabezpeceni systému. Pokud je hlavnim
V takovém priipadé pak dochazi k tomu, Ze jsou opravnéné osoby chybné odmitnuty a
museji se pri verifikaci prokdzat vicekrat, nez se biometrickému systému podari nasnimat
jejich otisk v dostatecné kvalité, aby pii porovnani byl prekonan prah. Na druhou stranu
pokud je biometricky systém nasazen v misté, kde dochazi k ¢astému pristupu mnoha lidi,



je nezadouci, aby dochazelo k chybnému odmitnuti. Proto takovy pripad je pak daleko
vhodnéjsi systém s vyssi hodnotou FRR. Vzdy zdlezi na tom, kde je dany systém nasazen
a jaké jsou kladeny bezpecnostni pozadavky.

. skore
frek. skore )
t Y klienta +
utocnika -\ 10— [

B ‘.\

AR b Equal
False - Emor  / Faise
Acceptance . FAlf / Rejection
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Obréazek 2.6: Graf vlevo znazornuje rozlozeni skére itoc¢nika a klienta. Graf vpravo ilustruje,
jak se s nastavenim prahu méni FAR a FRR.



Kapitola 3

Porovnani otiska prstu

Existuje velka fada porovnavacich algoritmu, které jsou vyvijeny kazdym dnem. Stéle vice
se kladou na porovnavaci algoritmy vétsi a vétsi pozadavky, jelikoz se biometrické systémy
vyuzivaji k zabezpeceni osobnich dat, ale i k pristupu do budov s riznym stupném utajenim,
aj. To vse vede k neustalému vyvoji.

Mimo biometrické systémy se vyuziva princip, ktery se jiz dlouha 1éta nezménil. Zvy-
sily se pouze naroky na presnost a dodrzovani pracovnich postupt. To vedlo k zavedeni
standardu popisujici pracovni postup, ktery vychézi z metody ACE (Analysis Comparsion
Evaluation), kterou zavedl Roy Hubert [7]. Jednd se o definovany postup porovnavani dvou
véci nezdvisle na tom, o jaké objekty se jednia. Nasledné David R. Ashbaugh na zacatku
osmdesatych let pridal k postupu verifikacni fazi a ndzev metody tak presel k dnes pouzi-
vanému ACE-V. Jednd se o nejbéznéjsi metodu vyuzivanou k porovnavani otiskt prsti ve
forenzni analyze [7].

Vsechno, co je potieba Tesit pii identifikaci ¢lovéka ve forenzni analyze, je zapotiebi
automatizovat algoritmicky, aby porovnani mohl provadét pocita¢. Nejcastéji se vyuziva
rozdéleni algoritmi do t¥{ zdkladnich skupin [21]. Jednou ze skupin jsou algoritmy, které
k vyuzivaji korela¢niho porovnavani. Dalsi skupinou jsou algoritmy, které detekuji v otiscich
markanty, a ty pak porovnévaji mezi sebou jiz bez pritomnosti Sedoténového obrazku s otis-
kem. Posledni skupinou jsou pak algoritmy, které vyuzivaji jiné charakteristické vlastnosti
papilarnich linii, nikoli vSak markanty.

Vysledkem algoritmického porovnani pak obvykle byva tzv. skére porovnani. V ptipadé
algoritmti zalozenych na markantech je vysledné skére porovnani vypocitano z celkového
poctu shodnych markantti, kde se bere v tivahu i jejich pozice, pripadné i typ. To, jakym sty-
lem je vysledné skére porovnani vypocitano, se muze u konkrétnich implementaci algoritmu
lisit.

Nicméné porovnéani neni jednoduchou zalezitosti. Otisky prsti maji velkou vnitrotridni
variabilitu [15], to znamend, Ze pokud je jeden a tentyz otisk nasniman vicekrat za sebou,
tak se kazdy otisk bude od druhého néjakou c¢asti lisit. Snimani otisku ovliviuje prilis
mnoho faktortu. Muze se ménit tloustka papilarnich linii, ktera je ovlivnéna tlakem prstu
pri sniméani na senzor, pripadné na daktyloskopickou kartu ¢i jiny materidl, ktery se vyuziva.
Dalsi ovliviujici faktory mohou byt rtiznd natoceni prstu, stav ktize, okolni Sum nebo tieba
chybovost snimaciho zafizeni. Na obrazku 3.1 jsou vidét dva shodné otisky prsti. Na prvni
pohled nemusi byt zfejmé, ze se jedna o shodné otisky. Lze si vSimnou, ze pichany otisk ma
orezanou oblast delty a ptsobi vice ,,poskozené*.
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Obréazek 3.1: Dva shodné otisky prstii. Otisk vlevo je rolovany, kdezto otisk vpravo je
pichany.

Obdobny problém se nachéazi i v mezittidni variabilité. Na obrazku 3.2 jsou dva rozdilné
otisky prsti, které jsou si na prvni pohled velmi podobné. Problémy s mezittidni a vnitro-
t¥idni variabilitou vedou k problému spravného vybéru biometrického systému podle FAR
a FRR, o kterych bylo psdno v sekci 2.3.

Obrazek 3.2: Dva odlisné otisky prsti, které jsou si velmi podobné. Obrazek prevzat z [3].

3.1 Metody zalozené na markantech

Metody vyuzivajici markanty, jsou pravdépodobné jedny z nejrozsifengjsich a nejspolehli-
véjsich, jelikoz markanty jsou vyraznou ¢dsti unikétnosti kazdého otisku [4]. U téchto metod
probiha porovnani ve dvou fazich. Nejdiivé je zapotiebi ze vstupniho sedoténového obrazku
otisku, ktery je ziskdn pomoci ¢tecky, extrahovat mnozinu markanti. To je zapottebi udé-
lat u obou porovnavanych otiski. Obecny postup je nasledujici. Nejprve dojde k lokalizaci
otisku v obrazku a k jeho extrakci z pozadi. Nésledné se vytvori pole orientaci a mapa,
kterd udava hustotu papilarnich linii. Ze ziskanych informaci dojde k predzpracovani ob-
razku, které usnadni lokalizaci markantt. Predzpracovani a extrakce se muze lisit podle
druhu implementace. Déle se jiz pracuje pouze s mnozinou ziskanych markantt a provadi
se jejich vzajemné parovani. Z poctu shodnych markant je poté vypocitano vysledné skore
porovnani, které urcuje, zdali je otisk povazovan za shodny ¢i nikoli. To vSe zalezi na nasta-
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veni FAR v biometrickém systému. V piipadé porovnani 1:N se ¢asto povazuje za shodny
otisk ten, ktery dosahl nejvétsiho skére porovnani.

Algoritmy v prvni fazi, extrakci markanti, Ize rozdélit do dvou skupin. Rozdéleni do
skupin se odviji od toho, s jakym formatem vstupniho otisku algoritmy pracuji. Rozdéleni
je nasledujici:

e Algoritmy, které pracuji nad bindrnim obrazkem,
e algoritmy, které pracuji pifimo nad Sedoténovym obrizkem.

Ze dvou zminénych skupin se pak odviji dalsi typy, které vyuzivaji riizné zpusoby pii praci
s binarizovanym vstupnim obrizkem ¢i s Sedoténovym obrazkem. Na obrazku 3.3 je vycet
zékladniho rozdéleni podle publikace [28].

Metody extrakce
markantd

| I
Binarizovany vstupni Sedoténovy vstupni
obrizek otisku obrizek otisku

| I

Neztenéeny binari- Zteneny binari- 'I;ra Is;::rj[r;L Fuzzy
zovany vstupni zovany vstupnl paptar logika
obrazek otisku obrézek otisku linif

. Analyza Analyza okol- .
c:”a'", Code Rukg‘-iLengm papilarnich linif a nich pixeld a Morfologicke
algoritmus ovanl okolnich pixeld tislo plechodu operace

Obrazek 3.3: Rozdéleni algoritmt pro extrakci markanti.

3.1.1 Predzpracovani a extrakce markanta

Algoritmy pro extrakci markant byly rozdéleny do dvou zdkladnich skupin. Leva ¢ast ob-
razku 3.3 prevadi vstupni Sedoténovy obrazek do binarni podoby. Prvnim krokem algoritmu
v levé casti je tedy binarizace. Ta se provadi zjednodusenym zptsobem tak, ze vSechny pi-
xely lezici v oblasti papilarni linie maji pritazenou hodnotu, kterd reprezentuje Cerny pixel
(vétsinou hodnota 1) a ostatnim pixelim je prifazena hodnota bilého pixelu (vétsinou 0).
Rozdil mezi ptivodnim a binarizovanym otiskem lze pozorovat na obrazku 3.4. Kde otisk
a) je puvodni vstup a otisk b) je po binarizaci. Nékteré algoritmy dale pracuji s ¢istym bi-
narizovanym otiskem, avsak nékteré zavadi dalsi krok, kde dochazi ke ztenceni papilarnich
linii na jeden pixel. Pro ztenceni se vyuzivaji napriklad algoritmy Stentiford thinning algo-
rithm nebo Holt thinning algorithm [13]. V pripadé ztenceni pak dochézi ¢asto ke vzniku
falesnych markanti, které je zapottebi detekovat a odstranit [28]. Otisk po fazi ztenceni je
na obrazku 3.4c.
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Obrézek 3.4: Otisk a) pfedstavuje puvodni vstupni obrézek. Otisk b) je vstupni obrazek po
binarizaci c) je po fazi ztenceni. Obréazek prevzat z [306].

Nejjednodussi z algoritmt vyuzivajici binarizovany vstupni obrazek je pravdépodobné
ten, ktery vyuziva ¢islo prechodu. Anglicky se nazyva Crossing number [28]. Je zaloZen
na jednoduchém principu analyzy okolnich pixelt. Algoritmus postupuje pixel po pixelu a
v kazdém kroku analyzuje jeho okoli v okné 3x3. Podle po¢tu sousednich pixelt je pak
urceno, zdali se na pozici pravé analyzovaného pixelu nachazi markant ¢i nikoli. K jedno-
duchému rozhodnuti postaci nasledujici vycet [28]:

e ( sousednich pixeli - izolovany bod,

1 sousedni pixel - ukonceni,

2 sousedni pixely - papildrni linie,

3 sousedni pixely - rozdvojeni,
e 4 sousedni pixely - kiizeni.

Na obrazku 3.5 je vidét vyznacené okno 3x3 a tfi rizné situace, které reprezentuji pokra-
c¢ovani papilédrni linie, ukonceni a rozdvojeni.
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Obrézek 3.5: Obrazek a) 2 sousedni pixely - papildrni linie; b) 1 sousedni pixel - ukonceni;
¢) 3 sousedni pixely - rozdvojeni.

Druhou ¢asti algoritmi jsou ty, které vyuzivaji pti své préaci sedoténovy obrazek. Jejich
prevazna vyhoda spoc¢iva v tom, Ze faze binarizace a ztencovani zavadi nové problémy. Pri
binarizaci mize dojit ke ztraté velkého mnozstvi informaci z obrazku. Obé faze jsou casové
narocné a na nékteré biometrické systémy je kladen velky duraz na jejich rychlou odezvu.
Déle je vysoka pravdépodobnost zaneseni chybnych markantt, které pti fazich vznikaji. To
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pak zavadi jiz zminénou potiebu detekce a odstranéni chybné oznacenych markanti, coz
vede k vétsi casové naroc¢nosti. Podle ¢lanku [28] jsou algoritmy pracujici s Sedoténovym

Poté, co jsou markanty ziskany nékterou z metod, je otisk reprezentovan vektorem rizné
délky, kde jeho délka je rovna poctu ziskanych markant ze vstupniho obrazku otisku.
Kazdy prvek vektoru nese urcité informace o daném markantu. Hlavnimi informacemi je
trojice [21]. To je pozice markantu reprezentovdna soufadnicemi x a y a thel, kterym by
pokracovala papilarni linie.

3.1.2 Porovnani markantu

Pri fazi porovnavani se jiz pracuje se zminénym vektorem obsahujici informace o jednotli-
vych markantech. Markanty jsou reprezentovany matematicky tak, jak je uvedeno v rov-
nici 3.1.
T ={my,mo,..mp}t,m; ={z;y;,0;},i=1.m (3.1a)
I = {my,my,..my,},m} = {a},9},05},j = 1.n (3.1b)

Jeden prvek vektoru, tedy markant, je reprezentovan souradnicemi x, y a thlem pokraco-
vani papilarni linie. Nékteré algoritmy navic vyuzivaji dalsi informace, jako je typ markantu
(napriklad rozdvojeni, ukonceni) nebo vdha markantu, kterad je vypocitana na zdkladé kva-
lity vstupniho obrazku v oblasti daného markantu. V rovnici 3.1 jsou uvedeny dva vektory,
kde T reprezentuje sablonu, tedy jiz jeden z registrovanych otiskt, viici kterému bude pro-
vadéno porovnani a I reprezentuje vstupni otisk [21].

Nasledné k tomu, aby byly dva vybrané markanty, kde jeden je vybran z vektoru T
a druhy z vektoru I, oznaceny za shodné, je zapotiebi vypocitat néasledujici dvé rovnice.
Rovnice 3.2 slouzi k vypocétu prostorové vzdélenosti a jeji vysledek musi byt mensi nez je
tolerance, ktera je oznacena ry. Pomoci druhé rovnice 3.3 se pak vypocita rozdil thla dvou
markanti, ktery musi spadat do thlové tolerance 6.

sd(mj, m;) = \/(fb'} —xi)? + (y; —vi)* < 1o (3.2)
dd(m’;, m;) = min(|6; — 6;|,360° — |6 — 6;]) < 6o (3.3)

V pripadé rovnice 3.3 je zapotfebi vybrat mensi ze dvou vysledki. To je zptsobeno tim, ze
tthly se kruhové opakuji a rozdil ihla 5° a 355° je tedy pouze 10° nikoli 350°. Tolerance rg
a 0y musi byt nastavena s ohledem na moznost vnitrotiidni variability, kterd byla popsana
na zacatku kapitoly 3, ale zaroven tak, aby byla brana v ivahu i mezitiidni variabilita.

Nedilnou soucésti je také faze zarovnani otiskt. K tomu je zapotiebi ziskat posun na
oséch x a y, a také thel pootoceni. Je zapotiebi brat v tvahu i rozliSeni vstupniho obrazku
otisku, jelikoz dva porovnavané otisky mohou byt nasnimany pomoci jinych senzori, kde
kazdy z nich pracuje v jiném rozliSeni [3]. Algoritmu pro zarovnani existuje velkd rada.
Napiiklad v ¢lanku [9] vyuzivaji k zarovnani algoritmus RANSAC, kdezto v ¢lanku [18]
predstavuji algoritmus, ktery vyuziva histogram orientaci markantt.

Tak jako existuje velké mnozstvi zarovnavacich algoritmi, je tomu i s porovnavacimi
algoritmy. Zde prestaveny zaklad byl prevzat z knihy [21], nicméné existuji rizné zptusoby.
V ¢lanku [39] vyuzivaji k porovnani nasledujici postup.

Nejprve jsou vybrany dva nahodné markanty, kazdy z jednoho z otiski. Nasledné je
vypocitana jejich podobnost pomoci rovnice 3.4, kde x1, x2..x, a X1, Xa..X,, jsou souradnice
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na ose z pro papilarni linie dvou vybranych markanti.

S — >ico(®iXi)
>iso(2PX?)

Pokud vyjde dostatecné velkd podobnost mezi dvéma vybranymi otisky, pokracuje se v al-
goritmu dale, jinak je zapotiebi vybrat nové dva markanty a vypocet provést znovu. Co
znamena ,dostatecné velka“ zdlezi na implementaci a pozadované presnosti. Dalsim kro-
kem je oznaceni jednoho ze dvou vybranych markantti za referen¢ni, podle kterého se budou
déle zarovnavat ostatni markanty. Pro zarovnani vsech markantu se vyuzije transformacni
matice uvedend v rovnici 3.5.

(3.4)

cos —sinfd 0
TM = |sinf cosf 0 (3.5)
0 0 1

Nasledné je kolem kazdého markantu vytvoren imaginarni ohraniceni a pokud se dva mar-
kanty z rozdilnych otiskti nachazi uvnitf ohraniceni a zaroven maji rozdil ihli mensi, nez
je pozadovand presnost, tak muzou byt oznaceny za shodné. Nasledné je z celkového po-
¢tu shodnych markantt vypocitano skére porovnani dvou porovnavanych otiski a podle
zvoleného prahu je rozhodnuto, zdali byl nalezen dostate¢ny pocet shodnych markanta ¢i
nikoli.

Metody vyuzivajici markanty jsou Siroce pouzivany [39]. Jejich vyhodou neni jen vyssi
presnost, ale i reprezentace otiski, kterd zabirda méné mista nez v pripadé ukladani sedoténo-
vého obréazku, jelikoz jsou otisky ve vétsiné pripadia ulozeny v sablondch obsahujici vektor
markanti. To by mélo zajistit i vyssi bezpecnost, jelikoz rekonstrukce otisku z pouhého

vvvvvv

sedoténového obrazku, kde neni potrebna vibec.

3.2 Korelacni metody

Narozdil od metod vyuzivajicich markanty, jsou korelacni metody usetifeny kroku extrakce
markanti. Pracuji primo s Sedoténovym obrazkem otisku. Korelaéni metody vyuzivaji hod-
not jednotlivych pixeld.

Pokud se provadi verifikace otisku, tedy porovnani 1:1, jsou jednotlivé pixely otisku A
porovnany s odpovidajicimi pixely otisku B. Hodnota jejich podobnosti je vypocitana jako
soucet mocnin rozdild mezi intenzitami jednotlivych odpovidajicich pixelu [21] [6]. Vypocet
udava celkovou podobnost otiskl, avsak k rozhodnuti, zdali jsou otisky stejné ¢i nikoli, je
zapotiebi uréeni ur¢ité prahové hodnoty. Pokud je celkovd podobnost vyssi nez prahova
hodnota, jsou otisky oznaceny za shodné. V pripadé identifikace, porovnani 1:N, je postup
obdobny. Otisk je porovnan korelaci stejnym zpusobem jako v pripadé 1:1 a jako vysledek
muze byt vracen ten otisk, ktery dosahl nejvyssiho skére.

Vypocet podobnosti se mtze provadét globalné pro cely otisk nardz, ale ¢astéji se vy-
uziva segmentace otisku. V takovém pripadé je hodnota podobnosti vypocitdna pro kazdy
segment a nazyva se tak lokdlni vypocet podobnosti. To, jakym stylem je vstupni otisk
rozdélen na segmenty, se muze liSit v riznych implementacich. Je mozné vyuzit naptiklad
nasledujici tii zpasoby. Prvnim z nich je rozdéleni vstupniho obrazku na segmenty, které se
nikdy neprekryvaji a zaroven pokryvaji celou plochu obrazku. Druhou moznosti je vyuzit
castecné prekryti segmentl. Posledni moznost je slozitéjsi, jelikoz dochéazi k vybéru pouze
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ur¢itych segmentu obrazku [21]. Ty mohou byt vybréany napiiklad na zékladé pravdépo-
dobnosti vyskytu markantt. Nejvétsi vyskyt markantd je obvykle v oblasti jadra a delty,
a tak je vysokd pravdépodobnost, ze pravé tyto segmenty budou vybrany pro porovnani.
Mozné vysledky korelacni metody jsou vyobrazeny na obrizku 3.6.

7,-/:;_/,_\,'\__;

Obrazek 3.6: Horni polovina obrazku zobrazuje dva otisky, které pii korelaci vysly za shodné.
V dolni poloviné obrazku jsou otisky, které jsou sice shodné, avsak z diivodu velkého zkres-
leni a kondice kuze jsou vyhodnoceny za neshodné. Obrazek prevzat z [21].

Uz z toho, Ze metoda pracuje primo s Ssedotonovym obrizkem, lze odhadnout, Ze jeji
vysledek je nachylny na kvalitu vstupniho obrézku otisku. Nicméné v pripadé, ze je kva-
lita obrazku tak nizkd, Ze selhava extrakce markantii, nachazi korela¢ni metoda vyhodu.
Je také vyrazné méné vypocetné naroc¢na nez ostatni metody, jelikoz neprovadi tolik pri-
pravnych kroku [6]. Statisticky vSak nedosahuje lepsich vysledki nez metody zaloZené na
markantech. Existuji i varianty, které nevyuzivaji pouze jeden obrazek, ale databazovy otisk
je linedrni kombinace vice obrazku stejného otisku [21]. Takovy pristup zvysuje pravdépo-
bodnost oznaceni spravného otisku za shodny a naopak snizuje pravdépodobnost oznaceni
spatného otisku za spravny. Podle clanku [23] korelacni metody selhdvaji pri pootoceni
otisku, které je vétsi nez 10°.

3.3 Metody zalozené na podobnosti

Do téhle skupiny spadaji vSechny metody, které neprovadi extrakci markantti. Dalo by se
fict, Ze sem spadaji i zminéné korela¢ni metody, ale ty vétsinou byvaji uvadény samostatneé.
Metody v téhle skupiné vyuzivaji jinych charakteristickych vlastnosti. Jsou to naptriklad
lokalni orientace a frekvence obrazku, tvary papilarnich linii a informace o strukture otisku.
Jejich vyhodou je, Ze nemusi provadét ruzné predzpracovani otisku, jako je binarizace nebo
ztencovani, a ani nasledné odstranovani falesné vzniklych markantt.

Vyuzivaji se razné metody. Nékteré metody vyuzivaji Gaborovy filtry, které se osvédcily
svou efektivnosti pro zachyceni lokalnich charakteristik. V tomhle pfipadé jsou metody ne-
schopny pracovat s pootoc¢enymi otisky. Aby byla zajiSténa mozZnost porovnévat pootocené
otisky, vyuziva se toho, zZe jsou otisky v databazi ulozeny ve vice reprezentacich, kde kazda
z nich je jinak natocena. To zptusobuje vysoké naroky na tlozné prostory, ale zaroven i na
vypocetni cas. Dale se vyuzivaji metody DWT (Diskrétni vinové transformace) nebo DCT
(Diskrétni cosinova transformace) [37].
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Metod existuje cela fada a kromé hlavniho algoritmu se lisi prevazné tim, jakym stylem
provadi zarovnani obrazku a jak provadi porovnani. Nékteré metody zarovnavaji podle jadra
otisku, jiné podle markantii, a nebo podle referen¢niho bodu. Vice o dostupnych metodach
a jejich vysledcich se lze doéist v ¢lanku [37].

3.4 Metoda ACE-V

Kdyz se opominou veskeré biometrické systémy a jejich porovnani provadi clovék, vétsinou
se drzi postuptu metody ACE-V. Pismena ve zkratce stoji za slovy analyza (Analysis),
porovnani (Comparsion), vyhodnoceni (Evaluation) a ovéreni (Verification), coz jsou hlavni
CtyTi faze provadéné pii porovnavani otisku.

Analyza otisku prstu se zaméfuje na zkoumani jeho kvality a mnozZstvi informace, které
je schopen otisk poskytnout pro praci v nasledujich fazich. Informace lze rozdélit do tri
trovni [31]. Prvni droven se zaméfuje na celkovou strukturu papildrnich linif a jeho zatazeni
do jedné z charakteristickych tiid. Druha droven zkoumé prostory v okoli jednotlivych
papilarnich linii, jejich vztahy a charakteristické vlastnosti, které mohou byt dale vyuzity.
Jedna se tedy o rtiznéd ukonceni, rozdvojeni a jiné. Posledni tieti iroven je zaméfena piimo
na vlastnosti papildrnich linii, coz se vztahuje na tvary linii, pozice péru a sirku papilarnich
linii [34]. Pfi analyze otisku je zapottebi vzit v tivahu mnozstvi faktora, které ovliviuji
kvalitu otisku, jako je napriklad zakfiveni, které vyrazné ovliviiuje rozhodovani, zda-li je
otisk vhodny k dalsimu rozboru.

7 nazvu dalsi faze, tedy porovnavani, vyplyva, ze dojde k porovnani analyzovanych in-
formaci, které otisky poskytly. Porovnani obvykle probiha se znamym otiskem prstu, ktery
byva vysoké kvality, jelikoz byl porizovan za priznivich podminek. Druhym otiskem je ve
vétsiné pripadii latentni otisk. Porovnani opét probiha postupné podle zminénych tii irovni.
Nejdfiive se porovnaji informace ziskané v prvni Grovni a pokud se shoduji, teprve se pokra-
¢uje na porovnavani druhé trovné. Druhd tGroven jiz porovnéva charakteristické vlastnosti
v celé fazi. Treti troven porovnani obvykle probiha zaroven s iirovni druhou, jelikoz se jednéa
pouze o detailnéjsi vlastnosti, avsak na ty odbornik narézi jiz v prubéhu [31].

Predposledni faze je jiz ,,pouhé® vyhodnoceni vysledki, které se rozhoduje na zakladé
predchozich dvou fazi. Vysledek téhle faze mize vést pouze ke tfem riznym zavérim. Prv-
nim z nich 1ik4, ze informace dostupné ve dvou porovnavanych otiscich se shoduji a otisky
jsou prohlaseny za shodné. Druhy vysledek je pravy opak, kdy neni v otiscich dostatecna
podobnost, pripadné celkovy proces porovnavani byl ukoncen jiz v nékteré z predchozich
fazi pro zavazné neshody. Otisky jsou tedy oznaceny za neshodné. Posledni moznosti je ta, ze
ziskany latentni otisk mé nedostacujici kvalitu, aby poskytl dostatecné mnozstvi informaci
k porovnani, a tak neni mozné rozhodnout, zda-li jsou otisky shodné ¢i nikoli.

Posledni faze celé metody ACE-V je verifikace. Nicméné verifikace neni souc¢asti porov-
navani, ale v urcitych pravnich situacich je zapotiebi nejen vysledku, ale také divéryhodnost
v dany vysledek. Proto se provadi verifikac¢ni ¢ast, kdy je cely proces metody proveden od
pocatku jinym odbornikem, aby doslo k ovéfeni spravnosti predchoziho vysledku. Podstatné
je, aby jeden ¢i druhy odbornik nebyl ovlivnén ndzorem toho druhého.
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3.5 Komerc¢ni metoda VeriFinger

Porovnéavaci algoritmus VeriFinger byl vyvinut firmou Neurotechnology. Firma Neurotech-
nology byla zalozena v roce 1990 a jejim zamérem bylo vyuziti neuronovych siti pro aplikace
jako jsou biometrické identifikac¢ni systémy, pocitacové vidéni, robotika a uméla inteligence.
Jejich vyrobky zazily nejvétsiho rozmach v roce 2012, kdy doslo k velkému rozvoji vyuzivani
neuronovych siti, ¢ehoz firma vyuzila a se svymi zkusenostmi se lehce dostala do popredi
trhu.

Neurotechnology nabizi své SDK (Software Development Kit), které 1ze vyuzit pi vyvoji
aplikace. Algoritmus VeriFinger umoznuje vytvoreni sablony z otisku. Vytvorenim Ssablony
se rozumi extrakce markanti a jeji nasledné ulozeni. Otisk 1ze vlozit jako obrazek nebo pii-
padné vyuzit ¢tecku otiski. Podporované ¢tecky otisku jsou uvedeny v dokumentaci [24].
Nasledné lze jednotlivé Sablony viuéi sobé porovnavat, pripadné z nich vytvorit databazi,
vici které je pak moznost identifikovat konkrétni otisk. Cely proces porovnavani je zalo-
zen na hlubokych neuronovych sitich a vyuzivd metody pracujici s markanty. Poskytuje
porovnani pichanych i valenych otiski, a to i k¥izené.

Udava se, ze extrakce markanti ze vstupniho otisku je schopen algoritmus zvlddnout za
1,34 sekundy a porovnava ptiblizné 40 000 otiskli za sekundu. V sekci 3.1, kterd popisuje
obecny princip metod zalozenych na markantech, bylo psano, ze jejich vyhodou je mensi
velikost ulozeného otisku, jelikoz se uklddaji pouze informace o markantech. Pro predstavu
velikosti, je tedy v konkrétnim pripadé u algoritmu VeriFinger, vysledna velikost jednoho
otisku se pohybuje od 800 do 8 000 bajtt.
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Kapitola 4

Syntetické otisky

Nedilnou soucasti vyvoje porovnavacich algoritmi, je jejich trénovani a nasledné testovani.
V takové situaci byva velkym problémem velikost databaze otiskli. Pro fadné natrénovani
a otestovani porovnavaciho algoritmu je zapotrebi velké mnozstvi vstupnich otiskt. To je
z toho divodu, aby byl algoritmus pripraven na co nejodlisnéjsi podminky v plném nasa-
zeni, a aby bylo mozné zhodnotit jeho vysledky. Otisky se zasadné lisi jeden od druhého,
jelikoz pro kazdy biometricky systém muze byt pouzit jiny senzor, ktery je zaveden v jiném
prostiedi a ovliviiovan jinym okolim. Problém pri ziskani velkého mnozstvi otiskil néstava
z pravniho hlediska. Otisky jsou chranény zdkonem a bez souhlasu vlastnika je nelze déle
sirit, a tak konc¢i nasbirana databdaze jako privatni pro danou instituci ¢i organizaci. Bez
sdilenych databézi je témér nemozné porovnavat mezi sebou porovnavaci algoritmy. Kromé
pravnich problémi je sbér otiskili i ¢asové naroc¢ny, jelikoz musi byt otisk nasniméan od kazdé
osoby individualné, a v pripadé povoleni k jeho sdileni je zapotiebi byt kryt pisemnym sou-
hlasem vlastnika. Pro predstavu, jak velka databéze je zapottfebi, aby bylo mozné prohlasit
o porovnavacim algoritmu, ze dosahuje FAR 0.01 % (to znamen4, Ze pravdépodobnost pri-
jeti nespravného otisku za spravny je 1 ku 10 000), je zapotiebi provést ptiblizné 1 000 000
pokusu porovnani vici nespravnym otiskum. Poté Ize teprve o algoritmu rici, ze skutecna
chyba lezi v rozmezi 0.006 % - 0.014 % [20]. Pokud se dostatecné velkd databdze podaii
nasbirat, nastava dalsi problém, kdy po jejim sdileni, je jiz nemozné ji vyuzit k opétov-
natrénovat.

To vedlo k vyvoji generatoru syntetickych otiskt. Ty slouzi k neomezenému generovani
novych a novych otiskli, které mohou byt pouzity pro reseni zminénych problémi. Hlavnim
cilem generatori je, aby byly otisky co nejvice podobné redlnym otisktim. Generovani pak
stoji ¢as a vypocetni vykon, nicméné osvobozuje od ostatnich problémi. Jednim z takovych
generatoru je SFinGe, ktery vyuziva stejnojmennou metodu pro generovani. Udava se, ze
za pomoci generatoru SFinGe lze vygenerovat priblizné 100 000 otiski za 24 hodin, pokud
generovani probiha na jednom pocitaci [20]. Jednd se vSak o komeréni aplikaci. Jako ndhrada
lze vyuzit generator Anguli, ktery taktéz implementuje algoritmus SFinGe.

Poprvé byly syntetické otisky pouzity na soutézi FVC2000' (Fingerprint Verification
Competition), kterd probéhla v roce 2000. Pozd&ji také na FVC20022, FVC2004° a FVC2006*.
Jednd se o soutéz, kde jsou mezi sebou porovnavany porovnavaci algoritmy otiskt. Pti vy-

"http://bias.csr.unibo.it/fvc2000/
http://bias.csr.unibo.it /fvc2002/
3http://bias.csr.unibo.it /fvc2004/
“http:/ /bias.csr.unibo.it/fvc2006/
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hodnocovani se vyuzivaji ¢tyri databaze otiskl, kde jedna z nich byla pokazdé vytvorena
pomoci generatoru SFinGe. Ukazalo se, ze porovnavaci algoritmy dosahuji obdobnych vy-
sledkt jako pfi pouziti redlnych otiski, coz potvrzuje jejich podobnost [19].

4.1 SFinGe algoritmus

Postup algoritmu se odrazi od obecného postupu porovnévacich algoritmi vyuzivajici mar-
kanty. Ten byl nastinén v prvnim odstavci v sekci 3.1. Pro zopakovani tedy pti fazi po-
rovnani dojde nejdiive k lokalizaci otisku na obrazku, nasledné se vytvori pole orientaci a
mapa s hustotou papilarnich linii. Ziskané informace se vyuziji k predzpracovani otisku a
nasledné extrakci markant. P¥i generovani syntetickych otiskil jsou vyuzity obdobné faze,
avsak v jiném poradi. Nejdrive se urci tvar otisku. Nasledné se nastavi pole orientaci a
hustota papilarnich linii na pozadované hodnoty. Z téchto informaci je algoritmus schopen
vytvorit papilarni linie. Vysledkem je pak dokonaly otisk. Poslednim krokem, ktery mé vsak
mnoho ¢asti, je pridani sSumu, ktery by vznikl napriklad nepresnosti ¢tecky otisku, Spatnym
prilozenim prstu, ¢i jinym poskozenim prstu. Na obrazku 4.1 je vyobrazen nyni popsany
postup.

Obrézek 4.1: Obrazek zobrazujici postup generovani syntetického otisku. Cast a) predsta-
vuje vytvoreny tvar otisku, b) pole orientaci a ¢) hustotu papilarnich linii. Z téchto infor-
maci dojde k vygenerovani otisku zobrazeného v ¢dsti d). Po pfidani riznych poskozeni je
vysledny otisk ve stavu otisku e).

Cely postup algoritmu SFinGe je na obrazku 4.2. Na obrazku Cervené sipky predstavuji
vstup pro danou fazi a modrou sipkou jsou oznaceny vystupy faze, které mohou byt zaroven
vstupem dalsi faze. Obrazek je rozdélen do dvou c¢asti. V prvni ¢asti dojde k vygenerovani
dokonalého otisku. Do téhle ¢asti jsou zahrnuty ¢tyfi faze. Vytvori se tvar otisku, pole
orientaci a mapa hustoty papilarnich linii, které jsou vstupem pro generator papilarnich
linii. Ten vyuziva generator nahodnych éisel, pro ktery lze nastavit pocateéni hodnotu.
Nésledné faze 5) az 10) simuluji rizna poskozeni otisku.
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Parametry pro Tiida a Priimérna Singularity
tvar otisku ‘ singularity‘ hustota ‘
1) Model tvaru 2) Model pole 3) Model hustoty
otisku orientaci papilarnich linii
Tvar Pole Mapa
otisku orientaci hustoty

Dokonaly 4) Generétor l Pocate¢ni hodnoty

otisk papilarnich linii generdtoru

\ Uroven
Otisk . 5) Pozice 6) Dilatace ‘
| prstu Pozme‘[ otisku ’ eroze
10) Generator 8) Suma 7) Model deformace
( pozadi J- [ 9) Posun a rotace J- [ vykreslovani h kiize
Pozadi a ' dx, dy, © ' Pravdépodobnost ' Parametry pro '
Uroveri dumu T 3umu deformaci

Obrazek 4.2: Jednotlivé kroky algoritmu SFinGe. Obrazek prevzat z [20].

Nyni budou popséany prvni ¢tyti kroky generdtoru. Kompletni popis 1ze najit v knize [21].
Prvnim krokem je vytvoreni tvaru otisku. U redlného otisku je tvar dan velikosti prstu,
pozici a tlakem vzhledem k sezoru. V knize [21] bylo pfi zkouméani redlnych otiska zjis-
téno, Ze za pomoci ¢tyT eliptickych obloukt a obdelniku, které jsou velikostné nastavitelné
pomoci dalsich péti parametri, lze vytvorit témér vsechny mozné tvary, které by byly do-
sazeny pri snimani otisku pomoci senzoru. Na obrazku 4.3 lze vidét pét nastavitelnych
parametri ai, ag, b1, ba, c. Pomoci riznych nastaveni bylo vygenerovano pét tvara otisku na

obrazku 4.3.
T

Obrazek 4.3: Vlevo vyobrazeny c¢tyfti eliptické oblouky a obdelnik. Lze vidét, které parame-
try je mozné nastavit. Vpravo pak vysledné tvary otisku. Obrézek prevzat z [20].

Nésleduje krok vytvoreni pole orientaci. Pivod algoritmu vyuzitého v tomto kroku po-
chazi pochazi z modelu od Sherlocka a Monroe [29]. Ten vyuziva znalosti o pozici singularit
otisku. Model byl ¢asem upraven od Vizcaya a Gerhardta [35]. Ti zavedli vétsi volnost pfi
vyrovnani s ruznosti orientace papilarnich linii. Nicméné v ptivodnim znéni neni vyuzit ani
jeden z modelu. Pouzita byla upravena varianta druhého modelu, kde autori experimentovali
s parametrem pro korekci orientace a podarilo se jim dosdhnout lepsich vysledk.
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Tretim krokem je mapa hustoty papildrnich linii. Pouhym pozorovanim otisku lze zjistit,
ze oblasti vzdalengjsi od singularit maji nizsi hustotu papilarnich linii. Zvoleny postup
v tomto kroku je nasledujici:

e Nihodné je vybrana celkova hustota papilarnich linii tak, aby korespondovala s redl-
nymi vzory. Pouziva se primérné 9 pixelti na periodu papildrni linie.

e Nisledné je hustota v oblastech, kde se nachazeji markanty, mirné snizena.
e Do celého obrazu je zanesen ndhodny sum pro vytvoreni realistictéjsiho dojmu.

e Pouziti 3x3 filtru pro vyhlazeni. Vystup bodu je zndzornén na obrazku 4.4.

Obrézek 4.4: Vyobrazeny jsou dva otisky prstu a jejich prislusné mapy s hustotou papildrnich
linii.

V poslednim kroku se pak generuji papilarni linie. Je vyuzita pomérné jednoducha me-
toda, kterd spocivd v tom, ze dojde k vykresleni malého poc¢tu ¢ernych bodi na bilém
pozadi. Poté iterativné za pomoci Gaborovijch filtri dojde k postupnému vykresleni pa-
pilarnich linii, které jsou upraveny podle mapy hustoty a pole orientaci. Diky spojovani
papilarnich linii z vice pocatecnich bodt, dochazi k automatickému generovani markantu
na ndhodnych mistech v otisku. To je brano jako zaddouci chovani, jelikoz pti vykreslovani
z jednoho bodu neobsahuje otisk dostateéné mnozstvi markanti [20]. Rozdil mezi vykres-
lenim otisku z jednoho bodu a z vice bodtl je zndzornén na obrazku 4.5.

—

/]

Obréazek 4.5: U vykresleni z jednoho bodu je znacné, ze pocet markantd je vyrazné nizsi
nez u vykresleni z vice bodi. Obrazek prevzat z [20].
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Nicméné autori uvadi i nékteré nedostatky algoritmu. Prvnim z nich je tloustka papilar-
nich linii, kterad je v syntetickém otisku stejné po celé jeji délce. Tim lze odlisit synteticky
otisk od redlného. V prvotni verzi algoritmu byl problém s tvorbou Sumu. Ten byl jednotné
rozlozen po celé oblasti otisku a na okrajich byl vyraznéjsi. V redlném otisku lze pozorovat,
7e sum je ndhodné rozprostien a lze nalézt kvalitni i nekvalitni ¢asti otisku. ReSeni tohoto
problému jiz bylo zavedeno v novéjsim vydani, kde byl vyuzit novy model pti vytvareni
sumu. Poslednim uvedenym problémem jsou nedokonalosti papilarnich linii, které vznikaji
vlivem pritomnosti poru v ktzi. Algoritmus generuje tyto nedokonalosti ndhodné. Pti gene-
rovani databéaze otiski, kdy kazdy otisk mé byt povazovan za jiny, to neni vyrazny problém.
Problém nastava, kdykoli je zapotiebi vygenerovat stejny otisk vicekrat. Napriklad s ruz-
nym poskozenim. Pti kazdém generovani budou péry na ndhodnych mistech, prestoze by
mély byt jednotné [20].

4.2 Generatory syntetickych otiski

Dostupnych generdtoru na internetu neni takové velké mnozstvi. Vétsinou se po generatoru
vyzaduje, aby dokazal vytvorit jeden samostatny otisk, ale zaroven i databazi otiski, o které
bylo psano, ze je velmi dilezita pti vyvoji porovnavacich algoritmu. Dulezité je, aby vysledné
otisky byly co nejvice podobné realnym, jinak by moc ndpomocné nebyly. Celkové byly
vybrany tii rizné generatory. Tim je jiz zminény generator SFinGe, dale Anguli a SyFDasS.

4.2.1 SFinGe

Program umoznuje generovani jednotlivych otisku prstu [20], u kterého lze nastavit vsechny
parametry, které zastupuji jednotlivé kroky algoritmu uvedené v obrazku 4.2 uvedeného
v sekci 4.1 popisujici algoritmus. Hlavni okno pro generovani databédze otiskil je na ob-
razku 4.6. Je rozdéleno do tfech ¢asti, kde v prvni ¢asti lze nastavit parametry pro ¢tecku
otiskd. Lze nastavit velikost snimaci plochy, rozliseni ¢tecky, pozadi a jeho Sum. MozZnosti
je také orezat okraje nebo pripadné zménit rozliseni na vlastni, jelikoz ve vybérové nabidce
jsou pouze tfi a to 250, 500 a 1 000 DPI.

Druhou ¢asti je nastaveni pro samotny generator, kde lze nastavit celkovy pocet otiskt
a kolik ruznych imitaci se mé vygenerovat. Déle je pak velmi podstatné nastavit iniciali-
zacni hodnotu generatoru, jinak dojde k vytvoreni shodnych otisku pri kazdém generovani
pri ponechani ptvodni hodnoty. Je také moznost vybrat tfidu generovanych otiska, zdali se
maji simulovat péry nebo mod pro generovani deseti otiskt. Individualné pak lze nastavit
maximélni a minimalni hodnoty pro pootoceni, zkresleni, poskozeni, Sum, tlak a jiné. Jed-
notlivé generacni faze se daji v rozsiteném nastaveni generovani vypnout, ¢imz lze urychlit
celkovy proces. Moznost je také nastavit pevnou pozici delty a jadra otiskl.

Posledni ¢asti je pak nastaveni vystupu, kde je moznost vybrat ze ¢ty formata a to
PNG, WSQ, TIFF a BMP. Déle pak lze vybrat slozku, do které se maji otisky ulozit a jaky
text maji mit vSechny otisky v ndzvu. Vybrat lze i od kterého otisku se méa zacit generovat
a zdali maji byt rozdéleny do jednotlivych slozek a po jakém poctu.

V pripadé generovani jednoho otisku na uzivatele ¢eka pruvodce, pri kterém lze nastavit
vSechny potirebné parametry. Pi prvnim kliknuti lze nastavit velikost senzoru a jeho rozli-
Seni, nasleduje pak maska, kterd urcuje tvar otisku. V nabidce jsou predpripravené masky
pro vsech 5 prstli, ale pomoci posuvnikl lze nastavit vlastni hodnoty. V dalsim okné lze
vybrat jednu ze tiid, podle které je vygenerovano pole orientaci. Ruéné lze nastavit pozici
jadra a delty otisku. Nasleduje nastaveni hustoty papilarnich linii a pocet pocatecnich bodt,
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Create fingerprint database x>

Scanner parameters

Acquisition area: | 0.83" « 112" [21.Tmm x 28.4mm) ~ Background type: [narne] ~
Fiesolution: 500 DPI [197 dots per cm) ~ Background noise: .
Image size: 416 » 550 pixels Cropborders: [0 5= |0 = [ Resample to new resolution: 500 | P

Output image size: 416 » 560 pixels

Generation parameters

e (e 1000 - Distribution of. | Translation [horizantal) ~ Set all distributions...

Impressions per finger: |2 2 Distribution type: | Uniform ~
Generator seed: I: = Distribution shape: 0.00

Class distributior: I atural w Minimum value: . 4%

[ Gererate pores Maimum value: . +4%

[ Tervfingers made

O Example of data generated according to the distribution:
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Save singularities in templates

Advanced generation options...

I Run in zerver mode Part; | 27987

Output settings

File type: | PNG w Base file name: I:I

Output directany: |c:\tmp | Browsze. ..
Start from finger: |1 : Overvnite existing Fles without asking [ Fingers per subdirectary; | 10000 =
Save as default Save as.. Load... Cancel

Obréazek 4.6: Hlavni okno pro generovani databaze otiski prstl, kde lze vidét vSechny
parametry, které lze nastavit.

ze kterych se zacne generovat otisk. Lze také urcit, zdali se maji pridat péry k papilarnim
liniim pro vétsi podobu k redlnému otisku. V tuhle chvili je otisk vygenerovan a nésledné
kroky pridavaji pootoceni, poskozeni, silu tlaku pri snimani, nastaveni pozadi a jiné.

4.2.2 Anguli

Jako druhy generator byl zvolen Anguli [5]. Algoritmus, ktery aplikace implementuje je in-
spirovan praveé popisovanym SFinGe algoritmem. Byl vytvoren pro tcely studia otiski prsti
a pro testovani porovnavacich algoritmt. Udava se, ze algoritmus je schopny vygenerovat
1 milion otiskli za méné nez 4 dny, pti pridéleni 7 vldken na 8 jadrovém procesoru bézi¢im
na frekvenci 2GHz [5]. PTi generovani nelze nastavit tolik parametri, jako je tomu v pripadé
SFinGe aplikace. Nicméné lze vybrat ty nejdilezitéjsi, jako je tfida otisku, formét vystupu,
sum, natoceni a posun otisku a jeho poskozeni. Lze nastavit pocet vlaken, ve kterych se
maé generovani provadét a tim tak urychlit generovani. Dale je mozné z jiz vygenerovanych
otiskl generovat rizné trovneé jejich poskozeni. Kde lze opét nastavit Sum, natoceni, posun
a poskozeni. Na obrazku 4.7 je vidét okno pro generovani databdze otiskii. Okno je opét
rozdéleno do tif ¢asti.
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V prvni 1ze nastavit celkovy pozadovany pocet otiskl a kolik riiznych poskozeni jednoho
otisku se mé vygenerovat. PTi generovani jsou ukladany jak dokonalé otisky, tak i ty, do
kterych je zaneseno rtizné poskozeni a Sum. Moznosti je i vybér generované tridy a déle
pocateéni hodnota generatoru. Druhd ¢ast nastavuje parametry pro vystup, a to umisténi
otiskt a jejich rozdéleni do podslozek podle poc¢tu. Déle pak ¢islo prvniho otisku a v jakém
formatu maji byt otisky ulozeny.

V posledni ¢asti lze programu priradit vice vlaken pro urychleni celkového procesu.
Nastavit 1ze miru Sumu, poskozeni, posunu a rotace. tyto informace lze nechat ulozit zvlast
do souboru pro pozdéjsi znovupouziti.

B Angulic Synthetic Fingerprint Generator — *

Basic Settings

Number of Fingerprints 1 EI: Class Distribution |Natura| j
Impressions Per Fingerprint |1 El: I Custom Seed |1 :l

Output Settings

Cutput Directory |./Fingerprints| Browse
Start From Fingerprint |1 El: Fingerprints per Directory |1000 EI:

Image Type ipg -

Advanced

Number of Threads |1 Elj ¥ Save Meta Information

Noise Level jw Translation —_| L

Number of Scratches_\,i Roatation

£10°

Save Configuration ‘ Load Configuration | Load Defaults ‘ Generate

Copyright @ Indian Institute of Scence, Bangalore, India

L

Obréazek 4.7: Hlavni okno pro generovani databaze otiskt prsti, kde lze vidét vSechny
parametry, které lze nastavit.

4.2.3 SyFDaS

Poslednim generatorem je SyFDaS [8] vytvoreny na Fakulté informacnich technologii Vyso-
kého uceni technického v Brné. Aplikace disponuje pouze jednim hlavnim oknem, které je
vidét na obrazku 4.8, odkud lze nastavit vSechny parametry ovliviujici generovani. Okno
ma tentokrat 6 ¢asti. V prvni ¢asti lze nastavit parametry pro Gaboruv filtr, ktery ovliviiuje
generovani papilarnich linii. Dal$im moznym nastavenim je pole orientaci, kde lze vybrat
z péti zdkladnich t¥id Arch (oblouk), Tended Arch (klenuty oblouk), Whorl (vir/spiréla),
Left Loop (levad smycka) a Right Loop (prava smycka). Déle lze nastavit mocninu, ktera
v poli orientaci ovliviiuje, jak jednotlivé markanty ptisobi na své okoli. Nazornéji je to vidét
na obrazku 4.9. Podle zdroje je na na obrazku 4.9 vlevo pouzita prvni mocnina a vpravo
mocnina ¢tvrta. Lze pak vidét, jak markanty v pravé c¢asti obrazku vyrazné vice rozsiruji
svoje natoceni, nez markanty v levé ¢asti obrazku.
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72 SyFDas - P4
File Options Help

Fitter Settings
Densty deta: Lambda {wavelength): [5.0
T Gamma (aspect ratio):
Calculate Filt
L Caide e Sone:
1
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Show Progress
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L = Alpha Blending: © L
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150
Reset Density Minutiae Count: 3
Save Next

Obréazek 4.8: Hlavni okno aplikace SyFDaS umoznujici nastaveni parametru pred genero-
vanim otisku.
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Obréazek 4.9: Ukazka vlivu mocniny na pole orientaci.

Naslednuje nastaveni masky, kde se v podstaté jedna pouze o ofezéni obrazku. To je
vyobrazeno na obrazku 4.10a. Déle je moznost nastavit hustotu papilarnich linii, pomoci
grafického rezimu viz obrazek 4.10b, které funguje jednoduse na ztmavovani a zesvétlovani
vybranych ¢asti obrazku. Jako posledni je zapotfebi pridat markanty do otisku, jelikoz bez
nich nelze spustit generovani. Musi tedy byt umistén alespon jeden markant. Vybrat lze ze
dvou typi a to rozdvojeni a ukonceni. Nastaveni sméru neboli tthlu markantu se provadi
bud pomoci posuvniku a nebo lze napsat presnou hodnotu. Vlozeni markantu na urcitou
pozici se pak provadi dvojklikem piimo v obrazku viz 4.10c. Po vSech krocich 1ze spustit
samotné generovani a otisk ulozit. Narozdil od pfedchozich dvou zminénych generatorti neni
dostupna moznost generovani databédze otiski.
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a) b) c)

Obrazek 4.10: Jednotlivé zobrazeni pravé ¢asti programu viz 4.8, pii tpravach rtznych
parametri. Podobrazek a) ukazuje vybér masky otisku, b) nastaveni hustoty papilarnich
linii a ¢) pro Gpravu markanti.
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Kapitola 5

Navrh a analyza nastroja k ovéreni
odolnosti verifikacnich metod

Cilem préce je ovérit odolnost porovnavaciho algoritmu viici syntetickym otisktim. K tomu
je zapotiebi vygenerovat dostatecné mnozstvi syntetickych otiski, a proto musi byt zvo-
leny spravné generdtory. K tomu poslouzi generatory SFinGe a Anguli, které byly popsany
v sekci 4.2. Jako porovnavaci algoritmus byl zvolen VeriFinger od Neurotechnology. Po-
drobnéjsi popis algoritmu a jeho vybéru bude popsdn nize. Celkové byly navrhnuty tii
experimenty, které na sebe ¢astecné navazuji. V prvnim experimentu probihalo generovani
nahodnych otiskt, v dalsim byl proveden pokus o odhadnuti tiidy otisku a v poslednim
experimentu byly otisky generovany pouze pro jednu konkrétni tridu.

5.1 Popis experimenti

V experimentech se provadi identifikace otiskl vic¢i vygenerované databazi syntetickych
otiskl. Celkové pro identifikaci byly vybrany ¢tyri otisky. Dva z nich jsou redlné a pochéazeji
ze stejného prstu. Nicméné jeden z otiskli je nasniman jako pichany a druhy jako valeny.
Otisk pichany je na obrazku 5.1a a otisk valeny je na obrazku 5.1b. Dalsi dva otisky jsou
syntetické. Otisk na obrazku 5.1c¢ byl vygenerovan za pomoci Anguli a otisk na obrazku 5.1d
za pomoci SFinGe. Ve vysledcich prace se na otisky bude ¢asto odkazovat a to podle popisku
uvedenych pod obrazkem 5.1.

Obrézek 5.1: Otisky pouzité v rdmci experimentt. Otisk a) pichany, b) valeny, ¢) synteticky
Anguli, d) synteticky SFinGe.

Prvni experiment byl proveden za pouziti obou generatori. Celkové byl vygenerovan
1 000 000 otiskli, kde kazdy generdtor mél na starosti polovinu. VSechny vygenerované
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otisky byly bez jakéholiv Sumu a poskozeni, tedy dokonalé otisky. Bylo vyuzito rovnomérné
rozlozeni pti generovani, takze pomér jednotlivych tiid by mél byt vyvazeny. Néasledné pro-
béhlo jejich porovnéni se ¢tyrmi uvedenymi otisky na obrazku 5.1. Kazdy otisk byl porovnan
pri ¢tyfech rtiznych nastaveni FAR, které urcuje minimalni potiebné skére porovnani, pro
oznaceni otisku za shodny. FAR bylo nastaveno na hodnoty 10 %, 1 %, 0.1 % a 0.01 %.

Druhy experiment byl zaméren na odhad tridy identifikovaného otisku. Cilem bylo vyge-
nerovat 400 000 otiski generdatorem Anguli a 400 000 otiskil generdatorem SFinGe. Nicméné
tentokrat nedoslo k rovnomérnému rozlozeni trid, ale byly vybrany 4 tfidy a to oblouk,
spirala, leva smycka a prava smycka. Bylo tedy vygenerovano vzdy 100 000 otisku z kazdé
z uvedenych trid. Predstava byla takova, ze bude nalezno vice shod s otisky stejné tridy.
Vygenerované otisky byly opét dokonalé a identifikace vSech ¢tyr otisku z obrazku 5.1 byla
provedena se stejnym nastavenim FAR jako v prvnim experimentu.

Treti experiment navazuje na druhy. Po odhadnuti tiidy byl vygenerovan 1 000 000
otiski, které byly opét rozdéleny na polovinu mezi generatory Anguli a SFinGe. Tentokrat
byly vSechny otisky t¥idy leva smycka, do které spadaji vsechny ¢tyfi otisky predstavené
na obrazku 5.1. Vysledkem by teoreticky mél byt vyssi pocet shod, nicméné porovnani pro-
biha na zakladé markanti, nikoli t¥id. Ttida vsak vyrazné ovlivni pozici markantt, jelikoz
v okoli singularit byvaji markanty castéji. Nastaveni FAR bylo zvoleno jako v predchozich
experimentech. V pripadé generatoru SFinGe doslo k nechténému vygenerovani 400 000
otisku i se simulaci poskozeni. To vSak vedlo k neocekdvanym vysledkam.

5.2 Vybér nastroji

Pro vykonani experimentti bylo zapotiebi vybrat porovnavaci algoritmus. Rozhodovani pro-
bihalo mezi VeriFinger od firmy Neurotechnology a Identiz od firmy Innovatrics. Byl zvolen
algoritmus VeriFinger a to z prostych divodi. Pii rozhodovani bylo k tomuto algoritmu
dostupnych daleko vice informaci na webu vyrobce. Kromé dostupné dokumentace byla
moznost stazeni demonstrac¢ni aplikace, kterd dokazala registrovat otisky do databaze a
néasledné identifikovat /verifikovat vici ni otisky. Bylo zfejmé, Ze aplikace umi zobrazit vy-
sledné skére porovnéni, coz byl jeden z hlavnich faktori pro vybér tohoto algoritmu. Identix
nepochybné tyto véci umi také, nicméné na webu vyvojare je malo dostupnych informaci.

Pro generovani syntetickych otiski bylo rozhodnuto, ze budou vyuzity generatory Anguli
a SFinGe, kde vSechny experimenty budou provadény duplicitné, aby mohly byt generatory
mezi sebou zaroven porovnany. Generovani bylo nejprve provedeno s programem Anguli,
jelikoz byl vyrazné rychlejsi nez druhy zvoleny generdtor. U Anguli lze uréit pocet vldken,
které maji generovani provadét. Pri vyuziti 6 jadrového procesoru s frekvenci 3.70 GHz a
s vytvorenim 5 vldken, bylo vygenerovano 100 000 otisk®i priblizné za 7 hodin. Genera-
tor SFinGe moznost nastaveni vlaken neméd, nicméné lze generovani provadét vzdalené na
serveru. Ten vSak k dispozici nebyl. Vygenerovat 100 000 otiskli se SFinGe tak trvalo pri-
blizné 20 hodin. Dtvod vybéru rychlejsitho generatoru byl, aby doslo k rychlejsimu ziskani
vyslednych dat, a mohla tak byt data prubézné zpracovana.

Generator SyFDaS nebyl vybran z divodu chybéjicich funkei. Jelikoz bylo zapotiebi
generovat pomeérné velké mnozstvi otisku, byla pozadovana funkénost hromadného genero-
vani, kterou program SyFDaS nedisponoval.

P1i generovani otiskii dochéazelo k problému, kdy vysledné otisky nemély dostatecné
rozliSeni, aby je algoritmus VeriFinger dokazal zpracovat. Bylo zapotiebi hromadné zménit
jejich DPI. Byl vyzkousen program Adobe Photoshop, avsak pro tuhle praci byl naprosto
nevhodny, jelikoz kazdy z otiski musel byt otevien, konvertovan a zavien. I kdyz vSe pro-
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bihalo automaticky pres davkovy soubor, doslo k fadnému vytiZeni procesoru a pocitac
se stal nevyuzitelnym po dobu konvertovani. Nakonec byl zvolen program Pixillion Image
Converter pro svou jednoduchost. Dokaze jednoduse nacist oznacené otisky a nasledné je
hromadné konvertovat.

5.2.1 VeriFinger

Neurotechnology SDK piichazi s 2 502 strankovou dokumentaci'. Nicméné dokumentace je
spolecnd s ostatnimi nastroji, které slouzi pro jiné biometrické charakteristiky.

Hlavni ¢asti SDK je sekce 4.1.1 ,NBiometricEngine“. Jedn4 se o tfidu, kterd poskytuje
biometrické operace, jako je extrakce sablony z otisku, registraci do databéze, identifi-
kaci nebo verifikaci. VSechny hlavni operace pracuji se tfidou NSubject, kterd reprezentuje
osobu. Ke ttidé je pak mozné priradit napiiklad otisk prstu a zaroven obsahuje i vysledky
porovnani. V pripadé extrakce markanti dojde k jejich uloZeni do t¥idy NTemplate, kterd
miuize byt ulozena na disk pro pozdéjsi pouziti pri registraci otisku, identifikaci ¢i verifikaci.

Dalsi podstatnd ¢dst dokumentace je v sekci 5.2 ,Matching Threshold and FAR/FRR*
Pomoci parametru MatchingThreshold tfidy NBiometricEngine lze nastavit pozadova-
nou presnost porovnavaciho algoritmu. Podle obrazku 5.2 lze MatchingThreshold nastavit

vvvvv

porovnavanymi otisky.

FAR (false acceptance rate) Matching threshold (score)
100 % 0

10 % 12

1% 24

0.1 % 36

0.01 % 48

0.001 % 60

0.0001 % 72

0.00001 % 84

0.000001 % 96

Obrazek 5.2: Tabulka urcujici vztah mezi FAR a hodnotou parametru MatchingThreshold.

Cim vétsi ¢slo bude v parametru nastaveno, tim mensf bude FAR, ale zarovern se zvysi
FRR. MatchingThreshold by mél byt nastaven podle pozadovenéh FAR, nicméné FAR je
vypocitana pro jednotlivé porovnani otisku, tedy 1:1 a pri identifikaci 1:N se pravdépodob-
nost chybného prijeti akumuluje. Pravdépodobnost chybného prijeti pri 1:N Ize vypocitat
pomoci vzorce 5.1, kde N je pocet otiski v databazi.

(1—(1—-FAR/100)™)-100 (5.1)

Tedy v pripadé nastaveni FAR 0,001 % a N = 10 000 by byla pravdépodobnost chybného
piijeti 1 —(1—0.00001)'090 = 952 %. Pokud by bylo zvoleno piisnéjsi nastaveni, tedy FAR
0,0001 %, snizi se pravdépodobnost na 1 %.

Dalsim dilezitym parametrem je FingersQualityThreshold ze tiidy NBiometric-—
Engine. Porovnévaci algoritmus pii extrakci Sablony kontroluje kvalitu otisku, zdali je do-
state¢na pro tento krok. Hodnota kvality je udavana v ¢isle od 0 do 100, kde zakladni
nastaveni algoritmu je, ze minimalni hodnota kvality otisku je 40. Syntetické otisky casto

 https: //download.neurotechnology.com/Neurotec_ Biometric_ SDK__Documentation.pdf
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dosahovaly nizsi kvality, a proto bylo zapotfebi tuhle hodnotu snizit. Jelikoz v pripadé prace
se nejedné o biometricky systém, avsak o pomocnou aplikaci pfi experimentovani, je jisté,
ze vkladané obrazky budou vzdy otisky. Neni tedy zapotiebi testovat kvalitu, ale zajistit
extrakci markantti u vSech vygenerovanych otisk.

Poslednim dilezitym parametrem je FingersFastExtraction opét u tiidy NBiometric-
Engine. Pomoci parametru lze ovlivnit rychlost extrahovani Sablony, nicméné pfi testovani
nebyl naméren zadny vyrazny rozdil. Avsak pri pouziti rychlé extrakce dojde ke snizeni veli-
kosti sablon. Pri rychlé extrakci zabird sablona priblizné 1-2 kb, zatim co pii bézné extrakci
6-12 kb. Pouziti rychlé extrakce snizuje také kvalitu v nasledném porovnani, jelikoz mize
dojit k chybné extrakci markantd. V rdamci experimenti je zapotiebi provadét porovnani
co nejpresnéji, a proto byla rychld extrakce vypnuta.

5.3 Priprava experimentui

Nejprve probihalo generovani samotnych syntetickych otiskt. Ty byly generovany postupné
v poradi, v jakém byly uvedeny jednotlivé experimenty. Po vygenerovani bylo zapotiebi
otisky upravit pomoci zminéného programu Pizillion Image Converter a zvednout rozliseni
na 300 DPI, jinak algoritmus VeriFinger odmitl pfijmout otisky s hldskou ,Invalid sample
resolution®. Nésledné porovnani mohlo byt provedeno 1:1, nicméné pro pripadné opakovani
experimenti bylo vhodnéjsi z otiskt vytvorit sablony, které lze ulozit a znovu pouzit. Otisky
byly tedy zpracovany do sablon, které mély stejny nézev jako otisk, pro pripadné pozdéjsi
dohledani konkrétniho otisku, jelikoz ze sablony jiz 1ze nacist pouze jednotlivé markanty,
nikoli vykreslené papilarni linie. Poté byly vygenerované sablony nacteny do databaze algo-
ritmem VeriFinger a nasledné porovnany se vSemi ¢tyimi otisky uvedenymi na obrazku 5.1
v sekci 5.1.

5.3.1 Casova narocnost experimentia

Jednotlivé kroky experimenti maji riznou ¢asovou narocnost a jsou velmi zavislé od vy-
konnosti pocitace, na kterém jsou provadény. Zde uvedené hodnoty jsou vztazeny vzhledem
k pocitaci, ktery byl zminén v sekci 5.2. Casova naro¢nost jednotlivych krokd je uvedena
vzdy pro 100 000 otiski. Casové tdaje jsou uvedeny pro predstavu v piipadé opakovani
experimentu. Pripadné jak dlouho by utoc¢nikovi trvalo zpracovat urcité mnozstvi synte-
titkych otisku, které by mohl k atoku vyuzit. Tabulka 5.1 predstavuje jednotlivé kroky a
jejich casovou narocnost. Ta se lisi s ohledem na pouzity generator otisku, jelikoz generator
Anguli je o nékolik hodin rychlejsi nez generator SFinGe. Dalsi kroky jsou zména rozliSeni,
vytvoreni Sablon a samotnd identifikace otisku. Do kroku identifikace otisku je zapocitana i
doba, kterou trva nacteni otiskll do databaze. Samotné porovnani bez nacitani je v radech
sekund.

Tabulka 5.1: Casova naro¢nost jednotlivych kroki pfipravy.

Cinnost Anguli | SFinGe

Generovani otisku 7 hodin | 20 hodin
Zmeéna rozliseni 2,5 hodiny
Vytvoreni Sablon 31 hodin
Identifikace 2,5 hodiny

Celkem na 100 000 otiskt | 43 hodin | 56 hodin
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Kapitola 6

Implementace pomocné aplikace

Jelikoz bylo zapotiebi pracovat s otisky a vyuzit tak Neurotechnology SDK a jejich algorit-
mus VeriFinger, bylo zapotfebi implementovat aplikaci, kterd poslouzi k usnadnéni prace a
vyhodnoceni vysledkii. Ukéazkové aplikace k SDK jsou dostupné v jazycich C++, C#, Java
a VB.NET. Jako implementacni jazyk byl zvolen C# pro svou jednoduchost pri praci s UL

Bylo zapottfebi implementovat funkci, ktera ze vstupniho obrazku otisku extrahuje mar-
kanty, vytvori Sablonu a ulozi ji na disk. Tato funkce tvori prvni ¢ast aplikace. Poté, co jsou
vSechny otisky prevedeny na Sablony, je zapotfebi je vyuzit jako databézi otiskl, viaci které
pak probéhne identifikace ¢tyl zminénych otiskid na obrazku 5.1.

6.1 Extrakce sablon

Na obréazku 6.1 1ze vidét vysledny vzhled ¢asti aplikace, ve které se provadi extrakce Ssablon
a jejich ulozeni.

o VUTFIT — | 4

Enroll and Save Templates Fingers identfication
Input

-

~ Choose Fingerprint Images Minimum fingerprint quality: |30 5 Default
Fingerprints loaded: 4 Fingerprints extracted: 0
Output

E Output folder: | C:\Users"Dominik\Desktop DIP

Extract templates from fingerprints

Obrazek 6.1: Okno aplikace pro extrakci a ulozeni Sablon otiski.
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Okno aplikace je rozdéleno do ti{ ¢asti, kde prvni ¢ast se tyka vstupu. Pomoci tlacitka
,Choose Fingerprint Images* lze vybrat otisky. V pravé ¢dsti nastaveni vstupu je mozné
nastavit, jaké minimalni kvality musi otisk dosahovat. Kvalitu otisku porovnava sam algo-
ritmus VeriFinger. Moznost je pouzit tlacitko ,,Default*, které nastavi hodnotu na 40, ktera
je podle dokumentace vychozi hodnotou.

Druhou ¢asti je vybér vystupni slozky. Pri vystupu je pro ulozeni Sablony pouzito stejné
jméno, jaké nese sdm otisk, aby slo jednoduse dohledat, ktera sablona patii ke kterému
otisku.

Posledni ¢asti je tlacitko ,,Extract templates from fingerprints“, které provede zpracovani
otisku. Nasledujici tisek kédu provadi zpracovani jednotlivych otiskia, které byly vybrany
v prvni ¢asti obsluhujici vstup.

foreach (String file in openFileDialog.FileNames)

{
String fileName = Path.GetFileNameWithoutExtension(file);

if (_image !'= null)
{
_image.Dispose();
_image = null;

}

_image = NImage.FromFile(file);

var finger = new NFinger { Image = _image };

await ExtractFeaturesAsync(fileName, finger);

labelExtracted.Text = (int.Parse(labelExtracted.Text) + 1).ToString();
}

Obréazek je nacten ze souboru pomoci tiidy NImage, kterd slouzi pro praci s obrazky. Na-
sledné je vytvoren objekt tiidy NFinger, ktery reprezentuje otisk. Konstruktoru je predan
nacteny obrazek, aby byl otisk spojen s danym obrazkem. Hlavni proces poté probiha ve
funkci ExtractFeaturesAsync().

_subject = new NSubject();

_subject.Fingers.Add(finger);

try

{
status = await _biometricClient.CreateTemplateAsync(_subject);
//Handlers for extraction failure

b
finally
{
if (status == NBiometricStatus.Ok)
{
string outputFile = Path.Combine(textBox0OutputFolder.Text, fileName);
File.WriteAllBytes(outputFile, _subject.GetTemplateBuffer().ToArray());
3
}
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Usek kédu nad odstavcem predstavuje metodu ExtractFeaturesAsync (). Jelikoz viechny
zakladni funkce algoritmu pracuji se tfidou NSubject, kterd reprezentuje osobu, je zapotiebi
vytvorit jeji instanci a prifadit ji nacteny otisk z obrazku. Operace pro extrakci markanti
ma na starosti tiida NBiometricClient, nad kterou je zavolana metoda CreateTemplate-
Async() a jako parametr je pfeddna proménna reprezentujici osobu. Implementace téhle
metody je pro uzivatele skryta a vraci tak pouze NBiometricStatus, podle kterého lze
urc¢it vysledek provedeni. Pokud extrakce Sablony probéhla v poradku, ulozi se sablona do
predem vybrané slozky. V opacném pripadé program zahlasi chybu a je pozastaven. Po
odkliknuti chybové hlasky pokracuje.

6.2 Identifikace otisku

Druhou potfrebnou ¢asti je identifikace otisku. Findlni verze téhle ¢asti aplikace je vyobra-
zena na obrazku 6.2.

ol VUTFIT - m} b4

Erroll and Save Templates Fingers identification
Input
Open

Images chosen for identification:

"
C\UsersDominik ' Desktop DIP Otigky“F1 - arch - X\Resized".30009 png
C\Users . DominikDesktop DIP*Otisky“F1 - arch - X\Resized".20010 png
C:\Users\Dominik ' Desktop \DIP"OtiskyF1 - arch - X\Resized' 30011 png b

Cutput
Base filename:|lest1 |

C:\Users"Dominik \DesktopDIP

Choose FAR: 0% 1w Joiz 001% []0007% 0,0001 %
Templates loading

Choose templates for database: MNumber of templates: 8

Identify chosen fingers

Obrazek 6.2: Okno aplikace pro identifikaci otiskt.

Okno je tentokrat rozdéleno na 4 c¢asti. V prvni ¢asti se provadi vybér otisku, které
budou identifikovany vic¢i databazi. Otiskii mize byt vybrano vice a mize se jednat bud
o obrazek, a nebo jiz o sablonu otisku. Pod vybérem je zobrazen vycet otiskli. Pokud je nad
nékterym z vybranych otiski proveden dvojklik, dojde k jeho zobrazeni v novém okné.

V druhé ¢ésti je opét vybér pro vystup. Kromé vybéru vystupni slozky se da nastavit
také zakladni ¢ast ndzvu vystupniho souboru. Lze vybrat, pii jakém nastaveni FAR se ma
identifikace otiskil provadét. Pocet vystupnich souboru je poté stejny, jako pocet vybra-
nych FAR. Vystup je uloZzen jako CSV soubor. Jako oddélova¢ je pouzit stfednik. Jako
identifikator sablony je pouzit jeji nazev souboru, z jakého byla nactena. Vystupni soubor
je automaticky vytvoren, pokud jesté neexistuje. V pripadé, ze jiz soubor existuje, provadi
se konkatenace vstupu.

Treti cast sestava z pouhého vybéru Sablon otiski, které budou tvorit pro aktualni
identifikaci databézi.

Posledni ¢ast tvori tlacitko ,,Identify chosen fingerprints®, které vola metodu Identify-
Fingers (). Metoda zpracovava vybrané sablony po 500. Dtivodem postupného zpracovani
bylo, ze v pripadé zpracovani vsech otiskii najednou, nebylo mozné ziskat vsechny vysledky.
Ttida NSubject obsahuje MatchingResultCollection, do které jsou po identifikaci ulozeny
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vysledky. Nicméné velikost téhle kolekce nelze nastavit a pii testovani bylo zjisténo, ze
jakmile je vice nez 1000 shodnych otiskl, dojde k preteceni paméti a program vyhodi
chybovou hlagku. Aby byl tento problém vyfesen, a bylo mozné ziskat vsechny vysledky,
bylo zvoleno zpracovani po ¢astech, coz zobrazuje nasledujici iisek kédu. Cyklus se ridi podle
proménné howManyCreate, ktera nese hodnotu, kolik otiskl se bude zpracovavat. Hodnota
proménné je 500, az na posledni krok, ktery nemusi obsahovat vSech 500 otisku. Vybrané
otisky jsou v poli ¢islovany v souvislé radé ¢isel, a tak pro oznaceni aktualné zpracovavaného
otisku slouzi proménné aTP, kterd je zde uvedena ve zkratce z diivodu nezadouciho zalomeni
radku. Otisk je nacten do tfidy NSubject a vlozen do vytvorené ilohy, kterd zastupuje
registraci otisku do databaze. Po pridani vsech otisku je tiloha provedena a vici vytvorené
databazi je provedena identifikace otiskii pomoci metody Identify ().

NBiometricTask task;

task = _biometricClient.CreateTask(NBiometricOperations.Enroll, null);
for (int i = 0; i < howManyCreate; ++i){
aTP++;

_subjects[i] = NSubject.FromFile(openFileDialog.FileNames[aTP - 1]);
_subjects[i].Id = Path.GetFileName (openFileDialog.FileNames[aTP - 1]);
task.Subjects.Add(item);

}

var performedTask = await _biometricClient.PerformTaskAsync(task);

Identify();

Zobrazeny usek kédu provadi identifikaci. Ta je jako predchozi operace providéna tridou
NBiometricClient. Otisky, které dosdhly nenulového skére porovnani, jsou ulozeny do
kolekce _subject.MatchingResults, kde _subject je objekt, ktery reprezentuje aktualné
identifikovany otisk prstu. Pro ziskani otisk s nulovym skére, je zapotiebi projit celou
kolekei _subjects a u kazdého objektu kontrolovat, zdali se nenechézi i v kolekei obsahujici
otisky, které byly shledany za shodné.

try
{
var status = _biometricClient.Identify(_subject);
if (status == NBiometricStatus.0k ||
status == NBiometricStatus.MatchNotFound)
{
foreach (var result in _subject.MatchingResults)
{
//Handle output
}
foreach (var subject in _subjects)
{
//Handle output
}
}
}

V prubéhu textu bylo zminéno, ze vystup aplikace je ulozen do CSV souboru na zvo-
lené umisténi. Vysledny CSV soubor obsahuje dva sloupecky. Prvni sloupecek slouzi jako
identifikator otisku. Ten je vzdy roven nazvu souboru, ktery obsahoval sablonu otisku pri
jeji registraci do databaze. To znamend, ze pokud Sablona byla nactena ze souboru otisk,
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tak odpovidajici fadek pro Ssablonu v nize uvedeném vypisu 6.1 bude 4. Druhy sloupecek
pak zastupuje vysledné skére porovnani identifikovaného otisku vici dané sabloné. CSV
soubor je vytvoren pro kazdé zvolené FAR a kazdy zvoleny otisk k identifikaci. Nazev CSV
souboru pak obsahuje FAR a néazev identifikovaného otisku. V programu lze také nastavit
zéklad jména vystupniho souboru. Vysledny soubor mé tedy ndzev BASE-FILENAME_FAR_-
IDENTIFIED-FINGERPRINT. Tedy naptiklad Sadal_10%_pichany.

500;20
257,17
98;12
otisk;0
2;0

3;0

O T W N~

Vypis 6.1: Ukazka CSV souboru.

36



Kapitola 7

Vyhodnoceni jednotlivych
experimentu

V nasledujici kapitole budou rozebrany jednotlivé vysledky experimenti. Experimenty jsou
rozdéleny do sekci, které jsou pak dale Clenény podle pouzitého generdatoru. Zpracovani
otiskd probihalo ptivodné na jednom pocitaci. Probéhl pokus o urychleni tvorby sablon
ze syntetickych otiski, nicméné proces se nepodarilo urychlit. Algoritmus nebyl limitovan
vypocetnim vykonem, ale dobou vypocétu. Pokud bylo spusténo vice instanci aplikace a
nasledné tedy probihala extrakce sablon paralelné, doslo ke zpomaleni obou aplikaci na
polovinu a vysledny ¢as byl stejny. ReSenim bylo pouze vyuziti druhého poéitace. Vyuziti
rychlé extrakce, kterd byla popsana v sekci 5.2.1 nepripadala v tvahu, kvili snizeni kvality
celkového porovnani.

K vytvareni sablon, indentifikaci a verifikaci byla vyuzita aplikace, kterd byla implemen-
tovana pro tyto ucely a popsana v sekci 6. Aplikace automaticky zpracuje vybrané otisky
a pripadné je rozdéli do slozek po pozadovném poctu. V druhé casti aplikace lze vybrat
slozku se sablonami otiskt, ktera ma byt pouzita jako databaze pro identifikaci. Lze vybrat
vice identifikovanych otiskil naraz, které jsou nasledné identifikovany vici databézi, a to za
pouziti ¢tyF nastaveni FAR: 10 %, 1 %, 0.1 %, 0.001 %. Vysledky jsou uloZeny ve forméatu
CSV pro snadnéjsi zpracovani.

7.1 Metodika vyhodnoceni

U jednotlivych experimentti budou vyobrazeny grafy, které maji na vodorovné ose roz-
sahy skore porovnani pro jednotlivé FAR. Rozsahy jsou zvoleny podle tabulky uvedené
v sekci 5.2.1. Svisld osa udava cetnost a je v upraveném logaritmickém méritku, které ob-
sahuje i hodnotu 0. Jednotlivé identifikované otisky jsou barevné odliseny pokazdé stejnou
barvou. Synteticky otisk z Anguli je vzdy modrou barvou, synteticky otisk ze SFinGe oran-
zovou, pichany otisk Sedou a valeny zlutou.

Dale se v textu objevi obrazky samotného porovnani dvou otiski. Jedno z takovych
je na obrazku 7.1. Jednd se o ukazku shodnych markanti pichaného a valeného otisku.
Shodné markanty jsou spojeny do ,pavouka“. Markanty jsou spojeny do pavouka, pouze
pokud spliuji urcitou toleranci. Tolerance se vztahuje prevazné na pozici markantu a thlu
natoceni, jelikoz tyto dvé hodnoty nejvice ovliviuji vysledek. V piipadé moznosti priblizeni
lze u jednotlivych markantd rozpoznat i jejich typ, kde se vyuziva pouze rozdvojeni a
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ukonceni. Jelikoz je ve vysledcich odkazovano na skore porovnani, tak pro predstavu tyto
dva otisky dosahly skére 289.

Obrazek 7.1: Shodné markanty pichaného otisku a vileného.

7.2 Prvni experiment ,,nadhodny*

V ramci prvniho experimentu byl vygenerovan 1 000 000 otiskil s ndhodnym rozlozenim do
vsech tiid. Vysledné otisky jsou tedy ze t¥id levad smycka, prava smycka, spirdla a oblouk.
Ke generovani byl vyuzit generdtor Anguli i SFinGe. VSechny otisky byly porovnany se
¢tyrmi otisky, které byly predstaveny na obrazku 5.1.

7.2.1 Anguli

Nejprve tedy vysledky pro generator Anguli. Nejd¥ive probéhlo porovnani pichaného otisku.
Ten vSak ani pfi nastaveni FAR 10 % nenalezl zadny otisk, ktery by mél jistou podobnost.
Tim padem pro nizsi FAR byly vysledky obdobné.

Druhym otiskem byl otisk valeny. U véleného otisku se pti nastaveni FAR 10 % podafilo
najit shodu s 10 otisky. Cetnost skére porovnani je uvedena na grafu v obrazku 7.2, kde
valeny otisk je zastoupen zlutou barvou. Vysledna skére porovnani jsou vsak velmi nizka,
ale pri tomhle nastaveni by algoritmus prijal za shodny otisk s nejvyssim dosazenym skére.
Nejvyssi dosazené skore bylo 14, které dosdhl pouze jeden otisk pravé smycky. Nasledné
pak 4 otisky dosahly skére 13 a zbylé 12. V 10 shodnych otiscich se vyskytuji vSechny tiidy,
které byly generovany. Nejvice vSak spirala, kterd je zastoupena hned 5 otisky, prestoze
valeny otisk spada do levé smycky.

Na obrazku 7.3 je zobrazeno, kde byla nalezena shoda mezi otiskem s nejvyssim skére a
rolovanym otiskem. Co je vsak zajimavé, ze 8 otiskl nalezlo shodu praveé ve stejné oblasti
valeného otisku a to v oblasti delty, kterd na pichaném otisku neni. V pripadé nizsitho na-
staveni FAR jiz nevyhovovaly zadné z otisku, jelikoz pro FAR 1 % by muselo byt minim&ln{
skére porovnani 24. Nejvyssi dosazené skore bylo v tomhle pripadé pouze 14.
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Cetnost otiski v jednotlivych FAR s generdtorem Anguli

100 00O
10 000
100 m SFinGe
10 Pichary
Vakeny
1
0 1-11 G-47 5

12-23 24-35 36-47 4B-5% 60-71 T2-B3 B4-55
Obrazek 7.2: Cetnost skére porovnani pro 500 000 otisktl z generatoru Anguli.

Cetnost

s

Skore porovnani

Obrazek 7.3: Shodné markanty valeného otisku a otisku s nejvyssim dosazenym skére 14.

Dale bylo provedeno porovnani syntetického otisku ze SFinGe. Pri nastaveni FAR 10 %
byla nalezena shoda v tisicech otiskii. Celkove se jednalo o 225 518 otisku, které by spadaly
do FAR 10 %. Pri nizsim FAR, a to 1 %, bylo nalezeno 3 368 shodnych otisku. Synteticky
otisk vuci syntetickym otiskim nalezl shody i pfi FAR 0,1 %. Do této t¥idy jich celkem
spadalo 36. Cetnost jednotlivich FAR ti{d je na obrazku 7.2, kde vysledky syntetickyho
otisku ze SFinGe jsou oranzovou barvou. Ukazalo se, ze ndahodnost syntetickych otisku je
nizké a maji mezi sebou jistou podobnost.

Jelikoz je celkovy pocet shodnych otisku velky, byly prozkoumany pouze ty, které spa-
daly do FAR 0,1 %. Pozorovana byla tiida jednotlivych otiski. Nyni v zastoupeni t¥id
vyrazné prevazovala smycka. Celkové 27 otiski spadalo do t¥idy smycka. Nejvyssi dosazené
skoére bylo 45, kterého dosahl otisk tridy smycka. Nicméné otisk byl pravé smycky, coz je
opacna smycka, nez je identifikovany otisk. Shodné markanty otisku s otiskem, ktery dosahl
skére 45 je vidét na obrazku 7.4. Shoda byla opét v oblasti delty, prestoze se delta nachazi
na opacné strané.
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Obréazek 7.4: Shodné markanty syntetického otisku z generatoru SFinGe a otisku s nejvys-
sim dosazenym skore 45.

Poslednim testovacim otiskem byl synteticky otisk z Anguli. Cetnost skére porovnani
je vidét na obrazku 7.2, kde je otisk zastoupen modrou barvou. Thned na prvni pohled je
vidét, ze bylo dosazeno vyssiho skoére, nez tomu bylo v pripadé predchoziho syntetického
otisku. Nicméné celkovy pocet shodnych otiski je nizsi. P FAR 10 % jsou rozdily nejveétsi,
kde bylo shodnych otisku 42 766. Pii jiném FAR jsou jiz vysledky opacné, kde si otisk
z Anguli vedl daleko lépe. P¥i FAR 1 % bylo celkové 6 625 shodnych otiskt a pfi 0,1 % 564.
Zde se potvrdilo, Ze jsou si otisky ze stejného generatoru do jisté miry podobné. Co je vsak
prekvapivé, ze bud dojde k velmi nizké shodé, a nebo k pomérné velké. Podle vysledku na
obrézku 7.2 z predchoziho syntetického otisku, kde do FAR 10 % spadala témér polovina
otiski, by bylo vice oc¢ekavané, kdyby tomu tak bylo i pfi syntetickém otisku z Anguli.
Nejvyssi dosazené skore bylo 74 a byl to jediny otisk, ktery spadal do FAR 0,0001 %. Byla
nalezena poméiné presnd shoda se 14 markanty, které lze vidét na obrazku 7.5.

Pocetné dosahl nejlepsich vysledkt synteticky otisk ze SFinGe, avsak nejvyssi dosazené
skére porovnani bylo pouze 45. Otisk z generatoru Anguli mezi ,,svymi“ otisky nalezl méné
shodnych otiski, avsak daleko vyssi maximalni skére porovnani. Zd4 se, ze generator Anguli
do jisté miry opakuje urcité oblasti v otiscich. Pichany a valeny redlny otisk na tom byly
o poznani hife. Véaleny otisk nalezl shodné otisky pouze pii FAR 10 %, coz by u zddného
biometrického systému nestacilo. Pichany otisk pak nenasel zddnou shodu.

Obrazek 7.5: Shodné markanty syntetického otisku z generatoru Anguli a otisku s nejvyssim
dosazenym skére 74.
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7.2.2 SFinGe

Generatorem SFinGe bylo vygenerovano stejné mnozstvi otiskil jako generdtorem Anguli.
Tentokrat byl pichany otisk tispesny a celkové bylo nalezeno 10 shodnych otiski. Cetnost
jednotlivych FAR je na obrazku 7.7. Celkem 9 otiski dosdhlo skére v rozmezi 12-23, coz je
dostatecné pro FAR 10 %. Zastoupeny byly vSechny tridy a to tak, Ze smycka se objevila
Ctyrikrat, spirdla tfikrat a oblouk dvakrat. Ve vétsiné pripadt se jednalo o shodu pres 3 az 5
markantii, coz pti dané toleranci stacilo k dosazeni skére mezi 12 az 15. Nékteré otisky mély
shodu s vice markanty, avsak jejich pozice byly naprosto nepresné, coz vede pravdépodobné
k nizkému skére. Nejvyssi dosazené skére vSak bylo 25, které jiz spadd do FAR 1 %. Shodné
markanty tohoto otisku s otiskem pichanym jsou vyobrazeny na obrazku 7.6. Otisk ma
shodnou tridu s pichanym otiskem a bylo nalezeno 6 shodnych markant. Na obrazku 7.6
lze vidét, ze shodné markanty jsou na obou otiscich na podobnych pozicich. Nicméné si lze
povSimnout, Ze nékteré markanty nejsou stejného typu. Algoritmus tak spoji markant typu
rozdéleni s markantem typu ukonceni za shodné.

Obréazek 7.6: Shodné markanty pichaného otisku a otisku s nejvyssim dosazenym skére 25.

Valeny otisk tentokrat nalezl pouze 3 shody. Vysledky porovnani jsou na obrazku 7.7.
Vsechny otisky stacily na shodu pouze pri nastaveni FAR 10 %. Presnd vyslednd skore
porovnani byla 13, 16 a 20. V pripadé otisku, ktery dosdhl skére 20, byla shoda se 6 mar-
kanty, kde vSech 6 markanti bylo opa¢ného typu a otisk byl tiidy smycka. Z toho vyplyva,
ze algoritmus VeriFinger typ markantu prili§ nezapocitava pri vypoctu vysledného skoére.
Nejvice tak zalezi na pozici a sméru. Zbylé dva otisky s dosazenym skére 13 a 16 nalezly
shodu vzdy nékde na okraji otisku a oba byly ze t¥idy spiréla.

Synteticky otisk ze SFinGe nyni dosahl lepsich vysledk nez v jeho pfedchozim porovna-
vani. Vysledna ¢etnost skére porovnani je na obrazku 7.7. Otisk opét nalezl fadu shodnych
otisku pri ruzném FAR. Pii FAR 10 % bylo nalezeno 283 195 otiski a je to vice nez otisku
s nulovym skoére. Pro FAR 1 % bylo nalezeno 15 810 otisku, déle pii FAR 0,1 % bylo 577
shodnych otiska. V predchozim porovnani, kde databézi tvorili otisky z Anguli, zde otisk
konéil a pri nizsim FAR jiz nemél zadné shodné otisky. Nyni, kdyZ se jednalo o otisky ze
stejného generdtoru vsak nalezl 22 shodnych otisku pfi FAR 0,01 % a 1 pak i v pripadé
FAR 0,001 %. K porovnani vysledkt, jsou na obréazku 7.8 vyobrazeny shodné markanty
s otiskem, ktery dosahl nejvyssi skére a to 67. Celkové byla shoda s 9 markanty, kde si lze
opét vsimnout, ze nékteré markanty nejsou stejného typu. Pocet shodnych markantd neni
nijak vysoky, nicméné to stacilo na dosazeni skére 67, jelikoz pozice markantti jsou viceméné
shodné. Celkové lze s vysledkii porovnani vidét vysoka podobnost synteticky otisk.
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Cetnost otiskd v jednotlivych FAR s generdtorem SFinGe
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Obréazek 7.8: Shodné markanty syntetického otisku ze SFinGe a otisku s nejvyssim dosaze-
nym skére 67.

Posledni synteticky otisk z Anguli mél vyrazné nizsi pocet shod nez druhy synteticky
otisk. Cetnost jednotlivych FAR je na obrazku 7.7. Celkové dosahl p¥i FAR 10 % 7 367
shod. Pri niz§im FAR, a to 1 %, pak jiz pouhych 318 shod a pti 0,1 % 7 shod. To je znacné
méné nez tomu bylo pTi porovnavani s otisky ze stejného generatoru, jako je puvod otisku.

7.3 Druhy experiment ,analyza tridy*

Uéelem druhého experimentu bylo odhadnout tfidu identifikovaného otisku z poctu shod-
nych otiski v jednotlivych tridach. Celkové bylo tedy vygenerovano 400 000 otiskad tak, aby
vzdy 100 000 otiskid nalezelo jedné tridé. Mezi generované t¥idy byla zafazena prava i leva
smycka, dale oblouk a spirdla. Jako v predchozim experimentu bylo generovani provedeno
za pomoci generatoru Anguli i SFinGe.
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7.3.1 Anguli

Nejdrive tedy vysledky pro pichany otisk vici synteticky otiskiim z generatoru Anguli. Pi-
chany otisk nenasel shodny otisk v zaddné ze ¢tyr tiid, a to pri zadném nastaveni FAR.
7 takovych vysledki je nemozné tiidu odhadnout, a tak pro pichany otisk skoncil experi-
ment neuspésneé.

V pripadé valeného otisku v predchozim experimentu doslo k vice shodam, nez tomu
bylo u pichaného otisku. Alespon v pripadé generatoru Anguli. To bylo zpusobeno prevazné
tim, Ze shodné markanty byly nalezeny v oblasti delty, kterd na pichaném otisku chybi.
Obdobné tomu tak bylo i v druhém experimentu. Oblast delty zajistila shodu celkem u 4
otiskii. Tabulka 7.1 ukazuje pocet shod v jednotlivych t¥idach. Shodné otisky byly nalezeny
pouze v pripadé FAR 10 %. Nejvice shod bylo nalezeno ve tiidé spirdla. Vychazi tedy, ze
identifikovany otisk spada do tiidy spirdla, nicméné otisk je levé smycky. V tomhle piipadé
je shodnych otiski prilis malo, aby slo s jistotou fici, do které tridy otisk spada, a tak
experiment konci netspésné i pro druhy realny otisk.

Tabulka 7.1: Pocet nalezenych shod pro rolovany otisk pfi rtizném nastaveni FAR ve vsech
ttidach.

| FAR [%] || Oblouk | Spirdla | L-Smycka | P-Smycka |

10 1 2 1 0
1 0 0 0 0
0,1 0 0 0 0

Nyni na fadu ptichézi prvni ze syntetickych otiski, vygenerovany pomoci SFinGe. Opét
se ukézalo, ze podobnost mezi syntetickymi otisky je vysoka, jelikoz celkovy pocet shodnych
otiskli presahl stotisicovou hranici. Vysledky jednotlivych tiid jsou v tabulce 7.2. Na prvni
pohled lIze jednoznacne urcit, ze pri vsech nastaveni FAR bylo nalezeno nejvice shodnych
otiskli ve tfidy levad smycka, do které spada i identifikovany synteticky otisk. V piipadé
syntetického otisku ze SFinGe se jednoznacné podarilo pomoci experimentu odhadnout
tfidu otisku.

Tabulka 7.2: Pocet nalezenych shod pro synteticky otisk ze SFinGe pii rizném nastaveni
FAR ve vsech tiidach.

| FAR [%] || Oblouk | Spirala | L-Smycka | P-Smycka |

10 26600 | 37163 65678 35248
1 206 233 1459 218
0,1 2 2 16 4

Posledni synteticky otisk z generdtoru Anguli byl, co se do poctu tyce, vyrazné méné
uspésny nez otisk predchozi. Celkové pocty jednotlivych t¥id jsou uvedeny v tabulce 7.3.
Nicméné v piipadé nastaveni FAR 10 % jsou nyni vysledky daleko presvédcivejsi, jelikoz leva
smycka prevazuje nékolikanasobné pocty ostatnich trid. Pomér poctu je priblizné zachovan
i v pripadé nizsiho FAR. Z vysledki lze tak jednoznacné urcit tiidu identifikovaného otisku.

S generatorem Anguli dopadl druhy experiment nejlépe pro synteticky otisk ze stejno-
jmenného generatoru. U syntetického otisku vygenerovaného pomoci SFinGe lze nicméné
tridu odhadnout také, avSak presvédcivejsi vysledky prindsi az nastaveni FAR na 1 %, kde
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se poCty lisi v celém tadu. V pripadé redlnych otiskll experiment neuspél a nebylo mozné
u identifikovaného otisku odhadnout t¥idu.

Tabulka 7.3: Pocet nalezenych shod pro synteticky otisk z Anguli pfi riizném nastaveni
FAR ve vsech tiidéach.

| FAR [%] || Oblouk | Spirdla | L-Smycka | P-Smycka |

10 2483 3446 30168 4352
1 135 173 3816 341
0,1 4 9 310 31

7.3.2 SFinGe

Generator SFinGe se pro tento experiment osvédcil daleko vice. Thned pii prvnim otisku,
a to pichaném, doslo ke kladnym vysledktim. V tabulce 7.4 jsou sepsany vysledky. Pfi
nastaveni FAR 10 % doslo ke shodé pouze ve dvou tiidéch a to oblouk a leva smycka. Leva
smycka mnohondsobné prevysuje pocty ve tiidé oblouk. Z vysledkt by odhad t¥idy dopadl
pro identifikovany otisk spravné. Vysledky nizsitho FAR jiz moc vyuzitelné nejsou.

Valeny otisk byl stejné tspésny jako pichany. Tabulka 7.5 zobrazuje vysledky experi-
mentu. Opét bylo nejvice shod nalezeno ve tiidé leva smycka. Pro spravny odhad lze opét
vyuzit vysledky pouze pii nastaveni FAR 10 %.

Tabulka 7.4: Pocet nalezenych shod pro pichany otisk pri rizném nastaveni FAR ve vSech
ttidéch.

’ FAR [%)] H Oblouk ‘ Spiréla ‘ L-Smycka ‘ P-Smycka ‘

10 3 0 444 0
1 0 0 1 0
0,1 0 0 0 0

Tabulka 7.5: Pocet nalezenych shod pro valeny otisk pri rizném nastaveni FAR ve vsech
tridach.

| FAR [%] || Oblouk | Spirdla | L-Smycka | P-Smycka |

10 0 0 041 1
1 0 0 0 0
0,1 0 0 0 0

Synteticky otisk ze SFinGe dopadl obdobné jako v pripadé pouziti druhého generatoru.
Pii pouziti FAR 10 % bylo shodnych otisku vice nez polovina z celkového poctu vygene-
rovanych otiskt. Poc¢tem opét prevladéd trida leva smycka, kterd ma témér jedenkrat vice
shod nez ostatni tiidy. Pii nizsim FAR se pak jiné tiidy po¢tem propadaji. Slo by teda
jednoznac¢né urcit, do které t¥idy identifikovany synteticky otisk spada. Presné vysledky
jsou v tabulce 7.6.

U druhého syntetického otisku byl experiment taktéz tspésny. Vysledky jsou podobné,
jako tomu bylo v piipadé predchoziho generatoru. Shody byly nalezeny pii vSech testovanych
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FAR a ve vSech ptripadech bylo nejvice shod ve ,spravné® tiidé. Tedy i v tomhle pripadé by
bylo mozné urcit t¥idu identifikovaného otisku. Vsechny vysledky jsou uvedeny v tabulce 7.7.

Tabulka 7.6: Pocet nalezenych shod pro synteticky otisk ze SFinGe pri rizném nastaveni
FAR ve vSech tridach.

| FAR [%] || Oblouk | Spirala | L-Smycka | P-Smycka |

10 38420 | 52203 | 90306 51227
1 442 1767 52075 1648
0,1 1 47 5893 34

Tabulka 7.7: Pocet nalezenych shod pro synteticky otisk z Anguli pfi rizném nastaveni

FAR ve vSech tridéach.

’ FAR [%)] H Oblouk ‘ Spiréla ‘ L-Smycka ‘ P-Smycka ‘

10 881 930 38210 1412
1 32 30 1324 83
0,1 0 1 28 3

7.3.3 Zavér

Pomoci experimentu se podarilo v pripadé vyuziti generatoru Anguli i SFinGe, jednoznacné
urcit tfidu u syntetickych otiskii. Generator Anguli vSak nebyl vhodny pii experimentu
u realnych otiskd. Na druhou stranu generator SFinGe ukéazal zcela jiné vysledky a shodné
otisky se nasly i v pripadé realnych otiski, a to v pomérné velkém poctu, ze kterého lze
jiz vyvodit néjaké vysledky. Vysledky experimentu tedy ukazaly, Ze danym procesem lze
odhadnout tfidu identifikovaného otisku.

7.4 Treti experiment ,,leva smycka“

Odhadnuti t¥idy se v predchozim experimentu u redlnych otiskii podafilo pouze pri vyuziti
generatoru SFinGe. Nicméné i v nasledujicim experimentu byly vyuzity oba dva genera-
tory. Generovany byly nyni pouze otisky ze tfidy leva smycka, do které spadaji vSechny
CtyTi otisky, které se vyuzivaji pri identifikaci. Vygenerovano bylo 500 000 otiskt kazdym
z generatoril. Jelikoz se generovani ztizilo pouze na jednu tridu, méla by se teoreticka Sance

vvvvvv

otisky byly nalezeny i v jinych tridach, a to i s nejvyssim skére porovnani.

7.4.1 Anguli

Pichany otisk nalezl celkové pouze 3 shodné otisky ze vSech vygenerovanych. Na obrazku 7.9
lze vidét vysledky pichaného otisku Sedou barvou. VSechny dosdhly stejného skére porovnani
a to 12, coz je hrani¢ni skére pro FAR 10 %. Pozdéji se ukazalo, Ze vSechny tii otisky byly
naprosto totozné. Generator Anguli byl tedy schopen vygenerovat 3 shodné otisky v 500 000.
7 toho 2 z nich byly vygenerovany v ramci jednoho generovéani, které probihalo vzdy po
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100 000 otiscich. Shodny otisk mél celkové 4 shodné markanty. Typy markantt byly u vSech
odlisné, nez na druhém otisku, avsak jejich pozice byly pomérné presné, coz pravdépodobné
vyneslo vysledné skore 12. Takové skére je vSak nedostacujici pro bézny biometricky systém.

Vysledky rolovaného otisku jsou znazornény zluté na grafu v obrazku 7.9. Rolovany otisk
byl tspésny také pouze pii FAR 10 %. Celkové byla nalezena shoda s 6 otisky. Zajimavé
je, ze se mezi nimi nevyskytuje otisk, ktery byl shodny s pichanym otiskem, prestoze oblast
shody je na obou otiscich. Nyni bylo nejvyssi dosazené skére 15 s jednim otiskem. Déle pak
dva otisky dosahly skdére 14 a zbylé tii 12. Otisk s nejvyssim skére nalezl shodné markanty
v oblasti delty. U ostatnich otiskl byly shodné markanty nalezeny po okrajich valeného
otisku, a to jesté s pretocenim az o 180°. Tedy tolerance pii FAR 10 % je vysoka.

Cetnost otiski v jednotlivych FAR s generatorem Anguli
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Obrézek 7.9: Cetnost skére porovnani pro 500 000 otisk?l z generdtoru Anguli.

Synteticky otisk ze SFinGe byl shledan, jako v predchozich experimentech, za shodny se
statisici otisky. Cetnost otiskii v jednotlivych FAR je na obrazku 7.9. Nejvice otiski spadé
opét do FAR 10 % a to 307 416. Déle pak 6 827 otisku pii FAR 1 % a celkem 77 otisku bylo
shleddno za shodné i pti FAR 0,1 %, kde nejvyssi dosazené skére bylo 44. Jelikoz syntetické
otisky vyhazuji po celou dobu vysokou podobnost, tak skére 44 neni nijak zvlast vysoké.

Synteticky otisk z Anguli byl na tom o poznani 1épe, co se tyce maximalniho dosazeného
skore. Mezi ,,svymi“ nalezl shodny otisk i pfi nastaveni FAR 0,0001 %, ktery doséhl skore 76.
Cetnost jednotlivich FAR ti{d je na obrazku 7.9. P¥i FAR 10 % bylo shodnych otisk celkové
121 180, pii FAR 1 % 15 553 a pri FAR 0,1 % 1 324. Porovnani bylo tispésné i za hranici
FAR 0,01 %, kde bylo celkové 107 otisk. Na obrazku 7.10 jsou vidét shodné markanty
syntetického otisku z Anguli a otisku, ktery dosdhl zminéného nejvyssiho skére. Celkove
bylo oznaceno 15 markanti za shodné. Na prvni pohled je vidét, ze vrchni ¢ast shodnych
markantii si prilis podobné neni, presto byly markanty oznaceny za shodné. Opét se c¢ast
markantii 1isi i svym typem. Takova shoda otisk by jiz uspéla i u nékterého z biometrickych
systému, nicméneé se jedna o syntetické otisky, které bézné nebudou v biometrickém systému
registrovany.
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Obrézek 7.10: Shodné markanty syntetického otisku z Anguli a otisku s nejvyssim dosaze-
nym skére 76.

7.4.2 SFinGe

Pri pouziti syntetickych otiskti z druhého generatoru bylo shodnych otiska v pripadé pi-
chaného otisku daleko vice. Pfi FAR 10 % bylo nalezeno 1 650 shod. Pouze jeden otisk
dosdhl hrani¢niho skére 24 a byl tak tspésny i pfi FAR 1 %. Shodné markanty jsou na
obrazku 7.11. Celkové bylo nalezeno 9 shodnych markant. Na prvni pohled se zdaji byt
pozice markanttl odlisené, jelikoz delta syntetického otisku je v levé horni poloviné otisku.
Nicméné pozice shodnych markantti jsou pomérné presné. Porovnani cetnosti shodnych
otiskl v jednotlivych FAR je na obrazku 7.9.

Obrazek 7.11: Shodné markanty pichaného otisku s otiskem s nejvyssim dosazenym skére
24.

Véleny otisk dosahl opét vyssiho poctu shodnych otiskl, nez otisk pichany, nicméné
vSechny stacily pouze na FAR 10 %, a tak nejvyssi dosazené skére bylo 22. Celkové bylo
nalezeno 2 141 shodnych otiski. Vysledné c¢etnosti skore porovnani jsou na obrazku 7.12.

Synteticky otisk ze SFinGe nyni ukazal jesté vétsi podobnost mezi ostatnimi syntetic-
kymi otisky ze stejnojmenného generatoru. Vysledna cetnost jednotlivych skére porovnani
je na obrazku 7.12. P¥i FAR 10 % jich bylo 222 145 a pii FAR 1 % 187 914. Celkem 8 otisku
mélo dostatecéné skére pro FAR 0,0001 %, kde jeden z nich doséhl skére 83, coz je maximélni
hranice pro dané FAR. Kdyby dosahl o jedna vétsi skére, spadal by jiz do nizsitho FAR a byl
by to tak jedinny ze vSech porovnavanych otisk v experimentech, ktery by daného FAR
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Cetnost otiskd v jednotlivych FAR s generdtorem SFinGe
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Obrazek 7.12: Cetnost skére porovnani pro 500 000 otiski z generdtoru SFinGe.

dosahl. Porovnani otiskti je na obrazku 7.13. Celkem bylo shleddno za shodné 10 markantii,
coz je o 5 méné, nez tomu bylo pfi porovnani syntetického otisku z Anguli na obrazku 7.10,
nicméné jejich pozice jsou nyni daleko presnéjsi. Shodné markanty byly nalezeny v oblasti
delty a opét se vyskytuji shodné markanty opacného typu.

Obrazek 7.13: Shodné markanty syntetického otisku ze SFinGe a otisku s nejvyssim dosa-
zenym skére 83.

Poslednim otiskem je tedy synteticky otisk z Anguli, ktery sice dosahl pomérné velkého
poctu shodnych otiskil, avsak nejvyssi dosazené skére je nizsi v porovnéni s druhym gene-
ratorem. Nejvice shod je opét pii FAR 10 % a to 146 514. Déle pak 5 205 shodnych otisku
pii FAR 1 %. Nejvyssi dosazené skére je 50, které jako jediné stac¢i na FAR 0,01 %.
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7.5 Shrnuti

Celkové bylo pres vSsechny experimenty vygenerovano 2 800 000 otiski. V prvnim experi-
mentu, kde byly otisky rozlozeny do vsech trid, byl pichany otisk ispésny pouze v pripadé
vyuziti generdatoru SFinGe, kde jeden otisk dosdhl dostatecné velkého skére, aby byl otisk
shledén za shodny i pii FAR 1 %. Rolovany otisk nalezl jistou podobnost v databézich
z obou generatoru, nicméné pouze pii FAR 10 %, které je prilis tolerantni, a staci priblizné
3 markanty na to, aby byl otisk jiz shledan za shodny. U syntetického otisku ze SFinGe
bylo nalezeno shodnych otisku jiz statisice pri FAR 10 %, a dokonce nékteré otisky stacily
na FAR 0,1 %. Zde byla zjisténa chyba, ze pokud prii identifikaci otisku dojde k nalezeni
shody u vice nez 1 000 otiskl, program nahlisi nedostatecné velkou pamét. Proto bylo
nakonec porovnani upraveno tak, aby probfhalo po dostate¢né malych ¢astech. Synteticky
otisk z Anguli pak vykéazal vyssi podobnost mezi syntetickymi otisky ze stejnojmenného
generatoru. Celkovy pocet shodnych otiskit byl nizsi nez v piipadé druhého syntetického
otisku, avSsak maximalni dosazené skére bylo mnohem vyssi a jeden z otisku byl tspésny
pri FAR 0,0001 %.

V druhém experimentu slo o odhadnuti tfidy jednotlivych identifikovanych otiski. Bylo
tedy vygenerovano celkem 400 000 otiskti kazdym generatorem, které byly rozdéleny po
100 000. Zastoupené tiidy byly oblouk, spirdla a leva a prava smycka. Generator Anguli byl
pri tomhle experimentu tspésny pouze v pripadé syntetickych otiskt, kde slo jednoznacné
urcit, ktera ze trid prevysuje ostatni. U redlnych otisk byly vysledné pocty nulové a nebo
tak nizké, ze z nich neslo udélat zadny odhad. Generator SFinGe se prokazal pTi expe-
rimentu vhodnéjsi, jelikoz s jeho syntetickymi otisky byly nalezeny shody i pfi realnych
otiscich, a tak se podafilo spravnou t¥idu otisku odhalit i u nich. U syntetickych otiskt
to dopadlo obdobné jako v predchozim ptipadé, kde bylo mozné jednoznacéné t¥idu otisku
odhadnout.

Treti experiment byl pak zaméren na generovani otiskil pouze ze tiidy leva smycka, aby
se zvysila Sance na nalezeni shodnych otiskti. U generatoru Anguli se pri redlnych otiscich
pocet shodnych otiskt nijak vyrazné nezvedl a u syntetickych stoupl pocet celkovych shod
dle ocekavani. V pripadé generdtoru SFinGe byl u redlnych otisk vyssi pocet shodnych
otisku, které vSak stacili pouze pii FAR 10 %.

V pribéhu prace byly zjistény jisté zajimavosti. Otisky z generatoru SFinGe se podle
vysledku zdaji byt daleko blize redlnym otisktim, nez je tomu tak u syntetickych otisku
z Anguli. Déle pak vyhodnocovani skére porovnani algoritmus VeriFinger nebere prilis
velky ohled na jednotlivé typy markanti, jelikoz oznacuje za shodné markanty jiného typu.
Nejvice tedy nejspise zalezi na pozici markantu a hlu papilarni linie, jelikoz i pfi mensim
poctu shodnych markanti, s vyssi presnosti pozice a thlu, bylo vysledné skére porovnani
vétsi, nez v pripadé vyssiho poctu shodnych markanti.

Déle ve tfetim experimentu pfi pouziti generatoru SFinGe doslo k vygenerovani 400 000
otiskl se vsemi moznymi fizemi poskozeni otisku. Pri poslednich 100 000 byly tyto faze
vypnuty. PTi zpracovani vysledkil bylo zjisténo, ze bylo nalezeno daleko vice shodnych otiskt
mezi témi, které byly vygeneroviny s poskozenim. Jednotlivd poskozeni pravdépodobné
vedla pri extrakci markantu ke vzniku chybnych markantu, takze se jich v otisku v konecné
fazi nachézelo vice nez v pripadé vyuziti dokonalého otisku. V pripadé snahy vygenerovani
shodného otisku je tedy lepsi zvolit generovani s poskozenim. Rozdil po¢tu shodnych otisku
lze pozorovat na obrazku 7.14. Mezi otisky se simulaci poskozeni bylo nalezeno 414 shodnych
otiskli a mezi otisky bez simulace pouze 16.
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Rozdil shod u otiskii s poskozenim a bez poskozeni
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Obrazek 7.14: Rozdil poc¢tu shodnych otiskl pii generovani otiskii se vSemi moznymi fazemi
simulaci poskozeni otisku a bez téchto fazi. Do 400 000 jsou otisky se simulaci a za hranici
400 000 jsou otisky bez simulace.
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Kapitola 8
Zaver

Cilem této prace bylo zjisténi odolnosti porovnavaciho algoritmu VeriFinger od firmy Neu-
rotechnology vici syntetickym otisktim. Byly splnény vSechny body zadéni. Princip porov-
navacich algoritmt byl nastudovan pro lepsi pochopeni celé problematiky. Déle bylo zapo-
tTebi analyzovat dostupné generatory syntetickych otiski vhodnych pro danou praci. Byly
vyuZity generatory SFinGe a Anguli, které jsou zaloZeny na stejném genera¢nim algoritmu.

Celkové byly provedeny tii experimenty a vybrany ¢tyfi otisky, které byly pouzity pfi
verifikaci jako testovaci. Prvni experiment byl pouhy ttok hrubou silou a to tak, ze doslo
k vygenerovani ndhodnych otiskti a nasledné k identifikaci zvolenych otisk vici témto vy-
generovanym. Druhy experiment byl proveden za tcelem odhadnuti tiidy identifikovaného
otisku. Vygenerované otisky byly klasifikovany do jednotlivych t¥id a byla provedena iden-
tifikace otiskli. Ve tfetim experimentu pak byly generovany otisky pouze z jedné konkrétni
tridy.

V prvnim experimentu byly nalezeny jisté shody pro redlné otisky, avSsak jejich skére
porovnani bylo dostacujici prevazné pouze pri FAR 10 %. U syntetickych otiskt pak bylo po-
¢et shodnych otiskti daleko vice. Druhy experiment ukazal moznost odhadnuti tfidy otisku
v pripadé vyuziti generatoru SFinGe, a to jak u realnych otiskt, tak i u syntetickych.
Posledni experiment, ktery mél ptvodné zajistit vétsi Sanci na nalezeni shodného otisku,
nakonec dosdhl pouze vysledku takovych, ze bylo nalezeno vice shodnych otiski pii FAR
10 %. Piesné vysledky jednotlivych experimentt jsou uvedeny v kapitole 7.

7 vysledkid experimentt bylo zjisténo, Zze porovnavaci algoritmus VeriFinger je v dosta-
tecné mite odolny vuci syntetickym otiskiim. V pripadé porovnani syntetického otisku vici
realnému, nedoslo nikdy k vySsimu skdre porovnani, nez je 24, které spada do FAR 1 %.
P1i tak nizkém FAR nepracuji zddné biometrické systémy. Pokud by vsak byly v systému
registrovany z néjakych divodu syntetické otisky, je jiz riziko vstupu ttocnika daleko vyssi,
jelikoz v tomto pripadé se podafilo vygenerovat otisky, které spadaly do FAR 0,0001 %.

V prubéhu prace bylo zjisténo, ze generator Anguli dokézal vygenerovat shodné otisky
i pfi jednom souvislém generovani databaze. Stalo by tedy za zjisténi, kolik shodnych otiskt
se celkové nachazi mezi vSemi vygenerovanymi. DalSim moznym rozsitenim prace je blizsi
zkoumani vlivu generacnich fazi na vysledné skére porovnani. V generdatoru SFinGe lze
nastavit, které faze se maji vynechat. Nékteré z nich maji vyrazny vliv na chybnou detekci
markantii. Jelikoz lze jednoduse vygenerovat stejny otisk, pokud je inicializa¢ni hodnota ge-
neratoru ndhodnych ¢isel nastavena vzdy na stejnou hodnotu, tak lze jednoduse vygenerovat
totozny otisk pri rizném nastaveni generatoru. Poslednim navrzenym rozsitenim by byla
priprava generatoru schopného generovat otisky s presnou pozici singularit a markanta.

51



Literatura

1]

[10]

[11]

Wikipedie [online]. Daktyloskopie [cit. 2019-12-09]. Dostupné z:
https://cs.wikipedia.org/wiki/Daktyloskopie.

ACREE, M. A. Is there a gender difference in fingerprint ridge density? Forensic
Science International. 1999, ro¢. 102, ¢. 1, s. 35 — 44. ISSN 0379-0738.

AFSAR, F. A. Fingerprint based person indetification and verification. Nilore-45650,
Islamabad, 2005. Diserta¢ni prace. Pakistan Institute of Engineering and Applied
Sciences. Doi: 10.13140/RG.2.2.30439.96165.

ALSHEHRI, H., HUssAIN, M., ABOALSAMH, H. a ALZUAIR, M. A Large-Scale Study
of Fingerprint Matching Systems for Sensor Interoperability Problem. College of
Computer and Information Sciences. 2018. Doi: 10.3390/s18041008.

ANsARI, A. H. Generation and storage of large synthetic fingerprint database. 2011.
Diserta¢ni prace. Indian Institute of Science Bangalore.

BAZEN, A., VERWAALJEN, G., GEREZ, S., VEELENTURF, L. a ZWAAG, B. J. van der.
A correlation-based fingerprint verification system. Proceedings of the ProRISC2000
Workshop on Circuits, Systems and Signal Processing. Prosinec 2000.

BREWER, S. B. ACE-V Examination method training manual. Sacramento, CA,
2014. Master thesis. California State University, Sacramento. Dostupné z:
http://dspace.calstate.edu/bitstream/handle/10211.3/121583/Mastersy,
20Projectl.pdf?sequence=3.

CHALOUPKA, R. Generdtor otiski prsti. Brno, CZ, 2007. Bakalarska prace. Vysoké
uceni technické v Brné, Fakulta informac¢nich technologii. Dostupné z:
https://www.vutbr.cz/studenti/zavprace/detail/14894.

CHAO, G., JENG, S. a LEE, S. A fingerprint matching algorithm based on alignment
using LPD and GCD minutia descriptors. First IEEE International Conference on
Biometrics: Theory, Applications, and Systems. 2007, s. 1-5. Doi:
10.1109/BTAS.2007.4401957.

CuNHA, M. G. da, REZENDE, F. C. a kol. Anatomical, Histological and Metabolic
Differences Between Hypodermis and Subutaneus Adipose Tissue. International

Archives of Medicine. 2017. Doi: 10.3823/2422.

DRAHANSKY, M., ORSAG, F. a kol. Biometrie. 1. vydani. Computer Press, s.r.0,
2011. ISBN 978-80-254-8979-6.

53


https://cs.wikipedia.org/wiki/Daktyloskopie
http://dspace.calstate.edu/bitstream/handle/10211.3/121583/Masters%20Project1.pdf?sequence=3
http://dspace.calstate.edu/bitstream/handle/10211.3/121583/Masters%20Project1.pdf?sequence=3
https://www.vutbr.cz/studenti/zavprace/detail/14894

[12]

[16]

[24]

[25]

Evans, D. a PARISH, S. Predicting the First Recorded Set of Identical Fingerprints.
Journal of Interdisciplinary Science Topics. Biezen 2015, ro¢. 4. ISBN:
978-1-326-31276-3.

FERRER, R., CARNEIRO, L., BESsA, J., MORAES, J. a kol. Techniques of
Binarization, Thinning and Feature Extraction Applied to a Fingerprint System.
International Journal of Computer Applications. Rijen 2014, ro¢. 103, s. 1. Doi:
10.5120/18107-9291.

GALTON, F. Fingerprints. Londyn: Macmillan & Co., 1892. ISBN: 978-1591024125.

HimpToON, H. E., ROBINSON, L. O. a LAUB, J. H. The Fingerprint Sourcebook.
Washington, DC: U.S. Dept. of Justice, Office of Justice Programs, National Institute
of Justice, 2011. ISBN: 978-1502828422.

JAIN, A. K., PRABHAKAR, S. a PANKANTI, S. On the similarity of identical twin
fingerprints. Pattern Recognition. 2002, ro¢. 35, ¢. 11, s. 2653 — 2663. ISSN
0031-3203.

JANTZ, R. L. Sex and race differences in finger ridge-count correlations. American
Journal of Physical Anthropology. 1977, ro¢. 46, ¢. 1, s. 171-176. Doi:
10.1002/ajpa.1330460122.

KRIVOKUCA, V. a ABDULLA, W. Fast Fingerprint Alignment Method based on
Minutiae Orientation Histograms. Proceeding of the 27th Conference on Image and
Vision Computing New Zeland. 2012, s. 486—491. Doi: 10.1145/2425836.2425928.

LABORATORY, B. S. Fingerprint [online]. Biometric System Laboratory, DIST -
University of Bologna [cit. 2020-01-05]. Dostupné z:
http://biolab.csr.unibo.it/research.asp.

MarLTONI, D., MAIO, D., JAIN, A. a PRABHAKAR, S. Synthetic Fingerprint
Generation. Duben 2006, s. 203—231. Doi: 10.1007/0-387-21587-5_6.

MALTONI, D., MAI1O, D., JAIN, A. a PRABHAKAR, S. Handbook of Fingerprint
Recognition. 2. vyd. Springer, 2009. ISBN 978-1-84882-254-2.

MOoONTEIRO RIVIERE, N. Structure and Function of Skin. Sv. 29. Leden 2006, s. 1-19.
Doi: 10.1201/9780203020821.ch1.

NAGPAL, B., KUMAR, M., PANDEY, P. a kol. Minutiae vs. Correlation: Analysis of
Fingerprint Recognition Methods in Biometric Security System. International Journal
of Engineering and Advanced Technology (IJEAT). Rfjen 2015, ro¢. 5, ¢ 1. ISSN:
2249-8958.

NEUROTECHNOLOGY. Fingerprint identification for stand-alone or Web solutions,
VeriFinger SDK [online]. Z&ri 2019 [cit. 2019-01-05]. Dostupné z:
https://download.neurotechnology.com/VeriFinger_ SDK_Brochure_2019-10-09.pdf.

NFSTC. A Simplified Guide To Fingerprint Analysis. National Forensic Science
Technology Center. 2013, [cit. 28.01.2020]. Dostupné z:

http://www.forensicsciencesimplified.org/prints/Fingerprints.pdf.

54


http://biolab.csr.unibo.it/research.asp
https://download.neurotechnology.com/VeriFinger_SDK_Brochure_2019-10-09.pdf
http://www.forensicsciencesimplified.org/prints/Fingerprints.pdf

[26]

[27]

28]

[35]

[36]

OKAJIMA, M. Frequency of forks in epidermal-ridge minutiae in the finger print.
American Journal of Physical Anthropology. 1970, ro¢. 32, ¢. 1, s. 41-48. Doi:
10.1002/ajpa.1330320106.

PauLo, R. P. S.; ARNALDO, G. A. S., Joao, J. B. P. a kol. A Nowvel Approach for
Fingerprint Singularities Detection. 2017, s. 102-107. Doi: 10.1109/WVC.2017.00025.

RoLt BansAL, P. B. Minutiae Extraction from Fingerprint Images - a Review. 1JCSI
International Journal of Computer Science Issues. roc. 8, ¢. 3, s. 74-85. ISSN
1694-0814.

SHERLOCK, B. a MONRO, D. A model for interpreting fingerprint topology. Pattern
Recognition. 1993, ro¢. 26, ¢. 7, s. 1047-1055. Doi: 10.1016/0031-3203(93)90006-1.
ISSN 0031-3203.

SINGH, A., GUPTA, R., ZAIDI, S. a SINGH, A. Dermatoglyphics: A Brief Review.
International Journal of Advanced and Integrated Medical Sciences. Leden 2016,
ro¢. 1, s. 111-115. Doi: 10.5005/jp-journals-10050-10039.

SWGFAST. Standard for the Documentation of Analysis, Comparison, Evaluation,
and Verification (ACE-V) Jonline]. 2009 [cit. 2020-01-11]. Dostupné z:
https://www.nist.gov/system/files/documents/2016/10/26/swgfast_standard-
documentation-ace-v_2.0_121124 . pdf.

Syris, T. C. About FAR, FRR and ERR. 1. vydani. Syris Technology Corp., 2004.

THAKKAR, D. False Acceptance Rate (FAR) and False Recognition Rate (FRR) in
Biometrics [online]. Bayometric [cit. 2020-05-09]. Dostupné z: https:
//www.bayometric.com/false-acceptance-rate-far-false-recognition-rate-frr/.

VANDERKOLK, J. R. Fingerprint Sourcebook - Chapter 9: Examination Process.
National Institute of Justice/NCJRS. 2011. ISBN: 978-1502828422. Dostupné z:
https://www.ncjrs.gov/pdffilesl/nij/225329.pdf.

VIZCAYA, P. a GERHARDT, L. A nonlinear orientation model for global description of
fingerprints. Pattern Recognition. 1996, roc¢. 29, ¢. 7, s. 1221-1231. Doi:
10.1016,/0031-3203(95)00154-9. ISSN 0031-3203.

XuUNQIANG, T., CHEN, X., YANG, X. a TI1AN, J. Fingerprint Recognition with
Identical Twin Fingerprints. PloS one. Duben 2012, ro¢. 7. Doi:
10.1371/journal.pone.0035704.

YANG, J. Non-minutiae based fingerprint descriptor. ¢erven 2011. Doi:
10.5772/21642. ISBN 978-953-307-618-8.

YOON, S. a JAIN, A. K. Longitudinal study of fingerprint recognition. Proceedings of
the National Academy of Sciences. National Academy of Sciences. 2015, ro¢. 112,
¢. 28, s. 8555-8560. Doi: 10.1073/pnas.1410272112. ISSN 0027-8424.

ZAFAR, W., AHMAD, T. a HASSAN, M. Minutiae based fingerprint matching
techniques. 17th IEEE International Multi Topic Conference 2014. 2014, s. 411-416.
Doi: 10.1109/INMIC.2014.7097375.

55


https://www.nist.gov/system/files/documents/2016/10/26/swgfast_standard-documentation-ace-v_2.0_121124.pdf
https://www.nist.gov/system/files/documents/2016/10/26/swgfast_standard-documentation-ace-v_2.0_121124.pdf
https://www.bayometric.com/false-acceptance-rate-far-false-recognition-rate-frr/
https://www.bayometric.com/false-acceptance-rate-far-false-recognition-rate-frr/
https://www.ncjrs.gov/pdffiles1/nij/225329.pdf

Priloha A
Pamétové médium

Obsahem zavérecné prace je i prilozené paméfové médium, které obsahuje text prace ve
formatu PDF, ale i zdrojové kédy pro vytvoreni textu. Dale pak spustitelné soubory k
implementované aplikaci a jeji zdrojové kody pro prelozeni. Na obrazku A.1 je vidét obsah
korenového adresire pamétového média.

e Binary - spustitelné soubory implementované aplikace

e Doc - zdrojové kédy technické zpravy

Source Code - zdrojové kédy implementované aplikace

e readme.txt - navod pro spusténi aplikace

xpoleh00.pdf - text technické zpravy
Mazev

Binary
Doc
Source Code

=| readme.txt

Obrazek A.1: Obsah pamétového média.
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