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1.

Naroc¢nost zadani méné obtizné zadani
Prace zkouméa moznost vyuziti specifickych fyzickych vliastnosti zafizeni pro Gcely tvorby tzv. neklonovatelné
funkce. Jedna se o pokrocilou problematiku vyuziti elektronickych systémdl, jejiz naroénost zavisi na pouzité
technice a zafizeni. Student zvolil kombinaci mikrokontroleru a paméti typu SRAM. Zvoleny postup realizace

v tomto pfipadé povazuji za méneé obtizny - byl pouzit prakticky pouze postup vyc¢itani dat z paméti s dopInénim
nékterych dal$ich technik, nasledné analyzy a zpracovani vysledkd.

Splnéni pozadavku zadani zadani spinéno
Zadani povazuiji za splnéné, mohlo vSak byt vénovano vice usili k dosazeni realizace, ktera by pfinesla néco
zajimavéjsiho. Dle mého nazoru byla zvolena ta nejsnazsi cesta.

Rozsah technické zpravy je v obvyklém rozmezi

Prezentacni uroven predlozené prace 65 b. (D)
Prace ma logickou stavbu, kladné hodnotim bohaté a srozumitelné popisy mnozstvi rliznych technik pouzitelnych
pro realizaci neklonovatelnych funkci.

Méné srozumitelna mi pfijde vlastni implementacni ¢ast - napf. neni jednoznaéné definovan "index radku" na obr.
4.4 (ani neni tento pojem nikde vysvétlen v textu), déle obr. 2.5 nema v textu adekvatni vysvétleni - na str. 27 je
sice snaha o popis tohoto algoritmu, ale ten je odliSny od toho, co je na obrazku. Jedna se o kliGové techniky
(hlavni pfinos prace), proto bych ocekaval jejich precizni specifikaci.

Formalni uprava technické zpravy 70 b. (C)
Prace obsahuje vétsi mnozstvi pfeklepl a gramatickych nedostatku, které sice nemaji zasadni vliv na
srozumitelnost, ale snizuji pozitek ze ¢teni a kvalitni prace by je obsahovat neméla. Dva priklady za vSechny:

Str. 19:
"Dale by na zakladé znalosti ziskanych experimentaci mél byt navrzena aplikace, ktera bude vyuzivat
zkoumanych fyzickych vlastnosti za Gcely identifikace zafizeni."

Str. 21:
"Diky domu, Ze pracuiji se soubory vytvofené z paméti,..."

Formalni stranku prace tedy hodnotim lehce podprdmeérnée.

Prace s literaturou 50 b. (E)
Pfevzaté ¢asti jsou nalezité citovany. Na nékterych mistech, kde se hodi spiSe odkaz na web, vSak tato
informace chybi, napf. na str. 20 u knihovny Pillow nebo u konkrétniho modelu pouzitého mikrokontroleru.

Zavaznym nedostatkem této Casti prace je nizky pocet referenci (pouze 6, z nichz 3 odkazuji na obecnou
encyklopedii Wikipedia). U prace tohoto typu bych uvital napf. pravé odkazy z oblasti kryptografie, odborné
publikace z oboru technologie vyroby paméti atd.

Tuto ¢ast prace hodnotim tedy jako silné podpréimérnou.

Realizacni vystup 50 b. (E)
V ramci prace byla implementovana jednoducha metoda pro identifikaci zafizeni (mikrokontroleru) na zakladé
jeho nahodilych vyrobnich charakteristik (konkrétné v ¢asti vnitini paméti SRAM), které byly vyuzity pro fyzicky
neklononvatelnou funkci zajist ujici identifikaci zafizeni.
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10.

Implementace nejduleZit&jsi asti na mikrokontroleru sestava z JEDINE funkce (cca 1,5 kB zdrojového textu v C)
vycitajici obsah ¢asti paméti a jeho uloZeni do podoby matice bytd. Pomocné skripty realizuji vizualizaci tohoto
obsahu v grafické podobé, prosté srovnavani obsahll a jednoduchy algoritmus identifikace. MnoZzstvi
implementacni prace povazuji za podprimérné, nevidim zde ani snahu o realizaci néjaké pokrocilejsi techniky.

Celkové usporadani realiza¢niho vystupu sestava z nékolika oddélenych ¢asti, postradam zde uzivatelsky modul
umozriujici pohodinou obsluhu bez nutnosti provadét fadu krokd ru¢né, které by bylo mozné sladno
automatizovat. Takovy modul sice nebyl explicitné pfedmétem zadani, nicméné pro praktické vyuziti bych jej zde
povazoval za nutnost. Stoupla by tim Groven realiza¢niho vystupu, ktery je jinak velice jednoduchy a plsobi spise
nedokonéenym dojmem.

Vyuzitelnost vysledku
Prace poskytuje pouze nezbytny zaklad pro seridézni uplatnéni principu neklonovatelnych funkci. Po dopInéni
uzivatelského modulu bych nicméné vidél dobrou vyuzitelnost ve vyuce vestavénych systém( (z divodu
jednoduchosti a snadné pochopitelnosti), kde by se tak daly prezentovat a nazorné demonstrovat pokrogilé
vlastnosti elektronickych zafizeni.
Otazky k obhajobé
1. Na zakladé &eho jste navrhl algoritmus "druhé verze fyzicky neklonovatelné funkce" popsany na str. 27,
pfipadné obrazkem 4.5? Je to Va$e dilo nebo pochazi z literatury?
2. Jaky je Vas nézor na pfipadné provedeni analyzy navrZzené metody v zavislosti na externi teploté nebo
odchylkach napajeciho napéti v povolenych mezich? Budou mit podle Vés tyto faktory vliv na vysledky?
Souhrnné hodnoceni 55 b. dostate¢né (E)
Prace fesi zajimavé a aktualni téma, jeji pojeti a realizaci vSak povazuji za podprimeérné. Prace ma zejména
nedostatky v ¢asti referenci a v ¢asti implementace. S prihlédnutim k nizké naro¢nosti zvolené realizace navrhuiji
proto hodnoceni znamkou E.

Prohladeni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické formé.

V Brné dne: 10. ¢ervna 2020
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