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Abstrakt

Bakalarska prace se zabyva ndvrhem a implementaci softwarové ¢asti systému pro ochranu
pied DoS ttoky. Utoky typu Denial of Service jsou v dnesni dobé velmi rozsifené a jejich
uspésné provedeni muze zpusobit nemalé financéni skody provozovateltim sluzeb i poskytova-
teliim pripojeni. Hlavnim cilem této prace bylo vytvoreni softwaru, zaméreného na vysokou
datovou propustnost, ktery poskytne ti¢cinnou ochranu proti témto atokim, a ktery umozni
nasazeni v sitich o rychlosti az 100 Gbps. Kli¢ovou ¢asti celého systému, vyvijeného ve spo-
lupraci se sdruzeni CESNET, je hardwarové akcelerovana sitova karta, kterd zpracovava
prijimand sitovd data na plné rychlosti linky a realizuje operace urcené softwarovou cCasti.
Ukolem softwaru je pfitom periodické vyhodnocovéni ziskangch informaci o sitovém pro-
vozu a Tizeni ¢innosti hardwarového akceleratoru. V ramci prace byl proveden detailni ndvrh
softwarové ¢asti systému a jeho implementace. Dosazené vlastnosti vytvorené implementace
byly nasledné ovéreny v ramci laboratorniho testovani. Takto vytvoreny systém byl pritom
jiz v dobé psani bakalarské prace pilotné nasazen v sitové infrastrukture akademické sité
CESNET.

Abstract

This bachelor’s thesis deals with the design and implementation of the software part of
the system for protection against DoS attacks. Nowadays Denial of Service attacks are
quite common and can cause significant financial damage to internet or service providers.
The main goal of this thesis was to provide software, which is focused on high-speed data
throughput and can provide efficient protection against these attacks in 100 Gbps networks.
Key part of the system, which is being developed in cooperation with CESNET, is hardware-
accelerated network interface card, which can process incoming network traffic at full wire-
speed and does the operations laid down by the software part. The main task of the software
is evaluation of the information about network traffic and managing actions of the hardware
accelerator. The software part of the proposed system has been successfully implemented
and the properties of the system have been verified in an experimental evaluation. During
the work on this thesis the first implementation of the system has already been deployed
in CESNET network infrastructure.
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Kapitola 1

Uvod

Zijeme v dobé rychlého technického rozvoje, ve které jsou informaéni technologie nedilnou
soucasti kazdodenniho zivota. Velky rozvoj se v poslednich letech nevyhnul ani pocitacovym
sitim, zejména tedy internetu. Pfipojeni k internetu a vyuzivani sluzeb, jako je napt. sdileni
soubort, internetové bankovnictvi, prehravani videa ¢i prohlizeni webovych stranek je dnes
pro vétsinu populace jiz samoziejmosti. Obcas se ale stane, ze je néktera sluzba nedostupna.
Nedostupnost sluzby pritom miize byt zpusobena hned nékolika duvody, napf. problémem
s pripojenim, pravidelnou udrzbou systému, ale i moznym kybernetickym ttokem. Utoky,
jejichz cilem je pravé vyfazeni sluzby z ¢innosti se nazyvaji DoS (Denial of Service).

Ulohou DoS ttoki je predeviim zamezeni piistupu legitimnim uzivatelim k poskyto-
vanym sluzbam, coz muze jejich provozovatelim zpulsobit nemalé finan¢ni ztraty. Efek-
tivni ochranu proti takovym (¢asto distribuovanym) ttokim nelze jednoduse zajistit. Od-
haleni dtoku zneuzivajicich konkrétnich zranitelnosti sluzeb nebo vycerpani systémovych
prostiedkl vyzaduje detailni analyzu siftového provozu. Proto je mozné takové utoky resit
pouze v koncovych sitich, kde neni takovy objem dat a je zde mozné provadét daleko du-
kladnéjsi analyzu, pfimo na trovni jednotlivych paket. Naproti tomu cilem volumetrickych
DDoS utokt nebyvaji typicky samotna koncova zarizeni, ale primo celd sitova infrastruktura
(firma, organizace), kde uz tto¢nik cili na omezenou kapacitu linek. V pripadé zahlceni linky
koncové sité je filtrovani provozu az piimo v koncové siti zcela neidcinné. Tento problém je
proto potiebné Tesit uz na trovni paterni sité, kde jsou linky s dostate¢nou kapacitou, které
nejsou takovym utokem zahlceny. Bézné sifova zarizeni v soucasnosti vsak neposkytuji do-
statecny vykon pro pokrocilé operace umoznujici filtraci nebo alespon omezeni takového
titoku pfi vysokych rychlostech (Fadové az 100 Gbps). ReSenim tohoto problému je vyuziti
systému, ktery pomoci hardwarové akcelerované sitové karty dokaze takto slozité operace
vykonavat i pti plné rychlosti 100 Gbps. Sdruzeni CESNET v soucasné dobé takovy systém
vyviji. A pravé vytvoreni fidiciho a obsluzného softwaru pro tento systém je cilem této
préce.

Klicovou ¢asti celého systému je hardwarové akcelerovana sifova karta, ktera bude zpra-
covavat prijimana sitova data na plné rychlosti linky a realizovat operace urcené softwarovou
vrstvou. Ukolem softwaru bude periodické vyhodnocovéni ziskanych informaci o sitovém
provozu a Fizeni ¢innosti hardwarovych komponent. P¥i navrhu byl kladen duraz predevsim
na dosazeni pozadované datové propustnosti pro moznost nasazeni systému v sitich o rych-
lostech az 100 Gbps. Software byl dle ndvrhu tispésné implementovan a nasledné otestovan
v laboratornich podminkéch. Cely systém je plné funkéni. Bylo ovéreno spravné fungovani
nejen vytvoreného obsluzného softwaru, ale i systému jako celku.



Text prace je rozdélen do nékolika ¢asti logicky strukturovanych podle jednotlivych etap
feSeni zadaného problému. Kapitola 2 poskytuje teoreticky tuvod k praktické casti prace
a zameéruje se na popis fungovani pocitacovych siti, kybernetickych tutoka typu odepreni
sluzby a nakonec se vénuje sifovym COMBO kartdm. Tyto karty vyuzivaji technologii
FPGA pro hardwarové akcelerované zpracovani sitovych dat a tvori jednu z ¢asti systému
pro ochranu pred DoS ttoky, jehoz konceptudlni navrh je detailnéji popsan v kapitole 3.
Tato kapitola také priblizuje zpusob zapojeni systému do infrastruktury sité. Kapitola 4
se zabyva samotnym navrhem softwarové ¢asti systému. Tato ¢ast tvori hlavni napln této
prace. Jsou zde uvedeny nejen veskeré pozadavky, které musi dané reseni splnovat, ale je zde
také diukladné popsan detailni navrh architektury celé softwarové ¢asti. Nasledujici kapitola
5 nabizi podstatné informace tykajici se vysledné implementace softwarové ¢asti systému.
Dosazené vysledky ziskané z méreni pri testovani v laboratornich podminkéach systému jako
celku a vysledky z jednotlivych ¢asti implementace jsou popsané v kapitole 6. Zavérecna
kapitola 7 shrnuje celkové dosazené vysledky préace a poskytuje pohled na jeji dalsi mozné
budouci sméfovani.



Kapitola 2

Teoreticky rozbor

Tato kapitola vysvétluje zdkladni pojmy, které tvoii teoreticky zaklad k praktické c¢asti
prace. Nejprve jsou popsany zakladni principy pocitacovych siti. Nasleduje popis utoku
typu odepreni sluzby vcéetné jednotlivych metod ttoku. Zavér kapitoly se vénuje popisu
technologie FPGA, sitové karté COMBO a predevsim firmwaru sitové karty, ktery je dtle-
zity pri realizaci praktické ¢asti této préce.

2.1 Principy a architektura pocitacovych siti

Pojem pocitacova sit je oznaceni pro skupinu dvou a vice zarizeni, mezi kterymi existuje
logické spojeni za ticelem sdileni informaci a zdroji. Miuze se jednat jak o zdroje hardwa-
rové, tak softwarové. Komunikace mezi zafizenimi probihd skrze prenosové médium. Jednd
se typicky o sitové kabely (metalické, optické) nebo bezdratové technologie (wifi, LTE).
Pfenos informaci je realizovdn na principu bindrniho kédu (logicka 0/1), ktery je fyzicky
reprezentovan hodnotou fyzikalni veli¢iny (velikost elektrického napéti, vlnova délka elek-
tromagnetického zafeni). Dalsi nezbytnou sou¢asti potfebnou pro komunikaci je sitovy soft-
ware, ktery zajistuje presuny dat, navazovani spojeni, zabezpeceni apod. Neni-li uvedeno
jinak, vychézi popis principu pocitacovych siti z poznatki uvedenych v literatute [14].

Architektura pocitacovych siti byla jiz od svého pocatku navrzena tak, aby odliSovala
tfi zdkladni ¢asti komunikac¢niho procesu — technologie pro prenos signdlu, zajisténi spo-
lehlivého prenosu a aplika¢ni vrstvu. Na zakladé tohoto rozdéleni byl zaveden princip, tzv.
tizeni datové komunikace, ktery rozdéluje komunikaci do nékolika vrstev, kde kazda vrstva
reprezentuje urcity krok v sitové komunikaci a vykonavé jasné definovanou funkcionalitu.
Dané vrstva k realizaci své funkcionality vzdy vyuziva sluzeb nizsi vrstvy a to bez toho,
aniz by musela znat, jak ¢i pomoci jakych protokoll jsou jeji funkce implementovany.

Pro popis sitové architektury se pouziva sedmivrstvy referenéni model OSI (Open Sys-
tems Interconnect Reference Model), ktery byl definovan v roce 1987 Mezinarodni standar-
diza¢ni organizaci ISO (International Standards Organizatio). Na zdkladé tohoto modelu
ma vytvorenou strukturu mnoho v souc¢asné dobé pouzivanych protokoli, a proto lze tento
model povazovat za primarni architekturu pro pocita¢ovou komunikaci. Vzhledem na kom-
plexnost modelu OSI byla v praxi implementovana pouze ¢ast modelu.

Dalsim modelem je TCP/IP, ktery se pouziva v drtivé vétsiné dnesnich pocitacovych
siti a také v té nejrozsirenéjsi siti Internet. Model je zalozen na protokolech TCP (Transmis-
sion Control Protocol) a IP (Internet Protocol). Za vznikem modelu TCP /IP stoji projekt
ARPAnet (Advance Research Projects Agency Network), ktery byl iniciovin americkym



Model ISO/0OSI PDU Model TCP/IP
Aplikacni vrstva
Prezentacni vrstva Zprava Aplikacni vrstva

Relacni vrstva

Transportni vrstva Segment Transportni vrstva

Sit'ova vrstva Paket | Internetovd vrstva

Linkova vrstva Vrstva sitového

rozhrani

Fyzicka vrstva

Obrazek 2.1: Porovnani referenéniho modelu ISO/OSI a modelu TCP/IP

uradem obrany (US Department of Defense, DoD) za dob studené valky. Srovnani vrstev
obou modelu je zobrazeno na obrazku 2.1. Architektura modelu TCP/IP je vyrazné jed-
nodussi nez referenéni model OSI a obsahuje pouze 4 vrstvy, narozdil od 7 vrstev modelu
OSI. Model TCP/IP spojuje sluzby prezentacni a relacni do jediné vrstvy aplikaéni. Na
drovni fyzického prenosu bitl spojuje fyzickou a linkovou vrstvu do vrstvy sifového roz-
hrani, ktera je obvykle implementovana na sitové karté. Kazda vrstva definuje zakladni
datovou jednotku pro prenos informaci (PDU, Process Data Unit). Pfi pfenosu dat po siti
dochézi na strané odesilatele k zapouzdfeni dat (encapsulation) vyssich vrstev do PDU
nizsich vrstev. Na strané ptijemce potom dochéazi k opac¢nému procesu, tedy rozbaleni dat
(decapsulation), kde jsou data postupné rozbalena a preddna vyssim vrstvam ke zpracovani.

eV,

vV,

Vrstva sitového rozhrani je nejnizsi vrstvou modelu TCP /IP. Vrstva zajistuje ovladani
sitovych karet, skrz které pristupuje k prenosovému médiu (rddiové viny, metalickd
a optickd kabeldz) a provadi fyzicky prenos dat. Vrstva také popisuje standardy pro
fyzické médium a elektrické signaly, které urcuji vlastnosti linky. Nejrozsirenéjsim
protokolem na této vrstvé je Ethernet. DalSimi méné pouzivanymi protokoly jsou
Frame Relay a Token Ring. Datové jednotky prenaseny touto vrstvo se nazyvaji ramce
a pro jejich adresovani se pouziva fyzickd adresa. Na ethernetovych sitich k adresaci
slouzi MAC (Media Access Control) adresa, ktera identifikuje sitovou kartu.

Internetova vrstva vytvari IP datagramy, takzvané pakety, a stara se o jejich spravné do-
ruceni az na misto urceni. Pri dorucovani dat se usiluje o nalezeni nejvhodnéjsi cesty
k adresatovi, tzv. doruceni s nejvétsim usilim (best-effort delivery), coz ale nezarucuje
spolehlivé doruceni dat. V pripadé, ze dojde po cesté ke koncovému uzlu ke ztraté dat
napr. z divodu vypadku uzlu ¢i preplnéné fronty na smérovacich, vysilajici uzel je
o udalosti informovan a musi se postarat o opétovné preneseni dat. Proces hledani
cesty ke koncovému uzlu se nazyva smérovani a na této vrstvé se k tomu pouziva
IP adresa. IP adresa je soucasti IP protokolu, coz je zakladni protokol této vrstvy.
Dalsim pouzivanym protokolem je ARP (Address Resolution Protocol), ktery slouzi
k mapovani IP adresy na MAC adresu, coZ je nezbytné pro spravné fungovani nizsi
vrstvy, kterd pracuje pravé s MAC adresami. Protokol RIP (Routing Internet Pro-
tocol), potfebny pro ziskavani informaci o smérovani. Déle protokol ICMP (Internet
Control Message Protocol), ktery slouzi pro fizeni toku dat a detekeci nedosazitelnych



uzli a jako posledni uvedeny protokol IGMP (Internet Group Management Protocol),
ktery se pouziva pro prihlasovani do multicastovych skupin.

Transportni vrstva vytvaii logické spojeni mezi procesy nachazejicimi se na koncovych
uzlech. Vrstva také zajistuje rozdéleni aplikac¢nich dat na mensi jednotky, tzv. seg-
menty a jejich posildni po siti. Zékladnimi protokoly na této vrstvé jsou TCP (Transmis-
sion Control Protocol) a UDP (User Datagram Protocol). Protokol TCP je spojovany,
tzn. Ze se pred samotnym odeslanim dat musi nejprve ustanovit spojeni. Ustanoveni
spojeni vypada nésledovné:

1. Klient iniciuje spojeni se serverem. Klient posle serveru prvni paket s nastavenym
priznakem SYN (synchronizovat).

2. Server odpovi klientovi paketem, ktery ma nastaveny priznak SYN-ACK (syn-
chronizovat potvrzeni) a ulozi si informaci o nadchézejicim spojeni do interni
datové struktury. Zaroven nastavi ¢asovac¢, po ktery bude ¢ekat na odpovéd od
klienta. Po tuto dobu bude udrzovat informaci o spojeni v paméti. Tomuto stavu
se k& polooteviené spojeni (half-open connection).

3. Klient odpovi serveru paketem s ptiznakem ACK (potvrzeni). V tuto chvili je
spojeni navazano.

TCP protokol také garantuje spolehlivy prenos dat. Odesilané data jsou oznacena sek-
venénimi ¢isly a jejich spravné doruceni je signalizovano prichodem potvrzeni. TCP
také disponuje mechanismy pro fizeni toku dat a predchézeni zahlceni. Protokol UDP
na rozdil od TCP neustanovuje spojeni a nezajistuje spolehlivy prenos dat. Komu-
nikace timto protokolem mé nizsi rezii nez TCP a umoznuje tak vyssi rychlost pri
prenosu dat. K adresaci komunikujicich procesi slouzi zdrojovy a cilovy port v za-
hlavi protokolu.

Aplikacni vrstva je nejvyssi vrstvou modelu a jeji tlohou je posilani zprav a interakce
mezi komunikujicimi aplikacemi. Vrstva také zajistuje spravnou reprezentaci dat a je-
jich kédovani. Mezi protokoly pracujici na této vrstveé se rfadi protokol pro spolehlivy
prenos souboru (FTP, File Transfer Protocol), protokol pro vzdaleny pfistup na po-
¢ita¢ (TELNET, Terminal Emulation), protokol zajistujici pfenos elektronické posty
(SMTP, Simple Mail Transfer Protokol), dale také protokol pro prenos webovych
stranek (HTTP, Hypertext Transfer Protocol) a dalsi.

2.2 DoS tutoky

Utok typu odepfeni sluzby neboli Denial of Service (déle jen DoS) se fadi do skupiny
kybernetickych utokt, jejichz cilem je zneptistupnéni, znefunkénéni ¢i omezeni sluzby po-
¢itacového systému. Efektu odepreni sluzby je mozno dosahnout dvéma zptisoby. Prvnim
zpusobem je vyuziti vlastnosti jednotlivych sitovych protokolua ¢i chyby v programu cilové
sluzby. Utocnik posle na cilovou sluzbu specidlné upravené zpravy, které této vlastnosti ¢i
zranitelnosti vyuzivaji. Druhym zptisobem je zahlceni sluzby posilanim obrovského mnoz-
stvi zprav, tim se spotiebovavaji zdroje systému jako je pamét, Sirka pasma a dalsi. Sluzba
po vycerpani svych zdroji neni schopna vyrizovat prichozi pozadavky a tyto zpravy jsou
nasledné zahazovany. Ani v jednom z téchto piipadi se nejednéd o ovladnuti sluzby ttoc-
nikem, ale o snahu narusit legitimni ¢innost sluzby. Sluzba postizena DoS ttokem se jevi



jako pomald nebo nedostupnda. Nutno zminit, ze pokud sluzba vykazuje takovéto priznaky,
jesté se nemusi jednat o DoS utok. DoS utoky se nejcastéji déli na dva zékladni typy podle
poctu zdroju nasledovné:

Denial of Service (DoS): Tento typ utoku je charakteristicky tim, Ze je iniciovan pouze
z jednoho utociciho zafizeni. DoS utok je podskupinou ostatnich typi utoka a casto
se tento nazev pouziva ve spojeni se vSemi ttoky typu Denial of Service.

Distributed Denial of Service (DDoS): U tohoto typu utoku jsou ttocici zafizeni
miniméalné dvé, vétSinou vsak tisice az statisice. Sif takovychto zafizeni tvori obvykle
tzv. botnet, ktery je popsan déle v praci. Castym jevem je podvrhnuti zdrojovych
IP adres, tzv. IP spoofing. Velkou vyhodou z pohledu utoc¢nika je oproti DoS utoku
nékolikandsobné vyssi sila, které itok muze dosdhnout, a moznost kombinovat vice
utocicih strategii najednou.

Jeden z prvnich velkych DDoS tutoki cilil v roce 1999 na univerzitni sit v Minnesoteé,
kterd byla na vice jak dva dny nedostupna [7]. O zvyraznéni DoS ttoku se ve spolecnosti
postaralo hlavné hnuti Anonymous [%], které se v roce 2010 podle ¢lanku [18] dostalo do
povédomi héjenim kauzy WikiLeaks. Hnut{ Anonymous ptisobi i v Ceské republice, kde se
hlasi k nékolika DoS ttokum, které byly v minulosti vedeny [17][16]. V soucasné dobé se
pocet a sila DoS ttoku neustale zvétsuje [10]. Jeden z nejvétsich ttoki v historii dosahoval
sily vice nez 1 Th/s a podilel se na ném botnet vice nez 145 tisic IoT! zafizeni [20].

Obéti DoS utoku se muze stat kdokoli s konektivitou k internetu, nicméné ttocnici si
obéti obvykle vybiraji ze zistnych duvodi:

Konkurenc¢ni boj: U tohoto motivu se firma, nebo jedinec snazi o zneptistupnéni sluzby
své konkurence z duvodu zvétseni svého podilu na trhu ¢ kvali poskozeni dobrého
jména. Clanek [19] popisuje titoky z Vanoc roku 2011.

Politicky motiv: Tento motiv slouzi k vyjadfeni nesouhlasu s konanim, nazory ¢i smé-
fovanim jedince, nebo organizace. Obéti Gtoku jsou obvykle webové stranky ¢i sluzby
vlastnéné politickymi stranami, vladami, medialnimi weby ¢i korporacemi. S politic-
kym motivem je spojen i pojem hacktivismus®.

Skryti sekundarniho utoku: Dalsim motivem je odvedeni pozornosti od jiné ¢innosti
probihajici na siti. Obvykle se jedna o skryti dalsiho kybernetického utok.

Pomsta: Mstit se lze z vice dtivodii. Jednim z nich miize byt propusténi, kdy zaméstnanec
citi kiivdu od svého byvalého zaméstnavatele, nebo se jedné napriklad o nespokoje-
ného zakaznika.

Vydirani: Obvykle za tcelem finan¢niho zisku, kdy ttoénik vydird jedince ¢i organizace
tim, Ze jim znepristupni webové stranky, nebo sluzby, které poskytuji. Obéti jsou
obvykle na téchto sluzbich zavislé a jejich nedostupnost jim muze zpusobit velké
skody (internetové obchody).

"nternet of Things neboli internet véci, moderni p¥istroje ovladatelné i na dalku pomoci internetu (ka-
mery, zarovky, ¢idla).

2Nabourani poéitadového systému za tic¢elem politicky & spole¢ensky motivovaného divodu. Hacktivisttim
jde o prildkani pozornosti k aktudlnim politickym ¢i socidlnim tématim [15].



Uznani hackerské komunity: Poslednim zde popsanym motivem je uznani provedeného
atoku mezi hackery. Utoénici se predhani, kdo dokdze vyvinout vétsi silu atoku. Déle
také kdo dokaze znepristupnit webové stranky ¢i sluzby velkym organizacim a na jak
dlouhou dobu.

Text nasledujiciho odstavce popisujici Botnet vychazi z literatury [11], [5]. Botnet je
skupina nebo sit zafizeni, které jsou pod kontrolou tzv. C&C (command and control) ser-
vert ovladanych uto¢nikem. Botnet lze vyuzit pro plnéni ruznych ukolu, které jim C&C
servery davaji, jako je napf. rozesilani spamu, tézba kryptomén a dalsich. I kdyz mé botnet
mnoho vyuziti, v této praci bude pojem botnet figurovat jako nastroj pro provadéni DDoS
utokl. Zarizeni se stane soucasti botnetu v okamziku, kdy je infikovano skodlivym kédem
tzv. malwarem. K infikovani dochazi napriklad pomoci webové stranky, kdy po navstiveni
stranky zacne stranka hledat zranitelnosti v systému k instalaci bota. Dalsi z moznosti
infikovani je skrze pripojeny soubor v elektronické posté, nebo primou instalaci bota do
systému. Takto postihnuté zafizeni se obvykle nazyva zombie nebo bot. Po nainstalovani se
bot pokusi spojit s jednim z C&C serverii. Ke spojeni je napriklad pouzit aplikacni protokol
Internet Relay Chat (IRC), ktery slouzi pro posilani textovych zprav mezi pfipojenymi za-
rizenimi. Komunikace probiha skrze specificky kanal, ktery umoznuje zabezpeceni pomoci
hesla a Sifrovani. IRC kanal slouzi ke kontrole a zasilani piikazi botim. Po tispésném spojeni
se bot C&C serveru nahlasi a pozada o instrukce. Jakmile instrukce obdrzi, zacne zarizeni
provadét pozadovanou ¢innost. PTi DDoS ttoku je mozné na zafizeni pozorovat priznaky,
jako muze byt napriklad zpomaleni internetového pripojeni. Pokud bot instrukce neobdrzi,
prepne se do vyckavacitho moédu, ve kterém se snazi nevzbuzovat zbytecnou pozornost.

Rostouci popularité DoS utoka prispiva i to, Ze si je lze velice snadno objednat na
internetu. Vlastnici botnetd nabizeji sva zotrocend zatizeni k pronajmu, pripadné piimo
poskytuji sluzby typu DoS. Potencionalnim to¢niktim tak jen staci zadat cil itoku, zaplatit
a o zbytek uz se postara nékdo jiny.

Tabulka 2.1: Cenik DDoS tutokt uvedeny na strankach [2]

’ Cena ‘ Doba trvani Sila ‘

9.99% 600 sec 20 Gbps
24.99% 2000 sec 20 Gbps
34.99% 3600 sec 20 Gbps
49.99% 7200 sec 20 Gbps

Ceny se pohybuji od jednotek dolart v zavislosti na zvolenych parametrech, jak uvadi
tabulka 2.1. Mezi tyto parametry obvykle patii sila itoku, typ utoku, doba trvani a umisténi
botnetu. Nékteré weby dokonce nabizeji testovaci itok zdarma. Na internetu lze tyto weby
najit pod nazvy jako stress test, booter nebo ddoser. Nékteré typy utoku, které lze provést
jsou popsany v nasledujicim textu:

TCP SYN Flood utok oznacovany zkracené jako ,synflood“ je metoda utoku zneuzi-
vajici vlastnosti protokolu TCP. Pro komunikaci timto protokolem je nejdiive nutné
navazat spojeni mezi komunikujicimi stranami, jak bylo popsano v predchozi kapitole
2.1. Synflood utok spociva pravé ve zneuziti navazani spojeni, kdy utocénik odesila
na server velké mnozstvi paketil s priznakem SYN, ale jiz neodpovida serveru pakety
s priznakem ACK. Server je tak nucen udrzovat si velké mnozstvi spojeni v poloo-
tevieném rezimu, dokud jim nevyprsi casovac¢. Pocet takto udrzovanych spojeni je
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Obréazek 2.2: Porovnani navazani spojeni legitimniho uzivatele a itoc¢nika.

omezen a po jeho prekroceni zacne server nové prichozi pozadavky o spojeni odmitat.
Porovnani navazani spojeni z pohledu legitimniho uzivatele a tto¢nika je zobrazeno
na obrazku 2.2.

UDP flood ttok vyuZiva bezstavového transportniho protokolu UDP. Utok typu UDP
flood je jednim z nejjednodussich typt utokt. Cilem tohoto dtoku je pretizeni ser-
veru nebo linky, vysildnim velkého mnozstvi zprav na nadhodné nebo konkrétni porty
cilového systému. Systém se po prijeti zpravy snazi zjistit, zda na cilovém portu na-
slouchd néjaka aplikace. Pokud systém zjisti, Ze na pozadovaném portu neni spusténa
zadnd aplikace, odpovi odesilateli ICMP zpravou Destination Unreachable vyja-
dfujici nedostupnost. Snahou dtoc¢nika je tedy zahltit cilovy systém UDP zpravami,
které nemaji prirazenou zadnou aplikaci. Systém je tedy nucen na kazdou takovou
zpravu odpovédét ICMP zpravou o nedostupnosti. Pokud je pocet takovychto UDP
zprav dostatecény, dojde k zahlceni systému nebo kapacity prenosového pasma. Velmi
casto jsou UDP zpravy generované s podvrzenou zdrojovou IP adresou, aby ttok ne-
bylo mozné snadno blokovat, nebo aby odpovédi od serveru nedostéval zdroj itoku
a nedoslo k jeho pretizeni.

ICMP flood utok je jeden z nejstarsich DoS ttoki. Utok vyuzivé protokolu ICMP, kon-
krétné zpravy typu Echo. Tento typ zpravy slouzi ke zjisténi, zda je vzdalené zatrizeni
dostupné. Cilem utoku je zahlceni cilového systému ¢i kapacity prenosového pasma.
ICMP Echo funguje tak, Ze uzivatel posle zpravu typu Echo request na vzdalené ci-
lové zarizeni. Toto zafizeni odpovi nazpét zpravou typu Echo reply o stejné velikosti,
jako byla zprava prichozi. Timto je prenosové pasmo zatézovano hned dvakrat. Poprvé
zpravou typu Echo request a podruhé odpovédi typu Echo reply. U tohoto ttoku je
Casté, ze utocnik podvrhne svou zdrojovou IP adresu, aby se vyhnul prijmu odpovédi
typu Echo reply. Efektivita Gtoku roste s poCtem zafizeni zapojenych do ttoku.

Amplifikaéni, reflektované ttoky typu DDoS maji za cil zesilit sviij Gtocny potencial
pred tim, nez doputuji k cilovému systému. Ukazka pribéhu amplifika¢niho dtoku
je zobrazena na obrazku 2.3. K provedeni titoku je obvykle vyuzita sit botnet (horni
¢ast obrazku). Pro zesileni utoku titoénik pomoci této sité generuje dotazy obvykle na



verejné dostupné sluzby, které disponuji vysokou prenosovou kapacitou (prava ¢ést
obrazku). Tyto sluzby dokézi i na relativné maly dotaz odpovédét nékolikandsobné
vétsi odpovédi. Timto je schopen i itoénik s linkou o malé kapacité vyvolat velky utok.
Poméru mezi velikosti odpovédi a dotazu se fika stupen zesileni. K zesileni se obvykle
zneuzivaji sluzby jako je systém doménovym jmen (Domain Name System, DNS),
systém pro synchronizaci ¢asu (Network Time Protocol, NTP) nebo systém pro spravu
siti (Simple Network Management Protocol, SNMP). Aby pozadovaného efektu bylo
dosazeno, musi Utoc¢nik posilat takovy typ dotazu, na ktery zneuzity systém dokaze
odpovédét vyrazné vétsi odpovédi. Déle je potieba zajistit to, aby odpovédi nechodily
zpét k ttoénikovi, ale byly smérovany na cilovy systém ttoku (spodni ¢ast obrazku).
Toho se dosdhne pomoci podvrzeni zdrojové IP adresy za IP adresu systému, na ktery
mé byt dtok smérovan. Utoky, které vyuzivaji tento princip se na nazyvaji jako ttoky
s odrazem, pripadné reflektované utoky.

Utocnik

Odpovédi '

Vere]ne servery,
sluzby

Cilovy systém, sluzba,
organizace

Obrazek 2.3: Ukazka pribéhu amplifika¢niho utoku.

Amplifika¢ni atoky lze potom délit podle protokolu pouzitého k zesileni nasledovné:

e DINS amplifika¢ni Gtok zneuziva vlastnosti systému doménovych jmen DNS.
Uto¢nik posle na DNS server dotaz (ANY) na kompletni zdznamy k uréitému
doménovému jménu. DNS server vygeneruje odpovéd, kterd muize byt az néko-
likandsobné vétsi nez dotaz a odesle ji na zakizeni obéti. Utoénik obvykle voli
dotaz na takovou doménu, kterd obsahuje co nejvice DNS zaznamii. Pro priklad
Ize uvést dotaz o velikosti 68 bytl, ktery vygeneroval odpovéd velkou 419 bytu,
coz je vice nez Sestkrat vétsi zesileni [1]. Prumérny stupen zesileni amplifika¢niho
utoku systémem DNS se pohybuje v poméru 70:1 [3].

e NTP amplifikaéni Gtok vyuzivd systému pro synchronizaci ¢asu NTP (Ne-
twork Time Protocol). Utoénik ve svém dotazu posild pifkaz monlist, ktery
slouzi k monitorovani provozu na serveru. Timto piikazem lze ziskat seznam
poslednich az Sesti set adres, které se k danému serveru pripojili. Pomér mezi
velikosti odpoveédi a dotazu se u tohoto typu ttoku pohybuje v rozmezi 20:1 az
200:1 [3]. Utoénik svitj ttok tedy muze zesilit az dvéstékrat, coz obvykle zna-
mena, ze systém obéti je zahlceny mnozstvim obrovskych zprav od systému NTP
do takové miry, ze jsou vycerpany vsechny dostupné zdroje a systém se stava ne-
dostupnym. K tutoku lze vyuzit pouze linuxové NTP servery, jejichz verze je
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nizsi nez 4.2.8 a maji povoleny prikaz monlist v konfiguraci. Od vyssich verzi
byl prikaz monlist zcela odstranén.

e SNMP amplifika¢ni Gtok vyuziva systému SNMP (Simple Network Manage-
ment Protocol), ktery se pouziva ke sbéru statistik, testovani stavu zafizeni a pri-
padnému managementu sitovych zarizeni a servert. Na jedné strané komunikace
je monitorovaci zatizeni, které se nazyva SNMP manager, na druhé strané jsou
monitorovand zafizeni, kterym se rikd SNMP agenti. Princip utoku je zalozen na
tom, ze ttocnik posilda SNMP agenttim dotazy typu SNMP GET s podvrzenou
zdrojovou IP adresou. Tento typ ttoku je mozné provadét pouze u SNMP verze
jedna a dva. Od verze t¥i jiz tento utok neni mozné provadét, protoze komunikace
vyzaduje ovéreni prostfednictvim jména a hesla a zaroven se pouziva sifrované
spojeni.

2.3 Zarizeni pro ochranu pred DoS tutoky

Zarizeni pro ochranu pred DoS tutoky je vyvijeno v ramci védecko-vyzkumné skupiny Li-
berouter, kterda spada pod sdruzeni CESNET. Sdruzeni CESNET sdruzuje vysoké skoly
a Akademii véd Ceské republiky. Provozuje a rozviji také narodni e-infrastrukturu pro
védu, vyzkum a vzdélavani zahrnujici pocitacovou sit, vypocetni gridy, datova tloziste,
prostiedi pro spolupréci a nabizi Sirokou skalu sluzeb [1]. ZaFizeni je zalozeno na COMBO
karté s oznacenim COMBO-100G, coz je hardwarové akcelerovand sitova karta (Network
Interface Card, NIC) uréend do PCI-Express slotu, ktera slouzi ke zpracovani sitovych dat
na vysokorychlostnich linkdch. Ke své akceleraci zarizeni vyuziva technologii FPGA, ktera
je blize popséna déale v textu. Cilem této prace je vytvorit navrh a implementaci softwaru,
ktery se bude starat o fizeni tohoto hardwarového zatizeni. Z toho divodu je néasledujici
¢ast vénovana popisu tohoto zarizeni a jeho rozhrani, které k préaci s nim poskytuje.

Text nasledujiciho odstavce vychdzi z literatury [12], [6]. Technologie programovatel-
ného hradlového pole (FPGA, Field Programmable Gate Array) nabizi stfedni cestu mezi
vykonem aplika¢né specifickych integrovanych obvodia ASIC (Application Specific Integra-
ted Circuits) a flexibilitou zakladni vypocetni jednotky dnesnich poéitaci CPU (Central
Processing Unit). Porovnéni technologii ASIC, FPGA a CPU je vyobrazeno na obrézku
2.4. Aplikac¢né specifické integrované obvody jsou specializovany na vykonavani jedné kon-

ASIC . FPGA CPU

Vykon  Flexibilita
Obrézek 2.4: Porovnani technologii ASIC, FPGA a CPU
krétni aplikace. Navrh obvodu je optimalizovany primo pro potteby aplikace, coz poskytuje
velkou rychlost a efektivitu pfi samotném vykonavani. Velkou nevyhodou je vSsak nulova

flexibilita, kdy po vyrobé takového integrovaného obvodu jiz nelze provadét jakékoliv zmény
jeho struktury. Vyroba ASIC obvodi je tak nachylna na chyby v nadvrhu, kdy se pfi zjisténi
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chyby musi vyrobit zcela novy integrovany obvod. To muze znamenat znacné prodrazeni sa-
motného vyvoje. Vyvoj aplikace pro tuto technologii je z divodu zamétreni na navrh dlouhy
a pocatecni naklady jsou velmi vysoké. Tato technologie se vyuziva predevsim u naroc¢nych
aplikaci, vyzadujici vysokou rychlost, malé rozméry a nizkou spotfebu. Obecny procesor
(CPU) poskytuje oproti technologii ASIC vysokou flexibilitu, neni omezen vykonavanim
konkrétni aplikace, ale Ize na ném vykonavat libovolnou aplikaci. Nevyhodou vysoké flexi-
bility je relativné pomald rychlost pii vykondvani takovéto aplikace oproti hardwarovym
feSenim, které se specializuji na konkrétni aplikaci. Programovatelnd hradlova pole jsou
konstrukéni alternativou k aplikac¢né specifickym integrovanym obvodim. Mohou byt na-
programovana tak, aby umoznila realizaci libovolnych uzivatelsky definovanych sekvencnich
a kombinac¢nich obvodi. Nejvétsi vyhodou oproti technologii ASIC je moznost rekonfigu-
race Cipu, se kterou souvisi snazsi a levnéjsi vyvoj aplikace. V pripadé opravy chyby, nebo
rozsiteni aplikace o nové vlastnosti neni potreba vyrabét novy hardwarovy éip, ale staci
pouze Cip preprogramovat. Z tohoto divodu je technologie FPGA pouzivina ve velké mite
pro vyvoj prototypu a pro rychlé ovéreni funkénosti navrhu vyvijené aplikace. FPGA posky-
tuje oproti ASIC nizsi vypocetni vykon, ktery se ale rychlym vyvojem novych technologii
v poslednich letech pomalu srovnava s technologii ASIC. Nejrozsitenéjsim programovacim
jazykem pouzivanym k vyvoji aplikaci pro technologii FPGA je VHDL (VHSIC hardware
Description Language) a System Verilog.

Akcelerovand sitova karta COMBO-100G, jejiz zédkladni blokové schéma je uvedeno na
obrézku 2.5, se skldd4 z ¢ipu FPGA Xilinx Virtex-7THT pro moznost pokrocilého zpracovani
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Obrazek 2.5: Zakladni blokové schéma karty COMBO-100G. [9]

sitové komunikace. Dalsimi komponentami jsou optické sitové rozhrani CFP2, rozhrani
PCI-Express Gen3, t¥i moduly statickych paméti QDRIIIe a skupina modultt dynamickych
paméti DDR3 SDRAM [9]. Cip FPGA Virtex-7HT poskytuje dostate¢nou rychlost a vikon
pro pokrocilé zpracovani sifové komunikaci pri rychlosti 100 Gbps.

Nésledujici ¢ast vychdzi z prace [12], kterd se popisovanou problematikou detailné za-
byva. Za celem dosazeni pozadované datové propustnosti vyuziva firmware karty principu
zretézeného zpracovani (deep pipelined architecture). Firmware je rozdélen na nékolik samo-
statnych bloku (moduli), jejichz schéma je zobrazeno na obrazku 2.6. Struktura firmwaru
je rozdélena do t¥i zadkladnich cest. Datova cesta (oznacend Cervenou barvou), ridici cesta
(oznacend ¢ernou barvou) a cesta uréend pro konfiguraci (oznac¢end zelenou barvou) pro-
stiednictvim softwarové rozhrani, které je popsdno dale v textu. Ulohou datové cesty je
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Obrazek 2.6: Schéma architektury firmwaru.

prenos dat sitové komunikace (paketil) mezi jednotlivymi moduly (komponentami) pracu-
jlci s témito daty. Takové moduly lze rozdélit do dvou skupin. Prvni skupina vyuziva prijata
data (pakety) pro ziskédni pozadovanych informaci v nich obsazenych, ale nijak data nemo-
difikuje. Do této skupiny patii komponenta HFE (Header Field Extractor), kterd ziskdva
pozadované informace z paketti. Dalsi komponentou je vyrovnavaci pamét (Buffer), slouzici
k uchovavani paketu urcenych k dal$imu zpracovani (leva ¢ast obrazku). Druhou skupinu
tvori komponenty, které na zakladé aktualnich instrukei ptijatych z ridici cesty provadi mo-
difikaci a upravu dat (paket) v poradi, jakém jsou zapojeny na obrazku (prosttedni spodni
¢éast obrazku). Patf{ sem komponenta uréend pro zménu polozek VLAN, komponenta kont-
roly doby zivotnosti paketu (TTL, HOP LIMIT) a jeji dekrementace o jednicku. Néasleduje
jednotka, ktera rozhoduje o dalsim pokracovani cesty. Na zakladé rozhodnuti jsou data dale
zpracovavana bud v obecném editoru a editoru MAC adres, nebo v generdatoru UH hlavicek
a zkracovaci paketu.

Ulohou fidici cesty je na zakladé informaci ziskanych z paketit a nastaveni ¥idicich a sta-
vovych registri prostrednictvim softwarové konfigurace urcit akci, kterd ma byt s prijatymi
daty vykonana. Po urceni akce jsou vygenerovany prikazy, které jsou rozesldny jednotlivym
moduliim, vykondvajici zmény v ptijatych datech. Ridici cesta je tvorena nésledujicimi mo-
duly: HFE, odbocovaci filter, IP filter, tabulka specifickych podminek, statistickd jednotka
a rozhodovaci modul.

Konfigurac¢ni cesta je urcend pro fizeni, nastaveni ¢innosti a chovani jednotlivych modula
prostfednictvim softwarového rozhrani, které je nazvino DCPROLIB. Jedna se o knihovnu
napsanou v jazyce C, kterd poskytuje funkce pro konfiguraci a komunikaci s jednotlivymi
moduly firmwarového jadra karty. Moduly, dulezité s ohledem na praktickou ¢ast prace,
jsou blize specifikovany v nasledujicim textu:

Parser HFE (Header Field Extractor) ziskdvd potfebné informace o prichozim pro-

vozu. Tyto informace vyc¢itd z hlavicek jednotlivych protokold, ve kterych jsou za-
pouzdiena prendsend data. Ziskané informace jsou nasledné pomoci rozhrani kompo-
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nenty poskytovany dalsim modultim ke zpracovani. Témito informacemi jsou napri-
klad MAC adresy, IP adresy, ¢islo protokolu, fragmentace a dalsi polozky obsazené
v hlavickach paket. Modul si také udrzuje informaci o pozici vybranych hlavicek.
Vyuziva k tomu hodnotu offsetu, kterd urcuje vzdalenost od zacatku dat.

Modul pro vyménu VLAN realizuje vyménu staré polozky nachézejici se ve VLAN hla-
vicce za polozku novou podle zvolené konfigurace. Pozice hlavicky je ziskdna z hodnoty
offsetu, ktery poskytuje komponenta HFE.

Modul pro kontrolu TTL slouzi k dekrementaci doby zivotnosti paketu, ktera je sou-
casti IP hlavicky. Pozice hlavicky je jako u predchoziho modulu ziskdna pomoci offsetu
z HFE komponenty. Modul také provadi kontrolu, zda nevyprsela zivotnost paketu
a nemé dojit k jeho zahozeni.

MAC editor uskutecnuje ndhradu zdrojové a cilové MAC adresy za novou, pripadné pro-
vadi jejich vzajemnou vymeénu. Hodnoty puvodnich MAC adres jsou ziskany z kom-
ponenty HFE. U ethernetové hlavicky neni nutné uchovavat jeji pozici, protoze MAC
adresy se vzdy nachéazeji na zacitku dat.

Odbocovaci filter slouzi predevsim k presmérovani specifické c¢asti sifového provozu do
operac¢ni paméti pocitace. Filter dokaze podle své konfigurace do operacni paméti
predavat bud celé pakety, nebo pouze takzvané UH hlavicky, které jsou popsany nize.
Také dokaze zahazovat specifickou ¢ast sitového provozu.

Generator UH v pripadé preposilani sitového provozu do operacni paméti pocitace for-
mou UH hlavicek tyto hlavicky vytvari. UH hlavicky tvori nékolik polozek s informa-
cemi o paketu, jako jsou IP adresy, ¢isla porti, délka a dalsi. Potrebné informace jsou
ziskavany z komponenty HFE. Podrobny forméat UH hlavicky je popsan v ptiloze A.

Blokovaci filter se sklada ze dvou podjednotek a slouzi k ulozeni IP adres a jim pridru-
zenych pravidel, ktera specifikuji nezadouci sitovy provoz. Prvni jednotka v poradi je
IP filter, ktera porovnéava zdrojovou IP adresu ziskanou z HFE modulu s IP adresami
uloZzenymi v IP filtru. Pokud se nalezne shoda pristoupi se do druhé jednotky, kde se
dany paket porovnava s pridruzenym pravidlem IP adresy. Porovnadvany mohou byt
napiiklad rozsahy portt, rozsahy délky paketu, ¢isla protokoli a dalsi. O vysledku
porovnani jsou informovany dalsi moduly, jako je rozhodovaci jednotka a statisticka
jednotka. Paket je v pripadé shody zahozen. Obé jednotky je mozno dynamicky kon-
figurovat prostiednictvim softwarového rozhrani, bez nutnosti zastaveni zpracovani
sitového prenosu.

Statisticka jednotka ma za kol pocitat pocet paket a byt blokovaného sitového pro-
vozu. Hodnoty jsou pocitany pro kazdou zdrojovou IP adresu v IP filtru zvlast. Pri-
¢itand velikost paketu je ziskdana z komponenty HFE. Hodnoty ¢itaci lze vycist skrz
softwarové rozhrani. Po jejich vycteni jsou citace vynulovany.
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Kapitola 3

Konceptualni navrh systému

Kapitola se vénuje motivaci pro vznik systému. Druha ¢ast je vénovana konceptu systému
pro feseni dané problematiky. Posledni ¢ast popisuje zptisob zapojeni systému do infrastruk-
tury sité.

3.1 Motivace a resena problematika

Motivaci ke vzniku zafizeni byla skutecnost, ze sdruzeni CESNET také pocifuje stoupajici
mnozstvi DDoS utoka ve své siti, kde v soucasné dobé nedisponuje zadnym automatizo-
vanym Tesenim tohoto problému. Proto vznikla myslenka systému, ktery by byl schopny
chranit koncové sité a zarizeni pred zahlcenim linek a vycerpanim vypocetnich zdroji. Am-
plifika¢ni, reflektované utoky typu DDoS casto nemaji za cil pouze koncova zarizeni, ale
cili pfimo na samotnou infrastrukturu sité obéti, kde vycerpaji dostupné zdroje dané sité.
Koncova sit pak neni schopna se sama bréanit, protoze jeji prenosové linky jsou zahlcené.
Proto je potieba tento problém fesit uz pfimo na trovni pateini infrastruktury sité, kde
jsou linky s dostatec¢nou kapacitou, které nejsou itokem zahlceny. Ukazatelem takovychto
utoki obvykle byva enormni pocet paketi o velké délce proudici z typicky zranitelnych
verejnych sluzeb typu DNS, NTP atd. Bézna sitova zafizeni, jako jsou routery, neposky-
tuji dostatecné moznosti pro efektivni ochranu sité. Obvykle disponuji moznosti omezovani
sitového provozu (Rate limiting), nebo tplného zahazovani specifického sitového provozu
pomoci sluzby RTBH (Remotely Triggered Black Hole). Obé feSeni jsou vsak velmi hrubd,
a to hlavné z toho divodu, Ze neumoznuji dostatecné rozlisit provoz legitimniho uzivatele
a utoc¢nika. Miuze tak dojit k zahazovani provozu legitimnich uzivateli, coz toéniktv za-
meér, odepreni sluzby, jesté vice podpori. I proto vznikla snaha navrhnout takové reseni,
které tento nedostatek dostateéné eliminuje a Rate limiting a RTBH budou slouzit pouze
jako zaloha, nez jako primarni zdroj ochrany sité pred DoS tutoky.

3.2 Koncept systému

Konceptualni navrh systému je znazornén na obrazku 3.1. Systém se bude skladat ze ser-
veru, ve kterém bude pfipojena hardwarové akcelerovana sitovai COMBO karta (zlutéd ¢ést
obrazku). Z davodu dosazeni vysokych naroku na rychlost zpracovani a datovou propust-
nost obstard vetsinu prace FPGA ¢ip v karté. Softwarova ¢ast systému (zelend ¢ast obrazku)
bude skrz konfigura¢ni rozhrani (modré ¢ast obrazku) ridit firmware sitové karty a pocitat
statistiky prichoziho sitového provozu k jednotlivym pravidlim. Ta budou popisovat neza-
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Obréazek 3.1: Konceptualni ndvrh systému pro ochranu pred DoS utoky.

douci sitovy provoz a jeho hrani¢ni limity. Ziskané hodnoty budou pravidelné predavany
k vyhodnoceni, kde se spoji s obdobnymi statistikami pocitanymi ve firmwaru karty. Na-
sledné se provadi kontrola, zda nedoslo k prekroc¢eni povolenych limitt. V pripadé prekroceni
hrani¢nich hodnot se provedou tkony vedouci k zablokovani zdroji nezadouciho provozu.
Tyto zdroje budou predany do blokovaciho filtru firmwaru karty, ktery bude porovnavat
kazdy prichozi paket do systému s daty v ném ulozenymi. Provoz, ktery bude na zakladé
nalezeni shody filtrem zahozen bude zapocitan do statistik ve firmwaru karty, o kterych jiz
byla zminka vyse.

Koncept predpokldda, ze se na sifové rozhrani, pokud to bude mozné, budou predavat
pouze UH hlavicky, viz podkapitola 2.3, misto celych sifovych dat. Timto zptsobem lze
vyrazné snizit objem dat prendsenych do softwaru, protoze UH hlavicky maji vzdy velikost
48 bytt. Odpadne také nutnost ziskavani informaci z paketd a jejich modifikace, protoze
tato ¢innost je pri predavani UH hlavicek realizovana hardwarovym akceleratorem. Touto
funkcionalitou se tak vyrazné snizi vypocetni naroc¢nost softwaru pro dosazeni propustnosti
az 100 Gbps. Tento princip ale nebude mozné aplikovat u veskerého typu provozu, pro-
toze karta puvodni paket rovnou predava na své vystupni rozhrani bez moznosti ovlivnit
softwarem jeho pripadné zahozeni, coz nemusi byt vzdy vhodné.

Predpoklada se, ze v budoucnu by softwarova c¢ast zarizeni mohla byt konfigurovatelna
tak, aby softwarova ¢ast systému byla zcela nezavisla na firmwaru karty. Systém by tak mohl
fungovat nad témér libovolnou sitovou kartou. Z tohoto diivodu by mél software podporovat
samotnou funkcionalitu firmwaru karty, aby tato nezavislost byla mozna. Dalsim divodem,
proc¢ by mél software podporovat tuto funkcionalitu je predpoklad, ze budou pribyvat nové
detekéni moduly, které budou potrebovat zpracovavat, nebo vytvaret urcitd sitova data
zcela v softwarové Casti i pti pouziti karty s hardwarovou akceleraci.
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3.3 Zapojeni systému v siti

Princip zapojeni systému v sifové infrastruktufe je zobrazen na obrazku 3.2 a spoc¢iva v tom,
ze vsechen potencionalné skodlivy prichozi provoz z vnéjsich siti bude smérovan na centralni
router, ktery jej odkloni do systému. Systém néasledné provede tkony k vycisténi provozu

2 ] \S
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4 >
. Internet ‘
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Konfigurace

—

., Y

— — Systém pro ochranu pfed DoS utoky

| |

%"@mo = /

NeZadouci sit'ovy provoz

Xe—

Chranéna sit’

Obrazek 3.2: Schéma zapojeni systému pro ochranu pred DoS ttoky v siti.

a vrati jej zpét na router, ktery vycistény provoz preposle dél do sité. Presmérovani provozu
do systému a nésledné dale do siti bude realizovano na routeru technologii VRF (Virtual
routing and forwarding), prostfednictvim které je mozné realizovat smérovani na zakladé
hodnoty VLAN (virtualni LAN). Aby bylo mozné od sebe vy¢istény a nevycistény provoz
odlisit, bude nevycistény provoz prichazet ve VLAN X. Router tak pozna, ze jej ma odklonit
do systému. Po vyc¢isténi se zméni hodnota VLAN z X—Y, coz bude pro router informace,
Ze se jedna o vycistény provoz. Systém se bude v siti jevit jako legitimni sifové zarizeni, tzn.
ze, bude dekrementovat hodnotu TTL a HOP LIMIT, zahazovat pakety s TTL=1 a HOP
LIMIT=1, odpovidat na dotazy typu ARP a NDP, mapovat jiz zminénou hodnotu VLAN
na jinou a jako posledni bude prepisovat MAC adresy.

V soucasném névrhu feseni bude systém schopen prepisovat cilovou MAC adresu na
pouze jednu pevné danou adresu. To je vsak omezujici na moznosti zptsobu zapojeni sys-
tému v siti zaloZzené na infrastrukture L2 switchi, kde by bylo nutné mit za systémem
pripojeny router, ktery se bude starat o smérovani dat dale do sité. Upraveny navrh re-
seni, ktery je popsan nize, resi problémy se zapojenim systému v L2 infrastrukture, ale je
nad rdmec praktické ¢asti prace. Do budoucna je vSak pldnovana jeho implementace do
systému. V upraveném navrhu bude smérovani provadét primo systém, ktery si bude ucho-
vavat svou vlastni aktualizovanou smérovaci tabulku, kterd bude mapovat adresy podsiti
na MAC adresy. Ke kazdému odchozimu paketu se v tabulce podle cilové IP adresy vyhleda
pridruzend MAC adresa, kterd se nasledné vlozi jako cilova MAC adresa paketu. Odpadne
tak potencidlni finan¢ni naroc¢nost, kde by kromé porizeni samotného zafizeni byl potfebny
i router.
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Popsany konceptualni navrh sytému byl vytvoreny v ramci spoluprice se sdruzenim
CESNET. Obsah a zaméreni této prace je ddle vénovano navrhu a implementaci softwarové
¢asti systému (zelend ¢ast obrazku 3.1).
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Kapitola 4

Navrh softwaru

Kapitola popisuje podrobny navrh softwarové ¢asti systému. Prvni ¢ast je vénovana popisu
pozadavkil a vlastnosti vychézejici z konceptudlniho néavrhu systému na ochranu pred DoS
utoky. Druha ¢ast je zaméfena na navrh architektury a detailnimu popisu jednotlivych ¢asti
softwarové ¢asti systému.

4.1 Pozadavky na software

Na zakladé konceptualniho ndvrhu systému vyplyvaji na softwarové ¢dsti systému zakladni
pozadavky a vlastnosti, potrebné pro spravnou a bezproblémovou funkcionalitu celého sys-
tému jako celku.

Vysoka datova propustnost je vzhledem k mistu a zplisobu zapojeni systému do sité
velice dulezita. Navrh systému pocita s nasazenim v nejvyssi trovni sitové infrastruk-
tury, prostrednictvim které se vzdjemné propojuji jednotlivé podsité a pripojuji se
do globalni sité internet. Sité na nejvyssi trovni byvaji typicky dimenzoviany na vy-
soké prenosové kapacity, aby byl zajistén bezproblémovy sitovy provoz pripojenych
podsiti, jez byvaji typicky dimenzovany na nizsi prenosové kapacity. Infrastruktura
sité CESNET, pro kterou je ndvrh systému primarné zameéren, pracuje na rychlosti
100 Gbps. Jednotlivé podsité pak na rychlostech 1 az 10 Gbps. Z tohoto davodu je
dulezité, aby systém dokézal pracovat na prenosové rychlosti 100 Gbps. Predpoklada
se ale, ze softwarova Cast nebude schopna pfi pfijmu celych paketi a provozu tvore-
ném kratkymi pakety dosahovat plné propustnosti 100 Gbps. Tento problém by mél
byt resitelny samotnym navrhem, ktery predpokladé, ze se do softwarové ¢asti budou
posilat pouze UH hlavicky.

Modifikace sitového provozu je nutnd za ucelem poskytnuti jednodussiho zpusobu za-
pojeni systému do sitové infrastruktury a pro dkony, které je tieba provadét, aby se
systém jevil jako legitimni sifové zarizeni. Tyto pozadavky vysly z komunikace vedené
se sitovymi administratory, ktefi se staraji o spravu sitové infrastruktury. Systém by
meél poskytovat moznost modifikace siftovych paketil, na ziakladé zvolené konfigurace.
Modifikovana by méla byt VLAN hlavicka, slouzici k naslednému smérovani dat. Déle
zdrojova a cilova adresa sitového rozhrani (MAC) a polozka znacici dobu platnosti
paketu (TTL, HOP LIMIT).

Detekce zacatku a konce ttokial je nutna pro spravné fungovani systému. Je potiebné,
aby si systém k jednotlivych pravidlim popisujici nezadouci provoz uchovéaval aktu-
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alni statistiky, jako jsou pocet zpracovanych paketti a bytd. Tyto statistiky budou
nasledné periodicky vyéitany a porovnavany s nastavenymi hrani¢nimi hodnotami
v pravidlech, které budou urcovat od jakého mnozstvi je provoz povazovan za neza-
douci. Pti prekroceni hranice (zac¢dtek ttoku) zacne detekéni modul provadét tikony
vedouci k potlaceni nezadouciho provozu. Naopak pri snizeni mnozstvi provozu pod
hrani¢ni mez (konec dtoku), musi detekéni modul provést kroky, které zarudi, ze dany
siftovy provoz nebude dale Zzadnym zplisobem regulovan.

Spravné blokovani zdroji nezddouciho provozu je duilezité s ohledem na celkovy koncept
systému. Primarnim cilem systému je sice ochrana koncové sité nebo zafizeni, ale
je dulezité, aby prii potlaceni nezadouciho provozu, pokud je to mozné, nebyli limi-
tovani legitimni uzivatelé, kteri mohou tvorit urcitou ¢ast provozu. Pokud by se tak
nedeélo, tak by se samotny systém mohl stat zdrojem odepieni sluzby. Systém by proto
mél vyuzivat takové algoritmy, které budou kompromisem mezi vypocetni slozitosti
algoritmu a snahou o rozliSeni potencionalné legitimniho uzivatele od ttoc¢nika.

Informovani o stavu systému je nezbytnou nutnosti vyplyvajici z komunikace se spravci
sité, kteri vyzaduji mit prehled o zafizenich pripojenych do sitové infrastruktury. Sys-
tém by mél proto provadét logovani o udédlostech a o aktualnim stavu, jako je napriklad
aktudlni zatizeni systému, nebo pocet aktivnich DoS utokt.

Modularita systému je dtlezitd pro mozné budouci rozsitovani funkcionality systému.
Néavrh by mél byt zaméfen na rozdéleni systému do logickych celku tak, aby byl
kompromisem mezi flexibilitou a vykonnosti celé softwarové ¢ésti.

4.2 Architektura softwaru

Architektura softwaru je zndzornénd na obrazku 4.1. Navrh pocitd s rozdélenim na Sest
zékladnich ¢asti (Sedé obdelniky v obrazku), které jsou blize popsany dale v textu.

Konfigurace
T

Filtracni jednotka Spojovaci jednotka Logovani
b

Detekcni moduly

!
DCPROLIB | 1/O modul

I I lPFl'chozi/odchozi sitovy provoz

Sitova karta

Obréazek 4.1: Schéma architektury softwaru
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Konfigurace bude slouzit k nastaveni chovani a zméné vlastnosti systému. Nacteni kon-

figurace bude mozné realizovat dvéma zpusoby, piikazovou fadkou a strukturovanym
konfigura¢nim souborem. Jednotlivé zptisoby budou mit svou prioritu, aby bylo mozné
nacitat konfiguraci z obou zdrojui soucasné. Priorita bude urcovat, z jakého zdroje se
hodnota konfigura¢ni polozky nacte pfi zadani stejné polozky v obou zdrojich. Vyssi
priorita znamend nacteni hodnoty z daného zdroje. Kazda povinnd polozka bude
mit v systému nastavenou svou vychozi hodnotu, kterd se ji pritadi v pripadé, ze
tato polozka nebude explicitné nastavena. Po nacteni se provede u jednotlivych polo-
zek kontrola, zda zadand hodnota odpovidd pozadovanému formétu. Prikazova radka
bude mit nejvyssi prioritu. VSechny konfigurac¢ni polozky zadavané skrz piikazovou
fadku pujdou pro lepsi prehlednost zadat v takzvaném dlouhém tvaru (long option).
Polozky ve strukturovaném konfigura¢nim souboru budou ¢lenény do logickych skupin
a podskupin, aby byla zajisténa jejich snadné ¢itelnost.

I/O modul bude uréeny k prijmu, modifikaci a odesilani sitovych dat. Schéma modulu

Registrace Inicializace Vytvoreni
rozhrani rozhrani vlaken

je zobrazeno na obrizku 4.2. Navrh poéitd s moznosti implementace vice sitovych

~

Inicializace
vlakna

Procesni smycka

Modifikace Rozhodnuti Detekcm . (l Parser I
MAC adres 0 zahozeni moduly ‘ v
dat L VyCteni paketu

AN

Pfemapovanii Dekrementac Odeslanl >
VLAN paketu

Sitové rozhrani|

Obrazek 4.2: Schéma I/O modulu.

rozhrani. Proto bude modul poskytovat pfedpis obecnych funkei (vyplnéné modré ob-
délniky v obréazku), které budou mit jasné definované vstupy a vystupy. Pro pridani
moznosti prace s novym sifovym rozhranim, bude stacit tyto obecné funkce imple-
mentovat. Jako primarni sitové rozhrani bude pouzito SZE, které je urceno pro praci
s akceleracni COMBO kartou. Dalsimi rozhranimi by v budoucnu mohly byt napriklad
PCAP, DPDK nebo NDP.

Prvni krok modulu bude registrace rozhrani, jehoz vybér a parametry pro praci s nim
budou ziskané z konfigura¢niho modulu. Na zdkladé vybéru se priradi obecnym funk-
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cim implementace zvoleného rozhrani. Dalsim krokem bude inicializace rozhrani, kde
se budou provadét specifické dkony v zavislosti na zvoleném rozhrani. P¥i préci s pri-
mérnim SZE rozhranim zde probéhne konfigurace firmwaru skrz knihovnu DCPROLIB,
kde se napriklad provede nastaveni MAC adresy systému, aby byl prijiméan jen ji odpo-
vidajici provoz. Modul bude podporovat moznost vicevldknového zpracovani sitovych
dat, a to v pripadé, Ze to zvolené rozhrani podporuje.

Dalsi ¢ast, nazvana procesni smycka (modry pruhovany obdélnik v obrazku), bude
zajistovat veskery priuchod a dpravu sitovych dat v softwaru. Tuto ¢ast lze rozdélit
do dvou zékladnich cest: datova (Cervené sipky), ve které se pracuje s daty celych
paketl a procesni (¢erné Sipky), ve které se pracuje pouze s informacemi o paketu.
Cesta paketu v softwaru zapoc¢ne jeho vycétenim ze sitového rozhrani, pomoci obecné
funkce. Vystupem této funkce bude struktura, obsahujici veskeré potiebné informace
o paketu, jako jsou naptiklad: UH hlavicka, typ prijatého paketu, pozice jednotlivych
hlavicek a dalsi. UH hlavicka bude zdkladnim zdrojem informaci o paketu v celém
softwaru. Proto v pripadé prijeti celych sifovych dat bude potieba ziskat z paketu
informace, které jsou v.UH hlavi¢ce obsazeny a nasledné je do ni ulozit. O ziskani
informaci z hlavicek, ve kterych je paket zabalen, véetné pozic jednotlivych hlavicek, se
bude starat submodul nazvany Parser. Ten bude fungovat na stejném principu, jako jiz
dfive popsana komponenta HFE 2.3, implementovana ve firmwaru karty. Parser bude
navic provadét kontrolu hodnoty doby zivotnosti paketu. Pakety s hodnotou jedna
budou automaticky zahazovany. Nasledné se bude pokracovat procesni cestou, kde
se ziskané informace o paketu predaji pripojenym detekénim modulim. Na zdkladé
informaci o typu paketu, popr. informaci z detek¢nich moduli, se rozhodne o tom,
zda ma byt paket zahozen (rozhodnuti o zahozeni v obrézku), nebo predédn dal pro
dalsi zpracovani. Propustén dal bude moct byt pouze paket, ktery neprisel ve formé
UH hlavicky. V piipadé zahozeni dat se procesni smycka vrati zpét na zacatek (zelené
sipky v obrazku) k vyc¢teni dalstho paketu.

Firmware karty v pripadé predavani celych paketu do softwaru neprovadi prepis MAC
adres, proto je potiebné tuto funkcionalitu provadét softwarové. Stejné tak jako ma-
povani VLAN a dekrementaci TTL v pripadé, Ze by software byl spustén s jinou
sifovou kartou, ktera by tuto funkcionalitu nepodporovala. V piipadé, Ze se rozhodne
o propusténi paketu, spoji se datova cesta s Tidici a provede se naslednd modifikace
dat, v zavislosti na zvoleném rozhrani. V piipadé SZE tedy pouze prepis MAC adres.
Névrh jednotlivych submodulti, které provadi tpravu paketu je popsan zde:

MAC editor vychazi s ndvrhu stejnojmenné komponenty ve firmwaru karty. Bude
se zde vykondvat nahrazeni zdrojové a cilové MAC adresy za nové, podle zvolené
konfigurace. Pti vraceni provozu zpét do sité se provede modifikace ramcu tak,
ze zdrojovda MAC adresa bude nahrazena MAC adresou systému a cilovi MAC
adresa se nahradi MAC adresou zarizeni, na které bude provoz smérovan.

Premapovani VLAN vychazi z ndvrhu implementovaném ve firmwaru karty. Mo-
dul bude provadét modifikaci VLAN hlavicky, konkrétné vyménu staré hodnoty
VLAN ID (VLAN Identifier, VID) za hodnotu novou, podle zvolené konfigurace.
Ta bude nacitana ze souboru, jehoz ukéazka je v pfiloze C. Pokud paket bude
obsahovat vice VLAN hlavicek, bude se provadét tprava vnéjsi hlavicky.

Dekrementace TTL bude snizovat hodnotu doby Zivotnosti paketu TTL (IPv4)
a HOP LIMIT (IPv6) o jednicku. U paketu IP verze 4 bude nutné pii snizeni TTL
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provést i aktualizaci kontrolniho souctu v IP hlavi¢ce. Nova hodnota kontrolniho
souc¢tu pritom nemusi byt znovu vycislovina na zakladé celé IP hlavicky, ale
je mozné provést jen inkrementalni aktualizaci na zakladé znalosti predchozi
hodnoty. Popis algoritmu pro inkrementdlni aktualizaci kontrolniho souctu je
popsan v RFC 1141 [13]. U paketu IP verze 6 neni kontrolni soucet v IP hlavicce
obsazen, zde se pouze provede zminénéd dekrementace.

Poslednim krokem v procesni smycce bude samotné odeslani upraveného paketu dale
do sité. Odeslani se provede pomoci obecné funkce, po jejimz dokonceni se prejde ke
zpracovani dalsitho paketu (zelené sipky v obrazku).

Amplifika¢ni modul spadd do skupiny detek¢énich moduli (zobrazené na obrézku 4.1),
kde by mély byt v budoucnu ptipojeny dalsi detek¢éni moduly, napi. SYN Flood modul
pro mitigaci synflood utoki (tento modul nebyl soucésti této prace). Amplifikac¢ni
modul bude slouzit k detekci amplifika¢nich DDoS tutoki a k vybéru zdrojovych IP
adres, které by mély byt blokovany pro eliminaci itoku. Princip modulu je zobrazen na
obrazku 4.3, kde oranzova ¢ast znaci provoz uto¢nika a modra ¢ast provoz legitimnich
uzivateli. Zobrazené hodnoty se vztahuji k jednomu konkrétnimu pravidlu, kde se pti

M Provoz legitimnich uZivatell Provoz Uto¢nika
>
N
Q9 Threshold
o
—
S
o
5 .
9 Limit
K
K=
(%]
IS
Q
o)
o

Cas

Obrazek 4.3: Princip amplifika¢niho modulu

prekroceni hranice threshold (v souc¢tu obou provozu) detekuje zacatek DDoS dtoku.
Nasledné se provede vybér zdrojovych IP adres, které svou aktivitou nejvice prispély
k prekroceni povolené hranice. Tyto IP adresy budou nésledné predany k zablokovani,
coz bude mit za nasledek snizeni objemu provozu pravidla na hodnotu limit. Koncové
zarizeni nebo podsit tak bude pred DDoS chranéna.

Aby bylo mozné vykondvat dspésnou detekci a vybér zdroju nezadouciho sitového
provozu, je potfebné modul vhodné nakonfigurovat. K tomuto tcelu bude slouzit
sada pravidel, kterd bude nacitana skrz konfigurac¢ni soubor, jehoz format je zobrazen
v priloze C. Pravidla budou specifikovat, jaky typ provozu a jaké jeho mnozstvi je
povazovano pro urcitou podsit za nezadouci. Pravidla se budou skladat z nékolika
polozek, jejichz vycet a detailni popis je uveden zde:

<RULE> <DST-NET> <PROTOCOL> <SRC-PORT> <DST-PORT>
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<FRAGMENTATION> <TCPFLAGS> <LENGTH> <THRESHOLD> <LIMIT>

<RULE> bude nepovinny parametr, ktery bude reprezentovat uzivatelem definovany
nazev pravidla. Nazev pravidla bude textovy retézec o délce maximalné 100
znaku ve formatu "slovol slovo2 slovo3".

<DST-NET> bude povinny parametr uvozeny klicovym slovem dst net, nasledovany
IP adresou s prefixem, kterd bude udéavat chrdnénou sit (zafizeni). V jednom
pravidlu bude mozné zadat vice prefixi, které budou oddélené mezerami (pro
priklad dst net 147.229.0.0/16 147.231.1.0/24). Zapis vice prefixi na jed-
nom Fadku bude ekvivalentni s rozepsanim pravidel na vice fadki. Podporovany
budou jak adresy IP verze 4, tak i IP verze 6. Zapis IP adresy bude muset byt uva-
dén v jednozna¢né formé (pro piiklad 192.168.2.0/24 nebo 2001:db8:3c4d::/48).

<PROTOCOL> bude volitelny parametr reprezentovany klicovym slovem protocol a hod-
notou protokolu. Hodnota znaci ¢islo protokolu, jez bude nezadouci provoz ob-
sahovat v IP hlavi¢ce. Hodnota mtuze byt vyjadrena ¢islem protokolu, nebo pro
nékolik znamych protokold je mozné uvést primo jejich nézev UDP, TCP, ICMP

a SCTP.

<SRC-PORT> bude volitelnym parametrem, jez bude reprezentovat hodnotu zdrojo-
vého portu. Zapis bude uvozen klicovym slovem src port, nasledovany jednim
z povolenych vyjadreni hodnoty. Povoleny zapis bude bud piimo ¢islo zdrojového
portu (exact match), operdtor > (greater) nebo < (less) nasledovany hodnotou,
nebo rozsah (range) hodnot mensgié¢islo-vys§icislo. Pro priklad je mozné po-
uzit src port 53, src port <1024 nebo src port 1024-49151. Cislo zdrojo-
vého portu je podporovano pouze pro protokoly TCP=6, UDP=17 a SCTP=132, tzn.
ze v pripadé vynechani <PROTOCOL> je porovnavan zdrojovy port pouze u téchto

protokolt.

<DST-PORT> bude také volitelny parametr, jez bude uvozen klicovym slovem dst
port a bude znacit ¢islo zdrojového portu u nezadouciho provozu. Zapis hodnoty
za klicovym slovem bude mit stejny format a omezeni jako port zdrojovy.

<FRAGMENTATION> bude volitelnym parametrem vyjadiujicim typ fragmentace ne-
zéddoucich dat. Parametr bude reprezentovan klicovym slovem fragmentation
a hodnotou, kterd musi odpovidat jedné z nésledujicich moznosti:
e YES, vsechny fragmentované pakety se shoduji véetné prvni a posledni ¢asti.
e NO, pouze nefragmentované pakety se shoduji,
e FIRST, pouze fragmentované pakety obsahujici prvni ¢ast paketu se shoduji,
e LAST, pouze fragmentované pakety obsahujici posledni ¢ast paketu se sho-
duji,
e MID, pouze fragmentované pakety neobsahujici prvni nebo posledni ¢ast pa-
ketu se shoduji,
e NOFIRST, vSechny fragmentované pakety vyjma prvni ¢asti paketu se shoduji.
<TCPFLAGS> bude volitelny parametr znacici ptiznaky (flagy) v TCP hlavicce. Zapis

bude zac¢inat klicovym slovem tcpflags, nasledovany hodnotou vyjadienou jako
fetézec slozeny z nasledujicich pismen (S, A, F, P, R) nebo negace (!):
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S, pro SYN flag,

A, pro ACK flag,
F, pro FIN flag,

e P, pro PUSH flag
e R, pro RESET flag.

Negovand hodnota kazdého flagu lze vyjadrit ! (vykfiénikem) pfed pismenem
reprezentujici flag. Pro priklad S'A se bude shodovat pouze s pakety obsahu-
jici SYN, ale neobsahujici ACK. V pripadé zadani parametru <TCPFLAGS> bude
nutné mit specifikovany protocol TCP, jinak se bude jednat o neplatné pravidlo.

<LENGTH> bude volitelny parametr, ktery bude vyjadrovat délku paketu v bytech
od MAC adres po cyklicky redundantni soucet (Cyclic redundancy check, CRC).
Parametr bude reprezentovan klicovym slovem length, nasledovany jednim z po-
volenych zapisu hodnoty délky. Povoleny zapis bude bud primo velikost, operator
Rozsah hodnot nemiize byt pouzit spolu s operatory <, >. Pro ptiklad je mozné
pouzit length 64, length >1526 nebo length 64-1526.

<THRESHOLD> bude povinny parametr zacinajici klicovym slovem threshold nésle-
dovany hodnotou a jednotkou. Hodnota bude vyjadrovat, jaky datovy prutok
za vterinu je povazovan za ttok. Pokud bude hodnota thresholdu prekrocena,
provoz bude zredukovan na hodnotu <LIMIT>. Podporovany budou nasledujici
jednotky pps, kpps, Mpps pro paket rate a Mbps, Gbps pro bit rate. Prevod jed-
notek je k=1000, M=1000000 a G=1000000000. <THRESHOLD> a <LIMIT> budou
muset mit nastavenou hodnotu bud pro pakety, bity nebo oboje zaroven.

<LIMIT> bude poslednim povinnym parametrem, ktery bude reprezentovan klicovym
slovem 1limit, nasledovany hodnotou a jednotkou. Hodnota bude urcovat hranici,
na kterou se mé nezaddouci provoz omezit pii prekrocéeni hranice <THRESHOLD>.
Zapis hodnoty bude mit stejnad pravidla jako u parametru <THRESHOLD>.

Schéma modulu je zobrazeno na obrazku 4.4. Modul se bude délit na dvé hlavni ¢asti:
procesni (leva strana obrazku) a kontrolni (prava strana obrazku). Procesni ¢ast bude
prijimat informace o aktudlnim sitovém provozu od I/O modulu ve formé UH hla-
vicek. Informace ziskané z této hlavicky budou nasledné porovnany s jednotlivymi
pravidly, kdy v pripadé nalezeni odpovidajicitho pravidla budou aktualizoviny statis-
tiky pro dané pravidlo. Zaroven se pro kazdé pravidlo bude udrzovat tabulka, ktera
bude ukladat prispévky vidénych zdrojovych IP adres, konkrétné pocet vidénych pa-
ket a bytt. Cela procesni ¢ast bude podporovat moznost vicevldknového zpracovani,
v zéavislosti na konfiguraci.

Druhou ¢asti modulu bude kontrolni ¢ast. V této ¢asti nejdiive probéhne secteni statis-
tik z jednotlivych procesnich vldken, pripadné i statistik vedenych ve firmwaru karty.
Statistiky z firmwaru budou modulu predény skrz strukturu, kterou bude modul po-
skytovat k naplnéni. O naplnéni se postara spojovaci ¢ast softwaru, timto zptsobem
bude modul zcela nezavisly na pouzité sitové karté a jejim firmwaru. Sectené hodnoty
budou nasledné porovnany s pravidly, kde se bude kontrolovat, zda nedoslo k prekro-
Ceni hranice threshold. V pripadé prekroceni bude potieba zjistit, jaké IP adresy svou
aktivitou nejvice prispély k prekroceni hranice threshold. Proto bude nutné spojit
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Obréazek 4.4: Schéma amplifika¢niho modulu.

jednotlivé statistiky o prispévcich zdrojovych IP adres, vedenych pro dané pravidlo,
a to jak v samotném modulu, tak i z firmwaru karty. Po spojeni bude tabulka obsa-
hovat pouze unikatni IP adresy, duplikované adresy budou slouceny. Ukazka mozné
vysledné tabulky je zobrazena na obrazku 4.5, kde osa X znac¢i unikatni zdrojové ad-
resy a osa Y pak jejich prispévky. Poté co budou hodnoty spojeny, bude nutné provést
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Obrézek 4.5: Unikatni zdrojové IP adresy po spojeni procesnich vldken a statistik z firmwaru

jejich sefazeni. Radit se bude sestupné od IP adres, které svou aktivitou piispély nej-
vice. Nasledné bude vybrano tolik zdrojovych IP adres k zablokovani, aby po odecteni
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jejich prispévku byl objem provozu snizen pod hranici limit. Princip je predveden
na obrazku 4.6. Modul také bude podporovat vylouceni zvolenych IP adres z bloko-
vani, tzv. whitelist, ktery bude nacitan ze souboru. U kazdé IP adresy, kterd by méla
byt blokovana, bude provedena kontrola, zda se nenachazi na whitelistu. Pokud ano,
dana IP adresa nebude vybrana k blokovani. Do whitelistu bude mozné zadavat nejen
koncova zafizeni, ale primo celé podsité. Ukazka konfiguracniho souboru pro whitelist
je zobrazena v priloze C. Vybrané IP adresy budou nésledné poskytnuty spojovaci
jednotce k dalsimu zpracovani.
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Obréazek 4.6: Serazeni zdrojovych IP adres podle ptispévku a vybér adres k zablokovani

Modul bude mozné prekonfigurovat za béhu. Nejprve se zkontroluje, zda nové nahrana
konfigurace odpovida pozadovanému formatu, a nasledné se provede odstranéni staré
konfigurace a nahrani nové.

Spojovaci jednotka bude zprostiedkovavat komunikaci mezi amplifikaénim modulem a fil-
trem, ktery je popsan nize v praci. Jednotka bude periodicky vycitat informace o blo-
kovani z filtru. Témito informacemi bude vypliovat strukturu amplifikaénimu mo-
dulu, kterou tento modul poskytuje k ziskani informaci o blokovanych IP adresach.
Nésledné probéhne vyhodnoceni amplifika¢nim modulem a poté spojovaci jednotka
vycte IP adresy a jim pridruzend pravidla, kterd tento modul pozaduje zablokovat.
Spojovaci jednotka preda tyto informace filtru k zablokovani.

Filter bude poskytovat rozsitenou funkcionalitu pro praci s IP filtrem ve firmwaru karty,
jako bude moznost odebrani vsech blokovanych IP adres nahrané konkrétnim modu-
lem, nebo odebrani vsech blokovacich pravidel. IP filter ve firmwaru karty dokaze
jednu IP adresu priradit pouze k jednomu blokovacimu pravidlu. V piipadé pritazeni
jedné IP adresy k vice blokovacim pravidlum, upravi filtr toto pravidlo tak, aby se pro
danou zdrojovou IP adresu blokoval veskery sitovy provoz, nikoliv jen provoz odpovi-
dajici blokovacimu pravidlu. V piipadé, ze dojde k odebrani blokovaciho pravidla u IP
adresy, kterd byla celkové blokovana, filter automaticky nastavi specifické blokovaci
pravidlo, pokud toto pravidlo bude pro danou IP adresu uz jako jediné.
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Logovani bude poskytovat informace o aktualnim stavu systému. Logovani bude probihat
nékolika zptsoby, v zavislosti na zvolené drovni poskytovaného detailu. Jednotlivé
zpusoby logovani jsou popsany zde:

Syslog bude slouzit pro logovani veskerych zmén stavu systému (napf. spusténi, za-
staveni, prekroceni tresholdu pravidla).
Logovaci soubor zahrne veskeré zpravy logované také prostfednictvim Syslogu, a za-

roven vSak bude logovat s vyssi tirovni detailu (napf. vypis zablokovanych/od-
blokovanych IP adres pii prekroceni tresholdu pravidla).

Stavovy soubor bude poskytovat aktudlni informace o stavu systému pomoci sou-
boru, ktery se bude ve zvoleném intervalu atomicky prepisovat. Popis jednotli-
vych polozek, které tento soubor bude obsahovat je zobrazen v priloze B.
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Kapitola 5

Implementace

5.1 Implementace softwaru

Softwarova ¢ast systému, jejiz navrh byl popsan v predchozi kapitole 4, byla v rdmci préace
implementovana v jazyce C. Prvnim krokem byla implementace jednotlivych moduli soft-
warové ¢asti systému podle provedeného navrhu. Poté nasledovalo spojeni jednotlivych ¢asti
do jednoho celku. Vyznamné ¢asti jsou popsény zde:

Obecné funkce v I/O modulu poskytuji rozhrani pro budouci rozsiteni softwaru pro
praci s novymi rozhranimi. Tyto funkce jsou implementovany jako ukazatele na funkce,
jejich ukazka je v priloze D. Kazdé nové rozhrani bude muset povinné implemento-
vat funkce thread_init(), threads_count(), read_packet() a write_packet().
Implementované funkce rozhrani se nasledné priradi obecnym ukazatelim na funkce.
Tyto funkce nasledné skryji jakékoli pouzité rozhrani, a v programu se dale budou
pouzivat pouze tyto obecné funkce, bez nutnosti védét, co se za nimi skryva. Funkce
thread_init() slouzi k inicializaci daného vldkna a k ptipravé pfijmu a odesilani
paketi. Funkce threads_count () vrati pocet vlaken, které se maji vytvorit. Dalsi
povinna funkce read_packet () slouzi k vycteni paketu z daného rozhrani. Posledni
povinnou funkci je write_packet (), kterd umoznuje odeslani paketu. Dalsi funkce,
které jsou nepovinné, ale rozhrani je miize implementovat jsou init(), deinit()
a thread_deinit (). Funkce init () a deinit () slouzi ke globalni inicializaci a dei-
nicializaci rozhrani, pro SZE rozhrani se zde provadi inicializace firmwaru karty. Po-
sledni funkci je thread_deinit (), ktera slouzi k uvolnéni paméti vzniklé pii funkci
thread_init().

Prace se SZE rozhranim. Pro praci se SZE rozhranim se vyuzivaji funkce, které po-
skytuje knihovna 1libsze2.h. Prvnim krokem pro pouziti tohoto rozhrani je funkce
szedata_open(), kterd umoznuje pristup k SZE driveru. Dalsi funkci je szedata_sub-
scribe (), ktera slouzi k vybéru DMA kanélu, ze kterého chceme Cist, popi. do kterého
chceme zapisovat. Posledni inicializa¢ni funkci je szedata_start (), kterd umozni Cte-
ni/zapis do zvoleného DMA kanalu. Pro ¢teni se vyuziva neblokujici funkce szedata_-
read_next_noblock(), ktera vycita data vzdy po jednom paketu. Pro odeslani pa-
ketu se pouziva funkce szedata_burst_write_next (), kterd umoznuje odeslani jed-
noho paketu, ten ale nemusi byt odeslan okamzité, protoze se data urcena k ode-
slani ukladaji do bufferu, a k jejich odeslani dojde az je buffer zaplnény. To by
mohlo zpusobit zaseknuti paketu v karté v pripadé, ze by na vstupu nebyla zadna
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nova data. Proto se pri situaci, kdy nejsou na vstupu zadna data vyuzivd funkce
szedata_burst_write_flush, kterd tento buffer vyprazdni a data odesle.

Konfiguracéni soubor. Format konfiguracniho souboru byl jednou z véci, které navrh
primo nespecifikoval. Navrh predpokladal pouziti takového formatu, ktery umoznuje
strukturalizaci dat. Hlavnimi kandidaty byl format YAML a XML. Pro lepsi uzi-
vatelskou prehlednost byl nakonec zvolen format YAML, jehoz ukéazka je zobrazena
v priloze C.

5.2 Systémova sluzba

7 dtvodu lepsiho uzivatelského ovladani byla vytvorena systémova sluzba, ktera nese nazev
ddosprotector. Konfigurace sluzby se provadi pomoci konfiguracniho souboru a sluzba
podporuje nasledujici operace:

start provede spusténi softwaru prikazem service ddosprotector start. Zaroven také
provadi nahrani firmwaru do sitové karty.

stop ukon¢i béh softwaru pfikazem service ddosprotector stop.

restart se provede prikazem service ddosprotector restart. Tento piikaze je ekviva-
lentni s provedenim operaci stop a nasledné start.

reload vynuti znovunacteni konfigura¢nich pravidel za béhu piikazem service ddospro-
tector reload.

status zjisti aktudlni stav sluzby piikazem service ddosprotector status.
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Kapitola 6

Dosazené vysledky

Kapitola popisuje vysledky ziskané pri testovani funkénosti a méfeni redlnych vykonnostnich
parametri provedené implementace softwaru. Hlavnim sledovanym kritériem byla datova
propustnost realizovaného Teseni, spravna modifikace sitovych dat a spravné vyhodnoceni
utoku a jeho néslednd eliminace.

Veskera méreni probihala na testovacim serveru, ktery byl osazen 12-jadrovym proce-
sorem Xeon CPU E5-2620 s pracovni frekvenci 2.00 GHz. Server disponoval 64 GB ope-
raéni paméti a FPGA kartou Combo-100G2Q. Karta byla v konfiguraci sifovych porta
1x100 Gb/s.

6.1 Propustnost systému

Meéreni propustnosti dat probihalo v laboratornim prostredi. Generovani testovaciho sito-
vého provozu zajistoval hardwarovy tester Spirent TestCenter. Tento tester generuje umély
sitovy provoz, kterym lze simulovat provoz realné sité. Pro tcely tohoto testovani byly
generované ethernetové ramce se zahlavim protokolt IPv4 i IPv6, bez pouziti protokolu
transportni vrstvy. Softwarova ¢ast byla nakonfigurovana tak, ze pii testovani nebyla v am-
plifika¢nim modulu aktivni zddné pravidla. Zdrojové adresy ramct byly generované rovno-
meérné z rozsahu IP adres 192.85.1.1—-192.85.1.255 a 2000::1 —2000::255, ¢imz bylo vytvoreno
510 riznych zdroji provozu.

Méreni probihalo takovym zptsobem, ze na vstupni rozhrani systému byly posilané
ethernetové ramce v takovém mnozstvi, ze byla vyuzita celd kapacita pripojené 100G linky.
Tato data byla firmwarem karty distribuovana (pomoci hasovani zdrojové IP adresy) na osm
DMA kanélu, ze kterych softwarova ¢ast vycitala osmi vldkny, kazdé pro jeden DMA ka-
nal. Nasledné byly v pravidelnych intervalech opakované vycitany hodnoty ¢itaca prijatych
ramcti na vstupnim rozhrani a hodnoty ¢itacii odeslanych ramcti na vystupnim rozhrani.
Dosazené propustnost pak byla odvozena jako pomeér z celkového mnozstvi prichozich ramcu
a poctu vsech odchozich ramct. Uvedeny zptisob méfeni byl opakovan pro rtizné délky ether-
netovych ramct v rozsahu 64—1526 bytu. Déle se rozliSovalo, zda byly pakety softwarové
casti predavany jako cela data, nebo ve formé UH hlavicek.

Vysledky méfeni jsou zobrazené v grafu 6.1. Graf znazornuje datovou propustnost
v Gbps v zavislosti na délce prijimanych ethernetovych rdmct. Na grafu jsou znazornény
ziskand data jak pri prenosu UH hlavicek, tak pti prenosu celych pakett do softwarové ¢asti
systému. Modra krivka znézornuje datovou propustnost pti prenosu UH hlavicek. Z grafu
je vidét, ze byla pro dany hardware serveru a pocet procesnich vlaken dosazena plné datova
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Obréazek 6.1: Propustnost systému v zavislosti na délce ramce (v Gb/s)

propustnost 100 Gbps a to i pfi nejkratsich paketech (64B), kdy je pocet zpracovavanych
paketi nejvetsi. Oranzova kiivka zobrazuje datovou propustnost pfi prenosu celych paketi,
ktery je naro¢ny jak z pohledu vytizeni datové sbérnice, tak i z pohledu nutnosti ziskavat
informace o paketu v softwarové ¢asti systému. O modifikaci a odesilani pakett se pti tomto
testu staral firmware karty. Na grafu lze pozorovat, ze pri nejkratsich paketech dosahovala
propustnost systému asi 56 Gbps. S vyssi velikosti prijimanych dat a tim padem s men-
sim poctem zpracovavanych paketi datova propustnost rostla. Pii délce rdmct 140 B bylo
dosazeno plné datové propustnosti i pfi pfenosu celych dat.

Na grafu 6.2 je znédzornén dalsi pohled na vysledky provedeného méfeni. Graf znédzornuje
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Obrazek 6.2: Propustnost systému v zavislosti na délce ramce (v milionech paketii/s)
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datovou propustnost v poctu prenesenych paketi za jednu sekundu. V grafu lze vidét, ze
se Cervend krivka, zndzornujici maximalni teoreticky pocet prenesenych paketi, prekryva
s modrou ktivkou, kterd vyjadiuje pocet prenesenych paket pii pfenosu UH hlavicek.
Oranzova krivka znazornujici pocet prenesenych paket za sekundu pii prenosu celych
pakett ma své maximum kolem 85 milionti paketi za sekundu.

6.2 Eliminace utoku

Pro otestovani spravné detekce a nasledné eliminace ttoku byl vykonan test, jehoz cilem
bylo ovérit funkcionalitu jak softwarové, tak i firmwarové c¢asti systému. Pri tomto testu
byly posilany dva typy sitového provozu. Prvni typ reprezentoval sitovy provoz legitimnich
uzivatell, tvorilo jej celkem 60 unikatnich zdrojovych IP adres a v celkovém provozu tvoril
2%. Druhy typ provozu reprezentoval provoz uto¢nika a ttok typu DDoS, ktery chceme
zablokovat. Tento typ provozu mél stejné parametry jako prvni typ, ale liSil se poctem
zdrojovych TP adres, kde tento typ tvorilo celkem 2000 unikatnich zdrojovych IP adres
a pokryval zbylych 98 % celkového provozu. Celkem bylo pii ttoku generovano 900 kpps
a pravidlo reprezentujici nezadouci provoz mélo tento format.

dst net 147.229.0.0/16 protocol UDP src port 53 threshold 200kpps limit
— 100kpps

Vysledek méfeni je zobrazen na grafu 6.3. Graf znazornuje pomér mezi pfichozim a od-
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Obrazek 6.3: Vysledky eliminace DDoS ttoku

chozim sitovym provozem. Na ose X je zobrazen casovy prubéh méfeni. Ze zacatku byl
generovan provoz pouze legitimnimi uzivateli, poté zacal generovat provoz i atoénik a doslo
k prekroceni hranice threshold. Systém ttok spravné detekoval a zacal jej blokovat, az snizil
objem provozu na hranici limit. Na obrazku lze pozorovat mala latence, nez systém zarea-
goval na utok a zacal jej blokovat. Tato latence je zptisobena Casovym oknem, nad kterym
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detekéni modul kontroluje ziskané statistiky. Casové okno u tohoto testu bylo nastaveno
na jednu vtefinu. To znamend zZe detekéni modul vtefinu sbiral data a nésledujici vtefinu
je vyhodnocoval. Do doby nez probéhlo vyhodnoceni (blokovani) byl propoustén veskery
provoz. Na dalsim grafu 6.4 lze vidét, jaky provoz byl systémem blokovéan.

Sitovy provoz [Mpaket(]
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45

40
35 M Pfichozi provoz Odchozi provoz

45,38
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> 1,69 1,69
0 |
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Provoz legitmnich uZivatel( Provoz utocnika

Obrazek 6.4: Vysledky eliminace DDoS ttoku

Graf znazornuje pomér mezi prichozim a odchozim sifovym provozem generovany legi-
timnimi uzivateli a ttocnikem. Z hodnot lze vycCist, ze pri ispésSném blokovani DDoS utoku

nebyl

6.3

provoz legitimnich uzivateli nijak ovlivnén.

Modifikace sitovych dat

V laboratornim prostredi byly pomoci hardwarového testeru Spirent TestCenter realizo-
vané testy na ovéreni spravné funkcionality jednotlivych ¢asti pro tpravu sitového provozu.
Realizovany byly tyto testy:

Test

Test

dekrementace a kontrola hodnoty TTL a HOP LIMITU slouzil k ovéreni, ze
se u pakettl spravné snizuje a kontroluje doba jejich Zivotnosti. Test probihal tak, ze
na server (systém) pripojeny k hardwarovému testeru byl posilan ndhodné vygenero-
vany sitovy provoz. Nasledné provoz prosel pres systém, kde se provedla kontrolovana
¢innost, a poté byl provoz vracen zpét na tester. Na testeru probihal zachyt prichozich
sifovych dat, které prichazely ze systému. Tato data byla nasledné zkontrolovana, zda
odpovidaji o¢ekdvanému vysledku. Konkrétné byly provadény dva testy, pri kterych
byla vypnuta tato funkcionalita ve firmwaru karty, aby ji bylo mozné ovérit v softwa-
rové ¢asti. V prvnim testu se posilaly pakety, které mély dobu zivotnosti nastavenou
na 1. Pfi tomto testu bylo ovérovano, ze software tyto pakety zahodi. Pii druhém testu
byly posilany pakety, které mély dobu zivotnosti vétsi nez 1. Tento test ovéroval, ze
pakety nebudou zahozené a ze bude sniZena doba jejich zZivotnosti o jedna.

prepisu MAC adres kontroloval, zda spravné probiha nahrazeni zdrojové a cilové
MAC adresy. Test byl realizovan prostfednictvim generovani a zachytavani provozu,
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Test

podobné jako test pri kontrole TTL. Pro ovéreni funkénosti byl realizovan jeden test,
pti kterém se kontrolovalo, zda systém provadi sprdvné tpravu paketu. Konkrétné
prepis zdrojové a cilové MAC adresy.

vymény VLAN ovéroval, zda probihd spravné vymeéna polozky VLAN ID podle
zvolené konfigurace. Test opét probihal s vypnutou funkcionalitou ve firmwaru karty.
Celkem byly provadény dva testy. Prvnim z nich se kontrolovalo, zda pti vychozi
konfiguraci, tj. prepisovani se neprovadi, nedochézi k modifikaci paketu. U druhého
testu byly v konfigura¢nim souboru pokryty vSechny mozné kombinace hodnot po-
lozky VLAN ID a k nim ndhodné vygenerované hodnoty, na které se ma polozka
VLAN ID prepsat. Po preposlani paketii pres systém byla provedena kontrola, zda
byla uskuteénéna vyména hodnoty VLAN ID a zda jeji hodnota odpovida o¢ekavané
hodnoté podle konfigurace.
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Kapitola 7
Zaver

Cilem bakalairské prace bylo navrhnout a implementovat softwarovou ¢ast systému pro
ochranu pfed DoS ttoky. Pfi ndvrhu a nasledné realizaci byl kladen diraz predevsim na
dosazeni vysoké datové propustnosti 100 Gbps a také na splnéni vSech pozadavki, které
vyplynuly z analyzy dané problematiky.

V ramci reseni bakalarské prace jsem se nejprve radné seznamil s architekturou a prin-
cipy dnesnich pocitacovych siti v podobé vrstvovych modeld, protokol a principt pouzitych
pri sitové komunikaci. Nasledné jsem se podrobné vénoval problematice kybernetickych DoS
utokt, kde jsem ziskal informace o nejznaméjsich typech DoS ttoku. Déale jsem se zaméril
na technologii programovatelnych hradlovych poli FPGA, kterd se pouziva pro hardwaro-
vou akceleraci v sitovych kartdch COMBO. Tyto karty se vyuzivaji jako hardwarova cast
systému, vyvijeného v rdmci sdruzeni CESNET pro ochranu pied DoS tutoky. V neposledni
radé jsem se také zaméril na samotné fungovani karet a obeznamil se se specializovanym
firmwarem téchto karet a rozhranim, které je pro préaci s nim poskytovano.

Po ziskani védomosti jsem realizoval podrobny implementa¢ni navrh softwarové casti
tohoto systému pro ochranu pred DoS ttoky. Nasledné jsem na zakladé realizovaného navrhu
provedl implementaci softwarové ¢asti a dikladné ji zdokumentoval. Spravnou funkcionalitu
vytvoreného softwaru, ale i systému jako celku, jsem ovéril prostfednictvim laboratorniho
testovani na hardwarové akcelerované karté COMBO-100G2Q s vyuzitim hardwarového
testeru Spirent TestCenter, ktery umoznuje generovani umeélého sitového provozu na plné
rychlosti 100 Gbps.

Uz v dobé psani bakalarské prace byla jedna z prvnich verzi tohoto systému pro ochranu
pred DoS ttoky, véetné nové implementované softwarové c¢asti, pilotné nasazena v sitové
infrastruktuie akademické sité CESNET. Systém maji aktudlné k dispozici siftovy adminis-
tratori, kteri na zarizeni provadi své vlastni testy. K tomuto tcelu je do systému presmérovan
zivy sitovy provoz koleji Liberecké technické univerzity. DalSim pokracovanim této prace
bude rozsifovani vlastnosti systému o nové zpuisoby detekce a eliminace dalsich typi DoS
utoki. Bude poskytovana také podpora pro realizaci navrhi, které prichazeji od sitovych
administratort, kteri systém v soucasné dobé testuji.
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Priloha A

Format UH hlavicky

Tabulka A.1

Byty Velikost Pole Popis

00-15 16B SourcelP Zdrojova TP adresa v network byte
orderu. (IPv4 i IPv6, nuly pokud pa-
ket neni IP). (IPv4 0-7B 0x0, 8-11B
ipv4, 12-15B OxfHIfHT)

16-31 16B DestinationIP Cilova IP adresa v network byte or-
deru. (IPv4 i IPv6, nuly pokud pa-
ket neni IP). (IPv4 0-7B 0x0, 8-11B
ipvd, 12-15B Ox{FfFE)

32-33 2B SourcePort Cislo zdrojového TCP, UDP, SCTP
portu (nuly v pfipadé fragmentova-
ného paketu)

34-35 2B DestinationPort Cislo cilového TCP, UDP, SCTP
portu (nuly v pfipadé fragmentova-
ného paketu)

36-37 2B Octets Velikost paketu od zacatku IP hla-
vicky do konce bez CRC.

38-38 1B Protocol L4 protokol (6=TCP, 17=UDP, ...)
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Tabulka A.2

39-39

1B

IPVer/Flags/Fragmentation

Bity 0-1: Typ néasledujictho pole
UH: 0 = nasledujici pole je nevyu-
zité, 1 = nésledujici pole obsahuje
MPLS, 2 = nésledujici pole obsa-
huje jednu VLAN TCI, 3 = nasle-
dujici pole obsahuje dvé VLAN TCI

Bit 2: Typ posledniho pole UH: 0 =
posledni pole UH je nevyuzité, 1 =
posledni pole UH obsahuje MPLS

Bit 3: Verze protokolu IP (0 = IPv4,
1 = IPv6)

Bit 4: Validita IP (0 = nelP paket,
1 = IP paket)

Bit 5: Validita fragmentace (0 = né-
sledujici bit neni validni, 1 = nasle-
dujici bit je validni)

Bity 6-7: Fragmentace (vyznam
bitd: 11 = nefragmentovany, 10 =
prvni fragment, 00 = prostiedni
fragment, 01 = posledni fragment)
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4B

Inner MPLS/VLAN

Nejvnitingjsi (posledni) MPLS label
nebo spodni 2B nejvnitingjsi (po-
sledni) VLAN TCI a horni 2B prvni
VLAN TCI (nebo nuly). Pokud je
jen jedna VLAN, budou vyplnéné
horni 2B. Pokud jsou 2 a vice MPLS
a néjakd VLAN, ma VLAN v tomto
poli prednost.

44-47

1B

TCP Flags

tcp priznaky FIN (0), SYN (1), RST
(2), PSH (3), ACK (4), URG (5),
ECE (6), CWR (7)
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Priloha B

Ukazka stavového souboru

e ddpStatsLastChange: Datum a cas posledni zmény souboru.
e ddplIfcCount: Pocet aktivnich interfacii sitové karty.

e ddpLinkStatus: Status linky.

e ddpThreadsCount: Pocet aktivnich procesnich vldken.

e ddpAvailableFilterSpace: Pocet IP adres, které je mozné vlozit do IP filteru.

e ddpInOctets: Celkovy pocet prijatych byt ze vSech interfact.

e ddpInPkts: Celkovy pocet prijatych paketi ze vSech interfacu.

e ddpInReceivedPkts: Celkovy pocet tspésné prijatych pakett ze vSech interfacu.
e ddpInErrorPkts: Celkovy pocet ptijatych chybnych pakett ze vSech interfact.

e ddpInLostPkts: Celkovy pocet ztracenych paketti z priciny preplnénych buffert ze
vSech interfacti.

e ddpOutOctets: Celkovy pocet odeslanych byti ze vsech interfaci.
o ddpOutPkts: Celkovy pocet odeslanych paketii ze vSech interfaci.

e ddpOutErrorPkts: Celkovy pocet paketil, které se kviili chybé nepodarilo odeslat
ze vSech interfact.

e ddplfc.ddpInOctets.X: Pocet vidénych byt na interfaci X.

e ddplfc.ddpInPkts.X: Pocet vidénych pakett na interfaci X.

e ddplfc.ddpInReceivedPkts.X: Pocet prijatych paketl na interfaci X.

e ddplfc.ddpInErrorPkts.X: Pocet piijatych chybnych paketii na interfaci X.

e ddplfc.ddpInLostPkts.X: Pocet ztracenych paketil z priciny preplnénych buffert
na interfaci X.

e ddplfc.ddpOutOctets.X: Pocet odeslanych byt na interfaci X.
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ddplfc.ddpOutPkts.X: Pocet odeslanych paketti na interfaci X.

ddplfc.ddpOutErrorPkts.X: Pocet paketti, které se kvili chybé nepodarilo odeslat
na interfaci X.

ddpTtlDroppedPkts: Pocet zahozenych pakettu z divodu vyprseni doby Zivotnosti.

ddpTtlDroppedPkts/s: Pocet zahozenych paketi za sekundu z divodu vyprseni
doby zivotnosti

ddpAmpBlockedPkts: Celkovy pocet paketi zablokovanych amplifika¢nim modu-
lem.

ddpAmpBlockedOctets: Celkovy pocet bytt zablokovanych amplifika¢nim modu-
lem.

ddpAmpBlockedPkts/s: Pocet zablokovanych paketu za sekundu amplifika¢nim
modulem.

ddpAmpBlockedMb/s: Pocet zablokovanych Mb za sekundu amplifikaé¢nim modu-
lem.

ddpThreadsPkts: Celkovy pocet pakett prijatych softwarovou casti.
ddpThreadsOctets: Celkovy pocet bytl prijatych softwarovou c¢ésti.
ddpThreadsPkts/s: Pocet paketi za sekundu prijatych softwarovou c¢asti.

ddpThreadsMb/s: Pocet Mb za sekundu pfijatych softwarovou ¢ésti.

ddpThread.ddpInOctets.N: Pocet bytt prijatych v procesnim vlakné N.
ddpThread.ddpInPkts.IN: Pocet paketi prijatych v procesnim vlakné N.

ddpThread.ddpInPkts/s.N: Pocet paketti za sekundu pfijatych v procesnim vldkné
N.

ddpThread.ddpInMb/s.N: Pocet Mb za sekundu pfijatych v procesnim vldkné N.

ddpAmpNon-matchingOctets: Pocet bytt, které se neshodovali s zddnym pravi-
dlem v amplifika¢nim modulu.

ddpAmpNon-matchingPkts: Pocet paketii, které se neshodovali s zadnym pravi-
dlem v amplifika¢nim modulu.

dpAmpNon-matchingPkts/s: Pocet paketi za sekundu, které se neshodovali s z4d-
nym pravidlem v amplifika¢nim modulu.

ddpAmpNon-matchingMb/s: Pocet Mb za sekundu, které se neshodovali s zad-
nym pravidlem v amplifika¢nim modulu.

ddpAmpCurrent ActiveDDoS: Pocet aktivnich DDoS tdtokt detekovanych ampli-
fikaénim modulem.
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Priloha C

Ukazka konfiguracnich souboru

YAML konfigurace

ddosprotector-common:
window-size: 3
receiver-mode: ’sze’
src-mac-address: "aa:bb:cc:dd:ee:ff"
dst-mac-address: "00:11:09:95:26:FE"
vlan-file: "/etc/liberouter/ddosprotector/vlan.conf"
daemon: Yes
pid-file: "/cc/pid.file"

io-module:
sze—device:
device: "/cc/sze-dev.file"
thread: 8
node: 1

dcpro:
filter-file: "/etc/liberouter/ddosprotector/filter.conf"
design-xml-file: "/cc/design.file"
combo-device: "/cc/dev.file"
ibuf-min: 64
ibuf-max: 16000

amplification-module:
amp-rules-file: "/cc/syn_rules.file"
amp-hash-size: 8192
whitelist-file: "/cc/whitelist.file"

logs:
status-file: "/cc/status.file"
log-file: "/cc/log.file"
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Soubor s konfiguracnimi pravidly pro amplifikaéni modul

// This is single line comment

"Serverovna FIT VUT" dst net 128.100.0.0/16 protocol UDP src port >53
— dst port 1024 length <1200 threshold 5Mpps 10Gbps limit 2250kpps
— 5Gbps

/*

* This is

* multi line
* comment

*/

"Brno - Kounicova" dst net 192.168.1.0/24 protocol 6 src port 53
— tcpflags S threshold 25000Mbps limit 12000Mbps

// 3 rules in a single line, statistics are updated per each prefix
—» separately dst net 192.168.1.0/24

192.168.2.0/24 192.168.3.0/24 length 500-1526 fragmentation YES
— threshold 1Gbps limit 200Mbps

Ukéazka konfiguracéniho souboru pro whitelist

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16
fe80::/10

Ukazka konfiguraéniho souboru vlan editor

66 99
99 111
42 33
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Priloha D

Struktura obecnych funkci I/0
modulu

typedef struct io_function {
void *global_init_data;

VAT
* Q@brief Globalni inicializace rozhrani.
x/

ddp_ecode_t (*init) (void **global_init_data, void *program_config);

VETS

* @brief Globalni deinicializace rozhrani.
x/

void (*deinit) (void *global_init_data);

VET
* Q@brief Pocet vlaken, ktere maji byt vytvorene.
*/

int (*threads_count) (void *config);

/%%

* @brief Inicializace vlakna.

*/

ddp_ecode_t (*thread_init) (unsigned thread_id, void *config,
void~**data) ;

VET

* @brief Deinicializace vlakna.
*/

void (*thread_deinit) (void *data);

/%%
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33
34
35
36
37
38
39
40

41
42

* @brief Vycteni paketu.
*/
packet_read_code_t (*packet_read) (void *data, packet_t *p);

/xx

* Q@brief Zapis paketu.

*/

ddp_ecode_t (*packet_write) (void *data, unsigned char *packet,
uint16_t length);

} io_function_t;
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Priloha E

Obsah DVD

source/
Lg,ddosprotector/
text/
bp-xsiskal2.pdf
README. txt

Adresar source obsahuje zdrojové kédy implementovaného feseni véetné dokumentace ve
formatu Doxygen.

Adresar text obsahuje zdrojové soubory textu bakaldarské prace pro jeji moznou tpravu
a opétovné vysazeni systémem IATREX, véetné zdrojovych souboru pouzitych obrazku.

Soubor bp-xsiskal2.pdf obsahuje vysdzeny text bakalarské prace ve formatu PDF.

Soubor README.txt obsahuje informace o adrésarové strukture a obsahu ptilozeného DVD.
Dale obsahuje pokyny pro umisténi soubort do adresarové struktury repozitare Dcpro
a instrukce pro vyuziti prekladového systému.
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